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Przestepstwa internetowe
— zapobieganie i zwalczanie

DANIEL MICHALECKI

Drzigki wielu zaletom — tatwosci komunikaciji, szybkosci i wygodzie zakupdw, dostepowi
do administracji publicznej czy bankowosci elektronicznej — Internet stat sie waznym
elementem naszego zycia. Jest on jednak réwniez polem dziatalnosci przestepcow, kté-
rych ofiarami sq nie tylko instytucje, ale i obywatele. Ze wzgledu na rosngca skale
tego zjawiska Najwyzsza Izba Kontroli sprawdzita, czy w latach 2019-2021 paristwo
prowadzito skuteczne dziatania pozwalajgce zidentyfikowaé, zapobiegaé oraz ogra-
niczacé skutki przestepstw internetowych'. Przedmiotem kontroli byty te wymierzone
w indywidualnych uzytkownikéw Internetu, niosqce dla nich ryzyko strat finansowych.
Sprawdzono cztery podmioty: Ministra Cyfryzacji (dalej Minister), Petnomocnika
Rzqdu ds. Cyberbezpieczeristwa (dalej Petnomocnik Rzqdu), Komende Gtéwna Policji
(KGP) oraz Naukowq i Akademickq Sie¢ Komputerowq — Paristwowy Instytut Badaw-
czy (NASK). Ustalenia NIK wskazujq, ze skoncentrowaty sig one na ochronie instytucji
i systeméw kluczowych dla funkcjonowania kraju. Jednoczesnie pomijaly obywateli,
ktérzy w okresie wzmozonej dzialalnosci cyberprzestepcow byli zdani tylko na siebie.

Woprowadzenie

Sie¢ internetowa stala sie nieodtaczng cze-
$cig zycia prywatnego i zawodowego wielu
Polakéw — wedlug badania CBOS prze-
prowadzonego w 2022 r.? regularng obec-
nos¢ online deklaruje ponad trzy czwarte
dorostych. W ciagu dwdéch lat, na ktére
przypadta epidemia koronawirusa odsetek

internautéw wzrést o dziewie¢ punktéw
procentowych. Niemal dwie trzecie Pola-
kéw twierdzi, ze kupito co$ przez Internet.
Wozrosta takze popularno$¢ sprzedawania
rzeczy w ten sposob. Z kolei badanie opi-
nii publicznej przeprowadzone na zlecenie
NIK wykazato, ze 71% ankietowanych ko-
rzystalo z ustug e-administracji®.

! Artykut opracowano na podstawie Informacji z kontroli NIK: Dziatania paristwa w zakresie zapobiega-
nia i zwalczania skutkéw wybranych przestepstw internetowych, w tym kradziezy tozsamosci, nr. ewid.

125/2022/P/21/042/KPB.

2 CBOS, Korzystanie z Internetu w 2022 r., komunikat z badan nr 77,/2022: <https://www.cbos.pl/SPISKOM.

POL/2022/K_077_22.PDF>.
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Lawinowo rosnaca liczba atakéw haker-
skich, kradziezy tozsamosci, phishingu*
Czy szantazu opartego na oprogramowaniu
ransomware® sprawia, ze kwestia cyber-
zagrozen i cyberbezpieczerfistwa stata sie
problemem spotecznym. Z tego powodu
NIK skoncentrowata sie na przestepstwach
wymierzonych w indywidualnych uzyt-
kownikéw Internetu®, zwigzanych z ryzy-
kiem utraty przeznich srodkéw finanso-
wych (nie zajmowala sie zatem pedofilia
czy tzw. mow3 nienawisci, ale przestep-
stwami polegajacymi najczesciej na oszu-
stwie lub szantazu).

Dostrzezenie problemu

Podmioty objete kontrolg dostrzegaly pro-
blem narastajacej fali przestepczosci in-
ternetowej. Analizy prowadzone zaréwno
przez Policje, NASK czy jednostki Kance-
larii Prezesa Rady Ministréw obstugujace
Ministra Cyfryzacji i Pelnomocnika Rzadu
wskazywaty na gwattowny wzrost liczby
incydentéw komputerowych wymierzo-
nych w indywidualnych uzytkownikéw
Internetu, zwlaszcza kampanii phishingo-
wych. Statystyki Policji wykazywaly bez-
precedensowy w stosunku do poprzednich

lat wzrost zgloszen dotyczacych cyber-
przestepstw:

e w2019 r. - 67 822, w tym 48 127 in-
ternetowych,

* w2020 r. — 68 633, w tym 49 435 in-
ternetowych,

e w 2021 r. (tylko do pazdziernika)
—-59 273, wtym 37 786 internetowych.

Z kolei inna policyjna statystyka, tj. licz-
ba stwierdzonych przestepstw wynosita:
ew 2019 r. — 52 634, w tym 37 327
oszustw internetowych,

e w 2020 r. — 55 038, w tym 38 808
oszustw internetowych,

e w 2021 r. (tylko do pazdziernika)
- 64 139, w tym 47 408 oszustw inter-
netowych.

Policja odnotowata w okresie pandemii
COVID-19 wzrost liczby domen interneto-
wych stuzacych m.in. do rejestracji fatszy-
wych sklepéw internetowych, dystrybucii
zlosliwego oprogramowania oraz kradziezy
danych osobowych. W przeprowadzone;
w 2020 r. diagnozie Policja wskazywala,
ze phishing, oszustwa przy wykorzysta-
niu portali aukcyjnych oraz sklepéw in-
ternetowych, a takze ataki typu ransom-
ware wyznaczaja gtéwne obszary ryzyka

Phishing to rodzaj oszustwa wykorzystujacego techniki inzynierii spotecznej, polegajacego na podszyciu
sie pod inna osobe lub instytucje w celu wytudzenia poufnych lub wrazliwych informaciji lub zainfekowania
komputera ofiary zto$liwym oprogramowaniem. Moze przybra¢ np. posta¢ wiadomosci e-mail od rzekomo
naszego banku, podczas gdy tak naprawde e-mail ten zostat spreparowany przez oszustow.
> Oprogramowanie to zaprojektowane jest tak, by pozbawi¢ uzytkownika dostepu do komputera, na kté-
rym zostato zainstalowane. Ransomware uzywa w tym celu najczesciej technik szyfrowania. Przestepcy
po zainfekowaniu komputera ofiary (w tym przypadku najczesciej organizacji), zadaja okupu (ang. ransom)
za udostepnienie klucza deszyfrujacego, ktéry umozliwi ponowny dostep do zablokowanych zasobéw.
& W polskim prawie karnym nie istnieje definicja takich poje¢, jak: przestepczos¢ komputerowa, przestep-
czoé¢ internetowa czy cyberprzestepczos¢. Definicja taka uksztattowana zostata jednak na gruncie doktry-
ny i literatury przedmiotu. Kontrolerzy wykorzystali okreslenie , przestepstwo internetowe”, zdefiniowane
jako grupa czynéw zabronionych polegajacych na wykorzystaniu mozliwoséci istniejacych w sieci Internet,
wraz z dodatkowym zatozeniem, ze ich zwiazek z Internetem jest silny — przebiegaja one wytacznie w $ro-
dowisku cyberprzestrzeni nie bedac elementem klasycznego przestepstwa, gdzie uzycie cyberprzestrzeni
jest jedynie uzupetnieniem gtéwnej metody dziatania przestepcéw.
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zwigzanego z rozwojem cyberprzestepczo-
$ci. Wzdecydowanej wiekszosci przestep-
stwa te dotyczyly wlasnie indywidualnych
uzytkownikéw Internetu.

Z kolei prowadzona przez CSIRT NASK’
analiza zgloszeti i incydentéw, przekazy-
wana regularnie Pelnomocnikowi Rzadu,
pozwolita na wskazanie wystepujacych
w 2021 r. przestepczych trendéw w In-
ternecie. Byly to:

* kampanie oszustéw wykorzystujacych
popularno$¢ serwisu ogloszeniowego OLX;
* wyludzenia danych uwierzytelniajacych
do kont w serwisach spoteczno$ciowych,
gléwnie do serwisu Facebook;

* kampanie phishingowe polegajace
na podszywaniu sie pod firmy kurierskie
oraz dostawcéw energii elektryczne;j;

* kampanie SMS, w ktérych oszusci wy-
korzystywali sytuacje zwiazang z trwajaca
pandemig COVID-19 (np. przez nawia-
zywanie do loterii towarzyszacej Naro-
dowemu programowi szczepief przeciw
COVID-19).

Takze w tych wypadkach byty to prze-
stepstwa w zdecydowanej wiekszosci skie-
rowane przeciwko ,zwyklym”, nie zad in-
stytucjonalnym uzytkownikom Inter-
netu. Dlaczego wiec dysponujac taka
wiedzg, pafistwo — pomimo wysitku
poszczegdlnych instytucji, urzednikéw
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czefistwo obywateli? Z Informaciji o wy-
nikach kontroli NIK wytaniaja sie cztery
gléwne przyczyny.

Przyczyny niezapewnienia ochrony
Brak zasobéw

Zapewnienie cyberbezpieczefistwa cy-
frowego wymaga wysokich naktadéw fi-
nansowych. Specjalisci z tej branzy, zwani
cyberbezpiecznikami, s3 obecnie — obok
fachowcéw od Big Data® — najlepiej opta-
canymi pracownikami IT. W dodatku
jest ich niewielu w stosunku do potrzeb
rynku —w Polsce brakuje ok. 18 tys. takich
ekspertéw?. Nie jest to zresztg tylko nasz
problem — ich niedobér odczuwa wiele
krajow'’. Ze wzgledu na mate mozliwosci
placowe instytucje publiczne maja trud-
nosci z pozyskaniem wykwalifikowanych
pracownikéw. Nie byto wiec zaskoczeniem,
ze w wypadku dwéch z trzech zbadanych
podmiotéw (Policja oraz urzad obstugu-
jacy Ministra Cyfryzacji i Petnomocnika
Rzadu) kontrola wykazata braki kadrowe.
W policyjnym pionie do walki z cyber-
przestepczosciag w okresie objetym kontrola
zatrudniano faktycznie 305 funkcjonariu-
szy (auwzgledniajac pracownikéw cywil-
nych — 338 0s6b). Stanowity tylko 0,33%
wszystkich etatéw w Policji (103 309).

&’/\/M

7 W polskim systemie cyberbezpieczenstwa dziataja trzy zespoty CSIRT (zespoty reagowania na incydenty
komputerowe, ang. Computer Security Incident Response Team), odpowiedzialne za poszczegdlne obszary
funkcjonowania panstwa. CSIRT GOV zbiera informacje o incydentach w jednostkach administracji rzado-
wej, CSIRT MON w podmiotach podlegtych Ministerstwu Obrony Narodowej, a CSIRT NASK przyjmuje
zgtoszenia m.in. od operatoréw ustug kluczowych, samorzaddéw i obywateli.

8 Analitycy Big Data zajmuja sie wydobywaniem informacji z rozlegtych zbioréw danych, w celu uzyskania

rekomendacji i wskazéwek przydatnych np. do dalszego prowadzenia biznesu.

<https://resilia.pl/blog/cyberbezpieczenstwo-w-firmie-a-brak-specjalistow-na-rynku/>
<https://serwisy.gazetaprawna.pl/nowe-technologie/artykuly/8415381,na-calym-swiecie-brakuje-
specjalistow-od-cyberbezpieczenstwa.html>

5
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W Departamencie Cyberbezpieczefi-
stwa KPRM, prowadzacym obstuge me-
rytoryczng Ministra Cyfryzacji i Petno-
mocnika Rzadu, wedlug stanu na koniec
2021 r., efektywne zatrudnienie wyniosto
tylko 21 oséb. Dodatkowym problemem
byta tzw. ,karuzela kadrowa”. W potacze-
niu z ograniczonymi zasobami finansowymi
i sprzetowymi, musiato to wplynac¢ na ja-
kos¢ zadan zwiazanych ze zwalczaniem
i ograniczaniem skutkéw przestepczosci
internetowej. Sam Pelnomocnik przyznat,
ze utrudniato to lub wrecz uniemozliwia-
to rzetelne wykonywanie przypisanych
mu zadan zwigzanych z koordynacja i re-
alizacja polityki rzadu dotyczacej cyber-
bezpieczenistwa RP.

Ograniczone zasoby Policji ostabila tez
nieefektywna struktura. Funkcjonujace
w komendach wojewdédzkich wydziaty
do walki z cyberprzestepczoscia podle-
gaty wlasciwym miejscowo komendan-
tom wojewd6dzkim i byly w praktyce
niezalezne od Biura do Walki z Cyber-
przestepczos$cia Komendy Gléwnej Po-
licji. Cho¢ Biuro podejmowato dziatania
koordynujace i zlecato tym wydziatlom
okreslone czynnosci, w praktyce ich re-
alizacja byta uzalezniona od posiadanych
przez dany wydziat siti srodkéw oraz okre-
$lanych lokalnie priorytetéw. W tym miej-
scu warto wspomniec o specyfice dziatad
cyberprzestepcéw, dla ktérych granice te-
rytorialne nie s3 zadng przeszkods. Efek-
tywna struktura do walki z nimi powinna

by¢ wiec spéjna, tj. dziala¢ ponad takimi
granicami.

Jeszcze w toku czynnosci kontrolnych
Policja rozpoczeta wdrazanie nowej struk-
tury do walki z cyberprzestepczoscia, opar-
tej na Centralnym Biurze Zwalczania Cy-
berprzestepczosci (CBZC) — wyspecjali-
zowanej jednostce organizacyjnej Policj,
powolanej na mocy ustawy z 17 grudnia
2021 r.? Zaplanowano w niej m.in. $rod-
ki w wysokosci 4,4 mld zt na powstanie
nowej stuzby, utworzenie spéjnej struktury
(CBZC bedzie dziata¢ na wzér Centralnego
Biura Sledczego), dodatkowe 1,8 tys. eta-
téw niezbednych do uruchomienia jednost-
ki. Uregulowano takze wymagania stawia-
ne kandydatom do stuzby w CBZC oraz
zagwarantowano podwyzszone uposaze-
nie, dzieki ktéremu do stuzby maja trafi¢
wykwalifikowani specjalisci ds. cyberbez-
pieczefistwa. Zainicjowane przez Policje
dziatania byly zbiezne z przygotowywa-
nym przez NIK wnioskiem. Cho¢ naktady
przeznaczone na utworzenie CBZC moga
wydawac sie bardzo wysokie, warto zada¢
sobie pytanie, czy stac nas na oszczednosci
w dziedzinie cyberbezpieczefstwa. Sektor
prywatny coraz czesciej dochodzi do wnio-
sku, ze tym, na co go nie sta¢, sa kosz-
ty wynikajace z udanego cyberataku'.
W 2021 r. organizacje na calym Swiecie
stracily $rednio ponad pie¢ mln dolaréw
w wyniku jednego tylko wariantu ataku
phishingowego znanego jako BEC (Business
Email Compromise —specyfika tego ataku

' Informacja o wynikach kontroli NIK: Dziatania parnstwa w zakresie zapobiegania..., op.cit., s. 28.
12 Ustawa z 17.12.2021 o zmianie niektorych ustaw w zwiazku z powotaniem Centralnego Biura Zwalczania

Cyberprzestepczoéci (Dz. U. poz. 2447).

13 <https://www.gmv.com/pl-pl/media/blog/cyberbezpieczenstwo/cyberbezpieczenstwo-jest-drogie

-w-porownaniu-z-czym>
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polega na podszywaniu sie przez hakeréw
pod konkretne osoby zatrudnione w firmie
lub kontrahentéw i wysytaniu w ich imieniu
fatszywych wiadomosci do oséb odpowie-
dzialnych za finanse z prosba — przyktadowo
—o0zmiane numeru rachunku do przelewu
lub uregulowanie ptatnosci na wskazany
adres)". Jesli wiec NIK wskazala na zagro-
zenia zwigzane z powstaniem CBZC, to
polegaty one przede wszystkim na trudno-
$ciach w pozyskaniu w zalozonym terminie
(do kotica 2025 r.) 1,8 tys. odpowiedniej
klasy specjalistéw. Z danych udostepnio-
nych przez zastepce komendanta CBZC
insp. Michata Pudte podczas posiedzenia
sejmowej Komisji do spraw Kontroli Pas-
stwowej wynika, ze do 25 maja 2023 r.
liczba wakatéw w Biurze (ktére rozpoczelo
swoja dziatalnos¢ 12 lipca 2022 1) utrzymy-
wala sie na poziomie bliskim 40% (800 za-
planowanych etatéw, 317 wakatéw)'®. Re-
krutacja trwa, nalezy wiec wstrzymac sie
zwyciaganiem pochopnych wnioskéw. NIK
zwrdcita jednak uwage na konieczno$¢ ob-
jecia procesu powstawania CBZC bezpo-
$rednim nadzorem ze strony Komendanta
Gléwnego Policji'e.

Brak spéjnego modelu edukaciji

Podstawowym warunkiem poprawy cyber-
bezpieczefistwa jest edukowanie obywateli
oraz ostrzeganie ich przed zagrozeniami
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zwigzanymi z funkcjonowaniem Internen al

W tym obszarze w kontrolowanym przez
NIK okresie pafistwo zawiodto — pomimo
niezwyklej aktywnosci niektérych instytu-
gjiiich pracownikéw. W ocenie Izby zabra-
klo przede wszystkim jednolitego modelu
edukowania i ostrzegania oraz ewaluacji
prowadzonych w tym obszarze dziatan (ta-
kiej, ktéra umozliwitaby zwiekszenie ich
skutecznosci). Stowem kazda z instytucji
podejmowala wlasne dziatania, przyjmujac
rézne koncepcje i rozwiagzania, przy czym
zadna nie sprawdzala, czy przynosza za-
mierzony efekt.

Minister Cyfryzacji oraz Pelnomoc-
nik Rzadu doprowadzili do utworzenia
na portalu gov.pl bazy wiedzy (zawierajacej
ostrzezenia, zalecenia oraz dobre praktyki)
dotyczacej cyberbezpieczenistwa. Zostata
ona oddana do uzytku obywateli i insty-
tucji w pazdzierniku 2019 r. Podlegata
jednak istotnym ograniczeniom zwigza-
nym z dostepnoscia i fatwoscia wyszuki-
wania informacji. Wynikaly one zaréw-
no z braku odpowiedniej wyszukiwarki,
jak i umiejscowienia bazy w ramach serwi-
su portal.gov. Koncepcja funkcjonowania
tego portalu, ktéry dotyczy dziatalnosci
wielu publicznych podmiotéw, a przez
to jest poSwiecony zrdznicowanej tema-
tyce, utrudnia wyeksponowanie tresci do-
tyczacych cyberbezpieczefistwa. Zdaniem

14 <https://pieniadze.rp.pl/finanse-firmy/art36817681-najkosztowniejsze-cyberataki-dla-firm-straty-ida-w-miliony>

15 Posiedzenie Komisji do spraw Kontroli Panstwowej z 25.5.2023 poswiecone rozpatrzeniu Informacji o wyni-
kach kontroli NIK sprawdzajacej dziatania panstwa dotyczace zapobieganiu i zwalczaniu skutkéw wybranych
przestepstw internetowych, w tym kradziezy tozsamosci.

16 NIK przewidywata juz w toku kontroli, ze trudniejszy bedzie drugi etap pozyskania specjalistow do CBZC.
W pierwszym Policja positkowata sie rekrutacja wewnetrzna, tj. pozyskiwata do nowego Biura funkcjona-
riuszy, ktorzy w ramach innych jednostek Policji mieli do czynienia ze zwalczaniem cyberprzestepczoéci.
Znacznie trudniejsze moze okazac sie pozyskanie takich specjalistow z rynku cywilnego.
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kontroleréw baza wiedzy sprawiata wra-
zenie wrecz ukrytej'’. W konsekwencji
zaréwno prowadzony w KPRM monitoring
kwartalnej liczby odston poszczegélnych
zaktadek tematycznych bazy wiedzy, jak
i szczegbtowe analizy zlecone przez kon-
troleréw NIK potwierdzity niewielka skale
wykorzystania opublikowanych tam infor-
macji, komunikatéw oraz rekomendaciji.
Wybrane przez kontroleréw metoda celo-
wa publikacje dotyczace metod dziatania
przestepcoéw internetowych miaty liczbe
unikalnych odston od 48 do maksymalnie
766. W wypadku poradnikéw przeznaczo-
nych dla indywidualnych uzytkownikéw
Internetu liczba ich pobraf wyniosta od-
powiednio: 350, 172 oraz 132. W bazie
wiedzy pojedyncze artykutly cieszyly sie
wieksza popularnoscia'®, lecz w dalszym
ciagu nie byta to skala, ktéra pozwolitaby
méwic o skutecznym dotarciu z przeka-
zem do obywateli.

Zabraklo takze ewaluacji efektéw utwo-
rzonej bazy wiedzy. Monitoring KPRM
ograniczal sie do agregowania mato uzy-
tecznych danych prezentujacych wujeciu
kwartalnym taczna liczbe wej$¢ w poszcze-
g6lne zaktadki bazy. Natomiast nie prowa-
dzono szczegbétowych badan dotyczacych

faktycznej liczby odston wybranych arty-
kuléw (analizy wykonano dopiero na wnio-
sek kontroleréw NIK). Bez takiej wiedzy
niemozliwe bylo dostosowanie materiatéw
publikowanych w bazie do potrzeb odbior-
céw i zwiekszenie w ten sposéb zasiegu
i oddzialywania.

Oile Minister i Petnomocnik Rzadu zde-
cydowali sie na jeden serwis informacyjny
dotyczacy cyberbezpieczefistwa, o tyle
NASK-PIB przyjal model rozproszony
w postaci réznych wyspecjalizowanych
i sprofilowanych serwiséw, wzmocnio-
nych publikacjami w mediach spotecz-
nosciowych. Poziom aktywnosci Instytutu
w obszarze informacyjno-edukacyjnym
oceniono bardzo wysoko. Prowadzone
dziatania objety liczne kampanie i akcje
edukacyjne realizowane samodzielnie oraz
we wsp6lpracy z partnerami krajowymi
izagranicznymi. Mimo to, jak ustalita NIK,
,realne efekty opisanych powyzej dzia-
tan NASK-PIB byty znacznie ograniczone,
co wynikato z rozproszenia przekazywa-
nych komunikat6w, a takze z braku rze-
telnej, biezacej ewaluacji prowadzonych
dziatas informacyjnych”?.

Podobny problem dotyczyt dziatan edu-
kacyjnych i prewencyjnych prowadzonych

17 Dostep do niej nastepowat z poziomu gtéwnej strony portalu gov.pl, przez rozwijalne menu po lewej stronie
ekranu, a nastepnie odnosnik ,baza wiedzy” (brakowato informaciji, ze baza ma zwiazek z tematyka bez-
pieczenstwa IT), ktéry prowadzit do trzech zaktadek tematycznych: ,,Cyberbezpieczenstwo”, ,,Dostepnosé
cyfrowa”, ,Spoteczna Odpowiedzialno$¢ Administraciji”. Po wejéciu w temat: ,,Cyberbezpieczenstwo” wy-
Swietlata sie ,,baza wiedzy” z zakresu cyberbezpieczenstwa. Alternatywna metoda dotarcia do ,,bazy wiedzy”
byto wejscie na strone internetowa ministra wiasciwego do spraw informatyzacji — gov.pl/web/cyfryzacja
i przejscie przez kolejne zaktadki: ,,co robimy” — ,cyberbezpieczenstwo” — ,edukacja” — , baza wiedzy o cy-
berbezpieczenstwie”).

Najczesciej odwiedzanym artykutem w zaktadce ,Dla kazdego — cyberhigiena” byt artykut dotyczacy phi-
shingu, ktéry miat 41 841 unikalnych odston. Cztery artykuty dotyczace m.in. zasad korzystania z urzadzen
mobilnych, tworzenia bezpiecznych haset, e-bankowosci oraz rozpoznawania nieprawdziwych informacji
odnotowaty od 18 629 do 10 132 odston.

19" Informacja o wynikach kontroli NIK: Dziatania paristwa w zakresie zapobiegania..., op.cit., s. 38.

»

78 KONTROLA PANSTWOWA - 584 -



Przestepstwa internetowe — zapobieganie i zwalczanie

przez Policje. Pomimo duzej aktywnosci
w tej dziedzinie jej przekaz byt ostabiony
z powodu rozproszenia treéci. Policja pu-
blikowata komunikaty dotyczace cyber-
bezpieczefistwa i cyberzagrozefi w réznych
serwisach internetowych, tradycyjnych
mediach, a takze starala sie przekazywac
je podczas bezposrednich spotkaf z miesz-
kaficami. Ponadto mialy one charakter do-
razny, materialy internetowe publikowano
w zakladce ,Aktualnosci”, co wobec duzej
liczby zamieszczanych tam informacji zna-
czaco utrudniato dotarcie do poszczegdl-
nych ostrzezen lub rekomendacji. Podobnie
jak w przypadku KPRM oraz NASK-PIB,
zadna z wlasciwych komérek organiza-
cyjnych KGP nie dokonywata ewaluaciji
publikowanych materialéw.

W ocenie NIK ,zaréwno budowany
przez KPRM scentralizowany model
komunikacji, jak i modele rozproszone
(stosowane przez NASK-PIB i Policje)
nie zapewnity skutecznego informowa-
nia obywateli na temat zagrozen cyber-
bezpieczefistwa oraz rekomendowanych
$rodkéw ochrony”?.

Przygotowanie skutecznej kampanii
spotecznej wymaga polaczenia wielu
elementéw: zdefiniowania problemu,
okreslenia celu i reakgji jakiej oczeku-
jemy, wybrania grupy docelowej, dopa-
sowania jezyka i formy komunikatu oraz
rzetelnej i biezacej ewaluacji. Warto wiec

2 |bid., s. 40.
2l Tamze., s. 40.
22 <https://www.ncsc.gov.uk/>

e
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rozwazy¢ wlaczenie w proces budo
nia spolecznej §wiadomosci dotycza-
cej cyberbezpieczefistwa specjalistéw
ds. marketingu spotecznego. W opinii
NIK , pozadane byloby stworzenie jed-
nego, rozpoznawalnego, oficjalnego, pari-
stwowego serwisu, zawierajacego tatwo
dostepne informacje na temat zagrozen
cyberbezpieczeristwa, trwajacych kam-
panii, a takze zalecefi i dobrych prak-
tyk z zakresu cyberhigieny”?!. Wzorem
dla takiego serwisu mogtaby by¢ witryna
prowadzona przez Narodowe Centrum
Cyberbezpieczeristwa Wielkiej Bryta-
nii’%: w jej projektowaniu brali udziat
zaréwno specjaliSci w tej dziedzinie,
jak i komunikacji spotecznej czy UX
i UI (User Experience i User Interface)?.
To dobry przyktad tego, jak skutecznie
komunikowac sie z obywatelami i pod-
nosi¢ ich swiadomos¢.

Problem z procedura
zgtaszania przestepstw

Ofiary przestepstw internetowych
w zdecydowanej wiekszosci zglaszaja
sie po pomoc do Policji?*. Stuzba ta nie
wypracowala jednak instrukgji i proce-
dur zapewniajacych efektywng obstuge
tych zgloszen. Elementy instrukcji zo-
staly co prawda zawarte w materiatach
prasowych publikowanych na portalu
Policja.pl, ale ich uzyteczno$¢ okazata

2 Chodzi o specjalistéw, ktdrzy tak projektuja wizualna strone witryny lub aplikacji, by byta ona funkcjonalna, intu-
icyjna, estetyczna, a w konsekwencji dobrze oceniana przez uzytkownikdw i chetnie przez nich wykorzystywana.

2 81% respondentdw badania opinii publicznej zleconego przez NIK wskazato Policje jako instytucje, do ktérej
moga sie zgtosi¢ po pomoc, gdy stana sie celem ataku przestepcow internetowych.
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sie znikoma, poniewaz nie byly w trwa-
ly sposéb wyszczegdlnione. Tymczasem
specyficzny charakter cyberprzestepstw
sprawia, ze efektywne poszukiwanie
sprawcy oraz samo udokumentowanie
przestepstwa wymaga zebrania i zabez-
pieczenia odpowiednich informacji, po-
czawszy od uzytkownika komputera lub
urzadzenia mobilnego. Poszkodowani
zglaszajacy sie do Policji zazwyczaj nie
mieli tej wiedzy.

W KGP opracowano natomiast analo-
giczna instrukcje dla policjantéw — ,Al-
gorytmy dzialania Policji w odniesieniu
do réznych typéw dzialan przestep-
czych”, ktéra przekazano terenowym
jednostkom Policji i miata by¢ praktyczna
pomoca dla funkcjonariuszy nieposiada-
jacych wiedzy specjalistycznej. Ustale-
nia kontroli wykazaty jednak, ze doku-
ment byl obarczony istotnymi wadami.
Instrukcja nie byta jednoznacznaispéjna,
wymagala od zglaszajacego bardzo duzej
ilosci informacji, a od przyjmujacego zgto-
szenie specjalistycznej wiedzy informa-
tycznej potrzebnej do oceny materiatu
dowodowego (a przeciez zostala stwo-
rzona jako pomoc dla funkcjonariuszy
bez takiej wiedzy). Nie byta tez aktuali-
zowana ani poddawana ewaluacji. Sam
pomyst stworzenia ,Algorytméw” NIK
ocenita wysoko, jednak nie jego realiza-
cje. W polaczeniu z brakiem analogicznej
instrukcji adresowanej do ofiar cyber-
przestepczosci moglo to stanowic istotna
bariere dla obywateli, ktérzy chcieliby
zglosi¢ przestepstwo internetowe.

Powyzsze ustalenia s3 zbiezne z wyni-
kami Ogélnopolskiego Badania Wiktymi-
zacyjnego, przeprowadzonego w 2020 r.
przez Instytut Wymiaru Sprawiedliwo-
§ci®®. Pokazaly one, ze faktyczna skala
oszustw internetowych moze by¢ znacznie
wyzsza niz ta, ktéra wynika z policyjnych
statystyk, poniewaz byly one najrzadziej
zglaszane.

W przypadku NASK-PIB, ktéry row-
niez zajmowal sie przyjmowaniem zglo-
szef i obstugg incydentéw, opracowane
procedury byly spéine i zostaly pozytywie
ocenione przez NIK. Jednak tylko 1%. re-
spondentéw zleconego przez Izbe badania
opinii publicznej posiadat wiedze na temat
mozliwo$ci wsparcia ze strony Instytu-
tu. Uzyteczno$¢ procedur stosowanych
w NASK-PIB dla ofiar cyberprzestepstw
byta w okresie objetym kontrola ograni-
czona z powodu niskiej rozpoznawalnosci
tego podmiotu wsréd obywateli.

Liczne zaniechania

Negatywnie NIK ocenita nieprzyjmo-
wanie odpowiedzialno$ci przez Ministra
Cyfryzacji oraz Pelnomocnika Rzadu
ds. Cyberbezpieczefistwa za ochrone
indywidualnych uzytkownikéw Inter-
netu. Oba podmioty zanegowaly przy-
pisane sobie obowiagzki w tym zakresie.
Pomimo ze w latach 2019-2021 domi-
nujacy i gwaltownie zwiekszajaca sie ka-
tegoria incydentéw byly te wymierzone
w obywateli, oba podmioty nie podjely
dziatan legislacyjnych i organizacyjnych,
ktére zapewnityby im ochrone. Na tym

% <https://iws.gov.pl/wp-content/uploads/2021,/05/IWS_-Wlodarczyk-Madejska-J.-i-in._Ogolnopolskie
-Badanie-Wiktymizacyjne-2020.-Raport-z-badania.pdf>
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polu powstal spér prawny miedzy Izba
a Ministrem i Pelnomocnikiem Rzadu:
prezentowali oni stanowisko, ze zadania
w tym zakresie nie zostatly literalnie wy-
mienione w$réd zadad Ministra (Petno-
mocnika) wskazanych w ustawie o KSC,
a ponadto osoby fizyczne —indywidulani
uzytkownicy Internetu nie s w praktyce
objete krajowym systemem cyberbezpie-
czefistwa. NIK stanowczo odrzucita po-
wyzsza argumentacje wskazujac, ze pozo-
staje ona w razacej sprzecznoscizart. 12a
ust. 1 pkt 8, 10i 13austawy zdnia 4 wrze-
$nia 1997 r. o dzialach administracji rzado-
wej, ktéry konstytuuje odpowiedzialnoé¢
ministra wlasciwego do spraw informaty-
zacji w sprawach ksztattowania polityki
pafistwa w zakresie ochrony danych oso-
bowych, bezpieczeristwa cyberprzestrze-
ni w wymiarze cywilnym oraz identyfi-
kacji elektronicznej. Nie uwzglednia ona
réwniez tresci art. 60162 ustawy o KSC,
na mocy ktérych Petnomocnikowi powie-
rzono koordynowanie dziatat i realizowa-
nie polityki rzadu w zakresie zapewnienia
cyberbezpieczefistwa RP, a w tym: doko-
nywanie analizy i oceny funkcjonowania
KSC, nadzér nad procesem zarzadzania
ryzykiem KSC, upowszechnianie nowych
rozwigzan iinicjowanie dziatari w zakresie
zapewnienia cyberbezpieczefistwa na po-
ziomie krajowym. Stanowisko Ministra
Cyfryzacji oraz Pelnomocnika Rzadu pozo-
staje réwniez w sprzeczno$ci z celami dy-
rektywy NISiustawy 0o KSC, ktére to re-
gulacje okreslajac standardy $wiadczenia

% Informacja o wynikach kontroli NIK: Dziafania panstwa...,
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przede wszystkim za zadanie ochrone kon-
cowych beneficjentéw tych ustug”?.
Obywatele maja prawo oczekiwa¢ ak-
tywnych dziatad od centralnych organéw
wladzy pafistwowej w celu zapewnienia
im ochrony przed przestepcami, takze
tymi dziatajagcymi w Internecie. Powinny
one odpowiada¢ aktualnym zagrozeniom,
a takze by¢ zaplanowane w postaci kon-
kretnych zadaf, z przypisanymi im wy-
konawcami oraz miernikami realizacji.
W wypadku dwéch strategicznych doku-
mentéw Rady Ministréw, wyznaczajacych
cele i priorytety pafistwa w obszarze bez-
pieczenstwa internetowego, tj. , Strategii
cyberbezpieczefistwa Rzeczypospolite;
Polskiej na lata 2019-2024" oraz ,Planu
dziatan na rzecz wdrozenia strategii cy-
berbezpieczefistwa” — za koordynacje
ktérych odpowiada Minister Cyfryzacji
i Pelnomocnik Rzadu - tych elementéw
zabrakto. W Planie, bedacym dokumen-
tem wykonawczym do Strategii, zabraklo
wielu wymienionych w niej elementéw
zwigzanych ze zwalczaniem cyberprze-
stepczosci, a te, ktére sie tam znalazly,
nie zawieraly miernikéw realizacji. W ten
sposdb te dokumenty staty sie kolejnymi
przyjmowanymi przez polski rzad w tym
obszarze (,Polityka ochrony cyberprze-
strzeni RP”,  Krajowe ramy polityki cy-
berbezpieczefistwa Rzeczypospolitej
Polskiej na lata 2017-2022")?’, nieza-
wierajacymi konkretéw, tj. precyzyjnie
wskazanych zadan, terminéw realizacji,

op.cit. s. 25.

27 Zob. m.in. wyniki kontroli NIK Realizacja przez podmioty paristwowe zadan w zakresie ochrony cyberprze-

strzeni RP, nr. ewid. 42/2015/p/14/043/KPB.
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0s6b odpowiedzialnych i przede wszyst-
kim — kalkulacji kosztéw oraz wskazania
7rédet finansowania. Bez tych elementéw
nie spos6b podejmowa¢ strategicznych
dziatari, prowadzacych do zapewnienia
bezpieczeristwa indywidualnym uzytkow-
nikom Internetu. Zabraklo ich po stro-
nie Ministra Cyfryzacji i Pelnomocnika
Rzadu.

Oba podmioty pozostaty takze bez-
czynne wobec masowo podejmowanych
kampanii phishingowych. Komunikaty
NASK i Policji byty z kolei rozproszone,
czesto spéznione i nie docieraly do ad-
resatéw. W rezultacie obywatele byli
pozbawieni aktualnych i pochodzacych
z oficjalnych Zrédet informacji na temat
zagrozen ze strony przestepcéw kompu-
terowych oraz rekomendowanych $rod-
kéw ochrony.

Te przeszkody i zaniechania ztozyly sie
na sytuacje, w ktérej w okresie wzmozo-
nego dziatania cyberprzestepcéw, przypa-
dajacego na okres pandemii COVID-19
(praca zdalna i nauka przez Internet),
obywatele byli narazeni na fale falszy-
wych e-maili, SMS-éw, préb wyludzen
tozsamosci w mediach spolecznoscio-
wych, a paiistwo wydawato sie wobec
nich bierne i bezradne. Zlecone przez
NIK badanie sondazowe?® potwierdzi-
o, ze osoby fizyczne nie wiedziaty,
co robi¢ ani gdzie sie zglosi¢ w wypadku
ataku oszustéw komputerowych. Z kolei

spo$réd oséb, ktére mimo wszystko zgho-
sifo takie przestepstwo, az 85% odpowie-
dzialo, ze ich sprawa nie zostata wyjasnio-
na i zakoficzyla sie umorzeniem postepo-
wania lub utrata srodkéw finansowych
badz danych. Tylko 2% spraw zakoAczyto
sie wykryciem sprawcy lub odzyskaniem

srodkéw?.

Podsumowanie

Kontrola NIK wykazata, ze w latach
2019-2021 najwazniejsze organy w Polsce
skoncentrowaly sie na ochronie instytu-
cjiisysteméw kluczowych dla funkcjo-
nowania kraju. Jednocze$nie pomijaly
obywateli, ktérzy w okresie wzmozo-
nej dziatalnosci cyberprzestepcéw byli
zdani wylacznie na siebie. Izba nie za-
kwestionowata szczegdlnego wsparcia
panstwa dla instytucjonalnych interesa-
riuszy krajowego systemu cyberbezpie-
czefistwa. Pafistwo musi chroni¢ przede
wszystkim swoje systemy krytyczne.
Jednak pominiecie w dziataniach Mi-
nistra Cyfryzacjii Petnomocnika Rzadu
ds. Cyberbezpieczefistwa ochrony in-
dywidualnych uzytkownikéw sieci byto
btedem - i to z co najmniej trzech po-
wodoéw. Po pierwsze, skoro panistwo za-
checa obywateli, by korzystali z ustug
e-administracji, a czeSciowo juz od nich
tego wymaga, to powinno wzigc¢ wspot-
odpowiedzialno$¢ za ich bezpieczefistwo
w wirtualnej przestrzeni (analogicznie

28 Badanie przeprowadzono w okresie 20-28 kwietnia 2022 r. z wykorzystaniem metody telefonicznych, stan-
daryzowanych wywiadow kwestionariuszowych wspomaganych komputerowo (CATI) na reprezentatywnej
prébie 1000 petnoletnich mieszkancéw Polski. Jego szczegdtowe wyniki znajduja sie w Informacji o wynikach
kontroli NIK: Dziatania paristwa w zakresie zapobiegania..., op.cit., s. 40-48.

2 W wypadku pozostatych spraw respondenci odpowiedzieli, ze sprawa jest w toku lub nie maja na jej temat

zadnej wiedzy.
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do tego, jak wyglada to w przestrzeni fi-
zycznej). Po drugie, wycofanie sie pafi-
stwa z jakiego$ obszaru zacheca prze-
stepcéw do aktywnosci, a wzrastaja-
ca przez to liczba nielegalnych dziatan
prowadzi do spotecznego poczucia bez-
radno$ci instytucji padistwowych i skut-
kuje brakiem wiary w ich skutecznos¢,
co faktycznie miato miejsce, jak wyka-
zalo badanie ankietowe przeprowadzone
nazlecenie NIK. Po trzecie, jesli pafistwo
chce skutecznie chroni¢ swoje kluczowe
systemy oraz instytucje nie powinno za-
pominaé, ze za ich obstuge odpowiadaja
ci sami obywatele, ktérzy — jako osoby
prywatne —zostali pominieci w systemie
cyberbezpieczenistwa.

Whioski pokontrolne

Gléwne wnioski sformulowane przez
NIK po zakoriczeniu kontroli odnosity
sie do opisanych wyzej kwestii. Izba re-
komendowata m.in.:

* uregulowanie w ustawie o krajowym
systemie cyberbezpieczefistwa kwestii
ochrony indywidualnych uzytkownikéw
Internetu;

* przygotowanie i przedstawienie Radzie
Ministréw projektéw modyfikacji , Strate-
gii cyberbezpieczenistwa Rzeczypospolitej
Polskiej na lata 2019-2024” oraz , Planu
dziatafi na rzecz wdrozenia Strategii cy-
berbezpieczefistwa”;

* wdrozenie jednolitego modelu eduko-
wania obywateli na temat bezpieczeristwa
w sieci oraz stworzenie rozpoznawalne-
go, oficjalnego, pafistwowego serwisu, za-
wierajacego fatwo dostepne informacje
na temat cyberzagrozen, trwajacych kam-
panii, a takze zaleceri i dobrych praktyk
z zakresu cyberhigieny;

- 589 -
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zgloszen obywateli w sprawie przestepstw
internetowych.

Minister nie zgodzit sie w wielu kwe-
stiach zustaleniami NIK. Mimo to nasta-
pily juz pierwsze zmiany zbiezne z wnio-
skami Izby. Przede wszystkim widoczny
jest zwrot w podejsciu Ministra i Petno-
mocnika do odpowiedzialnosci za bezpie-
czefistwo os6b fizycznych. W konsekwengji
przygotowano dwa projekty ustaw. Pierw-
szy ma zwiazek z zapobieganiem kradzie-
zy tozsamosci (istotg rozwiazafi ujetych
w projekcie jest umozliwienie osobie, kté-
rej dane dotycza, zastrzezenia lub cofniecia
zastrzezenia numeru PESEL za pomoca
ustugi elektronicznej w specjalnym reje-
strze). Drugi dotyczy zwalczania naduzy¢
w komunikacji elektronicznej (w szcze-
gblnosci polegajacych na podszywaniu sie
pod réznego rodzaju instytucje za pomoca
potaczer glosowych badz z wykorzysta-
niem SMS-6éw).

To dopiero pierwszy krok stuzacy
wzmocnieniu ochrony. Konieczne s3 dal-
sze dzialania.

W maju 2023 r. Ministerstwo Cyfryzacji
przedstawito wyniki badania swiadomosci
Polakéw dotyczace cyberbezpieczetistwa,
ktore wykazalo, ze o phishingu styszato
47% ankietowanych, o ataku DDoS 21%,
a o ransomware zaledwie 16%. Sa to dane
zbiezne z ustaleniami Najwyzszej [zby
Kontroli.

DANIEL MICHALECKI

gtéwny specjalista kontroli panstwowej,
Departament Porzadku

i Bezpieczenstwa Wewnetrznego NIK
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ABSTRACT

Prevention and Combating Internet Crime - Citizens Without Protection

Due to its numerous advantages such as easy communication, speed and comforta-
ble shopping, access to public administration or electronic banking — the internet has
become an important element of our lives. It is, however, also an area for criminals,
whose victims are both institutions and citizens. Taking into account the growing
scale of this phenomenon, the Supreme Audit Office examined whether in the years
2019-2021 the State took effective measures that would allow to identify, prevent or
reduce the consequences of internet crime. The audit covered the crimes targeted at
individual users of the internet, which may bring financial loss risks. Four entities were
audited: the Minister of Digitalisation, the Government Proxy for Cybersecurity, the
Police Headquarters and the Scientific and Academic Computer Network — the State
Research Institute. The findings of the NIK audit show that these entities focused on
protection of the systems of key importance for the State. Simultaneously, they igno-
red citizens who, at the time of increased activities of cybercriminals, were left alone.

Daniel Michalecki, senior public audit expert, Department of Public Order & Internal
Security of NIK

Key words: combating internet crime, cybersecurity, cyberattack, internet crime
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