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Wyniki badan wtasnych

Jak polskie gminy radzg sobie
z cyberbezpieczenstwem

Zapewnienie bezpieczefistwa teleinformatycznego (cyberbezpieczenistwa)
nalezy do podmiotéw publicznych, w tym takze jednostek samorzadu te-
rytorialnego. Wynikajace z tego problemy nie zostaty jednak dotad dobrze
rozpoznane. Brakuje nowych danych na temat finansowych, organizacyj-
nych i kadrowych barier ograniczajacych tworzenie i implementacje poli-
tyki z zakresu cyberbezpieczefistwa oraz informaciji, czy rozwigzania praw-
ne przyjete w ostatnich latach na poziomie centralnym s3 przestrzegane.
Autorki przeprowadzity badanie tych zagadniefi, a artykul zawiera jego
najistotniejsze wyniki. Do kluczowych ustalen nalezy brak $wiadomosci
zagrozef zwiazanych z coraz powszechniejszym funkcjonowaniem w cy-
berprzestrzeni oraz wynikajacych z tego nowych obowigzkéw samorzadéw,
jak réwniez niedostatek srodkéw finansowych. W czesci urzedéw gmin nie
ma dokumentu polityki cyberbezpieczefistwa, poniewaz nie istnieje tam
elektroniczny obieg dokumentéw. To dowdd, ze polskie gminy s3 dopiero
na drugim z czterech etapéw ewolucji cyfrowej administracji i uptynie wie-
le czasu zanim cyberbezpieczefistwo bedzie funkcjg zarzadzania.
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W ostatnich latach obserwuje sie upo-
wszechnienie stosowania technologii infor-
macyjno-komunikacyjnych (ICT) w dzia-
talnosci jednostek samorzadu terytorialne-
go (JST) oraz przechodzenie podmiotéw
publicznych na standardy gospodarki 4.0.
Zjawisko dostosowania JST do zmieniaja-
cych sie cyfrowo gospodarek jest na tyle
masowe, ze mozna méwié o transforma-
cji cyfrowej samorzadu terytorialnego'.
Z tym zjawiskiem wiaze sie jednak pro-
blem zapewnienia bezpieczefristwa tele-
informatycznego (nazywanego tez cyber-
bezpieczefistwem). Z roku na rok ro$nie
liczba zgtaszanych incydentéw i atakéw
hakerskich na urzedy administracji pu-
blicznej, w tym samorzadowej?. Na JST
ciazy wiec obowiazek zapewnienia bez-
pieczefistwa sieci i systeméw teleinfor-
matycznych. Konieczne jest wskazanie
0s6b odpowiedzialnych za cyberbezpie-
czefistwo, opracowanie strategii i zabez-
pieczef przed cyberatakami oraz regu-
larna kontrola ich skutecznosci®. Kwestie
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bezpieczefistwa i cyberbezpieczefistwa
maja tez podstawowe znaczenie w czasie
sytuacji nadzwyczajnych, do ktérych za-
licza sie pandemia COVID-19. Ponadto
mimo konieczno$ci wdrazania przez ad-
ministracje publiczng strategii zapewnia-
jacych cyberbezpieczenistwo, do tej pory
przeprowadzono niewiele badan, ktére we-
ryfikuja przyjete rozwigzania badz anali-
zuja przyklady dziatalnoéci cyberprzestep-
czej, ujawnione w jednostkach publicznych,
zwlaszcza na poziomie samorzadowym.
Wykrycie tej luki doprowadzito do sformu-
towania celu prezentowanego tu badania,
ktérym byta diagnoza cyberbezpieczen-
stwa w urzedach gmin w Polsce.

Wybér zakresu podmiotowego byt po-
dyktowany kilkoma czynnikami. Po pierw-
sze, problematyka cyberbezpieczefistwa
w samorzadzie terytorialnym w Polsce
nie zostata dotad dobrze rozpoznana,
a ostatnie kompleksowe (opublikowane)
badania w tym zakresie przeprowadzono
w 2015 roku. Po drugie, nie ma tez no-
wych danych na temat finansowych, or-
ganizacyjnych i kadrowych barier ogra-
niczajacych tworzenie i implementacje
polityki z zakresu cyberbezpieczefistwa.
Wreszcie, do tej pory nie zweryfikowano,

! A.Kaczynska, S. Kanduta, J. Przybylska: Transformacja cyfrowa z punktu widzenia samorzadu terytorialnego
— wybrane zagadnienia, ,Nieréwnosci Spoteczne a Wzrost Gospodarczy” nr 65(1)/2021.

2

K. Kubicka-Zach: Urzad zaatakowany przez cyberprzestepcéw, wéjtowi grozi kara, <https://www.prawo.pl/
samorzad/cyberatak-na-gminna-strone-internetowa-kto-odpowie-za,496647.html>, (dostep 23.8.2021);
Matopolski Urzad Marszatkowski zaatakowany przez hakeréw, <https://samorzad.pap.pl/kategoria/ak-
tualnosci/malopolski-urzad-marszalkowski-zaatakowany-przez-hakerow>, (dostep 23.8.2021); B. Stech:
Atak hakeréw na strony Urzedu Miasta w Kotobrzegu i serwisy informacyjne. Fake news o morderstwie ksie-
dza, <https://koszalin.wyborcza.pl/koszalin/7,179397,27465486,atak-hakerow-na-strone-urzedu-miasta
-w-kolobrzegu-zamiescili.html>, (dostep 23.8.2021).

3 A.T. Chatfield, C.G. Reddick: A framework for Internet of Things-enabled smart government: A case of loT
cybersecurity policies and use cases in U.S. federal government, ,Government Information Quarterly”
No 36(2)/2019; A. J. Debicka: Sprawne parnstwo, Wolters Kluwer Polska, Warszawa 2008.
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czy przyjete w ostatnich latach na poziomie
centralnym rozwiazania prawne, majace
na celu zmniejszenie ryzyka wystapienia
cyberatakéw w samorzadzie terytorial-
nym, sa przestrzegane.

W artykule dokonano krétkiego prze-
gladu literatury oraz analizy aktéw praw-
nych dotyczacych cyberbezpieczenistwa
w JST wedlug stanu prawnego na 1 sierp-
nia 2021 r., przeprowadzono tez badania
ankietowe wurzedach wszystkich gmin.
Mialy one miejsce w okresie od 16 marca
do 15 kwietnia 2020 r. Do zebrania da-
nych wykorzystano kwestionariusz ankie-
ty w wersji elektronicznej, wypeltniany
przezrespondentéw samodzielnie, po prze-
staniu do nich prosby zawierajacej adres
dostepu do badania (Computer Assisted
Web Interview— CAWT). Zastosowano me-
tode petna badania. Celem bylo zebranie
informacji na temat: §wiadomosci zagrozen
wéréd kierownictwa i pracownikéw urze-
déw gmin, posiadanej przez nie polityki
zarzadzania bezpieczefistwem informaciji,
incydentéw z tym zwiazanych oraz o za-
rzadzania cyberbezpieczefistwem.

Zadania JST w obszarze
cyberbezpieczenstwa

W réznych aktach prawnych ustanowiono
obowigzek odpowiedniego zarzadzania
bezpieczenistwem informacji przez JST.
W celu zaspokajania zbiorowych po-
trzeb telekomunikacyjnych wspélnoty

panstwo i spoteczenstwo

samorzadowej, jednostka samorzadu te-
rytorialnego jest uprawniona do wykony-
wania nastepujacych zadan*:

1) budowy lub eksploatacji (publicznej)
infrastruktury telekomunikacyijneji sieci
telekomunikacyjnych oraz nabywania
prawa do infrastruktury telekomunika-
cyjnej i sieci telekomunikacyjnych;

2) dostarczania sieci telekomunikacyjnych
lub zapewniania dostepu do infrastruktury
telekomunikacyjnej;

3) $wiadczenia, z wykorzystaniem posia-
danej infrastruktury telekomunikacyjne;
isieci telekomunikacyjnych, ustug na rzecz:
a) przedsiebiorcéw telekomunikacyjnych,
b) wybranych pafistwowych jednostek or-
ganizacyjnych i niektérych paiistwowych
0s6b prawnych,

) uzytkownikéw koficowych (podmio-
téw korzystajacych z publicznie dostepnej
ustugi telekomunikacyjnej lub zadajacych
$wiadczenia takiej ustugi dla zaspokojenia
wtasnych potrzeb).

Swiadczenie przez JST ushug, w tym
za pomoca Internetu, wigze sie z ko-
nieczno$cig zapewnienia bezpieczefistwa
danych w systemach informatycznych.
Wykonywanie przez JST wielu zadan
whasnych i zleconych wiaze sie bowiem
z potrzeba przetwarzania danych oso-
bowych jej mieszkaricéw. Jest nim
kazda czynno$¢, ktéra ich dotyczy,
np. zbieranie, porzadkowanie, utrwala-
nie, usuwanie®. Przetwarzanie odbywa

4 Ustawa z 7.5.2010 o wspieraniu rozwoju ustug i sieci telekomunikacyjnych (tekst jedn. Dz.U. z 2021 r.

poz. 777, ze zm.).

> M. Magdziarczyk: Wdrozenie i realizacja przepiséw rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679z 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE przez jed-
nostki samorzadu terytorialnego — na przyktadzie gminy, ,Samorzad Terytorialny” nr 4/2021, s. 73.
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sie wedlug kilku regut. Wedlug jedne;
znich —reguly integralnosci i poufnosci
— dane osobowe powinny by¢ przetwa-
rzane w sposéb zapewniajacy ich odpo-
wiednie bezpieczeristwo, w tym ochrone
przed niedozwolonym lub niezgodnym
zprawem przetwarzaniem oraz przypad-
kowg utratg, zniszczeniem lub uszkodze-
niem — za pomoca odpowiednich §rod-
kéw technicznych®.

Szczegdlnie wazne w tym kontekscie
s programy z zakresu cyberbezpiecze-
stwa (polityka cyberbezpieczeristwa).
‘W polskim prawie cyberbezpieczeristwo
definiuje sie jako odpornos¢ systeméw
informatycznych na dziatania narusza-
jace poufnos¢, integralnos¢, dostepnosé
i autentyczno$¢ przetwarzanych danych
lub powiazanych ustug oferowanych
przez te systemy’. Opracowanie doku-
mentu (programu) polityki cyberbezpie-
czefistwa jest jednym z zadan wlasnych
gmin w Polsce.

Jednostki samorzadu terytorialnego
naleza do grupy podmiotéw publicznych,
na ktére nalozono okreslone obowiaz-
ki zwiazane z ich rola w krajowym sys-
temie cyberbezpieczefistwa. Do zadan
JST nalezy wyznaczenie osoby odpowie-
dzialnej za utrzymywanie kontaktéw
z podmiotami tego systemu. Powinna
to by¢ osoba odpowiedzialna w urzedzie

A. Chodakowska, S. Kanduta, J. Przybylska

za bezpieczefistwo systeméw telein-
formatycznych oraz bezpieczefistwo
informacji. Szczegdlnie w matych JST,
ze wzgledu na ograniczong liczbe obo-
wiazkéw, moga to by¢ ci sami pracow-
nicy, ktérzy petnia funkcje inspektora
ochrony danych. Mogg oni utrzymywac
kontakt zinnymi podmiotami krajowego
systemu cyberbezpieczefistwa jedynie
w zwiazku z systemami informatyczny-
mi, ktérymi te jednostki postuguja sie
przy wykonywaniu zadan publicznych?.
Jednostki samorzadu terytorialnego
musza réwniez przygotowac struktury
i procedury umozliwiajace odpowiednia
reakcje na pojawienie sie tzw. incydentu,
czyli zdarzenia, ktére ma lub moze miec
negatywny wplyw na cyberbezpieczen-
stwo. W ramach przyjetych rozwiazan
konieczne jest:
* zapewnienie zarzadzania incydentami,
tj. zapewnienie obstugi incydentéw, poszu-
kiwanie powiazaf miedzy nimi, usuwanie
przyczyn wystapienia oraz wypracowanie
whnioskéw;
¢ zgloszenie incydentu wlasciwemu pod-
miotowi w ciggu 24 godzin od jego wy-
krycia;
* zapewnienie obstugi incydentu i incy-
dentu krytycznego we wspdlpracy z od-
powiednim podmiotem przez podanie
niezbednych danych, w tym osobowych®.

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46,/WE (ogélne rozporzadzenie o ochronie danych; Dz.U. UE L 119,
tzw. RODO).

7 Ustawa z 5.7.2018 o krajowym systemie cyberbezpieczenstwa (tekst jedn. Dz.U. z 2020 r. poz. 1369).

8 ibid.

9 ibid.; K. Switata: Obowiazki jednostek samorzadu terytorialnego w krajowym systemie cyberbezpieczenst-
wa. [w:] K. Czaplicki, A. Gryszczynska, G. Szpor (red.): Ustawa o krajowym systemie cyberbezpieczenstwa.
Komentarz, Warszawa 2019.
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Jednostki samorzadu terytorialnego
maja réwniez obowiazek zapewnienia
podmiotom, na rzecz ktérych wykonu-
ja zadania publiczne, dostepu do wiedzy
umozliwiajacej zrozumienie zagrozen
cyberbezpieczefistwa i stosowanie sku-
tecznych sposobéw ochrony przed nimi.
Jednostki te musza dodatkowo pamieta,
ze ustawa o krajowym systemie cyber-
bezpieczefistwa obejmuje podmioty nad-
zorowane przez te jednostki lub w jakich
maja udziaty. Dotyczy to zwlaszcza tych
przedsiebiorcéw, ktérych mozna zaliczy¢
do kategorii operatoréw ustug kluczowych,
azatem zsektoréw: energetyki, transportu,
bankowosci i infrastruktury rynkéw finan-
sowych, ochrony zdrowia, zaopatrzenia
w wode pitng oraz infrastruktury cyfro-
wej'?. WJST moga to by¢ szpitale, przed-
siebiorstwa wodociggowo-kanalizacyijne,
operatorzy lotnisk. Na tych podmiotach
spoczywa najwiecej obowigzkéw zwig-
zanych z budowg cyberbezpieczefistwa.

Samorzady jako podmioty wykonu-
jace zadania publiczne s3 zobowiazane
réwniez do opracowania i ustanowienia,
anastepnie wdrozenia, eksploatacjiimo-
nitorowania systemu zarzadzania bez-
pieczefistwem informacji, ktéry ma za-
pewniaé poufnoé¢, dostepnosé i inte-
gralno$¢ informaciji, z uwzglednieniem
takich atrybutéw, jak autentycznos¢,

S
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rozliczalno$¢, niezaprzeczalnos¢ i nie-
zawodno$é. W przepisach prawa okre-
§lono szczegdtowe dziatania, ktére musza
by¢ podjete w celu zapewnienia takiego
systemu bezpieczenistwa. Jednym z naj-
wazniejszych elementéw bedacych jego
podstawg jest przeprowadzanie okreso-
wych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji oraz
podejmowania dziatafi minimalizujacych
to ryzyko, stosownie do wynikéw prze-
prowadzonej analizy'!. Jednostki samo-
rzadu terytorialnego zostaly zatem zobo-
wigzane do dokonywania analizy ryzyka
w odniesieniu do cyberbezpieczefistwa.
Systematyczne jej przeprowadzanie ma
charakter prewencyjny i z zalozenia po-
winno zmniejsza¢ prawdopodobiefistwo
wystapienia cyberzagrozen.

Wyniki badan krajowych

i kontroli NIK

Cyberbezpieczefistwo jest obecnie trakto-
wane jako jedno z najwickszych wyzwar
spoteczno-technicznych, z ktérymi musza
sie mierzy¢ instytucje publiczne!?. Ko-
nieczno$¢ zapewnienia go w dzialalnosci
administracji publicznej, w tym w samo-
rzadzie terytorialnym, jest coraz mocniej
artykutowana w literaturze, w dokumen-
tach rzagdowych i raportach przygotowy-
wanych przez niezalezne instytucje’.

Rozporzadzenie Rady Ministréow z 12.4.2012 w sprawie Krajowych Ram Interoperacyjnoéci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wyma-
gan dla systemoéw teleinformatycznych (tekst jedn. Dz.U. z 2017 r. poz. 227).

H. de Bruijn, M. Janssen: Building Cybersecurity Awareness: The need for evidence-based framing strate-
gies, “Government Information Quarterly” No 34(1)/2017.

13- J. Ruohonen: An Acid Test for Europeanization: Public Cyber Security Procurement in the European Union,
“European Journal for Security Research” No 5(2)/2020; M. Salminen, K. Hossain: Digitalisation and human
security dimensions in cybersecurity: An appraisal for the European High North, “Polar Record” No 54(2)/2018.
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Mimo to, realna §wiadomo$¢ zagrozen
zaréwno wladz publicznych, jak i spote-
czefistwa jest ograniczona'. Potwierdza
to réwniez rzadkie przeprowadzanie badat
nad cyberprzestepczoscia i cyberbezpie-
czefistwem na poziomie samorzadu tery-
torialnego® — zaréwno w Polsce, jak i w in-
nych pafistwach Unii Europejskie;.

W 2015 roku odbyto sie w Polsce badanie
wsréd 200 urzednikéw odpowiedzialnych
za ICT w samorzadzie terytorialnym!'®. Ba-
dani twierdzili, ze urzedy sa dobrze przy-
gotowane do cyberatakéw, cho¢ podstawo-
wym narzedziem obrony jest antyspam.
Wedtug 62% pytanych najwieksza barie-
ra w podnoszeniu cyberbezpieczefistwa
jest brak wystarczajacych funduszy, a we-
dtug 17% — niska $wiadomo$¢ problemu
na wyzszych poziomach administracji.
Jedynie blisko 13% ankietowanych do-
strzegato problem braku centralnej stra-
tegii i standardéw bezpieczenistwa infor-
matycznego.

W atach 2012-2016 badania w 266 urze-
dach administracji publicznej przeprowa-
dzili D. Lisiak-Felickai M. Schmitt'?, kté-
rzy stwierdzili, ze tylko w potowie urzedéw

4 H. de Bruijn, M. Janssen, op.cit.

A. Chodakowska, S. Kanduta, J. Przybylska

wdrozono system zarzadzania bezpieczen-
stwem informadji, a jedynie 14%z nich zde-
cydowalo sie na jego certyfikacje. W 2015
roku przestrzeganie przez urzedy JST wy-
mogéw wynikajacych z przepiséw prawa
oceniat zesp6t P. Jatkiewicza. Byto to naj-
bardziej kompleksowe badanie, poniewaz
uczestniczylo w nim az 2917 urzedéw JST
réznych kategorii. Badacze stwierdzili,
ze ankietowane jednostki ,w wiekszosci
nie podjety adekwatnych starari odnosnie
do wdrozenia systemu zarzadzania bez-
pieczefistwem informacji”. Oznacza to,
ze nie zaplanowaly, nie wdrozyly i nie wy-
korzystujq L,Systemow teleinformatycznych
z uwzglednieniem ich funkcjonalnosci,
niezawodnosci, uzywalnosci, wydajno-
$ci, przenoszalnosci i pielegnowalnosci,
przy zastosowaniu norm oraz uznanych
w obrocie profesjonalnym standardéw
i metodyk”s.

W 2016 roku badanie stanu cyberbez-
pieczefistwa przeprowadzono wéréd gmin
wojewddztwa t6dzkiego'®. Wzieto w nim
udzial 44 JST (24,9% gmin tego regionu).
Zebrano informacje o wdrozonych sys-
temach zarzadzania bezpieczefistwem

15 S. Kanduta, J. Przybylska: Cybersecurity in local government: Essence, tasks and threats, “Digital Transforma-
tion of the Financial Sector of Economy”, <https://www.researchgate.net/publication/344172548_Cyber-
security_in_local_government_Essence_tasks_and_threats>, (dostep 15.6.2021); KnowBe4: The Economic
Impact of Cyber Attacks on Municipalities, <https://www.knowbe4.com/hubfs/Cyber-Attacks-on-Mu-
nicipalities-White-Paper.pdf>, (dostep 15.6.2021); M. Schallbruch, I. Skierka: Cybersecurity in Germany,
Springer International Publishing, Nowy Jork 2018.

16 Jak to jest z cyberbezpieczenstwem w samorzadach?, <https://www.polskaszerokopasmowa.pl/technologie/

artykuly/klucz,jak-to-jest-z-cyberbezpieczenstwem-w-samorzadach,akcja,pdf.html>, (dostep 15.6.2021).

D. Lisiak-Felicka, M. Schmit: Cyberbezpieczerstwo administracji publicznej w Polsce. Wybrane zagadnienia,

European Association for Security, Krakow 2016.

P. Jatkiewicz: Wdrozenie wybranych wymagari dotyczacych systemdéw informatycznych oraz Krajowych Ram

Interoperacyjnosci w jednostkach samorzadu terytorialnego. Raport z badari, Polskie Towarzystwo Informaty-

czne, Warszawa 2016, s. 47.

19 D. Lisiak-Felicka, M. Pytko: Cyberbezpieczeristwo urzedéw gmin w wojewddztwie todzkim. ,Przedsiebiorczo$¢
i Zarzadzanie” nr 18(4)/2017.
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informacji, incydentach oraz sposobach
zarzadzania cyberbezpieczeAstwem
w urzedach. Blisko 50% gmin stwierdzi-
to, ze cyberprzestepczosé¢ jest dla nich
duzym i bardzo duzym zagrozeniem,
cho¢ jakiekolwiek incydenty wystapity
tylko w 5 z nich (11,4%). Nie zawsze in-
cydenty te byly zglaszane odpowiednim
stuzbom. W powszechnym przekonaniu
cyberzagrozenia sa synonimem atakéw
hakeréw. Jednak jeszcze wiekszym proble-
mem moze by¢ nieostroznos¢ cztowieka,
wynikajaca czesto z braku swiadomosci
i odpowiedniej edukacji?®. Potwierdzaja
to wyniki cytowanego badania: wskazano
w nim, ze na cyberataki najbardziej podatni
sa pracownicy, a nastepnie: dane osobowe,
stacje robocze (komputery pracownikéw),
systemy platnosci, ustugi online. Urzedy
spotkaty sie przede wszystkim ze spamem,
wprowadzaniem na zainfekowanej stro-
nie ztosliwego skryptu zawierajacego od-
nos$nik do witryny serwujacej szkodliwe
oprogramowanie (tzw. drive-by-downlo-
ad) oraz z phishingiem (oszustwem in-
ternetowym, w ktdrej przestepca pod-
szywa sie pod inng osobe lub instytucje).
Podstawowymi narzedziami obrony byty:
zapora sieciowa (firewall), program anty-
wirusowy, blokada i filtr spamu. System
zarzadzania bezpieczefstwem informacji
stosowato 70,4% gmin, ale tylko w jed-
nym urzedzie byt on zgodny z norma
Miedzynarodowej Organizacji Normali-
zacyjnej (International Organization for

panstwo i spoteczenstwo

Standardization—1SO). Bezpieczefistwem
zarzadzaly przede wszystkim upowaznione
osoby bedace pracownikamiJST. Autorzy
badania nie komentuja zgromadzonych
danych, podkreslaja jednak, ze niewielka
byta sktonno$¢ gmin do dzielenia sie swo-
imi doswiadczeniami w tym obszarze?'.

W 2019 roku D. Lisiak-Felicka powt6-
rzyta badania. Tym razem wziety w nim
udziat 543 urzedy, z tego: 10 marszat-
kowskich, 64 starostw powiatowych oraz
469 urzedéw gmin. Badanie pokazuje,
ze 25% ankietowanych nie ma systemu
zarzadzania bezpieczefistwem informa-
cji, a tylko 23% urzedéw posiadajacych
taki system zdecydowato sie na jego cer-
tyfikacje. Za najbardziej podatny na ataki
element urzedu uznano ludzi (pracow-
nikéw). W 75% ankietowanych urzedéw
w ciggu 12 miesiecy poprzedzajacych ba-
danie nie zarejestrowano zadnego incyden-
tu. Zdaniem wiekszosci ankietowanych
najwieksze zagrozenie stanowi zlosliwe
oprogramowanie. Jednocze$nie 60% re-
spondentéw ocenia, ze w ich urzedzie bez-
pieczefstwo informaciji jest wysokie i bar-
dzo wysokie. Moze dlatego w wiekszosci
przypadkéw (61% odpowiedzi) roczne wy-
datki na ten cel nie przekraczaty 10 tys. zt.
Ankietowani wskazali tez, ze najwiekszym
problemem s3 niedostateczne $rodki fi-
nansowe??,

W latach 2014, 2016 1 2017 Najwyzsza
Izba Kontroli (NIK) przeprowadzita trzy
kontrole odnoszace sie do zarzadzania

20 C. Brumfield: Why local governments are a hot target for cyberattacks, <https://www.csoonline.com/
article/3391589/why-local-governments-are-a-hot-target-for-cyberattacks.html>, (dostep 14.5.2021).

21 D. Lisiak-Felicka, M. Pytko, op.cit.

22 D. Lisiak-Felicka: Cyberbezpieczerstwo urzedéw administracji samorzadowej — wyniki badan, ,IT w admi-

nistracji” nr 10(143)/2019.
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bezpieczefistwem informacji w urzedach
administracji publicznej. W 2014 roku
sprawdzano wdrazanie wymagan dotycza-
cych systeméw teleinformatycznych, wy-
miany informacji w postaci elektronicznej
oraz Krajowych Ram Interoperacyjnosci
(KRI). Badanie odbyto sie w Ministerstwie
Administracjii Cyfryzacji oraz w 24 urze-
dach gmin miejskich, w tym miast na pra-
wach powiatu, z szeSciu wojewddztw.
Kontrolerzy negatywnie ocenili dziatania
kierownictwa JST (burmistrzéw i prezy-
dentéw miast) zwigzane z zarzadzaniem
bezpieczefistwem informacji w urzedach
(§ 20 rozporzadzenia w sprawie Krajowych
Ram Interoperacyjnosci). Nieprawidtowo-
$ci w tym obszarze stwierdzono w 87,5%
skontrolowanych urzedéw gmin. W pietna-
stu podmiotach (62,5% objetych kontrola)
nie opracowano i nie stosowano w prak-
tyce dokumentu polityki bezpieczefistwa
informacji. W czterech urzedach (17,4%)
nie prowadzono odpowiednio inwentaryza-
cji zasobéw informatycznych. W9 (37,5%)
kontrolowanych JST w okresie objetym
kontrolg nie zapewniono audytu bezpie-
czefstwa informacji w systemach informa-
tycznych. Trzeba jednak przyznaé, ze nie-
mal we wszystkich urzedach samorzado-
wych (91,7%) w okresie objetym kontrolg
przeprowadzano okresowe analizy utraty
integralno$ci, poufnosci lub dostepnosci in-
formacji. W wiekszosci, czyliw 17 (70,8%)

A. Chodakowska, S. Kanduta, J. Przybylska

zorganizowano dla pracownikéw szkolenia
dotyczace bezpieczefistwa informacji®.

Kontrola z 2016 roku dotyczyta systemu
rejestrow pafistwowych. Przeprowadzono
ja w Centralnym Os$rodku Informatyki
orazw 13 urzedach miastigmin z czterech
wojewddztw. Wykazala, ze ich kierowni-
cy na og6l nie przywiazywali dostatecz-
nej wagi do zapewnienia bezpieczenistwa
przetwarzania informacji. W szczegdlno-
$ci, w 62% urzedéw JST nie opracowano
i nie wdrozono polityki bezpieczefistwa
informaciji, w 38% wystapily nieprawidto-
wosci zwiazane z blokowaniem lub odbie-
raniem dostepu do systemu bytym pra-
cownikom, a w 23% nie przeprowadzano
obowigzkowego corocznego audytu bez-
pieczefistwa informacji**.

W 2017 roku przeprowadzono kontrole
zarzadzania bezpieczestwem informacji
w 23 jednostkach samorzadu terytorialne-
go, wtym w 14 gminach (miejskich i miej-
sko-wiejskich) z pieciu wojewédztw?. Wy-
kazata ona, ze wiekszos¢ (70%) skontrolo-
wanych JST nie przestrzegalo wymogéw
dotyczacych bezpieczenistwa informacji,
o ktérych stanowi rozporzadzenie o KRI.
Kontrolerzy zwrécili uwage, ze pomimo
uplywu kilku lat od wczesniejszych kon-
troli nie nastapilta poprawa. W dalszym
ciggu brakowato systemowego podej-
$cia kierownikéw urzedéw do zarzadza-
nia bezpieczefistwem informaciji (w 61%

Z |Informacja o wynikach kontroli NIK: Wdrazanie wybranych wymagan dotyczacych systeméw teleinforma-
tycznych, wymiany informacji w postaci elektronicznej oraz Krajowych Ram Interoperacyjnos$ci na przyktadzie
niektdérych urzeddéw gmin miejskich i miast na prawach powiatu, nr ewid. 205/2014/P/14,/004/KAP.

% Informacja o wynikach kontroli NIK: System rejestréw paristwowych — bezpieczeristwo, funkcjonowanie

i uzytecznosé, nr ewid. 208/2016/P/16,/006/KAP.

% Informacja o wynikach kontroli NIK: Zarzadzanie bezpieczeristwem informacji w jednostkach samorzadu

terytorialnego, nr ewid. 187,/2018/P/18/006/KAP.
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Rysunek 1. Statystyka gmin-respondentéw wedtug typu gmin

Zrédto: Opracowanie na podstawie badan wtasnych.

skontrolowanych JST) oraz wlasciwego
zabezpieczenia danych bedacych w po-
siadaniu urzedéw. Wiekszo$¢ badanych
jednostek (74%) nie miato pelnej i ak-
tualnej wiedzy o posiadanych zasobach
stuzacych do przetwarzania danych.
Kontrolerzy mieli zastrzezenia do stanu
$wiadomosci potencjalnych zagrozen. Bli-
sko potowa skontrolowanych JST (48%)
nie dokonywata analizy ryzyka, a w 70%
nie przeprowadzono obowigzkowego co-
rocznego audytu z zakresu bezpieczefistwa
informaciji®®.

Wyniki badan wtasnych

Badaniem ankietowym objeto urzedy
wszystkich 2477 gmin w Polsce. Wedtug
stanu na dziefi badania byty to: 1532 gminy
wiejskie, 643 miejsko-wiejskie oraz
302 miejskie, w tym 66 bedacych miastami

% ibid.

B Gminy wiejskie
H Gminy miejsko-wiejskie
[ Gminy miejskie

[0 Miasta na prawach powiatu

na prawach powiatu. Ostatecznie otrzy-
mano odpowiedzi tacznie od 1787 gmin
(zwrotnos¢ ankiet wyniosta 72,1%), a liczbe
i odsetek odpowiedzi wedtug typu gminy
prezentuje rys. 177,

W badaniu wziety udzial gminy wiej-
skie (60,2% respondentéw), miejsko-
-wiejskie (23,4% respondentéw), miej-
skie (12,8% respondentéw) oraz miasta
na prawach powiatu (3,6% respondentéw),
ktére wyodrebniono z grupy gmin miej-
skich. Zwrotnos¢ ankiet byta najwyzsza
w przypadku miast na prawach powiatu
(97,0%) i gmin miejskich (96,6%), a rela-
tywnie nizsza w gminach wiejskich (70,2%)
oraz gminach miejsko-wiejskich (65,2%).
Najwiecej odpowiedzi uzyskano z gmin
z wojewddztwa mazowieckiego (13,5%),
nastepnie matopolskiego (9,0%), lubuskie-
go (8,5%) i slaskiego (8,4%), a najmniej

27" Anonimowos¢ ankiety zapewniono przez wygenerowaniu jedynego linku do ankiety, dzieki czemu identyfikacja
respondentéw byta niemozliwa. Przed duplikacja odpowiedzi zabezpieczono sie analizujac IP — nie byto moz-

liwosci wypetnienia ankiety z tego samego adresu IP.
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Rysunek 2. Statystyka gmin-respondentéw oraz zwrotno$¢ (w %) wedtug wojewddztw

M Liczba respondentow 0 Zwrotno$¢
250 100
200 80
150 60
100 \ / 40
50 20
0 0

Dolnoslaskie
Lubelskie
Lubuskie
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Opolskie

Kujawsko-Pomorskie

Zrédto: Opracowanie na podstawie badan wtasnych.

z wojewddztwa wielkopolskiego (rys. 2).
Zwrotno$¢ ankiet w poszczegdlnych wo-
jewodztwach byla najwieksza w przy-
padku wojewddztwa slaskiego (90,4%),
anajmniejsza w przypadku wojewddztwa
wielkopolskiego (2,7%).

Pod wzgledem liczby mieszkafcéw
przewazaty odpowiedzi zgmin do 10 tys.
mieszkaficéw (64,4%). Druga co do zna-
czenia grupa byly jednostki z liczba miesz-
karicéw w przedziale 10-20 tys. (20,9%).
W badanej grupie przewazaly gminy
z dochodami biezacymi ponizej 3 tys. zt
na osobe (36,5%), a nastepnie z dochoda-
mi od 4 do 4,5 tys. zt (18,1%) na osobe?.

Podkarpackie

Podlaskie

Pomorskie

Slqskie
Swietokrzyskie
Warminsko-Mazurskie
Wielkopolskie
Zachodniopomorskie

Jedynie 3,6% gmin uczestniczacych
w badaniu zostalo uznanych za operato-
ra ustugi kluczowej. Do utrzymywania
kontaktéw z podmiotami krajowego sys-
temu bezpieczefistwa w gminie zostali
wyznaczeni gléwnie pracownicy zatrud-
nieni na stanowisku do spraw informa-
tyki (40,6%) lub kierownik urzedu JST
(40,6%)%. Wdrozenie systemu zarzadzania
bezpieczefistwem informacji potwierdzito
76,9% gmin, z czego w 82,2% jednostek
system nie miat akredytacji zgodnosci
znormg PN-ISO/IEC 27001:2017-0630%.
Nie wdrozono systemu w 23,1% ankieto-
wanych gmin. Powodem niewdrozenia

2 Wskazane w artykule przepisy prawa obowiazuja wszystkie gminy, bez wzgledu na ich wielko$¢ lub
typ, odpowiedzi nie byty wiec analizowanego wedtug wielkosci ani typu gminy.

2 W gminach innych niz wiejskie najprawdopodobniej wyznacza sie inne osoby.

30 Certyfikacja SZI podnosi $wiadomo$¢ pracownikéw jednostki, stanowi dowdd dostosowania SZI do obo-
wigzujacych wymagar i przestrzegania miedzynarodowych wytycznych dotyczacych bezpieczenstwa infor-
macji (co moze by¢ wazne dla obywateli, potencjalnych inwestoréw i instytucji finansowych). Miedzyna-
rodowe wymagania dotyczace systeméw zarzadzania informacja ISO i Miedzynarodowy Komitet Elektro-
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Rysunek 3. Przyczyny niewdrozenia w gminie systemu zarzadzania bezpieczenstwem informacji

(odsetek odpowiedzi, N=413)

Brak wystarczajacych
$rodkéw finansowych

Brak elektronicznego
obiegu dokumentow

Brak obowiazku
Brak potrzeby
Brak specjalisty IT

Inny powod

Zrédto: Opracowanie na podstawie badan wtasnych.

go byly gltéwnie: brak wystarczajacych
srodkéw finansowych (37,5%) oraz elek-
tronicznego obiegu dokumentéw (24,9%)
(rys. 3). Do podjecia stosownych dziatar
gminy przekonatoby przede wszytskim
przekazanie na ten cel dodatkowych $rod-
kéw przez organy administracji rzadowej
(52,3%) lub wprowadzenie elektronicz-
nego obiegu dokumentéw (19,6%).

W opinii ankietowanych cyberprzestep-
czo$¢ stanowi Srednie (34,9%) lub duze
(31,4%) zagrozenie dlaurzedu. W wypad-
ku 78,5% urzedéw byta przeprowadzana
okresowa analiza ryzyka utraty integral-
nosci, poufnosci i dostepnosci informacii.

Te JST, ktore jej nie dokonywaty ttuma-
czyly sie gtéwnie brakiem srodkéw fi-
nansowych (35,6%) lub takiej potrzeby
(24,7%). Aktualna i kompletna elektronicz-
na ewidencja sprzetu informatycznego byta
prowadzona w wypadku 81,0% urzeddéw.
Coroczny audyt wewnetrzny bezpieczen-
stwa informacji przeprowadzano w urze-
dach przez ustugodawce zewnetrznego
(w 44,9%) lub przez audytora wewnetrzne-
go (w30,1%). W 25,0% urzedéw taki audyt
nie mial miejsca (rys. 4). Powodem w wiek-
szo$ci sytuacji byt réwniez brak srodkéw
(59,3%). W latach 2017-2019 w 86,7%
badanych JST nie wystapity incydenty

techniczny (IEC - International Electrotechnical Commission) zostaty wydane w 2005 r. Norma PN-ISO/
IEC 27001, wydana przez Polski Komitet Normalizacyjny, jest krajowym odpowiednikiem normy miedzy-
narodowej. Przedstawia modelowy system zarzadzania bezpieczeristwem informacji, a takze okresla wy-
magania do ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia
tego systemu. Jej zatozenia sg uniwersalne, czyli moze by¢ stosowana przez dowolny podmiot publiczny
i prywatny. Norma ta jest co jaki$ czas aktualizowana (najwazniejsze zmiany sygnalizuje sie modyfiku-
jac jej nazwe/numer). W trakcie przeprowadzania badan ankietowych obowigzywata norma pod nazwa
PN-ISO/IEC 27001:2017-06. Szerzej na temat normy pisza: J. Krawiec, G. Ozarek: Certyfikacja w infor-
matyce, Polski Komitet Normalizacyjny, Warszawa 2014.
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Rysunek 4. Rozktad odpowiedzi na pytania dotyczace oceny bezpieczenstwa informaciji

w gminach (odsetek odpowiedzi)
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Brak wiedzy Brak zagrozenia Minimalne

Zrédto: Opracowanie na podstawie badan wiasnych.

zwiazane z naruszeniem bezpieczefistwa
informacji, a w pozostatych urzedach za-
obserwowano do 5 takich incydentéw
(10,6%). Jesli miaty miejsce, az w 44,4%
urzed6w nie dokonano zgloszenia.
Najczesciej wymienianymi obszarami
dziatalnosci urzedu podatnymi na cyber-
przestepczo$¢ byty: dane osobowe (54,1%),
pracownicy (57,5%) i sprzet pracowni-
czy (44%), a najmniej — infrastruktura
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w chmurze (8,1%). W badanej grupie
najczestszymi przykladami dziatalno-
$ci cyberprzestepczej byt spam (79,1%),
a nastepnie phishing (26,5%) i ztosliwe
oprogramowanie (26,5%). W badanych
jednostkach z narzedzi zabezpieczaja-
cych uzywane byly gléwnie antywirusy
(96,3%), firewalle (89,0%) oraz blokady
i filtry spamu (69,2%). W bardzo mate;
liczbie gmin stosowano oprogramowania
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Rysunek 5. Rozktad odpowiedzi na pytania dotyczace obszarow urzedu podatnych
na cyberprzestepczos¢ oraz zastosowanych rozwigzan zabezpieczajacych (odsetek
odpowiadajacych)
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Zrédto: Opracowanie na podstawie badan wtasnych.

—141 - Nr 1/styczed-luty/2022 141



panstwo i spoteczenstwo

A. Chodakowska, S. Kanduta, J. Przybylska

Rysunek 6. Rozktad odpowiedzi na pytania dotyczace zarzadzania cyberbezpieczenstwem
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Zrédto: Opracowanie na podstawie badan wtasnych.

typu Security Information and Event Ma-
nagement (SIEM) (2,7%), szyfrowanie typu
Voice over Internet Protocol (VOIP) (5,4%)
oraz systemy wczesnego ostrzegania (7,8%)
(rys. 5, s. 141).

W badaniu podjeto tez problematy-
ke zarzadzania cyberbezpieczefistwem
w urzedach gmin (rys. 6). Zazwyczaj
zajmowali sie tym pracownicy (88,4%).
‘W latach 2017-2019 w gminach zorgani-
zowano szkolenia z zakresu cyberbezpie-
czefistwa. W 50,5% badanych jednostek
wrzieli w nich udzial wszyscy pracowni-
cy urzedu, a u 9% respondentéw tylko
kadra kierownicza. W 40,6% gmin nie
przeprowadzono szkoler. Wiazato sie
to réwniez z niedostatkiem Srodkéw fi-
nansowych (54,3%) lub brakiem potrzeb
(38,2%). Tylko 11,4% gmin byto ubezpie-
czonych od ryzyka cyberataku, a 53,5%
planowato rozszerzy¢ ubezpieczenie
o to ryzyko.
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Ubezpieczenie gminy
od ryzyka cyberataku
(odsetek odpowiedzi)
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Whioski i rekomendacje

Z odpowiedzi respondentéw uzyskanych
w toku badania wynika, ze w wiekszosci
urzedéw (76,9%) opracowano i wdrozono
system (polityke) bezpieczeristwa infor-
macji. Ponadto w wiekszosci gmin (75%)
co roku przeprowadzano audyt wewnetrz-
ny bezpieczefistwa informacji. Moze
to $wiadczy¢ o odpowiedniej organizacji
systemu bezpieczefistwa informacji. Jed-
nak cze$¢ badanych jednostek nie podjeta
wystarczajacych dziatari, aby zapobiecincy-
dentom, np. nie przeprowadzita obowigz-
kowych audytéw w tym zakresie. Tylko
w potowie gmin uczestniczacych w bada-
niu przeprowadzane sg szkolenia urzedni-
kéw z zakresu cyberbezpieczefistwa, w 9%
przeszkolono tylko kadre kierownicza.
Niespelna 12% badanych ubezpieczyto
sie od ryzyka cyberataku. Jest to o tyle za-
skakujace, ze jednoczesnie dla okoto 66%
JST cyberprzestepczos¢ stanowi Srednie
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lub duze zagrozenie. Najbardziej podatne
na tazagrozenia sa dane osobowe. W latach
2017-2019 w wiekszosci badanych gmin
(86,7%) nie wystapity co prawda incydenty
zwigzane z naruszeniem bezpieczefistwa
informaciji, ale ich ryzyko jest coraz wiek-
sze. Te JST, w ktérych incydenty miaty
miejsce nie zawsze zglaszaly je odpowied-
nim organom.

Analiza uzyskanych odpowiedzi wska-
zuje, ze przyczyna zaniedban w tej sferze
moze by¢ brak swiadomosci zagrozen
zwigzanych z coraz powszechniejszym
funkcjonowaniem w cyberprzestrzeni
oraz wynikajacych z tego nowych zadan
i obowigzkéw JST. Czes¢ respondentéw
wskazala bowiem, Ze nie ma dokumen-
tu polityki cyberbezpieczenistwa takze
dlatego, ze wurzedzie nie istnieje elek-
troniczny obieg dokumentéw. Jedno-
cze$nie jest to dowdd na to, ze polskie
gminy dopiero s3 na drugim z czterech
etapow ewolucji cyfrowej administra-
cji wyréznianych np. przez T. Janow-
skiego’' i wiele czasu uptynie zanim
cyberbezpieczenistwo bedzie funkcja
zarzadzania.

panstwo i spoteczenstwo

Niewywigzywanie sie z zadah w tej
dziedzinie ttumaczy sie brakiem zagro-
zef, brakiem odpowiedniej kadry lub wy-
starczajacych zasobéw finansowych3.
Tymczasem takie zagrozenia jednak
istnieja. Atakiiincydenty w cyberprze-
strzeni, o réznej skali i konsekwencjach,
staly sie juz rzeczywistoS$cia i stanowia
realne zagrozenie nie tylko dla wy-
branych obywateli, przedsiebiorstw,
ale takze dla JST i pafistwa. Konieczne
jest wiec postulowanie upowszechniania
wiedzy w tej dziedzinie, uzmystawianie
wszystkim zagrozef ze strony cyberprze-
stepcéw?3. Do sposob6éw zapewnienia
bezpieczefistwa danych nalezy wspétpra-
ca z zewnetrznymi audytorami bezpie-
czefistwa i specjalistami z zakresu ICT,
ktérzy pomogliby oceni¢ ryzyko cybe-
rataku*, tym bardziej, ze ,zarzadzanie
cyberbezpieczeristwem sprowadza sie
do zarzadzania ryzykiem”3.

Audyt bezpieczefistwa informacji
przeprowadza sie z réznych powoddw.
Po pierwsze, jest obowigzkowy*®, po dru-
gie, aby wdrozy¢ zabezpieczenie, ktére jest
adekwatne do zagrozen zidentyfikowanych

31 T. Janowski: Digital government evolution: From transformation to contextualization, “Government Informa-
tion Quarterly” No 32(3)/2015.

Podobne wyjasnienia sktadaja gminy amerykanskie. Zob.: D. F. Norris, L. Mateczun, A. Joshi, T. Finin: Man-
aging cybersecurity at the grassroots: Evidence from the first nationwide survey of local government cyber-
security, "Journal of Urban Affairs” 2020.

3 H. de Bruijn, M. Janssen, op.cit.

W. Hatcher, W. Meares, J. Heslen, op.cit.; D. F. Norris, L. Mateczun, A. Joshi, T. Finin: Cyberattacks at the
Grass Roots: American Local Governments and the Need for High Levels of Cybersecurity, “Public Admin-
istration Review” No 79(6)/2019.

3 A. Wygodny: Metody prowadzenia audytu cyberbezpieczeristwa, ,,Kontrola Panstwowa” nr 2/2021, s. 82.
S. Kanduta, J. Przybylska: Internal Audit of the National Interoperability Framework as a Tool for Assessing
Information Security in the Conditions of Economy 4.0, [in:] Materialy Mizhnarodnoyi naukovo-praktych-
noyi konferentsiyi: Innovacijnyj rozvytok ta bezpeka pidpryjemstv v umovah neoindustrial’'nogo suspil'stva/
Polinkiewicz O. M., Szostak L. W. (red.), Wschodnioeuropejski Panstwowy Uniwersytet im. Lesi Ukrainki
w tucku 2020, ss. 518-520.
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w jego trakcie. Inng przyczyna jest daze-
nie do otrzymania lub utrzymania certy-
fikatu systemu zarzadzania bezpieczefi-
stwem informaciji (normy ISO). Jeszcze
innym motywem jest che¢ wprowadze-
nia w urzedzie rozwigzan poprawiaja-
cych bezpieczefistwo informacji. Moze
ona wynika¢ z przekonania organu wyko-
nawczego lub pracownikéw urzedu, moze
by¢ tez pochodng czynnikéw zewnetrz-
nych. Jednym z nich s3 wymogi nakta-
dane przez organy administracji rzado-
wej na gminy uczestniczace w konkursie
Cyfrowa gmina. Warunkiem rozliczenia
dotacji na rézne zadania z zakresu cyfryza-
cji gminy jest przeprowadzenie diagnozy
(audytu) cyberbezpieczeristwa w terminie
do 6 miesiecy od dnia zawarcia umowy
o przekazanie $rodkéw®.

Zadania JST w zakresie cyberbezpie-
czefistwa wykraczaja poza mozliwosci
kadrowe, organizacyjne i finansowe po-
szczegblnych gmin. Ograniczenia finan-
sowe s3 szczegdlnie widoczne w matych
jednostkach. Powoduja trudnoéci nie tylko
we wdrazaniu podstawowych technicz-
nych $rodkéw bezpieczenistwa, ale takze
w pozyskiwaniu fachowcéw z zakresu bez-
pieczefistwa informacji*®. W krétkim okre-
sie remedium na luke finansowa moga by¢

37

step 15.11.2021).

A. Chodakowska, S. Kanduta, J. Przybylska

nieodptatne szkolenia i konferencje orga-
nizowane przez organy panstwa, w tym
korzystanie z przygotowanych przez
nie oraz placéwki naukowe, materialéw
informacyjnych®. W dtugim okresie pro-
blem mozna rozwiazac zaliczajac cyber-
bezpieczenistwo do codziennej praktyki
zarzadzania w samorzadzie lokalnym przez
odpowiednie ksztatcenie przysztych me-
nedzeréw i urzednikéw publicznych*.
Szkolenia mogtyby by¢ takze finansowane
ze §rodkéw unijnych. Konieczne jest in-
formowanie JST o potencjalnych Zrédtach
finansowania wydatkéw na cyberbez-
pieczefistwo, upowszechnienie dobrych
praktyk z tym zwiazanych i uproszczenie
zasad korzystania z zewnetrznych zrédet
finansowania, w tym z budzetu Unii Eu-
ropejskiej.

W Polsce srodkiz UE byty wydatkowa-
ne na podstawie programu operacyjnego
Polska Cyfrowa w latach 2014-2020, ale
gminy mialy utrudniony dostep do tych
funduszy, poniewaz program zostat zapro-
jektowany gléwnie z mysla o jednostkach
administracji pafistwowej*. W rezulta-
cie 87% urzedéw gmin w Polsce finansu-
je inwestycje w infrastrukture zabezpie-
czajacy przed cyberatakami ze srodkéw
wilasnych*.

Regulamin konkursu grantowego Cyfrowa gmina, <https://www.gov.pl/web/cppc/cyfrowa-gmina>, (do-

3% L. Eisenstein: Why Municipalities Should Care About Cybersecurity, <https://insights.diligent.com/cyber-
security-local-government/why-municipalities-care-cybersecurit> (dostep 15.6.2021).

w

9

(dostep 23.8.2021).

KPRM: #Cyberbezpieczny samorzad, <https://www.gov.pl/web/baza-wiedzy/cyberbezpieczny-samorzad>

4 W. Hatcher, W. Meares, J. Heslen: The cybersecurity of municipalities in the United States: an exploratory
survey of policies and practices, "Journal of Cyber Policy” No 5(2)/2020.

W dokumentach, na podstawie ktérych udostepnia sie fundusze europejskie w latach 2021-2027, w wiek-

szym stopniu uwzglednia sie specyfike samorzadu terytorialnego.

2
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Odpowiedzig na ograniczone mozli-
wosci kadrowe, organizacyijne i finanso-
we poszczegblnych gmin moze tez by¢
wspdlpracai wymiana doswiadczen w za-
kresie cyberbezpieczefistwa w urzedach
iich jednostkach organizacyjnych. Innym
sposobem jest nawigzywanie partnerstw
z sgsiednimi JST w celu wymiany wie-
dzy i wspdlnego ponoszenia wydatkéw.
Wymiana do$wiadczen,, wspélne budo-
wanie systemdw, a takze wykorzystanie
efektu ekonomii skali, to najwazniejsze
aspekty, na ktére JST powinny zwréci¢
uwage rozwazajac podjecie wspétpracy.
Nawiazuja do tego J. P. Kesan i L. Zhang®,
ktérzy zauwazyli, ze w ostatnich latach
coraz czeSciej atakowane sg mate jed-
nostki samorzadowe. W zwigzku z tym,
to wlasnie one powinny przeznaczaé wiecej
$rodkéw na inwestycje w technologie za-
bezpieczajace przez cyberatakami. Jedno-
cze$nie s3 to réwniez jednostki bardzo cze-
sto niemajace wystarczajacych funduszy,
aby samodzielnie zbudowa¢ odpowiedni
system zabezpieczefi.

Bariery we wsp6tpracy moga mie¢ pod-
oze mentalne i ideologiczne. Jednostki
samorzadu terytorialnego maja osobowos¢
prawngizagwarantowang prawnie samo-
dzielnoé¢ dziatania. W sferze cyberbez-
pieczefistwa powinny jednak wspo6tdzia-
ta¢ nie tylko ze soba, ale réwniez z przed-
stawicielami administracji pafistwowej
i agencjami rzadowymi**. Ograniczanie

panstwo i spoteczenstwo

samodzielno$ci gmin i nadmierna inge-
rencja organdéw panstwa w ich dziatanie
nie s3 wprawdzie pozadane, ale przyjmu-
jac, ze cyberbezpieczefistwo jest dobrem
publicznym*, odznaczajacym sie efektami
skali, powinny one dokonywa¢ symulo-
wanych atakéw, przeprowadzaé wyryw-
kowa kontrole wykonywania zadaf gmin
z tego zakresu, identyfikowac wszelkie
nieprawidlowosci (ale nie kara¢ za wy-
krycie), pomaga¢ w ich wyeliminowa-
niu i uszczelni¢ system. Réwniez pod
tym wzgledem edukacja ma kluczowe
znaczenie nie tylko dla ukazania stabych
stron gmin, ale takze upowszechnienia
dobrych praktyk.

Cyberprzestepcy wykorzystaja to, ze JST
nie s3 gotowe na atak. Warto wiec pod-
kresli¢ jeszcze raz, ze wazne jest wyprze-
dzanie zdarzen, podnoszenie swiadomosci
zagrozef wsréd urzednikéw, opracowanie
jasnych standardéw i procedur polityki
cyberbezpieczefistwa oraz bardziej rygo-
rystyczne egzekwowanie prawa. Jednym
ze sposobéw zapewnienia wiekszego bez-
pieczefistwa danych jest nawiazywanie
partnerstw z sgsiednimi gminami w celu
wymiany wiedzy i ograniczenia kosztéw.
Innym sposobem moze by¢ réwniez ko-
rzystanie z ushug przetwarzania w chmu-
rze, $wiadczonych przez certyfikowanych,
sprawdzonych przez rzad dostawcéw.
Wspétpraca dotyczaca bezpieczefistwa
cyfrowego pomoze JST dysponujacym

4 J. P. Kesan, L. Zhang: An empirical investigation of the relationship between local government budgets,
IT expenditures, and cyber losses, “|IEEE Transactions on Emerging Topics in Computing” 9(2) 2019.

4 W. Hatcher, W. L. Meares, J. Heslen, op. cit.; J. Wolff, W. Lehr: When cyber threats loom, what can state and
local governments do?, “Georgetown Journal of International Affairs” No 1,/2019.

4 M. Taddeo: Is Cybersecurity a Public Good?, “Minds and Machines” No 29(3)/2019.
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ograniczonymi zasobami w tworzeniu sku-
tecznej polityki cyberbezpieczefistwa®®.
Gminy powinny przyjac jedna z tych stra-
tegii w czystej postaci badz zdecydowac
sie na wybrane z tych propozycji.
Badanie, ktérego wyniki prezentujemy
w tym artykule nie wyczerpuje proble-
matyki cyberbezpieczeristwa w urzedach
JST. W dalszych badaniach warto postawic¢
nastepujace pytania: Czy zarzadzanie bez-
pieczefistwem informaciji, w tym stopief
przestrzegania przepiséw KRI, jest r6zny
w zalezno$ci od szczebla samorzadu te-
rytorialnego, typu gminy, wielko$ci JST,
liczby pracownikéw, w tym oséb bezpo-
$rednio zwigzanych z ICT, oraz ich wy-
ksztalcenia? Czy upowszechnienie wie-
dzy na temat zagrozen w Internecie zmie-
nito podejscie rzadzacych i urzednikéw

4 W. Hatcher, W. Meares, J. Heslen, op.cit.

A. Chodakowska, S. Kanduta, J. Przybylska

do bezpieczefistwa samorzadowych
systeméw informatycznych? Czy rosna
wydatki JST na zarzadzanie cyberbez-
pieczefistwem? Czy po udostepnieniu
Polsce srodkéw z funduszy europejskich
zaplanowanych w ramie finansowej Unii
Europejskiej na lata 2021-2027 gtéwna
przeszkoda w zapewnieniu cyberbezpie-
czefistwa w dalszym ciggu jest brak fun-
duszy, czy tez brak adekwatnych kwali-
fikacji pracownikéw?

dr ANETA CHODAKOWSKA

dr hab. SLAWOMIRA KANDUELA, prof. UEP
dr JOANNA PRZYBYLSKA,

Uniwersytet Ekonomiczny w Poznaniu,

Katedra Finansow Publicznych

Projekt finansowany w ramach programu Ministra Nauki i Szkolnictwa Wyzszego pod nazwa ,Regionalna
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Stowa kluczowe: cyberbezpieczefistwo w gminach, zarzadzanie bezpieczefistwem informacji
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ABSTRACT
How Polish Local Authorities Deal with Cybersecurity — Results of Own Research
Cybersecurity is an important and complex issue that should be of interest to all levels
of public administration. However, to date little research has been dedicated to this
issue at the level of local government. The problem of cybersecurity of municipalities
in Poland has not been well recognised so far. A gap has been diagnosed in the exi-
sting literature: there are no reports on whether Polish municipalities have adopted
cybersecurity policies, whether such policies are applied in practice, and what they
are about. This research is an attempt to fill in this gap. To collect the data, a CAWI
method was used. The questionnaire was sent to all Polish municipalities. The re-
search shows that the majority of them have documents describing their security
policy, but they do not always apply them in practice. The awareness of counterac-
ting cyber-attacks is not high, so more emphasis should be placed on the integration
of cybersecurity policies with the management of municipality offices, emerging
attacks, consultations with security auditors and increasing the number of training in
cybersecurity management. The research described in the article partially fills in the
knowledge gap on how to prepare to prevent cyber-attacks in Polish municipalities.

Aneta Chodakowska, PhD, Stawomira Kafiduta, PhD, Joanna Przybylska, PhD,
Poznan University of Economics and Business, Department of Public Finance

Key words: cybersecurity, local government, public sector, information security, Poland

148 KONTROLA PANSTWOWA - 148 -



