[ETSTPIRTER § NP TRFO T [P | R TR TN RN TR

. .‘.
WICEPREZES
NAJWYZSZEJ 1ZBY KONTROLI
Marian Cichosz

KPB - 4101-05-01/2012
P/12/096

WYSTAPIENIE
POKONTROLNE



l. Dane identyfikacyjne kontroli

Numer i tytuf kontroli P/12/096 — Planowanie i realizacja wybranych projektéw teleinformatycznych,
majacych na celu usprawnienie funkcjonowania jednostek organizacyjnych Policji

Jednostka . .
przeprowadzajaca Najwyzsza Izba Kontroli o
kontrole Departament Porzadku i Bezpieczefistwa Wewnetrznego
Kontrolerzy 1. Pawel Gibula, doradca ekonomiczny, upowaznienie do kontroli nr 83254 z dnia
4 wrzesnia 2012 r.
2. Adam Zakrzewski, giéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr 83268 z dnia 14 wrzesnia 2012 .
3. Wojciech Bartori, specjalista kontroli panstwowej, upowaznienie do kontroli
nr 83253 z dnia 4 wrzesnia 2012r.
(dowod: akta kontroli tom [ str. 1-6)
Jednostka Komenda Gtowna Policji, ul. Pulawska 148/150, 02-624 Warszawa
konirolowana
Kierownik jednostki Marek Dziatoszyfski, nadinspektor — Komendant Gléwny Policji
kontrolowansj

(dowdd: akta kontroli tom | str. 7-18)

Kontrola objeto planowanie, wdrazanie i wykorzystanie w Policji dwéch
projektow teleinformatycznych: e-posterunek oraz System Wspomagania
Dowodzenia {SWD).
Il. Ocena kontrolowanej dziatalnosci

1.1. System E-posterunek

Najwyzsza |zba Kontroli ocenia negatywnie! dziatalno$é kontrolowanej jednostki
w zbadanym zakresie.

Uzasadnienie NiK ustalita, ze w calym okresie objetym kontrolg, tj. w latach 2005-20122, nie byly
oceny ogainej prowadzone rzetene i zgodne z przepisami prawa prace planistyczne, majace na celu
okre$lenie wymagan dla nowo budowanego narzedzia teleinformatycznego oraz
warunkow jego wdrozenia do praktyki policyjnej. Zdaniem NIK, w przypadku
ww. projektu, odwrécono kolejnos¢  dzialat prawidlowa dla przedsiewzied
teleinformatycznych, {j. najpierw zamdwiono i odebrano produkt w postaci aplikagji
teleinformatycznej, a dopiero wdrugiej kolejnosci podejmowano analizy, w jaki
sposob i jakim kosztem ten produkt wdrozyé do praktyki policyjnej. Ponadto, od
2009 r., przedsigwzigcie prowadzone bylo w warunkach konfliktu migdzy komérkami
Komendy Gtownej Policji (KGP) odpowiedzialnymi za jego realizacie. W efekcie,
prace projektowe iwdroZeniowe byly prowadzone mimo braku zainteresowania
nowymi funkcjonainoSciami ze strony komérki KGP reprezentujgcej gtownego
uzytkownika budowanego systemu, . policjantéw stuzby dochodzeniowo-§ledcze;.
Pomimo tego, Kierownictwo KGP nie podielo decyzji wigzacych wszystkich
uczestnikow przedsiewzigcia, dotyczacych zasadno$ci, formy i zakresu dalsze

' Najwyzsza lzba Kontroli stosuje 3-stopniowa skalg ocen: pozytywna, pozyiywna mimo stwisrdzonych nieprawidtowosci,
negatywna.
2 Konltrola byla prowadzona w KGP w okresie 10 wrzesnia 2012 r. - 31 stycznia 2013 r.



Uzasadnienie
oceny ogbinej

Opis stanu
faktycznego

realizacji projektu feleinformatycznego. W rezultacie, w realizacji projektu wystapily
istotne nieprawidtowosci, ktére spowodowaly brak mozliwosci wykorzystywania przez
policjantow wigkszosci zakupionych funkcjonalno$ci. Ustalono takze, Ze eksploatacija
systemu byta prowadzona z naruszeniem przepisow ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych oschowych?, co bylo dziataniem nielegainym. Komendant Glowny
Policji, po otrzymaniu od kontrolerow NIK informacji ¢ ww. nieprawidtowosci, podjaf
decyzie o wstrzymaniu produkeyjnej eksploatacji e-posterunku | wykasowaniu
wszystkich przetwarzanych w tej aplikacji realnych danych.

1.2. System Wspomagania Dowodzenia

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
dziatalno$¢ kontrolowanej jednostki w zbadanym zakresie.

Wyniki kontroli wykazaly, ze od 1 stycznia 2013 r. system SWD zostat produkeyjnie
wdrozony i jest wykorzystywany w praktyce, w szczegélnosci przez funkcjonariuszy
stuzby dyzumej, w jednostkach organizacyjnych Policji na terenie catego kraju.

Stwierdzono natomiast, Ze w catym okresie realizacji projektu nie byly prowadzone
rzetelne prace planistyczne, pozwalajace na okreslenie jednolitej i akiualizowane;
ha biezaco koncepcji, zawierajgcej w szczegdlnosci cele projektu, harmonogram
budowy systemu, catosciowy budzet, zrédta finansowania oraz koszty utrzymania
SWD. KGP nie byta nalezycie przygotowana do wykorzystania dofinansowania ze
srodkdw Unii Europejskiej (UE) przyznanego na rozbudowe SWD i nie prowadzita
rzetelnej i skutecznej wsplipracy w tym zakresie z Centrum Projektdw
Informatycznych. W  wyniku  stwierdzonych nieprawidtowosci  pierwotne
dofinansowanie ze $rodkéw UE w kwocie 150 min zt uleglo zmnigjszeniu do
58 min zt oraz wystapito ryzyko niewykorzystania wigkszosci zarezerwowanych na
ten cel Srodkéw.

lIl. Opis ustalonego stanu faktycznego
1. Planowanie realizacji projektow teleinformatycznych

1.1. Planowanie realizacji projektu e-posterunek

Prace planistyczne majace na celu wdrozenie w Policji e-posterunku
(w poczatkowym okresie projekt byt prowadzony pod nazwa Elektroniczny Modut
Procesowy - EMP) zostaty rozpoczete w 2006 r. Pierwszym formalnym
dokumentem inicjujgcym wytworzenie nowego narzedzia teleinformatycznego bylo
opracowanie pt. Elekironiczny Modut Procesowy, Zalozenia systemowe | projekt
harmonogramu wdrozeniowego. Dokument zostal stworzony przez owczesnych
Dyrektorow Biura £acznosci i Informatyki (BLil) KGP oraz Biura Kryminalnego (BK)
KGP i zaakceptowany przez Zastepcow Komendanta Gtownego Policji
nadzorujgcych ww. komdrki organizacyjne. Opracowanie zostato zatwierdzone
w dniu 2 lutego 2007 r. przez Komendanta Gtownego Policji.

Zgodnie z ww. koncepcjg, celem budowy EMP bylo uproszczenie i skrocenie
postepowania przygotowawczego prowadzonego przez sluzbe dochodzeniowo-
sledczg Policji, poprzez wyeliminowanie recznego wpisywania tych samych danych
do réznych drukéw procesowych. Wdrozenie EMP mialo spowodowac odcigZzenie
funkcjonariuszy oraz szybsza obstuge interesantéw. W ramach projektu
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przewidziano wyposazenie policjantéw w mobilne zestawy zawierajace komputery
przenos$ne, drukarki i aparaty fotograficzne, umozliwiajace dokumentowanie
czynnoSci na- miejscu zdarzenia. W dokumencie okre$lono: przewidywanych
uzytkownikow nowego narzedzia feleinformatycznego (12828 policjantéw
prowadzacych postepowania przygotowawcze), szacunkowg liczbe sprzetu
potrzebnego do zakupienia (okoto 6 500 zestawdw) oraz planowany harmonogram
wdrozenia EMP w Policji do 30 wrzeénia 2009 r. W zafozeniach projektu wskazano
rowniez, ze EMP bedzie automatycznie przetwarzal dane na potrzeby Krajowego
Systemu Informacyjnego Policji (KSIP).

(dowdd: akta kontroli tom VIl str. 1-14)

W okresie od lutego 2007 r. do pazdziernika 2008 r. realizacja projekiu EMP byta
prowadzona sitami wiasnymi Policji. Pismem z dnia 29 pazdziernika 2008 r.
Podsekretarz Stanu w Ministerstwie Spraw Wewnetrznych i Administracji (MSWiA)
podjat decyzje o przekazaniu realizacji tego projektu do Centrum Projektow
Informatycznych MSWiA (CPI).

(dowdd: akta kontroli tom VI str. 99-104)

W okresie samodzielnej realizacji projektu EMP przez Policje, na podstawie decyzji
nr 424 Komendanta Glownego Policji z dnia 20 czerwca 2007 r. powotany zostat
Zespdt Organizacyjny do opracowania i wdrozenia do uzytku w Poligi
specjalizowanej aplikacji komputerowsj o nazwie Elektroniczny Modut Procesowy.
W decyzji wskazano zadania poszczegoinych czionkéw Zespolu oraz harmonogram
prac w ramach wdrozenia EMP, zakladajacy osiagniecie peinej funkcjonalnosci
systemu do dnia 30 czerwca 2009 r. Przedmiotowa decyzja zostata zastapiona
decyzjg nr 302 Komendanta Gléwnego Policji z dnia 15 maja 2008 r., zgodnie
z ktora wyposazenie jednostek Policji w sprzet do obslugi EMP mialo zosta¢
zakoniczone do dnia 31 grudnia 2010 1.

{dowdd: akta kontroli tom VII str. 23-50)

Realizacja projektu e-posterunek zostala zaplanowana w dokumencie pt. Plan
Przedsigwzigt Komendy Giownej Policji na lata 2010-2012 r. zatwierdzonym przez
Komendanta Gtownego Policji. W pierwotne] wersji tego dokumentu4, uwzgledniono
jedno zadanie, dotyczace wprowadzenia e-posterunku do praktyki policyjnej do
30czerwca 2010 r. W zaktualizowane] wersfi Planu Przedsiewzigé KGP
obowigzujacej w 2012 r.5 zawarto jedno odrebne zadanie dotyczace e-posterunku.
W opisie zadania wskazano, ze zostalo ono wykonane, {. ze wdrozenie aplikacji do
praktyki policyjnej nastapito w terminie do 31 grudnia 2010 r. Ponadto
w ww. dokumencie zaplanowano dalsze prace zwiazane z rozbudowa e-posterunku
przewidziane do realizacji w ramach innego przedsigwzigcia teleinformatycznego
pt. Budowa | wdrozenie Systemu Wsparcia Ruchu Drogowego/Centralnego
Systemu Firm Ubezpieczeniowych (SWRD/CSFU), tj..
- budowe i uruchomienie w terminie do 14 sierpnia 2013 r. centralnego
repozytorium danych o wszystkich postepowaniach przygotowawczych
[ zdarzeniach drogowych gromadzonych w e-posterunku;
— budowe i uruchomienie w ferminie do 25 listopada 2013 r. interfejsu taczacego
aplikacje e-posterunek z ww. centralng baza danychs.

4+ Zestycznia 2010 r.
¥ Wersja uwzgiedniajaca aneks do Planu Przedsiewzigé KGP zgloszony w dniu 18 wizesnia 2012 r. przez BLl.
& W ww. dokumencie zawarto uwage, ze realizacja przetargu w zakresie rozbudowy e-posterunku jest uzalezniona od

podpisania porozumienia z Zakladami Ubezpieczer, ktdre maja udzielic Palicji dotacji na realizacjg tych zadan.
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Zaréwno w wersji pierwotnej Planu Przedsiewzigé KGP, jak i w wersji obowigzujace]
w 2012 r., w przypadku zadania dotyczacego wdrozZenia e-posterunku do praktyki
policyjnej, nie okredlono kwoty wydatkéw na jego realizacje. Odnosnie zadar
zwigzanych z rozbudowa e-posterunku w ramach SWRD/CSFU wskazano, jako
zrodlo finansowania $rodki z Programu Modernizagji Policji w kwocie 3 100,0 tys. z,
pomimo, Ze ww. Program zostat zakoriczony w 2011 r. Zastepca Dyrektora Btil,
Pani podinsp. Malgorzata Pawlowicz zeznata, ze w Planie Przedsiewzie¢ KGP nie
planowano wydatkow na wdroZenie e-posterunku, poniewaz zapisy z tego
dokumentu dotyczyly tylko wytworzenia samej aplikacii, ktdra zostafa sfinansowana
przez CPI. Podata, ze kwota 3 100,0 tys. zi stanowita pierwotny szacunek kosztow
budowy SWRD, ktory ulegt zmianie, a podanie zrédfa finansowania z Programu
Modernizacji Policji nastapitc w wyniku pomyki.

Zastepca Dyrektora BLil poinformowata réwniez, ze terminy zawarte w Planie
Przedsiewzigé KGP odnosza sie tylko do odbioréw produktéw uméw i nie okreslajg
daty faktycznego wdroZenia zakupionych funkcjonalnosci.

(dowdd: akta kontroli tom | str. 205-232, 361-374, 478-479, tom V str. 44-47)

Z przedstawionej dokumentacji oraz wyjasnien udzielonych przez Zastepce
Dyrektora BLil, Panig podinsp. Malgorzate Pawlowicz wynika, ze w okresie od
pazdziernika 2008 r., . od daty przekazania realizacji projektu EMP do CPI, poza
opisanymi powyZej Planami Przedsigwzig¢ KGP, prace planistyczne w zakresie
e-posterunku byly realizowane w szczegolnosci w nastepujacych formach:

— wfrakcie tworzenia i opiniowania przez Policje opisow przedmiotu zaméwienia do
umaow zawartych przez CPI na wykonanie i modyfikacje aplikacji e-posterunek;

Projekt opisu przedmiotu zaméwienia (OPZ) dotyczacy wytworzenia aplikacii
e-posterunek zostat opracowany w CP| i przekazany przez Btil do BK, ktore
wnioskowato o uzupetnienie OPZ o funkcjonalnosci istotne z punktu widzenia
uzytkownika kohcowego budowanego narzedzia feleinformatycznego. Na
wniosek CPI, dokonano uzupetnienia OPZ o funkcjonalnosc przyjmowania do
g-posterunku w formie elektronicznej zgloszen o zdarzeniach przekazywanych
przez obywateli za poérednictwem platformy ePUAP?.

Projekt OPZ w zakresie rozbudowy e-posterunku o funkcjonalnosci dotyczace
polaczenia z systemami centralnymi Policji oraz funkcjonalnoéci ruchu
drogowego zostat opracowany w Bt.i! i uzgodniony z Biurem Ruchu Drogowego
(BRD) w okresie czerwiec - lipiec 2010 r. i przekazany do podmiotu
odpowiadajacego za przeprowadzenie postepowania przetargowego, fj. CPI.

(dowdd: akta kontroli tom | str. 395-411, tom VIl str. 110-141, 160-167, 208-209,
211-224, tom VIII str. 422-449)

— w ligcie intencyjnym skierowanym w dniu 4 marca 2009 r. przez Komendanta
Glownego Policji do Prezesa Zarzadu PZU S.A., w kiérym przedstawiono cel
projektu EMP oraz wnioskowano o rozwazenie mozliwosci wsparcia realizacji
projektu kwotg 10,0 min zt na zakup sprzetu i szkolenia funkcjonariuszy;

- w roboczych prezentacjach PowerPoint przedstawianych przez bylego
Zastepce Komendanta Gtownego Policji nadzorujgcego BLil = Pana nadinsp.
Andrzeja Trele, w ktérych wskazywano m.in. cele, planowane zrddta
finansowania, analize otoczenia, harmonogram wdroZenia i spodziewane
korzyéci z udostepnienia EMP funkcjonariuszom Policji;

7 Elektroniczna Platforma Ustug Administracji Publicznej.
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— w dokumencie podpisanym przez Zastepce Dyrektora BLil, Panig podinsp.
Matgorzate Pawlowicz pt. Wizja dalszego rozwoju systemu Elekironicznego
Moduty Procesowego, opracowanym w pazdziemiku 2011 r. dla potrzeb
projektu badawczego Budowa profotypu Elektronicznego Modufu Procesowego
prowadzonego przez Wyzszg Szkole Policji w Szczytnie. W dokumencie
opisano  perspektywe  przeksztalcenia  wytworzonej  dotychczas
jednostanowiskowe] wersfi e-posterunku w centralny system, bedacy
repozytorium danych o wszystkich postepowaniach przygotowawczych,
potaczony docelowo z bazami danych innych instytucji uczestniczacych
w procesie karnym, w szczegolnosci Prokuratury;

— w ramach projektu badawczego prowadzonego przez Wyzsza Szkote Policji
w Szczytnie pt. Budowa Prototypu Elektronicznego Modufu Procesowegos.,
Celem projektu byto m.in. zweryfikowanie z wykorzystaniem prototypu EMP tez
badawczych dotyczacych korzysci (i ich miemikéw) moziiwych do osiggniecia
dzigki zinformatyzowaniu poszczegdinych faz postepowania przygotowawczego.
Zgodnie z dokumentem pt. EMP Koricowa dokumentacja badawcza, prowadzony
projekt potwierdzit zasadno$¢ merytoryczng | ekonomiczng wdroZenia
e-posterunku, a przede wszystkim budowy centralnej bazy danych tego systemu.
Oszacowano, ze wdrozenie e-posterunku spowoduje m.in. skrocenie o 60%
czasu przeznaczanego na rejestracje danych oraz uzyskanie korzysci
finansowych z tytulu zaoszczedzonego czasu policjantéw i kosztéw materialow
eksploatacyjnych w wysokosci 73,8 min zt rocznie;

— w toku roboczych spotkarh i konsultacji Kierownictwa KGP, CPI i MSWiA,
w trakcie ktorych dyskutowano na temat formuly dalszej realizacji i sposobu
finansowania projektu e-posterunek;

— w formie biezacej korespondencji kierowane] przez bylego Zastepce
Komendanta Giéwnego Policji, Pana nadisnp. Andrzeja Trele oraz
Kierownictwo BLil i BK do terenowych jednostek organizacyjnych Policji;

— w dokumencie pt. Koncepcja dalszego rozwoju aplikacji ePosterunek z dnia
10 pazdziemika 2012 r., opracowanym przez Zastepce Dyrektora BLil, Panig
podinsp. Matgorzate Pawlowicz, w kiorym okre$lono m.in. wizje dalszego
rozwoju e-posterunku oraz przewidywany przez BLil harmonogram realizagii
poszczegblnych zadan w ramach tego przedsiewziecia. Zaplanowano
m.in. udzielenie nowego zamowienia publicznego na wsparcie gwarancyjne
i modyfikacje dotychczasowej wersji e-posterunku oraz wydanie decyzji
o produkeyjnym wdrozeniu tej aplikacji w terminie do dnia 29 marca 2013 r.

{dowdd: akta kontroli tom | str. 50-182, tom V|| str. 142-166)

Pierwsze analizy dotyczace specyfikacji technicznej sprzetu informatycznego
przeznaczonege do obstugi funkcjonalnodci e-posterunku (EMP) przeznaczonych
dla stuzb dochodzeniowo-$ledczych byly prowadzone w BLil i w BK w okresie
kwiecien - listopad 2007 r. Szacowana na dwczesnym etapie liczba uzytkownikow
budowanej aplikacji oraz liczba urzgdzen pfanowanych do nabycia w celu jej obslugi
opieraly sig na danych liczbowych wykazanych w dokumencie Elektroniczny Modut
Procesowy, Zafozenia systemowe i projekt harmonogramu wadrozeniowego.

Zasoby sprzetu informatycznego bedace w posiadaniu jednostek organizacyjnych
Policji, ktére mogty by¢ wykorzystane na potrzeby e-posterunku oraz liczba
potencjalnych uzytkownikow tego narzedzia zostaly oszacowane przez BK
w okresie styczen - luty 2009 r. Nastepnie, po otrzymaniu przez: Policje aplikagji

& Finansowanego z grantu przyznarego przez Ministerstwo Nauki i Szkolnictwa Wyzszego.

5



Ustalone
nieprawidtowosci

e-posterunek wytworzonej przez CPI, od kwietnia 2010 r. do sierpnia 2011 r.
sporzadzane byly przez BK i BLil cykliczne zestawienia dotyczace zapotrzebowania
stuzb dochodzeniowo-8ledczych na sprzet informatyczny przeznaczony do obstugi
e-posterunku. Opracowano rowniez rozdzielnik {zatwierdzony w dniu 28 grudnia
2010 1. przez Zastepce Komendanta Glownego Policji) dotyczacy przydziatu sprzetu
informatycznego do obshugi e-posterunku dia terenowych jednostek Policji. Przy
konstruowaniu rozdzielnika przyjeto zatoZenie, ze osoby prowadzace postgpowania
przygotowawcze sg wyposazone w standardowy sprzet biurowy, a drozszy sprzet
mobilny, spefniajacy okreslone wymagania wytrzymatoSciowe i $rodowiskowe,
zostanie zakupiony w ograniczonej liczbie i bedzie dostepny w przypadkach
wymagajacych wyjazdu poza jednostke. Zgodnie z ostatnim zapotrzebowaniem na
sprzet do e-posterunku dla stuzb dochodzeniowo-sledczych, sporzadzonym przez
BLil wg stanu na dzier 23 sierpnia 2011 r.:

— liczba  policjantéw  prowadzacych  postepowania  przygotowawcze

(j. potencjalnych uzytkownikéw e-posterunku) wynosita 14 352;
— liczba posiadanych przez jednostki Policji komputerow i drukarek, ktore moga by¢
wykorzystane do obslugi e-posterunku wynosita odpowiednio 3 516 i 4 878 sztuk;
— wysoko$¢ dodatkowego zapotrzebowania na sprzet do obslugi e-posterunku
wynosita odpowiednio 10 322 komputerow i 6 999 drukarek.

Docelowa liczba uzytkownikow funkcjonalnosci e-posterunku przeznaczonych dla
stuzby ruchu drogowego, wg wyjasnien Zastepcy Dyrektora BLil, zostala oszacowana
w oparciu analize sporzadzong na potrzeby listu intencyjnego do PZU S.A. z dnia
4marca 2009 r. Zgodnie z ww. dokumentem, stan zafrudnienia policjantow
w komérkach ruchu drogowego na dzien 1 stycznia 2009 r. wynosit 7 165.

(dowdd: akta kontroli tom | str. 50-74, 183-198, tom VIl str. 37-43, 198-206, 457-
483, tom VI sir. 43-105)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosct:

1. W calym okresie objetym kontrola, ti. zarébwno na etapie przygotowania
przedsiewziecia, jak i w trakcie jego realizacji, w KGP nie prowadzono
rzetelnych oraz wymaganych na podstawie obowigzujacych w Policji przepisow
prac planistycznych, majacych na celu opracowanie kompleksowych zalozen
projektu e-posterunek, i tak:

— w okresie samodzielnej realizacji projektu EMP/e-posterunek przez Policie,
wlatach 2007-2008, nie zostaly sporzadzone zadne dokumenty planistyczne
wymagane na podstawie Decyzji Nr 336 Komendanta Gtownego Policji z dnia
23 czerwca 2005 r.9 oraz Decyzji Nr 360 Komendanta Gidéwnego Policji z dnia
28 maja 2007 r w sprawie prowadzenia przedsigwzigcia teleinformatycznego
w Policji®®, tj. studium wykonalnosci, wniosek o rozpoczecie realizacii
(zainicjowanie) przedsiewziecia teleinformatycznego, program organizacyjno-
uzytkowy projektu oraz dokumentacia projektowa. Ww. dokumenty planistyczne
powinny byly zosta¢ sporzadzone przez kierownikéw komdrek merytorycznych
inicjujacych projekt e-posterunek i zatwierdzone przez Dyrektora BLil. Jak
wyjasnila Zastepca Dyrektora BLil, Pani podinsp. Malgorzata Pawlowicz,
nieopracowanie  przedmiotowe] dokumentacji wynikato prawdopodobnie
Z niewlagciwego nadzoru ze strony dwczesnego Kierownictwa BLl.

(dowod: akta kontroli tom | str. 50-67)

9 Dz Urz. KGP Nr 12, poz. 78.
1 Pz, Urz. KGP Nr 11, poz. 93.
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~ w okresie od pazdziernika 2008 r. {tj. od przekazania wytworzenia aplikacji do

CPl) do korica okresu objetego kontrola, w KGP nie zostalo opracowane
studium wykonalnosci projektu e-posterunek wymagane na podstawie
§ 4 zarzgdzenia Nr 441 Komendanta Giownego Policji z dnia 25 kwietnia
2008 r. w sprawie prowadzenia w Policji przedsiewzigcia teleinformatycznego™
(zwanego dalej zarzadzeniem Nr 441 Komendanta Glownego Policji z dnia
25 kwietnia 2008 r1.). Studium wykonalnosci nie zostalo sporzadzone przez
zadng z komorek organizacyjinych KGP wiasciwych w zakresie produktéw
projektu e-posterunek, tj. ani przez Bt.il odpowiadajace za prowadzenie projektu
teleinformatycznego, ani przez uzytkownikow budowanego systemu (BK, BRD).
Przedmiotowy dokument nie zostat wytworzony na zadnym z kluczowych
etapow realizacji projektu e-posterunek, fj. w szczegolnosci: w trakcie
opiniowania przez Policje OPZ do dwéch uméw na budowe irozbudowe
aplikacfi podpisanych przez CPl, w momencie zaméwienia przez Policje
rozbudowy apiikacji o nowe funkcjonalnosci, po ofrzymaniu kolejnych wersji
aplikacji od CPI, ani w zwigzku z planowanym przez BLil na 2013 r.

zamowieniem publicznym na wsparcie gwarancyine i modyfikacje
dotychczasowej wersji e-posterunku. Kierownictwo BLil nie podejmowato
dzialan w celu wyegzekwowania od Wydziatdw BLil i Biur KGP

zaangazowanych w realizacje projekiu obowigzku sporzadzenia studium
wykonalnosci oraz akceptowato sytuacje prowadzenia tego przedsiewzigcia bez
formalnego dokumentu planistycznego. Z wyjasnien udzielonych przez
Zastepce Komendanta Gldwnego Policji, Pana insp. Arkadiusza Letkiewicza
oraz Zastepce Dyrektora BLil, Panig podinsp. Malgorzate Pawlowicz wynika,
ze studium wykonalno$ci projektu e-posterunek nie zostato sporzadzone,
poniewaz zarzadzenie Nr 441 Komendanta Gléwnego Policji z dnia 25 kwietnia
2008 r. nie reguluje uczestnictwa Policji w projektach prowadzonych przez inne
podmioty. W ocenie NIK, aplikacja e-posterunek byta zamowiona przez Policje
i zostata wytworzona na jej potrzeby, a CPI bylo tylko podmiotem realizujacym
zamdwienia na wykonanie i rozbudowe aplikacji. Kluczowe decyzje zwigzane
z redlizacja projektu, w tym okredlenie funkcjonalnosci e-posterunku byly
podejmowane przez strong policyjng. W zwigzku z powyzszym, zdaniem NIK,
to KGP jest faktycznie podmictem realizujgcym przedmiotowe przedsigwziecie
teleinformatyczne i odpowiada za kompleksowe planowanie jego realizaci,
wtym w aspektach dotyczacych wydatkéw, zakupu sprzetu, szkoleri i ram
prawnych wdroZenia nowego narzedzia w jednostkach Policji {zgodnie
z definicjg, przedsigwziecia teleinformatycznego wskazang w § 3 pkt 5
zarzadzenia Nr 441 Komendanta Glownego Policji z dnia 25 kwietnia 2008 r.).
Zastepca Dyrektora Bil, Pani podinsp. Malgorzata Pawlowicz zeznata,
ze ww. dziatania planistyczne powinny by¢ reafizowane przez komorki
organizacyjne KGP wnioskujace o realizacie projektu e-posterunek (tj. BK
i BRD), natomiast nie potrafita wyjaéni¢ dlaczego nie egzekwowano tego
obowigzku od ww. podmiotow.

(dowbd: akta kontroli tom | str. 50-67, 361-374, tom V str. 4-10}

wyniki kontroli wykazaty, ze w 2010 r. z inicjatywy BLil i 6wczesnego Zastepcy
Komendanta Gtownego Policji, Pana insp. Andrzeja Treli zostaly rozpoczete
kolejne prace koncepcyjne majace na celu rozwdj systemu e-posterunek
w ramach tzw. SWRD/CSFU, t. centrainego repozytorium danych o wszystkich

i1

Dz. Urz. KGP Nr 10, poz. 56. Przedmiotowe zarzgdzenie zostelo zmienione na podstawie Zarzadzenia Nr 382
Komendanta Glownego Policji z dnia 2 kwietnia 2009 r. {Dz. Urz. KGP Nr §, poz. 24) oraz Zarzadzenia Nr 112
Komendanta Gldwnego Policji z dnia 28 utego 2012 r. (Dz. Urz. KGP 2 2012 r,, poz. 11) natomiast wprowadzone zmiany
nie miafy zastosowania do projektu e-posterunck, kiory zostat rozpoczety i nie zostal zakoficzony przed dniem wejscia
W Zycie przepisow zmieniajacych.
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postepowaniach przygotowawczych i zdarzeniach drogowych gromadzonych
w e-posterunku, umozliwiajgcego przekazywanie w formie elekironicznej
informagji o zdarzeniach drogowych firmom ubezpieczeniowym. Prowadzone
sq rowniez, za zgoda Komendanta Gtéwnego Policji, negocjacie z firmami
ubezpieczeniowymi majace na celu okredlenie szczegdloéw technicznych
i prawnych ww. rozwiazania oraz warunkéw otrzymania przez Policje dotaci
w kwocie 15 min 2l przeznaczonej na sfinansowanie budowy centralne] bazy
danych SWRD/CSFU i interfejsu taczacego SWRD/CSFU z e-posterunkiem
oraz zakupu sprzetu do obstugi e-posterunku. Opisane powyzej dzialania sg
prowadzone pomimo, Zze wg stanu na dzieri 13 stycznia 2013 r. nie zostalo
uzgodnione miedzy uzytkownikami kohcowymi planowanego- SWRD/CSFU,
t.BK i BRD oraz inicjatorem tego przedsigwziecia, ti. BLil, studium
wykonalnoéci tego projektu wymagane na podstawie § 4 zarzadzenia Nr441
Komendanta Gléwnego Policji z dnia 25 kwietnia 2008 r. Projekt studium
wykonalno$ci zostat sporzadzony przez BLil i przestany do akceptacji przez
uzytkownikow koncowych odpowiednio w kwietniu 2012 r. (BRD) i pazdzieriku
2012 r. (BK). BK odmowito akceptaciji tego dokumentu, wskazujgc na brak
podstaw prawnych do centralnego gromadzenia danych zwigzanych
z prowadzonymi postepowaniami przygotowawczymi oraz do przekazywania
informacji o zdarzeniach drogowych w formie elektronicznej firmom
ubezpieczeniowym, natomiast BRD wyrazilo watpliwosci prawne dotyczace
zaproponowanej przez BLil formuty budowy SWRD/CSFU.

(dowdd: akta kontroli tom 1X str. 369-502}

W zwigzku z nieopracowaniem dokumentow pianistycznych wymaganych
na podstawie obowigzujgcych w Policji przepisow w sprawie prowadzenia
przedsiewzieé teleinformatycznych, planowanie projektu e-posterunek prowadzone
byto ad hoc oraz bez dochowania nalezytej staranno$ci. W caiym okresie realizacji
tego przedsiewziecia nie zostaly stworzone formalne, rzeteine | aktualizowane
na biezaco dokumenty dotyczace kluczowych obszaréw podlegajacych planowaniu
w zwigzku z prowadzonym przedsiewzieciem teleinformatycznym, 4.

— nie zostat opracowany formalny i uzgodniony przez wszystkie komorki
organizacyjne KGP uczestniczace w realizacji przedsiewzigcia, dokument
strategiczny okreslajacy cele i wizje dalszego rozwoju e-posterunku. Zastepca
Dyrektora  BLil, Pani podinsp. Malgorzata Pawlowicz  zeznala,
Ze obowigzujgcym obecnie dokumentem strategicznym jest sporzadzona przez
nig Koncepcja dalszego rozwoju aplikacji ePosterunek z dnia 10 paZdziernika
2012 r. Wy stanu na dzien 12 grudnia 2012 r. ww. dokument nie zostat
przekazany do zaopiniowania iakceptacjii komérkom organizacyjnym KGP
reprezentujacym uzytkownikow koncowych e-posterunku (BK, BRD), ani
Kierownictwu KGP;

(dowdd: akta kontroli tom | str. 50-67, 146-157, 361-374)

— nie zostal opracowany kompleksowy i aktualizowany na biezaco harmonogram
realizacji projektu e-posterunek i wdrozenia wszystkich funkcjonalnosci tego
narzedzia do prakiyki policyjnej. Okreslony przez Zastepce Komendanta
Gléwnego Policji harmonogram wdrozenia e-posterunku w Policji w terminie do
30 czerwca 2011 r. odnosit sie tylko do funkcjonalnosci tej aplikacii
przeznaczonych dla stuzb dochodzeniowo-$ledczych i nie zostat zrealizowany
w prakfyce, natomiast terminy wskazywane w Planie Przedsiewzie¢ KGP
dotyczyly tylko odbioréw poszczegdlnych umow (funkcjonalnosei dotyczace
polaczenia e-posterunku z systemami centrainymi Policji, kiore zostaly
odebrane w lutym 2012 r. nie zostaly dotychczas przekazane uzytkownikom
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koncowym). Zastepca Dyrektora BLil, Pani podinsp. Matgorzata Pawlowicz
zeznata, Ze formalny harmonogram zastgpiono biezacg korespondencig
kierowang, do jednostek organizacyjnych Policji, Wskazata, e harmonogram
daiszych prac planowanych w ramach projektu zostat zawarty w opracowanej
w pazdzierniku 2012 r. Koncepgji dalszego rozwoju aplikacji ePosterunek;

(dowdd: akta kontroli tom | str. 50-67, 205-232, 361-374, 478-479, tom V| str. 36-42)

~ nie zostal opracowany kompleksowy i aktualizowany na bieZzgco plan finansowy
projektu e-posterunek obejmujgcy w szczegblnoci koszty konieczne do
poniesienia przez Policie na zakup sprzetu do obstugi tej aplikacji oraz
w zwigzku z eksploatacjg nowo wytworzonego narzedzia teleinformatycznego.
Plan finansowy projektu e-posterunek nie zostat zawarty, ani w Planie
Przedsiewzie¢ KGP na lata 2010-2012, ani w Koncepcji dafszego rozwoju
aplikacji ePosterunek wskazywanej, jako obecnie obowigzujacy dokument
strategiczny, dotyczacy realizacji tego przedsiewziecia.

W okresie samodzielnej realizacji projektu EMP przez Policje w latach 2007-
2008 nie zostaly sporzadzone przez zespol ds. informatycznych ziozony
z pracownikéw  Btil, specyfikacje: iloSciowa | jakoSciowa sprzetu
informatycznego potrzebnego do obstugi tej aplikacji oraz projekt finansowy
wydatkow na ww. zakupy inwestycyjne. Obowigzek sporzadzenia powyzszych
kalkulacji zostat okreslony w § 4 Decyzji nr 424 Komendanta Gtownego Policji
z dnia 20 czerwca 2007 r. oraz w § 4 Decyzji nr 302 Komendanta Gloéwnego
Policji z dnia 15 maja 2008 r. 12. Zastepca Dyrektora BLil, podata, ze obecne
Kierownictwo BLil nie posiada wiedzy na temat przyczyn nieopracowania
specyfikaciji sprzetowych i planow finansowych w latach 2007-2008.

(dowod: akta kontroli tom | str. 50-67, 146-157, 205-232, 361-374, 348, 389, 467)

Wg stanu na dzier 12 grudnia 2012 r. nie zostaly precyzyjnie oszacowane
potrzeby jednostek organizacyjnych Policji zwigzane z petnym wyposazeniem
w sprzet informatyczny do obstugi e-posterunku oraz planowane na ten cel
wydatki. W szczegdlnosci nie okre$lono parametrow drukarek mobilnych dla
stuzb dochodzeniowo-$ledczych oraz drukarek przeznaczonych do wspétpracy
z terminalami  mobilnymi  zainstalowanymi w radiowozach. Kontrola NIK
wykazala rowniez, Ze zapotrzebowanie liczbowe na sprzet informatyczny do
obstugi e-posterunku dla stuzby ruchu drogowego zostato sporzadzone dopiero
w pazdzierniku 2012 r., podczas gdy rozbudowa aplikacji o funkcjonalnosci
ruchu drogowego zostala zaméwiona przez Policje w kwietniu 2010 r. Zastepca
Dyrektora BLil, Pani podinsp. Matgorzata Pawlowicz zeznata, ze w BLil nie
zostala jeszcze przeprowadzona szczegolowa analiza zapotrzebowania na
sprzet dla jednostek ruchu drogowego i zostanie ona dokonana po podpisaniu
porozumienia z firmami ubezpieczeniowymi, ktére warunkuje pozyskanie
$rodkow finansowych na zakupy tego sprzetu. Wskazata réwniez, e analizy
potrzeb sprzetowych nie zostaly przeprowadzone na etapie planowania
przetargu na zakup ww. funkcjonalno$ci, poniewaz przyjeto zatozenie,
ze sluzba ruchu drogowego bgdzie wykorzystywaé do obslugi e-posterunku
terminale mobilne zainstalowane w radiowozach. Z ustalefi kontroli wynika,
ze komorki ruchu drogowego zglaszajg problemy z instalacjg e-posterunku na
terminalach mobilnych oraz potrzebe ofrzymania komputeréw przeno$nych
przeznaczonych do obstugi tej aplikacii.

(dowdd: akta kontroli tom | str. 50-67, 361-374, tom VIII str. 450-453, tom IX str.
135-164)

¥ W sprawie powolania Zespolu do spraw opracowania i wdrozenia aplikacji o nazwie ,Elektroniczny Modut Procesowy.
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Zardwno na etapie przygotowania projektu, jak i w trakcie jego realizacji, w BLIl
nie prowadzono rzetelnych analiz w celu okre$lenia kosztow utrzymania
aplikacji e-posterunek uwzgledniajacych m.in. zmiany drukow procesowych
wynikajace z nowelizacji przepiséw dotyczacych postepowania kamego
(problem kosztdw utrzymania aplikacji byt zglaszany m.in. przez uzytkownika
koficowego - BK juz na etapie opiniowania OPZ na wykonanie czesci
dochodzeniowo-$ledcze] e-posterunku wmarcu 2009). Wg stanu na dzien
12 grudnia 2012 r. nie zostaly sporzadzone kompleksowe analizy kosztow
utrzymania i modyfikacji aplikacji pomimo, ze w okresie styczefi-luty 2013 r.
planowane jest przeprowadzenie przetargu na serwis gwarancyjny
i dostosowanie czesci dochodzeniowo-Sledczej e-posterunku do wymagan
uzytkownikow koricowych oraz do zakupionego interfejsu do systemoéw
centralnych Policji. Przeprowadzono tylko robocze konsultacje z firmg Enigma
w celu okreslenia kosztow dostosowania formularzy dochodzeniowo-$ledczych
do zakupionego interfejsu, w wyniku ktdrych nie uzyskano precyzyjnych
informacji. Zastepca Dyrektora BLil, Pani podinsp. Malgorzata Pawlowicz
wyjadnita, ze koszty utrzymania aplikacji e-posterunek zostaly przyjete na
poziomie wystepujacym w innych projektach teleinformatycznych, tj. 15-20 %
warto$ci umowy i nie przeprowadzono dodatkowych analiz w tym zakresie.
Zeznata, 7e oszacowanie kosztow modernizacji aplikacji e-posterunek zostanie
przeprowadzone bezposrednio przed przeprowadzeniem przetargu.

(dowod: akta kontroli tom | str. 50-67, 361-374, tom IX str. 114-120)

nie zostaly opracowane jednolite wymagania odno$nie parametrow
wytrzymato§ciowych sprzetu przeznaczonego do obstugi e-posterunku,
uwzgledniajace warunki panujace w érodkach fransportu oraz na miejscach
zdarzefh, pozwalajace na zrealizowanie jednego z podstawowych celow
aplikacji, tj. prowadzenie przez policjantdw czynnosci poza terenem jednostki.
Parametry sprzetu kupowanego do obstugi e-posterunku nie byly oparte na
obiektywnych normach oraz nie skorzystano z dodwiadczent wynikajgcych ze
stosowania Zaleceri dotyczacych standardow technicznych, uzytkowych oraz
hezpieczenstwa stosowanych w Policji w zakresie informalyki i facznodei.
Zgodnie z wyjasnieniami Zastepcy Dyrektora BLil, z przyczyn ekonomicznych
ograniczano ustalone wcze$niej wymagania i chcac zakupié odpowiednia liczbe
sprzetu zmniejszano jego specjaine wyposazenie | dodatkowe parametry.
W wyniku przyjgtego systemu zakupdw, Policja nie dysponuje obecnie
mozliwosciami  wykorzystywania w peini aplikacji e-posterunek na miejscu
zdarzen w temperaturze ponizej 15°C (rekomendowana przez producenta
minimalna temperatura pracy drukarki przenosnej zakupionej do obstugi tej
aplikacji), a praca w temperaturze ponizej zera w ogole nie jest mozliwa, nawet
przy wykorzystaniu zakupionego dla e-posterunku sprzetu o podwyzszonej
wytrzymatoscit4.

(dowdd: akta kontroli tom X str. 239, tom XIIl str. 409-429)

nie przeprowadzono rzetelnej analizy uwarunkowan prawnych wdrozenia
aplikacji e-posterunek do praktyki policyjnej, w szczegdinoci w obszarze
ochrony danych osobowych, co zostalo szczegélowo opisane w pkt I11.4.1.
niniejszego wystapienia pokontrolnego.

1 Sporzadzonych w dniu 29 marca 2012 r. przez BLil § zatwierdzanych przez Zastepoe Komendanta Gldwnego Policji, Pana

insp. Arkadiusza Letkiewicza,

Minimalna temperatura pracy dostepowego urzggzenia mobilnege Twinhead Durabook U12C w zakupionej konfiguragii

wynosi 0°C.
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Odpowiedzialnod¢ za powstanie ww. nieprawidiowosci ponosza; byly Zastepca
Komendanta Gtéwnego Policji nadzorujgcy w okresie od 3 marca 2009 r. do
16 stycznia 2012 r. pracg BLil — Pan nadinsp. Andrzej Trela, osoby zajmujace
w latach 2007-2012 stanowisko Dyrektora BLil oraz Zastepca Dyrektora BLil — Pani
podinsp. Matgorzata Pawlowicz odpowiadajaca od 2009 r. za koordynacje prac
wramach tego przedsiewzigcia. W zakresie nieopracowania dokumentacii
planistycznej, w okresie samodzielnej realizacii projektu EMP przez Policje w latach
2007-2008, odpowiedziaino$¢ ponosi rowniez dwczesne Kierownictwo BK.

Byly Zastgpca Komendanta Glownego Policji, Pan nadinsp. Andrzej Trela zeznat
m.in.. Wprowadzanie w Zycie tego projektu w mojej ocenie odbywalo sie
w warunkach, w kiorych nie bylo mozliwoéci kompleksowego planowania
finansowanego. (...) planowanie zakupéw sprzetu dopiero na poziomie
opracowywania aplikacji byfoby cafkowicie niecelowe. Apfikacja jest instrumentem
wspomagajgcym proces karny unikafowym, jedynym tego rodzaju w Europie,
zatem najpierw frzeba bylo jg zbudowaé, poddac testom, poprawi¢ | modyfikowac,
a nastepnie kiedy znane sg wiasciwodci tej aplikacii mozna dopiero okreslaé
warunki dla sprzetu, kiory bylby konieczny, a zatem kolejnoéé prac w mojej ocenie
byfa taka, jaka byta mozliwa. Projekt w mojej ocenie byf zarzgdzany dynamicznie
i optymalnie w tamtych warunkach. (...) W przypadku tego projektu zastosowanie
standardowych przepisdw dotyczacych przedsigwzie¢ teleinformatycznych byio
niemoZliwe. MoZliwe byfo tylko planowanie w perspektywie kilku miesiecy a nie
w perspektywie zakonczenia projekiu. (...).

(dowdd: akta kontroli tom | str. 415-422)

2. W calym okresie realizacji projektu e-posterunek nie zostata wypracowana
miedzy zainteresowanymi komérkami KGP, jednolita koncepcja realizacji tego
przedsigwziecia, a Kierownictwo KGP nie podjelo rzetelnych i skutecznych
dziatari nadzorczych w celu rozstrzygniecia zasadnoéci wdrazania tego
narzedzia teleinformatycznego i jego dalszej rozbudowy.

Wyniki kontroli wykazaty, ze od 2009 r. projekt e-posterunek prowadzony jest
w sytuacji wystapienia fundamentalnej réinicy zdan miedzy podstawowymi
komarkami organizacyjnymi KGP uczestniczacymi w jego realizacii, tj. miedzy BLil
odpowiadajacym za planowanie i realizacje projektow teleinformatycznych, a BK
reprezentujacym najwazniejszego uzytkownika koricowego aplikacji — policjantow
stuzby dochodzeniowo-Sledczej. Od kwietnia 2010 r,, tj. po odebraniu pierwszej
wersji e-posterunku przeznaczonej dla stuzby dochodzeniowo-$ledczej, inicjatorem
wszystkich kolejnych dziatai dotyczacych rozwoju e-posterunku (w zakresie:
rozbudowy aplikacji o funkcjonalnosei ruchu drogowego, polgczenia z systemami
centralnymi  Policji oraz budowy centralnego repozytorium postepowar
prowadzonych w e-posterunku w ramach SWRD/CSFU) byio BLil oraz osobiscie,
nadzorujgcy ww. komoérke organizacyjng. oOwczesny Zastepca Komendanta
Gléwnego Policji, Pan nadinsp. Andrzej Trela. Pismem z dnia 24 marca 2010 r.
owczesny Dyrektor BK odméwit odbioru aplikacii e-posterunek argumentujag, Ze nie
zostala ona w wystarczajacym stopniu przetestowana i nie zapewnia efektywnej
obstugi prowadzonych postepowan przygotowawczych. Od tego momentu BK nie
akceptowato dalszych wizji rozwojowych e-posterunku przedstawianych przez BLil
oraz ograniczyto swoj udziat w tym projekcie do czynnosci opiniodawczych.
Z przedstawionej dokumentacjii i udzielonych wyjasnied wynika, e opinie
Kierownictwa BK i Bl dotyczgce uzytecznosci e-posterunku i dalszej przysziosci
tej aplikacji sg rozne. Dziatania BLil majg na celu pefne zinformatyzowanie pracy
stuzby dochodzeniowo-Sledczej i sfuzby ruchu drogowego oraz stworzenie
centralnej bazy danych o postgpowaniach i zdarzeniach, potaczonej docelowo np.
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z bazg danych Prokuratury, podczas gdy w opinii BK e-posterunek miat by¢
w zaloZeniach aplikacjg jednostanowiskowa, przekazang funkcjonariuszom na
zasadzie opcjonalnego wyboru do wykorzystania rownolegle z innymi narzedziami
(standardowe edytory tekstu, dokumentacja papierowa). Ponadto BK wielokrotnie
w trakcie realizacji projektu e-posterunek zglaszato zastrzezenia natury prawnej,
dotyczace przedstawianych przez Bl propozycji dalszego rozwoju e-posterunku.
BRD, bedace drugg z komdrek organizacyjnych KGP reprezentujacych
uzytkownikow koricowych e-posterunku, t. stuzbe ruchu drogowego, w zwigzku
z planowanym zapewnieniem dostepu do SWRD/CSFU w formie elektronicznej
firmom ubezpieczeniowym, wielokrotnie zgtaszalo watpliwosci prawne dotyczace
mozliwosci wdroZenia takiego rozwigzania w praktyce. Ustalenia kontroli wykazaty,
ze opisany powyZej konflikt migdzy komérkami organizacyjnymi KGP, wplywa
negatywnie na realizacje projektu (opisano szczegétowo w pkt. [I.2.1. ninigjszego
wystapienia pokontrolnego), poniewaz kluczowe zadania przypisane dla
uzytkownika koncowego — BK (w szczegdinosci dotyczace monitorowania stanu
wdrozenia aplikacji i opracowania systemu szkoleri uzytkownikow) nie byly
realizowane, lub byly realizowane z op6znieniem z inicjatywy BLl.

(dowod: akta kontroli tom | str. 50-182, 270-288, 361-374, 376-379, 415-422, 431-
434, tom VIl str. 175-197, tom VIil str. 133-137, 168-408, tom IX str. 45-71, 169-
203, 492-502)

Kontrola NIK wykazata w szczegélnosci brak rzetelnych uzgodnien z wtasciwymi
komorkami organizacyjnymi KGP (BK i Biurem Wywiadu Kryminalnego -
odpowiadajacym za merytoryczny nadzor nad KSIP) w zwigzku z planowang,
rozbudowg e-posterunku o funkcjonalnosci umoZliwiajgcej polaczenie z systemami
centrainymi Policji, tj. KSIP | SWD. Byly Zastepca Komendanta Gléwnego Policji -
Pan insp. Andrzej Trela wystapil do MSWIA o przeprowadzenie przez CPi
zambwienia w tym zakresie, pomimo braku zainteresowania takg funkcjonalnoscig
ze strony BK oraz w sytuacji zgloszenia przez BK i Biuro Wywiadu Kryminalnego
(BWK) potrzeby przeprowadzenia poglebionej analizy w zakresie moZliwosci
prawnych potaczenia e-posterunku z systemami centralnymi. Opracowany w Bl
opis przedmiotu zamowienia do umowy, na podstawie ktorej CPI zakupito interfejs
taczacy e-posterunek z KSIP i SWD nie zostat formalnie przekazany do uzgodnienia
i akceptacji przez wiasciwe komorki merytoryczne Komendy, t. BK i BWK
Konkretne uzgodnienia z BK i BWK w zakresie technicznych aspektow
przekazywania drukow dochodzeniowo-$ledczych z e-posterunku do KSIP zostaty
rozpoczete dopiero po podpisaniu uméw z wykonawcami interfejsu po stronie
e-posterunku i KSIP1s, W efekcie KGP nie dysponuje wiedzg na temat kosztow
niezbednych do poniesienia w celu zapewnienia peihego wykorzystania
zakupionego interfejsu e-posterunek — KSIP. Ponadto w sporzadzonym przez Bl
opisie przedmiotu zamdwienia, stanowiacym zatacznik do umowy zawartej przez
CPI na wykonanie interfejsu, znalazty sig btedy merytoryczne, tj. zamowiono
mozliwosé zasilania KSIP czterema drukami STP, kibre w ogble nie podlegajg,
rejestracji w tym systemie. Dyrektor Btil wyjasnit, ze prowadzono tylko robocze
uzgodnienia z BWK dotyczace formularzy KSIP.

(dowdd: akta kontroli tom | str. 25-42, 237-263, 330-342, 395-411, tom VIII str. 422- |
449, tom IX str. 169-203, tom XIV str. 291-295)

Odnoénie niewypracowania jednolite] koncepciji realizacji projektu byly Zastepca
Komendanta Gléwnego Policji, Pan nadinsp. Andrzej Trela zeznat m.in.. /sfotnie od

5 Pp stranie SWD i KSIP interfejs do e-posterunku zostat wytworzony na podstawle Umowy nr 16/273/BLilN0/C z dnia
9 lutego 2011 r. migdzy KGP a Oracle Polska Sp. z .0. (zmienione] anaksem ar 1 z dnia 14 czerwea 2011 r.). Po stronie
e-postarunku interfejs zostal wytworzony na podstawie umowy nr 2011/CPI/31/Enigma z dnia 15 kwietnia 2011 r. zawartej
migdzy CP1 MSWiA a Enigma Systemy Ochrony Informacii Sp. z 0.0..
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pewnego momentu, dwoch przedstawicieli BK, ktorzy wczesniej z zaangazowaniem
brali udziat w tym projekcie | uczestniczyli w projekcie badawczym w Szczyinie,
stracili zainteresowanie wdroZeniem tej apfikacji. M.in. ztego powodu zostafa
podjefa decyzja o wzmocnieniu Btil o wiedze uzytkownika korcowego
funkcjonariusza Komendy Rejonowej Warszawa |, W realizacji projektu wystgpily
bariery mentalnoSciowe i uznalem, Ze nie bylo celowe egzekwowanie pewnych
zachowar z poziomu przefozonego, w zwigzku z czym aktywnie wigczalem do
projektu policjantéw, ktérzy byli przekonani do tej aplikacji Zatem uwazafem,
Ze lepiej szukac na pewnym etapie zwolennikow, niz autorytatywnie egzekwowac
zachowania od policiantéw, ktérzy z réznych powoddéw nie byli zaangazowani
wrozwdj projektu. Stgd decyzjia o prowadzeniu konsulfacii z policjantami
w jednostkach terenowych. Byfem jednym spoérod Kierownictwa KGP, ktéry znaf
ten projekt, widziaf perspekiywe jego rozwoju. Pozostali Czlonkowie Kierownictwa,
Z jednej strony nie posiadali tef wiedzy i zapewne moja praktyka, jako uzytkownika
informatyki tez byfa na wyzszym poziomie. {...).

Odnoénie nieprzeprowadzenia rzetelnych konsultacji z wtasciwymi komorkami
organizacyjnymi KGP na etapie planowania potaczenia e-posterunku z systemami
centralnymi Policji zeznat: Konsultacja taka byfa bezprzedmiotowa. Nie byfo tu
konfliktu prawnego. Nigdy nie byfo mojq intencig wprowadzanie do KSIP danych
innych niz okreslone w ustawie o Policji. NiewdroZenie tych funkcjonalnosci byfoby
dziataniem na niekorzy$§é Polici i Panstwa. W mojej ocenie szczegdly fechniczne
dotyczace mozliwodci przesylania wszystkich formularzy do KSIP sq marginalnym
problemem w poréwnaniu z oczekiwanymi korzysciami. Nie wiem dlaczego fen
problem nie zostal jeszcze rozwiagzany.

(dowdd: akta kontroli tom | str. 415-422)

Komendant Gtéwny Policji wyjasnit, Zze do czasu kontroli NIK, nie posiadal wiedzy
na temat konfliktow i rozbieznosci w zakresie realizacji projektu e-posterunek.
Podal, Ze oficjalne wprowadzenie e-posterunku do uzytku w  wersji
jednostanowiskowej planowane jest w pierwszym kwartale 2013 r., natomiast
decyzja odnos$nie dalszego rozwoju aplikacji w ramach SWRD/CSFU nie zostata
jeszcze podjeta. Podjecie takie] decyzji jest uzaleznione od uzyskania praw
autorskich od e-posterunku, pozytywnego wyniku negocjacji z firmami
ubezpieczeniowymi oraz dalszych analiz w ramach KGP.

{dowod: akta kontroli tom | str. 444-448, 468-469)

Odpowiedzialno§¢ za powstanie opisanych powyZej nieprawidlowosci ponoszg
osoby zajmujgce w latach 2009-2012 stanowisko Komendanta Giéwnego Policji
oraz Czlonkowie Kierownictwa KGP nadzorujagy w tym okresie prace Bt.il oraz BK.

NajwyZsza Izba Kontroli ocenia negatywnie dziataino$¢ kontrolowanej jednostki
w zbadanym zakresie.

1.2. Planowanie realizacji projektu SWD

Prace planistyczne zwigzane z wdrozeniem w Policji SWD zostaly rozpoczete
w 2006 r. na etapie tworzenia ustawy dot. Programu modernizacji Policji, Strazy
Granicznej, Panstwowej Strazy Pozarnej i Biura Ochrony Rzadu w latach 2007-
2009. W przedstawionych przez owczesnego Dyrektora BLil propozycjach do
ww. ustawy wskazano m.in. budowe SWD sktadajacego sie z centrow serwerowych
na poziomie Komend Wojewddzkich/Stolecznej Policji (KWP/KSP) oraz mobilne;]
tacznoscei uzytkownikow.

(dowdd: akta kontroli tom I str. 1-62)
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W calym okresie realizacji projektu wystepowaly liczne zmiany koncepcji budowy
SWD dotyczace w szczegolnosci:

— wytworzenia SWD jako modulu KSIP, a nastepnie wyodrgbnienia SWD jako
niezalezny system;

— zmiany liczby centrdw serwerowych SWD z pierwotnie planowanych 17 do
czterech, a nastepnie do dwdch;

— przekazania rozbudowy SWD do CPI, na podstawie Porozumienia z dnia
30 wrzeénia 2009 r., a nastepnie ponownego przejecie tego zadania przez KGP,
na podstawie Porozumienia z dnia 27 wrzesnia 2010 r. (szczegbtowo opisano
w pkt 111.2.2.3. niniejszego wystapienia).

(dowdd: akta kontroli tom | str. 10-18, 439, tom Il str. 71-144, tom [V str. 183-262,
300-356, tom V str. 8-20, 25-87, 104-106, 138-145, 148-160, 202-289, tom VI str.
84-126, 206-279, tom Xl str. 1-2, 108-112, 240-269, tom Xl| str., 16, 84-92, 112-
120,153-154, 321-332)

Z przedstawionej dokumentacji oraz udzielonych wyjasnien wynika, ze w okresie
objetym kontrola, koncepcje planistyczne SWD  zostaly sformutowane
w nastepujacych dokumentach, stanowigcych podstawe poszczegdlnych umow
zawartych na budowe i rozbudowe SWD:

— w roboczym'® opracowaniu pt.  Specyfikacia wymagan dla Systemu
Wspomagania Dowodzenia stworzonym w BLil w maju 2007 r. W Specyfikacji
wskazano jakie moduly bedzie zawieraé SWD (m.in. modut dyspozytorski,
modut  mapowy, modul terminali  mobilnych, modut  wizualizacji
wielkoformatowej} oraz okreslono ich wymogi funkcjonalne. W opracowaniu nie
podano kosztow budowy systemu, ani harmonogramu dzialan zwigzanych
z jego budowa, Zastepca Komendanta Gléwnego Policji, Pan insp. Arkadiusz
Letkiewicz wyjasnit, ze ww. roboczy dokument zostat stworzony w wyniku
konsultacji z Komendantami Wojewodzkimi/Stotecznym Policji oraz Dyrektorem
Gléwnego Sztabu Policji (GSP) i stanowit podstawe dalszych prac nad SWD;,

(dowod: akta kontroli tom | sfr. 10-18, 439, tom Il str. 1-62, tom IV str. 183-262, tom
V str. 1-5, 8-10, 25-43, 125-127, 132-143, tom VI str. 1-4, 7,10, 13, 147-148)

— w dokumencie pt. Koncepcja uruchomienia peinej funkcjonalnosci Systemu
Wspomagania Dowodzenia uzgodnionym z GSP | zatwierdzonym przez
dwezesnego p.o. Dyrektora BLil. W Koncepcji okreslono m.in. rekomendowany
wariant wydzielenia SWD z KSIP oraz oszacowano zasoby sprzetowe
posiadane przez Policie w obszarze planowanego przedsigwziecia
teleinformatycznego. W ww. dokumencie zawarto harmonogram budowy SWD
obejmujacy: uruchomienie SWD do grudnia 2010r., budowe regionalnych
centrow serwerowych do lipca 2011r. oraz nastepnie rozbudowe SWD
o system mapowy i zmodernizowany modut zarzadzania sitami i Srodkami.
W koncepcji podano planowany koszt przedsiewzigcia w  kwocie
131 300,0 tys. z}, nie okreslajac zrodet finansowania.

(dowod: akta kontroli tom [V str, 183-262, tom V str. 8-10, 148-154)

— w studium wykonalnosci dotyczacym Budowy infrastruktury teleinformatycznej
Zapasowego Centrum Danych dfa wybranych krytycznych  systeméw
policyjnych, zatwierdzonym w dniu 21 czerwca 2011 r. przez Dyrektora BLil.
W zakresie projektu byto m.in. przeniesienie infrastruktury teleinformatycznej

8 Dokument nie zostat opatrzony podpisami osob sporzadzajgcych i zatwierdzajgeych, nle zosiat nadany numer
kancelaryjny KGF, zawiera niewypenione pola,
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(w tym SWD) do lokalizacji Bielany. Koszt realizacji projektu okre$lono na okoto
46 200 tys. zt, a termin realizacji wszystkich zadan na 300 dni;

{dowdd: akta kontroli tom X str, 250-265)

— w studium wykonalnoci dotyczacym Migracii Systemu Wspomagania
Dowodzenia na nowq platforme sprzetowa wraz z uruchomieniem Zapasowego
Centrum Danych, integracja z Uniwersalnym Modulem Mapowym i modyfikacja
interfejsow dla Terminali Mobilnych | Systemu Informatycznego Wojew6dzkiego
Centrum Powiadamiania Ratunkowego, zatwierdzonym w dniu 23 lipca 2012r.
przez Zastgpce Dyrektora BLil. Celem projektu byta m.in, migracia SWD na
platforme systemu operacyjnego Linux oraz aktualizacja interfejsow faczacych
SWD z systemem mapowym, Systemem Informatycznym Wojewodzkich
Centréw Powiadamiania Ratunkowego (S| WCPR) i terminalami mobilnymi.
Koszt realizacji wszystkich zadarh okreslono na 4 300,0tys. z. Studium
wykonalno$ci zostalo uzgodnione z wiasciwymi komoérkami merytorycznymi
KGP, {j. m.in. GSP, Biurem Prewenciji i BWK.

(dowdd: akta kontroli tom IV str. 30-72, tom VI str. 4, 84-118)

Realizacja projektu SWD zostata rowniez zaplanowana w Planie Przedsiewzigé
KGP na lata 2010-2012 r. W zaktualizowanej wersji ww. dokumentu obowigzujacej
w 2012 r. zawarto dwa odrebne zadania dotyczace:

— wdroZenia SWD do 31 grudnia 2012 r. W opisie zadania podano nieaktualng
wysokos¢ oraz zrodio finansowania wydatkéw na jego realizacje w kwocie
150 min z, wynikajacej z uchylonego Porozumienia pomiedzy CPl a KGP
z 30 wrzesnia 2009 r;

— rozbudowy SWD na potrzeby wspblpracy z terminalami mobilnymi, systemem
mapowym i e-posterunkiem. Zadanie zostalo wykazane, jako zakofczone
w terminie do 30 listopada 2011 r. pomimo, ze do dnia zakoriczenia kontroli SWD
nie wspdlpracuje z ww. aplikacjami. Zastepca Dyrektora BLil podata, Ze terminy
zawarte w Planie Przedsiewzie¢ KGP odnoszg sie tylko do odbioru produkiow
umoéw i nie okreslajg daty faktycznego wdrozenia zakupionych funkcjonalnosci.

{(dowdd: akta kontroli tom | str. 205-232, 361-374, 478-479, tom V str. 44-102, tom
Xll str. 297)

Szacowanie potrzeb sprzetowych oraz liczby docelowych uzytkownikow nowo
budowanego systemu zostalo rozpoczete na etapie pierwszego postepowania
przetargowego na budowe SWD. W dniu 20 marca 2008 r. GSP przekazat komisji
przetargowej dane dotyczace stanu shuzby dyzumej jednostek organizacyjnych
Policji {5 348 osdb), a takie liczbe uzytkowanych (926) oraz przewidywanych od
obstugi SWD stanowisk dostepowych (1 287). W pierwszym i w drugim kwartale
2008 r. przeprowadzono w terenowych jednostkach Policji analize potrzeb
w zakresie wyposazenia stanowisk kierowania w sprzet komputerowy przeznaczony
do obslugi SWD. Wskazano przykiadowy opis wymogow bezpieczenstwa oraz
parametrow technicznych stanowisk komputerowych przewidzianych do pracy
z ww. systemem. W sierpniu 2010 r. GSP zebral informacje dotyczace planowane
liczby stanowisk dostgpowych w Policji, ktdre bedg korzystaé z Centralnego Zasobu
Mapowego. Okreslono, iz bedzie wykorzystywane 1101 stanowisk dostepowych.
W czwartym kwartale 2010r. przeprowadzono analize dotychczas posiadanego
sprzetu komputerowego dla stanowisk kierowania SWD, na podstawie ktérej
zidentyfikowano potrzeby sprzetowe w zakresie sfacji dostgpowych SWD oraz
monitorow. PowyZsza analiza stanowita podstawe do zakupu sprzetu dokonanego
przez CPI dla Policji w ramach realizacji Porozumienia z dnia 27 wrze$nia 2010 r.
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Ustalone
nieprawidtowosci

Wedlug stanu na wrzesief 2012 r. taczna planowana liczba funkcjonariuszy lub
pracownikéw Policji, ktérzy beda uZytkownikami koncowymi systemu SWD
to 27 580, w tym stuzba prewencyjna - 20 579, sluzba kryminalna — 5 451, stuzba
wspomagajaca — 1 550.

(dowdd: akta kontroli tom V str. 131, 136, 280-371, tom VI str. 175-205, tom Xil
str. 13)

W dzialalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

W calym okresie realizacji projektu nie opracowano rzetelnej (ti. kompleksowe]
i aktualizowanej na biezaco) oraz speiniajacej wymogi chowigzujacych w latach
2005-2012 wewnetrznych regulacji prawnych w sprawie prowadzenia
przedsiewzigcia teleinformatycznego w Policji, koncepcji budowy SWD, zawierajacej
w szczegoinosci cele projektu, harmonogram budowy systemu oraz catosciowy
budzet, zrédta finansowania i koszty utrzymania SWD. W zwiazku z realizacjg
ww. przedsiewziecia w KGP stworzono wiele dokumentéw planistycznych
dotyczacych SWD, lecz dokumenty te albo byty w formie roboczej, (niezatwierdzone
przez Kierownictwo KGP i wiasciwych merytorycznie Biur) lub odnosity sie tylko do
poszczegolnych modutéw i etapow rozwojowych SWD np. budowy centrum
zapasowego oraz migracji na system Linux. Jednolita i formalna koncepcja SWD nie
zostala stworzona do korica okresu objetego kontrola. Wyniki kontroli wykazaly, ze:

~  nie sporzadzono formalnego studium wykonalnosci projektu SWD wymaganego
na podstawie § 4 zarzadzenia nr 441 Komendanta Gléwnego Policji z dnia
25 kwietnia  2008r. Zastepca Komendanta Giéwnego Policji, Pan
insp. Arkadiusz Letkiewicz wyjasnit, Ze niesporzadzenie studium wykonalnosci,
wynikalo prawdopodobnie z niewtasciwego nadzoru ze strony owczesnego
kierownictwa BLil.

(dowod: akta konfroli tom | str. 10-18, 439, tom 1l str. 71-144, tom IV str, 183-
262, 300-356, tom V str. 1-5, 8-20, 25-87, 104-1086, 138-145, 148-160, 202-289,
tom VI str. 1-4, 7, 84-126, 206-279, tom Xl str. 1-2, 240-269, tom XI| str. 16, 84-

92, 112-120,153-154, 292-305, 321-332)

— zaden z przedstawionych do kontroli NIK dokumentéw planistycznych nie
zawieral precyzyjnie okreslonego celu prowadzenia projektu SWD np. zgodnego
ze standardami stosowanymi w UE wedtug metodyki SMART tj. ograniczonego
czasowo lub posiadajacego miernik okreslajacy stopief wykonania tego celu.
Zastepca Komendanta Glownego Policji, Pan insp. Arkadiusz Letkiewicz
wyjasnil, ze celem realizacji projektu SWD jest dostarczenie stuzbom dyzurnym,
prewencyjnym oraz ruchu  drogowego nowoczesnego  narzedzia
informatycznego wspomagajacege proces obstugi  zgtoszen na numery
alarmowe 112 i 997 oraz zapewnienie wspoipracy z innymi systemami
policyjnymi i pozapolicyjnymi, w szczegolnosci z KSIP araz SIPRY. Wskazat,
ze gtéwny cel realizacji SWD nie ulegat zmianie, a jedynie dostosowano system
SWD do zmieniajgcych sie mozliwosci technicznych oraz optymalizacji kosztow
przedsiewzigcia. Podal, ze nie opracowano miernikow realizacii celu dla projektu
SWD, jednak GSP i BLil na biezaco manitorujg stan zaawansowania wdrozenia
SWD w kolejnych jednostkach organizacyjnych Policji.

(dowdd: akta kontroli tom V 25-87, 148-156, tom VI str. 1-6, 84-117, 127-133,
tom Xl str. 250-265, tom XIV sir. 4, 9, 63, 73-112}

7 System Informatyczny Powiadamiania Ratunkowego.
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Uwagi dotyczace
badanej dziafalnosci

Opis stanu
faktycznego

— Zaden z dokumentéw przedstawionych do kontroli NIK nie zawierat
calosciowych kosztow budowy SWD i Zzrodet finansowania. W poszczegdinych
pismach/koncepcjach/porozumieniach obowiazujacych w tym samym okresie
czasu, dotyczgcych realizacji SWD podawano rézne kwoty na realizacje tego
przedsiewziecia. W KGP nie dokonywano analiz kosztéw utrzymywania SWD.
Zastgpca Komendanta Gtownego Policfi, Pan insp. Arkadiusz Letkiewicz
wyjasnit, ze odrebny plan finansowy dotyczacy budowy i eksploatacji SWD nie
zostal sporzadzony, projekty te byly jednak umieszczane w planach finansowo-
rzeczowych BLil na poszczegdine lata.

(dowod: akta kontroli tom V 25-87, 135, 148-156, 161-201, tom VI str. 1-6, 84-
117, 127-133, tom Xi str. 250-285, tom XIV str, 4, 9, 63, 73-112)

Zastgpca Komendanta Gléwnego Pelicji, Pan insp. Arkadiusz Letkiewicz wyjagnit,
ze budowa SWD realizowana jest jako cigg niezaleznych przedsiewzieé
wynikajacych z Koncepeji uruchomienia pefnej funkcjonalnoéci SWD. Zdaniem NIK,
poszczegbine zadania realizowane w ramach budowy i rozbudowy SWD nie
stanowig odrebnych przedsiewzie¢, a tylko kolejne etapy rozwoju jednego systemu
teleinformatycznego. W zwigzku z powyzszym obowigzkiem KGP jest rzetelne
i kompleksowe zaplanowanie tego projektu w sposéb uwzgledniajacy biezace
zmiany koncepcji jego realizacji oraz kolejne plany rozwojowe. Brak jednolitg]
i spojnej koncepcji budowy SWD, w ocenie NIK, byt jedng z przyczyn niskiego
wykorzystania érodkéw UE  przeznaczonych na  dofinansowanie  tego
przedsigwzigeia (szczegdlowo opisano w pkt 111.2.2.3. niniejszego wystapienia).

(dowod: akta kontroli tom V str. 1-5, 8-10, tom VI str. 1-6, tom XIV str. 9)

NIK zwraca uwage, Ze nie okreslono planéw dzialania zwigzanych z rosnggcym
obcigzeniem infrastrukiury centralnej SWD, zmierzajacych do zwigkszania
wydajnosci infrastruktury SWD. Jak wyjasnit Dyrektor BLil, Pan mk. insp. Jerzy Sipa,
Btil KGP na biezaco analizuje wydajnosé obecnej infrastruktury SWD iobecna
wydajnos¢ jest w stanie obstuzy¢ planowane na 2013 r. wdrozenia komend
powiatowych Policji, W przypadku dalszej rozbudowy funkcjonalnej SWD, moze
zaj$¢ potrzeba kolejnego zwigkszenia wydajnosci.

(dowdd: akta kontroli tom XIV str. 1-23)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
dziatalno$¢ kontrolowanej jednostki w zbadanym zakresie.

2. Realizacja projektow teleinformatycznych

2.1. Realizacja projektu e-posterunek (EMP) w latach 2007-2012

W latach 2007 — 2008, na podstawie dwdch decyzji Komendanta Gtéwnego Policji
W sprawie powolania zespotu do spraw opracowania i wdroZzenia aplikacjt
komputerowej o nazwie Elekironiczny Modut Procesowy, realizacja projektu EMP
byta prowadzona sitami wlasnymi Policji przy udziale funkcjonariuszy Wydziatu
Dochodzeniowo-Sledczego BK oraz programisty BLil. W rezultacie prowadzonych
prac stworzono pierwszg wersie EMP (umozZliwiajacg prowadzenie wybranych
postepowanr przygotowawczych), kiora w kwietniu 2008 r. zostata przekazana
policjantom do testowania i rozpoczeto szkolenia z obstugi tego narzedzia
teleinformatycznego.

(dowaod: akta kontroli tom VIII str. 64-91}

Pismem z dnia 16 pazdzierika 2008 r. dwczesny Komendant Gléwny Polici, Pan
gen. insp. Andrzej Matejuk wystapit do Podsekretarza Stanu w MSWIA o wyrazenie
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zgody na przekazanie realizacji projektu EMP do CPI, uzasadniajac swojg prosbe
uzgodnieniami dokonanymi z Dyrektorem CPI (kéry w okresie do dnia 7 wrzesnia
2008 r. zajmowat stanowisko Dyrektora BLil). Decyzja o przekazaniu projektu z BLil
KGP do CPI, zostala zawarta w piémie Podsekretarza Stanu w MSWIA z dnia
29 pazdziernika 2008 r. Zastepca Dyrektora BLil zeznata, Ze z jej wiedzy wynika,
Ze przekazanie wytworzenia EMP do CPI nastapito z inicjatywy bytego Dyrektora
BLil, Pana nadkom. Andrzeja Machnacza, ktéry objgt stanowisko Dyrektora CP!
i chciat zeby to przedsiewzigcie bylo kontynuowane przez tg jednostke.

(dowad: akta kontroli tom | str. 361-374, tom VIII str. 92-104)

CP! przeprowadzito postepowania przetargowe, zawarlo i sfinansowalo dwie umowy
na wykonanie i rozbudowe aplikacji e-posterunek. Zadania Policji w ramach
realizowanego przedsigwziecia dotyczyly w  szczegoinoéci:  definiowania
funkcjonalnosci tworzonej aplikacji i opracowania OPZ do ww. umow, udziatu
w testach i odbiorach zakupionego przez CP| oprogramowania, zakupow sprzetu
informatycznego do obstugi aplikacji, szkolenia uzytkewnikéw oraz wdrozenia
aplikacji w terenowych jednostkach Policji. Osobg wyznaczong do koordynowania
wspotpracy KGP z CPl w ramach realizacji projektu e-posterunek byta Zastgpca
Dyrektora Bt.l, Pani podinsp. Malgorzata Pawtowicz.

Na wniosek kierownika projektu e-posterunek w CPI, w trakcie spotkania Zastepcy
Komendanta Gloéwnego Policji, Dyrekfora CPI oraz Zastepcy Dyrektora BLil w dniu
30 marca 2009 r.8, podjeto decyzje o sfinansowaniu budowy aplikacji e-posterunek
ze Srodkow UE na realizacje projektu ePUAP.

(dowod: akta kontroli tom Vi str. 160-167, tom VIIl str. 140, 160-166, 208-210, 262)

W latach 2009-2010 (tj. réwnolegle do dziatarh CPI), z polecenia Zastepcy Dyrektora
BLil, prowadzone byly dalsze prace programistyczne, majgce na celu ukoriczenie
aplikacji EMP budowanej wcze$niej samodzielnie przez Policjg. W wyniku ww. prac
Btil stworzylo gotows aplikacje EMP, ktéra w listopadzie 2009 r. zostata
. przekazana do testowania przez BK. Wytworzona przez Policig aplikacja EMP nie
zostata wdroZzona do wykorzystania w praktyce policyjnej. Zastepca Dyrektora BLil,
Pani podinsp. Malgorzata Pawlowicz zeznata, ze dalsze samodzielne prace nad
EMP miaty na celu zabezpieczenie Policji przed brakiem tego narzedzia. Powyzsze
miato zwigzek z niepewnoscia, ¢o do losow projektu e-posterunek prowadzonego
przez CPl, w zwigzku z zawiadomieniem o podejrzeniu przestepstwa w trakcie
przetargu na te aplikacje. Zeznata, ze wytworzony samodzielnie EMP nie zostal
przekazany do wykorzystania w praktyce policyjnej, z uwagi na powstanie nowego,
bardziej zaawansowanego technologicznie produkiu, zakupionego przez CPI
i poczynione w stosunku do tego produktu dalsze plany rozwojowe. Poinformowala,
ze wytworzony w Btil EMP zostat przekazany do wykorzystania w projekcie
badawczym prowadzonym przez Wyzsza Szkote Policji w Szczytnie.

(dowdd: akta kontroli tom | str. 358, 361-374, tom VIil str. 114-131)

W dniu 5 czerwca 2009 r. CP| zawarto z firmami Netline Group Sp. z 0.0. oraz
WASKO SA. umowe na wykonanie i dostarczenie aplikacji informatycznej
e-posterunek udostepnianej na platformie ePUAP. Warto$¢ przedmiotu umowy
wyniosta 298,9 tys. z, a jej podstawowym celem bylo stworzenie narzedzia
umozliwiajgcego funkcjonariuszom stuzby dochodzeniowo-$ledczej prowadzenie
w formie elektronicznej dokumentacji procesowej oraz zbieranie danych w formie
elektronicznej sktadanych przez obywateli poprzez platforme ePUAP.

% W spotkaniu uczestniczyli riwniez: Zastepca Naczelnika Wydzialu Dochodzeniowo-Sledezego BK, Naczelnik Wydziatu
Analiz Departamentu Analiz | Nadzoru MSWIA oraz pracownicy GPIi Btil.
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Wytworzony na podstawie ww. umowy produkt zostat odebrany przez CPI
i przekazany na roboczo w dniu 6 maja 2010 r. do Policji. Formalne przekazanie
aplikacji nastgpilo na podstawie umowy uzyczenia zawartej migdzy CPl i KGP
w dniu 20 wrzesnia 2010 .

(dowdbd: akta kontroli tom I str. 439, tom VII 446, tom VIil str. 6-9, 12-20)

Wytworzona na podstawie ww. umowy aplikacja e-posterunek (w wersji
jednostanowiskowej przeznaczonej dla stuzby dochodzeniowo $ledcze)) zostata
wdrozona do wykorzystania w praktyce policyinej na podstawie pisma 6wczesnego
Zastepcy Komendanta Gtéwnego Policji, Pana insp. Andrzeja Treli z dnia 8 czerwea
2010 r. Na podstawie ww. pisma (oraz pisma z dnia 6 wrzesnia 2010 r. Dyrektora
BK) Komendanci Wojewddzey (Stoleczny) Policji zostali zobowigzani do podiecia
dziatahh majgcych na celu uruchomienie aplikacii e-posterunek w terminie do korca
pazdziemnika 2010 r. {w pieciu garnizonach Policji, ktore wczesniej uczestniczyly
w testowaniu tego produkiu) oraz we wszystkich pozostatych wojewddztwach do
korica czerwca 2011 r. Do dnia zakonczenia niniejsze] kontroli nie zostata natomiast
wydana formalna decyzja Dyrektora BLil w sprawie przekazania produkiu do
eksploatacji, wymagana na podstawie § 10 ust. 6 zarzadzenia Nr 441 Komendanta
Gloéwnego Policji z dnia 25 kwietnia 2008 r.

(dowod: akta kontroli tom | str. 50-67, tom V str. 4-10, tom VIII str. 36-46)

Umowa dotyczaca rozbudowy e-posterunku zostata zawarta przez CPl w dniu
15 kwietnia 2011 r. z firmg Enigma Systemy Ochrony Informacji Sp. z 0.0. Wartosé
przedmiotu umowy wyniosta 1 995,8 tys. 2., a przedmiotem umowy byta rozbudowa
funkcjonalnoéci aplikacji e-posterunek w obszarze ruchu drogowego, dla potrzeb
ustug Swiadczonych za poSrednictwem portaiu ePUAP. W wyniku umowy
e-posterunek zostat rowniez rozbudowany o funkcjonalnosci umozliwiajgce
potaczenie z systemami centralnymi Policji, t. m.in. zasilanie KSIP danymi
rejestrowanymi w e-posterunku, odbieranie i zapisywanie w e-posterunku tresci
zdarzen pochodzacych z SWD, wykonywanie zapytan za posrednictwem Systemu
Poszukiwawczego Policji do systeméw centralnych takich jak: KSIP, Centraina
Ewidencja Ludnosci, Centralna Ewidencja Pojazdéw i Kierowcow oraz System
Informacyjny Schengen i wykorzystywanie danych uzyskanych w wyniku zapytar do
wypetnianych w e-posterunku drukéw procesowych.

(dowod: akta kontroli tom | str. 25-42, 237-263, 439, tom IX sfr. 1-66, 72-83)

Protokot odbioru koficowego produktéw wytworzonych na podstawie ww. umowy
zostal podpisany w dniu 9 lutego 2012 r. przez przedstawicieli Wykonawcy,
Zamawiajacego oraz KGP. Przekazanie rozbudowanej aplikacji e-posterunek do
Policji nastapito na podstawie umowy uzyczenia podpisanej przez KGP i CPIl w dniu
17 kwietnia 2012 r. Zastgpca Komendanta Glownego Policji (pismo z dnia
11 stycznia 2012 r.} oraz Zastepca Dyrektora BLil (pismo z dnia 30 kwietnia 2012 r.)
poinformowali Komendantow Wojewodzkich (Stotecznego) Policji o udostepnieniu
nowych funkcjonalnoéci e-posterunku i zamieszezeniu nowej wersji aplikacii
w Centrum Dystrybucji Oprogramowania.

(dowod: akta kontroli tom IX str. 84-84, 105-108, 121-124, 327-349)

Na podstawie decyzji dwczesnego Zastepcy Komendanta Glownego Polic
nadzorujgcego BLil oraz Kierownictwa BLil i BK w przypadku pierwszej wersji
e-posterunku  przeznaczonej dla stuzb dochodzeniowo-Sledczych zaplanowano
przeprowadzenie szkoledt uZytkowntkow w tzw. systemie kaskadowym,
tj. przeszkolenie przez Wykonawce i BK grupy osdb, ktéra nastepnie przeszkol
kolejne osoby w swoich jednostkach organizacyjnych, kiére bedg przekazywac
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wiedze kolejnym funkcjonariuszom. Wykonawca e-posterunku przeszkolit z obstugi
tego narzedzia 24 funkcjonariuszy, a kolejne szkolenia zostaly przeprowadzone
w okresie wrzesiern — pazdziemnik 2010 r. przez BK. Ponadto pracownicy Btil
przeprowadzili szkolenie administratorow technicznych aplikacji. Szkolenia
w systemie kaskadowym w jednostkach terenowych Policji byly prowadzone od
kwietnia 2010 r. Z dokumentéw przedstawionych przez Btil wynika, ze wg stanu
na dzien 23 sierpnia 2011 r. z obstugi e-posterunku przeszkolonych zostato 9 816
z 14 352 docelowych uzytkownikéw tej aplikacji. P.o. Dyrektora BK, Pan insp.
Eligiusz Kubicki wyjasnil, ze BK nie dysponuje obecnie precyzyjnymi danymi
w zakresie liczby policjantow przeszkolonych z obshugi aplikacji e-posterunek, ale
z informacji uzyskanych od garnizondw w latach 2010-2011 wynikalo, ze wszyscy
funkcjonariusze prowadzacy postepowania przygofowawcze zostali przeszkoleni.
Podat, ze BK nie podejmowalo dalszych inicjatyw w zakresie szkolenia
uzytkownikéw e-posterunku, poniewaz nie mialo oficjalnych informacii
o nieefektywnosci szkoleh w systemie kaskadowym, a rozbudowana wersja
e-posterunku nie posiadata nowych funkcjonalnosci, istotnych z punktu widzenia
policjantéw stuzby dochodzeniowo-$ledczej.

(dowdd: akta kontroli tom | str. 50-67, 188, 270-288, tom VIII str. 43-66, tom IX str.
447-490)

W lutym 2012 r., z inicjatywy Kierownictwa BLil, w zwiazku ze stwierdzong przez BLil
malg efektywnoscig szkolen prowadzonych w systemie kaskadowym, podjete zostaty
formalne dziatania majace na celu wypracowanie w porozumieniu z Biurem Kadr
i Szkolenia KGP oraz Szkolami Policji systemu szkolef uzytkownikow e-posterunku.
W wyniku ww. dzialaih z dniem 30 pazdziemika 2012 r. zostat powotany zespdt
do opracowania zmiany programu nauczania na kursach specjalistycznych z zakresu
ruchu drogowego oraz stuzby kryminalnej. Prace zespotu nie zostaty zakoriczone
w planowanym terminie {7 grudnia 2012 r.), a nowy termin przedstawienia zmian
programowych zostat wyznaczony na 15 lutego 2013 r.

{dowdd: akta kontroli tom | str. 462-466, tom VIIi str. 454-478 )

W ramach doposazenia jednostek organizacyjnych Policji w sprzet informatyczny do
obstugi e-posterunku, ze $rodkdéw KGP zakupiono 1 001 dostepowych urzadzen
mobilnych wraz z ustugg fransmisji danych na 12 miesiecy™, 10 zestawow
stacjonarnych PC, 1 029 drukarek mobilnych oraz wynajeto na okres 46 miesiecy
6 000 komputerdw przenosnych. Ponadto w 2011 . KGP przekazata Komendantom
Wojewodzkim (Stolecznemu) Policji $rodki w wysokosci 3000,0 tys. zt na
samodzielne zakupy sprzetu do obstugi e-posterunku. Wg stanu na dzien
14 stycznia 2013 r,, w zwiazku z realizacjg projektu e-posterunek, jednostki
organizacyjne Policji wydatkowaly kwote 172680 tys. zt, z tego KGP -
14311,0tys. zt (na zakup i najem sprzetu} oraz KWP/KSP — 29570 tys. z
(na zakup i modernizacje sprzetu informatycznego).

W wyniku analizy dokumentacji dotyczacej rozdysponowania zakupionego

i wynajetego przez KGP sprzetu informatycznego ustalono, 2ze wszystkie

urzadzenia zostaly bez zbedne] zwloki przekazane do terenowych jednostek

Policji.

(dowod: akta kontroli tom | str. 199-204, 343, 474-477, tom ViI| str. 409-414, tom IX
str. 216-234, 248-326)

Wyniki kontroli wykazaly, ze w KGP zostal zorganizowany system obstugi
uzytkownika koricowego aplikacji e-posterunek. BLil opracowalo i przekazato do

W eenie jednostkowej 7,8 tys. zt.
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Ustalone
nieprawidiowosci

wiadomosci terenowych jednostek organizacyjnych Policji procedure zgltaszania
bledow w funkcjonowaniu aplikacji, udostepnito rézne kanaly przesytania zgloszef
do wykonawcy oraz zapewnilo na Policyjnej Platformie WdrozZeniowe] dostep do
Bazy Wiedzy i Forum. Funkcjonowanie systemu wsparcia uZytkownika
zweryfikowano na przykladzie dziatan Biit w sytuacji zidentyfikowania biedu
apiikacji polegajgcego na braku funkcjonalnoéci usuwania danych osobowych.
W wyniku sygnatow o bledzie przestanych z jednostek terenowych, centralny
administrator techniczny opracowat i udostepnit uzytkownikom zastepcza procedure
postepowania pozwalajaca ominag btad.

(dowéd: akta kontroli tom XIII str. 444-463)

W dziatalnosci  kontrolowane] jednostki w przedstawionym wyze] zakresie
stwierdzono nastepujgce nieprawidiowosci:

1. NIK ocenia, jako niecelowe i nierzeteine zaakceptowanie przez Policje
propozycji CPl w zakresie finansowania wytworzenia, a nastepnie rozbudowy
aplikacji e-posterunek ze $rodkéw UE na realizacie projektu ePUAP 2.
Przedmiotowa decyzja zostatla podjeta, pomimo zgloszenia przez
funkcjonariuszy BK podejrzenia popetnienia przestepstwa polegajacego na
bezprawnym wykorzystaniu przez firme Netiine aplikacji EMP wytworzonej
przez Policje w latach 2007-2008 oraz pomimo rozpoczecia w tym zakresie
Sledztwa przez Prokurature Okrggowa w Warszawie. Nalezy rowniez podkreslic,
ze zardwno w frakcie spotkania w dniu 30 marca 2009 r., podczas ktorego
przedstawiciel CP! zaproponowal zintegrowanie e-posterunku z ustugami
ePUAP, jak i na kolejnych etapach realizacji tego projektu, uzytkownik koricowy
- BK wielokrotnie zgtaszalo uwagi dotyczace niecelowosci uruchomienia
funkcjonalnoscei przyjmowania do e-posterunku w formie elekironicznej zgtoszen
0 zdarzeniach z ePUAP. Wyniki kontroli wykazaly, Zze ponad dwa i pot roku po
odebraniu tego produktu, usluga przesytania do Policji zgloszen o zdarzeniach
za posrednictwem platformy ePUAP nie zostata dotychczas wogole
udostgpniona obywatelom. Nie zostaly réwniez opracowane procedury, ktére
regulowalyby sposob przekazywania informacji wplywajacych za pomocg
formularza e-posterunek do skrzynki podawczej KGP na ePUAP do wiasciwego
funkcjonariusza Policji, ktéremu dana sprawa zostata przydzielona. Zastepca
Dyrekiora BLil wyjadnita, e funkcjonalno$é przyjmowania zgloszen z ePUAP
nie zostata jeszcze uruchomiona z powodu niewydania dotychczas formalne;
decyzji o produkcyjnym uruchomieniu aplikacji e-posterunek. Wskazata, ze
opracowanie procedur regulujacych przekazywanie zgloszen jest obowigzkiem
uzytkownika koricowego. Byly Zastepca Komendanta Gtoéwnego Policji, Pan
nadinsp. Andrzej Trela zeznal, Ze: Przeprowadzenie przetargu irozliczenie
Srodkow byfo zadaniem MSWIA, a nie Policii Jako uzytkownik koncowy
oceniatern i oceniam ideg zgfoszenia z EPUAP jako uzyteczng dla obywatela
i Policji. Wskazat, Ze w jego ocenie, pomimo trwajacego $ledziwa nie bylo
przestanek do rezygnowania z dofinansowania UE. P.o. Dyrektora BK wyja$nit
m.in. ze w jego opinii uruchomienie funkcjonalnosci przyjmowania zgloszen
z ePUAP jest niecelowe i moze spowodowac znaczne utrudnienie pracy Policji.

(dowdd: akta kontroli tom | str. 50-57, 264-269, 289-329, 361-374, 415-422, 431-
434)

2. W ocenie NIK, Kierownictwo BLil nie sprawowalo nadzoru nad realizacjg

| odbiorem umowy zawartej przez CP! z firmg Netline na wytworzenie aplikaci
e-posterunek, co bylo dziataniem nierzetelnym. Nalezy podkresli¢, iz pomimo,
ze CPI bylo strong ww. umowy, aplikacja e-posterunek zostata wytworzona na
zamowienie Policji i na jej potrzeby. W zwigzku z powyzszym obowigzkiem Bl
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byto dochowanie nalezytej starannosci w celu odebrania produktu optymalnego
pod katem poirzeb Policji. Ustalono natomiast, ze:

Zastepca Dyrektora BLil, Pani podinsp. Maigorzata Pawlowicz, poinformowata
CP1 o zatwierdzeniu dokumentu pt. Plan festéw akceptacyjnych opracowanego
na potrzebe odbioru pierwszej wersji aplikacji e-posterunek wytworzonej przez
firme Nefline, pomimo niezagwarantowania w tym  dokumencie
przeprowadzenia tzw. testow swobodnych, umoZliwiajacych kompleksowe
sprawdzenie dziafania aplikacji. Konieczno$¢ przeprowadzenia testow
swobodnych zostata zgtoszona na etapie opiniowania ww. dokumentu przez
uzytkownika koncowego — BK. Brak formalnege zagwarantowania Policji
ww. mozliwosci byt podnoszony przez policjantow uczestniczacych w testach
odbiorczych, jako jedna z przestanek uniemozliwiajacych rzetelng ocene
produktu firmy Netline;

BLil nie dysponowato kompleksowa wiedza, ani dokumentacjg dotyczaca ilosci

‘irodzaju bleddw zgtaszanych przez przedstawicieli Policji uczestniczacych
w kolejnych iteracjach testow odbiorczych aplikacji e-posterunek. Zastepca
Dyrekiora BLil, Pani podinsp. Malgorzata Pawtowicz wyjasnita, ze Policja nie
byta strong umowy z firmg Netline, wiec nie bylo obowigzku posiadania tego
rodzaju dokumentacii;

Kierownictwo BLil nie wnioskowato do CPI o skorzystanie z prawa odstapienia
od umowy z firmg Netline, pomimo Ze zgodnie § 3 pkt 3 i 4 umowy liczba
bledow ujawnionych w trakcie dwéch pierwszych iteracii testow odbiorczych
w sposob jednoznaczny upowazniata Zamawiajacego do podjecia takich
dziatan i do naliczenia kary umownej20. Nie skorzystano z tego uprawnienia
i produkt zostal odebrany przez CPI po szesciu iteracjach testow (jedna
iteracja nie odbyta sie z powodu nieprzygotowania Wykonawcy) trwajacych
przez pie¢ miesiecy. Nalezy zaznaczyé, 2e w opinii  wigkszosci
funkcjonariuszy uczestniczacych wtestach odbiorczych, wytworzony przez
firme Netline produkt zdecydowanie nie spetniat oczekiwan Policji.
Przedstawiciele BK oraz dwoch z pieciu gamizonéw Policji uczestniczgcych
w testach odmowili akceptacji tego produktu, a funkcjonariusze zdwéch
garnizondw wskazywali na mozliwos¢ warunkowego odbioru i potrzebe
dalszego testowania aplikacji (wykluczajagc mozliwos¢ przekazania tego
narzedzia do produkcyjnego wykorzystania jednostkom organizacyjnym
Policji). Kierownictwo BLil przestato opinie zespoléw testujacych do CPI,
natomiast nie zajelo stanowiska odnosnie zasadno$ci finalnego odbioru
aplikacji e-posterunek. Nalezy rowniez podkreslic, ze w momencie
wystapienia okolicznosci uzasadniajacych odstapienie od umowy z firmg
Netline, KGP dysponowata wersjq aplikacji EMP (e-posterunek) samodzielnie
dokonczong przez programiste BLil, jako wariant awaryjny na wypadek
niepowodzenia dziatan CPI. Byly Zastepca Komendanta Gtownego Policj,
Pan nadinsp. Andrzej Trela zeznal, ze nie wnioskowano do CPI ¢ odstapienie
od umowy z firmg Netline, poniewaz to CPl byto zobowigzane do podjecia
stosownych dziatan, a strona policyjna tylko wskazywata btedy w dziataniu
aplikacji. Dyrektor CPI, Pani Agnieszka Boboli wyjasnita, Ze owczesne
Kierownictwo CPI nie widziato przestanek do odstapienia od przedmiotowej

2 Zgodaie z dokumentem Plan fesfow akceptacyjnych warunkowa akcepiacja praduktu mogla nastapic przy nastepujgce]

liczhie stwierdzonych blgddw: bledy krytyczne — 0, bledy powazne — 10, bledy wane — 13, usterki = 15. Wyniki kontroli
wykazaly, 2e w trakcle pierwsze] iteracji testow odbiorczych w dniach 2-6 listopada 2009 r. stwierdzono 40 blgdow
krytycznych przy tacznej liczbie bledéw i usterek przekraczajgcej 500, a w trakeie drugiej iteracji w dniach 23-27 listopada
2009 r., testujacy predukt policjanci wykazali 11 blgdow krytyeznych, 121 blgdow powaznych, 130 blgdow wainych
i 93 usterki.

22



umowy, a ze strony Policji nigdy nie wplynal wniosek o przerwanie prac nad
dostarczeniem aplikacji e-posterunek.

{dowdd: akta kontroli tom | str. 358, 361-374, 415-422, 431-437, 439, 450-453, 470-
472, tom VIl str, 332-446)

Odpowiedzialnos¢ za powstanie ww. nieprawidtowosci ponoszg; byly Zastepca
Komendanta Gtownego Policji, Pan nadinsp. Andrzej Trela, osoby zajmujgce
w latach 2009-2010 stanowisko Dyrektora BLil oraz Zastepca Dyrektora BLil, Pani
podinsp. Matgorzata Pawlowicz odpowiadajgca od 2009 r. za koordynacje
wspdfpracy z CPl w ramach realizacji projektu e-posterunek.

3. NIK ocenia jako dziatanie niecelowe i nierzetelne wystapienie w dniu 27 kwietnia
2010 r. przez dwczesnego Zastepce Komendanta Gidwnego Policji, Pana
insp. Andrzej Trele do Ministra SWiA o sfinansowanie i realizacje przez CPI
rozbudowy e-posterunku o funkcjonalnosci przeznaczone dla stuzby ruchu
drogowego oraz dotyczace potaczenia z systemami centralnymi Policji, Zdaniem
NIK, decyzja o rozbudowie aplikacji nie zostala poprzedzona rzetelng analiza
w zakresie faktycznych mozliwosci wdroZzenia ww. funkcjonalnosci w praktyce
policyjnej. Swiadczy otym fakt, Ze decyzja o rozbudowie zostata podjeta
bezpoérednio po zakofczeniu kwestionowanych przez  uzytkownikow
koncowych testow odbiorczych pierwsze] wersji tego systemu, bez wiedzy na
temat funkcjonowania fege narzedzia w jednostkach Policji, w sytuacii
niedysponowania przez Policie sprzetem do obstugi tych funkcjonalno$ci oraz
wobec sprzeciwu BK, co do zasadnosci dalszego rozwijania e-posterunku
i zglaszanych w tym zakresie watpliwosci prawnych. Spowodowato to rowniez
komplikacje w postaci natozenia sie w stosunku do jednego produktu $wiadcze
gwarancyjnych dwoch podmiotdw, z ktorych jeden wytworzyt aplikacje (firma
Netline), a drugi wykonat jej rozbudowe (firma Enigma). Ponadto, w momencie
zamowienia rozbudowy aplikacji o dodatkowe funkcjonalnoéci, BLil nie podjeto
dziatan w celu uzyskania od CPI praw autorskich do e-posterunku. Dziatania
w tym zakresie podjgto dopiero w kwietniu 2012 r., tj. po uptywie dwdch lat, co
skutkuje brakiem mozliwosci modyfikacji aplikacji zgodnie z potrzebami Poiicji
oraz brakiem mozliwosci uruchomienia w praktyce nowych funkcjonalnosci
wytworzonych przez firmg Enigma. Byly Zastepca Komendanta Giéwnego
Policji zeznat, ze w jego opinii nie wystapily przestanki przemawiajace przeciw
podjeciu na tamtym etapie decyzji o rozbudowie aplikacii.

(dowod: akta kontroli tom | str. 415-422, 480-481, tom VIl str. 415-419, tom IX str.
350-365)

4. NIK ocenia jako niegospedame i nierzetelne, niezapewnienie przez Policie
warunkow uruchomienia wszystkich funkcjonalnosci e-posterunku zakupionych na
podstawie umowy na rozbudowe tej aplikacji. W wyniku nierzetelnego planowania
projektu oraz opisanych powyzej nieprawidlowosci w jego realizacj,
funkcjonalnoci w zakresie ruchu drogowego i potaczenia z systemami
centralnymi, pomimo uptywu 10 miesigcy od ich przekazania do Policji oraz uplywu
gwarancji na te produkty, nie sg w ogole wykorzystywane w praktyce, i tak:

— funkcjonalno$ci dotyczace potaczenia e-posterunku z KSIP i innymi systemami
centralnymi Policji (SWD) nie zostaly udostepnione uzytkownikom koficowym?!
zpowodu opoznien w opracowaniu polityki bezpieczefistwa (opisano
szczegolowo w pkt [11.4.1. niniejszego wystapienia). Ponadio KGP nie
dysponuje prawami autorskimi do e-posterunku, co uniemozliwia dostosowanie

# Funkcjonalnoici sa dostepne tylko na tzw. $rodowisku preprodukeyinym, do ktérego nie majg dostepu funkcjonariusze
w terenowych jednostkach organizacyjnych Policji,
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czeéci dochodzeniowo-$ledczej aplikacji do interfejsu taczacego ten system
z KSIP. Wprawdzie od kwietnia 2012 r. BLil prowadzi aktywne dzialania w celu
pozyskania praw autorskich od CPI, to jednak jak wskazano powyzej, dziatania
w tym zakresie zostaly rozpoczete z dwuletnim opdznieniem. BLil nie dysponuje
rowniez wiedzg na temat kosztow dostosowania formularzy dochodzeniowo-
Sledczych, w celu ich przesytania za pomoca zakupionego interfejsu
e-posterunek — KSIP;

— funkcjonalnodci  zakupione dla ruchu drogowego (wg danych BRD
potwierdzonych ustaleniami biezacej kontroli NIK w terenowych jednostkach
organizacyjnych Policji) nie sg praktycznie w ogdle wykorzystywane z powodu
probleméw z instalacjg e-posterunku na terminalach mobilnych w radiowozach,
niezakupienia do chwili obecnej drukarek przeno$nych do radiowozéw oraz
nieprzeprowadzenia szkolen policjantow ruchu drogowego z obstugi
e-posterunku. W 10 z 12 objetych badaniem terenowych jednostkach Policji,
w komarkach ruchu drogowego w ogéle nie zainstalowano e-posterunku, a tylko
w jednej jednostce generowano pojedyncze dokumenty dotyczgce zdarzef.
Funkcjonariusze zgtaszali réwniez uwagi, co do celowosci funkcji zakupionych
dla ruchu drogowego, np. brak mozliwosci wykorzystania funkcji sporzadzania
szkicow sytuacyjnych ma miejscu zdarzenia, w sytuacji gdy terminal, na ktorym
ma funkcjonowaé e-posterunek jest na stale zamocowany w radiowozie,
wykonywanie czynnosci na miejscu wypadku przez policjantow stuzby
dochodzeniowo-§ledczej;

— zmodyfikowany przez firme Enigma formularz do zgioszen z platformy ePUAP,
wg stanu na dziei 14 fistopada 2012 r. znajdowat sig na Srodowisku testowym
tej firmy na ePUAP i po 10 miesiacach od jego odbioru nie zostat w ogdle
przekazany na profil Policji na ePUAP, co uniemozliwia jego wykorzystanie.
Zastepca Dyrektora BLil wyjasniia, Ze aplikacja e-posterunek nie zostafa
jeszcze formalnie dopuszczona do uzytkowania, w zwigzku z czym
przedmiotowy formularz nie musi by¢ uruchomiony i na tym etapie jego
lokalizacja jest bez znaczenia.

(dowdd: akta kontroli tom [ str. 25-42, 237-269, 289-329, 361-374, 415-422, 440-
443, 460-461, 480-481, tom VIl str. 479-482, tom IX sir. 109-119, 135-163)

Odpowiedzialno$¢ za powstanie ww. nieprawidlowosci ponosza: byly Zastepca
Komendanta Gtownego Policji, Pan nadinsp. Andrzej Trela, osoby zajmujgce
w latach 2010-2012 stanowisko Dyrektora BLil oraz Zastepca Dyrektora BLil.

5. Wyniki kontroli wykazaly, ze komérki organizacyjne KGP odpowiedzialne
za wdroZenie e-posterunku (tj. ani BLil, ani BK), nie prowadzily rzetelnych
i systematycznych dziatah w zakresie monitorowania stanu wykorzystania
aplikacji przez terenowe jednostki organizacyjne Policji. W przypadku czesc
dochodzeniowo-Sledczej e-posterunku  ostatnia préba  przeprowadzenia
kompleksowej ewaluacjii wdroZzenia tego narzedzia w terenie, zostata
przeprowadzona w okresie luty-marzec 2011 r. i zakorczyla sie sporzadzeniem
przez BLil oraz BK odrebnych sprawozdan przedstawiajacych odmienne oceny
uzyteczno$ci fego narzedzia i problemdéw z jego wdrozeniem. Kolejna préba
uzyskania statystycznych informacji w tym zakresie nastapila dopiero w grudniu
2012 r. podczas kontroli NIK. W efekcie Kierownictwo KGP oraz Kierownictwo
whasciwych Biur nie ma wiedzy ilu jest uzytkownikéw tego narzedzia, ani jaka
jest liczba prowadzonych z wykorzystaniem e-posterunku postepowan
przygotowawczych. Zastepca Dyrektora BLil wyjasnita, Zze biezacy nadzor
wdrozenia narzedzia teleinformatycznego powinien byé prowadzony przez
komarki organizacyjne KGP reprezentujace ich uzytkownikow korcowych.

24



e il s il B el o B kR .. - LM .. .. ..

Uwagi dotyczace
badane] dzialalnosci

Opis stanu
faktycznego

P.o. Dyrektora BK wyjasnit, Ze w jego opinii ciggle monitorowanie wykorzystania
e-posterunku nie wynika zobowiazkéw BK | nie znajduje uzasadnienia
celowosciowego w syfuacfi, gdy od poczatku e-posterunek nie stanowi
petnowartosciowego narzedzia.

(dowod: akta kontroli tom | str. 50-67, 457-481, tom V str. 1-7, tom Vi str. 307-408)

NIK zwraca uwage, Ze w zwigzku ze sfinansowaniem przez CPl wytworzenia
frozbudowy aplikacji e-posterunek ze $rodkéw Programu Operacyjnego
Innowacyjna Gospodarka (PO IG) w ramach projektu ePUAP 2, zachodzi wymog
utrzymania trwalosci projektu przez okres pieciu lat od jego zakoriczenia. W zwigzku
z brakiem uruchomienia czesci funkcjonalnosci e-posterunku {w szczegdinosci
dotyczacych przekazywania w formie elektronicznej zgloszen o zdarzeniach
zplatformy ePUAP), zdaniem NIK, zachodzi ryzyko niewywigzania sie
z ww. obowigzku przez beneficienta projektu ePUAP 2, ktorym jest Minister
Administracji i Cyfryzaciji. W zwigzku z powyzszym, na podstawie zawartej umowy
uzyczenia, KGP jest zobowigzana poinformowa¢ CPI o okolicznociach mogagcych
spowodowac znaczaca modyfikacje projektu.

NIK zauwaza rowniez, Zze pomimo niewdroZenia dotychczas znacznej czesci
zakupionych funkcjonainosci e-posterunku oraz mimo niedysponowania przez KGP
rzetelng wiedzg na temat stanu wdrozenia tego narzedzia w jednostkach
organizacyjnych Policji, planowany jest dalszy rozwéj tej aplikacji poprzez budowe
centralnej bazy danych postepowan i zdarzefi drogowych w ramach SWRD/CSFU.
W zwigzku z propozycjami firm ubezpieczeniowych dotyczacymi modelu finansowania
ww. zadania, Policja bytaby zobowiazana do wydatkowania kwoty okolo 15 min zk,
ktora po wdroZzeniu SWRD/CSFU zostalaby zrefundowana przez ubezpieczycieli.
Zdaniem NIK, dalsze wydatki na rozwéj e-posterunku powinny zostaé wstrzymane do
momentu podjecia przez Kierownictwo KGP wigzacych decyzji  odnoénie
wykorzystania tego narzedzia w Policji oraz usuniecia nieprawidtowosci w obszarze
danych osobowych opisanych w pkt 111.4.1. niniejszego wystapienia.

2.2, Realizacja projektu SWD w latach 2007-2012
2.2.1.Budowa i utrzymanie systemu SWD

Wg stanu na dzien 14 stycznia 2013r. KGP zawarta dziewigé umow zwiazanych
z realizacja, projektu SWD na taczng kwote 71 197,5 tys. zt, na podstawie ktdrych
wydatkowano Srodki w wysokosci 67 979,0 tys. z22. Zakupione w ramach
poszczegdlnych umow produkty we wszystkich przypadkach zostaly odebrane przez
funkcjonariuszy/pracownikow wlasciwych merytorycznie Biur KGP, i tak:

1. Umowa nr 1/BLil/08/BP z HP Polska sp. z 0.0. z 18 kwietnia 2008r.
Przedmiotem umowy bylo wdrozenie SWD stanowiacego modut KSIP,
obejmujgce m.in. wytworzenie oprogramowania, dostarczenie sprzetu
i przeprowadzenie szkoler. Odbior przedmiotu umowy zostat zakoriczony
1 pagdziemika 2009r. W zwigzku z ograniczeniem zakresu umowy
(na podstawie aneksu nr 4) odbiér zostat dokonany tylko na $rodowisku
testowym, a wytworzona aplikacja nie zostata wdrozona do praktyki policyjne;.
Przyczyng, rezygnacji z uruchomienia SWD na tym etapie bylo zawarcie

2 Przedstawiona kwota wydatkiw jest wartodcia szacunkowa, co wynika z fakty, iz dwie umowy dotyczace budowy
zapasowego cemtrum danych nie dotyczyly tylko SWD, ale rowniez innych systemow Policli. Wysokodt wydatkow na
SWD wramach tych uméw zostala ocenlona mun. poprzez enalize obcigzenia SWD na obecnie eksploatowanej
infrastrukturze sprz¢towe] oraz aproksymacje obciazenia w zwigzku 2 harmencgramem uruchamiania SWD w kolejnych
jednostkach Palicji i flodcia wydarzen rejestrowanych w KSIP. W ramach wydatkowanych $rodkow 52 388,2 tys. zt
pochedzilo z Programu Modemizagii Policfi, 15 135,2 tys. zi ze drodkéw wlasnych oraz 4556 tys. 2} 2 rezerwy celowe
przyznanej w ramach Funduszu Granic Zewngtrznych,
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3.

Porozumienia z CPI, na podstawie ktdrego KGP zostata zobowigzana m.in. do
wyodrebnienia SWD z KSIP. Wartos¢ wydatkow poniesionych na realizacje
umowy wyniosta 317882tys.zZl. W wyniku przeprowadzonych ogledzin
ustalono, Zze zakupiony na podstawie ww. umowy sprzet informatyczny zostal
zainstalowany i jest aktualnie wykorzystywany do obstugi SWD. Zostaly rowniez
zrealizowane przewidziane w umowie szkolenia 85 osob.

(dowdd: akta kontroli tom Il str. 147-279, tom lll str. 196-264, tom V str. 11-14, tom
X str. 1-15, tom Xl str. 132-157)

Umowa nr 53/BLil/36/BLil/10/TP z 16 kwietnia 2010 r. z HP Polska sp. z 0.0.
Przedmiotem umowy bylo m.in.: wyodrebnienie infrastrukiury SWD z KSIP,
budowa $rodowisk produkcyjnego, szkolnego i preprodukcyjnego® SWD,
zapewnienie wymiany danych pomiedzy SWD, a systemami informatycznymi
KGP. Odbiér przedmiotu umowy zostat dokonany w dniu 19 pazdziemnika
201071. Wartos¢ poniesionych wydatkow wyniosta 12 950,0 tys. zt. Zgodnie
z zapisami umowy, Wykonawca przeprowadzit szkolenia dla 21 oséb.

(dowdd: akta kontroli tom il str. 280-359, tom Il str. 1-61, tom V str. 14-16, Tom VI
str. 3-6, tom X str. 16-58, tom XII str. 126-128)

Umowa Nr 16/273/BL.il/10/JC z dnia 9 lutego 2011 r. z Oracle Polska sp. z 0.0.
Przedmiotem umowy byta w szczegélnodci rozbudowa i modyfikacja SWD
w zakresie umozliwiajacym wspolprace tego systemu z e-posterunkiem,
terminalami - mobilnymi, systemem mapowym i WCPR oraz instalacja
wytworzonych funkcjonalno$ci na $rodowiskach pomocniczych policyjnych
systemdw informatycznych. Odbiér przedmiotu umowy zostat dokonany w dniu
18 listopada 2011 r., a wartos¢ poniesionych wydatkdw wyniosta 7 650,0 tys. z4.

(dowdd: akta kontroli tom IIl str. 62-125, 265-356, tom V str. 16, tom X str. 59-85,
tom XV str. 7-8)

Umowa Nr 175/BLil/134/BLil/11/TP z 27 lipca 2011 r. z Oracle Polska sp. z 0.0,
Przedmiotem umowy byto zapewnienie prawidtowego funkcjonowania systemow
centralnych Policji {w tym KSIP i SWD) oraz zapewnienie wsparcia
utrzymaniowege dla SWD. W ramach umowy zakupiono pule 4 300 osobadni,
ktére mogty by¢ wykorzystane m.in. na; realizacje zmian w elementach systemu,
analize przyczyn wystapienia awarii i przywrécenie systemu po awarii oraz
biezace monitorowanie poprawnosci dziatania systemu. W zwigzku
z utrzymaniem SWD, z ww. puli wykorzystano 1410 osobodni, za kiore
zaptacono 3 606,9 tys. zt.

(dowdd: akta kontroli tom Il str. 126-162, tom IV str. 1-19, tom V sfr. 16-17, tom X
str. 96-125, 148)

Umowa nr 22/BLil/262/BLil/11/TP z 15 lutego 2012 r. z Oracle Polska sp. z 0.0.,
ktorej przedmiotem bylo zapewnienie wsparcia utrzymaniowego dla systemu
SWD z gwarantowanym czasem naprawy. Wartos¢ wydatkéw poniesionych na
realizacje umowy wyniosta 2 173,7 tys. zi4,

(dowod: akta kontroli tom Il str. 163-185, tom IV str. 20-29, tom V sir. 17, tom X
str. 126-148, tom Xl str. 297-300)

Umowa nr 42/133/BLilIM11/MK z dnia 9 marca 2012 r. z Qumak-Sekom S.A,,
dotyczaca zaprojektowania, dostawy, konfiguracji oraz wdroZenia infrastruktury
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Sradowisko preprodukeyine stuzy m.in. do festowania wdrozenia nowych komponentéw przed instalacja w $rodowiskach
obslugujacych uvyikownikow koficowych, przeprowadzania testow odbiorczych, testow wydainosciowych i szkolenia
administratorow.

Wedlug stanu na dzief 14 stycznia 2013 r.
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teleinformatycznej centrum  zapasowego dla  wybranych  systemow
teleinformatycznych Policji. Szacowane wydatki zwiazane z SWD wyniosty
79850 tys. zk.

(dowdd: akta kontroli tom X str, 149-227)

Umowa nr 77/BLil/90/BLil/11/AL z 18 kwietnia 2012r. z Qumak-Sekom S.A.,
ktore] przedmiotem byla budowa Centrum Zapasowego Krajowej Sieci AFIS
iinnych wybranych centralnych systeméw informatycznych Policji oraz
uruchomienie i konfiguracja infrastruktury sieciowej. Szacowane wydatki
zwigzane z SWD wyniosty 455,6 tys. zt.

(dowdd: akta kontroli tom X str. 228-334, tom XIV str. 20-22)

Umowa nr 93/BLil/64/BLilI12/EMi z Andra sp. z 0.0. z dnia 10 maja 2012r.,
w ramach ktorej zakupiono ustuge czasowego zwigkszenia mocy obliczeniowej
serwerdw wykorzystywanych do obstugi SWD. Umowa zostala zawarta na okres
do 16 kwietnia 2013, a w ramach jej realizacji wydatkowano dotychczas
469,1 tys. zt. Dyrektor BLil wyjasnit, ze konieczno&é najmu mocy obliczeniowe;
wynikata zrosngcej liczby uzytkownikow SWD oraz przeciagajacego sie
postepowania przetargowego na zakup docelowe] infrastruktury sprzetows;.

(dowdd: akta kontroli str. tom X| str. 1-63, tom XlI str. 139-141, tom XIV str. 13)

Umowa Nr 185/136/BLil/12/EJ z 31 sierpnia 2012 . z Oracle Polska sp. z 0.0.
Przedmiotem umowy byta: migracja SWD na platforme Linux, uruchomienie
Zapasowego Centrum Danych dia SWD, aktualizacja i wdrozenie interfejsow
SWD do komunikacji z SI WCPR, Uniwersalnym Modutem Mapowym (UMM)
| Terminalami Mobilnymi. Termin zakorficzenia umowy okre$lono na dzier 28 luty
2013 r. Wg stanu na dzieri 14 stycznia 2013 r. zostaly odebrane dwa etapy
umowy (fj. dokumentacja projektowa oraz migracja SWD na platforme systemu
operacyjnego Linux) oraz wydatkowano 900,4 tys. zt. Jak wyjasnit Dyrektor Btil,
konieczno$¢ akiualizacji wytworzonych w ramach wczeénigjszej umowy
interfejsow wynikata z: uzgodnief przedstawicieli Btil i GSP z Giownym
Urzedem Geodezji i Kartografii i Wykonawca UMM dotyczacych wspéipracy
z SWD, dokonanej przez CPI zmiany wersji interfejsu do SWD po stronie SI
WCPR oraz ze zmiany sposobu autoryzacji uzytkownikéw terminali mobilnych.

(dowdd: akta kontroli tom 1V str. 30-72, tom V str. 17-20, tom X str. 66-107,
tom X1V str. 10, 217-271)

W wyniku ogledzin wytworzonego na podstawie ww. uméw SWD28 potwierdzono
mozliwo$¢ wykorzystywania przez funkcjonariuszy Policji  funkcjonalnosci
dotyczacych w szczegélnosci: obslugi zgtoszeh i zdarzen, zarzadzania patrolami
oraz sitami | Srodkami, zarzadzania akcjami, operacjami i blokadami, przekazywania
zdarzeh do KSIP, przeprowadzania sprawdzen w Systemie Poszukiwawczym
Policji, przekazywania komunikatéw, sporzadzania raportow. Ustalono rowniez, ze:

interfejs {aczacy SWD z e-posterunkiem dziata w $rodowisku testowym i nie
zostat wdrozony produkcyjnie m.in. z powodu nigopracowania dla aplikacji
e-posterunek polityki bezpieczenstwa;

interfejs komunikacji SWD z modutem mapowym dziala w $rodowisku testowym
| nie zostat wdroZony produkcyjnie. Obecnie trwajg testy integracyjne SWD
z mapowym $rodowiskiem testowym udostepnianym przez GUGIK, a nastgpnie
planowane jest pilotazowe uruchomienie produkcyjne w jednym z wybranych

25

Ogledziny przeprowadzono w dniach 24 wrze$nia i 19 paZdziemika 2012 r. na stanowisku w Sekcji Monitorowania
i Nadzorowania SWD Wydzialu Dy2urnych GSP oraz na $rodowisku testowym SWD w BLil.
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wojewodztw na poczatku 2013 r. Pozytywne zakoriczenie pilotazu potwierdzi
mozliwos¢ uruchomienia funkcjonalnosci mapowych SWD we wszystkich
jednostkach Policji;

— interfejs komunikacji SWD z terminalami mobilnymi dziata w Srodowisku
testowym i nie zostat wdrozony produkcyjnie. Jak wyjasnit Dyrektor BLil,
obecnie w BLil koficzone sg prace nad aplikacjg informatyczna, ktéra bedzie
instalowana na terminalach przenosnych i umozliwi wspdtprace z SWD.
Przeprowadzenie testow oraz wdrozenie pilotazowe modutu SWD w ferminalach
mobilnych planowane jest w KWP Lublin w styczniu 2013 1.

(dowéd: akta kontroli str. tom [V str. 30-72, 137-182, tom V str. 17-20, tom XIV str.
8-12}

Z uwagi na fakt, ze BLil i CPI wykryly usterki w funkcjonowaniu systemu
informatycznego WCPR, w trakcie kontroli nie przeprowadzono ogledzin interfejsu
umoZiiwiajgcego wspdiprace SWD z tym systemem. Dyrektor Btil wyjaénil,
ze interfejs taczacy SWD z WCPR zostat przetestowany w  Srodowisku
preprodukcyjnym i testowym. W wyniku testow wykryto usterki, ktére wymagajg
korekty po stronie WCPR. Wskazat, ze po usunigciu usterek, Btil KGP planuje
powtorzy¢ testy integracyjne, a nastepnie przeprowadziC miesieczne festy
swobodne z udziatem uzytkownikéw SWD oraz WCPR w $rodowiskach testowych.
Podat, ze termin uruchomienia interfejsu SWD-WCPR zalezy od uzgodnieh
formalno-prawnych dotyczacych uruchomienia WCPR oraz od gotowosci CPI do
produkcyjnego wdrozenia WCPR.

(dowod: akta kontroli tom VI str. 83, tom Xl str. 296, tom XIV str. 10-11)

Wyniki kontroli wykazaly, ze KGP nie posiada praw autorskich do kodu zrédtowego
SWD. Poszczegdlne umowy z firmami HP i Oracle na budowe i rozbudowe SWD
byly zawierane w wyniku postepowan o udzielnie zamdwienia publicznego
prowadzonych w trybie z wolnej reki. W dniu 8 wrzesnia 2009r. Zastgpca
Komendanta Glownego Policji zwrécit sie do wykonawcy systemu KSIP
{zawierajacego wowczas modut SWD), o sporzadzenie wyceny przeniesienia na
Komendanta Gidwnego Policji majatkowych praw autorskich do KSIP lub udzielenia
licencji na polach eksploatacji, umoZliwiajacych dokonywanie rozbudowy
i modyfikacji KSIP przez podmioty trzecie. Wykonawca odmowit przygotowania
wyceny, ze wzgledu na brak mechanizméw wewnetrznych do jej sporzadzenia.

W dniu 16 maja 2012 r. Policja podjeta negocjacje z firmg Oracle Polska sp. z 0.0,
w celu uzyskania praw autorskich do kodu zrédiowego SWD. W dniu
16 pazdziernika 2012 r. odbylo sie spotkanie, ktdrego przedmiotem byto oméwienie
kwestii spornych we wspdlnie opracowywanym projekcie porozumienia dotyczacym
dalsze] wspdtpracy przy rozbudowie iutrzymaniu SWD. W planowanej tresci
porozumienia zatozono przekazanie praw autorskich do kodu zrodtowego SWD dla
Policji, ktére odbedzie sie w trzech etapach. Pierwszy etap ma obejmowaé
stabilizacie systemu, w tym wykonanie niezbednych do pefnego wdroZenia
modyfikacji. W drugim etapie ma nastgpi¢ zréwnanie praw licencyjnych z prawami
posiadanymi na KSIP, skutkiem czego modyfikacje systemu SWD beda mogly byé
wykonywane sitami wlasnymi Btil. W trzecim, docelowym etapie ma istnie¢
mozliwos¢ przekazania praw do modyfikacji systemu SWD podmiotom trzecim na
zasadzie udzielenia licencji czasowej na modyfikacie bez prawa wytworzenia
utworéw pochodnych.

(dowdd: akta kontroli tom XIV str. 8-9, 28-46)

28



Cpis stanu
faktycznego

2.2.2.Wdrazanie SWD w jednostkach organizacyjnych Policji

Decyzja Komendanta Gtownego Policji nr 213 z dnia 12 sierpnia 2010 r. powotano
zespot ds. wdrozenia SWD w Policji. Do zadar zespotu nalezalo m.in. opracowanie
planu pracy, sporzadzenie dokumentacji niezbednej do wdroZenia i uruchomienia
SWD oraz przedstawianie okresowych sprawozdan z realizowanych zadan.
Przewodniczacym zespotu zostat wyznaczony Zastepca Dyrektora GSP, a w jego
sktad weszli m.in. funkcjonariusze z komorek organizacyjnych KGP (Biuro
Prewencji, BRD, BLil) oraz z ferenowych jednostek organizacyjnych Policji.
Powotany ww. decyzjg zespdt sporzadzit plan pracy dot. wdroZenia i uruchomienia
SWD w Policji, ktory zostat zatwierdzony w dniu 9 wrzeénia 2010 r. przez Zastepce
Komendanta Giownego Policji. Z dziatalnosci zespolu sporzadzane byly
systematyczne sprawozdania, zawierajace m.in. opis dotychczas wykonanych
dziataf, problemy zwiazane z wdrazaniem SWD oraz propozycje dziatan
zaradczych.

{dowod: akta kontroli tom VI str. 119-128, 164-167, tom X|| str. 8, 86-92,115-120,
172-184, 251-258)

W wyniku prac ww. zespotu wydany zostat akt prawny regulujgcy funkcjonowanie
SWD, ti. zarzadzenie nr 453 Komendanta Gléwnego Policji z dnia 27 kwietnia
2011r. w ‘sprawie form i metod przetwarzania informacii wspomagajacych
kierowanie niektorymi dzialaniami Policji podejmowanymi w celu wykonania zadai
ustawowych?® (zwane dalej zarzgdzeniem nr 453 Komendanta Gltéwnego Policji).
W zarzadzeniu okreslono w szczegolnosci cele funkcjonowania SWD oraz
harmonogram wdroZenia systemu w jednostkach organizacyjnych Policji (podzielony
na trzy etapy). Planowany termin wdrozenia SWD w calym kraju zostat okre$lony na
dziert 31 grudnia 2012,

(dowed: akta kontroli tom XII sir. 8)

Decyzjg Komendanta Gtéwnego Policji nr 299 z dnia 28 wrzesnia 2012 r. powotano
kolejny zespot do wdroZenia i uruchomienia SWD. Do zadan zespotu nalezy m.in.
monitorowanie realizacji wdrozenia oraz wykorzystania SWD, udziat w testach
nowych modutbw SWD, przedkladanie sprawozdari o stanie realizacji
| potencjalnych zagrozeniach zwiazanych z wdrozeniem i eksploatacjg SWD.
Wg stanu na dzieh 25 pazdziernika 2012 r. odbyly sie dwa posiedzenia zespotu,
w trakcie ktérych dokonano m.in. podziatu zadan migdzy poszczegdine osoby.

(dowdd: akta kontroli tom VI str. 129-133, tom Xl str. 270-287)

Cztonkowie zespotow powolanych na podstawie decyzji nr 213 z dnia 12 sierpnia
2010 oraz decyzji nr 299 z dnia 28 wrzesnia 2012 r. uczestniczyli, w kolejnych
etapach wdrozenia SWD, fj. m.in. w sesjach wyjazdowych w wybranych jednostkach
Policji, w trakcie kiorych weryfikowano ustawienia sieci | oprogramowania,
instalowano na stacjach roboczych SWD, definiowano systemy dowodzenia oraz
prowadzono warsztaty z obstugi systemu. Brali réwniez udziat w realizacji zadan
bezposrednio na stanowiskach kierowania, pomagajac stuzbie dyzumej w rejestracji
| obstudze zdarzen wprowadzanych do SWD. Na zakoficzenie wdroZzenia SWD
w poszczegolnych garnizonach odbywaty sie spotkania z kadrg kierowniczg
jednostek Policji, w trakcie ktérych omawiano przebieg wdrozenia oraz stopien
przygotowania jednostek. W przypadkach stwierdzenia opdznieri i trudnoéci we
wdrazaniu SWD w jednostkach organizacyjnych Policji, po dokonaniu analizy
problemu, poszczegblne zagadnienia przedstawiane byly Kierownictwu KGP
i podejmowane byty czynnosci zaradcze (np. czasowe wstrzymanie trzeciego etapu

Dz, Urz. KGP Nr4, poz. 27 ze zm.

28



wdroZeri SWD z zwiazku ze spowolnieniem pracy aplikacji i wynajecie dodatkowe;
mocy obliczeniowej serwerdw).

(dowod: akta kontroli tom VI str. 119-126, tom XII str. 11-18, 41-52, 65, 73-75, 134-
135, 155-271)

W celu monitorowania przedsiewzie¢ zwigzanych z wdroZzeniem SWD, w GSP
powotana zostata Sekcja Monitorowania i Nadzorowania Systemu Wspomagania
Dowodzenia wchodzaca w skiad Wydziatlu Dyzumych. Podstawowym zadaniem
Sekgji jest monitorowanie wdrazania SWD w jednostkach organizacyjnych Policji
oraz wspieranie w realizaci tego zdania jednostek  podlegtych.
Jednym z instrumentdw wykorzystywanych przez ww. komérke organizacyjna, byly
sporzadzane przez BLil, tygodniowe raporty dotyczace zdarzeri rejestrowanych
wSWD przez Komendy Wojewodzkie (Stoleczng) Policji z podziatem na
poszczegolne Komendy Miejskie/Powiatowe.

(dowad: akta kontroli tom Xl str.10-12, 272-284)

Wyniki  kontroli wykazaly, ze SWD zostat uruchomiony w jednostkach
organizacyjnych Policji w terminie okreslonym w zarzadzeniu nr 463 Komendanta
Gléwnego Policji, tj. do 31 grudnia 2012 r. Przeprowadzone ogledziny wykazaty,
Ze w okresie od 7 stycznia do 9 stycznia 2013 r. (do godziny 1122-1247)27
zarejestrowano w SWD w cafe] Polsce (bez Komendy Stotecznej Policji - KSP)
conajmniej 22962 interwencji, w tym 14500 interwencji podlegajgcych
raportowaniu. W KSP w dniu 9 stycznia 2013 r. wgodzinach 000-1121
zarejestrowano 432 zdarzenia, w tym 254 podlegajgcych raportowaniu. Ustalono,
ze SWD bylo wykorzystywane do obslugi zdarzen we wszystkich wojewddztwach
oraz odnotowano wzrost ewidencjonowanych zdarzefi w jednostkach
organizacyjnych Policji, ktére wg danych za okres wrzesien-pazdziernik 2012 nie
korzystaty z tego systemu lub wprowadzaty do SWD pojedyncze zdarzenia.

(dowdd: akta kontroli tom [V 73-136, tom XII str. 284, tom XIV str. 116-216)

W KGP zostal zorganizowany system obstugi uzytkownika koficowego aplikacii
SWD. W marcu 2011 r. uruchomiono pierwsze forum uzytkownikow SWD, w ktorym
mozna bylo zgtaszaé usterki i uwagi do systemu SWD. Na podstawie umowy
22/BLil/262/BLiIM1/TP z dnia 15 lutego 2012 r. wprowadzono w KGP system ITS
(Incident Tracking System) stuzacy do zgtaszania usterek w SWD. Dyrektor Btil
wyjasnit, ze jednostki podiegle nie moga zgtasza¢ bezposrednio usterek w TS, robig
to za posrednictwem pierwszej linii wsparcia skladajacej sie z pracownikow GSP
i BLil KGP, zgodnie z instrukejg zgtaszania usterek opublikowang w dniu 11 kwietnia
2012r. na forum SWD. Wskazat, ze przed wdrozeniem ITS, zglaszanie usterek
poza forum SWD bylo realizowane bezposrednio do catodobowych stuzb dyzurnych
oraz byto dokumentowane w Ksigzce Raportow Technologicznych.

(dowod: akta kontroli str. tom X str. 147, fom X str. 288-295, tom XIV str. 12-13)

W zwiazku z realizacjg projektu SWD zakupiono sprzet informatyczny przeznaczony
do wykorzystania na stanowiskach dyzumych, §j. 401 stanowisk dostepowych (wraz
ze standardowym oprogramowaniem) iczytnikéw kart mikroprocesorowych, 1 024
monitoréw LCD oraz 41 monitorow wielkoformatowych. Ww. sprzet zostat zakupiony
na wniosek BLil przez CP1 w ramach realizacji Porozumienia z dnia 27 wrze$nia
2010 r. | przekazany do Policji w okresie od 29 grudnia 2011 r. do 17 stycznia 2012r.
Za zrealizowang dostawe CPI zaplacilo tacznie — 2 135,1 tys. zt, co sfinansowano

#  Roznica wynika z czasu wygenercwania raportow dla poszczegolnych wojewddztw przez GSP na potrzeby NIK,
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zPO IG (1 6856 tys. )28 | Programu Operacyjnego Infrastruktura i Srodowisko
(PO IS) - 4495 tys. 212,

(dowdd: akta kontroli tom V str. 299-371, tom Xl str. 108-109)

Pomimo wdrozenia SWD jako podstawowego systemu jednostek organizacyjnych
Policji nie zostat dotychczas opracowany formalny plan szkolen uzytkownikéw tego
systemu. Na etapie realizacji projektu przyjeto zalozenie, ze uzytkownicy SWD beda
szkoleni w tzw. systemie kaskadowym, 1. Ze w ramach kolejnych uméw
przeszkoleni zostang trenerzy ze wszystkich jednostek szczebla KWP/KSP i Szkol
Policyjnych, ktérzy nastepnie przeszkolg uzytkownikéw koricowych w podlegiych
sobie jednostkach terenowych Policji. Ponadto zostalo utworzone S$rodowisko
szkolne SWD, kidre jest wykorzystywane na potrzeby doskonalenia umiejetnosci
oraz nauki dia funkcjonariuszy i pracownikéw cywilnych obejmujacych stanowiska
stuzbowe, na ktdrych wymagana jest umiejetnos¢ obstugi tego systemu.

Dyrektor BLil wyjasnit, Ze prowadzone byly uzupelniajace szkolenia dla jednostek
terenowych z wykorzystaniem systemu wideokonferencyjnego. Przebieg kazdego
szkolenia byt rejestrowany, a nastepnie udostepniany w sieci PSTD, az uwagi na
duze zainteresowanie tg formg szkolenia wykonano kolejne materialy wideo, ktére
byty dystrybuowane przez forum SWD. Wskazal, Ze najswiezsze informacje o SWD
dostarczata Baza Wiedzy SWD umiejscowiona na platformie MediaWiki.

(dowod: akta kontroli tom il str. 147-359, tom Il str. 1-125, 196-356, tom V str. 11-
140, tom VI str. 127-133, tom XlI str. 66-67, 143-144, tom XIV str. 23-24)

Dyrektor GSP wyjasdnit, ze wyznaczeni przedstawiciele GSP prowadzili szereg
szkolen dla trenerow, uzytkownikéw systemu i administratorow, ktorych zadaniem
byto nastepnie przeszkolenie pozostatych oséb na terenie wtasnych gamizondw.
Wskazal, Ze planuje opracowa¢ program szkolenia dla dyzumych jednostek Policji,
jednak oczekuje na zakonczenie projektu w catosci, fj. z modulem mapowym
i terminalami mobilnymi oraz na okreslenie zasad wspétpracy z S| WCPR.

(dowdd: akta kontroli tom Xli str. 14, 16-17, 24-38)
2.2.3.Wspotpraca KGP z CPI

W poczatkowym okresie, SWD Policji miato byé realizowane przez KGP w ramach
projektu System Wspomagania Dowodzenia - rozbudowa Krajowego Systemu
Informacyjnego Policji, wspdlfinansowanego ze $rodkéw PO IG, o tacznej wartosci -
150 min zt. W celu zminimalizowania ryzyka podwojnego finansowania wydatkow
o podobnym charakterze, na podstawie decyzji Ministra SWiA i za zgodg
Komendanta Gtownego Policji, SWD Policji zostato wigczone do projektu
opracowanego w CPl pt. Budowa | wyposazenie centrdw powiadamiania
ratunkowego, realizowanego w ramach Systemu informatycznego Powiadamiania
Ratunkowego (SIPR). W dniu 30 wrzesnia 2009 r. zawarto porozumienie miedzy
Komendantem Giownym Poiicji oraz Dyrektorem CPl w sprawie wspoforacy przy
realizacji projektu informatycznego dotyczacego przygotowania, budowy | wdroZenia
~oystemu Informatycznego Powiadamiania Ratunkowego” w zakresie przyjecia,
obstugi i przekazywania zgloszeri alarmowych do wiasciwych jednostek stuzb
ustawowo powofanych do niesienia pomocy wraz z infrastrukiura teleinformatyczng,
zaktadajace wydzielenie przez KGP SWD z KSIP do dnia 15 lutego 2010 r., jego
rozbudowe przez CPl oraz udostepnienie przez KGP powierzchni serwerowe;
w czterech lokalizacjach na potrzeby systeméw IT Policji, SIPR oraz innych

& W iym ze Srodkéw: EFRR - 1 432.8 tys, zi i wspdifinansowania krajowego - 252,8 tys. zt.
2 Wiym ze Srodkdw: EFRR - 382,1 tys, zti wspoHinansowania krajowego — 67 4 tys. 2.
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systemow wdrazanych przez CPl. CPl zostalo zobowigzane do zapewnienia
finansowania zadan przewidzianych w Porozumieniu do kwoty 150 min zt.

(dowdd: akta kontroli tom V str. 104-106, tom Xl str. 108-239)

Z uwagi na przesuwanie terminéw zwiazanych z udostepnieniem przez Ministerstwo
Rozwoju Regionalnego (MRR) &rodkéw finansowych (podpisania porozumienia
o dofinansowanie projekiu), zostaly wstrzymane prace prowadzone w KGP nad
wyodrebnieniem SWD z KSIP. Komendant Gtdéwny Policji zwrocit sig do Ministra
SWIA z proshg o wyrazenie zgody na przejecie od CPl ww. zadania. Podsekretarz
Stanu w MSWiA, Pan Piotr Kolodziejczyk, podjat 28 lipca 2010r. decyzje
o przekazaniu rozbudowy SWD do samodzielngj realizacji przez Komendanta
Gléwnego Policji. Na realizacie ww. zadan zaplanowano wydatki w kwocie
130,0 min. zt, w ramach PO IG. Finansowanie tych zadan powierzono CPI.

(dowdd: akta kontroli tom Xl str. 108-239)

W zwigzku ze zmiang koncepcji wspdtpracy z CPI, w dniu 27 wrzesnia 2010 r.
podpisano nowe porozumienie miedzy Komendantem Gtéwnym Policji a Dyrektorem
CP!| w sprawie wspolpracy przy budowie Systemu Informatycznego Powiadamiania
Ratunkowego oraz uruchomienia pefnej funkcjonalnosci Systemu Wspomagania
Dowodzenia, na podstawie kidrego KGP powierzono m.n. rozbudowg
funkcjonalnosci SWD zgodnie z zakresem uzgodnionym przez strony (po pisemnej
akceptacji przez CPI) oraz udostepnianie przez KGP powierzehni serwerowej
w czterech lokalizacjach regionalnych na potrzeby IT Policji, SIPR oraz innych
systemow wdrazanych przez CPI.

(dowod: akta kontroli tom Il str. 63-70)

Dofinansowanie zadan okreslonych w ww. Porozumieniu zostato zagwarantowane

przez CPl w ramach dwdch nastepujacych projekiéw realizowanych z funduszy

strukturalnych UE:

— projektu Budowy i wyposaZenia Centréw Powiadamiania Ratunkowego (CPR),
w ramach PO IG;

~ projektu Budowy i wyposazenia Wojewddzkich Centrow Powiadamiania
Ratunkowego (WCPR) w ramach PO IS.

Na podstawie umowy/porozumienia o dofinansowanie zawartych przez CPI w ramach

dwoch ww. projektow, na realizacje zadan Policji zabezpieczono 108 001,0 tys. 2k

{dowdd: akta kontroli tom Xl str. 108-109)

Zgodnie z postanowieniami Porozumienia migdzy CPl i KGP z dnia 27 wrzesnia
2010r. (§ 3 ust. 3), terminy wykonania okreslonych w nim zadar mialy zostaé
okreslone w odrebnym harmonogramie uzgodnionym przez strony. Podobnie jak
w poprzednim Porozumieniu, strony do realizacji ich postanowien wyznaczyly swoich
Generalnych Przedstawicieli (§ 4), a do zarzadzania pracami powolano Rade
Programowg (§ 5). Szczegblowe zadania zwigzane z realizacjg porozumien mialy by¢
wykonywane na podstawie uchwat podejmowanych jednoglosnie przez ww. Rade,
w obecnosci przynajmniej jednego przedstawiciela kazdej ze stron. Rada przed
uruchomieniem kazdego zadania okreslonego w Porozumieniach, miala zatwierdzaé
szczegblowe etapy prac, zgodnie z obowigzujgcym harmonogramem. W razie
optznien w wykonaniu prac, Rada mogta podiaé decyzje o zmianie harmonogramu
realizacji zadan Porozumienia, wskazujac jednoczesnie przyczyny opdznien oraz
dziatania naprawcze. W przypadku niewtasciwego wykonania zadan przez strone
Porozumienia, Rada miata okresli¢ plan dziatah naprawczych.

(dowdd: akta kontroli tom Il str. 63-70)
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Od dnia podpisania ww. Porozumienia odbylo sie jedno posiedzenie Rady
Programowej (7 pazdziernika 2010 r.) mimo, iz w jego trakcie postanowiono,
iz Rada bedzie spotykata sie nie rzadziej niz raz w miesiacu. Nie zostat uzgodniony
harmonogram realizacji zadan, a Rada nie podejmowata decyzji o jego zmianach.
Gremium to nie podejmowato uchwat w sprawie realizacji szczegdlowych zadar
zwigzanych z realizacjg Porozumienia oraz nie zatwierdzato szczegélowych etapow
prac i nie okreslato planu dziatars naprawczych. Komendant Gtéwny Policji wyjasnit,
zewspolpraca z CPl odbywata sie na podstawie formalnie wymieniang]
korespondenciji oraz przekazywanych przez KGP okresowych raportow, w ktorych
przedstawiano propozycje zadan i terminéw ich realizacji.

(dowdd: akta kontroli tom Il str. 81-88, tom IV str. 300-301, tom XI str. 108-109,
158-205, tom XlI str. 294)

Pomimo nieokreslenia przez strony Porozumienia katalogu szczegdtowych zadar
podlegajacych dofinansowaniu w ramach budowy SWD, KGP przekazywata do CPI
opisy przedmiotu zaméwienia (OPZ) wraz z wnioskami 0 wszczecie postepowania
przetargowego. Z pigciu OPZ przekazanych przez Policje, CPl zaakceptowato
jeden, dotyczacy zakupu sprzetu do obstugi SWD {opisano na str. 30-31 niniejszego
wystapienia). Pozostale wnioski, (dotyczace zaméwien o facznej wartoscei
szacunkowej 96 477,2 tys. zt) nie zostaly zrealizowane, z powodu:

— braku mozliwosci dofinansowania ze srodkéw UE zaméwienia na Rozbudowe
systeméw SWD i KSIP na potrzeby wspdipracy z terminafami mobilnymi,
aplikacjg e-Posterunek isystemem mapowym, kiore zostalo zrealizowane
w trybie niekonkurencyjnym (z powodu niedyspeonowania przez Policje prawami
autorskimi do SWDY;

— koniecznosci zmiany postanowien umowy/porozumienia o dofinansowaniu
projekiu odpowiednio WCPR i CPR, w zwigzku z oszacowaniem przez KGP
wartosci zamowienia na Budowe Regionalnego Centrum Przetwarzania Danych
w Katowicach, w kwocie 65 min zt, obejmujacej calosé rodkéw zarezerwowanych
na budowe/modernizacje wszystkich czterech planowanych serwerowni. Wniosek
w fe] sprawie KGP przedstawita w pismie z dnia 8 lipca 2011 r. Zmiana
ww. porozumief/uméw o dofinansowanie WCPR, CPR nastapita w marcu i maju
2012 r. W pimie z 15 maja 2012 r. KGP poinformowata CPl o kolejnej zmianie
zakresu ww. zadania i rezygnacji z budowy serwerowni regionalnych, gdyz data
graniczna wydatkowania $rodkéw z funduszy UE, byta krétsza niz termin, w jakim
KGP przewidywalo przeprowadzenie przetargu iwykonanie tych inwestycji.
Nalezy podkreslié, ze w przypadku centrum serwerowego w Katowicach, Policia
planowala inwestycie i przygotowywata dokumenty zwigzane z pozyskiwaniem
Srodkow zUE, pomimo Ze nie posiadata uregulowanych praw do gruniu,
na ktorym miata by¢ prowadzona inwestycja;

— zgloszenia zadania Uruchomienie $rodowiska Centrum Przetwarzana Danych
dla SWD  Policji wykraczajacego poza zakres prac przewidzianych
dowykonania w projekcie SIPR, ktére nie bylo uwzglednione
w harmonogramach rzeczowo-finansowych projektow CPR i WCPR;

— odstapienia przez KGP od realizacji w ramach SIPR zamowienia na Rozbudowe
SWD rozumiang jako zakup oprogramowania zapewniajgcego bezpieczny dostep
zterminali mobilnych do systemow informatycznych Policji oraz kart SD
umoZiiwiajgcych implementacje na nich aplikacji mapowey.

(dowdd: akta kontroli tom X str. 108-109)
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Od maja do wrzesnia 2012 r. KGP i CPI przeprowadzity uzgodnienia dotyczace
weryfikacji zgtoszonych przez KGP zadai majace na celu okreslenie faktycznych
mozliwoéci ich dofinansowania ze $rodkéw UE. W wyniku uzgodniefi opracowano
zakres realizacji Porozumienia, ktéry nastepnie stanowit podstawe do wystapienia
przez CP! z wnioskiem do MRR o uaktualnienie zadan ujetych w harmonogramach
finansowo-rzeczowych projektow realizowanych przy udziale $rodkoéw UE, w ramach
ktorych zaplanowano dofinansowanie rozbudowy SWD Policji. W efekcie
dokonanych uzgodnien, CPl przekazato w dniu 28 wrze$nia 2012 r. do MRR
wniosek o dofinansowanie w ramach PO G projektu System Informatycznego
Powiadamiania Ratunkowego, w ramach kidrego zawarto zakres przedmiotowy
dotychczasowych dwoch projekiow dot. CPR | WCPR. Na realizacje zadan Policji
wynikajacych z Porozumienia miedzy CPl i KGP z dnia 27 wrzesnia 2010 r.
w ww. wniosku o dofinansowanie wskazano kwote 58 018,2 tys. zt

(dowdd: akta kontroli str. tom Xl str. 108-109}

W zwiazku z dokonanymi uzgodnieniami, w pazdzierniku 2012 r. KGP przedtozyto
do CPI Opisy Przedmiotéw Zamoéwienia dla czterech zadan dot.: Zakup sprzefu
dostgpowego do SWD, Bezpiecznej bramy dostepowsj dia Uniwersalnego Modutu
Mapowego, Urtichomienia Srodowiska Przetwarzania danych dla SWD oraz
Integracji $rodkéw tgcznodci na potrzeby SWD.

(dowod: akta kontroli str. tom Xl str. 108-109}

W dniu 6 grudnia 2012 r. KGP i CPI zawarly kolejne Porozumienie w sprawie
wspoipracy przy budowie SIPR oraz uruchomienia pelnej funkcjonalnosci SWD.
W Porozumieniu w miejsce dotychczasowego zadania rozbudowy funkcjonalnodci
SWD wskazano zadanie rozbudowa funkcjonalnoéci SWD oraz sprzetu
dostepowego SWD. W Porozumieniu pozostawiono poprzednie postanowienia, ze
terminy wykonania zadah w nim okre$lonych zostang okreslone w oddzielnym
harmonogramie oraz catg poprzednig strukture dotyczaca zarzadzania i koordynaci
pracami zwigzanymi z realizacjg Porozumienia, w szczegdlnosci formute dziatania
Rady Programowej. Warto$¢ $rodkéw finansowych na realizacje zadan okreslonych
w Porozumieniu okreslono w wysokosci do 90 min zt.

(dowdd: akta kontroli str. tom Xl str. 108-109, 240-249)

Komendant Gtéwny Policji wyjasnit, e wediug obecnych plandw i zwigzanych z nimi
szacunkow, realizacja zadan z Porozumienia wyniesie 58 min 2. Istnieje mozliwosé
wykorzystania przez Policje dodatkowych érodkéw (do wysokosci 90 min zt) pod
warunkiem uzyskania oszczednosci w realizacji innych zadan SIPR prowadzonych
aktualnie przez CPl. Komendant wskazat, ze formuta dziatania Rady Programowej
pozwala na elastyczng reakcje na wszelkie czynniki zewneirzne majgce istotny
wplyw na realizacje zadan zdefiniowanych w Porozumieniu.

(dowdd: akta kontroli tom XII str. 292-298)

W dniu 8 stycznia 2013 r. zebrata sie po raz pierwszy Rada Programowa do
Porozumienia z dnia 6 grudnia 2012r. W trakcie spotkania, CP| przekazaio KGP
komplet dokumentacji dotyczacej finansowania zadah ze $rodkéw PO |G,
w szczegolnosci  kwalifikowalnosci wydatkdw. Dokonano priorytetyzacji zadan,
okrelajac ich budzet oraz planowany termin opracowania dokumentow
niezbednych do uruchomienia przetargow.

(dowdd: akta kontroli tom XII str. 321-331)
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Ustalone _ W dziatalnodci  kontrolowanej jednostki w  przedstawionym wyzZej zakresie
nieprawidlowosci stwierdzono nastepujace nieprawidiowosci:

1.

W ocenie NIK, KGP nie byta nalezycie przygotowana do wykorzystania
dofinansowania ze $rodkéw UE przyznanego na rozbudowe SWD. Powyzsze
wynikalo z braku rzetelnego i kompleksowego planowania projektu
teleinformatycznego (co opisano w pkt IH.1.2. ninigjszego wystapienia) oraz
z braku informacji co do zasad kwalifikowalnosci wydatkéw ze $rodkéw UE
{0 czym $wiadczy w szczegdlnosci proponowanie przez BLil licznych zadan
wykraczajgcych poza zakres projektdw finansowanych ze $rodkdéw UE).
Skutkowato to m.in. przyjeciem po zawarciu Porozumienia z 27 wrzesnia 2010 .
innego (roboczego) systemu wspdlpracy miedzy KGP i CPI, niz fo okresiono
w§5 tego dokumentu, f. rezygnacjg z koordynacji prac przez Rade
Programowg, i prowadzeniem wspédipracy tylko w formie biezace
korespondencji. W efekcie przez ponad trzy letni okres realizacji Porozumien
zawartych miedzy KGP i CPI z dnia 30 wrze$nia 2009 r. i 27 wrzeénia 2010 r.
strony Porozumiett nie okreslily katalogu szczeglowych zadan realizowanych
i finansowanych na ich podstawie oraz nie opracowaty harmonogramu realizacji
zadah, do czego zobowigzywal §3 ust. 3 ww. Porozumien. Konkretne
uzgodnienia, majgce na celu weryfikacje zgioszonych przez KGP zadan pod
katem mozliwosci ich dofinansowania ze $rodkoéw UE zostaty rozpoczete przez
KGP i CPI dopiero ponad 2,5 roku po podpisaniu pierwszego Porozumienia
miedzy tymi podmiotami. Wykaz priorytetowych zadan podlegajacych
dofinansowaniu oraz czesciowy harmonogram prac zostaly ustalone dopiero na
pierwszym posiedzeniu Rady Programowe] powolanej na podstawie
Porozumienia z & grudnia 2012 r., w dniu 8 stycznia 2013 r.

W konsekwencji opisane] powyzej nieprawidtowosci wartos¢ planowanego
pierwotnie dofinasowania ze srodkdéw UE przeznaczonego na rozbudowe SWD
(w kwocie 150 min zf) ulegta zmnigjszeniu 0 61,3% (do 58 min zf), a poziom ich
wykorzystania wynosi jedynie 3,1% obecnego planu (1,8 min. zi). MozZliwosé
wykorzystania pozostalych $rodkéw z funduszy strukturalnych UE, zgodnie
z postanowieniami porozumienia/lumowy o dofinansowanie, uptywa w dniu
31 grudnia 2013 r. W zwigzku z powyzszym, z uwagi na krotki okres czasu jaki
pozostal do wykorzystania przyznanego dofinasowania ze srodkow UE, istnieje
ryzyko niewykorzystania przyznanego dofinansowania w petnej wysokosci.

Komendant Gtéwny Policji wyjasnit, ze: Wedtug usinych ustalerr z CPI $rodki
przeznhaczone na najbardzief zozone projekly {...) nalezy rozliczy¢ w terminie
do korica 2015 r. Poinformowat, Ze (wg stanu na dzien 14 stycznia 2013 r.) KGP
nie dysponuje kopiami porozumiedfuméw o dofinansowanie projektow,
wramach ktorych przyznano dofinansowanie SWD, a takze nie dysponuje
wiedzg, ani dokumentami potwierdzajgcymi, Zze ww. porozumienia/umowy
zostaly lub zostang zmienione w zakresie okreslonego w nich okresu
kwalifikowalnosci wydatkéw. Komendant wyjasnit, ze KGP nie podejmowata
dziatah (w szczegoinoSci w formie wystapienia do MRR) majacych na celu
ustalenie rzeczywistego terminu kwalifikowalnosci wydatkow, poniewaz
zapewnienie Srodkow finansowych i ustalenia z MRR sa obowigzkiem CPI.

Ustalenia kontroli wykazaty rowniez brak koordynacji dziatahh majacych na celu
pozyskanie srodkow 2z UE miedzy komodrkami organizacyjnymi KGP.
Z udzielonych wyjaénien wynika, ze wszystkie informacje dotyczace
kwalifikowalnosci wydatkow byly przekazywane do BLil przez CPI, podczas gdy
w strukturze KGP wyodrebniono wyspecjalizowana komdrke organizacyjng
(Wydziat Funduszy Pomocowych Biura Finansow), do kidrej zadah nalezy

35



upowszechnianie w komérkach organizacyjnych KGP wiedzy o programach
pomocowych oraz planowanie finansowania zadan Policji z ww. $rodkow.

{dowadd: akta kontroli tom X str. 292-298, 312-327)

Odpowiedzialno§é za powstanie opisanych powyzej nieprawidiowosci ponoszg
osoby zajmujace w latach 2009-2012 stanowisko Komendanta Gtéwnego Polici,
Czlonkowie Kierownictwa KGP nadzorujacy w tym okresie prace BLil oraz
Zastepca Dyrekfora BLil, Pani podinsp. Malgorzata Pawlowicz pelnigca funkcie
Generalnego Przedstawiciela KGP do realizacji Porozumieft z 30 wrze$nia
2009 r. i 27 wrze$nia 2010 1.

(dowdd: akta kontroli str. tom Il str. 63-70, tom V str. 104-106, tom X str. 108-109 )

2. NIK ocenia jako nierzetelne, niepodejmowanie przez KGP przez okres ponad
1,5 roku dziatan, majacych na celu pozyskanie praw autorskich do SWD.
Z udzielonych wyjasnien wynika, Ze jednym z celéw wyodrebnienia SWD z KSIP
bylo uzyskanie oszczednoéci w zwiazku z mozZliwoscig utrzymywania
irozbudowy SWD sitami wlasnymi BLil lub w trybie przetargow
konkurencyjnych. Kontrola wykazala natomiast, ze w okresie od listopada
2010 r. (data wydzielenia SWD z KSIP) do maja 2012 r. nie prowadzono
Zzadnych dziatart majgcych na celu uzyskanie praw autorskich do SWD. Dyrektor
BLil wyjasnit m.in., ze po wydzieleniu SWD z KSIP nie podjeto dziatait w tym
zakresie, poniewaz przyjeto zalozenie, ze udZzielona przez Wykonawce
w 2009 . odpowiedz dotyczaca braku mozliwosci wycenienia praw autorskich
do KSIP bedzie miata rowniez zastosowanie do SWD.

Odpowiedzialno$¢ za powstanie opisanej powyzej nieprawidiowosci ponoszg,
osoby kierujgce BLil w latach 2010-2012.

(dowdd: akta kontroli str. tom X! str. 325-327, tom XIV str. 8-9, 28-46)

3. NIK ocenia jako niegospodare, brak wykorzystania zgodnie z przeznaczeniem
pieciu monitordw wielkoformatowych (o facznej wartosci 654 tys. )
przekazanych KGP przez CPI do obslugi SWD3¢. W wyniku ogledzin dziewieciu
zestawow monitorow wraz z tunerami naziemnej telewizji cyfrowej ustalono,
ze zgodnie z celem i przeznaczeniem wykorzystywane byly cztery urzadzenia.
Monitory =zainstalowane w GSP - w pokojach B308, B310A oraz
w pomieszczeniu  centrum operacyjnego nie byly podiaczone do stanowisk
dostepowych, co uniemozliwialo ich wykorzystywanie podczas pracy w SWD.
Nie zostaty one rowniez skonfigurowane do odbioru naziemnej telewizji
cyfrowej. Dodatkowo monitor zainstalowany w pokoju B310A nie byt podiaczony
do sieci zasilajacej. Dyrektor GSP wyjasnit, Zze przyczyng, niewykorzystywania
powyzszych monitorow jest brak odpowiednich przewodéw polgczeniowych,
ktére zostaly zamdwione we wrzesniu 2012 r. Monitory zainstalowane
w gabinecie Zastepcy Dyrektora BRD oraz w Sali Konferencyjnej Wydziatu
Obstugi Informatycznej BWK nie byly podtaczone do stanowisk dostepowych,
co rowniez uniemoZiiwialo ich wykorzystywanie do pracy w SWD. NIK ustaiita,
7e BLIl przekazujagc przedmiotowe monitory do BRD oraz do BWK nie
poinformowalo w protokole przekazania uzytkownikow o przeznaczeniu sprzgtu
oraz odpowiedzialnosci wynikajacej z wykorzystania go  niezgodnie
Z przeznaczeniem.

% Zakupiony przez CPI sprzet informatyczny do obstugi SWD zostat przekazany KGP na podstawie porozumienia z dnia
29 marca 2011 r. zawartego pomiedzy Ministem SWIA a Komendantem Gléwnym Policii MNa podstawie § 5
Porozumienia Komendant zostal zobowigzany do nieuzywania przekazanego sprzetu do celow innych ni2 przyjmowanie,
obsluga i przekazywanie zgloszeh alarmowych do whagciwych jednostek sluzb powolanych do niesienia pomocy.
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Uwagi dotyczgee
badanej dziatalnosci

Opis stanu
faktycznego

Opis stanu
fakiycznego

Odpowiedzialno$¢ za powstanie opisanej powyZej nieprawidtowosci ponosi
Kierownictwo BLIl.

(dowdd: akta kontroli tom XIII str. 56-94)

NIK zwraca uwage, iz pomimo stopniowego wdrazania SWD w Policji od 2011 r., nie
zostat dotychczas opracowany formalny program szkoleh uzytkownikow tego
systemu. Dyrektor Btil, wyjasnil, ze w najblizsze] przysztosci zostang podjete
dziatania zmierzajace do wiaczenia szkolenia SWD do tresci kurséw podstawowych
oraz doskonalgcych w szkotach Policji | Wyzsze] Szkole Policji w Szczytnie.

(dowod: akta kontroli tom V str. 137, tom XII str. 16-17, tom XIV str. 23-24)

Najwyzsza |zba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
dziatalno$¢ kontrolowane] jednostki w zbadanym zakresie.

3. Wdrozenie projektow teleinformatycznych w KGP

3.1. Wdrozenie projektu e-posterunek w KGP

Aplikacja e-posterunek nie jest wykorzystywana w realizacji zadan stuzbowych
funkcjonariuszy/pracownikéw KGP.

{dowod: akta kontroli tom V str. 1-7)
3.2. Wdrozenie projektu SWD w KGP

Wg stanu na dzien 16 listopada 2012r. SWD zainstalowano na 42 stacjach
dostepowych w nastepujacych komérkach organizacyjnych KGP: GSP, BRD, BWK,
BL.il, Biuro Prewencji, Biuro Spraw Wewnetrznych.

Wedtug stanu na dzien 1 wrze$nia 2012 r. w KGP uprawnienia dostepu do SWD
posiadalo 91 funkcjonariuszy/pracownikéw Policji.

(dowdd: akta kontroli tom V str. 7, fom Xl str. 18)

W wyniku przeprowadzonych w dniu 9 stycznia 2013 r. ogledzin na stanowisku
Kierowania KGP ustalono, ze system SWD jest wykorzystywany w biezacej
realizacji czynnosci sluzbowych przez dyzurnych KGP.

(dowdd: akta kontroli str. tom XIV str. 113-114)

Z przeprowadzonych w KGP anonimowych ankiet uzytkownikéw koncowych

aphkacn SWD wynika, ze:
35% (z 17 ankietowanych funkqonanuszy KGP) ocenito, Zze wprowadzenie
aplikacji SWD przyczynito sie do usprawnienia ich pracy i podniesienia jej
wydajnosci, natomiast 29% ocenito ze nie usprawnilo ich pracy i obnizylo jej
wydajnosést

— 5%% ankietowanych wskazato, ze wdrozenie SWD spowodowato zmniejszenia
ilosci sporzadzanej dokumentacji w formie papierowe;

— 100% ankietowanych ocenito, ze ilos¢ i jakos¢ sprzetu komputerowego
w Komendzie jest wystarczajgca do obstugi SWD;

— 94% ankietowanych ocenilo, ze stabilnos¢ systemu SWD jest $rednia, a 6%
ocenita ze jest zla,

— 59% ankietowanych ocenito SWD jako dobry system, a odpowiednio 41% jako
system $redni.

3! 6 ankietowanych nie udzielito odpowiedzi.
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Opis stanu
faktycznego

W ankietach, funkcjonariusze korzystajacy z SWD wskazywali w szczegdlnoéci na

nastepujace problemy zwigzane z funkcjonowaniem tej aplikacji

— niestabilno$¢ systemu;

— brak przejrzystosci systemu,

- niewyposazenie SWD w moduly elektronicznej ewidencji dozoréw oraz osob
zatrzymanych;

— brak mozliwosci rejestraciji danych osobowych sprawcow, $wiadkow.

{dowadd: akta kontroli str. tom IV str. 263-299)

Najwyzsza Izba Kontroli ocenia pozytywnie dzialaino$é kontrolowane] jednostki
w zbadanym zakresie.

4. Zabezpieczenie danych osobowych przetwarzanych
w nowo budowanych systemach teleinformatycznych.

4.1.Zabezpieczenie  danych  osobowych w  aplikacji
e-posterunek

WdroZenie e-posterunku do praktyki policyjnej (w wersji jednostanowiskowej
przeznaczonej do prowadzenia postepowan przez stuzbe dochodzeniowo-Sledczg
Policji) nastapito na podstawie pisma bylego Zastepcy Komendanta Gidwnego
Policji, Pana insp. Andrzeja Treli z 8 czerwca 2010r., potwierdzonego pismem
Dyrektora BK z 6 wrzesnia 2010 r. Nastgpstwem ww. decyzji bylo rozpoczecie
przetwarzania w aplikacji danych osobowych oraz utworzenie rozproszonego zbioru
danych osobowych w rozumieniu art. 7 pkt 1 ustawy o ochronie danych osobowych.

(dowdd: akta kontroli tom VIII str. 36-66)

W okresie maj — czerwiec 2012 r. Biuro Ochrony Informacji Niejawnych KGP (BOIN)
przeprowadziio w Btil czynnosci nadzorcze, w wyniku kiorych stwierdzono
nieprawidtowosci zwigzane z ochrong danych osobowych przetwarzanych
w aplikacji e-posterunek. W sprawozdaniu BOIN z dnia 26 czerwca 2012 .
wskazano, iz w przypadku aplikacji e-posterunek:

— nie jest prowadzona dokumentacja wymagana na podstawie art. 36 ust. 2
ustawy o ochronie danych osobowych;

— nie sg nadawane upowaznienia do przetwarzania danych osobowych
wymagane na podstawie art. 37 ustawy o ochronie danych osobowych;

— nie jest prowadzona ewidencja osob upowaznionych, o ktérej mowa w art. 39
ust.1 ustawy o ochronie danych oscbowych;

— nie opracowano jakichkolwiek procedur, wytycznych, badz algorytmu
postepowania w zakresie usuwania przetwarzanych danych oraz ewentualnego
ich zgrywania na nosnik zewnetrzny;

— brak jest konfiguracji aplikacji w zakresie polityki hasel, zgodnej z wymogami
rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r.

Kontrolujgcym nie przekazano dokumentéw potwierdzajacych  usunigcie
nieprawidlowosci ustalonych przez BOIN. P.o. dyrektora BK wyjadnil, ze w jego
ocenie | w aktualnym stanie prawnym aplikacii e-posterunek, brak jest uzasadnienia
dla podjecia zaproponowanych przez BOIN dziatar naprawczych.

(dowdd: akta kontroli tom Xill str. 360-401)
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Ustalone . W dziatalnodci kontrolowanej jednostki w przedstawionym wyzej zakresie
nisprawidiowosci stwierdzono nastepujace nieprawidtowosci:

1.

WdroZenie e-posterunku do praktyki policyjnej zostato dokonane pomimo, Zze do
dnia zakonczenia kontroli, Komendant Gtowny Policji, ktory zgodnie z art. 7 pkt
4 ustawy o ochronie danych osobowych jest administratorem danych
przetwarzanych w tej aplikacji, {j. podmiotem decydujacym o celach i $rodkach
przetwarzania danych osobowych, nie opracowat dla e-posterunku,
wymaganych na podstawie art. 36 ust. 2 ustawy o ochronie danych osobowych
oraz § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r.32, polityki bezpieczenstwa i instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.
Zgodnie z wyjadnieniami Zastepcy Dyrektora BLil oraz p.o. Dyrekiora BK,
czynnosci majgce na celu opracowanie ww. dokumentéw zostaty rozpoczete
w Btil w kwietniu 2012 r. po odbiorze od CP| rozbudowanej wersji aplikacji i nie
zostaty dotychczas zakonczone z powodu kontrowersji dotyczacych zasadnosci
tworzenia tych dokumentow oraz probleméw we wspdipracy migdzy Bt.il a BK.

W ocenie NIK, wydanie terenowym jednostkom Policji polecenia uzytkowania
e-posterunku, bez podjecia przez KGP systemowych dzialat wymaganych na
podstawie art. 36 ustawy o ochronie danych osobowych, stworzylo zagrozenie dla
integralnosci, poufno$ci i rozliczalnosci danych osobowych przetwarzanych w tej
aplikacji. Powy2sza ocene potwierdzajg stwierdzone przez NIK w czterech z 12
objetych ninigjszg kontrolg jednostkach Policji, przypadki przetwarzania danych
osobowych w e-posterunku, bez zastosowania zabezpieczen wymaganych na
podstawie rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r. NIK ustalila,
ze Kierownictwo BLil oraz BK dysponowato wiedzg o przetwarzaniu w aplikacii
e-posterunek  realnych danych osobowych uczestnikéw  postepowan
przygotowawczych oraz o uzytkowaniu sprzetu przeznaczonego do obslugi
e-posterunku na miejscu zdarzen. Wiedza w tym zakresie wynikata ze
sprawozdan Komendantow Wojewodzkich Policji z postepdw prac wdrozeniowych
w podlegtych im jednostkach oraz z wizyt studyjnych przeprowadzonych przez BK
i BLil w kitku garnizonach Policji w lutym — marcu 2011 .,

Byly Zastepca Komendanta Gtownego Policji, Pan nadisp. Andrzej Trela zezna,
Ze W jego opini w momencie uruchomienia e-posterunku w wersji
jednostanowiskowej nie wystepowal obowigzek sporzadzenia dokumentacii
wymienionej w art. 36 ust. 2 ustawy o ochronie danych osobowych.

(dowod: akta kontroli tom | str. 415-422, tom VIl str. 36-66, 106-107, 307-408, Xl

str. 321-359, 407)

2. NIK ocenia jako nierzetelne, przeprowadzenie przez BOIN czynnosci

nadzorczych dopiero dwa lata po rozpoczeciu eksploatacji  aplikacji
e-posterunek. Zastepca Dyrektora BOIN, Pan mt. insp. Bogdan Grykin, jako
przyczyne opéznienia wskazat niepoinformowanie BOIN o przetwarzaniu
w aplikacji e-posterunek rzeczywistych danych osobowych.

(dowdd: akta kontroli tom XIiI str. 360-401)

Kontroluiacy, w dniu 27 listopada 2012 r., dziatajgc na podstawie art. 51 ust. 4
ustawy o NIK przekazali Komendantowi Gtownemu Policji informacje
o nieprawidtowosdciach  stwierdzonych w obszarze zabezpieczenia danych

#  Rozporzadzenie Ministra Spraw Wewnetrznych i Administragji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii

przetwarzania danych oschowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzagzenia
i systemy informatyczne slutace do przetwarzania danych osobowych, zwane dalsj Rozporzadzeniem MSWIA z dnia
29 kwietnia 2004 r. (Dz. U. Nr 100, poz. 1024}.
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faktycznego

osobowych w e-posterunku, . 0 wdrozeniu aplikacji z naruszeniem art. 36 ust. 2
ustawy o ochronie danych osobowych oraz o przypadkach przetwarzania
w jednostkach  organizacyjnych ~ Policji  realnych ~ danych  osobowych
z wykorzystaniem niezabezpieczonego sprzetu komputerowego. Odpowiadajac
na powyzsze pismo, Komendant Giowny Policji wyjasnil, ze pomimo stwierdzonego
stanu faktycznej produkcyjnej eksploatacii, centralne opracowanie specjalnej polityki
bezpieczenstwa nie bylo — jego zdaniem, na obecnym etapie projektu — wymagane,
a Jej opracowanie stanie sie niezbedne dopiero w chwili wdroZenia aplikacii
w docelowej funkcjonalnoci obejmujacej wymiane danych z  systemami
o charakterze centrainym. Komendant podkre$lit, ze nie uznaje, aby na podstawie
przepiséw o ochronie danych osobowych byt dla eksploatowanej obecnie aplikacii
e-posterunek administratorem danych oschowych. Odnoszac sie do sposobu
zabezpieczenia komputeréw przeznaczonych do obshlugi e-posterunku wskazaf,
Ze jego zdaniem obecnie wystarczajace jest przestrzeganie rozporzadzenia MSWIA
z dnia 29 kwietnia 2004 r. oraz Zalecefi dotyczgcych standardow technicznych,
uzytkowych oraz bezpieczenstwa, stosowanych w Policji w zakresie informatyki
i facznosei. Komendant poinformowat rowniez, ze w zwigzku z ujawnieniem,
wirakcie prowadzonej kontroli NIK, przypadkow niestosowania powyZszych
zalecen, polecit niezwloczne skierowanie do Komendantdw Wojewddzkich
{Stotecznego) Policji formalnego przypomnienia.

W dniu 17 grudnia 2012 r. Komendant Glowny Policji, wobec stwierdzonego braku
podstaw prawnych do przetwarzania w aplikacji e-posterunek rzeczywistych danych
osobowych, wydatl polecenie zaniechania dalszego przetwarzania i trwalego -
fizycznego usunigcia z aplikacji wszystkich danych osobowych uczesinikéw
rzeczywistych postgpowan. W zwiazku ze stwierdzong wadg aplikacji e-posterunek
polegajaca na braku funkcjonalnosci usuwania danych, w tym osobowych,
niezbednym stato sie opracowanie specjalnej procedury kasujacej (w nowszych
wersjach aplikacji) calg baze danych lub (w starszych) catg aplikacje wraz z danymi.

(dowdd: akta kontroli tom | str. 345-347, 350-355, 412-414, tom XIII str. 444, 445)

Najwyzsza Izba Kontroli ocenia negatywnie dziatalno$¢ w badanym obszarze.

4.2, Zabezpieczenie danych osobowych w aplikacji SWD

W BLil KGP oraz w GSP opracowano dla systemu SWD dokumentacje, o ktorej
mowa w § 3 ust. 1 rozporzgdzenia MSWIA z dnia 29 kwietnia 2004 r., 1. polityke
bezpieczenstwa oraz instrukcje zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych. W tresci Polityki bezpieczenhstwa oraz
Instrukcji zarzadzania systemem informatycznym zostaly uregulowane wszystkie
zagadnienia wymagane na podstawie §§ 4 i5 ww. rozporzadzenia.

(dowdd: akta kontroli tom XIII str. 1-55)

Kontrolujacy potwierdzili prawidiowos¢ prowadzenia ewidencji udzielonych w KGP
upowaznien dostepu do systemu SWD oraz do przetwarzania danych osobowych
gromadzonych w SWD. Ewidencie byly zgodne ze zbiorem oéwiadczen
pracownikow | funkcjonariuszy KGP o zapoznaniu z aktami prawnymi
idokumentami  dotyczacymi  ochrony danych  osobowych. W wyniku
przeprowadzonych ogledzin pozytywnie zweryfikowano rozliczalnos¢ przetwarzania
danych oschowych w systemie SWD

(dowod: akta kontroli tom XIll str. 127-131,158)
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Ustalone
nieprawidlowosci

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

W wyniku ogledzin trzech (wylosowanych sposrod 12) stanowisk dostepowych SWD
uzytkowanych w Wydziale Dyzurmych GSP KGP stwierdzono nieprzestrzeganie
zapisdw Polityki bezpieczefistwa oraz Instrukcfi zarzadzania systemem SWD
powodujgce zagrozenia dla integralnosci przetwarzanych danych osobowych, i tak:

1.

W odniesieniu do wszystkich sprawdzonych stanowisk stwierdzono:
instalowanie niestandardowego (niezapisanego w Zaleceniach dofyczacych
standardow technicznych, uzytkowych oraz bezpieczenistwa, stosowanych
w Policii w zakresie informatyki i facznodei) oprogramowania bez uzyskania
wymaganej zgody;

instalowanie wiecej niz jednego konta uzytkownika o0 uprawnieniach
administracyjnych;

niewtasciwe konfigurowanie i dobor programu antywirusowego. Podtgczany do
komputera nosnik nie byt sprawdzany na obecno$¢ ztosliwego oprogramowania.
Sprawdzenie nie nastepowato réwniez w momencie otwarcia fego noénika. Brak
byto rejestru zdarzen oznaczajgcych naruszenie zasad bezpieczenstwa zgodnie
z posiadana baza sygnatur wirusow.

brak aktywnych mechanizméw automatycznej aktualizacji  systemu
operacyjnego.

W przypadku jednego ze sprawdzanych stanowisk stwierdzono dodatkowo:
zasilanie stanowiska z zwyktego (niededykowanego) gniazda sieciowego nie
uzupetionego urzgdzeniem UPS;

brak kopii zapasowej systemu operacyjnego;

brak hasta dostepu do konfiguracji BIOS.

Ustalono rowniez ze w GSP KGP nie jest prowadzony rejestr incydentow
bezpieczenistwa, nie sg réwniez opracowane i wdrozone procedury zgtaszania
tych incydentdw i eliminowania ich skutkéw.

(dowdd: akta kontroli tom XIII str. 102-126)

W udmelonych wyjasnieniach Dyrekfor GSP KGP podal, ze:

planowano wystapienie do Dyrektora Bl o zgode na 1nstalacje, niezbednego do
wykonywania zadan stuzbowych oprogramowania jednak z przyczyn
organizacyjnych nie uczyniono tego;

instalacja wigcej niz jednego konta administratora wynikata ze stosowania
zapisow rozdziatu 8 Zalecen dotyczacych standarddw fechnicznych, uzytkowych
oraz bezpieczenistwa, stosowanych w Policji w zakresie informatyki i tgczno$ci
stanowigcych o mozliwosci zakiadania kilku kont administratora;

stosowane rozwigzanie ochrony antywirusowej oraz aktualizacji systemu
operacyjnego jest zgodne z zaleceniami BLil odnosnie konfiguracji stacii
dostepowych pracujacych w PSTD i nie moze byé przez uzytkownika SWD
0 uprawnieniach  administratora  dostosowane do  wymagaf  Polityki
bezpieczenstwa i Instrukcji zarzgdzania SWD;

odpowiedzialno$¢ za prawidtowe wykonywanie kopii bezpieczenstwa systemu
operacyjnego ponosi administrator techniczny SWD;

brak hasla dosiepu do konfiguracji BIOS spowodowany byl zwioka
w wypetnianiu ocbowigzkow przez administratora stacji robocze).

(dowdd: akta kontroli tom XIII str. 95-96)

Najwyzsza [zba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidiowosci,
dziatalno$¢ w badanym obszarze.
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Whioski pokontrolne

IV. Whnioski

Przedstawiajac powyzsze aceny i uwagi wynikajgce z ustaleft kontroli, NajwyZsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli33, wnosi o:

1.

Przeprowadzenie kompleksowego przegladu aplikacji e-posterunek pod katem
przydatnosci dla uzytkownikow koncowych oraz uwarunkowar prawnych,
finansowych i technicznych dalszego wdrazania fego narzedzia
teleinformatycznego w jednostkach organizacyjnych Policji.

Podjecie, we wspblpracy z CPI, dziatah majacych na celu wyeliminowanie ryzyka
niewykorzystania przyznanego dofinansowania ze $rodkdéw z funduszy
strukturalnych UE na rozbudowe SWD Policji.

Zintensyfikowanie dzialan majacych na celu uzyskanie praw autorskich
do kodéw zrodiowych SWD.

Podjecie dziatah w celu opracowania spojnej koncepcji dalszej realizacii
projektu SWD.

Dostosowanie zabezpieczefi przetwarzanych w SWD danych osobowych
do wymogow Polityki bezpieczefstwa i Instrukeji zarzadzania tego systemu.

Zapewnienie gospodamego i zgodnego z przeznaczeniem wykorzystania
w KGP monitoréw wielkoformatowych, otrzymanych do obstugi SWD.

3 Dz.U.z2012r, poz. 82.
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Prawo zgloszenia
zastrzezefi

Obowigzek
poinfarmowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostaio sporzadzone w dwdch egzemplarzach; jeden dia
kierownika jednostki kontrolowanej, drugi do akt kentroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pidmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
si¢ do Prezesa Najwyzszej Izby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej [zby Kontroli,
wterminie 14 dni od ofrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskéw pokontroinych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezeh w calosci lub zmienionego wystapienia pokontrolnego.

Warszawa dnia 2( ¢ 2018%.

Wiceprezes
Najwyzszej Izby Kontroli

Marian Cichosz
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