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l. Dane identyfikacyjne kontroli

P/14/004 - Wdrazanie wybranych wymagan dotyczacych — systemow
teleinformatycznych, wymiany informacji w postaci elekironicznej oraz Krajowych
Ram Interoperacyjnosci.

Najwyzsza Izba Kontroli, Delegatura we Wroctawiu

Mariusz Orawczak — starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr 89789 z dnia 17 czerwca 2014 r.
(dowdd: akta konfroli str. 1-2)

Urzad Miejski w Swidnicy (dalej: Urzad).

Wojciech Murdzek — Prezydent Swidnicy (dalej: Prezydent).
(dowdd.: akta konfrofi str. 3)

. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie' dziatania Prezydenta Swidnicy,
w zakresie wdrozenia wybranych wymagah natozonych na systemy
informatyczne przez rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci oraz minimalnych wymagan dia
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan  dla  systeméw feleinformatycznych?  (dalej:
rozporzadzenie KRI) w okresie od 31 maja 2012 r. do 20 sierpnia 2014 r.

PowyZsza ocene ogding uzasadniajg ustalenia kontroli dotyczace w szczegdinosci:
[1]korzystania z elektronicznego obiegu  dokumentéw wewnatrz  Urzedu;
[2] udostepnienia klientom Urzedu 19 uslug elektronicznych za posrednictwem
Elektronicznej Platformy Ustug Administracji Publicznej ePUAP, [3] wspierania
w podstawowym zakresie modelu ustugowego w procesie zarzgdzania ustugami
elektronicznymi Urzedu, 4] zapewnienia wsptpracy pomigdzy wybranymi do kontroli
systemami informatycznymi w sposob speiniajacy minimalne wymogi w zakresie
interoperacyjnosci,  [5] opracowania | wdrozenia do  stosowania  Polityki
Bezpieczenstwa Informacji, [6] zablokowania mozliwosci swobodnego instalowania
oprogramowania w  posiadanych systemach informatycznych, [7] zawierania
wumowach serwisu oprogramowania oraz zakupu kompuferéw postanowien
gwarantujacych odpowiedni poziom bezpieczenstwa informacii, [8] zZapewnienia
audytu wewnetrznego w zakresie bezpieczenstwa informacii, [9] wraSciwego sposobu
przechowywania i zabezpieczenia kopii zapasowych danych.

lll. Opis ustalonego stanu faktycznego

1. Dziatania w zakresie dostosowania posiadanych systeméw
teleinformatycznych do wspolpracy z innymi
systemamilrejestrami informatycznymi

! Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych
nieprawidtowosci, negatywna.
2Dz U. 220121, poz. 526.



Opis stanu
faktycznego

1.1. Strategia Miasta Swidnicy — Swidnica w perspektywie pokoleniowej, przyjeta
uchwatg® Rady Migjskiej w Swidnicy uwzglednia w swojej tresci koniecznoéé
wykorzystywania nowoczesnych technologii w komumkacp pomiedzy mieszkancami
Swidnicy oraz wladzami Miasta, reprezentujacymi zarowno Urzad Miejski w Swidnicy
jak i jednostki organizacyjne Gminy Miasta Swidnica. Jednym z zalozen strategii bylo
wykorzystywanie przez wtadze Miasta nowoczesnych technologii do komunikacji oraz
rozbudowy platformy state] wymiany pogladéw migdzy wiadzg samorzadowg
| mieszkancami.

{dow6d: akta kontroli str. 6, 14-18, 19-23)

1.2. Urzad nie dokonal analizy potrzeb w zakresie dziatan promocyjnych
ukierunkowanych na komunikacje elekironiczng, Prezydent wyjasnit, ze Urzad Miejski
w Swidnicy przy okazji podejmowanych dziatan, akcji, czy tez réznych przedsigwziec
promowal rozwigzania komunikacji elektronicznej. Decyzja taka wynikata
z postrzegania funkcjonowania $widnickiej administracji, jako nowoczesnego
i sprawnego urzedu, gdzie mieszkarcy i przedsigbiorcy maja nie tylko dostep do ustug
wysokiej jakosci, ale tez do tatwego kontaktu drogq elektroniczna. Grupa docelowa
dziatahh majgcych na celu promowanie komunikacji elektronicznej byli wszyscy
mieszkancy, ktdrzy korzystali z dostepu do Intemetu niezaleznie od wieku.

{dowdd: akta kontroli str. 6-8}

1.3. W okresie objetym kontrolg nie badano potrzeb mieszkancow Swidnicy
dotyczacych potrzeb korzystania z ustug elektronlcznych oraz elektronicznej formy
komunikacji z Urzedem.

{dowdd: akta kontroli str. )

1.4, Urzad nie zwracat sie do Ministra Administracji i Cyfryzacji z problemami, jak
rowniez z prosbg o pomoc w zakresie dostosowania systemow/rejestrow
informatycznych do wymogow rozporzadzenia KR!,

(dowod: akta kontroli str. 8)

15. W Urzedzie, w celu zarzadzania obiegiem dokumentéw i dokumentacig
stosowane byly procedury i zasady postepowania z dokumentami wplywajgcymi do
Urzedu zawarte w Instrukcji Kancelaryjne] stanowiacej zatacznik do rozporzadzenia
Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjne,
jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwow zakladowych*, co znalazto odzwierciedlenie w Regulaminie
organizacyjnym Urzedus. Przyjeto, stosownie do § 1 pkt 3 Instrukcji Kancelaryjne,
tradycyjny (papierowy) system wykonywania czynnoéci kancelaryjnych, jako
podstawowy sposob dokumentowania przebiegu zatatwiania i rozstrzygania spraw
w Urzedzie®.

(dowdd: akta kontroli str. 24-36, 318-320)

W Urzedzie wdrozono system zarzadzania jakoscia wedtug wymagan normy PN-EN
ISO 9001:2001, ktdrego certyfikacja wygasta w dniu 24 czerwca 2013 r. i funkgjonuje
w oparcil 0 kontynuacje ,dobrych praktyk” wypracowanych w ramach tego certyfikatu.
Opracowana Ksiega Jakosci okresdlita system przyjmowania i postgpowania
z dokumentami dostarczonymi do Urzedu przez klienta, zgodnie z Instrukcjg

3 Uchwata nr XLI1/500/2010 Rady Miejskiej w Swidnicy z dnia 19 lutego 2010 .

4Dz U.z 2011 . Nr 14, poz. 67 ze 2m.

5 Zarzadzenie nr 80/07 Prezydenta Miasta SW|dn|cy z dnia 14 marca 2007 r. w sprawie hadania
Regulaminu Organizacyjnego Urzedu Miejskiego w Swidnicy, zmienione zarzadzeniem nr 120-7/2011
Prezydenta Miasta Swidnicy z dnia 1 marca 2011 1.

& Zarzadzenie nr 120-15/2011 Prezydenta Miasta Swidnicy z dria 1 kwietnia 2011 ¢. w sprawie wyboru
systemu wykonywania czynnosci kancelaryinych w Urzedzie Miejskim w Swidnicy.
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Kancelaryjna, w ktorej przy zatatwianiu spraw pracownikow Urzedu obowigzuje forma
pisemna papierowa.
(dowbd: akta kontroli str. 318, 326-343)

Procedura obiegu dokumentow elektronicznych w Urzgdzie byta realizowana
woparciu o system zarzadzania obiegiem dokumentow na platformie
oprogramowania narzedziowego OfficeObjects®, wdrozonym w 2002 r. na podstawie
postanowienia Zarzadu Miasta Swidnicy”.

(dowdd: akta kontroli str. 8-9, 268-316, 321-325)

Praktyka stosowana w Urzedzie wykazuje system mieszany wykonywania czynnosci
kancelaryjnych. Cata korespondencja przychodzaca do Urzedu trafia do punktu
Obslugi Interesantow, gdzie zostaje zarejestrowana w systemie elektronicznego
obiegu dokumentéw. Po zarejestrowaniu dokumenty papierowe sg skanowane
iwwersji cyfrowej dolacza sie je do przedmiotowych spraw w systemie
elektronicznego obiegu dokumentow. Ze wzgledu na ograniczenia czasowe (mata
obsada kadrowa — tylko dwie osoby przyjmujace korespondencie) nie skanuje sig
obszernych zatgcznikéw do pism lub dokumentow duzych rozmiarow oraz przesylek
wplywajacych do Urzedu, ktore na mocy zarzadzenia Prezydenta® nie sa otwierane
przez punkt kancelaryjny. Sporadycznie, w porozumieniu z innymi komérkami
organizacyjnymi Urzedu, np. Urzedem Stanu Cywilnego, odstepuje sig od skanowania
pism. Po zeskanowaniu oryginalne dokumenty, réwnolegle do wersji elektroniczney,
przekazywane s dalej do odpowiedniej komorki organizacyjnej w Urzedzie, zgodnie
z dekretacja sprawy, ktorej dotycza, Dekretacji dokonuje pracownik punktu Obslugi
Interesantow w systemie elektronicznego obiegu dokumentéw, do odpowiednie]
komorki organizacyjnej Urzedu (referatu) lub dyrektora odpowiedniego departamentu.

{dowad: akla kontroli sir. 344-348)

1.6. W okresie od 31 maja 2012 1. do 31 maja 2014 r. do Urzedu wplyneto 102 141
dokumentow, w tym 10 w formie elektronicznej, tj. 0,01%. W tym samym okresie
z Urzedu wyszio 155 697 dokumentow, przy czym forme elektroniczng zastosowano
wylacznie w odniesieniu do 27 przypadkéw (0,02%).

(dowdd: akta kontroli str. 13)

1.7. Do dnia 31 maja 2012 r. Urzad nie $wiadczyt ustug elektronicznych natomiast
aktualnie $wiadezy 19 ustug elektronicznych za posrednictwem Elektronicznej
Platformy Uslug Administracji Publicznej ePUAP. Szczegdtowym badaniem
w zakresie zgodnosci $wiadczonej usiugi z jej opisem zamieszczonym na stronie
internetowe] objeto pieé ustug elektronicznych? $wiadczonych przez Urzad. Kontrola
wykazala, ze opisy wszystkich objetych badaniem ustug byly aktuaine i zgodne
z faktycznie $wiadezonymi.

(dowdd: akta kontroli str. 108-111, 120-122)

18. Na stronie internetowej Urzedu umieszczono informacie  odnosnie
obowigzujacych procedur w zakresie zatatwiania spraw drogg elekironiczna. Kazda
z badanych pieciu ustug elektronicznych zawierala w karcie opisu ustugi aktualne

7 Zarzadzenie nr 11/2002 Prezydenta Miasta Swidnicy z dnia 10 kwietnia 2002 r. w sprawie powotania
zespoty do wdrozenia Systemu Komputerowej Obstugi Spraw, Dokumnentow i Korespondencji, zgodnie
z postanowieniem Zarzadu Miasta Swidnicy z dnia 28 stycznia 2002 .
8 Zarzadzenie nr 120-17/2011 Prezydenta Miasta Swidnicy z dnia 1 kwietnia 2011 r. w sprawie
ustalenia Listy rodzajow przesylek wplywajacych do Urzedu Miejskiego w Swidnicy, ktore nie sa
otwierane przez punkt kancelaryjny”.
¢ 1) Decyzja o uwarunkowaniach srodowiskowych, 2) Odpisy i za$wiadczenia z ksiag stanu cywilnego,
3) Skargi, wnioski, zapytania do urzedu, 4) Uzgodnienie przebiegu projektowanej sieci lub przytacza,
5) Wypisy { wyrysy z miejscowego planu zagospodarowania przestrzennego.
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dane dotyczace podmiotu, miejsce $wiadczenia uslugi, podstawe prawna, sposob
realizacji ustugi.
(dowod: akta kontroli str. 108, 112-119)

1.9. Urzad nie przekazat wzoréw dokumentow elektronicznych do centralnego
repozytorium na ePUAP, gdyz korzystat ze wzorow dokumentow elektronicznych
zamieszczonych na stronie ePUAP.

(dowdd: akta kontroli str. 108)

1.10. Ustalono, ze w procesie zarzadzania ustugami elekironicznymi Urzad
w podstawowym zakresie wspiera mode! ustugowy, zgodnie z definicjq zawartg w § 2
pkt 8 rozporzadzenia KRI. Zarzadzanie ustugami elektronicznymi realizowanymi przez
Urzad odbywa sie w oparciu o udokumentowane w systemie elekironicznego obiegu
dokumentéw procedury. Istniejg karty opisu ustugi a ich akiualizacja nastgpuje
wmiare potrzeb | jest realizowana w obrebie komérki organizacyjnej Urzedu,
realizujgcej konkretne ustugi. Mozliwe jest zidentyfikowanie wlasciciela
poszczegblnych ustug na poziomie konkreinej komérki organizacyjnej Urzedu
realizujacej ustugi. Nie okreslono jednak sposobu zgtaszania  awaril,
osébikomérek/podmiotow odpowiedzialnych za usuwanie awarii, technicznych
whascicieli ustug. :

(dowbd: akta kontroli str, 108-120, 151-152)

1.11. Zakres wspblpracy systemow informatycznych wewnatrz Urzedu zbadano

w oparciu o dobor celowy czterech systemow, zakupionych po 31 maja 2012 .10, §j.;

1) Systemu Ustug Publicznych — tworzy dedykowane katalogi ustug publicznych na
platformie ePUAP. System komunikuje sie w sposob automatyczny, poprzez
Elektroniczng Platforme Ustug Administracji Publicznej ePUAP, z systemem
elektronicznego obiegu dokumentow w Urzedzie;

2) Systemu Ksigzka Drogi’ z podsystemem ,obiekty mostowe” — nakladka na
program Bentley Mapy (zaawansowanego systemu GIS do prowadzenia
wszelkiego typu opracowan mapowych i projekiow inzynierskich zwigzanych
z szeroko rozumiana infrastruktura), ktora umozliwia oznaczanie i ewidencje drog
i obiektéw mostowych. System pobiera mapy stworzone w programie Bentiey
Map. Dokona¢ tego musi obstugujacy pracownik. Stworzone mapy z oznaczeniami
drogowymi zapisywane s3 lokalnie na komputerze w celu dalszego wykorzystania,
drukowania, udostepniania itp;

3) Systemu Gospodarowania Odpadami Komunalnymi GOK+ firmy RADIX - siuzy do
gromadzenia informagji niezbednych do prawidiowego funkcjonowania w Urzedzie
ewidencji zwiazanej z gospodarowaniem odpadami komunalnymi. System pobiera
dane osobowe z Systemu Ewidencji Ludnoéci ELUD+ oraz dane ewidencyjne
z Systemu  Naficzania Podatkow od Gruntéw | Nieruchomosci POGRUN+.
Pracownik musi wskaza¢ dane, ktére majg byC zaimportowane (np. przez
wskazanie numeru PESEL) oraz musi udzieli¢c zgode na ich wczytanie. Mozliwe
jest wpisanie przez pracownika nowego obiektu, ktorego dane zostang po jego
akceptacji, wystane do ELUD+ lub/i POGRUN+, System GOK+, po zatwierdzeniu
przez pracownika, eksportuje dane z naleznosciami do Systemu Windykacji Opfat
i Podatkdw WIP+;

4) Systemu Windykacji Oplat i Podatkéw WIP+ firmy RADIX. System pobiera dane
osobowe z Systemu Ewidencji Ludnosci ELUD+ oraz Systemu Informacji
o Mieszkancach, Wiascicielach i Uzytkownikach INFO+. Pracownik musi wskazac
dane, ktore maja byé zaimportowane (np. przez wskazanie numeru PESEL) oraz
musi udzielié zgode na ich wczytanie. Mozliwe jest wpisanie przez pracownika
nowego obiektu, kdrego dane zostana po jego akceptacii, wystane do ELUD+ lubii

10 Data wejscia w 2ycie rozporzadzenia KR,



INFO+. System WIP+, po zatwierdzeniu przez pracownika, importuje dane
7 naleznosciami z innych systeméw firmy RADIX zainstalowanych w Urzedze,
w tym z Systemu Gospodarowania Odpadami Komunalnymi GOK+. System WIP+,
po zatwierdzeniu przez pracownika, komunikuje si¢ dwustronnie takze
z Systemem  Obsiugi Kasy KASA+, ~ Systemem Finansowo-Ksiggowym
Ksiegowosci Budzetowej FKB+, Systemem Naliczania Podatkéw od Gruntow
i Nieruchomosci POGRUN+,

Poziom wspolpracy (interoperacyjnosci) tych systemow mozna sklasyfikowac, jako:

- jednostronnej komunikacji' - systemu ,Ksiazka Drogi” z podsystemem ,obiekty
mostowe”;

- dwustronne] komunikagjit2 - System Gospodarowania Odpadami Komunalnymi
GOK+, System Windykacji Optat i Podatkow WIP+;

- transakcyjny'3 - System Ustug Publicznych.

W ocenie NIK badane systemy informatyczne spetniaja minimaine wymogi

interoperacyinoéci w zakresie wspolpracy z innymi systemami Urzedu okreslone

w § 5 ust.3 pkt 3 rozporzgdzenia KR!.

(dowéd: akta kontroli str. 252-267)

1.12. Elektroniczna komunikacja z innymi jednostkami administracji publiczne]
w zakresie funkcjonowania i realizacji poszczegodinych zadan Urzedu funkcjonuje
giownie w oparciu o okreslone regulacie prawne. Urzad nie zwracat si¢ do innej
jednostki administracji publicznej z wnioskiem o prowadzenie wzajemnej komunikaci
wylacznie w formie elektronicznej. Réwniez inny organ administracji publicznej nie
zwrocit sie z wnioskiem do Urzedu o prowadzenie wzajemnej komunikacji wylacznie
w formie elektroniczne;.

(dowad: akta kontroli str. 9-10, 152)

Wyjasniajac, jaki zakres danych jest wymieniany pomigdzy systemami Urzedu

a innymi systemami w administracji publicznej Prezydent podat, ze:

— pomiedzy systemami wykorzystywanymi w Departamencie = Budzetowo-
Finansowym, a innymi systemami w administracji pubficznej (RIO, DUW, KBW)
przekazywane byly dane objete systemem sprawozdawczosci budzetowe,
sprawozdawczosci statystycznej (GUS), systemem rozliczen ZUS, PFRON;

— przekazywanie sprawozdan budzetowych przez jednostki budzetowe realizowane
bylo wylacznie w formie elektronicznej (dane objete systemem sprawozdawczosci
budzetowe);

— SHRIMP - dane o udzielonej pomocy publicznej (f. podstawa prawna, dzien
udzielenia pomocy publicznej, jej wielko$¢, nazwa beneficienta, NIP, PKD, wartos¢
pomocy publicznej, z jakich srodkow);

— Legislator - tre§¢ uchwaty w formacie XML,

— Centralna Ewidencja Informacji o Dzialalnosci Gospodarczej (CEIDG) - dane
zawarte we wniosku CEIDG-1;

~. SIIS - zakres danych okreslony rozporzadzeniem Ministra Administracji i Cyfryzacii
z dnia 24 lutego 2014 r. w sprawie inwentaryzacji infrastruktury i usfug
telekomunikacyjnych,

— WebEWID - dane przestrzenne i dane z zakresu ewidencji gruntow;

11 Dane z jednego systemu sa przekazywane do innego systemu za posrednictwem pracownika
(operatora systemu), ktéry dane te importuje rgcznie do systemu.

12 Dane z systemu A przekazywane sa do systemu B, przy czym system B samodzielnie odnotowuje,
7e oczekujg dane, kidre moga byc zaimportowane. Rolg pracownika jest udzielenie zgody
(zatwierdzenie) w systemie B na wczytanie otrzymanych danych. Odpowiedz z systemu B do systemu
A jest przekazywana analogicznie.

4 Wymiana danych pomiedzy systemami bez jakiegokolwiek posrednictwa pracownika, czyli
przekazywanie danych odbywa sie w sposéb w peini zautomatyzowany.
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Listalone
nieprawidiowosci

Uwagi dotyczace
badanej dziatalnosci

— SESPID - w ramach systemu wymieniane byly dane z ewidencji ludnosci,
ewidencji dziatalnodci gospodarczej, systemu dodatkéw mieszkaniowych. Z innych
urzedow otrzymywano dane z systemu opieki spolecznej z MOPS Swidnica,
ewidencji bezrobotnych Powiatu Swidnickiego, systemu ewidencji Powiatowego
Centrum Pomocy Rodzinie,

— APUSC - oprogramowanie stuzace do rejestracii i przekazywania danych
statystycznych z zakresu rejestracji urodzen, matZetistw i zgonow. APUSC stuzy
do tworzenia dokumentéw elektronicznych, zgodnych z opublikowang przez GUS
specyfikacjg oraz ich wysylanie za posrednictwem Internetu na serwer GUS
bezpiecznym kanatem komunikacyjnym w oparciu o protokét SSL z szyfrowaniem
przekazywanych danych;

— Platforma wyborcza — umozliwiata elektronicznie okre$laé obwodowe komisje
wyborcze, kandydatdw do wybordw oraz dokonywad czynnosci technicznych
umoziiwiajacych przygotowanie protokoldéw z wynikami gtosowania w obwodach
W noc wyborcza;

— Portal Informacyjny Administracji MSW (PIA) - pomiedzy systemami wymieniane
sg dane, ktore Urzad przetwarzat z zakresu ewidencii ludnosci i dowodow
osobistych oraz rejestru wyborcow.

(dowod: akia kontfroli str. 10-71)

Zaden z czterech systeméw poddanych badaniu nie komunikowat sie z systemem [T
innych jednostek administracji publicznej.
(dowdd: akta kontroli str. 252, 263-265)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie, nie

stwierdzono nieprawidtowosci.

1. NIK zauwaza, iz formalne wprowadzenie systemu elekironicznego prowadzenia
spraw, jako podstawowego systemu wykonywania czynnosci kancelaryjnych
wUrzedzie, w migjsce aktualnie wykorzystywanego systemu tradycyjnego
(,papierowego”) usprawni i przyépieszy ich bieg, zwtaszcza, ze brak jest ku temu
przeszkdd technicznych (obieg dokumentéw elektronicznych w Urzedzie jest
realizowany w oparciu o profesjonalny system informatyczny od 12 lat). Przyczyni
sie to do wyeliminowania mieszanego, dublujgcego sie systemu wykonywania
czynnosci kancelaryjnych, prowadzonych obecnie zardwno w formie papierowe;
jak i elektronicznej.

2. Zarzadzanie ustugami elektronicznymi realizowanymi przez Urzad odbywa sig
w oparciu o udokumentowane karty opisu ustug oraz procedury elektronicznego
obiegu dokumentéw w Urzedzie. W ocenie NIK, zapewnienie sprawnego
swiadczenia uslug elektronicznych wymaga jednak podjecia dalszych dziatan dla
jego usprawnienia. W tym celu konieczne jest opracowanie odrgbnych wymagan
dla kazdej ze $wiadczonych usiug elektronicznych zawierajacych, co najmniej
imiennie wskazanie jej whasciciela, dopuszczalnych okreséw niedostgpnosc
ustugi, okreslenie zakladanego roziozonego w czasie zapotrzebowania klientow
Urzedu na ustuge {obcigzenie).

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ kontrolowane] jednostki
w zakresie dostosowania posiadanych systeméw teleinformatycznych do wspélpracy
z systemami/rejestrami uzywanymi przez inne podmioty administracji publiczne.

Powyzszq oceng czastkowa uzasadniajg ustalenia  kontroli  dotyczace
w szczegolnosci: [1] korzystania z elektronicznego obiegu dokumentow wewnatrz
Urzedu; [2] udostepnienia khientom Urzedu 19 ustug elektronicznych za
posrednictwem Elektronicznej Platformy Ustug Administracji Publiczne] ePUAP;
[3] wspierania w podstawowym zakresie modelu ustugowego w procesie zarzadzania
ustugami elektronicznymi Urzedy; [4] zapewnienia wspolpracy pomiedzy wybranymi

7

i

7



Opis stanu
faklycznego

do kontroli systemami informatycznymi w sposéb spetniajacy minimalne wymogi
w zakresie interoperacyjnosci.

2. Wdrozenie systemu zarzadzania bezpieczehstwem systemow
informatycznych

2.4, Urzad posiadat opracowang i wdrozong do stosowania Polityke
Bezpieczenstwa Informagji (dalej PBI), zgodna z normg PN-ISO/IEC 27001:200714
oraz Instrukcie zarzadzania systemami informatycznymi. Dokumenty te zostaly
zatwierdzone przez Prezydenta's oraz przedstawione do zapoznania si¢ i stosowania
wszystkim pracownikom zgodnie z § 20 ust. 1 rozporzadzenia KRI. Prezydent
powierzyt obowigzki: (1) Administratora Bezpieczenstwa Informacji Sekretarzowi
Miasta Swidnicy, ktory jest odpowiedzialny za aktualizacig, realizacg | przestrzeganie
PBI oraz (2) Administratora Systemow Informatycznych kierownikowi Referatu
Informatyki i Informaciji Publicznej, kiory odpowiedzialny jest za aktualizacje, realizacie
i przestrzeganie instrukcji zarzadzania systemami informatycznymi. PBI poddawana
byta przegladom doraznie w sytuacji wystapienia istotnych zmian. Ostatni przeglad
PBl mial miejsce 12 czerwca 2014 r., a jego skutkiem byla aktualizacja
i wprowadzenie w dniu 23 czerwca 2014 r. zmian w PB.

(dowod: akta kontroli str, 124-147, 150, 153-155, 210-211)

2.2, Kontrola wykazata, Ze inwentaryzacja zasobéw informatycznych w Urzedzie
byta realizowana przy wykorzystaniu programu RADIX Srodki Trwate 2.18. Mozna
tam bylo zidentyfikowac komputery, ktére zostaly losowo wybrane do badania — kazda
jednostka posiadala Karte: Srodek trwaly” zawierajaca m.in. takie informacje jak:
nazwa, nr inwentarzowy, data nabycie, miejsce uzytkowanie, osoba odpowiedzialna,
wartos¢ poczatkowa, charakterystyka (w przypadku zestawow komputerowych:
jednostka centraina, klawiatura, mysz, rodzaj systemu operacyjnego, rodzaj
monitora). Ponadto konfiguracja techniczna komputerow i zainstalowane na nich
oprogramowanie mozliwe bylo do sprawdzenia za pomoca specjalistycznego
oprogramowania z panefu administratora, ktore pozwala potaczy¢ sie z kazdym
komputerem pracujacym w sieci wewnetrznej Urzedu. :
Referat Informatyki i Informacji Publicznej prowadzi ewidencjg oprogramowania
i miejsce, w ktorym jest ono uzytkowane oraz rejestr akiualizac] oprogramowania.
(dowbd: akta kontroli str. 169-196, 200)

Kontrola  zapobiegania ~ mozliwosci  zainstalowania  nieautoryzowanego
oprogramowania zostafa dokonana na prébie 11 losowo wybranych komputeréw?s.
W10 przypadkach na stacjach roboczych nie mozna bylo zainstalowac
oprogramowania z poziomu jej Uzytkownika. Na komputerze (laptopie} o numerze
inwentarzowym PST/001325, uzytkowanym przez dyrektor Departamentu Budzetowo-
Finansowego, instalacja dostarczonego pliku przebiegta pomysinie. Sekretarz Miasta
Swidnica wyjasnita, ze dyrektor Departamentu Budzetowo-Finansowego - jest
administratorem  Informatycznego  Systemu BESTIA i realizujgc  obowiazki
sprawozdawczo$ci budzetowej Gminy Miasta Swidnica czesto pracuje poza siedzibg
Urzedu. W sytuacji koniecznej aktualizaci merytorycznego opregramowania,

M Technika informatyczna. Techniki bezpieczenstwa. Systemy zarzadzania bezpieczenstwem
informacji oraz powiazanej z nig Polskiej Normy PN-ISO/IEC 17799:2007 Technika informatyczna.
Techniki bezpieczenstwa. Praktyczne zasady zarzadzania bezpieczenstwem informacji. ’

15 Zarzadzenie nr 120-37/2013 Prezydenta Miasta Swidnicy z dnia 16 maja 2013 r. w sprawie
dokumentacji przetwarzania danych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne, zmienione Zarzadzeniem nr 120-70/2013 Prezydenta
Miasta Swidnicy z dnia 13 sierpnia 2013 .

16 Proba nie obejmowala szesciu komputerow otrzymanych w uzyczenie z Ministerstwa Spraw
Wewnetrznych | Administracii w ramach projektu ,pl.ID - Poiska ID karta", ktore byly nieuzywane przez
Urzad.
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umozliwiajacej np.. wysylke czy przygotowanie sprawozdan, musi posiadac

mozliwosé dokonania aktualizacji systemu BESTIA, co wymaga uprawnien

administracyjnych. Dlatego laptop dyrektora wigczono do grupy administracyjnej.
{dowdd: akfa kontroli str. 169, 200)

Ponadto w Urzedzie prowadzony byt rejestr “kontroli  zgodnoSci  systemow
teleinformatycznych z odpowiednimi normami i PBI oraz rejestr naruszen legaino$ci
oprogramowania, w ktérym, w okresie kantroli, nie stwierdzono naruszenia legalnosci
oprogramowania.

(dowdd: akta kontroli str. 92-94)

2.3. Urzad w badanym okresie, na podstawie procedury zarzadzania ryzykiem'?,
przeprowadzit dwie analizy ryzyka bezpieczenstwa informacii, co bylo zgodne z § 20
ust. 2 pkt 3 rozporzadzenia KRI. W ich wyniku nie stwierdzono utraty poufnosci,
dostepnosci oraz integralnosci informacii.

(dowod: akta kontrolj str.216-234, 235-240)

2.4, Nadawanie/modyfikowaniefodbieranie  uprawnien w ramach systemow
informatycznych bylo uregulowane w oparciu o funkcjonujace w Urzedzie procedury’®.
O uprawnieniach pracownikéw w systemach informatycznych decydujg ich przeiozeni
we wniosku ziozonym do Administratora Bezpieczenstwa Informacji za
posrednictwem Administratora Systemow Informatycznych.
Przeglad uprawnien do systemdw i zasobow informatycznych dokonano dla 15
losowo wybranych pracownikow Urzedu. Stwierdzono, iz wszyscy oni posiadali
uprawnienia adekwatne do realizowanych zadah okreSlonych w  zakresach
obowiazkéw, co bylo zgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI, oraz mieli
sporzadzone formalne wnioski o nadanie uprawnieit do systemow IT zgodnie z
obowigzujaca w Urzedzie procedurg,

(dowdd: akta kontroli str. 156-159, 209-215)

W toku kontroli sprawdzono zablokowania dostepu do systeméw informatycznych dla
bylych pracownikéw’s, ktorzy w okresie kontroli zakoriczyli prace w Urzedzie.
Badaniem objeto dostep do kont pracowniczych w systemach wewnetrznych urzedu
za pomocg programu NetWareAdministrator v.5.1.8 bedacym sieciowym systemem
operacyjnym. Stwierdzono, iz wszyscy wskazani pracownicy mieli zablokowane konta
pracownicze i nie mieli dostepu do systeméw wewnetrznych Urzedu, co bylo zgodne
2§20 ust. 2 pkt 4 rozporzgdzenia KRI. Przelozeni sporzadzili stosowne wnioski
o odebranie uprawnien uzytkownikowi systeméw informatycznych.

(dowbd: akta kontroli str. 156-159, 203-206, 207-208)

25. W badanym okresie Urzad zapewnit szkolenia 65 pracownikom
zaangazowanym w proces przetwarzania informacji (38% majacych dostep do
systeméw IT) w zakresie okreSlonym w § 20 ust. 2 pkt 6 rozporzadzenia KRI.
Prezydent wyjasnit, ze ,udziat pracownikow w szkoleniach wynikat z realnych potrzeb
pracownikéw. Szkolenia nie byly realizowane w oparciu o harmonogramy szkolef na
dany rok. Po uplywie okresu urlopowego planowane jest przeprowadzenie kolejnego
szkolenia w siedzibie Urzedu dla wigkszej liczby pracownikéw zaangazowanych
w przetwarzanie danych”.

(dowod: akta kontroli str. 150-151)

17 Progedura zarzadzania ryzykiem w Urzedzie Migjskim w Swidnicy stanowiaca zatgcznik do
zarzadzenia nr 120-9/2011 Prezydenta Miasta Swidnicy z dnia 16 marca 2011 r., zmienione
Zarzadzeniem nr 120-87/2011 Prezydenta Miasta Swidnicy z dnia 28 grudnia 2011 r.

18 Zarzadzenie nr 120-15/2014 Prezydenta Miasta Swidnicy z dnia 14 lutego 2014 1. w sprawie
procedury udostepniania pracownikom zasobow sieci LAN/WAN UM w Swidnicy.

15 Na podstawie ,\Wykazu pracownikéw Urzedu Migjskiego w Swidnicy zwolnionych w latach 2012-
2014",
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2.6. W Urzedzie ustanowiono podstawowe zasady?® w zakresie bezpiecznej pracy
uzytkownikow przy wykorzystaniu komputerow przeno$nych, zgodnie z § 20 ust. 2
pkt 8 rozporzadzenia KRI. W mysl tych zasad pracownik uzytkujacy komputer
przenosny zobowigzany jest do podigczenia komputera do sieci informatycznej
Urzedu, bez okre$lenia czasokresu na dokonanie tej czynnosci, w celu aktualizacji
WZOrcOw Wirusbw w programie antywirusowym oraz utrzymania konfiguracii
oprogramowania systemowego w sposob wymuszajacy korzystanie z haset.
W zasadach tych okreslono tez m.in. sposoby transportu komputera minimalizujace
ryzyko jego kradziezy lub zniszczenia.

(dowéd: akia kontrofi str. 11, 142-144)

2.7. Zgodnie z obowiazujaca procedurg?’ urzadzenia, dyski lub inne elektroniczne
noéniki informacji, przeznaczone do napraw w firmach zewnetrznych, pozbawia sig
w trwaty sposéb przed naprawa zapisu danych, albo naprawia si¢ je pod nadzorem
Administratora Systeméw Informatycznych Urzedu. .
W umowach serwisu oprogramowania/zakupu komputeréw zawartych w okresie
kontroli zostaly wprowadzone stosowne zapisy dotyczace zabezpieczenia informaciji,
do ktorych wykonawcy mogg mie¢ dostep na etapie realizacji tych uméow. W umowie
serwisowej badanego oprogramowania firmy RADIX znalazly si¢ zapisy dotyczace
zobowigzania zleceniobiorcy do przesirzegania przepisow ujetych w rozporzadzeniu
KRI, co daje moziwosci wszczecia postgpowania sadowego w przypadku
niezachowania poufnoéci informacji pozyskanych przez zleceniobiorce w toku
realizacji umowy. W umowie dostawy sprzetu komputerowego | oprogramowania
zawarto zapisy zobowigzujace dostawce do wykonywania napraw gwarancyjnych
w miejscu instalacji sprzetu, czyli w Urzedzie, pod nadzorem pracownikow Referatu
Informatyki i Informacji Publicznej, a nosniki (dyski twarde komputerow) w razie
uszkodzenia pozostajg u zamawiajacego. Dziatania powyzsze byly zgodne z § 20
ust. 2 pkt 10 rozporzadzenia KR!,

(dowod: akta kontrofi str. 141-142, 197, 199-202)

2.8. W Urzedzie, stosownie do § 20 ust. 2 pkt 13 rozporzadzenia KR,
wprowadzono procedurg?? nakazujgca pracownikom niezwioczne  zgtaszanie
Administratorowi Systeméw Informatycznych incydentéw naruszenia bezpieczenstwa
informacji w sposob umozliwiajacy podjecie dziatan korygujacych. Z procedurg ta
zostali zapoznani pracownicy Urzedu - w badanej probie 15 pracownikow, wszyscy
podpisali stosowne oswiadczenie.

{dowdd: akta kontroli str. 11, 142)

2.9. W okresie objetym kontrola, zgodnie z planem audytu na rok 2013, Urzad
przeprowadzil jeden audyt wewnetrzny z zakresu bezpieczenstwa informacii, co byto
zgodne z § 20 ust. 2 pkt 14 rozporzgdzenia KRI. Audyt zostat przeprowadzony przez
firme zewnetrzna, W jego wyniku powstal w pazdziemiku 2013 r. raport zawierajacy
rekomendacje dla kierownictwa Urzedu, ktére wymagaly podjecia dziatan
eliminujacych badz zmniejszajacych zdiagnozowane ryzyka. Rekomendacje dotyczyty
wielu obszarow zwigzanych z zabezpieczeniem systemow informatycznych,

2 Pkt Xl (Zasady korzystania z komputerow przenosnych) instrukcji zarzadzania systemami
informatycznymi stanowiacej zatacznik nr 2 do zarzadzenia nr 120- 37/2013 Prezydenta Miasta
Swidnicy z dnia 16 maja 2013 r. w sprawie dokumentacji przetwarzania danych oraz warunkdw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne
stuzace do przetwarzania danych.

21 Pkt X| (Procedury wykonywania przegladow i konserwacji systemow oraz nosnikow informacii)
Instrukeji zarzadzania systemami informatycznymi stanowigcej zatacznik nr 2 do zarzadzenia nr 120-
3712013 Prezydenta Miasta Swidnicy z dnia 16 maja 2013 r.

22 Pkt Xl (Procedury postepowania w sytuacji naruszenia ochrony danych) Instrukcji zarzadzania
systemami informatycznymi stanowigcej zalacznik nr 2 do zarzadzenia nr 120- 372013 Prezydenta
Miasta Swidnicy z dnia 16 maja 2013 .
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Uwagi dotyczace
badane;j dziatalnosci

koniecznoscig realizacji zapisow, wlasciwg oceng ryzyka, dokumentowaniem
procedur, aktualizacjg umdw na serwis oprogramowania, opracowaniem wykazow,
rejestrow i ewidencji wynikajacych z rozporzadzenia KRI. Sformutowane w ramach
przeprowadzonego audytu rekomendacje zostaly zrealizowane. W Planie audytu na
2014 r. zaplanowano kolejny audyt wewnetrzny z zakresu bezpieczenstwa informacji.

(dowod: akta kontroli str. 11-12, 37-55, 57-90}

2.10. W Urzedzie wprowadzono procedure tworzenia kopii bezpieczenstwa danych?,
w ktdrej okreslono zasady sporzadzania i przechowywania kopii zapasowych danych
oraz oprogramowania aplikacyjnego i ich czestotliwosc.
Kopie zapasowe (backupy) baz danych wykonywane byly automatycznie codziennie
za pomocg programu MS SQL Server Management Studio oraz programu Cobian
Backup 11 (dla pozostalych systemow informatycznych wraz z danymi z systemu
elektronicznego obiegu dokumentow) i zapisywane na serwer backupowy. Kazdy
spakowany backup przed zapisem na no$nik byl testowany pod katem bledow
i poprawnego  spakowania oraz dokonywane bylo testowanie procedury
odtworzeniowe;.
Kopie zapasowe, zapisane na dyskach BD-R lub na dyskach twardych,
zabezpieczone byly i przechowywane w sposob nalezyty. Stan taki spetniat wymogi
okreslone w § 20 ust. 2 pkt 12 Ht. b rozporzgdzenia KRI, dzigki czemu
minimalizowano ryzyko utraty informacji w wyniku awarii.

(dowdd: akta kontrofi str. 138-139, 241-251)

2.11. Badane systemy informatyczne udostepnialy dane w nastepujacych formatach:

— Systemie Ustug Publicznych, poprzez Elektroniczng Platforme Ustug Administracji
Publicznej ePUAP, generuje pliki w formacie XML,

— System Windykacji Optat i Podatkow RADIX WIP+ generuje pliki w formacie RTF,

— System Gospodarowania Odpadami Komunalnymi RADIX GOK+, generuje pliki
w formacie RTF,

— Systemu ,Ksiazka Drogi" z podsystemem ,obiekty mostowe” generuje pliki
w formatach: JPG, PDF, PNG, TIFF,

tj. zgodnie z wymogami okre$lonymi w § 18 ust. 1 rozporzadzenia KRY.

(dowod: akta kontroli str. 252, 263-265)

—_

NIK zauwaza, iz przy dzisiejszym postepie technologicznym i majac na wzgledzie
zapewnienie PBI przydatnoéci, adekwatnosci i skutecznosci, PBI, zgodnie
z zapisami pkt. 5.1.2. normy PN-ISO/IEC 17799:2007 powinna by¢ poddawana
reqularnym przegladom w zaplanowanych odstepach czasu lub w przypadku np.
powaznego naruszenia bezpieczenstwa informacji, pojawienia sig nowych
iistotnych rodzajow ryzyka czy tez zmian regulacji prawnych dotyczacych
bezpieczenstwa informacji. Zgodnie z dobrymi praktykami zaleca sig
aktualizowanie polityki bezpieczenstwa informacii nie rzadziej niz raz na szes¢
miesiecy.

2. NIK zwraca uwage, ze majac na uwadze mozliwo$¢ odtworzenia informacji po
katastrofie lub innym zdarzeniu losowym, niewystarczajaca jest inwentaryzacja
zasobow informatycznych na potrzeby finansowego rejestru $rodkow trwatych
i zaleca sie state dysponowanie aktualnymi informacjami w zakresie posiadanego
sprzetu informatycznego oraz jego konfiguracji, najlepiej prowadzonymi przez
stuzby informatyczne Urzedu przy uzyciu specjalistycznego oprogramowania.
W ten sposob powinien byé sporzadzony i aktualizowany spis wszystkich aktywow
informatycznych zawierajacy przede wszystkim informacie o jego rodzaju

2 Pkt Vi (Procedury tworzenia kopii zapasowych zbiorow danych oraz programow | narzedzi
programowych) Instrukcji zarzadzania systemami informatycznymi stanowiagce] zatacznik nr 2 do
zarzadzenia nr 120- 37/2013 Prezydenta Miasta Swidnicy z dnia 16 maja 2013 .
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Ustalone
‘nigprawidtowosci

Opis stanu
faktycznego

i konfiguracji (np. pamie¢ RAM, pojemno$¢ dysku twardego, rodzaj karty
graficznej,  zlacza  zewnetrzne,  system  operacyjny, zainstalowane
oprogramowanie). Nalezy tez pamietac, aby spis niepotrzebnie nie powielat innych
spisow tworzonych w Urzedzie, jakkolwiek nalezy zapewniC ich wzajemna
zgodnosc.

3. Zdaniem NIK w jak najkrotszym czasie wszyscy pracownicy Urzedu zaangazowani
w proces przetwarzania informacji powinni zosta¢ odpowiednio przeszkoleni oraz
regularnie powiadamiani o zmianach w zakresie obowigzujacych w Urzedzie
nolityk i procedur zwigzanych z wykonywanymi przez nich zadaniami. Zapewnic to
powinno, Ze wszyscy pracownicy beda Swiadomi zagrozen | innych aspekiow
bezpieczerstwa informacji, swoich obowiazkéw i odpowiedzialnosci prawnej oraz
beda minimalizowaé ryzyko bieddw ludzkich.

4. Nalezy mie¢ na wzgledzie, ze regulame podiaczenia komputerow przeno$nych do
lokalngj sieci komputerowej w celu aktualizacji oprogramowania pozwalaja
pracowaé na aktualnych ustawieniach systemu operacyjnego, w przeciwnym razie
moze to skutkowaé zmniejszeniem bezpieczenstwa informatycznego. Istotna jest
rowniez czestotliwosé dokonywanych podiaczen. Wskazanym jest, aby obowigzek
podiaczenia przez pracownikow komputera przenosnego do lokalnej sieci
komputerowej odbywal sie jak najczeéciej. Biorgc pod uwage, Zze
rozprzestrzenianie zagrozen informatycznych nastepuje niezwykle szybko, Urzad
powinien wprowadzi¢ przynajmniej miesigczny czas, w jakim pracownicy sg
zobowigzani podtaczy¢ posiadany komputer przeno$ny do sieci lokalnej. Zdaniem
NIK, zasadnym byloby, aby nastepowalo to w kazdym dniu obecnosci pracownika
w Urzedzie.

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nigprawidtowosci.

Najwyzsza lzba Kontroli ocenia pozytywnie dzialainos¢ Urzedu w zakresie wdroZenia
systemu zarzadzania bezpieczenstwem systeméw informatycznych.

Powyzszg ocene czastkowa uzasadniajg ustalenia  kontroli  dotyczace
w szczegolnosci: [1] opracowania i wdrozenia do stosowania Polityki Bezpieczenstwa
Informagji, [2] zablokowania moZliwosci swobodnego instalowania oprogramowania
w posiadanych systemach informatycznych, [3] zawierania w umowach serwisu
oprogramowania oraz zakupu komputerow postanowien majacych gwarantowac
odpowiedni poziom bezpieczenstwa informacii, [4] zapewnienia audytu wewngtrznego
w zakresie bezpieczenstwa informacii, [5] wiasciwego sposéb przechowywania
i zabezpieczenia kopii zapasowych danych.

3. Zapewnienie dostepnosci informacji dla 0séb niepetnosprawnych

W toku kontroli dokonano weryfikacji zgodnosci strony internetowej Urzgdu?® oraz
strony BIP Urzedu ze standardem WCAG 20. w zakresie Zasady 4 -
Kompatybilnas¢. W jej wyniku ustalono, iz:

_ na stronie infernetowej Urzedu wystapity dwa bledy i cztery ostrzezenia
stwierdzone przy badaniu z wykorzystaniem narzedzia dostgpnego na stronie
http://validator.w3.org,

— na stronie BIP Urzedu wystapity dwa bledy stwierdzone z wykorzystaniem
narzedzia dostepnego na stronie http:/fjigsaw.w3.org/css-validator.

Wskazane wyzej bledy nie mialy istotnego wplywu na prezentowanie tresci dla osab

niepelnosprawnych.

24 hitp:/fum.swidnica.pl
25 hitp:/ifwww.swidrica.bip-gov.info.pl
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Zgodnie z §22 rozporzadzenia KRI systemy feleinformatyczne podmiotow
realizujacych zadania publiczne nalezy dostosowac do wymagan okreslonych w § 19
rozporzadzenia KRI, nie poznigj niz w terminie 3 lat od dnia wejscia w zycie tego
rozporzadzenia, czyli do dnia 30 maja 2015 1. _
(dowod: akta kontroli str. 95-107)

IV. Uwagii wnioski

Przedstawiajac powyzsze oceny i uwagi, wynikajace z ustalert kontroli, NajwyZzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z 23 grudnia 1994 r.
o Najwyzszej Izbie Kontrof?® (dalej: ustawa o NIK), wnosi o:

1. Rozwazenie mozliwosci formalnego wprowadzenia systemu elektronicznego
prowadzenia spraw, jako podstawowego systemu wykonywania czynnoSci
kancelaryjnych w Urzedzie.

2. Objecie sprawdzaniem przez specjalistyczne oprogramowanie inwentaryzujgce
wszystkich podiaczonych do sieci Urzedu komputerow i urzadzen centralnych.

3. Podjecie dziatan w celu przeszkolenia wszystkich pracownikéw Urzedu -
zaangazowanych w proces przetwarzania informaciji — w zakresie, o ktorym mowa
w § 20 ust. 2 pkt 6 rozporzadzenia KRI.

4. Wprowadzenie obowigzku podiaczania komputeréw przenosnych, co najmnigj raz
w okresie miesigca, do lokalnej sieci komputerowej w celu aktualizacii
oprogramowania.

Whioski pokontrolne

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzene w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Prawo zgloszenia Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
zastizezen prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zglasza sie

do dyrektora Delegatury NIK we Wroctawiu.

Obowiazek Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
poinformowania ‘wterminie 21 dni od otrzymania wystapienia pokontrolnego, © sposobie
y ykorr\lzlfs?af]?:zfvb;‘; wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych

i wykonania dziataniach lub przyczynach niepodjecia tych dziatan.
wnioskow W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu

zastrzezen w calo$ci lub zmienionego wystapienia pokontrolnego.
Wroctaw, dnia%&’) wrzesnia 2014 1.

Kontroler nadzorujgcy: Najwyzsza Izba Kontroli

ArtupUrban
Doradcg/ekonomiczny
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