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l. Dane identyfikacyjne kontroli

P/14/004 - Wdrazanie wybranych wymagan dotyczgcych  systemdow

teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych Ram

Interoperacyjnosci na przykladzie niektorych urzedow gmin migjskich i miast na
prawach powiatu.

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

1. Cezary Mazik, inspektor k.p., upowaznienie do kontroli nr 89805 z dnia 15 lipca
2014 .

2. Matgorzata Grudowska, starszy inspektor k.p, upowaznienie do kontrofi nr 89804
z dnia 15 lipca 2014 r.
(Dowdd: akta kontroli str. 1-4)

Urzad Miejski w Glogowie, Rynek 10, 67-200 Glogow (dalej: Urzad)

Jan Kazimierz Zubowski, Prezydent Miasta Glogowa (dalej: Prezydent Miasta)
(Dowdd: akta kontrofi str. 300; 302-303}

Il. Ocena kontrolowanej dziatalnosci

Prezydent Miasta Glogowa, realizujgc zadania okreslone w rozporzadzeniu Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Inferoperacyjnosci,
minimalnych wymagafi dla rejestrow publicznych i wymiany informacji w postaci
elekironicznej oraz minimainych wymagan dia systemow teleinformatycznych (dalej:
rozporzadzenie w sprawie KRI)2 w okresie od 31 maja 2012 r. do 14 sierpnia
2014 1.
> zapewnit wspolprace pomiedzy systemami informatycznymi  w Sposch
zapewniajacy minimaine wymogi w zakresie interoperacyjnosci,
> zapewnit wykorzystanie elekironicznego obiegu dokumentow wewnatrz Urzedu,
3 udostepnit mieszkancom 141 ustug elektronicznych,
» wprowadzit Elektroniczny Obieg Dokumentow do jednostek organizacyjnych
Gminy Miejskiej Glogow,
> wdrozyl procedury nakazujacej pracownikom niezwioczne zgtaszanie incydentow
naruszenia bezpieczenstwa informacji w sposob umoziiwiajacy podjgcie dziatan
korygujacych.

W wyniku kontroli stwierdzono réwniez nieprawidtowosci przy realizacji zadan
okreslonych w rozporzadzeniu w sprawie KR!, kidre w szczegbinosci polegaly na:
[1] braku Polityki Bezpieczenstwa Informacyjnego, speiniajgce] wymogi
rozporzadzenia w sprawie KR, [2] nieobjeciu niektorych systemow i zasobow
informatycznych procedura nadawania uprawnien w Urzedzie; [3] niesporzadzaniu
w wigkszosci badanych przypadkow wnioskow o nadanie/cofniecie uprawnien do
wykarzystywanych systemow i modutéw informatycznych dia pracownikow lub

! Najwyzsza izba Kontroli stosuje 3-stopniows skalg ocen: pozylywna, pozytywna mimo  stwierdzonych
rieprawidlowasci, negatywna. Jezeli sformulowanie oceny ogdine] wediug proponowane skali bytoby nadmiernie
utrudnione, albo taka ocena nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jecnostki
w zakresie objetym kontrolg, stosuje sie oceng opisowa, badZ uzupetnia oceng 0golng o dodatkowe objasnienie.
2Dz, U, 220121, poz. 526.
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Opis stanu
faktycznego

bytych pracownikow Urzedu; [4] braku procedur gwarantujgcych bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odleglos¢; [5] niezamieszczeniu wzordw
dokumentow elektronicznych w centralnym repozytorium ePUAP.

Hl. Opis ustalonego stanu faktycznego

1. Dzialania w zakresie dostosowania posiadanych systeméw
teleinformatycznych do wspoélpracy z innymi systemami/
rejestrami informatycznymi

1.1. Zagadnienia dotyczace dostosowania Urzedu do elektronicznego $wiadczenia
ustug publicznych zostaly zawarte w dokumencie ,E-Glogow — strategia budowy
i rozwoju spoteczenstwa informacyjnego w Glogowie™, obejmujgcym okres do
2020 r. Projekt ten obejmuje 26 inicjatyw zwigzanych z wdrozeniem w Glogowie
ustug elektronicznych w obszarach m.in. administracji, edukacji, zdrowia, biznesu,
transportu. W dokumencie tym zdefiniowano nastepujace cele:

- Zzapewnienie dostepnosci obywaleli do administracji publicznej za pomocg
budowy | rozbudowy sieci telekomunikacyjnych, jak réwniez w wyniku
informatyzacji urzedu,

- zapewnienie dostepu do placowek edukacyjnych | kufturalnych umoZliwiajac
studiowanie przez Internet, a takze wysokiej jakosci materiatow, zajec i szkolefy;

- {rozwdj) usfug medycznych dajacych lekarzom i pracownikom ochrony zdrowia
sprawne narzedzie do przesytania danych o pacfentach, rejestracjiach wizyt
i porad;

- zmiany modelu zarzadzania przedsigbiorstw poprzez szerokie wykorzystywanie
srodkow komunikacji elektronicznej;

- rozwdj ustug inteligentnego transportu.

(Dowdd: akta kontroli str. 584-590 | 647-648)

Dodatkowo, na mocy zarzadzenia Prezydenta Miasia* z dnia 19 stycznia 2010 r,
Urzad przyjat do realizacji projekt o charakierze strategicznym na lata 2007-2013
pn. ,E-Glogow — rozwdj ustug elektronicznych na rzecz mieszkancow Gminy
Miejskiej Glogow", ktérego gtéwnym celem bylo przygotowanie Gminy Migjskie]
Glogow do Swiadczenia e-usfug na rzecz mieszkaficow Gminy, powiatu
glogowskiego, regionu {w tym odbiorcy indywidualni i przedsiebiorcy). Projekt ten
zostat zrealizowany.

(Dowod. akta kontrofi str. 161 565- 583)

1.2. Urzad, w ramach promocji komunikacji elekironicznej, zamieszczat informacje
na lokalnych portalach intemetowych oraz w drukowanych materiatach
reklamowych, a takze wykorzystywat portale spotecznosciowe.

(Dowdd: akta kontroli str. 317 564)

1.3. Urzad nie przeprowadzal badan potrzeb mieszkancow w zakresie korzystania
z ustug elektronicznych oraz elektronicznej komunikacji z Urzedem. Naczelnik
Wydziatu Komunikacji Spotecznej Urzedu wyjasnit, ze zastosowano w tym zakresie
inne mierniki zainteresowania e-ustugami, tj. glownie statystyki ilosci wejS¢ na strony
interetowe Urzedu.

(Dowtd: akta kontroli str. 31; 737)

3 Ughwala Rady Miejskiej w Glogowiz nr XXXVIII/325/208 z dnia 7 lutego 2006 w sprawie przyjecia programu
‘E-Glogow - strategia budowy i rozwaju spoteczenstwa infermacyjnego w Glogowie”.

4 Zarzadzenie Prezydenta Miasta Glogowa nr 18/2010 z dnia 19 stycznia 2010r. w sprawie powolania Zespot
ds. Realizacji Projektu w zwiazku z realizacjg zadania pod nazwa [E-Glogow — rozws} ustug elekironicznych na
rzecz mieszkaficow Gminy Migjskisi Glogow”.
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1.4. Urzad nie zwracat si¢ do Ministerstwa Administracii i Cyfryzacji {dalej: MAIC)

z problemami, jak rowniez z prosbg o pomoc w zakresie dostosowania swoich

systemow/rejestrow informatycznych do wymogow rozporzadzenia w sprawie KR/,
(Dowdd. akta kontroli str. 31}

1.5. Proces obiegu dokumentacji oraz zarzadzania dokumentami regulowala
Instrukcja  Elektronicznego Obiegu  Dokumentow  {(dalej: Instrukgja EQD),
wprowadzona zarzadzeniem Prezydenta Miasta nr 23/2013 z dnia 1 sierpnia 2013 .
Dodatkowo w Regulaminie Organizacyjnym Urzedu z dnia 10 pazdziernika 2013 12
opisano kwestie opiniowania oraz elektronicznej autoryzacji zarzadzen Prezydenta
wiaczanych do obiegu elektronicznego, a takze wskazano, ze sprawy whiesione
przez Obywateli do Urzedu sq ewidencjonowane i wprowadzane do elekironicznego
systemu EZD (tj. zarzgdzania dokumentami). Instrukcja EOD opisuje szczegblowo
obieg pism wplywajacych w formie papierowej oraz elektronicznej, definiuje zadania
poszczegdinych pracownikéw Urzedu w procesie obiegu dokumentow oraz
precyzuje jaki rodzaj spraw realizowanych przez poszczegdline Wydzialy oraz
komorki organizacyjne nie podlega procedowaniu w obiegu elektronicznym.

{Dowbd: akta kontrali str. 548 — 554)

EOD w Urzedzie byt oparty o system informatyczny Intradok®. System ten spetnia
wymagania rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r.

w sprawie instrukcji kancelaryjnej, jednofitych rzeczowych wykazéw akt oraz

instrukcji w sprawie organizacji i zakresu dzialania archiww zakladowych’.

Opis dziatania EOD przedstawial si¢ nastepujaco: Proces elektronicznego obiegu
dokumentow inicjowany jest w Biurze Obstugi Mieszkarica (dalej: BOM). Dokumenty
wplywajace do Urzedu w formie elektroniczneff sq importowane do systemu
Intradok®. Pracownik BOM po zapoznaniu sie z frescig kazdego dokumentu,
rejestruje go, a nastepnie dekretufe do odpowiedniego Wydziatu fub komorki
organizacyjnej Urzedu™. Dokumenty zarsjestrowane w systemie pojawiaja sie na
kontach poszczegélnych pracownikow Urzedu, ktbrzy po jego otrzymaniu zakladajg
odpowiednia ,Sprawe™t!. Realizujac kolejne etapy zalatwiania sprawy, dofgczaja oni
do sprawy kolejne dokumenty w formie elektronicznej. W przypadku, gdy wymagane
jest przygotowanie odpowiedzi, pracownik umieszcza jej wersje elektroniczng
w systemie Intradok, a nastepnie przesyfa jq do akceptacji przefozonego'?. Finalnie
powstaje odpowiedz, kiéra jest sygnowana podpisem elektronicznym Prezydenta
Miasta lub osoby upowaznionej. Nastepnie odpowiedz jest drukowana w jednym
egzemplarzu, podpisywana przez  0sobe upowazniong | przesylana do
zainteresowanego. W Urzedzie pozostaje wytacznie dokumentacja elektroniczna,

5 Zatacznik do Zarzadzenia Nr 31/2013 Prezydenta Miasta Glogowa z dnia 10 pazdziernika 2013 r. - § 21 ust. 1
iust. 3.

6 Jest fo pakiet oprogramowania do zarzagzania dokumentami, korespondencia, sprawami oraz poleceniami.
Umozliwia on sprawny dostep do dokumentow, informacii, kontroluje droge ich obiegu oraz stan realizacii,
usprawnia obsluge klientow oraz wspomaga kentrolg terminowosci zalatwianych spraw. Umozliwia takze
ewidencje dokumentow, pism przychodzacych wychodzacych, polecert stuzbowych oraz regulacii
wawnetrznych. System posiada takze funkcie identyfikacji i autoryzaci, pozwalajac na rejestrowanie wszystkich
operacji wykenywanych przez uzytkownikow umozliwiaiac tym samym prze$ledzenie 4ciezki ktdra pismo
przebyto od weiscia, az do wyjscia.

7Dz U. 22011 . Nr 14, poz. €7 ze zm,

% Np. za po$rednictwem platformy ePUAP, www.glogow.pl.

9 Gystem wszystkie pobrane w danym dniu wnioski prezentuje w dedykowanym folderze jako ,Nowe",

10 Dokumenty zaadresowane imiennie do Sexretarza, Wiceprezydenta Prezydenta, lub konkretnego pracownika
s przez BOM rejestrowane i przekierowywane do wskazanej osoby. Jesli BOM ma kopot z dekretacja iub
dokument ma charakter oglny, zostaje on przekierowany do Sekretarza lub osoby ge zastepujacej. Sekretarz
iub osoba go zastepujaca, Prezydent lub Wiceprezydent decyduje o finainej dekretacii i przekierowuje sprawe do
whasciwej komorki organizacyjnej.

11 Forme elekironicznych akt dia dokumentow kidre beda sprawie towarzyszyc.

12 Pismo na kazdym etapie akceplacii moze byé zwrécene do projekiujacego z prosha o dokonanie stosownej
korekty.
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zgromadzona w archiwum systemu Intradok. W przypadku dokumentow
wplywajacych do Urzedu w formie tradycyjnej (papierowej), pracownik BOM skanuje
dokumentacije i wprowadza do systemu Intradok. Nastepnie postepuje sig z nimi tak,
jak z dokumentacja wplywajaca do Urzedu w formie elekironicznej.
Dokumenty, ktére nie podlegaly procedowaniu za posrednictwem systemu
Intradok® byty w nim wytacznie rejestrowane jako przychodzace. Reszte procesu,
fi. dekretacja, procedowanie, przygotowanie odpowiedzi, jej opiniowanie i akceptacja
realizowane byly w formie tradycyjnej. OdpowiedZ, kiora wychodzita z Urzedu
podlegata rejestracji w systemie.

' (Dowdd: akta kontroli sir. 731-732)

1.6. W okresie od 31 maja 2012 r. do 31 maja 2014 r. do Urzedu wptyneto 54 614
dokumentéw, w tym 678 w formie elektronicznej, tj. 1,24%. W tym samym okresie
zUrzedu wystano 175242 dokumentdw, przy czym forme elektroniczng
zastosowano w odniesieniu do 0,08% przypadkow (142 razy)'.

(Dowéd: akta kontroli str, 512)

1.7. Urzad $wiadczyt 14115 ustug za posrednictwem platform ePUAP, BIP oraz

www.glogow.pl, a w czasie kontroli NIK udostepniat:

- 16 uslug w pelni efektronicznych!é,

- 125 ustug czesciowo elektronicznych!”.

Od 31 maja 2012 r. przybyto siedem usiug na platformie ePUAP (przyrost ilosci

ustug - 39%), oraz po cztery na pozostatych serwisach {przyrost iloci uslug - 3%).
{Dowbd: akta kontroli str. 13-16, 502-504, 507-511)

Szczeglowa kontrolg poprawnosci opisdw objeto pie¢ ustug elektronicznych
swiadczonych przez Urzad'®. Opisy wszystkich sprawdzanych ustug byty zgodne

z ustugami faktycznie Swiadczonymi.
(Dowod.: akla kontroli str. 479-481)

1.8. Kazda z badanych pieciu ustug elektronicznych posiadata w karcie opisu ustugi
informacje dotyczace m.in.: akiualnej podstawy prawnej, celu, adresata ustugi,
miejsca Swiadczenia ustugi, oplat, terminu realizacji, trybu odwotawczego oraz
danych kontaktowych do osoby lub osob udzielajacej merytorycznych informacii nt.
ustug.

(Dowdd: akta kontrofi str. 479-506)

Urzad nie wydawat oraz nie publikowal na sironach internetowych (ePUAP, BIP
i www.glogow.pl) ogélnych procedur obowigzujacych przy realizacji spraw w trybie
elektronicznym

Dowody: Akta kontrofi str. 479-506

1.9. Urzad do dnia zakoficzenia czynnoéci kontrolnych (14 sierpnia 2014 r.) nie
opublikowat wzorow dokumentéw elekironicznych w centralnym repozytorium
ePUAP, dostepnym pod adresem www.crd.gov.pl.

(Dowod: akta konfroli str. 288-290)

13 Wymienione w Instrukgji EQD, sg to m.in. publikacje, dokumenty kslegowe, kadrowe, dotyczace zamdwien
publicznych, zastrzezone, wymienione wnioski | sprawy itp.

M Wychodzace dokumenty sa rejestrowane lub znajdujq sie w systemie informatycznym.

15 ¢ gcznie Urzad udostepniat 141 ustug: 21 na wszystkich portalach, trzy tylko na ePUAP, a 117 na innych
portalach niz ePUAP. _

18 Zawierajacych co namniej dedykowany formularz elektroniczny, w tym dziewigt umoziiwiajacych wykonanie
elektronicznie oplaty.

17 Zawierajacych dolaczony formutarz w formacie pdf iub doc lub opis ustugi.

18 1) Odpis i zaéwiadczenie z ksigg stanu cywilnego, 2). Wniosek o wydanie dowodu osobistego, 3).
Zameldowanie na pobyt staly, 4). Wnioski w sprawie ulg w splacie zobowigzan podatkowych, 5). Wypis | wyrys

ze studium i planu miejscowego.
5

<l

d



1.10. Wszystkie, poddane szczegdlowej kontroli, pie¢ usiug glektronicznych
swiadczonych przez Urzad posiadato karty opisu ustugi. Ich ostatnia aktualizacja
nastapita w 2011 1.1 2012 r. w serwisie ePUAP oraz w 2013 1 2014 . w serwisie BIP
i www.glogow.pl. We wszystkich kartach okreslony zostat wiasciciel ustugi oraz
wskazywano czas dostepnosci usiugi'®. Dla ustug swiadczonych za posrednictwem
administrowanych przez Urzad stron BIP oraz www.glogow pl nie okreslono
dopuszczalnych, ani maksymalnych czaséw niedostgpnosci usltugi. W przypadku
probleméw z serwisem, na stronach tych pojawia sig ogdlny komunikat o jego
niedostepnosci. W kontekécie powyzszego, nalezy stwierdzic, ze Urzad w procesie
zarzadzania ustugami wspierat mode! ustugowy w podstawowym zakresie.

{Dowod: akta kontroli str. 479-506)

1.11. Zakres wspolpracy systemow informatycznych wewnafrz Urzedu zbadano
w oparciu o cztery systemy zakupione po 31 maja 2012 r.20:

1) system informatyczny ,Intradok”. wspierajacy elektroniczny obieg dokumentow
Urzedu;
2} moduly systemu Ratusz?!.
a. Firmy" — program stuzy do obstugi wymiaru i ksiggowosci podatku od
nieruchomosci, rolnego i leénego 0séb prawnych;
b. ,Posesia’ - stuzy do obstgi wymiaru i ksiggowosci podatku od
nieruchomosci, rolnego i lenego osob fizycznych;
c. ,Pojazdy” - stuzy do obstugi podatku od $rodkow transportowych pojazdow
powyzej 3,5 tony;
d. ,Rejestr oplat’ - stuzy do kompleksowej obstugi przyjmowania dowolnych
oplat niepodatkowych od oséb fizycznych i prawnych.
3) ,Odpady Komunalne” - wspierajacy zarzadzanie odpadami komunalnymiZZ,
4) Uzytkowanie Wieczyste” - wspierajacy obstuge umdéw uzytkowania
wieczystego?,
(Dowod: akta kontroli str. 736)

Poziom wspdipracy (interoperacyjnosci) tych systeméw mozna sklasyfikowac jako:
» jednostronne] komunikacji2* — moduty aplikacji Ratusz:

o ,Odpady Komunalne” - jako jedyny z moduléw Systemu Ratusz komunikuje
sie z platforma ePUAP oraz uslugami udostgpnionymi na www.glogow.pl -
istnieje mozliwosé zlozenia elektronicznej deklaracji podatkowej. Jesli klient
zlozy deklaracie w formie tradycyjnej, system wymaga recznego zasilania
danymi z deklaracji;

o ,Uzytkowanie Wieczyste’ - system wymaga recznego zasilania danymi
z aktow notarialnych otrzymywanych od osob fizycznych, dodatkowo wymaga
recznego zasilania informacjami z Powiatowego OSrodka Dokumentacji
Geodezyjnej i Kartograficznej w Glogowie. Modut posiada funkcje
komunikowania si¢ z rejestrem centralnym PESEL, ale komunikacja ta
wymuszana jest recznie — jeden raz w miesiacu dene aktualizuje firma
dostarczajaca oprogramowanie;

o ,Firmy’ - system wymaga recznego zasilania danymi Zz deklaracii
nodatkowych. Modut wymienia informacje jedynie pomiedzy czgscia, w ktrej
wyliczany jest wymiar podatku, a czgscig ksiggowa;

19 Wskazanie kiedy klient moze zreafizowac usiuge.

2 Data weiscia w Zycie rozporzadzenia KRI.

7 Zakuplone 24 kwistnia 2014 r.

2 Modui systemu Ratusz zakupiony 21 grudnia 2012,

2 Modu! systemu Ratusz zakupiony 20 czerwea 2013 1.

# Dane z jednego systemu sq przekazywane do innego systemu za posrednictwem pracownika (operatora
systemu}, kidry dane te importuje recznie do systemu.
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o ,Posesja” - system wymaga recznege zasilania danymi z deklaraci
podatkowych oraz ksigg wieczystych. Modul wymienia informacje jedynie
pomiedzy czescig w kiorej wyliczany jest wymiar podatku, a czescig
ksiegowa;

o ,Pojazdy” - system wymaga recznego zasilania danymi z deklaracji
podatkowych;

e dwustronnej komunikacji2® - system Intradok nie jest zintegrowany z zadnym
systemem uzytkowanym w Urzedzie. System ten umoZliwia dolaczanie
dokumentow opracowanych z wykorzystaniem oprogramowania biurowego.
Dane wymieniane sg w sposéb transakcyjny, wylgcznie pomiedzy jego
uzytkownikami. System komunikuje sie z systemem uslug udosigpnionych na
www.glogow.pl, ePUAP oraz BIP, ale komunikacia ta musi zosta¢ wymuszona
przez uzytkownika poprzez funkcje importu lub eksportu. Klient moze
podgladnac status sprawy na portalu BIP — pod warunkiem, ze zna numer
sprawy, a klient posiadajacy konto na www.glogow.pl lub ePUAP otrzymuje
odpowiedzi w formie etektronicznej logujac sie do portalu;

e ftransakcyjny?® - modut aplikacji Ratusz ,Rejestr Opfat’ - komunikuje sie
transakcyjnie z modulem Uzytkowanie Wieczyste” oraz ,Posesfa” i ,Firmy”
(czescig-modulem ,Wymiar"), widoczne sg dane osobowe, dotyczace umow
{numer dziatki, rodzaj gruntu) oraz kwoty naleznosci.

W ocenie NIK badane systemy informatyczne speiniajg minimalne wymogi

interoperacyjnosci w zakresie wspolpracy z innymi systemami Urzedu, okreslone

w § 5 ust.3 pkt 3 rozporzadzenia w sprawie KR!.

(Dow6a: akta kontroli str. 518 i 734-735)

1.12. Wszystkie jednostki Gminy Miejskiej Glogow?” zostaly, na podstawie pisma
Prezydenta Miasta28, zobowigzane do stosowania elektronicznej formy komunikagii
za poérednictwem  platformy ePUAP. Dodatkowo, wigczono je do EOD
za posrednictwem systemu Intradok oraz przeszkolono z zakresu korzystania z tego
systemu i portalu ePUAPZ, Dziatania te wynikaty z realizacji projektu ,E-Glogow -
rozwoj ustug elektronicznych na rzecz mieszkarncdw gminy miejskiej Glogow".

(Dovdd: akta kontrofi str. 519-520, 544-547)

Urzad zwrdcit sie takze do 19 innych instytucji i jednostek, w tym administracii
publicznej, z prosba’® o mozliwos¢ wymiany korespondencji za poérednictwem
skrzynek ePUAP. W wyniku tego dziatania sze$¢ jednostek wyrazito gotowose
wymiany informacji w formie elektronicznej i czesciowo z nigj korzystad!,

(Dowdd: akta kontrofi str. 521-542)

W okresie objetym kontrolg do Urzedu wplyneto jedno pismo od Wojewody
Dolno$laskiego3? z proshg o przesylanie rejestrdw wydanych decyzji za
posrednictwem ePUAP. Urzad dostosowat sie do tej prodby.

(Dowdd: akta kontroli str. 543)

% Dane z jednego systemu informatycznego przekazywane sg do innego systemu, wymagane jest
zatwierdzenie wynikéw przez operatora, odpowiedz z systemu jest przekazywana analogicznie.

% Wymiana danych pomiedzy systemami bez jakiegokolwiek podrednictwa pracownika, czyli przekazywanie
danych odbywa sie w sposéb w pelni zautomatyzowany.

27 Przedszkola, Szkoly Podstawowe, Gimnazja, Spoiki oraz Instylucie | Zakiady.

8 7 dnia 21 listopada.2012 1.

B Czedt korespondencji mimo to wysylana jest w dalszym ciagu droga tradycyjna,

3 Pismo Wydziatu Administracyjno-Gospodarczego UM w Glogowie z dnia 20 lutego 2012 .

3t Korespondencja z Urzedem Skarbowym w Glogowie, Kuratorium Oswiaty we Wroclawiu, ZUS Oddziatem
w Legnicy inspektoratem w Glogowie, Urzedem Marszatkowskim Wojewoddztwa Dolnoslaskiego, DolnoSlaskim
Urzedem Wojewodzkim | Urzedem Gminy Glogow.

32 Z dnia 7 listopada 2012 znak:IF-PP.740.12.2012-1 KK

7 | KK/J <
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Ustalone
nieprawidicwosci

Uwagi dotyczace
badanej
dziatalnosci

Urzad prowadzit elektronicznie ponadto:
- biezaca wymiang danych statystycznych za posrednictwem dedykowanego
Portalu Sprawozdawczego Glownego Urzedu Statystycznego,
- wysylke sprawozdan budzetowych do Regionalnej Izby Obrachunkowej za
posrednictwem portalu BESTIA.
(Dowod: akta kontroli str. 519-520)

Badane systemy Urzedu nie pobieraly bezposrednio danych z rejestrow centralnych,
ti. CEIDG oraz PESEL. Tylko jeden z modutow systemu Ratusz - Uzytkowanie
Wieczyste” ofsrowal mozliwos¢ pobierania danych z rejestru PESEL. Funkcja
ta wykorzystywana byta. jeden raz w miesigcu - dostawca oprogramowania
aktualizowat baze z rejestrem PESEL.

(Dowod: alda kontroli str. 734-735)

W kontekécie powyzej opisanych sposobow wymiany danych z innymi jednostkami,
poziom wspolpracy systemow mozna sklasyfikowaé jako dwustronnej komunikacj,
spelniajacy W minimainym stopniu  wymogi interoperacyjnosci - okresione
w § 5 ust.3 pkt 3 rozporzadzenia w sprawie KRI.

W dziatainoéci kontrolowanej jednostki w przedstawionym wyze] zakresie
stwierdzono nastepujace nieprawidiowosci:

1. Urzad do dnia kontroli NIK nie umiescit wzoréw dokumentow elektronicznych
w centralnym repozytorium ePUAP, dostepnym pod adresem www.crd.qov.pl,
co bylo niezgodne z art. 19b ust 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne®,
wmy$l ktorej, organy administracji publicznej przekazujg do centralnego
repozytorium wzory dokumentéw dotyczacych $wiadczonych przez jednostke
uslug elekironicznych. Jako przyczyne tego stanu glowny specjaiista, peiniacy
obowiazki informatyka oraz Administratora Systeméw Informatycznych (dalej:
AS|) wskazal na mylng interpretacje zapisow ww. ustawy (art. 19b ust. 3),
wedlug ktorej umieszczanie wzordw w repozytorium zinterpretowano jako
zadanie fakultatywne, a nie jako obowigzek, ktory powinna realizowac
jednostka.

(Dowdd: akta kontrofi str. 288-290)

NIK zwraca uwage, Ze Urzad nie wykorzystywat w petni funkcji automatycznej
wymiany danych udostgpnionej w modutach aplikacji Ratusz (,Firmy”, Josesja’
oraz ,Pojazd’), ktére oferujg mozliwo$¢ wezytywania do systemu danych z deklaracii
i zatacznikow zlozonych przez podatnikow za pomocg platformy ePUAP.

(Dowdd: akta kontroli str. 734-735)

Najwyzsza Izba Kontroli ocenia pozytywnie dzialainos¢ Urzedu w zakresie
wdrazania wymogow rozporzadzenia w sprawie KRI, dotyczacych wspdipracy
systemow informatycznych i ich dostosowania do wymiany danych zinnymi
systemami oraz podmiotami. Stwierdzona nieprawidiowo$¢ nie miata istotnego
wplywu na wdrazanie wymogow rozporzadzenia w sprawie KR/, dotyczacych
wspolpracy systeméw informatycznych i ich dostosowania do wymiany danych
z innymi systemami i podmiotami oraz nie spowodowala obnizenia oceny. Podstawe
pozytywnej oceny stanowi w szczegdinosci: [1] zapewnienie wspoipracy pomiedzy
wybranymi do kontroli systemami informatycznymi w sposob zapewniajacy
minimalne wymogi w zakresie interoperacyjnosci; [2] korzystanie z elektronicznego
obiegu dokumentow wewnatrz Urzedu; [3] udostepnienie mieszkancom 141 ustug

Bz U z2014r, poz. 1114,



Opis stanu
faktycznego

elektronicznych; [4] wprowadzanie Elektronicznego Obiegu Dokumentow do
jednostek Gminy Miejskiej Glogow.

2. Wdrozenie systemu zarzadzania bezpieczeristwem systemow
informatycznych

2.1. Urzad posiadal opracowang i wdrozong, Polityke Bezpieczenstwa Informacii
(dalej: PBI), ustanowiong i zatwierdzong przez Prezydenta hMiasta®. Dokument ten
zostat przyjety jako Polityka bezpieczenstwa przetwarzania danych osobowych, a od
11 czerwca 2014 1. ma takze zastosowanie do innych systemow IT w celu
zapewnienia ich poufnosci, dostepnosci i integralnosci informacji z uwzglednieniem
takich  atrybutéw, jak: autentyczno$é, rozliczaino$¢, niezaprzeczalnosc
i niezawodnos¢3s. Zmiany do PBI proponujg kierownicy komdrek organizacyjnych
Urzedu, ich wnioski podlegajg przeanalizowaniu pod wzgledem zasadnosci przez
Administratora Bezpieczenstwa Informacji (dalej: ABI). Stosownie do § 20 ust. 1
rozporzadzenia w sprawie KRI, w okresie objetym kontrolg, Urzad dokonal

(trzykrotnie
dwukrotnie

2.2. Kontro

§) przegladu PBI. W wyniku dokonanych przegladéw przeprowadzono
zmiany PBI.
{Dowdd: akia kontroli str. 17-31; 231-258; 297; 311-381, 649-730)

la wykazata, Ze inwentaryzacja zasobow informatycznych w Urzedzie

byta realizawana przy wykorzystaniu aplikacji Symantec Management Console®.

Kontrolerzy

NIK przeprowadzili ogledziny zapisow zawartych w ww. programie

na podstawie 10 - losowo wybranych komputerdw oraz jednego urzadzenia

petniacego
Manageme

role centralng®. Wyniki ogledzin wykazaly, ze program Symantec
nt Console zawieral szczegdlowe informacje o dziewieciu komputerach

i urzadzeniu centralnym, w tym o ich konfiguracii.

W trakcie
w przypadk
oprogramo

{Dowdd: akta kontroli sir. 382-364)

przeprowadzonych ogledzin 15 komputerdw Urzedu stwierdzono, ze
u 14 z nich nie bylo mozliwosci zainstalowania dowolnego
vania przez  uzytkownikdéw niebedacych  pracownikami  stuzb

informatycznych Urzedu.

2.3. Urzad
informacii®?

{Dowod. akta kontroli str. 382-384)

w badanym okresie przeprowadzit trzy analizy ryzyka bezpieczedstwa
co bylo zgodne z § 20 ust. 2 pkt 3 rozporzadzenia w sprawie KRI. W ich

wyniku Urzad nie stwierdzit utraty poufnosci, dostepnosci oraz integrainosci

informacii.

(Dowod: akta kontroli str. 31-32; 74-105)

2.4. Kontrolerzy NIK dokonali przegladu uprawnien do systemdw i zasobow
informatycznych dla 18 losowo wybranych pracownikéw Urzedu. Stwierdzono,

iZ wszZyscy

oni posiadali uprawnienia adekwatne do realizowanych zadan

¥ Zarzadzenie

Prezydenta Miasta Nr 197/2009 z dnia 8 wrzeénia 2009 r. w sprawie w sprawie wprowadzenia do

uzytku stuzbowego polityki bezpieczenstwa i instrukefi zarzadzania systemam! informatycznymi w Urzedzie
Migjskim w Glogowie {z pbznigiszymi zmianami).

3 Zarzadzenie

Prozydenta Miasta Glogowa z dnia 11 czerwca 2014 r. w sprawie: Polityki Bezpieczenstwa

informacji w Urzedzie Miejskim w Glogowie.

3 Dwukrolnie
dokenujacy przi
7 Za pomoca
identyfikacyjny
na temat ko
oprogramowan
¥ Serwer centr
BWM3In p
Audytu,

nrzeglady Kierownikow komdrek organizacyjnych/ABl — maj 2013 | maj 2014 oraz audyt 172014
egladu PBI o ktorym mowa w pkt. 2.9 niniejszego Wystapienia pokontrolnego.

tej aplkacji w czasie rzeczywistym {onling) zbierane sg m.n. informacle na temat cech
h komputera, iogowar i pracujacych na nim uzytkownikow, sieci w ktorej dziata komputer, dane
figuracii technicznej, . sprzetu (urzadzen) sktadowych, alertow wykorzystania pamieci,
a ktore jest na kemputerze zainstalowane, licencii oraz aktualizacji oprogramowania.
ainy na ktérym dziataly 4 aplikacje o charakterze bazodanowym.
zez Administratora Systemow Informatycznych (dalej: ASI) oraz w 2013 &, | 2014 r. przez Biuro




okreslonych w zakresach obowigzkéw, lecz tylko pigciu z nich (28% proby) mialo
sporzadzone formaine wnioski o nadanie uprawnien do systemow 1T zgodnie
z obowiazujaca procedurg?c.

{Dowod: akta kontroli str. 591-621)

Nadawanie/modyfikowanie/odbieranie uprawniei w systemach informatycznych
odbywalo sie w oparciu o funkcjonujace w Urzedzie procedury*!. O uprawnieniach
pracownikow w systemach informatycznych decydujg kierownicy komorek
organizacyjnych we wniosku zloZzonym do ABI. Kontrolerzy dokonali sprawdzenia
zablokowania dostepu do systemow informatycznych dla 10 bytych pracownikow,
ktorzy ostatnio zakoticzyli prace w Urzedzie. Badaniem objgto dostep do systemow
Intradoc”, ,Ratusz’, ,Uzytkowanie wieczyste” i ,Odpady komunalne®. W tej grupie
dla pieciu pracownikbw sporzadzono niezbgdne wnioski, a dostep do kont
dziewieciu 0sob nie budzit zastrzezen*?.

{Dowdd: aka kontroli str. 393-478, 622-646)

2.5. W Urzedzie, stosownie do § 20 ust. 2 pkt 6 rozporzgdzenia w sprawie KR
zapewniono szkolenia osdb zaangazowanych w proces przetwarzania informacji.
Zakres tematyczny szkolenia obejmowal m.in. zagrozenia bezpieczenstwa
informacji, skutki naruszenia bezpieczenstwa informacji oraz odpowiedziainos¢
prawng®. Wedlug wyjasnien Sekretarza Gminy  szkolenia takie  byly
przeprowadzane przed majem 2012 r., a szkolenie z bezpieczenstwa informaciji jest
przewidziane w tym roku po okresie wakacyjnym. Ponadto w sieci wewnetrznej
pracownicy maja dostep do materiatow szkoleniowych i prezentacji w tym zakresie.

' (Dowdd: akta kontrolistr. 42, 44-61, 107, 297)

2.6. Zgodnie z obowigzujaca PBI, laptopy wynoszone poza siedzibe Urzedu byly
zaszyfrowane i zabezpieczone hastem, a ich uZytkownicy majg podpisane umowy

o indywidualnej odpowiedzialnosci za powierzone mienie.
(Dowéd: akta kontroli str. 25-30; 34-42; 106-137; 229-230

2.7. Serwisowania komputeréw Urzedu dokonuja dostawcy w ramach gwarancii,
abiezaca konserwacje | naprawy pozostatych urzadzen wykonujg pracownicy
Urzedu. W pojedynczych przypadkach zlecana jest naprawa urzadzen
pogwarancyjnych do serwisu. Zgodnie z obowiazujacg procedura urzadzenia lub
elektroniczne nosniki informacji, przeznaczone do napraw w firmach zewnetrznych,
pozbawia sie w trwaly sposob, przed ich naprawa, informacji na nich zawartych,
albo naprawia sig je pod nadzorem pracownika Urzedu®.

(Dowdd: akta kontroli str. 12, 34-42,138-166, 297)

W okresie po 31 maja 2012 r. Urzad zawarl 13 umow na dostawe lub serwisowanie
urzadzen IT oraz na dostawe i serwisowanie wybranych czterech systemow T4,
Trzy z tych uméw dotyczyly sprzetu [T nierodzacego ryzyka utraty poufnosci
informagji; szes¢ umow na dostawg i serwis oprogramowania zawieralo zapisy
wprowadzajace ~ obowigzek  zachowania  przez dostawce/serwisanta

0 |nsirukcja zarzadzania systemami informatycznymi, shuzacymi do przetwarzania danych oscbowych oraz
postepowania w sytuacii naruszenia ochrony danych osobowych w Urzedzie Migjskim w Glogowie - Zatacznik
nr 2 do Zarzadzenia ar 197/2009 Prezydenta Miasta Gtogowa z dnia 8 wrzesnia 2009,

# |nstrukcja zarzadzania systemami informatycznymi, stuzacymi do przetwarzania danych osobowych oraz
postepowania w syluacji naruszenia ochrony danych asobowych w Urzedzie Migjskim w Glogowie - Zatacznik
nr 2 do Zarzadzenia nr 197/2009 Prezydenta Miasta Glogowa z dnia 8 wrzesnia 2009 1.

4 Konta byly zablokowane WD konta byly akiywne, gdy zwolnieni pracawnicy ponownie zostail zatrudnieni
i w momencie kontrali byli pracownikami Urzedu.

43 W ramach szkolenia ,Audyt wewnetrzny w zakresie bezpieczaristwa informacii wjsfp'.

% |nstrukeja zarzadzania systemami informatycznymi, shizgcymi do przetwarzania danych osobowych oraz
postepowania w sytuacji naruszenia ochrony danych osobowych w Urzedzie Migjskim w Glogowie - Zatgcznik
nr 2 do Zarzadzenia nr 197/2009 Prezydenta Miasta Glogowa z dnia 8 wrzeénia 2009 r.

# |ntraDoc; Odpady kemunalne; Moduily systemu Ratusz; Uzytkowanie wieczyste.

- /
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oprogramowania poufnosci informacfi, @ w czterech umowach na dostawy sprzetu
komputerowego nie zawarto zapisdw gwarantujgcych zachowanie poufnosci
informacji przez dostawce, zdobytych podczas serwisowania tych urzadzen IT.
Wedtug wyjaénien udzielonych przez Sekretarza Gminy dziatania w przypadku
naruszenia poufnosci informacji zostaty opisane w procedurze®® i polegaly na
powiadomieniu ABI, powolaniu przez niego doraznego zespotu do zbadania
naruszenia, a w przypadku stwierdzenia zaniedbania ze strony uzytkownika
zastosowania konsekwenciji wynikajacych z wtasciwych przepisow prawa.

(Dowdd: akta kontroli str. 12; 34-42,138-166; 297, 622-646)

2.8. W Urzedzie stosownie do § 20 ust. 2 pkt 13 rozporzgdzenia w sprawie KR,
wprowadzono procedure nakazujacg pracownikom niezwloczne zglaszanie
incydentow naruszenia bezpieczenstwa informacji w sposéb umozZliwiajacy podjgcie
dziatan korygujacych®. Z procedurg ta zostali zapoznani pracownicy Urzedu.
W badanej prébie 18 pracownikéw, w ich teczkach osobowych znajdowaly sie
podpisane stosowne oswiadczenia.

(Dowdd: akia kontroli str. 34-42; 197-199)

2.9. W okresie objetym kontrolg Urzad przeprowadzit jeden audyt (w 2014 r)#
obejmujacy cze$¢ Systemu Zarzadzania Bezpieczenstwa Informaciji. W jego wyniku
sformutowano cztery rekomendacje®®, ktére wediug stanu na 12 sierpnia 2014 r.
znajdujg sie w trakcie realizacji. _
(Dowdd: akta kontroli str. 231-281)

2.10. W Urzedzie wprowadzono procedure tworzenia i przechowywania kopii
bezpieczenstwa danych®0, w kitorej okreslono zasady sporzadzania i testowania
kopii zapasowych danych oraz oprogramowania aplikacyjnego. Kopie zapasowe
badanych systeméw byly tworzone raz dziennie (kopia przyrostowa) oraz raz
w miesigcu {kopia catego zasobu) | zapisywane w okreslonych kataiogach na dwéch
serwerach. Testowanie prawidlowosci sporzadzania wykonanych kopii zapasowych
nastepowalo co najmniej raz na pét roku. Dodatkowo na biezaco byta weryfikowana
prawidtowo$¢ tworzenia plikéw kopii zapasowych. Kopie zapasowe byly
przechowywane w siedzibie Urzedu w szafie pancemnej poza miejscem ich
wytworzenia. Stan taki spelniat wymogi okreslone w § 20 ust. 2 pkt 12 lit. b
rozporzadzenia w sprawie KR!, dzieki czemu minimalizowano ryzyko utraty

informaciji w wyniku awarii.
(Dowdd: akta kontroli str. 8-11; 34-42; 167-188)

2.11. Badane systemy informatyczne udostepnialy dane w nastepujacych
formatach:

> ,Intradok” generuje pliki w formatach: pdf, xls, rif, doc,

» ,Odpady komunalne” generuje pliki w formatach: xls, doc, docx, odt,

% Rozdzigt 13 Instrukcji zarzadzania systemami informatycznymi, stuzacymi do przetwarzania danych
osobowych oraz posiepowania w sytuacji naruszenia ochrony danych osobowych w Urzgdzie Miejskim
w Glogowie - Zatacznik n 2 do Zarzadzenia nr 197/2009 Prezydenta Miasta Glogowe z dnia 8 wrzesnia 2009 1.
7 Rozdzial 13 Instrukcii zarzadzania systemami informatycznymi, siuzacymi do przetwarzania danych
osobowych oraz positgpowania w sytuaci naruszenia ochrony danych osobowych w Urzedzie Miejskim
w Glogowie - Zalacznik nr 2 do Zarzadzenia nr 197/2009 Prezydenta Miasta Glogowa z dnia 8 wrzeénia 2009 1.
% Polityka bezpieczehstwa informac” zrealizowany przez pracownikow Biura Audytu UM CGlogow w dniach
14.01-16.03.2014 r.

% 4. Wdrozenia kompieksowego dokumentu — Polityki Bezpieczenstwa Informagji; 2. Uzapelnienia istnigjagych
przepiséw o brakujace zapisy, tak aby kompleksowo wypelnialy warunki opisane w przepisach prawa oraz
stosownych normach; 3. Eliminacji uchybien zwigzanych z brakiem realizacji wymagan bezpieczefistwa;
4, Zakup norm PN-ISO/EC27001, 17799 oraz 27005.

50 Rozdziat 6 Instrukcji zarzagzania systemami informalycznymi, stuzgcymi do przetwarzania danych osobowych
oraz postepowania w sytuadji naruszenia ochrony danych osobowych w Urzedzie Miejskim w Glogowie -
Zatacznik nr 2 do Zarzadzenia nr 197/2009 Prezydenta Miasta Glogowa z dnia 8 wrzesnia 2008 1. oraz
Procedura wykonywania kopii awaryjnej baz danyeh’.

4,



Ustalone
nieprawidlowosci

» Uzytkowanie wieczyste” generuje pliki w formatach: txt, xis,
» Ratusz”:
o modut Posesja’ generuje pliki w formatach: raf, txt, xis, wk1, wq1, htm, rif,

o
o}

tj. zg

prn, pdf,
modut ,Pojazd" generuje pliki w formatach: txt, rtf, xis, htm, pdf, jpg,
modul ,Rejestr Optat” generuje pliki w formatach: raf, txt, xls, wk1, wq1, htm,
rtf, prn, pdf, csv,
odnie z wymogami okreslonymi w § 18 ust. 1 rozporzgdzenia w sprawie KR.
{Dowdd: akta kontrofi str. 189-196)

W dzialanosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci.

1. Obowigzujaca w Urzedzie Polityka Bezpieczenstwa Informaci, wprowadzona

zarzadzeniem Prezydenta Miasta Nr 197/09 z dnia 8 wrze$nia 2009 r., zostala
opracowana na podstawie rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac  urzgdzenia | systemy informatyczne sfuzgce
do przetwarzania danych osobowychs!. Rozporzadzenie to okresla sposob
prowadzenia | zakres dokumentacji opisujacej sposob przetwarzania danych
osobowych oraz érodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych, odpowiednig do zagrozen oraz kategoril
danych objetych ochrona. Natomiast zgodnie z § 20 ust. 1 rozporzadzenia
w sprawie KR!, podmiot publiczny opracowuje i ustanawia system zarzadzania
bezpieczehstwem informacji {dalej; SZBI). W mysl §20 ust. 3 ww.
rozporzadzenia wymagania w zakresie SZBI uznaje sig za speinione, jezeli
zostaly opracowane na podstawie Polskiej Normy PN-ISO/IEC 27001. Wymogi
powotanej normy oraz powigzanej z nig normy PN-ISO/IEC 17799 jasno
wskazuja, iz Polityka Bezpieczenstwa Informacji dotyczy wszystkich informacii
jakie sa przetwarzane w Urzedzie, a nie wyltacznie danych osobowych. Takie
tez stanowisko zajal Audytor wewnetrzny Urzedu w sprawozdaniu z zadania
audytowego 1/2014 ,Polityka Bezpieczenstwa Informacji” z 16 marca 2014 r.,
wskazujac na szereg odstepstw i brakow w obowigzujacym dokumencie PBI
w stosunku do wymagan normy PN-ISO/IEC 27001, oraz wydajac zalecenie
nr1 w zakresie ,opracowania jednego kompleksowego dokumentu PBI
zawierajacego niezbedne, wymagane przepisami regulacje pozwalajace na
uznanie przedmiotowej polityki za zgodng z wymaganiami okreslonymi
w obowigzujgcych aktach prawnych i normach’,

Jak wyjasnit Sekretarz Gminy uznano, ze sposréd 130 zidentyfikowanych
wymagaf przez audytorow wewnetrznych Urzedu tylko 21 pozostalo
niespelnionych, przy czym niezgodnosci te byly wediug informatykow Urzedu
w praktyce spelnione, wiec PBI jest zgodne z normg PN-ISO/IEC 27001.
Dodatkowo rozszerzono w czerweu 2014 1. zakres stosowania PBI, tzn. nie
tylko do danych osobowych, ale do wszystkich informacii przetwarzanych w UM
w Glogowie. Wedlug Sekretarza Gminy w biezacym roku planowana jest
rownieZ aktualizacja PBI, podczas kiérej zostang doprecyzowane niektore
rozdzialy zwiazane z bezpieczenstwem.

W ocenie NIK wydanie Zarzadzenia Prezydenta Miasta Nr 10/2014 z dnia
11 czerwca 2014 1. w sprawie Polityki Bezpieczenstwa Informacji w Urzedzie
Miasta w Glogowie i oparcie sig w niej na aktach wewnetrznych z 2009 r. nie
zapewnilo realizacji cytowanego powyzej zalecenia z audytu i zgodnosci PB!

“znorma PN-ISO/IEC 27001. Nie dokonano bowiem Zadnych zmian w PBI,

51 Dz,

U.z 2004 r. Nr 100, poz. 1024,
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rozszerzajag tylko jej stosowanie na inne systemy informatyczne, nie obejmujac
zakresem wszystkich obszaréw okreslonych w rozporzadzeniu w sprawie KRI.
(Dowdd: akta kontroli str. 17-31; 231-258, 297; 311-381, 622-646; 649-730)

2. W oprogramowaniu  Symantec Management Console, inwentaryzujacym
strukture informatyczng Urzedu, nie byt ujety jeden z 10 komputerow
sprawdzanych przez kontrolerow NIK, a takze dwa serwery oraz siedem stacji
roboczych z systemem Windows 8.1. Bylo fo niezgodne z przepisami § 20
ust. 2 pkt 2 rozporzadzenia w sprawie KRI, w my$| kiorego Urzad jest
zobowiazany do utrzymywania aktualnoSci  inwentaryzacji  sprzetu
i oprogramowania stuzacego do przetwarzania informacji, obejmujacej ich
rodzaj i konfiguracje. Jak wyjasnit giéwny specjalista Urzedu (petnigcy funkcje
informatyka oraz AS1) badany komputer nie byl widoczny w oprogramowaniu ze
wzgledu na blokade agenta oprogramowania przez firewall, a w trakcie kontroli
dokonano jego odblokowania zapewniajac widocznos¢ tego komputera
w oprogramowaniu. W pozostatych przypadkach powodem braku widocznosci
11 urzadzen byly problemy ze wspolpracq agenta oprogramowania
inwentaryzujacego z wersjami systemow operacyjnych tych urzadzen.

(Dowdd: akta kontroli str. 362-384)

3.Na jednym sposérod 15 skontrolowanych komputerdw mozna byto dokona¢
instalacji oprogramowania z poziomu uzytkownika niebedacego pracownikiem
stuzb informatycznych Urzedu. Miat on nadane prawa administracyjne do
uzywanego przez siebie urzadzenia. Bylo to niezgodne z przepisami § 20 ust. 2
pkt 4 rozporzadzenia w sprawie KRI, w my$! kiérego Urzad jest zobowigzany
do podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces
przetwarzania informagji posiadaja stosowne uprawnienia i uczestniczg w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowiazkow majacych na cefu zapewnienie bezpieczenstwa informacii. Wedtug
wyjasnien gtownego specjalisty Urzedu (pelniacy funkcje informatyka oraz ASI)
wynika to z faktu, ze na komputerze tym bylo kiedy$ zainstalowane
oprogramowanie wymagajace praw administracyjnych uzytkownika i nie zostato
to zmienione po zaprzestaniu jego uzywania. W trakcie kontroli pozbawiono
tego uzytkownika praw administracyjnych i mozliwosci samodzielnej instalacji

oprogramowania.
(Dowdd: akia kontroli str, 382-384)

4. Trzynastu z 18 sprawdzanych pracownikéw Urzedu nie posiadalo w aktach
osobowych formalnych wnioskow o nadanie uprawnien do kontrolowanych
systeméw IT zgodnie z obowigzujaca procedurg®. Bylo to niezgodne
z przepisami § 20 ust. 2 pkt 4 rozporzadzenia w sprawie KRI, w my$l ktorego
Urzad jest zobowigzany do podejmowania dziatan zapewniajacych, ze osoby
zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadafn oraz obowigzkdw majacych na celu
zapewnienie bezpieczenstwa informacji. Sekretarz Gminy wyjasnit, ze
kierownicy komorek organizacyjnych nie wystapili o dostgp do systemu
,Ratusz’ i ,Odpady komunalne” dla pieciu pracownikéw, a w przypadku
pozostalych uznano, e upowaznienia do przetwarzania danych osobowych
wydane przez Urzad przed 2010 r. byly nadal akiualne. W ocenie NIK

[

52 |nstrukcja zarzadzania systemami informatycznymi, sluzacymi do przetwarzania danych osobowych oraz M
posiepowania w syluacjl naruszenia ochrony danych csobowych w Urzgdzie Miejskim w Glogowie - Zalacznik / '
nr 2 do Zarzadzania nr 197/2009 Prezydenta Miasta Glogowa z dnifa 8 wrzegnia 2009 1. Cjz M”



powyzsze wyjasnienia nie zasiuguja na uwzglednienie, gdyz kontroli zostaty
poddane systemy zakupione i wdrozone przez Urzad po dniu 31 maja 2012 r.
(Dowod: akta kontroli str. 591-646)

5. Obowiazujaca w Urzedzie procedura nadawania uprawnien do systemow
informatycznychs3 nie obejmowata nadawania uprawnien do kont uzytkownikow
sieciowych, dostepu do poczty elekironicznej, zasobow sieciowych5*
i uprawnien uzytkownika do lokalnego systemu operacyjnego. Nie sporzadzano
wnioskow 0 dostep do tych zasobow. Zgodnie z zatacznikiem A normy PN-
ISO/IEC 27001:2007, punkt A.11.2.1, zarzadzanie uprawnieniami powinno byc
realizowane w oparciu o formalng procedure rejestrowania i wyrejestrowywania
uzytkownikéw. Jak wyjasnit Sekretarz Gminy, kierownicy komérek wystepuja,
z wnioskiem o dostep do przetwarzania danych do odpowiedniego systemu. Na
podstawie tego wniosku oczywiste jest, ze nalezy zatozyé konto na staci
robocze] lub domenowe, a e-mail zakladany jest takze automatycznie po
telefonicznym uzgodnieniu z kierownikiem komorki.

(Dowod: akta kontroli str. 393-478, 622-646)

6. W badanej probie 10 bylych pracownikow Urzedu, z ktdrymi w ostatnim okresie
rozwigzano umowe o prace, nie sporzadzono pigciu wnioskow o odebranie
upowaznien do systeméw informatycznych. W przypadku jednej osoby nie |
odebrano uprawniefi - konto po ustaniu zatrudnienia nadal pozostawalo
aktywne. Wystapil takze jeden przypadek, kiedy juz po ustaniu stosunku pracy
na konto bylego pracownika dokonano logowania. Bylo to niezgodne z § 20
ust. 2 pkt 5 rozporzgdzenia w sprawie KRI, w my$l ktorego zarzadzanie
bezpieczenstwem informacji jest realizowane w szczegdlinosci  przez
bezzwloczng zmiane uprawnien w przypadku zmiany zadan pracownikow.
Sekretarz Gminy wyjasnit, Ze dia dwoch pracownikow nie sporzadzono
wnioskow, poniewaz zostali oni na nowo zatrudnieni, a dfa trzech kolejnych
kierownicy komorek przeoczyli ten obowiazek. Stwierdzone aktywne konto nie
bylo zablokowane, poniewaz kierownik zapomniat sporzadzic wniosek
o zamknigcie konta zmartego pracownika, zostato ono zablokowane w czasie
kontroli. Natomiast logowania na konto zwolnionego pracownika dokonat
Administrator Systemu by nada¢ uprawnienia do sprawy niezatatwionej przez
zwolnionego  pracownika innemu pracownikowi Urzgdu. W ocenie NIK
wmomencie rozliczania zwalnianego pracownika nalezalo dopilnowac
rozliczenia wszystkich realizowanych zadan i spraw, a w przypadku dwoch
pracownikéw, kiorzy zostali przyjeci ponownie do pracy, okres od ustania
zatrudnienia do ponownego ich zatrudnienia wyniost odpowiednio 16 dni i 3,5
miesiaca, zatem zasadnym bylo sporzadzenie wnioskéw o pozbawienie
uprawnien.

(Dowdd: akta kontroli str. 393-478, 622-646)

7.W Urzedzie nie opracowana procedur gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtos¢, okreslajacych m.in. zasady pracy
i minimalizacji ryzyka kradziezy urzadzenia oraz danych poza siedzibg
jednostki, a takze zasady korzystania z ogdlnodostepnych  sieci
bezprzewodowych, zasady aktualizacji programowania urzadzen przenosnych.
Bylo to niezgodne z § 20 ust. 2 pkt 8 i 11 rozporzadzenia w sprawie KR,

53 |nsirukeja zarzadzania systemami informatycznymi, stuzacymi do przetwarzania danych osobowych oraz
postepowania w sytuacji naruszenia ochrony danych osobowych w Urzedzie Misjskim w Glogowie - Zatgcznk
nr 2 do Zarzadzania nr 197/2009 Prezydenta Miasta Giogowa z dnia 8 wrzesnia 2009 1.

5 Zasoby istniejace na innym komputerze w sieci. Przykiader iego iypu zasobow sg dyski twarde serwera,
drukarki sieciowe, a takze wszystkie urzadzenia, z ktorych mozna korzystal w internecie - np. dysk twardy
serwara FTP.
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Opis stanu
faktycznego

wmy$l kiorego Urzad mial obowigzek ustanowienia podstawowych zasad
gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odleglosé oraz ustalenia zasad postepowania z informacjami, zapewniajacych
minimalizacje wystapienia ryzyka kradziezy informacji i $rodkéw przetwarzania
informacii, w tym urzadzen mobilnych. Zaistnienia  stwierdzonej
nieprawidiowosci nie uzasadniajg, w ocenie NIK, argumenty przedstawione
przez Sekretarza Gminy, iz dotychczasowe regulacje sg wystarczajace,
a polaczenia przy pracy na odlegtos¢ sa szyfrowane.

(Dowdd: akta kontroli str. 25-30; 34-42; 106-137; 226-230, 622-646)

8. W przypadku czterech z 13 umoéwss (31% prdby) na dostawy sprzetu
komputerowego nie zawarto zapiséw gwarantujgcych zachowanie poufnosci
informacji przez dostawce, zdobytych podczas serwisowania gwarancyjnego
urzgdzeri {T. Bylo to niezgodne z § 20 ust. 2 pkt 10 rozporzgdzenia w sprawie
KRI, w my$l ktdrego Urzad jest zobowiazany do zawierania w umowach
serwisowych podpisanych ze stronami frzecimi zapisow gwarantujacych
odpowiedni poziom bezpieczenstwa informacji. Wedlug wyjasnien Prezydenta
Miasta kwestia ta jest uregulowana w PBI, a ,dodatkowe klauzule w umowach
powoduja wzrost ceny zakupu sprzetu’. NIK nie zgadza sig z takg
argumentacja, poniewaz klauzule takie sa powszechne w  obrocie
gospodarczym 1 nie powodujg dodatkowych kosztow, a zapisy PBI nie
gwarantujg odpowiedniego  zabezpieczenia bezpieczenstwa  informacii
w relacjach z dostawca.

(Dowdd. akta kontrofi sfr. 12, 34-42; 138-166; 297)

9, W roku 2013 nie przeprowadzono w Urzedzie audytu wewnetrznego z zakresu
bezpieczefistwa informacyjnego, mimo ze zgodnie z zapisami § 20 ust. 2 pkt 14
rozporzadzenia w sprawie KRI okresowe audyty wewnetrzne w zakresie
bezpieczenstwa informacji nalezalo przeprowadza¢ nie rzadziej niz raz na rok.
Stwierdzonej nieprawidlowosci nie tumaczg argumenty Kierownika Biura
Audytu, iz wynika to z ograniczonych zasobéw komdrki audytu, monitorowania
tego obszaru w ramach innych procesow oraz wykonywania zadan audytowych
o podobnej tematyce w poprzednich latach.

(Dowéd: akta kontroli str. 231-281)

Najwyzsza Izba Kontroli ocenia negatywnie dziatalno$¢ Urzgdu w obszarze
wdrozenia systemu zarzadzania bezpieczenstwem systemdw informatycznych. Na
negatywng ocene wplyw mialy skala, waga i charakter stwierdzonych w wyniku
kontroli nieprawidlowosci polegajacych na: [1] braku Polityki Bezpieczeristwa
Informacyjnego, spelniajace] wymogi rozporzadzenia w sprawie KR!, [2] nieobjeciu
niektérych systemow i zasobow IT procedurg nadawania uprawnien w Urzedzie;
[3] braku sporzadzenia wnioskow o nadanie/cofniecie uprawnien w kontrolowanych
systemach dla ok. 50% badanej proby pracownikow; [4] braku procedur
gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odleglos¢; [5] braku realizacji audytow o ktérych mowa w rozporzadzeniu w sprawie
KRI.

3. Zapewnienie dostepnosci informacji dla osdb
niepetnosprawnych

W toku kontroli przeprowadzono weryfikacje stron interetowych Urzedu pod katem
ustalenia czy spelniaja one wymagania dotyczace prezentacji zasobow zgodnie ze

55 1) 91/WAGH62/2014 z 31 stycznia 2014 r. — brak jakichkolwiek zapisow, 2) UM/Z40/WAG/578/13
726.04.2013 1., 3) 680/WAG/1742/2012 7 3 grudnia 2012 r., 4) 521WAG/M248/2012 z 03.09.2012 r. - brak

.

zagwarantowania poufno$ci przy naprawach gwarancyjnych dokanywanych w Urzedzie.
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standardem WCAG 20. w zakresie Zasady 4 - Kompatybilnosc, sluzacym
dostosowaniu wyswietlang tresci na stronie internetowej do potrzeb osob
niedowidzacych®e.

W wyniku walidacji narzedziem hitp://validator.w3.org/ ustalono, ze strona:
http://glogow.bip.info.pl/ zawierata 43 bledy, natomiast strona www.glogow.pl.
zawierala 155 btedow. Bledy pogrupowane byty w szesé kategorii. Natomiast
badanie za pomoca narzedzia http:/figsaw.w3.orglcss-validator/ ujawnito cztery
bledy i pie¢ ostrzezen na stronie http://glogow.bip.info.pl/ oraz 17 bledéw i 20
ostrzezen na stronie www.glogow.pl.

{Dowdd: akta kontroli str. 202-228)

IV. Wnioski

Whioski Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
pokontroine  {zha Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 .
o Najwyzszej Izbie Kontroli®?, wnosi ©: -
1. Umieszczenie  wzorbw  obowigzujacych  dokumentow  elektronicznych
w centralnym repozytorium ePUAP dostepnym pod adresem www.crd.gov.pl.

2. Rozwazenie wdrozenia automatycznego zasilania modutow aplikacji ,Ratusz’, 4.
JFirmy", Posesja’ oraz ,Pojazd’, danymi za posrednictwem formularzy
elektronicznych udostepnionych na platformie www.glogow.pl iflub ePUAP.

3. Opracowanie i wdrozenie Polityki Bezpieczenstwa Informaciji, okreslajace]
zasady bezpieczerstwa informacji zgodnej z normg PN-ISO/IEC 27001 oraz
wykonywanie corocznych audytow w tym zakresie.

4. Objecie oprogramowaniem inwentaryzujacym wszystkich podiaczonych do sieci
Urzedu komputeréw i urzadzen centrainych.

5. Objecie procedurg nadawania/modyfikowania/odbierania ~ uprawniefi  do
systeméw informatycznych kont uzytkownikéw sieciowych, dostepu do poczty
elektronicznej, zasobow sieciowych i uprawnien uzytkownika do lokainego
systemu operacyjnego.

6. Opracowanie i wdrozenie procedur gwarantujacych bezpieczng prace przy
nrzetwarzaniu mobilnym i pracy na odlegios¢, okreslajacych m.in. zasady pracy
i minimalizacji ryzyka kradziezy urzadzenia oraz danych poza siedzibg
jednostki, a takze zasady korzystania z ogdinodostepnych siect
bezprzewodowych i zasady aktualizacji programowania urzadzen przenosnych.

7. Przeprowadzanie co najmniej raz w roku audytu wewnetrznego w zakresie
bezpieczenstwa informacji w formie zadania zapewniajgcego.

V. Pozostate informacje i pouczenia

Prawo zgloszenia Wystapienie pokontroine zostalo sporzadzone w dwoch egzemplarzach; jeden
zastrzezen dla kierownika jednostki kontrolowanej, drugi do akt kontroli. !

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przysiuguje
prawo zgloszenia na pismie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. ZastrzeZenia zgtasza sie
do dyrektora Delegatury NIK we Wroctawiu.

55 \Weryfikacje przeprowadzono z wykorzystaniem narzgdzi dostepnych na stronie  internetowej
http:/fvalidator w3.org/ araz hitp:/jigsaw.w3.org/css-validator/.
§Dz. U.z2012 7, poz. 82 ze zm.
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Obowigzek
poinformowania
NIK o sposobie
wykorzystania
uwag i wykonania
wnioskow

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej |zby Kontroli,
wterminie 21 dni od ofrzymania wystapienia pokontrolnego, © sposobie
wykorzystania uwag i wykonania wnioskéw pokontroinych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia ofrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Wroctaw, dnia3® wrzednia 2014 1.

Najwyzsza izba Kontroli
Delegatura we Wroctawiu

Kontroler:
Matgorzata Grudowska
Starszy inspektor k.p.
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