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|. Dane identyfikacyjne kontroli

P/14/004 — Wdrazanie wybranych wymagan dotyczacych systemow
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych Ram
Interoperacyjnosci

Najwyzsza {zba Kontrofi
Delegatura we Wroctawiu

Joanna Marczyk, glowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr 89783 z dnia 9 czerwca 2014 1.
(dowéd: akta kontroli str. 1-2)

Urzad Miasta w Dzierzoniowie, ul. Rynek 1, 58-200 Dzierzoniow (dalej: Urzad)

Marek Piorun — Burmistrz Miasta Dzierzoniowa
' (dowdd: akta kontroli str. 3-4)

1. Ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych' (dalej: ustawa o
ochronie danych osobowych).

2. Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz Instrukcji
w sprawie organizacji | zakresu dzialania archiwéw Zzakladowych? {(dalej:
rozporzadzenie w sprawie instrukcji kancelaryjnej).

3. Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dfa rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych? (dalej: rozporzadzenie KRI).

JInstrukcja kancelaryjna’ — zalacznik nr 1 do rozporzadzenia w sprawie instrukcji
kancelaryjnej; ,SZRLD" - Strategia Zréwnowazonego Rozwoju Lokalnego
Dzierzoniowa; ,EPUAP" - Elektroniczna Platforma Usiug Administracji Publicznej;
BIP” — Biuletyn Informacji Publicznej; ,PBDO" - Polityka Bezpieczenstwa Danych
Osobowych; ,SIP" — System Informacii Przestrzennej; ,ELUD" - System Ewidencii
Ludnosci: WIP+" — System Windykacji Opfat i Podatkéw; ,CEPIK® - Centralna
Ewidencja Pojazdéw i Kierowcow.

Il. Ocena kontrolowanej dziatalnosci

Burmistrz Miasta Dzierzoniow, realizujac zadania okreslone w rozporzadzeniu Rady
Ministrow z dnia 12 kwietnia 2012 . w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagari dla rejestréw publicznych | wymiany informacji w postaci
elekironicznej oraz minimalnych wymagah dla systeméw teleinformatycznych,
w okresie od 31 maja 2012 r. do 17 lipca 2014 r.:

1Dz U. 72002 r. nr 107, poz.826 ze zm.

2Dz U. Nr 14, poz. 67.

$Dz. U. 220121, poz. 526.

* Najwyzsza izba Kontroli stosuje 3-stopniowq skalg ocen: pozytywna, pozytywna mimo  stwierdzenych
nieprawiclowosci, negatywna. Jezeli sformulowanie aceny ogolnej wedlug proponowane] skali byloby nadmiernie
utrudnione, albo laka ocena nie dawalaby prawdziwego obrazu funkcionowania kontrolowanej. jednostki
w zakresie objetym kontrol, stosuje sig oceng opisowa, badZ uzupeinia oceng 0géing o dodatkowe objasnienie.
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Opis stanu
faktycznego

1. zapewnit wspélprace zbadanych w toku kontroli systeméw informatycznych
Z innymi systemami Urzedu w sposob spelniajacy minimalne wymogi w zakresie
interoperacyjnoéci, w szczegolnosci poprzez wzajemng komunikacie oraz
udostepnianie danych w formatach okreslonych w rozporzgdzeniu KR,

2. rzetelnie zarzadzal bezpieczenstwem informacji w Urzedzie poprzez:
(a) opracowanie, wdrozenie i aktualizacje Polityki bezpieczenstwa danych
osobowych, w ktorej m.in. wprowadzono regulacie dotyczace zglaszania
incydentéw naruszenia bezpieczenstwa informacii, (b) prowadzenie i biezacq
aktualizacje ewidencji sprzetu komputerowego, zawierajacq informacje o jego
rodzaju i konfiguracji, umozliwiajacg jej odtworzenie po ewentualnej katastrofie
lub zdarzeniu losowym, (c) uniemozliwienie uzytkownikom  systemow
informatycznych,  niebedacych  pracownikami  stuzb  informatycznych,
samodzielngj instalacji oprogramowania na komputerach stuzbowych, {d) analizg
ryzyk w zakresie sprawnosci | bezpieczenstwa infrastruktury IT, (e} dopuszczanie
do pracy w systemach |T osdb posiadajacych stosowne uprawnienia, adekwatne
do realizowanych czynnoéci zapisanych w ich zakresach obowigzkow,
(f) blokowanie dostepu do systemow IT oséb zatrudnionych w przesziosci
w Urzedzie, (g) przeprowadzanie audytdw z zakresu bezpieczenstwa informacii,
(h) opracowanie, wdrozenie i stosowanie zasad tworzenia kopii zapasowych
danych i oprogramowania;

3. uruchomit dla klientow Urzedu $wiadczenie czterech ustug elektronicznych.

Ustalenia kontroli wykazaly rowniez nastepujace nieprawidlowosci przy realizacji

zadan okreslonych w rozporzadzeniu KR/:

1, zamiast Polityki Bezpieczenstwa Informacji (obejmujacej wszystkie dane
przetwarzane w Urzedzie) opracowano i wdrozono Polityke Bezpieczenstwa
Danych Osobowych,

2. dokonano zmian w tresci Strategii Zréwnowazonego Rozwoju Lokainego 2010-
2016 w zakresie zadan dostosowania Urzedu do elekironicznego $wiadczenia
ustug publicznych bez zachowania adekwatnej formy wprowadzenia w zycie, 1.
uchwaty Rady Miasta,

3. nie zapewniono szkolen w zakresie bezpieczenstwa informacjii osobom
zaangazowanym w proces przetwarzania informacji, innym niz informatycy, co
byto niezgodne z § 20 ust. 2 pkt 6 rozporzadzenia KR!,

4. zamiast zasad (procedur) gwarantujacych bezpieczng pracg przy przetwarzaniu
mobilnym i pracy na odleglos¢, wprowadzono w tym zakresie regulacie
dotyczace tylko danych osobowych, co bylo niezgodne z § 20 ust. 2 pkt 8
rozporzadzenia KR,

5. w trzech umowach (dotyczacych systemow: eDIOM, SIDAS Repozytorium oraz
NDZ+) dostawcy nie zostali zobowigzani do zachowania tajemnicy informacji, do
ktorej mogli mie¢ dostep w zwiazku ze $wiadczeniem serwisu gwarancyjnego, co
bylo niezgodne z postanowieniami § 20 ust. 2 pkt 8 rozporzadzenia KRI.

Ill. Opis ustalonego stanu faktycznego

1. Dziatania w zakresie dostosowania posiadanych systemow
teleinformatycznych do wspdlpracy z systemamilrejestrami
uzywanymi wewnatrz Urzedu oraz przez inne podmioty
administracji publicznej

W obowiazujacych w badanym okresie Strategiach Zrownowazonego Rozwoju
Lokalnego Dzierzoniowa na lata 2010-2016 i 2014-2020 ujgto m.in. zagadnienia

b

dotyczace dostosowania Urzedu do elektronicznego $wiadczenia usiug publicznych. - 4 /’!
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Zgodnie z zapisami ww. dokumentow Urzad planowat rozwoj e-ustug (SZRLD na

lata 2010-2016 i 2014-2020)° oraz wdrazanie nowych systemow usprawniajacych

obsiuge klienta wewnetrznego i zewnetrznego (SZRLD na. lata 2014-20205.

W zadnym z ww. dokumentéw nie okreslono terminu wdrozenia tych dziatan, przy

czym w obu ustalono miemiki jego realizaci:

a) SZRLD na lata 2010-2016: *poziom satysfakcji klienta UM, *poziom satysfakcji
klienta jednostek UM, "liczba spraw, kiore mozna zatatwic elektronicznie, "liczba
klientow korzystajacych z e-ustug, *poziom satysfakcji e-klienta;

b} SZRLD na lata 2014-2020: *ilos¢ e-ustug, *lo$¢ komputerdéw udostepnianych
mieszkancom, *ilosé darmowych punktéw dostepu do internetu, *poziom
satysfakcii klienta wewnetrznego i zewngtrznego.

(dowdd: akta kontroli str. 46, 146)

7-ca Burmistrza Miasta Dzierzoniowa Wanda Ostrowska wyjasnita, ze w Strategii
Rozwoju Lokalnego Dzierzoniowa na lata 2010-2016 zostaly przedstawione jedynie
propozycje wskaznikow do monitoringu i ewaluacji dla celu operacyjnego
.Podnoszenie poziomu uslug $wiadczonych przez Urzad Miasta i jego jednostki
organizacyjne’. Wartosci wskaznikéw do monitoringu rocznego przyjmowano
wynikowo za dany rok, poniewaz proponowane wskazniki nigdy nie byly mierzone
(nie zostata okreslona ich warto$¢ poczatkowa). Podata rowniez, ze w 2011 .
wwyniku Przegladu procesow zostat zidentyfikowany proces pn. .Zarzadzanie
informacja, i technologig IT", kiory zastapit dotychczasowe zadanie Rozwoj e-ustug.
Dla ww. procesu okreslono dwa wskazniki: Sprawno$¢ dziatania infrastruktury |T
oraz Bezpieczenstwo infrastruktury IT. Zmiany podejécia podyktowane byly znikoma
liczba mieszkaricow korzystajacych z uslug, co wynikato z koniecznoéci posiadania
przez nich podpisu elektronicznego. Ponadto, postugiwanie sig  typowym
nazewnictwem e-ustugi utozsamiane bylo z mozliwosciq zatatwiania spraw za
posrednictwem platformy EPUAP, do czego spoleczeristwo nie bylo w owczesnym
czasie przygotowane. W zwiazku z tym trudno byloby okresli¢ stopien realizacji tak

nostawionego sobie celu czy zadania. Dodala réwniez, ze SZRLD na lata 2014- .

2020 jest na etapie wdrazania tj. okreslania miemikow i zadan a w zwiazku z tym
brak jest jakichkolwiek danych z ich realizacji oraz stanowiacych wyznacznik.
(dowdd: akta kontroli str. 181-187)

W badanym okresie, Urzad nie dokonywat analiz potrzeb w zakresie dziatan
nromacyjnych tzn. nie przeprowadzono ankiet oraz nie podjgto innych dziatan w celu
zidentyfikowania pofrzeb mieszkancow co do ilosci oraz tresci materiatow
promocyjnych dotyczacych komunikacji elektronicznej z Urzedem. W ww. ckresie
jedynym dziataniem promocyjnym jakie podjat Urzad byly publikacje na stronie
internetowej Urzedu oraz w miejskim informatorze samorzadowym (,Goniec

Dzierzoniowski) dotyczace uruchomienia wyszukiwarki umoZliwiajacej sprawdzenie

przez klientow statusu wniesionej sprawy. _
(dowad: akta kontroli str. 203-210, 236)

Urzad, u nie zwracat sig do Ministra Administracji i Cyfryzacji ani z problemami, ani
zprosbg o pomoc w - zakresie dostosowania swoich systemowi/rejestrow
informatycznych do wymogow KRI.

{dowad: akta kontroli str. 146, 186-189)

5 Cel strategiczny nr 2 ,Tworzenie miasta przyjaznego', ce! operacyjny nr 5 ,Podnoszenie poziomu usiug
$wiadczonych przez Urzad Miasta | jego jednostii organizacyjne”, zadanie pn. ,Rozwdj e-usiug’ (SZRLD na lata
2010-2016) oraz cel strategiczny nr 6 ,Rozwoj spoleczensiwa cyfrowego, innowacyjnosci oraz gospodarki
opartej na wiedzy", cel operacyiny nr 6.2 Rozwoj e-ustug” (SZRLD na lata 2014-2020).

8 Cel straiegiczny nr 6 ,Rozwd} spoleczenstwa cyfrowego, innowacyjnosci oraz gospodarki opartej na wiedzy",
cel operacyiny nr 6.5 ,Wdrazanie nowych systeméw usprawnigacych obsiuge kiienta wewneirznego \

i zewnetrznego® (SZRLD na lata 2014-2020).
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W Urzedzie zasady obiegu, dokumentowania i doreczania korespondencji okreslone
zostaly w badanym okresie w instrukeji obiegu, dokumentowania i dorgczania
korespondencji z dnia 23 kwietnia 2012 1.7, a nastepnie z dnia 9 wrzesnia 2013 r.8.
W obu ww. dokumentach przyjeto, Ze podstawowym sposobem dokumentowania
przebiegu i rozpatrywania spraw w Urzedzie jest system tradycyjny (tzn. papierowy),
wspomagany elektronicznym obiegiem dokumentéw a przyjmowanie i obieg
dokumentacji odbywa sie wg zasad opisanych w Rozdziale 3 Instrukcji
kancelaryjnej. Ponadto, w obu ww. procedurach okreslono zasady postgpowania
z korespondencjg przestang poczta elektroniczng i funkcjonowania elektroniczne]
skrzynki podawczej, przy czym w zadnej z nich nie zawarto zapisow
wprowadzajgcych obowiazek przypisywaniafpowiazania wszystkich (wchodzacych
i wychodzacych) dokumentow do konkretnych spraw, tak aby przeglad
poszezegblnych spraw pozwalal na zidentyfikowanie wszystkich nadestanych
i wyslanych dokumentow.

(dowdd: akta kontroli str. 5-45, 47-55)

Badanie szesciu losowo wybranych dokumentow, ktore wplynety do Urzedu (cztery
dokumenty w postaci papierowej oraz dwa w formie elektronicznej) wykazato, ze:
(a) rejestracja ww. dokumentow odbywa sie w systemie SIDAS EZD ver.3.0.6,
(b) dokumenty w postaci papierowej® przetwarzane byly na posta¢ elektroniczng
wdrodze skanowania, (c) wszystkie skany dokumentéw wprowadzano jako
- zalgcznik do zarejestrowanej w ww. systemie sprawy, {d) dokumenty wytwarzane
przez Urzad w zwigzku z dokumentami zarejestrowanymi (np. odpowiedzi Urzedu):
*nie byly procedowane (np. akceptowane) jako dokumenty elektroniczne, lecz jako
dokumenty papierowe, *nie byly zafaczane do systemu w formie skandw a “ich

rejestracji dokonywano w module (rejestrze) pism wychodzacych bez powiazania ze '

sprawa, do ktorej przypisano dokument wptywajacy do Urzedu,
(cowéd: akta kontroli str. 56-60)

W okresie od 31 maja 2012 r. do 31 maja 2014 r. korespondencja Urzedu
z obywatelami (osobami fizycznymi), podmiotami gospodarczymi oraz innymi
urzedami objeta facznie 101 290 dokumentow, w tym 40 018 wplynglo do Urzedu
a 61272 zostato przez Urzad wystanych. Znaczna cze$¢ ww. korespondencii
(101 094 dokumenty — 99,81%) zostata dostarczona w formie papierowe;'® a tylko
214 dokumentow'!, . 0,21% - droga elekironiczng. Najwigkszy udzial
w korespondencii elektronicznej miaty wnioski o udostepnienie informacji publicznej
— 198 dokumentow, w tym 109 wplyneto do Urzedu'? a 89 zostalo przez Urzad
wystane's,

(dowdd: akta kontroli str. 150)

W procesie zarzadzania ustugami elektronicznymi Urzad wspierat model ustugowy
w podstawowym zakresie. W badanym okresie Urzad $wiadczyt dziewie ustug

7 Pismo Okélne Burmistrza Miasta z dnia 23.04.2012 1. ar 54/2012 w sprawie wprowadzenia Instrukcii obiegu,
dokumentowania | doreczania korespondencji w Urzedzie Miasta w Dzierzoniowie (wycofane z dniem
09.09.2013 r.}.

§ Pismo Okéine Burmistrza Miasta z dnia 9.09.2013 r. nr 792013 w sprawie wprowadzenia Instrukcji obiegu,
dokumentowania i dorgczania korespondencii w Urzedzle Miasta w Dzierzoniowie.

8 Qprocz tych zawierajacych dane wrazliwe (np. kisrowane do Urzedu Sianu Cywilnego).

10 35,596 dokumentow wplywajgcych do Urzedu oraz 6 195 dokumentdw wysylanych przez Urzad.

11112 dokumentow wpiyneto do Urzedu, w tym 27 zostalo wystanych przez obywateli a 85 przez pocmioty
gospodarcze oraz 102 dokumenty wyslane przez Urzad, w tym 25 do obywalell i 77 do podmiotéw
gospodarczych.

12 24 przez obywateli (18 za pomacy e-mall, 6 — EPUAP) i 85 przez podmioty gospedarcze (76 — e-mall, § -
EPUAPY).

13 19 do cbywateli (18 za pomoca e-mail, 1 — EPUAP) i 70 do podmiotéw gospedarczych (69 — email, 1 -
EPUAP).
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elektronicznych poprzez EPUAP™: (1) ,Bonifkata opfat rocznych z tytulu
uzytkowania wieczystego nieruchomo$ci  gruntowych’, (2) ,Przyjmowanie
zawiadomie o organizacji zgromadzenia publicznego’, (3) ,Skargi, wnioski,
zapytania do urzedu’, (4) ,Zezwolenie na usunigcie drzew i krzewow”, (5) ,Wypisy
i wyrysy ze studium uwarunkowan i kierunkéw zagospodarowania przestrzennego”,
(6) ,Objecie patronatem imprez o charakterze lokalnym i ponadlokalnym”, (7}
Rozpatrywanie wnioskéw o wyrazenie zgody na uzywanie herbu miasta’,
(8) ,Zawiadomienie o odkryciu w trakcie robot budowlanych lub ziemnych
przedmiotu, co do ktorego istnieje przypuszczenie, iz jest zabytkien', (9) ,Dostep do
informacji publicznej’. Wszystkie ww. ustugi zostaly wprowadzone przed 30 maja
2012 1. i wykorzystywaly predefiniowane dokumenty/formularze znajdujace si¢ na
EPUAPTS stad tez Urzad nie przekazywat wzorow usiug elektronicznych do
centralnego  repozytorium  prowadzonego przez Ministerstwo  Administracii
i Cyfryzaci. Na dziewigC ustug elektronicznych swiadczonych przez Urzad, w trzech
przypadkach'® nie zostaly one opisane w karatach opisow m.in. publikowanych
wBIP. W przypadku sze$ciu pozostalych', w kartach ustug (papierowych
i publikowanych w BIP): (a) opisy uslug byly aktuane'® i zgodne ze Swiadczong
usluga, (b) umieszczono dane dot. podmiotu/wiasciciela ustugi  (jednostki
organizacyjnej odpowiedzialnej za realizacig $wiadczone] ustugi), miejsce
swiadczenia ustug, aktuaing podstawe prawng i sposob realizacji ustugi oraz
(c) wskazano osoby wprowadzajgce informacje nt. opisywanych  ustug
(tj. technicznych wlascicieli ustug). W opisach zadnej z szeSciu ww. ustug nie
zawarto informaciji o mozliwosci zatatwienia spraw droga elektroniczna. Ze wzgledu
na fakt ze ww. uslugi realizowane byly przez portal EPUAP, a Urzad nie ma
mozliwosci technicznej ingerencji w jego funkcjonowanie, w ich opisach nie
wskazano rowniez maksymalnego ani dopuszczalnego czasu ich niedostepnosci,
sposobu zgtaszania awarii oraz osob/komorek/ipodmiotow odpowiedzialnych za
usuwanie awarii.

(dowdd: akta kontroli str. 76-82, 138-145)

Zakres wspolpracy systeméw informatycznych wewnatrz Urzedu zbadano w oparciu
o dobér celowy nastepujacych systeméw, zakupionych po 31 maja 201219
(1) SIDAS EZD - Elektroniczny obieg dokumentéw, (2) SIDAS REPOZYTORIUM -
system do przechowywania dowolnych plikow w sposob usystematyzowany
umozliwiajacy tatwe wyszukiwanie (modut SIDAS EZD), (3) eDIOM, Map View
Desktop, eDIOM OR, eDIOM ZPD - ewidencja drog i obiektow mostowych {eDIOM),
program do prezentacji graficzne] (Map View Deskiop), ewidencja organizacii ruchu

14 W ww. okresie nie dwiadczono ushig elektronicznych dia obywateli z wykorzystaniem wiasnej strony
internetowe;.

15 hitp:/ford.qov.pliwzor2010/04/22/357 (ustuga pn. ,Objecie patronatem imprez ¢ charakierze iokalnym’),
htip:/icrd qov. phwzor2010/04/22/369 {usluga pn. *Bonifikata oplat rocznych z tytulu uzytkowania wieczystego
nieruchomosci gruntowych”, hitoJ/erd.gov.pliwzor/2010/04/20/343 (ustuga pn. "Zawiadomienie o odkryciu
wirakcle robot budowlanych lub ziemnych przedmiotu, co do kibrego istnisje przypuszezenie, iZ jest
zabytkiem”), http:/lord.gov plfwzor/2010/04/22/351 (usluga pn.'Zezwolenie na usunigcie drzew i krzewow",
ht:fierd qov.plwzor2010/04/22/361 (ustuga pn. "Przyjmowanie zawiadomien o organizacji zgromadzenia
publicznego”), http:/lerd.gov.pliwzor/2010/04/22/350 (ustuga pn. "Rozpatrywanie wnioskéw o wyrazenie zgody
na uzywanie herbu miasta”), hitp:/fcrd.gov.pliwzor/2010/04/20/339 {usiuga pn. "Wypisy 1 wyrysy ze studium
_uwarunkowan | kisrunkow zagospodarowania przestrzennego”, hitouferd gov pliwzor/2008/05/09/3 {usiugi pn.
,Skargi, wnioski, zapytania do urzedy" oraz ,Dostep do informacji publicznef’).

16 Skargi, wnioski, zapylania do urzedu'; ,Rozpatrywanie wnioskow ¢ wyrazenie zgody na uzywanie herou
miasta”; ,Zawiadomienie o odkryciu w trakcie robot budowlanych Wb ziemnyeh przedmiotu, co do ktérego
isinieje przypuszczenie, iz jest zabylkiem”,

17 Bonifikata opfat rocznych z tytulu uZytkowania wieczystego nieruchomosci gruntowych”; Lrzyimowanie
zawiadomieh o organizacji zgromadzenia publicznega”; ,Zezwolenie na usunigcie drzew i krzewdw"; Miypisy

o charakterze lckalnym i ponadlokainym®; Dostep do informacii publiczngj.

[ wyrysy ze studium uwarunkowas i kierunkéw zagospodarowania przestrzennego”, ,Objecie patronatem imprez ,\

8 Opisu usiug byly aktualizowane, co bylo wideczne na stronie internetowe; BIP. . | \/\/ %
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18 Data wej§cia w zycie rozporzadzenia KR!
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drogowego (eDIOM OR), ewidencja zajecia pasa drogowego (eDIOM ZPD),
(4)NDZ+ - system naliczania optat dzierzawnych, (5) iArkusz — internetowe
narzedzie pozwalajgce na przygotowanie projektu arkusza organizacyjnego
kazdego typu placowki oéwiatowej, (6) SYSTEmEG® - zarzadzenie danymi
dotyczacymi nieuiszczonych oplat za parkowanie w strefie platnego parkowania.

W wyniku badania ustalono, ze systemy SIDAS EZD, SIDAS REPOZYTORIUM,
eDIOM, Map View Desktop, eDIOM OR, eDIOM ZPD oraz NDZ+ spetniajg
minimalne wymogi interoperacyjnosci w zakresie wspoipracy z innymi systemami
Urzedu okreslone w § 5 ust.3 pkt 3 rozporzadzania KRF?'. Powyzsze systemy
komunikuja sie bowiem z innymi systemami wewnatrz Urzedu na poziomach:
(1) transakcyjnym, tzn. wymiana danych pomiedzy systemami nastepuje bez
jakiegokolwiek posrednictwa pracownika, czyli przekazywanie danych odbywa sig
wsposdb w peini zautomatyzowany, (2) dwustronnej komunikacji, tzn. dane
z systemu A przekazywane sg do systemu B, przy czym system B samodzielnie
odnotowuje, ze oczekujg dane ktore moga by¢ zaimportowane a rolg pracownika
jest udzielenie zgody (zatwierdzenie) w systemie B na wczytanie otrzymanych
danych oraz (3) jednostronnej komunikacji, tzn. dane z jednego systemu sg
przekazywanie do innego systemu za posrednictwem pracownika (operatora
systemu), ktory dane te importuje recznie do systemu. | tak:

o SIDAS EZD - komunikuje sie na poziomie transakcyjnym z BIP (wymiana
danych dotyczy 1D sprawy, daty i godziny ostatniej modyfikacji a takze statusu
i nazwy instytucji, ti. danych nadawane w EZD oraz nr umowy, przedmiotu
umowy, wykonawcy i wartosci zamdwienia brutto, . danych z Centralnego
Rejestru Umoéw prowadzonego w EZD),

o SIDAS REPOZYTORIUM - komunikuje sie¢ na poziomie jednostronne]
komunikacji z SIDAS EZD {wymiana danych polega na przekazywaniu do
repozytorium dowolnego dokumentu wytworzonego w EZD SIDAS, przy czym
czynnoét ta wymaga stworzenia procesu powigzanego z metrykg dokumentu
i recznego ,wydania polecenia” przez pracownika),

o oDIOM, Map View Desktop, eDIOM OR, eDIOM ZPD - na poziomie
transakcyjnym komunikuje sie z SIP (dane z zakresu ewidencji gruntow,
budynkow i lokali). Systemy SIP i eDIOM potrafig faczy¢ sie do kilku baz danych
jednoczesnie (bazy rozproszone) i wykorzystywa¢ zawarte w nich dane do
swoich potrzeb, np. weDIOM zdefiniowane jest polaczenie do bazy ewidencii
gruntdw i podezas uruchamiania eDIOM automatycznie laczy sie z baza i pobiera
w znajdujace sie w niej dane umieszczajac je na odpowiednich warstwach
stanowiacych podktad dla danych gromadzonych w swojej wiasnej bazie
(infrastruktura drogowa zostaje zorientowana w przestrzeni geodezyjnej),

« NDZ+ - wymiana danych na poziomie transakcyjnym z ELUD+ {dane oscbowe
z zakresu ewidencji ludnosci) oraz dwustronnej komunikacji z WiP+ (kwoty
przypisanych do kart dzierzawcow)??,

20 System niewdroZeny do korfica kontroli NIK.

21 Przepis stanowi, Ze interoperacyjnosé na poziomie semantycznym osiggana jest m.in. poprzez stosowanie
w rejestrach prowadzonych przez podmioty publiczne odwolan do rejestrow zawierajacych dane referencyjne
w zakresie nigzbednym do realizacji zadan.

2 Program NDZ+ zasilany jest danymi z ELUD natomiast dane z NDZ zasilajg program WIP+{E - ELUD+ -
zasilanie danymi; W ~ WIP+ - wysylanie danych): + NAZWISKO — Nazwisko lub dia 0sdb prawnych nazwa
dzierzawcy {pratrika) E i W; + IMIE — Imig E i W; » IMIE2 — Drugie imig E i W, « IMIEOJCA — Imig ojca Ei W,
« IMIEMATKI — Imig matki E i W; » PESEL — Numer PESEL E i W, + ULIADR — Ulica E i W, - NRDCMUADR
— Mumer domu E i W; » NRLOKADR — Numer lokali E i W; « MIEJADR — Migjscowos¢ E | W, » KODADR —
Kod pocziowy E | W; « NAZWISKO — Nazwisko E 1 W; + IMIE — Imig E i W, * IMIE2 — Drugie imig E 1 W, »
IMIEOJCA — Imie ojca E | W; » IMIEMATKi — imig matki E i W; » PESEL — Numer PESEL E i W, »
NAZWAPELNA —- Nazwa peina W; « NAZWASKR — Nazwa skrécona W; + UWAGI — Uwagi W; « NAZWAREJ
— Nazwa rejestrowa W; « NRREJ — Numer rejestrowy W; « NRDOK — Numer dokumeniu W; « KRAJKOR —

7 K




e iArkusz i SYSTEMEG — nie wymieniajg danych z innymi systemami wewnafrz
Urzedu (brak takiej potrzeby — iArkusz, po wdroZeniu systemu SYSTEmMEG
bedzie wymieniat dane z CEPIK).

{dowdd: akta kontrolj str. 191-193)

Urzad nie zwracat sie do innych jednostek administracii publicznej z propozycjg
prowadzenia wzajemnej komunikacji wytacznie w formie elekironicznej. Do Urzedu,
7z wnioskiem o prowadzenie wzajemnej komunikacji elektronicznej zwrocili sie
natomiast; (1) Ministerstwo Administracji i Cyfryzacji (dot. ogblnej korespondencii za
posrednictwem platformy EPUAP), (2) Doinoslaski Urzad Wojewodzki {dot.
sprawozdan z wykonywania zadan z zakresie opieki nad dzie¢mi do laf trzech za
pomoca komunikatora Quickstat), (3) Kuratorium Oswiaty we Wroctawiu (dot.
wszystkich dane za posrednictwem Systemu Informacji O$wiatowej oraz danych
oilodci szedciolatkow w szkotach za posrednictwem strony intermetowej
Kuratorium), (4) Ministerstwo Zdrowia (dot. rocznych sprawozdan z zakresu
Narodowego Programu Ochrony Zdrowia Psychicznego za pomocg platformy
obstugiwanej przez Zespot Badawczy ASM — Centrum Badan i Analiz Rynku), (5)
Dolnostaski Urzad Wojewodzki (dot. przekazywania rejestrow wydanych decyz
o ustaleniu inwestycji celu publicznego za posrednictwem EPUAP).We wszystkich
ww. przypadkach Urzad podjai komunikacje elektroniczng w  proponowanym
zakresie.

W badanym okresie elektroniczna komunikacja z innymi jednostkami administraci
nublicznej odbywata sig przy wykorzystaniu nastepujacych portali, systeméw Urzedu
ifiub narzedzi:

|. portale; (1) EPUAP (m.in. przekazywanie informacji i dokumentow w ramach
ustug Urzedu oraz innych jednostek publicznych), (2) Portal Urzedu Zamowien
Publicznych i (3) Urzedu Publikacji Unii Europejskiej (publikacja ogtoszen dot.
zamowiern publicznych), (4) SHRIMP, 1. system harmonogramowania,
rejestrowania i monitorowania pomocy publicznej Urzedu Ochrony Konkurengji
i Konsumentow (przekazywanie sprawozdan o udzielonej pomocy publiczne]
i informagji o nieudzieleniu takiej pomocy), (5) System Rejestracji Pomocy
Publicznej Ministerstwa Rolnictwa i Rozwoju Wsi (przekazywanie sprawozdan
albo informacji dotyczacych pomocy publicznej w rolnictwie i rybotowstwie),
(6) CEPIK, tj. Centralna Ewidencja Pojazdow i Kierowcow (pozyskanie danych
osobowych wiascicieli pojazdow, ktorzy nie uiscili optaty parkingowej w strefie
platnego  parkowania®®), (7) System Sprawozdawczosci Budzetowe]
Dolnolaskiego Urzedu Wojewddzkiego, (8) CEIIODG, tj. Centralna Ewidencja
iInformacja o Dzialalnosci  Gospodarczej  (przekazywanie — wnioskow
przedsiebiorcow dotyczacych wpisow dziatalnosci gospodarczej), (9) PIA, 4.
Portal Informacyjny Administracji {dwustronna komunikacja z urzedami na
terenie kraju, w szczegolnosci w sprawach meldunkowych, 1. przekazywanie
aktualizacji Dolnoslaskiego Urzedu Wojewodzkiego?, nadawanie numerow
ewidencyjnych pesel do Ministerstwa Spraw Wewnetrznych?, dane dotyczace
zameldowania lub wymeldowania statego/czasowego oraz dopisania/skreslenia
ze spiséw wyborcow do zainteresowanych adresatow, 1j. jednostek publicznych),
(10) Platforma wyborcza (rejestr wyborcow i komunikacja z Krajowym Biurem

Kraj adresu do korespondencii W; « WOJKOR — Wojewddztwo adresu do korespondencii W, - POWKOR —
Powiat adresu do korespondencji W: « GMIKOR — Gmina adresu do kerespondencji W » ULIKOR — Ulica
adresu do korespondencji W; + NRDOMUKOR — Numer domu adresu do korespondencii W; « NRLOKKOR —
Numer lokaly adresu do korespondencii W + MIEJKOR — Misjscowo$t adresu do korespondencii W, »
KODKOR — Kod pocztowy adresu do karespondencii W; + PCCZKOR — Poczia adresu do korespondencii W. N
23 Komunikacja polega na przesytaniu danych do CEPIK w formie paczek informacii na odpowiedni serwer. I

|

f
# Dane przekazywane w formie paczek plikéw z aplikacji Urzgdu pn. ELUD. [N
% Dane przekazywane w formie paczek plikdw z aplikacii Urzgdu pn. ELUD. {
|
% |
|
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Ustalone
nieprawidtowosci

Wyborczym Delegatura w Walbrzychu), (11) portal Ministerstwa Pracy i Polityki
Spotecznej (przesytanie do Dolno$laskiego Urzedu Wojewddzkiego sprawozdan
rzeczowo-finansowych z wykonywania zadan z zakresu opieki nad dziecmi
wwieku od trzech lat), (12) platforma Kuratorium Os$wiaty (dane w Systemie
Informacji O$wiatowej), (13} platforma obstugiwana przez Zespot Badawczy ASM
— Centrum Badan i Analiz Rynku (sprawozdania do Ministerstwa Zdrowia
z realizacji Narodowego Programu Ochrony Zdrowia Psychicznego);

Il systemy Urzedu: (1) POGRUNt+ (eksport danych zawartych w ewidenci
podatkowej nieruchomosci, w celu ich pordwnania z danymi zawartymi
wewidencji gruntdw i budynkow, tj. aplikacji Starostwa Powiatowego®);
(2) LEGISLATOR {(przekazywanie uchwaly stanowiace prawo migjscowe celem
ich ogloszenia w Dzienniku Urzedowym Wojewodztwa - dwustronna
komunikacja);

I, narzedzia: (1) skrzynka e-mail - biezaca komunikacja nieujeta w pozostatych
sposobach komunikacii elektronicznej oraz m.in. korespondencja z: (a) Urzedem
Marszatkowskim Wojewodztwa Dolnoslaskiego (informacje o  realizacji
inwestycji), (b) Dolnoslaskg Stuzba Drog i Kolei we Wroctawiu {informacje
o wspdlnych inwestycjach), (c} jednostkami odwiatowymi i pomocy spoteczne;
oraz (d} korespondencja USC z Dolnoslaskim Urzedem Wojewodzkim w formie
przesylu zeskanowanych dokumentéw), (2) APUSC, tj. aplikacja dostarczona do
Urzedu przez GUS (sprawozdawczosc statystyczna w zakresie urodzefi,
matzenstw i zgondw?’ - jednostronna komunikacja), (3) Besti@, tj. aplikacja
dostarczona do Urzedu przez Ministerstwo Flnansow28 {dwustronna
komunikacia). '

Jedynym systemem, ktdry wykorzystywat referencje do danych zewnetrznych, {j.
bezposrednio  odwotywat sie  do danych gromadzonych w  innych
systemach/rejestrach publicznych byt system pn. Besti@ ({danymi, z ktorych
korzystano byly slowniki dotyczace sprawozdan finansowych).

(dowdd: akta kontroli str. 261-268)

W dziatalnosci  kontrolowane] jednostki w przedstawionym wyzej zakresie
stwierdzono, Ze zagadnienia dotyczace dostosowania Urzedu do elekironicznego
Swiadczenia ustug publicznych, zawarte w obowigzujacej w latach 2010-2016
SZRLD, nie byly w pelni realizowane. Z wyjasniert Z-cy Burmistrza Dzierzoniowa
wynika bowiem, Ze w wyniku przegladu proceséw zostat zidentyfikowany proces pn.
Zarzadzanie informacjg i technologig 1T", kiéry zastapit dotychczasowe zadanie
Rozwéj e-ustug, tj. zadanie ujgte w SZRLD przyjetej uchwatgq Rady Miejskie]
Dzierzoniowa?. Zmieniono réwniez proponowane wskazniki realizacji zadania, gdyz
zamiast poziomu satysfakcji klienta Urzedu i jego jednostek, ficzby spraw, ktore
mozna zatatwié elektronicznie, liczby klientéw korzystajacych z e-ustug oraz
poziomu satysfakcji e-klienta (miar zadania pn. ,Rozwdj e-ustug’) przyjeto
sprawnosé dziatania infrastruktury IT oraz bezpieczenstwo infrastruktury [T (miary
procesu pn. ,Zarzadzanie informacja i technologia IT7). Konfrola wykazala, ze
powyzsze zmiany hie zostaly wprowadzone do tresci SZRLD 2010-2016 uchwatg
Rady Miasta.

{dowdad: akta kontroli str. 46, 146)
6 Fksport do pliku XML.

fl
|
{
\ L ,1
7 Aplikacja wysyta do GUS dane w postaci paczek informacji na odpowiedni serwer.
% Aplikacja wysyla dane w postaci paczek informacii na dany serwer Regionalne] lzby Obrachlunkowj
i Ministerstwa Finansdw {sprawozdawczost).
2 Uchwata nr XLIV/270/08 z dnia 29.06.2009 .
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Uwag: dotyczace] W ocenie Najwyzszej Izby Kontroli poznanie potrzeb obywateli i poznanie ich
badanej dzislanosci  oczekiwan w zakresie dostepno$ci do usiug elektronicznych jest warunkiem
zapewnienia sprawnego $wiadczenia takich ustug przez Urzad. Zwigkszenie udziatu
komunikagji elektronicznej w $wiadczeniach publicznych realizowanych przez Urzad
| zorientowanie na rozwoj i poszerzenie ustlug elektronicznych pozwolioby na

usprawnienie pracy Urzedu.

Zdaniem Najwyzszej lzby Kontroli nalezatoby rozwazy¢ wprowadzenie w nieodlegie]
przyszioéci w  peini  elekfronicznego  systemu  prowadzenia  spraw, jako
podstawowego systemu wykonywania czynnosci. kancelaryjnych w Urzedzie.
Wocenie NIK w pierwsze] kolejnosci nalezatoby wprowadziC tg zasade dia
korespondencji wytwarzanej wewnafrz Urzedu (w ramach tzw. procedowania
sprawy). Wdrozenie jej mogloby przyczyni¢ sig do przyspieszenia obiegu
dokumentéw i rozpatrywania spraw oraz do ograniczenia kosztow zwigzanych z ich
wytwarzaniem w postaci papierowej.

W ocenie Najwyzszej lzby Kontroli zapewnienie przez Urzad sprawnego
$wiadczenia uslug elektronicznych wymaga jeszcze podjgcia dzigtah dla jego
usprawnienia. W tym celu dia wszystkich $wiadczonych przez Urzad usiug
elektronicznych konieczne jest opracowanie kart opisow ustug, zawierajgcych m.in.
informacje 0 mozliwosci zatatwienia spraw droga elekironiczng, sposobie zglaszania
awarii i osobach/komadrkach/podmiotach odpowiedziainych za ich usuwanie.

Najwyzsza lzba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci
dzialainosé  kontrolowanej jednostki w zakresie dostosowania posiadanych
systeméw teleinformatycznych do wspolpracy z systemami/rejestrami, uzywanymi
wewnatrz Urzedu oraz przez inne podmioty administracii publiczne;.

2. Wdrozenie systemu zarzadzania bezpieczefistwem systeméw
informatycznych

Opis stanu W Urzedzie nie opracowano i nie wdrozono Polityki Bezpieczenstwa Informacii,
faktycznego ktéra jest elementem systemu zarzadzania bezpieczenstwem informacii. Zauwazy¢
nalezy, ze w my$l § 20 ust. 3 rozporzadzenia KR/, wymagania w zakresie systemu
zarzadzania bezpieczenstwem informacji uznaje sie za spelnione, jezeli zostala
opracowana na podstawie Polskiej Normy: PNASO/EC 270012007 Technika
informatyczna. Techniki bezpieczefistwa. Systemy zarzgdzania bezpieczenstwem
informacji, oraz powigzanej z nig Polskiej Normy PN-ISO/IEC 17799:2007 Technika
informatyczna.  Techniki  bezpieczenstwa.  Praktyczne  zasady  zarzadzania
bezpieczenstwem informacji. W pkt 5.1.1. normy PN-ISO/IEC17799 wskazuje sig,
aby opracowano i stosowano w Urzedzie dokument polityki bezpieczenstwa
informacji. W 2011 r. w Urzedzie opracowano PBDOY, kiéra nie dotyczyta jednak
wszystkich danych jakie sg przetwarzane w Urzedzie. Wiascicielem PBDO, j. osobg
odpowiedzialng za =zarzadzanie opracowaniem, przegiadem i oceng ww.
dokumentu, byt do dnia 12 czerwca 2014 r. Burmistrz DzierZoniowa (zgodnie
z art. 36 ust. 2 i 3 ustawy o ochronie danych osobowych) a od 13 czerwca 2014 r.
Administrator Bezpieczenstwa Informacji (zarzadzenie Burmistrza Dzierzoniowa

nr 328/2014 z dnia 13 czerwca 2014 r.}.
(dowdd: akta kontrofi str. 146, 194-197, 243-244)

W badanym okresie, w Urzedzie, do ewidencii sprzgtu komputerowego
i oprogramowania, oprocz ksiazki inwentarzowej, prowadzonej dla potrzeb
rachunkowosci, wykorzystywany byl program pn. ,Ewidencja  sprzetu

% Wprowadzona Zarzadzeniami Burmistrza Miasta Dzierzoniowa: nr 252/2011 z dnia 18.05.2011 r., nr 382/2012
7 dnia 13.07.2012 =, oraz zmienione Zarzadzeniem Burmistrza Miasta Dzierzoniowa nr 47/2014 z dnia-
20012014,
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komputerowego i oprogramowania dla przedsiebiorcow i instytucji publicznych’
ver.1.12.0, zakupiony 10 wrzesnia 2008 r*. Z badania 14 komputerow
(10 wybranych losowo i czterech wybranych celowo3?) oraz jednego serwera
wynika, e ww. program do inwentaryzacji sprzetu IT zawierat co najmnie]
nastepujace dane: nazwa komputera, nr ewidencyjny, nr seryjny, stan techniczny,
nazwa dostawcy, nazwa producenta, nazwa serwisanta, imie i nazwisko pracownika
odpowiedzialnego za sprzet, cena, nr dowodu zakupu, data zakupu, data odbioru,
warto$¢ biezaca, opis, rodzaj procesora, piyty glownej, obudowy, karty sieciowe]
i graficznej oraz rodzaj i wielko$¢ pamieci RAM a takze rodzaj i pojemnosé dysku
twardego. Ponadto, ww. badanie wykazalo, Zze Urzad skutecznie uniemoZiiwiat
uzytkownikom systemow informatycznych (pracownikom Urzedu), niebedacych
pracownikami stuzb informatycznych, samodzielng instalacie oprogramowania na
komputerach stuzbowych.

{dowad: akfa kontroli str. 86-104, 146, 246-251)

W latach 2012-2013, stosownie do § 20 ust. 2 pkt 3 rozporzadzenia KR! oraz
zgodnie z wymogiem zawartym w Procedurze zarzadzania ryzykiem®, dokonywano
analizy ryzyk wystepujacych w poszczegdlnych wydziatach i jednostkach
organizacyjnych Urzedu. W ww. okresie Wydziat Informatyzacji, ustalajac ryzyka
w zakresie sprawnosci dziatania infrastruktury3!, bezpieczenstwa infrastruktury 175
oraz rozwoju | wdrazania nowych systeméw informatycznych®, zidentyfikowat takze
konieczne dziatania je minimalizujace. Kwartalnie sporzadzano rowniez
sprawozdania z wystepowania ww. ryzyk, przy czym w Zadnym z nich nie
stwierdzono utraty poufnosci i integralnosci informacii.

(dowbd: akta kontrolj str. 146, 258-260)

Na 15 wybranych pracownikéw majacych dostep do objetych badaniem systemow
IT, wszyscy posiadali stosowne uprawnienia adekwatne do realizowanych czynnosci
zapisanych w ich zakresach obowigzkow, co bylo zgodne z § 20 ust. 2 pkt4

rozporzadzenia KRI.
{dowod: akta kontroli str. 146, 159-180)

Na 11 os6b, kiére w okresie od 31 maja 2012 r. do 31 maja 2014 r. zakonczyly
zatrudnienie w Urzedzie Miasta Dzierzoniow (w tym czterech posiadajacych dostep
~ do jednego z systeméw objetych badaniem, tj. SIDAS EZD):

— w dwdch przypadkach (N[...] G[...] i M[...] D[...]J) w momencie zatrudnienia ww.
0s6b, do Wydzialu Informatyzacji Urzedu nie zlozono wniosku o zarejestrowanie
uzytkownika systemow informatycznych,

— w jednym przypadku (A[...] C[...]-82{...]) nie zablokowano dostgpu pracownika
do poczty elektronicznej, mimo iz umowa wigzaca Urzad z tym pracownikiem
wygasta 31 grudnia 2013 r.37 (nieprawidlowos¢ ta zostata usunieta w trakcie
kontroli NIK).

¥ Faktura VAT 1031729-014-R z dnia 10.09.2008 1.

2 Czlery komputery przekazane do uzytkowania przez MSWiA na mocy porozumieniz z dnia 5.11.2010 1.

w ramach realizacji projektu indywidualnege pl.iD — Polska D kartg" z 7. osi prioryletowej ,Spoeczenstwo

informacyine — budowa elektronicznej administracji® Pregramu Operacyinego Innowacyjna Gospodarka 2007-

2013,

3 Zarzadzenia Burmistrza Dziersoniowa nr 26/2012 z 29.02.2012 1. oraz 14/2013 2 01.02.2013 .

 pwarie zasilania, sprzetu, systemow, baz danych ilub aplikacii.

35 Wpiyw danych z systeméw, wiamania do systemow, infekcje wirusowe, kradzieZ danych przez pracownika,

$wiadome niepczadane dziatania pracownikow.

% Trudno$G wymiany informacii Z systemami juz dziatajacymi, wymagania systemowe i sprzelowe oraz brak

rozwoju cprogramowania | wsparcia technicznago dla wdrazanej aplikacji. ‘ !‘

% Uprawnienie to zlikwidowang w trakcie kontrofi NIK, tj. 14.07.2014 r. % \JVY‘ |
f

"
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W pozostalych przypadkach, . pracownikow, ktorzy byli a aktualnie nie sg
zatrudnieni, Urzad usunat lub zablokowat ich dostgp do systemdw IT i poczty
elektroniczne.

(dowbd: akta kontroli str. 146, 152-158, 237, 240-242)

Glowny specjalista informatyki Urzedu wyjasnit, ze wniosek o zarejestrowanie
uzytkownika systeméw informatycznych nie jest obligatoryjny bowiem w Instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych Urzedu {(w §7 pkt 5) ustalono, Zze Administrator Systemow
Informatycznych, na wniosek kierownika komorki organizacyjnej uzytkownika
powinien zdefiniowa¢ poziom uprawnien okreslony w § 7 pkt 3. Wedtug Glownego
specjalisty informatyki Urzedu w ww. Instrukeji brak jest precyzyjnego zapisu ¢o do
formy powyzszego wniosku a zasade pisemnoSci wprowadzono dla usprawnienia
pracy Administratora Systeméw Informatycznych i to tylko w przypadku
uzytkownikéw, ktorzy pracuja w systemach stuzacych do przetwarzania danych
osobowych. Ponadto Gtéwny specjalista informatyki Urzedu wyjasnit, ze nie
zablokowano dostepu do poczty elektroniczne] A[..] CL.J-S[..] .z uwagi na

mozliwosé kontynuacji spraw na tym stanowisku’.
(dowod: alda kontroli str. 237)

W badanym okresie, stosownie do §20 ust 2 pkt 6 rozporzadzenia KRI,
przeprowadzono 20 szkolen pracownikéw zaangaZzowanych w proces przetwarzania
informacji, w ktérym wzielo udziat od jednej do 16 osob. Wszystkie ww. szkolenia
adresowane byly do informatykow, przy czym 12 z nich poswigcono m.in.
stosowaniu srodkéw zapewniajacych bezpieczenstwo informacji. W niektérych z ww.
12 przypadkow, temat szkolenia rozszerzono o wiedzg nt. zagrozen bezpieczenstwa
informacji (trzy szkolenia) oraz skutkow naruszenia hezpieczenstwa informacjj,
w tym odpowiedzialnosci karnej (jedno szkolenie).

(dowbd: akfa kontroli str. 146, 198-200)

7 uwagi na przyjeta w Urzedzie praktyke, w okresie od 31 maja 2012 1. do 14 lipca
2014 r. nie stosowano pracy poza Urzedem. Jednak w Urzedzie ustalono minimalne
zasady w zakresie bezpieczne] pracy uzytkownikow przy wykorzystaniu komputerow
przenosnych. '

W dniu 15 lipca 2014 1., tj. w trakcie trwania kontroli, pismem okoinym nr 71/2014
Burmistrz Miasta Dzierzoniowa wprowadzit do stosowania Regulamin korzystania
z urzadzen mobilnych poza obszarem przetwarzania danych osobowych Urzedu.
W powyzszym regulaminie ustalono m.in,, ze: (1) urzgdzenie mobilne moze byC
udostepniane pracownikowi w cefu zwiazanym z wykonywaniem przez niego
obowiazkow stuzbowych, wynikajacych z jego zakresu obowigzkéw i moze byé
wykorzystywane przez pracownika wyfacznie do celow stuzbowych, (2) obowiazuje
calkowity zakaz postugiwania sie oprogramowaniem nielegalnym, (3) nie nalezy
podiaczaé urzadzen mobilnych, zawierajgcych dane osobowe do Sieci
bezprzewodowych poza Urzedem oraz (4) uzytkownik urzadzenia mobilnego
z systemem Windows powinien co najmniej raz na 14 dni podigczac urzadzenie do
sieci Urzedu, celem . pobrania niezbednych poprawek i aklualizacji do
oprogramowania zainstalowanego na urzadzeniu oraz utrzymania relacji zaufania
i zmiany hasta komputera.

(dowbd: akta kontroli str. 146, 201-202, 269-273)

Dla prawidlowego funkcjonowania wybranych — systemow informatycznych
w umowach ich zakupu, zawartych z dostawcami lub producentami, zapewniono
serwis gwarancyiny zwigzany z ich utrzymaniem (SIDAS EZD do 27 listopada
2012 r., SIDAS Repozytorium do 14 marca 2014 r., eDIOM do 24 marca 2014 r.,
NDZ+ do 17 kwietnia 2014 r., iArkusz do 31 grudnia 2014 r. oraz SYSTEmEG -
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12 m-cy liczac od dnia sporzadzenia i podpisania protokolu zdawczo-odbiorczego
wdrozenia Programu3®). Z uwagi na zakup tylko oprogramowania, w zadnej z ww.
uméw nie zawarto zapisu dotyczacego demontazu nosnikow w przypadku serwisu
komputeréw. Ponadto, w trzech ww. umowach (eDIOM, SIDAS Repozytorium oraz
NDZ+) dostawcy nie zostali zobowiazani do zachowania tajemnicy informacji, do
ktorej mogli mie¢ dostep w zwigzku ze $wiadczeniem serwisu gwarancyjnego.

W przypadku SIDAS EZD oraz SIDAS Repozytorium Urzad podpisal umowe, ktore
przedmiotem byt serwis ww. systeméw (do 29 listopada 2014 1), a w kiorej,
podobnie jak w umowach zakupu, zawarto zapisy zobowigzujgce firme serwisujacy
do zachowania tajemnicy informacji przetwarzanych w ww. systemach.

(dewod: akta kontroli str. 146, 252-257)

W Urzedzie, stosownie do § 20 ust. 2 pkt 13 rozporzadzenia KRI, w rozdziale V
Polityki bezpieczenstwa danych osobowych, wprowadzono regulacje dotyczace
zglaszania incydentow naruszenia bezpieczenstwa informacji. Z ww. regulacjami
zapoznano pracownikow Urzedu3$, co zostalo odnotowane i potwierdzone w ich
aktach osobowych. '
{dowdd: akta kontroli str. 146-151)

W latach 2012-2014, stosownie do §20 ust 2 pkt 14 rozporzgdzenia KR,
przeprowadozno trzy audyty z zakresu bezpieczenstwa inforamcji (z ktorych
sporzadzono raporty w dniu 14 lutego 2012 r., 21 pazdziernika 2013 r. oraz 30
kwietnia 2014 r.).

Sformutowane wnioski w ramach przeprowadzonego audytu, z ktorego sporzadzono
raport w dniu 14 lutego 2012 r. zostaly zrealizowane. W przypadku wnioskow
z audytu z 30 kwietnia 2014 r. - wnioski 2 i 3 zrealizowano a wniosek nr 1 jest nadal
w realizacji (nie wszystkie karty stanowiskowe zostaly uzupetnione*?).

{dowod: akta kontroff str. 146, 211-235)

Zasady tworzenia kopii zapasowych danych i oprogramowania aplikacyjnego,
w ktorym przetwarzane sa dane ustalono w Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych*!. Zgodnie z pkt 1
i 2 zatgeznika nr 4 do ww. instrukcji kopie zapasowe m.in. badanych systemow
informatycznych tworzono w Urzedzie codziennie (bazy danych) oraz raz w tygodniu
{oprogramowanie aplikacyjne). Ponadto, stosownie do pkt 3 ww. zatacznika,
powyZzsze kopie raz w miesiacu deponowano w sejfie na nosnikach zewnetrznych
(magnetycznych lub optycznych). Wszystkie kopie zapasowe (tworzone codziennie,
raz w tygodniu oraz raz miesigcu) tworzono i przechowywano, stosownie do § 29
ww. instrukcji, w odpowiednio zabezpieczonych pomieszczeniach, odrebnych od
pomieszczen, w kiorych przechowywane byly zbiory danych eksploatowanych na
biezaco. Dodatkowo, kontrole poprawnosci wykonania kopii zapasowych losowo
wybranych baz danych i serwerow dokonywano raz w miesiacu, przed utworzeniem
kopii miesiecznej deponowanej w seifie. W ten sposob ww. system spetniat wymogi
§ 20 ust. 2 pkt 12 fit. b rozporzadzenia KR!, dzieki czemu minimalizowano ryzyko
utraty informacji w wyniku awarii.

(dow6d: akta kontroli str. 105-137, 146)

Badane systemy informatyczne udostepnialy dane w nastepujgcych formatach:
(1) SIDAS EZ i SIDAS REPOZYTORIUM - pdf, xls, csv, html lub xml, (2a) eDIOM -

% Program SYSTEMEG nie zostal jeszcze wdrozony.
% Badaniu poddano akta osobowe 19 pracownikdw spodrod 98 zatrudnionyeh w okresie od 31.05.2012 r. do
3052014

# Termin realizacjt wniosku ustaiono na dzief 31.07.2014 1.

4 \Worowadzone] w badanym okresie zarzadzeniami Burmistrza Czierzoniowa nr 2562/2011 z dnia 18.05.2011 1

i nr382/2012 z dnia 13.07.2012 1. ? {jb
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xls, OpenOffice Calk, QPR, (2b)eDIOM ZPD - xls, OpenOffice Calk, xml,
(2¢) MapView Desktop i eDIOM OR - xls, OpenOffice Calk, dbf, htmi, txt, shp, dxf,
dgn, geobase, pdf, png, jpg, tiff, bmp, dmp, (3) NDZ — rif, xmi, txt, (4) iArkusz - pdf,
xml, (5) SystemEG — xml, csv, pdf, xls. Tym samym spetniony zostat warunek
okreslony w zataczniku nr 2 do rozporzadzenia KRI o mozliwosci zapisywania
danych w co najmniej w jednym z formatéw wymienionych w KRI.

(dowbd: akta kontroli sir. 146)

. Ustalone W dziatalnosci kontrolowanej jednostki w zakresie wdrozenia systemu zarzadzania
nigprawidlowosci  pezpieczenstwem  systemow  informatycznych  stwierdzono  nastepujace
nieprawidlowosci:
— nie opracowano i nie wdrozono Polityki Bezpieczenstwa Informacji obejmujagce]
swym zakresem wszystkie informacje przetwarzane w Urzedzie,

_ nie zablokowano konta uzytkownika systemu poczty elektronicznej, pomimo iz
nie byl on pracownikiem Urzedu od dnia 1 stycznia 2014 r., co bylo niezgodne
z§ 20 ust 2 pkt 5 rozporzadzenia KRI, w mysl kiorego zarzadzanie
bezpieczenstwem informacii realizowane jest w szczegolnosci poprzez
niezwloczna zmiane uprawnien w przypadku zmiany zadar pracownikow,

- nie zapewniono szkolen w zakresie bezpieczenstwa informacji osobom
zaangazowanym w proces przetwarzania informagji, innym niz informatycy, co
bylo niezgodne z § 20 ust. 2 pkt 6 rozporzadzenia KRI,

- nie ustalono zasad (procedur) gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odleglos¢, co bylo niezgodne z § 20 ust. 2
okt 8 rozporzadzenia KR,

— w frzech umowach (eDIOM, SIDAS Repozytorium oraz NDZ+) dostawcy nie
zostali zobowiazani do zachowania tajemnicy informacji, do ktorej mogli mie¢
dostep w zwiazku ze $wiadczeniem serwisu gwarancyjnego, co bylo niezgodne
z postanowieniami z § 20 ust. 2 pkt 10 rozporzadzenia KR/,

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzenia nieprawidtowosci*?
dziafalnosé kontrolowanej jednostki w zakresie wdroZenia systemu zarzadzania
bezpieczeristwem systeméw informatycznych.

3. Zapewnienie dostepnosci informacji dla os6b
niepetnosprawnych

Opis stanu W toku kontroli dokonano weryfikacji zgodnosci strony internetowej Urzedu

faktycznego  Migjskiego w Dzierzoniowie®® oraz strony BIP# Urzedu ze standardem WCAG 2.0
(stuzacym dostosowaniu freSci na stronie internetowej do potrzeb 0s6b
niepetnosprawnych). W jej wyniku ustaiono, ze na stronie internetowe; Urzedu
wystapilo sze$é bledow i dwa ostrzezenia (w badaniu z wykorzystaniem narzedzia
dostepnego na stronie http://validator.w3.org) oraz 35 blgdow i 170 ostrzezen
(wbadaniu z  wykorzystaniem  narzedzia  dostepnego  na  stronie
hitp:/fiigsaw.w3.org/css-validartor/). Na stronie BIP Urzedu wystapily dwa bledy
(http:/validatorw3.org)  oraz  osiem  bledéw 1 jedno  ostrzezenie
{hitp:/fiigsaw.w3.org/css-validartor/).

(dowdd: akta kontroli str. 61-75)

7-ca Burmistrza Miasta Dzierzoniowa wyjasnit, ze strona internetowa Urzedu jest
dzi$ dostosowana do potrzeb oséb niepelnosprawnych pod katem najwazniejszych

2 Najwyisza |zba Kontroli stosuje 3-stopriowa skalg ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidlowosci,
negatywna.
 hitp/iww. dzierzoniow.pl

i
2 http/fbip.um dzierzoniow.plf \-/\ \_w }l

v



Whnioski pokontrolne

Prawo zgloszenia
zastrzezen

zasad i funkcjonainosci utatwiajacych korzystanie z serwisu®®. Zaznaczy! jednak, ze
prace dostosowujace serwis do potrzeb osob niepeinosprawnych prowadzene sg
w oparciu o cykliczny przeglad, w kidrego trakcie sprawdzany jest rowniez stopien
dostosowania do takich potrzeb. Prace te =zakoncza sie przed uptywem
wymaganego terminu (31 maja 2015 r.), natomiast czynnosci eliminujgce bledy
dotyczace m.in. wiasciwosci progid, bledu parsowania sg w foku i czgs¢ z nich
zakonczy sie przed zakonczeniem kontroli NEK.

{dowdd: akta kontroli str. 83-85)

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen konfroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli*6, wnosi 0

1. Podjecie dzialai na rzecz opracowania i wdroZenia Polityki Bezpieczenstwa
Informacji  okreslajacej zasady bezpieczenstwa wszystkich informacii
przetwarzanych w Urzedzie.

2. Podjecie skutecznych dziatar organizacyjnych celem zapobiegania dokonywania
zamian w dokumentach strategicznych Urzedu w formie innej niz zostaty
uchwalone.

3. ldentyfikacje potrzeb mieszkaicow w  zakresie promocji  komunikagii
elektronicznej, . potrzeb dotyczacych m.in. tresci ewentualnych reklam ustug
elektronicznych swiadczonych przez Urzad.

4. Podjecie dziatan na rzecz promocji kemunikacii elektronicznej z Urzgdem.

5. Wprowadzenie, w przypadku korespondencji wytwarzanej wewnatrz Urzedu
(wramach tzw. procedowania sprawy), w petni elektronicznego systemu
prowadzenia spraw.

6. Opracowanie, dla wszystkich Swiadczonych przez Urzad ustug elektronicznych,
kart ich opisow, zawierajacych informacje o mozliwosci zatatwienia sprawy drogg
elektroniczng, oraz o sposobie zglaszania awarii i o osobach/komorkach/
podmiotach odpowiedzialnych za ich usuwanie.

7. Przeprowadzanie dla wszystkich pracownikow zaangaZzowanych w proces
przetwarzania  informacji  szkolen  poSwieconych  stosowaniu  $rodkow
zapewniajacych bezpieczerstwo informacii.

8. Wprowadzenie, w przypadku nowych umow serwisu komputerowego iflub
oprogramowania, klauzuli zobowiazujacych dostawce/producenta/serwisanta do
zachowania tajemnicy informacji, do ktérej bedq mieli dostep w trakcie
wykonywania prac serwisowych, jak rowniez wprowadzenie zapisow
dotyczacych demontazu no$nikow w przypadku prac serwisowych poza
Urzedem.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pismie umotywowanych zastrzezeni do wystapienia

 tm.in. korzystanie z opcji wersji tekstows]', wysokiego kontrasty’, zwigkszenia czcionki | samege rozmiaru strony oraz
obslugi programoéw pozwalajacych na czylanie treSci przy uZyciu programbw czytajacych, ktorymi postugujg sig osoby
niewidome i nisdowidzace

N
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Obowigzek
poinformowania

NiK o sposobie
wykorzystania uwag

i wykonania wnioskow

pokontroinego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig
do dyrektora Delegatury NIK we Wroctawiu.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wlerminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan. _

W przypadku wniesienia zastrzezen do wystapienia pokonirolnego, termin
przedstawienia informacji liczy sie od dnia ofrzymania uchwaly o oddaleniu
zastrzezen w calosci lub zmienionego wystapienia pokontrolnego.

Wroclaw, dnia g@ wrzesnia 2014 1.

Najwyzsza Izba Kontrofi
Delegatura we Wroctawiu

Kontroler:
Joanna Marczyk
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