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P/14/004 — Wdrazanie wybranych wymagan dotyczacych systemow
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych Ram
Interoperacyjnosci.

NajwyZsza |zba Kontroli
Delegatura we Wroctawiu

Waidemar Zimoch, starszy inspektor kontrofi panstwowej, upowaznienie do kontroli
nr 89788 z dnia 12 czerwca 2014 r.
(dowdd: akta kontroli str. 1-2)

Urzad Miasta Legnicy, Plac Stowiariski 8, 59-220 Legnica (dalej: Urzad)

Tadeusz Krzakowski — Prezydent Miasta Legnicy _
(dowdd: akta kontroli str. 3-4)

II. Ocena kontrolowanej dziatalno$ci

Najwyzsza lzba Kontroli ocenia pozytywnie! dzialania Prezydenta Miasta Legnicy
w zakresie wdrozenia minimalnych wymagan natozonych na systemy informatyczne
przez rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci oraz minimalnych wymagan dla rejestrow
publicznych | wymiany informacji w postaci elektronicznej oraz minimainych
wymagan dia systeméw teleinformatycznych? (dalej. rozporzadzenie KRI) w okresie
od 31 maja 2012 r. do 8 sierpnia 2014 .

Powyzszg ocene ogoing uzasadniajg ustalenia kontroli dotyczace przede wszystkim:

v zapewnienia wspolpracy pomiedzy systemami informatycznymi w  sposob
spelniajacy minimaine wymogi w zakresie interoperacyjnosci, w §7¢zegoInosCi
poprzez wzajemna komunikacje oraz udostepnianie danych w formatach
okreslonych w rozporzadzeniu KRY,

v wdrozenia i udostepnienia przez narzedzia i systemy informatyczne klientom
Urzedu ustug elektronicznych?;

v  rzetelnego opracowania, wdrozenia | zarzadzania politykg bezpieczenstwa
informacji w Urzedzie;

v prowadzenia | biezace] aktualizacyi ewidencji sprzetu komputerowego,
zawlerajacej informacije o jego rodzaju i konfiguracji umozliwiajacej odtworzenie
po ewentualnej katastrofie lub zdarzeniu losowym;

v wezedniejszego przygotowania stron intemetowych Urzedu do zapewnienia
dostepnosci informacii dla osob niedowidzacych, zgodnie z wymaganiami WCAG
2.0, wynikajacymi z § 19 rozporzadzenia KR,

1 Najwyzsza Izba Kontroli stosuje 3-stopniows skale ocen: pozytywna, pozytywna mimao  stwierdzonych
nigprawidtowosci, negatywna.

2Dz 4. 22012, poz. 526.

3 Usluga elektroniczna, w mys! art. 2 pkt 4 ustawy z dnia 18 fipca 2002 1. o $wiadczeniu ustug droga
elektroniczna (Dz. U. 220131, poz. $422), jest usluga Swiadczona bez jednoczesnej obecnoscl stron (na
odlaglosc), poprzez przekaz danych na indywiduale Zadanie ushugobiorcy, przesytans i otrzymywanej za
pomaca urzadzen do elektronicznego przetwarzania.

4 Zgodnie 7 rozporzadzeniem KRI, ostateczny termin wprowadzenia tych wymagan to 1 czerwca 20151,
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Opis stanu
faktycznego

v’ zapewnienia skutecznego i efektywnego planowania, realizacji i nadzorowania
procesow ustug elektronicznych obowigzujacych w Urzedzie.

lll. Opis ustalonego stanu faktycznego

1. Dziatania w zakresie dostosowania posiadanych systemow
teleinformatycznych do wspélpracy z systemamilrejestrami
uzywanymi wewnatrz Urzedu oraz przez inne podmioty
administracji publicznej

W Sfrategii Rozwoju Miasta Legnica na lata 2004-2014 uwzgledniono zadania
dotyczace dostosowania Urzedu do elektronicznego Swiadczenia ustug publicznych.
Polegaty one na: [1] utworzeniu Systemu Informacji Przestrzennej Obszardw
Inwestycyjnych (termin realizacji — lata 2005-2006); [2] przystgpieniu gminy do
projektu informatycznego ,Rozbudowa Zintegrowanego Systemu informatycznego
dla Zréwnowazonego Rozwoju Regionu Dolnego Slaska” (termin — lata 2008-2014);
[3] zakupie | wdrozeniu systemu wspomagania Zarzadzania Miastem, w tym
integracji rozwigzan z zakresu mapy numerycznej z pozostalymi bazami danych
i rejestrami Urzedu oraz rozbudowy infrastruktury teleinformatycznej w celu
upowszechnienia elekfronicznego dostepu do Urzedu (termin - lata 2004-2012);
[4] budowie miejskiej szerokopasmowej i bezpieczne] sieci teleinformatyczne;
LEGMAN w Legnicy (termin — lata 2008-2013); [5] wspdfpracy z dostawcami
mediéw celem zapewnienia dostepu do komunikacji telefoniczne] i internetowe;
(termin - lata 2004-2014).

Urzad zrealizowat wigkszo$¢ zaplanowanych zadan, a do najwazniejszych nalezato:
[1] wdrozenie produkcyjne Elektronicznego Systemu Obiegu Dokumentow (ESOD) ~
system przetwarzajacy elektronicznie dokumenty; [2]zakup i wdroZenie
Zintegrowanego Systemu Wspomagajacego Zarzadzanie Miastem — Ksat2000i -
system klasy ERPS, realizujgcy funkcjonalnosci m.in. z obszaru: ewidencji,
naliczania podatkéw i zobowigzan, szeroko rozumianej obstugi Urzedu; [3] zakup,
wdrozenie i serwis systemu do Gospodarowania Odpadami GOP; {4] zakup
i wdrozenie systemu eDIOM, wspomagajacego ewidencjonowanie izarzadzanie
drogami i elementami organizacji ruchu drogowego; [5] uruchomienie, w ramach
szerokopasmowej | bezpiecznej sieci LEGMAR, ,hot-spotow” Swiadczacych
bezptatny dostep do Internetu. Polgczono wszystkie lokalizacje Urzedu korzystajace
z zasobow informatycznych, tj. biblioteki, Zarzadu Gospodarki Mieszkaniowe],
Zarzadu Drog Miejskich, spéldzielni mieszkaniowych, Panstwowej Strazy Pozarnej.

Ponadto w Urzedzie w dniu 20 lipca 2009 r. wdroZzono Zintegrowany System
Zarzadzania (dalej: ZSZ), oparty na wymaganiach normy PN-EN 15O 9001:2009
oraz normy PN-ISOMEC 27001:2007, w skiad ktérego wchodzity: polityka
bezpieczenstwa informacii i polityka ciagtosci dziatania.

(dowdd: akta kontroli str. 8-62)

Promowanie komunikacji eiektronicznej pomiedzy mieszkancem a Urzedem
odbywalo sie wieloetapowoS. Kampania na temat ustug z obszaru {T7, w tym
$wiadczonych przez Internet ustug elektronicznych, odbywata sie za pomoca;
ulotek, bilbordéw, czy radia, a takze kanatami dystrybucji infernetowe] jak: strony
internetowe Urzedu, profile Urzedu na portalach spoteczno$ciowych. Promowano

5 Planowanie zasobdw przedsicbiorstwa (ang. enterprise resource planning - ERP).
5| etap - grudzien 2010, all etap - marzec 2014 r.
7 Techniki informatyczne {ang.: information technology).
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np. uruchomienie uslugi — rezerwacja terminu $lubu, uruchomienie portalu GIS?
(siplegnica.eu), sprawdzenie adresu siedziby lokalu wyborczego (ustuga
aktywowana na czas wyborow), udostgpnienie bezptatnego dostepu do Internetu
poprzez sieé ,hot-spotow’, czy tez uslug Swiadczonych za pomocq ePUAP.

{dowod: akta kontroli str. 63-86)

W przeprowadzonych przez Urzad badaniach ankietowych, kierowanych do
mieszkancow Legnicy w ramach ZSZ, nie zadano wprost pytan dotyczacych checi,
potrzeby korzystania z ustug Urzgdu przy uzyciu srodkéw elektronicznych,
Respondenci mieli mozliwos¢ wyrazic w tej kwestii swojg opinie odpowiadajgc na
ogdlnie sformutowane pytania otwarte, np.: ,Czego oczekuje Pan/Pani od Urzedu?”.
Ostatnie badania przeprowadzono na przetomie jutego i marca tego 2014 r. tacznie
pozyskano i poddano analizie 912 ankiet. Zawieraly one trzy adnotacje, uwagi
dotyczace posrednio lub bezposrednio ustug $wiadczonych droga elektroniczng, np.
Wiekszego dostepu elektronicznego do wypetnionych dokumentéw — mozliwosci
zatatwiania spraw elekironicznie”.

' (dowod: akta kontroli str. 87-93)

Po wejéciu w zycie rozporzadzenia KRI nie zwracano sie do Ministra Administracji
i Cyfryzacji z problemami, badz z pro$ba o pomoc w zakresie dostosowania swoich
systemow/rejestrow informatycznych do wymogow KRI.

{dowod: akia kontroli str. 94)

Zarzadzeniem nr 70/UM/2011 z dnia 30 grudnia 2011 r. Prezydent Miasta Legnicy
wprowadzit system ESOD shuzacy do przetwarzania dokumentow i spraw w formie
elektronicznej. Zobowigzal on uZytkownikéw tego systemu do rejestracii
i przetwarzania w formie elektroniczne] dokumentéw i spraw wskazanych w wykazie
stanowigcym zatacznik do  zarzadzenia®. - Poszczegolne  etapy procesow
elektronicznego obiegu dokumentow w Urzedzie zawieraty: wplyw dokumentu,
rejestracie, dekretacje, rozpatrywanie, akceptacje odpowiedzi, wystanie dokumentu
do odbiorcy. W ramach tego samego zarzadzenia Prezydent Miasta Legnicy
podtrzymat obowigzywanie papierowego obiegu dokumentéw. W Regulaminie
Organizacyjnym Urzedu nie bylo zapisow dotyczacych przeplywu dokumentow
droga elektroniczna,

(dowod: akta kontroli sir. §5-111)

W okresie od 31 maja 2012 r. do 31 maja 2014 r. korespondencja Urzedu z osobami
fizycznymi, podmiotami gospodarczymi oraz innymi urzedami obejmowala {acznie
360 745 dokumentow, z czego 126 749 wptynelo do Urzedu, a 233 996 zostaio
wystanych przez Urzad. Przewazajaca cze$C tej korespondenc, bo 359110
dokumentow (99,55%) zostata dostarczona w formie papierowej, a tytko 1635
dokumentow {0,45%) droga elektroniczng. Najwigkszy udzial w korespondencji
elektronicznej stanowity wnioski o udostepnienie informacji publicznej - 362
dokumenty (22,1%), z czego 180 wplynelo do Urzedu, a 182 zostalo przez Urzad
wystanych.

{dowdd: akta kontroli str. 112}

Ustugi $wiadczone przez Urzad droga elektroniczng byly realizowane w dwoch
obszarach: [aluslugi $wiadczone w ramach e-PUAP (13 usiug), [b] usiugi
utatwiajace dostep do Urzedu (pie¢ ustug np.: intemefowa rezerwacja terminu Slubu,
system komunikacji niewerbalnej — umawianie wizyty z fumaczem, umawianie
wizyty w biurze obstugi klienta).

% System Informacii Przestrzennej (ang. Geographic Information System).

9 Np. wypis czy wyrys z migjscowego plani..., wniosek o ustalenie warunkdw zabudowy, wszystkie dokumenty
przychodzace z Biura Geodety Miejskiego, wniosek o wydanie decyzji dot. gospodarki odpadarni (wszystkie
rodzaje).
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Na dzien 16 czerwea 2014 r. Urzad $wiadczyt drogg elektroniczng 18 ustug. Przed
wejsciem w Zycie rozporzadzenia KRI, fj. przed 30 maja 2012 r., Urzad Swiadczyt
drogg elekironiczng pie¢ ustug. Dynamika przyrostu liczby $wiadczonych ustug
elektronicznych w badanym okresie wyniosta ponad 250%.

Urzad nie przekazywat wzoréw dokumentow elektronicznych do centrainego
repozytorium na ePUAP, prowadzonego przez Ministerstwo  Administracii
i Cyfryzacji. Na potrzeby realizacji e-ustug Urzad zaadoptowat istniejgce formularze,
dostepne na stronie ww. Ministerstwa. '

Analiza kontralna pieciu wybranych ustug elektronicznych $wiadczonych przez
Urzad, tj.. [1] wniosku o udzielenie 50% bonifikaty od oplaty rocznej z tytutu
uzytkowania wieczystego nieruchomosci gruntowej, [2] wniosku o przeprowadzenie
egzaminu w zakresie transportu drogowego taksowka, [3]wniosku o wydanie
wypisu z Migjscowego Planu Zagospodarowania Przestrzennego (dalej: MPZP) lub
ze Studium Uwarunkowan i Kierunkéw Zagospodarowania Przestrzennego {dalej:
SUIKZP), [4] wniosku o wydanie wyrysu z MPZP lub ze SUIKZP, [5] wniosku
0 wydanie zezwolenia na usuniecie drzewa - wykazala, iz:

« zamieszczone na stronach internetowych Urzedu i ePUAP opisy ww. ustug
elekfronicznych $wiadczonych przez Urzad byly zgodne ze $wiadczona ustuga,

s na stronie internetowej Biuletynu Informacji Publicznej Urzedu zamieszczono
informacje odnosnie obowiazujacych procedur w zakresie zafatwiania spraw
drogg elektroniczng,

» wszystkie opisy wybranych ustug zawieraly: dane dotyczace podmiotu, migjsca
Swiadczenia usiugi, aktualng podstawe prawna, sposdb realizacji ustugi.

PowyZsze ustalenia wskazujg na rzetelne dzialania Urzedu w zakresie zgodnosci
opisdw objetych badaniem ustug z faktycznie $wiadczonymi. Nalezy podkreslic, iz
w procesie zarzadzania ustugami elektronicznym, Urzad wspieral modet ustugowy,
zgodnie z definicjg zawarta w § 2 pkt 8 rozporzadzenia KRI'Y.

' {dowod: akta kontroli str. 113-143)

W okresie objetym kontrolg Urzad zakupit lub zmodernizowat 12 systemow,
programbéw  komputerowych. Kontrolg objete zostaly cztery funkcjonujace
w Urzedzie systemy IT:

e GOP - Gospodarka odpadami komunalnymi (program do obstugi deklaracji
i naleznoéci). System bazodanowy - online. Wymiana informacji z innymi
modutami lub programami odbywata sie automatycznie - system jest
transakcyjny!!. Program korzysta z danych osobowych i adresowych z programu
KSAT2000i. Kontrola powierzchni opodatkowanej dla danej nieruchomosci
odbywa sie poprzez integracje z modulem Podatki-POD. Ponadto system
generuje dokumenty ksiegowe, ktére przekazuje do oprogramowania NZ -
Naleznosci i Zobowigzania (modut oprogramowania ksiegowego);

o eDIOM - system do prowadzenia ewidencji drog i obiektéw mostowych wraz
z modutem projektowania i zatwierdzania organizacji ruchu. System korzystat
z zewnetrznych zrodet danych przestrzennych, ktdre stanowity dia niego warstwy
podktadowe. System eDiom wykorzystuje dane ,EGBIL" (z ewidencji gruntow
budynkow i lokali), ktdre pobierane byly w trybie wsadowym z czestotliwoscig —
raz dziennie. System jest otwarty w kontekscie mozliwosci wymiany danych oraz

19 Model uslugowy jest modelem architektury systemu informatycznego, w ktorym dla uzytkownikow /
zdefiniowano stanowiace odrebng catodé funkcje systemu teleinformatycznege (uslugi sieciowe) oraz opisano f
sposob korzystania z tych funkgjl.

" Transakcyjay - wymiana danych pomiedzy systemami odbywa sie bez jakiegokolwisk posrednictwa Gi
pracewnika, przekaz danych automatyczny. ! M/
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Ustalone
nieprawidtowosci

wspolpracy z innymi systemami z obszaru GIS. Do wymiany danych
wykorzystuje takie formaty tekstowe jak ,.wms’, czy spopularyzowany wsrod
aplikacji GIS format ,.shp”. System posiada klase dwustronne; komunikaciji'?;

o PB_USC - aplikacja dziedzinowa z zakresu informatycznej obstugi Urzgdu Stanu
Cywilnego. Tworzy lokalng baze danych aktow stanu cywilnego. Wspdipracuje
scidle z aplikacjg internetowa — usluga —, Terminarz $lubow’, posiada mechanizm
eksportow danych do innych systemow. Wspblpracuje automatycznie z aplikacjg
KSAT2000-EWD - ewidencja ludnosci. Wspoipraca  polega  na
zaimplementowaniu funkcji przenoszenia danych migdzy dwiema bazami -

system transakcyjny;

« BIP — Biuletyn Informacji Publicznej — wykorzystywany w Urzedzie oraz w 63
jednostkach organizacyjnych Gminy  Miejskiej Legnica - narzedzie do
udostepniania informacji publicznej.  Spelia  wymogi Krajowych Ram
Interoperacyjnoéci, m.in.. wprowadzono nawigacje za pomoca klawiatury,
zadbano o poprawno$¢ kodu HTML', wprowadzono mechanizm zwigkszania
rozmiaru czcionki, wprowadzono przycisk zwigkszenia kontrastu. W BIP
uzywane byly wylacznie formaty plikéw wyszczegdinione w zal. nr 2 do
rozporzadzenia KRI. System zastapit wezesniejsze oprogramowanie, kiére nie
spelniato warunkdw rozporzadzenia KRf i przysparzaio Urzedowi prablemow
technicznych.

W ocenie NIK zbadane systemy spelnialy minimalne wymogi interoperacyjnosci
w zakresie wspolpracy z innymi systemami, funkcjonujacymi w kontrolowane;
jednostee, o ktérych mowa w § 5 ust. 3 pkt 3 rozporzgdzenia KRI.

{dowad: akta konfroli sir. 144-162)

Wspoipraca ,bez papieru” z innymi jednostkami administracji publiczne] odbywata
sie na zasadzie przekazywania korespondencji W postaci elektronicznej poprzez
ESP na platformie ePUAP. Dotyczylo to korespondencji z urzedami skarbowymi'®.
Poprzez platforme. ePUAP  przekazywano rowniez korespondencie  do
Dolnoélaskiego Urzedu Wojewodzkiego i Krajowego Biura Wyborczego Delegatury
w Legnicy, zgodnie z art. 39 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego'®. Ponadto Ministerstwo Spraw Wewnetrznych
zaproponowato Urzedowi wykorzystywanie Portalu Informacyjnego Administracji
(PIA) do przesylania pomiedzy urzedami gmin zawiadomien meldunkowych.
W trakcie kontroli wspofpraca migdzy gminami odbywata sig wytacznie przez portal
PIA.

{dowdd: akta konroli str. 163-168)

W dziafalnosci Urzedu w  zakresie dostosowania posiadanych —systemow
teleinformatycznych do wspoétpracy z systemamifrejestrami uzywanymi wewnatrz
Urzedu oraz przez inne podmioty administracji publicznej, nie stwierdzono
nieprawidtowosci.

Najwyzsza Izba Kontroli pozytywnie ocenia dziatalnos¢ kontrolowanej jednostki
w zakresie dostosowania posiadanych systeméw teleinformatycznych do

12 Dwustronna komunikacja — dane z systemu A przekazywane sy do systemu B poprzez akceptacie
pracownika.

1 Hipertekstowy jezyk znacznikow, obecnie szeroko wykorzystywany do worzenia stron internstowych (ang.
HyperText Markup Language).

1 Eiektroniczna Skrzynka Podawcza (ESP) to dostepny publicznie $rodek kemunikacii elektronicznej stuzacy do
przekazywania informacji w formie elektroniczng] do podmiotu publicznego przy wykorzystaniu powszechnie
dostepnej sieci teleinformatyczne;.

15 W Wodzistawiu Slaskim, Zatoryi, Gérze, Glogowie, Kujawsko Pomorski Urzad Skarbowy w Bydgoszezy oraz
Dolnoslask! Urzad Skarbowy we Wroctawiu,

16Dz, U 22013 r., poz. 267 ze zm.



Opis stanu
faktycznego

wspolpracy z systemami, rejestrami uzywanymi wewnatrz Urzedu oraz przez inne
podmioty administracji publicznej.

2. Wdrozenie systemu zarzadzania bézpieczeﬁstwem systeméw
informatycznych

Od dnia 21 pazdziernika 2009 r. Urzad posiada i stosuje System Zarzadzania
Bezpieczenstwem Informacji, zgodny z normg PN-ISO/IEC 27001:2007, w ktorym
opisano cele zastosowania zabezpieczen oraz zabezpieczenia. Osobg
odpowiedzialng za wszelkie zmiany procedur, zwigzanych z bezpieczenstwem
informacji, jest Peinomocnik ds. ZSZ. W okresie objetym kontrola Polityka
Bezpieczehstwa Informacji dwukrotnie poddawana byta przegladom przez
audytorow zewnetrznych. Wszelkie uwagi adresowane do Urzedu przez osoby
weryfikujace byly uwzgledniane, co odnotowywano w protokolach z audytu.

(dowdd: akta kontroli str. 169-272)

Kontrola 10 szt. komputerdw, jednego wybranego serwera i kont uzytkownikow
funkcjonujacych na tych urzadzeniach wykazata, iz: wszystkie komputery wraz
z serwerem posiadaly tabliczki znamionowe i byly odnotowane w ewidencji $rodkow
trwalych. Infrastruktura [T i monitoring pracy komputerow odbywal sie za pomoca
specjalistycznego narzedzia informatycznego ,Statlook” poprzez wykorzystanie
m.in. nastepujacej funkcjonainosci: [1] inwentaryzacja sprzetu komputerowego;
[2] audyt oprogramowania; [3] monitoring zmian oprogramowania; [4] analiza
aktywnosci uzytkownika; [5] blokowanie niepozadanych aplikacji. Najwyzsza |zba
Kontroli stwierdza, iz Urzad dysponuje akiualnymi informacjami w zakresie
posiadanego sprzetu informatycznego oraz jego konfiguracii.

Na 33 poddanych kontroli komputerach (w tym 23 komputerach przekazanych przez
Ministerstwo Spraw Wewnetrznych w ramach projektu ,pliD — Polska ID karta™,
zaden z uzytkownikdw nie posiadat praw administratora.

{dowdd: akta konfroli str. 273-295)

W Urzedzie zostata wdrozona i byla stosowana Polityka Cigglosci Dziatania.
Zapewnia ona ciagiosé kluczowych proceséw dziatalnosci uslugowej, minimalizuje
straty ponoszone w wyniku zaistnienia sytuacji kryzysowych. W toku kontroli
stwierdzono, iz Urzad przeprowadzal okresowe analizy ryzyka utraty integralnosci,
dostepno$ei lub poufnosci informacji, co bylo zgodne z §20 ust 2 pki3
rozporzadzenia KRI. W raportach z audytdbw w okresie objetym kontrolg nie
stwierdzono zagrozen utraty integralnosci, poufnosci lub dostepnoéci informacii.
{dowdd: akta kontroli str. 256-316)

W wyniku konfroli losowo wybranych 15 pracownikow Urzedu, wykonujacych
zadania na systemach informatycznych (zgodne z realizowanymi czynnosciami
zapisanymi w zakresach obowigzkéw} — ustalono, iz pracownicy ci posiadali
stosowne uprawnienia dla zapewnienia bezpieczenstwa informacji, stosownie do
przepisow § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI. W trakcie kontroli dokonano
sprawdzenia zablokowania dostepu do systemoéw |T Urzedu dla 10 pracownikow,
ktorzy zakonczyli prace w Urzedzie w badanym okresie. Zgodnie z wypetnionymi
przez przetozonych kartami Z1/PB-4/1-12 (wniosek o nadanie, zmiang i cofnigcie
uprawnient do systeméw i urzadzen), konta w systemach informatycznych bytych
pracownikéw byly blokowane lub usuwane.

{dow6d: akta kontroli str. 317-358}

W badanym okresie, stosownie do §20 ust 2 pkt 6 rozporzgdzenia KR,
przeprowadzono cztery szkolenia, adresowane do wszystkich pracownikow
zaangazowanych w proces przetwarzania informacji. Szkolenia te mialy charakter
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usystematyzowany, odbywaly si¢ wedtug Scisle okreslonych harmonogramow
w danym roku kalendarzowym. Szkolenia uwzglgdniaty takie zagadnienia jak:

e Zintegrowany System Zarzadzania (w 2012 r. przeszkolono 157 pracownikow,
w 2013 r. przeszkolono 164 pracownikow) — jednym z podejmowanych tematow
byl system ochrony informacji i ochrony danych osobowych;

e ochrone danych osobowych i udostepnianie informacji publicznej wprakiyce
(w 2012 1. przeszkolono 183 pracownikow);

» obowiazki stosowania $rodkow zapobiegawczych w komunikacj glektronicznej
w postepowaniach  prowadzonych przez —organy administracji  publiczne]
(w 2012 1. przeszkolono 229 pracownikow).

(dowdd: akta kontroli str. 359-413)

W ramach polityki bezpieczenstwa informacii, w okresie objgtym kontrola, z Referatu
Informatyki wysylane byly, droga mailowa, zasady i informacje dotyczace
prawidtowej eksploatacji systeméw IT i zabezpieczen, w tym m.in..

e ciagloéci prac i uprawnieri, dostepow(dla spraw danego uzytkownika);

» poczty elektronicznej;

» dodawania i usuwania informacji na stronach internetowych;

e pracy uzytkownikow z systemanmi;

o sprawdzania systemu programem antywirusowym.

W Urzedzie w ramach Procedury Pb-4 ,Monitorowanie i utrzymanie bezpieczenstwa
informacji’ wprowadzono instrukcje dotyczaca komputerdw przenosnych. Dokument
okreslal zasady pracy, przechowywania i metody ochrony sprzetu, danych oraz
ochrony informacji przy jego pomocy przetwarzanych, co bylo zgodne § 20 ust. 2
pkt 8 rozporzadzenia KR!. Uzytkownicy, w ramach przekazywania sprzetu, byli
zapoznawani z ww. procedurg i zobowigzani do jej stosowania. Na komputerach
mobilnych o duzym znaczeniu dla Urzedu zastosowano mechanizmy szyfrujace
zawartosé catych dyskéw twardych, lub wyznaczonych katalogow.

(dowdd: akta kontroli str. 237-242)

Kontrola 11 umow serwisowych, zakupu oprogramowania, czy tez zakupu sprzgtu

informatycznego wykazata, ze Urzad zawarl w nich zapisy gwarantujace odpowiedni

poziom bezpieczenistwa informacii, zgodnie z § 20 ust. 2 pkt 10 rozporzadzenia KR

Wyzej wymienione umowy posiadaty m.in. nastepujace, przykladowe zapisy:

e zleceniodawca zastrzega sobie mozliwosé pozostawienia dyskéw twardych
u siebie...”,

e Wykonawca zobowigzuje sie przestrzegac bezwzglednie ... przepisow ustawy
0 ochronie danych osobowych, ... zachowania tajemnicy stuzbowey”,

e ... umowa przy wykorzystaniu wdrozonego ZS BIP odbywa sig zgodnie
7z Rozporzadzeniem ... w sprawie KRI, minimalnych wymagan dla refestrow
publicznych...”;

o kazda ze stron zobowiazuje sie traktowa¢ jako poufne informacje, ... uzyskane
w formie ustnej, pisemnej, graficzney...”;
o ,Wykonawca zobowigzuje sie do - ufrzymania  tajemnicy handlowej
o przetwarzanych danych i nie ujawnianiu danych osobom trzecim zaréwno
w czasie trwania umowy jak i po jej wygasnigciu”.
(dowod: akta kontroli str. 414-620}
W Urzedzie obowigzywata procedura zarzadzania incydentami, okre$lajaca zasady

postepowania w przypadku ich wystapienia. W ramach tej procedury zapewniono
mozliwosé bezzwlocznego zgtaszania incydentow naruszenia bezpieczenstwa



informacji przez pracownikéw, a tym samym zrealizowano obowigzek okreslony
w § 20 ust. 2 pkt 13 rozporzadzenia KRI.
{dowdd. akta kontroli str. 621-677)

W pazdzierniku 2012 r. i 2013 r. przeprowadzono w Urzedzie zewnetrzny audyt
Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI). Systematycznie
przeprowadzano rowniez w zaplanowanych terminach audyty wewnetrzne dla
sprawdzenia prawidtowosci przebiegu realizowanych proceséw i oceny skutecznosci
funkcjonowania SZBI. Z audytow tych sporzadzana byta dokumentacja poaudytowa.

(dowdd: akta kontroli str. 678-723)

We wszystkich objetych badaniem serwerowniach stwierdzono, ze posiadaty one
wlasciwe zabezpieczenia. Kopie zapasowe systeméw informatycznych byly
tworzone zgodnie z zapisami PBI i harmonogramem (sporzadzane byly regularnie
i testowo odtwarzane). Testowanie polegato na sprawdzeniu, czy wykonana kopia
zapasowa nie zawierata bledow oraz czy dane odtworzone byly prawidiowe. Kopie
tworzone na serwerach przechowywane byly wirtualnie w innej lokalizacji,
a tworzone na nos$nikach danych przechowywane byly fizycznie w szafie pancernej
poza miejscem ich wytworzenia. W miejscu przechowywania znajdowat sie
monitoring, instalacja p.poz., wzmocnione drzwi i szyby. Dostep do szafy posiadali
tylko upowaznieni pracownicy.

(dow6d: akta kontroli str. 724-763)

_ Ustalone W dzialainosci kontrolowanej jednostki w zakresie wdrozenia systemu zarzadzania
nieprawidiowosci bezpieczefistwem systemow informatycznych nie stwierdzono nieprawidiowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ Urzedu w zakresie
wdrozenia systemu zarzadzania bezpieczenstwem systemow informatycznych.

3. Zapewnienie dostepnosci informacji dia 0s6b
niepetnosprawnych

Opis stanu Urzad zamieszczat na swoich stronach interetowych deklaracje dostepnos$ci strony
faktycznego BIP, zawierajgcg informacje o poprawnej walidacji HTML oraz o tym, ze sirona
spetnia wymogi standardéw WCAGY 2.0 (podwojne A). Ponadto monitorowat
dostepnos¢ swoich stron za pomocg darmowego narzedzia Got Site Monitor
(http://www gotsitemonitor.com/). Pozwalato to na monitorowanie przerw w dostepie

uzytkownikow do stron internetowych.

W kwietniu 2012 r. uruchomiono system komunikacji niewerbalnej pn. ,Réwnosc¢
Czlowieka Gluchego’. System umozliwiat osobom niedostyszacym i niestyszacym
komunikacje z Urzedem w prosty i bezstresowy sposéb. System ,Rownosc
Czlowieka Gluchego™ wykorzystywat $rodki wspomagajace komunikacje, m.in.
poczte elektroniczng, SMS, MMS czy tez komunikator internetowy do umowienia
wizyty czy zalatwienia sprawy.

W toku kontroli za pomocg walidatorow dostepnych na  stronie

hitp://validator w3.0rg, htp:/figsaw.w3.org/css-validartor/ dokonano

(z wykorzystaniem ogledzin) poréwnania zgodnosci stron internetowych Urzedu

(www.portal.legnica.eu, um.bip.legnica.eu) ze standardem stuzacym dostosowaniu

tredci strony internetowej do potrzeb oséb niepelnosprawnych - WCAG 2.0

w zakresie zasady 4 - Kompatybilno$¢ z uwzglednieniem poziomu A. W wyniku tef

weryfikacji ustalono, ze na stronach internetowych Urzedu wystapity dwa biedy,

ktore nie mialy wplywu na prezentacje tresci dla oséb niepetnosprawnych. "
{dowdd: akta kontroli str. 764-782) /

7 Standard siuzacy dostosowaniu wy$wistlane] tresci na stronie intsmetowej do potrzeb osab niedowidzagych.
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Whnioski pokontrolne

Prawo zgloszenia
zastrzezen

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalert kontroli, Najwyzsza
|zba Kontroli odstepuje od formufowania wnioskow pokontrolnych.

V. Pozostate informacje i pouczenia

Wystapienie pokonirolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pismie umotywowanych zastrzezen do wystapienia
nokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK we Wroctawiu,

Wroctaw, dnia 3CMrzeénia 2014 .

Naiwyzsza |zba Kontroli
Delegatura we Wroctawiu

Kontrolet:
Waldemar Zimoch
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