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|. Dane identyfikacyjne

Urzad Miasta Szczecin, Plac Armii Krajowej 1, 70-456 Szczecin'.

Piotr Krzystek, Prezydent Miasta Szczecin? od 4 grudnia 2006 r.

1. Organizacja, uzytkowanie i nadzor nad oprogramowaniem komputerowym.
2. Optymalizacja wykorzystania oprogramowania oraz wydatkéw zwigzanych z jego
nabyciem i uzytkowaniem.

Lata 2019-2022 do dnia zakonczenia kontroli, z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, jezeli miaty one istotny wplyw dla ustalen
i ocen kontrolis.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4.

Najwyzsza Izba Kontroli Delegatura w Szczecinie.

1.Radostaw Kropiowski, doradca ekonomiczny, upowaznienie do kontroli
nr LSZ/115/2022 z 7 lipca 2022 r.

2. Krzysztof Zawadzki, starszy inspektor kontroli pafistwowej, upowaznienie do
kontroli nr LSZ/114/2022 z 7 lipca 2022 r.

(akta kontroli str. 1-5)

Il. Ocena ogdlnas kontrolowanej dziatalnosci

W Urzedzie przyjeto procedury zarzadzania oprogramowaniem komputerowym,
w tym nabywania, wdrazania, uzytkowania i nadzorowania, jednakze wdrozone
zasady zarzadzania licencjami nie zawieraty szczegotowych uregulowan
obejmujacych wszystkie elementy i czynno$ci niezbedne do zarzadzania i nadzoru
nad petnym cyklem ich funkcjonowania, w tym nie okreslono szczego6towych zasad
nabywania iwykorzystywania programéw w modelu SaaS8. Zasoby kadrowe
odpowiedzialne za zarzadzanie oprogramowaniem (Wydziat Informatyki’) byty
nieadekwatne do skali zadan, wykonywanych przez Urzad wraz z jednostkami
organizacyjnymi Gminy Miasto Szczecin®.

"Dalej: Urzad lub UM.

2 Dalej: Prezydent.

3 Czynnosci kontrolne w Urzedzie zakonczyty sie 28 pazdziernika 2022 r.

4Dz.U. 22022 . poz. 623; dalej: ustawa o NIK.

5 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;j.

6 Oprogramowania jako ustugi (Software as a Service, SaaS) - model udostepniania oprogramowania

w chmurze, w ktérym dostawca chmury rozwija i utrzymuje aplikacje chmurowe, zapewnia ich automatyczne

aktualizacje i udostepnia oprogramowanie swoim klientom za posrednictwem Internetu na zasadzie ,pay-as-you-

go”, czyli w zaleznosci od wykorzystania zasobow; dalej: SaaS.

7 Dalej: Wydziat.

8 Dalej: Gmina.
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Urzad w ograniczonym zakresie wykorzystywat posiadane narzedzia do
monitorowania oprogramowania. Skutkiem braku podejmowania wszystkich dziatan
monitorujgcych  oprogramowanie byto ujawnienie przypadkow instalowania
programow bez waznej licencji. Urzad dysponowat danymi o posiadanych zasobach
informatycznych i stopniu ich wykorzystania (m.in. za pomocg systemu ICOR) oraz
sprawowat nadzér nad dokumentacjg licencyjng i nosnikami oprogramowania.

Urzad podejmowat dziatania w celu optymalizacji wykorzystania posiadanego
oprogramowania. Nie stwierdzono wolnego/niewykorzystywanego oprogramowania.
W procesie planowania zakupdéw uwzgledniano rzeczywisty san posiadanych
zasobow informatycznych. Przyjete rozwigzania w zakresie planowania,
finansowania i realizacji dziatan podejmowanych w ramach zarzadzania
oprogramowaniem uwzgledniaty faktyczne potrzeby Urzedu. W badanym
postepowaniu o udzielenie zamowienia publicznego na Swiadczenie ustug asysty
technicznej oraz  rozwoju  Zintegrowanego  Systemu  Informatycznego
wspomagajacego zarzgdzanie finansami Miasta (ZSI-FK) zostata przeprowadzona
analiza, o ktérej mowa w art. 83 ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien
publicznych®. Jednak w ocenie NIK zastosowanie trybu zamdwienia z wolnej reki
w postepowaniu tego zamoéwienia publicznego naruszato art. 214 ust. 1 pkt 1 lit. a
i b Pzp, okreslajacy przestanki zastosowania tego trybu, na ktore powotat si¢ Urzad.

1. Organizacja, uzytkowanie i nadzéor nad
oprogramowaniem komputerowym.

1.1. Przyjete procedury zarzadzania oprogramowaniem komputerowym,
w tym nabywania, wdrazania, uzytkowania i nadzorowania.

Wydziat byt komorka organizacyjng odpowiedzialng w Urzedzie za organizacje oraz
nadzor nad sprzetem i oprogramowaniem komputerowym. Do jego zadan nalezata
m.in. informatyzacja Urzedu oraz koordynacja informatyzacji jednostek
organizacyjnych Gminy, a takze zwigzane z tym dziatania m.in. takie jak: budowa
baz danych i systemu map komputerowych, budowa i administrowanie sieci.
Wydziat byt odpowiedzialny za gospodarowanie, obstuge i zapewnienie sprawnego
funkcjonowania sprzetu, oprogramowania i sieci komputerowych; biezace ich
administrowanie i dostosowywanie do potrzeb. W okresie objetym kontrolg
dwukrotnie zmieniono regulamin wewnetrzny Wydziatu. Okreslono w nim m.in.
strukture wewnetrzng wraz z obsadg etatowa, zakres czynno$ci pracownikéw, obieg
dokumentaciji, zasady zastepowania pracownikéw.

Procedury postepowania z oprogramowaniem okreslone byly w Regulaminie
korzystania z zasobow informatycznych Urzedu — Zatacznik Nr 4 do Zarzadzenia Nr
150/18 Prezydenta z 6 kwietnia 2018 r. w sprawie okreslenia zasad bezpieczenstwa
informacji oraz wytycznych dla Polityki Bezpieczenstwa Informacji Urzedu'?, ktéry
udostepniony byt do wgladu pracownikom Urzedu w zaktadce regulaminy oraz
bezpieczenstwo komputera isieci w Uminecie (wewnetrzny Intranet). Nadawanie
uprawnien do oprogramowania opisane zostato w zarzadzeniu Prezydenta Nr
327/191. Opublikowano i udostepniono wszystkim pracownikom UM informacje dot.
,otandardu oprogramowania” - strona UMINET zakladka Bezpieczenstwo
komputera i sieci.

W Wydziale wyodrebniono stanowisko gtéwnego specjalisty ds. administrowania
certyfikatami i licencjami.

9Dz.U.z2022r. poz. 1710, ze zm.; dalej: Pzp.
10 Dalej: Polityka Bezpieczenstwa.
1 Zmieniajace zarzadzenie w sprawie okreslenia zasad bezpieczenstwa informacji oraz wytycznych dla Polityki

Bezpieczenstwa Informacji Urzedu Miasta Szczecin z 26 lipca 2019 r. Zarzadzenie pod adresem:
https://bip.um.szczecin.pl/chapter_131182.asp?s0id=203B6037DB8942FBB7D052031B852D22
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Zasady gromadzenia i przechowywania dowodow zakupu oraz zasady
ewidencjonowania oprogramowania i utrzymania kompletno$ci i aktualno$ci
ewidencji okre$lata Polityka Rachunkowo$ci Urzedu — Zarzadzenie Prezydenta Nr
552/19 z 31 grudnia 2019 r., ze zm. Dodatkowo ewidencja dowoddw zakupu
i licencji prowadzona byta przez Wydziat w systemie ICOR. Certyfikaty i licencje
w formie papierowej przechowywane byty w magazynie Wydziatu.

(akta kontroli str. 36-43, 1907-1921, 1927-1939, 1972-1977 )

W sprawie zarzadzania urzadzeniami mobilnymi Dyrektor Wydziatu wyjasnit, ze:
Urzadzenia typu smartfon sq wykorzystywane tylko do potaczen telefonicznych, nie
faczg sie z siecig Urzedu i nie sq wiasnosciq Wydziatu. Ewidencja tych urzadzen
oraz ich przeglady sq w zakresie Miejskiej Jednostki Obstugi Gospodarczej (...
wykonany audyt w trakcie kontroli potwierdzit brak instalacji oprogramowania innego
niz systemowe dotgczone do smartfona.

(akta kontroli str. 1548-1551)

W procedurach Urzedu'? nie doprecyzowano zasad i kryteriow weryfikacji
oprogramowania (np. pod katem bezpieczenstwa w procesie nabywania); zasad
utrzymania kompletnosci i aktualno$ci ewidenciji; zasad dystrybuciji i redystrybucii
licencji oraz wycofywania licencji; zasad i czestotliwo$ci okresowych przegladéw;
zasad monitorowania stanu uzycia i legalnosci; zasad zarzadzania
oprogramowaniem z uwzglednieniem wszystkich rodzajéw urzadzen koncowych
(np. tabletéw lub smartfonéw). Zostato to réwniez potwierdzone przez powotanego
przez NIK biegtego'® w dziedzinie audytu systeméw informatycznych' (szerze
opisano w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 56-60, 1978-1981)

1.2. Pracownicy wykonujacy zadania w zakresie zarzadzania licencjami /
oprogramowaniem komputerowym.

W Wydziale za zarzadzanie poszczegoinymi licencjami odpowiedzialne byty osoby,
wykazane w systemie 1'%, tj. w bazie danych posiadanego przez Urzad
oprogramowania. Na poszczegolnych poziomach dostepnosci, mogto z niegj
korzysta¢ 37 wyznaczonych pracownikéw Wydziatu (odpowiedzialnych za wskazane
programy). Do kazdej aplikacji przydzielono jedng osobe odpowiedzialng za jej
administrowanie. Zadania z zakresu zarzadzania oprogramowaniem (od trzech do
dziewieciu) wykonywato 24 pracownikow'® Wydziatu.

(akta kontroli str. 1133, 1155-1161. 1414-1422)

Wszyscy pracownicy Urzedu uczestniczyli w szkoleniach przeprowadzonych przez
Inspektora Danych Osobowych w zakresie ochrony danych osobowych,
bezpieczenstwa komputera i sieci oraz procedur w ramach Polityki Bezpieczenstwa.
Dodatkowo w ramach stuzby przygotowawczej nowo zatrudnieni pracownicy byli
przeszkoleni z obstugi systemu zarzadzania dokumentami i zadaniami pracownikdw
eDOK.

(akta kontroli str. 337-338, 1500-1501)

Zastepca Dyrektora Wydziatu wyjasnita, ze: kazdy nowozatrudniony pracownik
przed dopuszczeniem do przetwarzania danych winien odby¢ obowigzkowe

12T}, regulaminach organizacyjnych Urzedu, regulaminach okre$lajacych szczegdtowe zakresy zadan
realizowanych przez jednostki organizacyjne Urzedu, oraz regulaminach wewnetrznych Wydziatu i Polityce
Bezpieczenstwa.

13 Na podstawie art. 49 ust. 1 2 ustawy o NIK.

4 Ekspert do spraw audytu systemow informatycznych oraz systeméw zarzadzania bezpieczeristwem
informacji.

151, to system bazodanowy.

16 Dla danego zadania wykonywalo je wiecej niz jedna osoba.
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Szkolenie z zakresu ochrony danych i bezpieczenstwa informacji. Oswiadczenie,
ktore stanowi zatgcznik Nr 14 do zarzadzenia skfadane jest w dniu wstepnego
Szkolenia, o ktorym mowa w zdaniu wyzej. Ponadto pracownicy przechodzg tzw.
stuzbe przygotowawczg, w trakcie ktorej uczestniczg w szkoleniu przeprowadzonym
przez Inspektora Ochrony Danych pod nazwa. ,Ochrona danych osobowych’,
w ramach ktorego zostajg zapoznani z tematykq zwigzang z bezpieczenstwem
informacji, zasadami uzZycia zasobow, cyberbezpieczenstwem itp. Stuzba
przygotowawcza konczy sie egzaminem. Szkolenia przeprowadzone przez 10D dajgq
gwarancje, ze zaden z pracownikOw nie zostanie pominiety i uzyska podstawowq
wiedze dotyczacq zasad zwigzanych z bezpieczenstwem informacji. Dodatkowo,
w §1 ust. 1 zatgcznika nr 1 do Zarzadzenia Prezydenta (...) 150/18 jest mowa, iz
Lkierownicy odpowiadajg za przeszkolenie instruktazowe pracownikow w zakresie
bezpieczenstwa informacji na stanowiskach pracy. Tak wiec dodatkowo
uSwiadamiajg pracownikow o tym, jak bezpiecznie korzysta¢ z komputera
i zasobow. W tym miejscu do protokotu dofagczam wzér QO$wiadczenia do
Zarzgdzenia Prezydenta nr 150/18, Dwie karty stuzby przygotowawczej z podpisami
pracownikow oraz karta z egzaminu. tgcznie 4 karty. Inspektor Ochrony Danych
Osobowych szkoli takze z bezpiecznego komputerow i zasobow informatycznych.
Chodzi o to by korzystali z urzadzen IT w zakresie akceptowalnym to znaczy bez
jakiejkolwiek ingerencji w oprogramowanie zgodnym z Zzasadami z polityce
bezpieczenstwa.

(akta kontroli str. 1500-1508, 1907-1926)

Pracownicy Wydziatu przeprowadzali szkolenia pracownikéw Urzedu i jednostek
organizacyjnych Gminy z obstugi funkcjonalnej udostepnionych systeméw, w tym
z zakresu obstugi: Systemu Informacji Przestrzennej Miasta Szczecin (2016 r. dla
ok. 650 uczestnikow); systemu eDOK (2021 r. dla ok. 500 uczestnikéw); szkolenie
w zakresie publikacji wykazéw nieruchomosci w systemie LEG.
Administratorzy systeméw uczestniczyli w szkoleniach dotyczacych zarzadzania
aplikaciami M., a w ramach uméw wdrozeniowych brali udziat
w szkoleniach/warsztatach instruktazowych administrowania systemami.

(akta kontroli str. 337-338)

W latach 2019-2022 przeprowadzono tacznie 56 szkolen'” za kwote 55,1 tys. zt'8,
Uczestniczyto w nich w 2019 r. 245 pracownikow Urzedu, w 2020 r. 191, w 2021 r.
1353, a w 2022 r. 76. Przedmiotem szkoleh byfa obstuga oprogramowania oraz
polityka bezpieczenstwa. (akta kontroli str. 353)

W sprawie przeprowadzonych szkolen z zarzadzania oprogramowaniem 0sob, ktore
w Urzedzie odpowiadaty za wykonywanie tych zadan, Dyrektor Wydziatu wyjasnit,
ze: W 2020 r. odbyly sie dwa szkolenia z zakresu: Licencjonowanie
oprogramowania M. dla pieciu 0sob oraz Szkolenie z systemu do zdalnej instalacji
oprogramowania dla 10 osdb. To bylo wfasnie zwigzane z zarzgdzaniem
oprogramowaniem i dotyczyto Scisle wykonywanych w zwigzku z tym obowigzkow.

(akta kontroli str. 1978-1981)

Braki kadrowe w Wydziale odpowiedzialnym za zarzadzanie oprogramowaniem na
dzien rozpoczecia kontroli'® wynosity cztery wakaty, w 2021 r. jeden, 2020 r. trzy,
2019 r. dwa. W wyniku przeprowadzonych przez Urzad w latach 2019-2022
naboréw, przyjeto do pracy w 2020 r. jedng osobe, a w 2021 r. cztery. W latach
2019-2022 r. z Wydziatu odeszly trzy osoby zarzadzajace oprogramowaniem.

(akta kontroli str. 1693)

77 tegow 2019 . 14,2020 r. 15, 2021 r. 241 2022 1. trzy.
18 Z tegow 2019 1. 25,1 tys. zt, 2020 1. 10,0 tys. zt, 2021 r. 20,0 tys. zt, 2022 . 0,0 zt.
19 8 lipca 2022 r.
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W dniach 28 wrze$nia 2020 r. i 31 sierpnia 2021 r. odeszli pracownicy Referatu
Wsparcia Uzytkownikdw, ktorzy prowadzili nadzér nad uzytkowaniem programéw
funkcjonujacych w Urzedzie oraz przyjmowaniem zgloszen o dziataniu i uwag
odno$nie ewidencji sprzetu komputerowego i oprogramowania. Wyzej wymienione
obowiazki przejat gtéwny specjalista w Referacie Wsparcia Uzytkownikow.
Natomiast 31 maja 2022 r. z Wydziatu odszedt administrator zajmujacy sie kontrolg
stanu wykorzystania zasobdw informatycznych Urzedu, w tym kontrolg biezacej
pracy uzytkownikéw oraz nadzorem nad aktualnoscig i legalno$cig oprogramowania
komputerowego w Urzedzie.

(akta kontroli str. 1985)

Zastepca Dyrektora Wydziatu oswiadczyta, ze: przyczyng braku zainteresowania
naborami byly ograniczone mozliwoSci finansowe w zakresie wySokosci
proponowanego wynagrodzenia; niemoznos¢ wykonywania pracy zdalnej i duzy
popyt rynku komercyjnego IT. W Urzedzie byty nieobsadzone stanowiska zwigzane
Z cyberbezpieczenstwem, analizq i projektowaniem w Referacie Projektow,
administrowaniem sieciq komputerowg oraz oprogramowaniem. Skutkiem fluktuacji
kadr byta utrata kluczowych specjalistow, ktorzy zabrali swoje know-how, znajomosc
procesow, strukture organizacji, rynku oraz wypracowane kontakty z firmami
informatycznymi. Skutkiem fluktuacji jest tez przerzucanie obowigzkéw na innych
pracownikow.

(akta kontroli str. 339-340, 1693-1694, 1985)
W Analizie potrzeb i wymagan dla projektu ZSI-FK, opisanej w pkt. 2.2. niniejszego
wystapienia pokontrolnego wskazano, ze obejmowata ona facznie z Urzedem 39
jednostek Gminy. Wedtug regulaminow organizacyjnych Urzedu, do zadan Wydziatu
nalezato m.in. opracowywanie, wdrazanie i nadzorowanie programéw informatyzacii
Urzedu i jednostek organizacyjnych Gminy; opracowywanie, wdrazanie
i nadzorowanie projektow dotyczacych poprawy jakosci form obstugi mieszkancow
i interesantow oraz zwigkszenie efektywnosci pracy pracownikéw Urzedu i jednostek
organizacyjnych Gminy. Wydziat posiadat 40 etatow.

(akta kontroli str. 64-254, 339-340)

1.3. Informacje o posiadanych zasobach informatycznych i nadzér nad
dokumentacjg licencyjnga i no§nikami oprogramowania.

Spis licencji i oprogramowania, w tym subskrypciji, wykorzystywanych w Urzedzie
wramach wszystkich systeméw oraz dane dotyczace samych systeméw
przechowywane byly w systemie |. Obejmowat on m.in. dane ilosciowe, takie jak:
liczba programéw (283), maksymalna liczba licencji, liczba oséb korzystajacych
z danego programu, wykorzystanie procentowe, date wygasniecia licencji?0, koszty
zakupu licencji catosciowe oraz na osobe korzystajaca. System wskazywat tez
liczbe posiadanych licencji i liczbe instalacji. Z danych w nim zawartych wynikato, ze
wszystkie programy zainstalowane w Urzedzie bylty wykorzystywane. Wydatki
zwigzane z utrzymaniem systemu |. w latach 2019-20222' wyniosty 5774 tys. zt.

Do weryfikacji oprogramowania pod katem zarzadzania oprogramowaniem,
monitorowania oprogramowania, inwentaryzacji i bezpieczenstwa IT przeznaczony
byt program typu Inventory tool eA.22 zakupiony w 2009 r. za kwote 65,3 tys. zt -
doraznie wykorzystywany do weryfikacji posiadanych zasobow (Urzad przedtozyt

2 W przypadku zblizania sie konca licencji system automatycznie o tym informowat, co odnosito sie do catosci
posiadanego oprogramowania zarejestrowanego w systemie.

21 Do 8 wrze$nia 2022 r.

22 https:/lwww.e..eu/, funkcje eA. zarzadzanie - https://www.eauditor.eu/zarzadzanie-it/#.
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dwa raporty jego wykorzystania w okresie objetym kontrolg?3). Wydatki na jego
utrzymanie w latach 2019-202224 wyniosty 45,5 tys. zt brutto.
(akta kontroli str. 1132-1138, 1239-1246, 1531-1542, 1978-1984)

W Urzedzie do weryfikacji oprogramowania stuzyly takze systemy M.%5, |,
Zintegrowany System Informatyczny wspomagajacy zarzadzania finansami Miasta26
i program E. P77,

(akta kontroli str. 339)
Dyrektor wyjasnit, ze: Gtownymi narzedziami/aplikacjami do weryfikacji posiadanego
oprogramowania i wfasciwych licencji jest: 1) eA. — system do inwentaryzacji
komputerow | zainstalowanego oprogramowania, ktory pozwala monitorowac
zmiany w komputerach. On ma gféwnie za zadanie skanowanie komputeréw. 2) M.
— (wytworzony w ramach wlasnych zasobow, nie generujgcy wydatkéw) — umozliwia
zarzgdzanie  uprawnieniami | zgtoszeniami  technicznymi  dotyczgcymi
oprogramowania, weryfikacje wnioskow o uprawnienia do systemow. Pozwala na
tworzenie  raportu  uzytkownikow  wnioskujgcych o dostep do danego
oprogramowania, 3) I. — W.I. Licencje — (wytworzony w ramach wifasnych zasobow,
nie generujgcy wydatkow) — system w ktorym WINF prowadzi ewidencje kazdego
zainstalowanego w UMS oprogramowania, niezaleznie od tego czy jest ono
darmowe czy komercyjne, zawiera funkcjonalno$ci pozwalajgce m.in. na:
monitorowanie oprogramowania, licencji, np. ilo$¢ wolnych licencji, koszt na jednego
uzytkownika, itp. prowadzenie ewidencji oprogramowania, licencji, uméw, faktur,
kontrahentow w tym oprogramowania darmowego i niestanowigcego wartoSci
niematerialnych i prawnych, wielokontekstowe wyszukiwanie oprogramowania,
tworzenie raportow — np. w latach, oprogramowanie jednego producenta, typ
oprogramowania itd.  analize zatgcznikow np. umowy, faktury, certyfikaty,
powiadomienia o koriczacym si¢ terminie danego oprogramowania, licencji, 4) ZSI-
FK - Modut srodki trwate — stuzy do ewidencji Srodkow trwatych, wartosci
niematerialnych i prawnych oraz pozostatych Srodkéw trwafych . wszystkie ruchy
na $rodkach i wartosciach ktére muszg byc ksiegowane (przyjecie na stan,
przekazanie, likwidacja). Ponadto stuzy tez do naliczania amortyzacji. Wszystkie
operacje w tym module sq przekazywane do ksiegi gtownej i ksiegowane na
kontach. UmoZliwia wszechstronne zarzgdzanie wszystkimi typami Srodkow
trwatych przez caly cykl ich Zycia, z zachowaniem szczegotowych informacji
dotyczacych: daty nabycia, amortyzacji, nr seryjnego lokalizacji itd. Nie zawiera
ewidencji oprogramowania darmowego. Ale tez weryfikuje w zwigzku z tym
komputery w zakresie ksiegowym, np. takie jak przyjecie na stan, amortyzacja. {...).
5) E. P. — system antywirusowy, ktorego dodatkowq funkcjg jest skanowanie
W czasie rzeczywistym uruchomionego oprogramowania, tym samym jest uzywany
jako uzupetnienie w wykrywaniu nielegalnego oprogramowania. Chodzi o to, Ze
podczas skanowania pod katem wirusow sprawdza on oprogramowanie, ale nie
prowadzi ewidencji komputerdw | zawartego na nich oprogramowania. E. wykrywa
zagroZzenia wystepujgce na komputerach, ale nie zlicza poszczegdinych licencji
oprogramowania. To nie generuje dodatkowych kosztow. Poza pierwszym
programem eA., pozostate programy sq programami wspomagajgcymi. Nie stuzg do
weryfikowanie oprogramowania na komputerach roboczych.

(akta kontroli str. 1978-1984)

23 Do dnia rozpoczecia kontroli.

24 Do 26 pazdziernika.

25 M. byto to system stuzacy min. do zarzadzanie uprawnieniami do oprogramowania.
% Dalej: ZSI-FK.

21'E, P. to program antywirusowy



Dyrektor Wydziatu wyjasnit, ze weryfikacja zasobéw oprogramowania przy pomocy
aplikacji eA. odbywata sie doraznie lub wedle potrzeb. Nie kazde jego wykorzystanie
byto udokumentowane w formie raportow.

(akta kontroli str. 1135-1138, 1548)

Powotany przez NIK biegty stwierdzit, ze: w systemie eA.: 1) Jednostka
Kontrolowana nie prowadzi monitoringu stopnia wykorzystania licencji. Nie
utrzymuje w systemie aktualnych danych o wszystkich posiadanych licencjach, aby
monitorowac ich stopieft wykorzystania; 2) Jednostka Kontrolowana nie prowadzi
udokumentowanych, regularnych przegladéw oprogramowania na zasobach
zarejestrowanych w systemie eA.

(akta kontroli str. 1957-1971)

Dodatkowo biegty stwierdzit, ze: biorgc pod uwage ustalenia zwigzane z: brakiem
zapewnienia  kompletnosci  danych na temat wszystkich  posiadanych
i wykorzystywanych licencji w ramach stosowanych narzedzi do monitorowania
licencji, brakiem zbierania danych w trybie rzeczywistym i ciggtym na innych
zasobach niz komputery Windows, brakiem weryfikacji programéw typu
freeware/portable oraz brakiem zidentyfikowanych skutecznych mechanizmow
kontrolnych w tym zakresie ocena Biegtego w zakresie rzetelnosci, efektywnosci
i funkcjonalnosci stosowanego narzedzia do monitorowania licencji jest negatywna.

(akta kontroli str. 1957-1971)

Dyrektor Wydziatu wyjasnit, ze: Zarzadzanie oprogramowaniem i licenciami w UMS
jest prowadzone gfownie przez autorski system I, ktéry prowadzi statystyki
wykorzystania licencji. Na 30 dni przed wygasnieciem danej licencji, system
informuje administratora o koniecznoSci przedtuzenia licencji celem zachowania
ciggtosci pracy UM. (..). We wskazanym wyzej systemie istnieje moZliwo$¢
rejestrowania zapotrzebowania na wymagane w pracy licencje oprogramowania, co
Swiadczy o tym, ze Wydziat Informatyki zarzadza i nadzoruje oprogramowaniem
i licencjami. Dzieki powyzszym mechanizmom Winf nie dopuszcza do naruszania
warunkow licencji. (...). Przeglady licencji, monitorowanie stanu uzycia i legalnoSci
licencji prowadzone sq zgodnie z zasadami ujetymi w paragrafie 16 wskazanego
powyzej Zarzadzania Prezydenta, za pomocq aplikacji I. WINF Licencje, w ktorej to
wdrozono m.in. mechanizm powiadamiania o zblizajacym sie terminie wyga$niecia
licencji. Dodatkowo w  przegladach oraz monitorowaniu  stanu  uzycia
oprogramowania wykorzystywany jest system eA.. (...). Weryfikacja zasobow
oprogramowania przy pomocy aplikacji eAuditor odbywata sie doraznie, lub wedle
potrzeb.

(akta kontroli str. k. 1137 k. 1425, 1303-1306, 1548-1551)

Brak wystarczajgcego stopnia wykorzystania oprogramowania e-A., w tym
nieprowadzenie cyklicznie (minimalnie raz w roku) przegladu licencji skutkujacego
m.in. wykryciem przez biegtego oprogramowania, na ktore jednostka nie posiadata
waznej licencji opisano w sekcji ,Stwierdzone nieprawidtowosci”.

Na wybranej probie dziesieciu komputerow w strukturze Urzedu, przeanalizowano
zawarte na nich oprogramowanie (pieciu oprogramowaniem eA. oraz pieciu
w systemie |.). Pie¢ wybranych losowo komputeréw?® zweryfikowano programem
eA., pod katem zainstalowanego na nich oprogramowania,z danymi
zweryfikowanymi bezpo$rednio przez pracownika Wydziatu i ustalono Ze, dane te
nie byly zgodne. Program eA. nie generowat danych na temat wszystkich

28 Zweryfikowano komputery o nastepujacych nazwach: j.10, k.10, m.10, s.10, w.10.
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zainstalowanych programéw. Potwierdzone rozbieznosci dotyczyty pieciu
programdw?® w kazdym z badanych komputeréw. Dokonujacy weryfikacji pracownik
oraz kierownik Referatu oprogramowania o$wiadczyli, ze skontaktowali sie z twércg
oprogramowania w celu naprawy funkcjonalno$ci programu eA. W przypadku
zweryfikowania zgodno$ci uzytkowanego oprogramowania w systemie ., na probie
piecius® komputerdw stwierdzono petng zgodnos¢ w zakresie tego co wykazat
system z weryfikacjq tego co byto uzytkowane na poszczegolnych komputerach.
(akta kontroli str. 833-881)

Dyrektor Wydziatu wyjasnit, ze: (...) oprogramowanie eA. rozpoznaje zainstalowane
programy na stacjach roboczych w oparciu 0 Szereqg zmiennych, ktore muszg
wystapic, aby program zakwalifikowat ,zero-jedynkowo” wystepowanie bgdZz nie
danej aplikacji na wskazanej stacji roboczej. Przede wszystkim system eA. bazuje
na Szeregu tzw. wzorcow oprogramowania - wzorcow publicznych, ktore
zbudowane zostaty przez producenta oprogramowania i na ich podstawie odbywa
sie weryfikacja czy na danej stacji jakie$ zdefiniowane we wzorcach publicznych
oprogramowanie wystepuje badz nie. (... rozpoznawanie i inwentaryzacja
oprogramowania stanowi kolejng z wielu funkcjonalnosci tego systemu i na
przyktadzie kontroli widac, Ze nie jest to system doskonaty. (...). Oprogramowanie
eA. zapewnia wsparcie dla nastepujgcych systemow operacyjnych: MS W. oraz L.
(akta kontroli str. 1303-1348)

W uzupetnieniu ztozonych wyjasnien Dyrektor Wydziatu odno$nie przyczyn
utrzymywania oprogramowania eA. stwierdzit, ze: Oprogramowanie eA. pozwala
zdalnie skanowaC zawarto$¢ komputera w zakresie sprzetu i oprogramowania.
Pozwala wykryc nieautoryzowane oprogramowanie. Pozostate programy bazujq na
tym co wprowadzi do nich operator na podstawie dokumentow Zzrodfowych. Mimo
swoich niedoskonafosci eA. spetnia wymagania postawione przez WINF. Program
wykryt nielegalne oprogramowanie. Program eA. nie ma zaprogramowanego
badania warunkow licencji. Ponadto chce dodac, ze eA. wykazat program I.V. jako
freeware, czyli darmowy, z uwagi na takie wzorce publiczne. Je$li chodzi o I. to
aplikacje, ktore weryfikowat to aplikacje, ktére wynikaty z I.-a jako systemu. Program
e-A. to program do skanowania zasobow Urzedu, ktére nie wykrywa programow
chmurowych i tego co zostafo zauwazone, to na przyktad przegladarek.

(akta kontroli str. 1978-1981)

Czterema gtéwnymi producentami oprogramowania dla Urzedu (taka sama
kolejno$¢ wystepowata w zakresie jego wykorzystania) byli M., E., C., T.

(akta kontroli str. 340)

W okresie objetym kontrolg pracownikami Urzedu przestaty by¢ 343 osoby. Na
wybranej losowo probie 40 bytych pracownikow ustalono, ze po zaprzestaniu
$wiadczenia pracy, oprogramowanie byto zwolnione i dostepne dla innego
pracownika. Usunigcie / nadanie uprawnien do korzystania z oprogramowania
wykonywane byto w systemie . i uwzgledniane w spisie oprogramowania. W trakcie
usuwania/nadawania tych uprawnien korzystano z systemu M.

(akta kontroli str. 833-942)

Dyrektor Wydziatu wyjasnit, ze: w Urzedzie funkcjonowat system usuwania
uprawnien dla poszczegolnych uzytkownikéw. Po okresie 6 miesigcy nie nastepowat
brak zwalniania licencji w przypadku aplikacji webowych poniewaz te przekazywane
byty innej osobie. Ponadlo ilo$¢ dostepowa licencji byta nieograniczona w przypadku
aplikacji webowych. Oprogramowania Systemowe byfo odinstalowywane po to, by

8 G.Ch”, M.F7 27 J7 AR
30 Zweryfikowano komputery o nastepujacych nazwach: AD., A., EP., KK., GM.
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nie zostaly po nim S$lady pracy dotychczas pracujgcego na nim pracownika
i oprogramowanie to takze byto od razu wykorzystywane. (...) niewykorzystywane
oprogramowanie jest odinstalowane i czeka na przekazanie nowej osobie. (...).
Aplikacje (...) nie sq kasowane ze wzgledu na to, ze sq webowe. Po prostu dostep
przekazywane sq innej osobie, (...). Natomiast je$li chodzi o oprogramowanie
podstawowe to jest ono przeinstalowywane i przygotowywane pod potrzeby innego
pracownika. Chodzi (...) o to, by nie zostawat $lad o innym pracownikow, jakie$
elementy jego pracy (...). Doprecyzowujgc. praktycznie cato$¢ aplikacji jest
instalowana sieciowo. Sporadyczne wyjatki stanowig te instalacje ktorq sq
przechowywane na Serwerze dostepne dla uprawnionego pracownika Wydziatu
Informatyki Urzedu. Instalacje oprogramowania zazwyczaj odbywajg Sie w sposob
automatyczny przez instalatora systemu.

(akta kontroli str. 1509-1513)

Na wybranej probie dziesieciu licencji3! stwierdzono, ze w systemie |.
przechowywane byty umowy, licencje, dowody zakupu, certyfikaty autentycznosci
oraz warunki licencyjne. Dostep do poszczegolnych aplikacji posiadaty uprawnione
osoby32, wykazane w systemie |. Przechowywane w nim byty takze pliki instalacyjne
lub adresy WWW, pod ktorymi znajdowaty sie pliki instalacyjne.

(akta kontroli str. 1031-1131, 1531-1541)

Urzad posiadat 14 programéw, ktdrych autorami byto siedmiu pracownikow
Wydziatu. Byly one opracowane w ramach $wiadczenia stosunku pracy. Zaden
z programow nie byt wytworzony na podstawie umowy cywilnoprawne;.

(akta kontroli str. 341, 354-356)
Dyrektor Wydziatu wyjasnit, ze: Kod Zrodtowy aplikacji pisanych przez programistow
UMS wygenerowany w systemie I. jest dostepny dla pracownikow WINF. Tylko
producent ma dostep do kodu Zrodfowego jadra systemu w przypadku
komercyjnego rozwigzania. Wynik generowanie I-a skfada sie z kodu producenta
iz kodu programisty z Urzedu. Ten kod od programisty z Urzedu jest dostepny dla
uprawnionych pracownikéw w Urzedzie. Idea systemu |. jest taka, Zze na podstawie
wskazanych funkcjonalnosci on generuje kod.

(akta kontroli str. 1978-1984)

Spis licencji w systemie |. pozwalat na identyfikacje liczby wolnych licencji oraz
wskazywat osoby odpowiedzialne za weryfikowanie danych dotyczacych
rzeczywistego wykorzystania licencji. W Urzedzie brak byto nieuzytkowanego
oprogramowania, a tylko jeden program (WINZIP33) z 283 zaewidencjonowanych
w systemie I., byt wykorzystany w stopniu ponizej 30%. Byt on przeznaczony do
archiwizowania danych i zastgpiono go programem 7-Zip. Licencja na ten program
byta wieczysta i Urzad nie ponosit w zwigzku z tym zadnych kosztow.

(akta kontroli str. 1531-1542)
W Urzedzie nie stwierdzono oprogramowania, ktore bytoby kupione i nie zostatoby
zainstalowane.

(akta kontroli str. 1509-1513)

1.4. Zapewnienie przestrzegania zasad prawidlowego uzytkowania
oprogramowania oraz audyty legalno$ci oprogramowania.

Dane dotyczace posiadanych przez Urzad licencji byly przechowywane w ww.
systemie |. Przegladow w zakresie oprogramowania dokonywali pracownicy
Wydziatu, np. Gtowny Specjalista ds. administrowania systemami obstugi

31ZSI-FK, eA,, T.V.,A. A. P. 2017, KIR S. 2.0, N.++, A. 2020, M. B. T., E. P., M. P.
32 Uprawnienie byty nadawane dla konkretnej osoby na konkretne uprawnienie.
33 WINZIP to oprogramowanie stuzace do archiwizacji danych.
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interesantdéw i obiegu dokumentéw — na biezgco w zakresie analizy wykorzystania
licencji oraz analizy zakupdw; Inspektor ds. gospodarki  sprzetem
i oprogramowaniem oraz Kierownik Referatu Wsparcia Uzytkownikdéw w przypadku
zakupu srodkéw trwatych, zmiany uzytkownikow lub zmiany sprzetu; Dyrektor
Wydziatu i Zastepca Dyrektora ds. systemow w przypadku tworzenia planu zakupow
oraz aktualizacji planu zakupéw (dodatkowo Dyrektor przed przygotowaniem do
utylizacji sprzetu i oprogramowania) oraz Administratorzy systemu ktdrzy
odpowiedzialni za oprogramowanie analizujac potrzeby34. Srodowiska wirtualne,
deweloperskie, testowe i szkoleniowe nadzorowali administratorzy systemow.
Przeglady oprogramowania obejmowaty stacje robocze bez urzadzen mobilnych
(laptopy, tablety, smartfony).

(akta kontroli str. 341-342, 1531-1541)

Procedura postepowania w sytuacji stwierdzenia m.in. zainstalowania nielegalnego
oprogramowania, okreslona zostata w zatgczniku nr 8 do Polityki Bezpieczenstwa
Klasyfikacja incydentow bezpieczenistwa teleinformatycznego w Urzedzie”.
W latach 2019-2022 (do dnia rozpoczecia kontroli) Urzad nie wykazat wystapienia
takich przypadkéw.

(akta kontroli str. 342)

Powotany biegty stwierdzit, ze: ,Z przeprowadzonych testow na wybranej probie
komputeréw zidentyfikowano 3 przypadki zainstalowanego oprogramowania ., dla
ktorego nie potwierdzono posiadania przez Jednostke Kontrolowang licencji a na
wybranych  stacjach  roboczych  zidentyfikowano  zainstalowang  wersje
oprogramowania firmy O. J. w wersji wyzszej niz 8u211 - ktérej to licencjonowanie
przez firme O. zostato zmienione - w efekcie przestaje by¢ darmowg do uzytku
komercyjnego od 16 kwietnia 2019 roku, co opisano w sekcji ,Stwierdzone
nieprawidtowosci”.

(akta kontroli str. 1957-1971)

Nie stwierdzono zainstalowania na komputerach Urzedu oprogramowana, ktdrego
licencje wygasty. W Urzedzie okre$lona zostata procedura likwidacji aktywow
trwatych (Zarzadzenie Prezydenta Nr 174/193%). Na jej podstawie opracowana
zostata przez Wydziat ,Procedura likwidacji sprzetu i oprogramowania”.
Wycofywanie z uzycia sprzetu i oprogramowania z wygastymi licencjami miato
odbywa¢ sie po jego zakwalifikowaniu do likwidacji i akceptacji przez Dyrektora
Wydziatu. Miata by¢ ona poprzedzona analiza przeprowadzong z Kierownikiem
Referatu Wsparcia Uzytkownikéw oraz Inspektorem ds. gospodarki sprzetem
i oprogramowaniem.

(akta kontroli str. 342, 1531-1541)

Dyrektor Wydziatu wyjasnit, Ze poza oprogramowaniem wykrytym przez biegtego nie
byto podobnych incydentdw w okresie objetym kontrola. Ich przyczyng mogto by¢
nieSwiadome $ciggniecie aplikacji. Natomiast w przypadku nieprawidtowosci
zwigzanych z uzytkowaniem oprogramowania dziatania naprawcze podejmowane
byly na biezaco.

(akta kontroli str. 1509-1513)

W uzupetnieniu zlozonych wyjasnien Dyrektor stwierdzit, Zze: Na podstawie
pozostawionych plikow moge potwierdzi¢c wykonane przeglady na koniec 2019
2020 r. dotyczace zainstalowanego oprogramowania. Wynikato to z ograniczonej

3 Wykaz oprogramowania i 0s6b nadzorujacych znajduje sie w systemie I.-WINF L.

3 Zarzadzenie Prezydenta Miasta Szczecin z 7 maja 2019 r. w sprawie powotania Statej Komisji Likwidacyjnej
ds. likwidacji rzeczowych sktadnikéw majatku ruchomego Urzedu Miasta (zm. Zarzadzenie Nr 108/21
Prezydenta z 1 marca 2021 r., Zarzadzenie Nr 482/21 Prezydenta Miasta Szczecin z 6 pazdziernika 2021 r. oraz
Zarzadzenie Nr 207/22 Prezydenta z 16 maja 2022r.).
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ilosci pracownikow posiadajgcych wiedze i uprawnienia do dokonywania ww.
czynno$ci. W Urzedzie na chwile obecng sgq tylko dwie osoby, ktore mogtyby
przeprowadzic takie przeglady. Do maja 2022 roku byty tylko dwie osoby, kiedy to
odeszta trzecia osoba (przed majem 2022 roku byty trzy osoby). Tu w rachube
wchodzi posiadanie odpowiednich uprawniefr administratora systemu eA., ale tez
odpowiedniej wiedzy i umiejetnosci — wynikajgcych z doSwiadczenia i przeszkolenia.
Nadmiar obowigzkow spowodowany jest brakiem kadry i problemami z naborem.
eA., daje mozliwos¢ zweryfikowania, jakie pliki znajdujg sie na poszczegolnych
komputerach w Urzedzie Miasta. To wiec musi tez by¢ osoba zaufana na wglad
w zawarto$¢ komputera. Pomimo braku procedury dotyczacej czestotliwosci
przegladow, planowane jest procedura dotyczaca z okre$long czestotliwoscig
wykonywanie przegladéw oprogramowania w Urzedzie, w polityce bezpieczenstwa.
(akta kontroli str. 1978-1981)

W okresie objetym kontrolg Urzad nie uiszczat kar zwigzanych z nielegalnym lub
nieprawnie uzytkowanym oprogramowaniem.
(akta kontroli str. 343)

W Urzedzie okreslono zasady zbywania sprzetu IT%6. W latach 2019-2022 (do 30
czerwca) przekazano 204 sztuk zainstalowanego oprogramowania m.in. na rzecz
Zarzadu Budynkow i Lokali Komunalnych i Strazy Miejskiej. W powyzszym okresie
Urzad zlikwidowat rowniez 954 sztuki oprogramowania.

(akta kontroli str.342, 360-390, 392)

Dyrektor wyjasnit, ze: przed zbyciem lub przed przekazaniem dyski twarde byty
niszczone przy pomocy urzadzenia E. Z czynnoSci tej nie byly sporzadzane
protokoty. Natomiast je$li komputer uzytkowany przez Urzgd byt przekazywany wraz
Z dyskiem, to dyski byty dziesieciokrotnie nadpisywane.

(akta kontroli str. 343, 1141-1142)

W uzupetnieniu ztozonych wyjasnien Dyrektor stwierdzit, ze: Je$li chodzi
0 bezpieczenstwo danych to komputery robocze w Urzedzie Miasta sq to stacje
robocze ktore taczq sie z serwerem Urzedu, na ktorym znajdujg sie dokumenty
i bazy danych. Na serwerach sq zapisywane dane wrazliwe. Z uwagi na to, iz
w Urzedzie uzywany jest E. demagnetyzer do catkowitego niszczenia dyskow,
czyszczenie dyskow jest uzywane tylko w przypadku przekazywania sprzetu
oSwiacie, do naszych jednostek, Zapisy istniejgcej procedury uwazatem za
wystarczajgce, Skoro dyski i tak ulegaty zniszczeniu a potem likwidacji i z tego
robiono protokoty likwidacyjne. Fizyczne niszczenie dyskow odbywa sie w Siedzibie
Wydziatu Informatyki. W opracowanej procedurze likwidacji sprzetu planowane jest
zamieszczenie dodatkowego zapisu dotyczacego dokumentowania zniszczenia
dyskéw demagnetyzerem”. (akta kontroli str. 1980)

W Urzedzie w latach 2019-2022 przeprowadzone byty przez podmioty zewnetrzne
cztery audyty oprogramowania. Dotyczyty one m.in.: poprawnosci konfiguracji oraz
dziatania Srodowisk centralnego zarzadzania oprogramowaniem antywirusowym E.
P. zwigzanego z planowanym postepowaniem na wybdr nowego oprogramowania
antywirusowego; oceny zaawansowanej migracji Systemu Urzedu zbudowanego na
platformie M. D. AX 2009 na platforme M. D. 365, celem oceny byto dostarczenie
analizy srodowiska IT, wdrozonego oprogramowania, jego wykorzystania a takze
weryfikacja ewentualnych ograniczen zwigzanych z otoczeniem formalno-prawnym;
Nadzoru Systemu Zarzadzania Jako$ciq w Wydziale w zakresie Zarzadzanie
zasobami — infrastruktura oraz $rodowiska funkcjonowania procesoéw, zakupy IT,

3% Zarzadzenie Prezydenta nr 174/19 z 7 maja 2019 r. w sprawie powotania Statej Komisji Likwidacyjnej ds.
likwidacji rzeczowych sktadnikow majatku ruchomego Urzedu Miasta (ze zm.).
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Stwierdzone
nieprawidtowosci

Wsparcie uzytkownikdéw zasobow IT oraz zakupy sprzetu, oprogramowania i ustug
informatycznych, ocena dostawcow; Zarzadzanie Srodowiskiem pracy. W trzech
audytach nie zostaty stwierdzone nieprawidtowosci. W wyniku audytu dotyczacego
zweryfikowania poprawnosci konfiguracji oraz dziatania Srodowiska centralnego
zarzadzania E. P. sformutowanych zostato sze$¢ rekomendacji w tym: ,w miare
mozliwosci ujednolicenie Srodowiska Windows do wspieranych wersji przez
producenta M. — utatwia to model zarzgdzania aktualizacji systemu operacyjnego’,
,Zalecamy usuniecie niewykorzystanych zadan Klienta a nastepnie ich ponowng
konfiguracje w oparciu o aktualne polityki wykorzystywane w firmie wraz
Z wykorzystaniem unikatowych nazw zadan wraz z wykorzystaniem komentarzy.
Zaleca sie rowniez wielokrotne wykorzystanie tych samych zadan.”
(akta kontroli str. 260-309, 310-314, 338-339)
Rekomendacje zostaty wykonane.
(akta kontroli str. 1985)

W procedurach zarzadzania licencjami nie okreslono procedur zwigzanych
z korzystaniem z ustug zewnetrznych.
(akta kontroli str. 36-61, 1907-1934)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W procedurach Urzedu3” nie doprecyzowano zasad i kryteriow weryfikacii
oprogramowania (np. pod katem bezpieczenstwa w procesie nabywania); zasad
utrzymania kompletno$ci i aktualno$ci ewidencji; zasad dystrybuciji i redystrybucii
licencji oraz wycofywania licencji; zasad i czestotliwo$ci okresowych przegladéw;
zasad monitorowania stanu uzycia i legalnoSci; zasad zarzadzania
oprogramowaniem z uwzglednieniem wszystkich rodzajow urzadzen koricowych
(np. tabletéw i smartfonéw). Nie ustanowiono réwniez mechanizmu kontrolnego
zapewniajgcego okresowe sprawdzanie wszystkich stacji roboczych, serwerdw,
urzadzen mobilnych i udostepnionych udziatow sieciowych uzytkownikdw pod katem
obecnosci nieautoryzowanego oprogramowania, w tym weryfikacji oprogramowania
freeware pod katem mozliwosci uzytkownika komercyjnego.

(akta kontroli str. 36-61, 1907-1944)

Powotany przez NIK biegty stwierdzit m.in., Zze okreslone zasady postepowania nie
obejmowaty catego cyklu zwigzanego z zarzadzaniem licencjami. Nie okreslaty
szczegotowych zasad weryfikacji pod katem bezpieczenstwa w procesie nabywania
licenciji oraz wycofywania licencji, ewidencjonowania (z uwzglednieniem wszystkich
rodzajéw urzadzen koncowych) i utrzymania kompletnosci i aktualno$ci ewidencii,
dystrybucji i redystrybucji licencji, czestotliwosci okresowych przegladdw,
monitorowania stanu uzycia i legalnosci.

(akta kontroli str. 1957-1971)
Biegly zalecit ustanowienie i wdrozenie szczegotowych zasad zarzadzania
licencjami, ktére bedg obejmowaly co najmniej takie kwestie jak: zasady (liste
kontrolng) nabywania, w tym weryfikacji pod katem bezpieczenstwa oraz zasad
wycofywania licencji; zasady gromadzenia i przechowywania dowodéw zakupu;
zasady ewidencjonowania (z uwzglednieniem wszystkich rodzajéw urzadzen
koficowych) i utrzymania kompletnosci i aktualnosci ewidencji; zasady dystrybucii
I redystrybucji licencji; zasady i czestotliwo$¢ okresowych przegladdw; zasady
monitorowania stanu uzycia i legalnoci. (akta kontroli str.1957-1971)

37 Tj. regulaminach organizacyjnych Urzedu, regulaminach okreslajacych szczegdtowe zakresy zadan
realizowanych przez jednostki organizacyjne Urzedu, regulaminach wewnetrznych Wydzialu i Polityce
Bezpieczenstwa.
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Dyrektor Wydziatu wyjasnit, ze: Zasady zarzadzania licencjami zostaty okreSlone
w Polityce Bezpieczenstwa w szczegdlinosci w Zataczniku Nr 4 (...). Dodatkowo dla
zapewnienia nadzoru nad dystrybucjg licencji i oprogramowania zostafa
Zarzadzeniem Prezydenta Nr 327/19 z dnia wdroZona procedura nadawania
uprawnien, bedgca waznym elementem procesu zarzgdzania oprogramowaniem.
Nadawanie uprawnieni odbywa sig przy pomocy autorskiego rozwigzania w Systemie
M. i umozliwia tworzenie raportdw dostepnosci do danego oprogramowania.
W ramach procedur Systemu Zarzgdzania Jakoscig ISO 9001 opracowano
procedure Nr P-1I-01 — Nadzor i aktualizacja oprogramowania oraz Systemow
komputerowych, ktéra ma by¢ wdrozona do nowej wersji Polityki Bezpieczenstwa.
Wydziat opracowat i wdrozyt rowniez procedure likwidacji sprzetu Informatycznego
i oprogramowania zatwierdzong w dniu 9 maja 2021 r. przez Dyrektora Wydziatu.
Zarzadzanie oprogramowaniem i licencjami w UMS jest prowadzone gtdwnie przez
autorski system ., ktory prowadzi statystyki wykorzystania licencji. Na 30 dni przed
wygas$nieciem danej licencji, system informuje administratora o koniecznoci
przedtuzenia licencji celem zachowania ciggfosci pracy UM. W systemie I. jest
prowadzona petna ewidencja, statystyka wykorzystanych licencji oraz zamieszczone
Sq skany dowodow zakupu w postaci uméw, faktur, certyfikatow oraz numerow
seryjnych licencji. We wskazanym wyzej systemie istnieje mozliwosc rejestrowania
zapotrzebowania na wymagane w pracy licencje oprogramowania, co $wiadczy
o tym, ze Wydziat Informatyki zarzadza i nadzoruje oprogramowaniem i licencjami.
Dzieki powyzszym mechanizmom Winf nie dopuszcza do naruszania warunkow
licencji. W procesie nabywania (par. 16 ust. 4), oraz wycofywania oprogramowania
(par. 9 ust. 4, pkt 5), a takze dystrybucji i redystrybucji licencji uwzgledniane sq
zasady bezpieczenstwa informacji oraz wytycznych dla Polityki Bezpieczenstwa
Informacji Urzedu wprowadzone Zarzadzeniem Nr 150/18 {...).
Przeglady licencji, monitorowanie stanu uzycia i legalnoci licencji prowadzone sg
zgodnie z zasadami ujetymi w paragrafie 16 wskazanego powyzej Zarzgdzania
Prezydenta, za pomocq aplikacji I. WINF Licencje, w ktorej to wdrozono m.in.
mechanizm powiadamiania o zblizajgcym sie terminie wygasniecia licencii.
Dodatkowo w przegladach oraz monitorowaniu Stanu uzycia oprogramowania
wykorzystywany jest system eA.. Zasady i czestotliwoS¢ okresowych przegladow
zostaty okreslone w par. 16 Polityki Bezpieczenstwa Informacji w ust. 14. Zasady
monitorowania ustug zostaty okreslone w par. 16 Polityki Bezpieczeristwa Informacji
w ust. 17 i ust. 20.
W ramach weryfikacji systemow pod katem bezpieczenstwa w procesie nabywania
licencji Wydziat Informatyki wraz z inspektorem Ochrony Danych opracowat ankiete
bezpieczenstwa, ktora zostaje przekazana Wykonawcom przed zawarciem umowy
gféwnej i umowy powierzenia przetwarzania danych. Kazdy Wykonawca
dostarczajacy system, w ktorym przetwarzane sq dane osobowe jest weryfikowany
pod katem bezpieczenstwa przez administratorow Wydziatu Informatyki, co
jednoczesnie odnajduje swoje odzwierciedlenie w specyfikacji i umowach. Dziatanie
to nie jest objete specjalng procedurs, lecz stanowi element dobrej praktyki. Zasady
monitorowania Stanu uzycia i legalno$ci nie sq objete dedykowang procedura.
Jednak mimo braku takiej procedury, administratorzy systeméw dokonujg
monitoringu zgodnie z obowigzkami wynikajgcymi z zakresu czynnosci.
Zasady monitorowania mimo, ze nie sq ujete bezposrednio w procedurach sg
spojne z requlaminem korzystania z zasobow UM, a stan uzycia i legalno$ci mozna
sprawdzi¢ w dedykowanych systemach. Oprogramowanie jest nadzorowane
a pracownicy Urzedu sg informowani o zagrozeniach i konsekwencjach prawnych.
(akta kontroli str. 1548-1551, 1686-1688)

W przywotanych przez Dyrektora Wydziatu uregulowaniach w § 9, 16, 17
i zatgczniku nr 4 do Polityki Bezpieczenstwa nie byto postanowien, o ktérych mowa
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w wyjasnieniach. W ocenie NIK brak okreslenia ww. zasad byto dziataniem
nierzetelnym i skutkowato m.in. nieokresleniem czestotliwosci dokonywania
przegladdéw oprogramowania.

(akta kontroli str. 1907-1926)

2. W Urzedzie nie potwierdzono prowadzenia audytu, ani weryfikacji programéw
typu freeware / portalbe oraz nie wprowadzono skutecznych mechanizméw
kontrolnych w tym zakresie.

(akta kontroli str. 1960)
Biegty stwierdzit, ze: W toku prowadzonych czynno$ci przeprowadzono weryfikacje
zainstalowanego oprogramowania pod katem nielegalnych programéw na podstawie
komputerow wytypowanych z systemu eA. Z przeprowadzonych testow na wybranej
probie komputeréw zidentyfikowano 3 przypadki zainstalowanego oprogramowania
I, dla ktorego nie potwierdzono posiadania przez Jednostke Kontrolowang licencji.
Licencja I. jest darmowa, ale tylko do uzytku niekomercyjnego i wymaga zakupu
licencji dla  Urzedu. Ponadto, w wyniku analizy zebranych danych
Z przeprowadzonych testow na wybranych stacjach roboczych zidentyfikowano
zainstalowang wersje oprogramowania firmy O. J. w wersji wyzszej niz 8u211 -
ktorej to licencjonowanie przez firme O. zostato zmienione - w efekcie przestaje by¢
darmowg do uzytku komercyjnego od 16 kwietnia 2019 roku (od wersji O. J. 8 SE o
numerze 211 (8u211, 1.8.0_211-b12).

(akta kontroli str. 1969)

Dyrektor Wydziatu wyjasnit, ze (...) Przeglady licencji, monitorowanie stanu uzycia
i legalnodci licencji prowadzone sq zgodnie z zasadami ujetymi w paragrafie 16
wskazanego powyzej Zarzadzania Prezydenta, za pomocq aplikacji |. WINF
Licencje, w  ktorej to wdrozono m.in. mechanizm  powiadamiania
0 zblizajgcym sie terminie wygas$niecia licencji. Dodatkowo w przegladach oraz
monitorowaniu Stanu uzycia oprogramowania wykorzystywany jest system eA..(...)
WydZziat Informatyki na biezgco prowadzi przeglad instalowanego oprogramowania,
ktore jest monitorowane przez systemy eA. i system E. Oba systemy pracujg non
stop, (...) stad brak raportow potwierdzajgcych wykonywanie audytow w
zaplanowanych odstepach czasu. Dziatania te sq prowadzone na biezgco, a samo
logowanie do systemu nie generuje raportu. Wynik dziatania programu ze
szczegolnym uwzglednieniem sytuacji alarmowych jest na biezgco przegladany
przez pracownikdw Wydziatu Informatyki (WINF), ktorzy podejmujg odpowiednie
dziatania. Nie ma potrzeby drukowania i zbierania dowodow z kazdego skanowania
komputeréw bo wersja papierowa jest nieekonomiczna i nie daje mozliwo$ci obrobki
elektronicznej pod katem statystyk i raportow. Dowody przegladow sq zbierane tylko
w sytuacji wykrycia incydentu zwigzanego z instalacjq niedozwolonego
oprogramowania lub naruszenia zasad bezpieczenstwa sieci jako dowod w sprawie.

(akta kontroli str. 1548-1551)

Dyrektor Wydziatu wyjasnit réwniez, ze: na poziomie systemowym zablokowana
zostata, mozliwo$¢ instalowania przez pracownikow oprogramowania prywatnego
na sprzecie Urzedu. Natomiast stwierdzone przypadki  wystepowania
oprogramowania do uzytku niekomercyjnego, przez powotanego przez NIK
biegtego, nie wymagaty instalacji, dlatego zostato odnalezione na komputerze
poddanym weryfikacji. Odno$nie stwierdzonych przez biegtego nieprawidtowosci
Dyrektor Wydziatu wyjasnit ze: ,Wydziat Informatyki nie dysponowat wiedzg
0 zmianie warunkow licencjonowania na wykorzystywanie oprogramowania J. przez
O. Zmiana warunkéw licencji zostata wprowadzona nieoczekiwanie, a informacja
otym prawdopodobnie byfa zamieszczana tylko w okienku informacyjnym
wyS$wietlanym podczas instalacji lub upgread’u oprogramowania J., ktére wykonuje
sie w sposob automatyczny. Ponadto tak istotna informacja byta zamieszczona
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w jezyku angielskim w sposob niejasny i mato wyeksponowany, co jest praktykg
Z perspektywy prawnych regut wprowadzania zmian do umowy bardzo watpliwg,
a wrecz niedopuszczalng - niezaleznie od prawa wfasciwego dla danej umowy
licencyjnej. Oprogramowanie w chwili instalacji byto darmowe. Podczas uzytkowania
i samoczynnej aktualizacji stafo sie komercyjne, jednak UM nigdy nie wykorzystywat
tego oprogramowania do celow komercyjnych. J. wykonuje automatyczne
aktualizacje w tle, nie pytajac o zgode i nie informujgc o zmianie warunkéw licencji.
Uzytkownik nie musiat wyraza¢ woli zmiany oprogramowania na nowszg wersje.
System sam o tym decydowat wymuszajgc decyzje na uzytkowniku, ktory nie byt
inie moégt byc S$wiadomy na co sie godzi. Oprogramowanie J. nie jest
wykorzystywane w aplikacjach tworzonych przez Wydziat Informatyki na wiasne cele
urzedu z czego wynika, Ze nie prowadzona byfa analiza sposobu licencjonowania
tego oprogramowania w celu wykorzystania go wewnetrznie. J. jest wykorzystywana
przez producentdw réznego oprogramowania i przez wiele lat byta darmowym
oprogramowaniem narzedziowym niezbednym do prawidfowego dziatania roznych
aplikacji oraz funkcjonalnoci stron internetowych.(...). Z informacji uzyskanych od
dostawcy systemu obiegu dokumentow (...) wynika, Ze niezbedne elementy J.
wykryte przez aplikacje eA. sq legalnie i nieodptatne. (...) gdyby kontrolowany byt
Swiadom konsekwencji zmian licencyjnych, o ktorych mowa wyzej, to i tak miatby
podstawy do przyjecia, iz korzystanie z oprogramowania J. w tym zakresie miesci
sie w granicach listy zaakceptowanych produktéw O.[l. Przeciwna argumentacja
bytaby do$c niecodzienna, gdyz musiataby sie wigzac z innego rodzaju komunikacjg
ze strony COIl oraz wzbogacong trescig konsultantow na infolinii. (...). Wydziat
Informatyki Urzedu nie miat podstaw do stwierdzenia, Ze licencje oprogramowania J.
Staty sie ptatne i nie miat takiej oficjalnej informacji od dostawcy oprogramowania lub
jego producenta. Z informacji uzyskanych w Internecie wynika, ze w 2019 roku firma
O. wprowadzifa ograniczenie w mozliwosci  nieodpfatnego  korzystania
Z oprogramowania J. Udostepniono moZzliwosc nieodpfatnego korzystania z licencji
wyfacznie do celdw osobistych oraz na uzytek deweloperski (np. do rozwijania,
testowania lub demonstrowania aplikacji). Pracownicy Wydziafu Informatyki
wykorzystujg  oprogramowanie J. wylgcznie do uzytku deweloperskiego,
w szczegdlnosci do testowania i demonstrowania oprogramowania, co jest zgodne
ze stanowiskiem firmy O. (...). Wzorcowa wersja instalacji oprogramowania J.
zostata pobrana kilka lat temu ze stron producenta, a nastepnie przeniesiona na
trwaty no$nik aby przyspieszyc i ujednolicic proces instalacji. Pracownicy referatu
technicznego nie korzystajg z instalacji za posrednictwem strony producenta, {...)
Wydziat Informatyki instalujac starq wersje J. z wiasnych zasobéw nie korzysta ze
strony producenta, tym samym nie mogt posig$c wiedzy na temat zmiany sposobu
licencjonowania. Oprogramowanie jak juz wcze$niej wskazano samo w Sposéb
automatyczny aktualizowafo sie do nowszych wersji nie wySwietlajagc komunikatow
przedstawionych przez biegtego (...) pracownicy Wydziatu Informatyki nie stwierdzili
Zadnych komunikatow pokazujgcych sie na ekranach monitordw podczas
automatycznych aktualizacji. (...) oprogramowanie 1.V, ktére nie wymaga instalacji
atym samym praw administratora, nie byto wgrywane ani instalowane przez
pracownikow (...). Pracownik wgrat program na stuzbowym komputerze bez wiedzy
i zgody przetozonego oraz pracownikéw Wydziatu Informatyki. (...). Pracownik
wykorzystywat oprogramowanie wyfacznie do celow prywatnych jako osoba
fizyczna. Zatem oprogramowanie nigdy nie byto wykorzystywane na potrzeby zadan
realizowanych przez Urzad, tym samym nie byto uzywane do celow komercyjnych.
(akta kontroli str. 1604-1605, 1686-1688)
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OCENA CZASTKOWA

Opis stanu
faktycznego

W ocenie NIK stosowane przez Urzad metody i procedury dziatania byly
niewystarczajace, o czym $wiadczyto wystepowanie oprogramowania, na ktére
Urzad nie posiadat waznej licencji.

Organizacja i skuteczno$¢ realizowania procesu postepowania z oprogramowaniem,
a takze sposob uzytkowania programéw komputerowych nie byty w Urzedzie w petni
prawidtowe.

W  Urzedzie nie okreslono szczegotowych zasad zarzadzania licencjami,
obejmujacych wszystkie elementy i wymagane czynnosci niezbedne do skutecznej
realizacji tego zadania. Urzad nie weryfikowat systematycznie, mimo posiadanych
narzedzi, wszystkich posiadanych zasobdéw pod katem instalowania i korzystania
przez pracownikow z nielegalnego oprogramowania. Obsada kadrowa Wydziatu,
mimo podejmowanych dziatan w celu zatrudnienia nowych pracownikdw, byta
nieadekwatna do skali zadan Wydziatu. Obejmowaty one swym zakresem nie tylko
Urzad, ale takze pozostate jednostki Gminy. O nieskuteczno$ci podejmowanych
dziatan $wiadczy stwierdzona w toku kontroli NIK obecno$¢ nieautoryzowanego
oprogramowania na urzadzeniach komputerowych. Urzad dysponowat danymi
0 posiadanych zasobach informatycznych i stopniu ich wykorzystania (m.in. za
pomocg systemu ICOR) oraz sprawowat nadzér nad dokumentacjg licencyjng
i noSnikami oprogramowania.

2. Optymalizacja wykorzystania oprogramowania oraz
wydatkow zwiazanych z jego nabyciem i uzytkowaniem.

21. Planowanie s$rodkow finansowych przeznaczonych na nabycie
i utrzymanie licencji komputerowych (oprogramowania).

W Urzedzie planowanie potrzeb dotyczacych oprogramowania bylo zestawiane
z rzeczywistym stanem zasobow, jakim dysponowata jednostka. Proces nabywania
licencji (podobnie jak pozostatych zamdwien) okreSlony zostat m.in.
w zarzadzeniach Prezydenta Nr 14/19, Nr 303/16, Nr 314/13, Nr 320/19, Nr 39/21,
Nr 45/163%8, Poszczegblne Wydzialy zgtaszaly zapotrzebowanie na zakup
oprogramowania. Weryfikacja i ocena zakupu licencji byta dokonywana przez
Wydziat, po przestaniu przez kierownika jednostki organizacyjnej Urzedu,
zapotrzebowania oraz informacji, ze oprogramowanie jest niezbedne do
wykonywania obowigzkéw na danym stanowisku. Nastepnie Wydziat weryfikowat
zasadnos¢ potrzeby i mozliwos¢ wykorzystania dostepnego w zasobach Urzedu
oprogramowania, analizowat stan wolnych licencji, analizowat dostepno$¢ na rynku
i mozliwo$ci finansowania w razie zakupu nowego oprogramowania.

(akta kontroli str. 343-346, 1638-1640)

Na podstawie przeanalizowanego postepowania o udzielenie zamowienia
publicznego na $wiadczenie ustug asysty technicznej oraz rozwoju ZSI-FK dla
Gminy stwierdzono, iz proces dokonywania zakupu przebiegat zgodnie z przyjetymi
zasadami, a przy okre$laniu przedmiotu zamoéwienia uwzgledniono weryfikacje
aktywnosci uzytkownikow.

(akta kontroli str. 1638)

Urzad prowadzit baze danych na temat posiadanego sprzetu IT oraz
oprogramowania. Decyzje dotyczace zakupow, byly podejmowane takze na
podstawie zgtaszanych ustnie potrzeb na spotkaniach grup roboczych

38 Zarzadzenia dotyczyty m.in. zasad wykonywania w Urzedzie ustawy Prawo zaméwien publicznych.
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| przeprowadzonych analiz przez Wydziat w zakresie: wydatkdéw, wydajnosci
systemow, wycofania z rynku produktow i brakiem wsparcia, zmiany statusu
prawnego firm, poprawy bezpieczenstwa i funkcjonalnosci, koniecznosci wdrozenia
nowych technologii oraz nowych zadan Gminy.

(akta kontroli str. 1638-1640)

W Urzedzie zakupiono (zaplanowane w trakcie roku) w: 2020 r. oprogramowanie A.
i (T.-1rok) dla Biura Architekta Miasta za kwote 4,7 tys. zt oraz W. dla Biuro Dialogu
Obywatelskiego za 71,4 tys. zt; 2021 r. System "S." dla Wydziatu Kontroli i Audytu
Wewnetrznego za kwote 17,2 tys. zt oraz Internetowe kalkulatory podatkowe "P. D."
za 103,6 tys. zt. Przyczyng zmian w planie wydatkow, wedtug oswiadczenia
Dyrektora Wydziatu, byla konieczno$¢ wykonywania zadan merytorycznych,
dokonane zakupy dotyczy¢ miaty usprawnienia pracy. W 2019 r. i 2022 r. nie
wydatkowano $rodkdw na realizacje zadan, ktdre nie byty pierwotnie zaplanowane.

(akta kontroli str. 1638-1644)

W latach objetych kontrolg producenci nie wystawiali faktur za nadmiermne
wykorzystanie licencji. Liczba licencji byta ustalana na podstawie potrzeb Urzedu
i mozliwo$ci finansowych. W Urzedzie w odniesieniu do programéw ,E. O. D.” oraz
,S. E. O. D.” zainstalowano wiecej licencji (1 500) niz pierwotnie zaktadano (1 200).
Dyrektor Wydziatu o$wiadczyt, Zze zwigkszone nabycie wynikato z potrzeb jednostek
Gminy, a licencje przekazane zostaty nieodptatnie przez Ministerstwo Cyfryzacii.

(akta kontroli str. 345, 826-832)

2.2. Analizy mozliwosci wdrozenia i efektywnosci wykorzystania
posiadanych licencji (oprogramowania).
Urzad dokonywat analiz efektywnosci faktycznego wykorzystania oprogramowania
za pomocag systemu |.

Najlepszym miernikiem efektywno$ci, wedtug o$wiadczenia zastepcy Dyrektora
Wydziatu, byto wykorzystanie systemu wspomagajacego obstuge komorek
merytorycznych i mieszkancdw. Analizy te wykonano w oparciu 0 dane dotyczace
stopnia uzytkowania systemdéw przeznaczonych do realizacji kluczowych procesow
zarzadzania.

(akta kontroli str. 347)

Dyrektor wyjasnit, ze: Analiza stopnia uzytkowania systeméw: M. P. Bl Pro, M. O., Z.
P-1, System L. zostata przeprowadzona na podstawie ilosci przydzielonych
dostepow przez administratora w dedykowanym panelu administracyjnym danego
systemu. W przypadku darmowego systemu C. W., zliczono ilo$¢ instalacji. System
S. — w ramach umowy zakupiono 5 licencji, ktore przydzielono wskazanym
pracownikom Wydziatu Kontroli i Audytu Wewnetrznego. W/w dane majg rowniez
odzwierciedlenie w systemie . umozliwiajgcym szybkg weryfikacje stopnia
wykorzystania. W przypadku oprogramowania chmurowego nie mamy mozliwoSci
weryfikacji kto i ile pracuje na danym oprogramowaniu. Jesli chodzi o kluczowe
procesy zarzadzania to Urzad nie posiada narzedzi do sprawdzenia (takie
moZzliwo$ci ma wtaciciel oprogramowania) jak czesto i jak dtugo i w jakim zakresie
uzytkownicy korzystajg z tych programéw. W przypadku oprogramowania aplikacji
lokalnych, pewne dane mozna uzyskac na podstawie logowania. W przypadku
systemu Z. I. i M. -a jest mozliwos¢ zweryfikowania czestotliwosci logowania
pracownika do systemu. Takg ewidencje prowadzi kazdy system, do ktorego trzeba
sie logowac. Standardowe aplikacje nie wykazujg logowania do nich.

(akta kontroli str. 1978-1981)



Urzad nie udokumentowat dziatan w zakresie prowadzenia weryfikacji przerw
w korzystaniu z komputeréw. Wynika¢ to miato, wedtug o$wiadczenia Dyrektora
Wydziatu, z braku rozwigzan systemowych oraz braku zasobow kadrowych, duzej
liczby uzytkownikow (1 116) oraz oprogramowania (283), ktorych to iloczyn generuje
duzg iloS¢ pracy.

(akta kontroli str. 956-980, 1531-1541, 1629, 1978-1981)

Poszczegdlne komorki Urzedu miaty problemy z funkcjonowaniem oprogramowania,
ktore zgtaszano i rejestrowano. Ich usuniecie potwierdzano w rejestrach zgtoszen.

(akta kontroli str. 1629-1637)

Dyrektor Wydziatu oswiadczyt, Zze: zgfaszane problemy dotyczyly: zasadniczej
funkcjonalnosci oprogramowania (np. problem w dziataniu $rodowiska testowego,
problem z operacjami, problem z drukowaniem, dodanie nowych raportow, korekta
faktury, brak grupy uprawnien itp.). Problemy sq niezwfocznie przekazywane
wykonawcom zgodnie z procedurg ustalong w treSci umowy. Wykonawcy na
biezgco rozwigzujg zgtaszane problemy. Wydziat jest w posiadaniu rejestrow ww.
Zgtoszen, ktore stanowig baze wiedzy.

(akta kontroli str. 1630)

Zambwienia dotyczace zakupdw nowych modutéw systemu ZSI-FK realizowane
byly w drodze zamowienia publicznego przeprowadzonego w trybie przetargu
nieograniczonego. Przeprowadzono postepowania w zakresie dwoch modutéw
o0 nazwie EGZEKUCJA (postepowanie BZP/39/10 z 2010 r.) oraz modut OBSLUGI
GOSPODARKI ODPADAMI (postepowanie BZP/48/13 z 2013 r).

W 2021 r. przeprowadzono postepowanie o udzielenie zamdwienia publicznego na
$wiadczenie ustug asysty technicznej oraz rozwoju ZSI-FK dla Gminy w 2021 r39. Na
jego podstawie 1 lipca 2021 r. zawarto umowe na Swiadczenie przez 18 miesiecy
ustug asysty technicznej za kwote wynagrodzenia wynoszacq maksymalnie
2323 000,00 zt netto (2 857 290,00 zt brutto). Za jego realizacje Urzad zapfacit
w okresie od 1 lipca 2021 r. do 30 czerwca 2022 r. 1415550,00 zt netto
(1741126,50 zt brutto). Postepowanie przeprowadzone zostato w trybie
zamowienia z wolnej reki, z naruszeniem przestanek do jego zastosowania,
okreslonych w przepisie art. 214 ust. 1 pkt 1 lit. a) i b) Pzp, co opisano w sekcji
,otwierdzone nieprawidtowosci”.

Urzad przeprowadzit w lipcu 2021 r. na podstawie art. 83 Pzp analize
funkcjonalno$ci  poszczegdlnych modutdw ,Diagnoza stanu technicznego
i merytorycznego oraz potrzeb w zakresie planowanych przedsiewzie¢
informatyzacji Gminy Miasto Szczecin”, ktdra zostata uzupetiona o opracowanie
z 14 pazdziernika 2021 r. ,Analiza potrzeb i wymagan dla projektu ZSI-FK”. Zostaty
one sporzadzone dla potrzeb postepowania o udzielenie zamdwienia publicznego
na $wiadczenie ustug asysty technicznej oraz rozwoju ZSI-FK dla Gminy40,
Wramach analiz zbadano funkcjonalno$¢ modutdéw, analogiczne oferty jak
i wykorzystanie modutéw. Nie stwierdzono aby w ramach ZSI-FK funkcjonowaty
moduty nieuzywane lub nieaktywne (ZSI-FK skiadat sie z 27 obszaréw
funkcjonalnych, liczba uzytkownikéw poszczegolnych obszaréw wynosita od 11 do
1 065). taczny koszt utrzymania tego systemu w latach 2019-2022 wyniost 6 262,1
tys. z, liczba logowan przekroczyta 61 min.

(akta kontroli str. 1239-1244, 1657-1685, 1689-1892)

39 Diagnoze wykonat C. D. i A. P. w lipcu 2021 r. Analize potrzeb i wymagan dla projektu ZSI-FK takze C. D. i A.
P. w pazdzierniku 2021 r.
40 Analiza obejmowata wraz z Urzedem 39 podmiotéw
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Na podstawie wybranej proby szczesciu programéw C, M.P., M.O, Z., S., L.
stwierdzono, Zze: Urzad zweryfikowat jedynie faktyczne wykorzystanie
oprogramowania ZOOM PRO-1 w zakresie uzytkowania na podstawie raportow
udostepnionych przez aplikacje. W odniesieniu do pozostatych aplikacji nie byty
prowadzone analizy faktycznego korzystania z oprogramowania SaaS w zakresie
logowann - wymienione aplikacje nie udostepniaty narzedzi do monitorowania.
W zakresie wykorzystania dostepdw stwierdzono, iz wynosity one od 87,4% (dla
aplikacji L.) do 100% dla czterech aplikacji (w tym np. C.).

(akta kontroli str. 1619)

Urzad dokonywat weryfikacji kluczowych systemow takich jak ZSI-FK w 2019 r. oraz
w 2021 r. W jej ramach przeprowadzona byta inwentaryzacja zasobow Urzedu
i jednostek organizacyjnych Gminy z czego sporzadzono analize ,Diagnozy stanu
technicznego i merytorycznego oraz potrzeb w zakresie planowanych przedsigwzie¢
informatyzacji Gminy Miasto Szczecin”. W 2021 r. opracowano: ,Wdrozenie
Systemu Informacji Przestrzennej w Urzedzie Miasta Szczecin — analiza
efektywnosci”, oraz "Koncepcje rozwoju Systemu Informacji Przestrzennej Miasta
Szczecint!". W 2021 r. w ramach systemu eDOK sporzadzono analize aktywnych
uzytkownikéw na podstawie Regulaminu Organizacyjnego kazdego wydziatu/biura.
Koncepcja rozwoju systemu opracowana zostata w 2019 r. i 2021 r. aktualizowana
byta na biezaco. W odniesieniu do pozostatych programéw taka weryfikacja w latach
2019-2022 nie byta prowadzona.

W odniesieniu do ZSI-FK zebrano dane w procesie inwentaryzacji stanu
istniejacego,  ktéry wykonany byt przy pomocy narzedzi elektronicznych
udostepniajacych ankiety w siedmiu obszarach oraz na podstawie analizy stanu
biezacego, analizy proceséw, zaplecza sprzetowego i mozliwosciach rozwoju
istniejgcego oprogramowania, kosztow (licencji na uzytkownikéw), analizie ilosci
uzytkownikow. Efekty wynikajace z badania ZSI-FK pozwalaty ustali¢ szczegdtowy
zakres projektu (szczegdlowy opis przedmiotu zamdwienia), okre$lic warunki
i mozliwosci migracji danych, integracji systemu z innymi rozwigzaniami, pozyskac
informacje o zasadach wykonywania testow oraz odbioréw, zidentyfikowaé ryzyka
zwigzane z realizacjg przedsiewzigcia zdefiniowa¢ modele licencjonowania dla
roznych kategorii uzytkownikdw, zwymiarowac infrastrukture niezbedng do realizacji
projektu, okreslic ramowy harmonogram realizacji projektu tacznie z etapami jego
realizacji, oszacowa¢ koszty wdrozenia poszczegoinych modutéw i komponentéw
systemu. W przypadku SIPMS badanie prowadzone byto przez jego administratora
na biezaco, analizujgcego potrzeby uzytkownikéw, weryfikujgc uzytkownikdw
i szkolac w zakresie obstugi systemu. Efektem byto opracowanie koncepcji na
pozyskanie srodkdw i zwiekszenie ilosci uzytkownikow.

W programie eDOK przeanalizowano uzytkownikow i zweryfikowano strukture
organizacyjng pozwalajacq efektywnie zarzadzaé systemem.

(akta kontroli str. 64-197, 1613-1618, )

Urzad byt beneficientem jednego projektu finansowanego ze $rodkow  Unii
Europejskiej, ktorego trwato$¢ zakonczyta sie w okresie objetym kontrolg. Program
SIPMS wdrozony zostat w 2015 r. w ramach Europejskiego Funduszu Rozwoju
Regionalnego. Termin zakonczenia rzeczowego uptywat 20 lipca 2015 r.
a finansowego 28 lipca 2015 r. Projekt, wedtug o$wiadczenia Dyrektora Wydziatu,
wptywat pozytywnie na rozwoj aplikacji i systemow informatycznych dla sektora
publicznego oraz wzrost ustug publicznych Swiadczonych drogg elektroniczna.
Budowa systemu polegata na gromadzeniu, aktualizacji i udostepnianiu danych

1 Dalej: SIPMS.



przestrzennych przy uzyciu nowoczesnych technologii informatycznych oraz regut
interoperacyjnosci  zbiordw i ustug zwigzanych z zarzadzaniem danymi
przestrzennymi. W ramach projektu utworzony zostat portal udostepniania danych
i ustug przestrzennych w oparciu 0 wdrozong infrastrukture danych przestrzennych
(sprzet i oprogramowanie) stuzaca budowie i aktualizacji danych przestrzennych.

Do zadan projektu nalezato udostepnienie geoportalu Gminy, budowa i integracja
baz SIPMS, zatozenie Geodezyjnej Sieci Uzbrojenia Terenu na obszarze Gminy.

Wykorzystanie systemu byto nastepujace: zatozono konta dla 1 013 pracownikow
Urzedu, odnotowano 430 tys. odston, 225 tys. sesji i 102 tys. uzytkownikow. SIPMS
byt podstawowym systemem dla uzytkownikdw wewnetrznych i zewnetrznych
dostarczajgcym dane przestrzenne.

W 2020 r. Dyrektor Wydziatu opracowat ,Analize efektywno$ci wdrozenia SIPMS
w Urzedzie”, a w 2021 r. powstata ,Koncepcja rozwoju SIP”. Ze wzgledu na brak
srodkow, podjeto prébe pozyskania Srodkéw unijnych na rozbudowe systemu.
Roczne utrzymanie systemu wynosito w latach 2019-2021 137,9 tys. zt rocznie.

(akta kontroli str. 1616-1618)

2.3. Poniesione wydatki na nabycie i utrzymanie oprogramowania
komputerowego.

W latach 2019-2022 r. (do 30 czerwca) wydatki zwigzane z obstugg informatyczng
Urzedu wyniosty na: nabycie programow komputerowych 1 501,1 tys. zt; korzystanie
z programéw komputerowych 11 077,1 tys. zt w tym: dostosowanie i aktualizacja
468,4 tys. zt, przedtuzanie umoéw licencyjnych 2 337,8 tys. zt, subskrypcja licenc;i
657,6 tys. zI, instruktaze i szkolenia zwigzane z nabytymi licencjami 55,1 tys. zt,
opfaty za wsparcie i asysty techniczne 7 613,3 tys. zt, wydatki na Wydziat O$wiaty
1661,2tys. zt. (akta kontroli str. 393)

24. Wprowadzone wymagania bezpieczenstwa dla systeméw
informatycznych dopuszczonych do przetwarzania informacji.
Na wybranej probie szeSciu programéw (opisanych w pkt. 2.2. niniejszego
wystapienia pokontrolnego) ustalono, ze w Urzedzie obowigzywaty zasady
weryfikacji planowanego do nabycie oprogramowania. Byly one opisane w § 11
Polityki Bezpieczenstwa. Przeprowadzali jg pracownicy Wydziatu, ktorzy okreslali
warunki udziatu w postepowaniach oraz przygotowywali specyfikacje. Weryfikacja
planowanego do nabycia oprogramowania obejmowata: zgodnos¢ funkcjonalnosci
oprogramowania z potrzebami Urzedu, kwestie zwigzane z bezpieczerstwem,
mozliwos¢ integracji, zasady licencjonowania, wsparcie, archiwizacje danych.
Dostawcy byli weryfikowani na podstawie referencii, opinii na temat jako$ci produktu
oraz do$wiadczenia. W odniesieniu do planowania oprogramowania stosowano
przepisy § 11 i § 16 pkt 4 Polityki Bezpieczenstwa, w ktérym wskazano, iz musiaty
by¢ zdefiniowane cele wdrazanej ustugi; uzytkownicy ustugi, rozumiani jako
jednostki, ktore korzystaty z danej ustugi; wymagania w zakresie funkcjonalno$ci,
dostepnosci i wydajnosci ustugi; wptywu na zmiane funkcjonowania Urzedu.
Ocena dostawcy byta dokonywana na etapie planowania zakupéw poprzez jego
weryfikacje (sprawdzenie certyfikaty, referencje, oceny uzytkownikéw). Nastepnie
radcy prawni Urzedu weryfikowali projekty uméw pod katem zgdd Administratora
Systemdw Informatycznych, Inspektora Ochrony Danych Osobowych.
Zasady instalowania oprogramowania dostepnego w sieci publicznej w tym
okre$lonego przez jego wytworce lub wiasciciela praw autorskich, jako wolne,
publicznie dostepne w tym darmowe zostato okre$lone m.in. w § 37 ust. 5
zatgcznika nr 2 do Polityki Bezpieczenstwa. W szesciu badanych programach typu
Saa$S nie byto opracowanych procedur bezpieczenstwa.

(akta kontroli str. 1625-1628)
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Dyrektor Wydziatu wyjasnit, iz wymogi bezpieczenstwa uregulowane zostaty
zapisami w umowach lub dokumentacji z postepowania.

(akta kontroli str. 1626)
Za opracowanie procedury bezpieczenstwa informatycznego (cyberbezpieczenstwa)
odpowiadat w latach 2019-2022 Inspektor Ochrony Danych Osobowych oraz
Wydziat. (akta kontroli str. 1627)

W przypadku oprogramowania SaaS proces weryfikacji spetniat wymagania RODO.

Biegty powotany przez NIK w opinii stwierdzit m.in., ze zadna umowa nie byta
zawierana bez asygnaty dziatu prawnego. Nawet w przypadku duzych umow cato$¢
byta weryfikowana przez dziat prawny, Inspektora Ochrony Danych Osobowych,
ktory takze weryfikowat zapisy umowy.

(akta kontroli str. 1960, 1970)

2.5. Proces pozyskiwania ustug SaaS.

Proces nabywania oprogramowania kazdorazowo uwzgledniat ocene wiarygodnosci
dostawcy pod katem zapewnienia ciggtosci ustug*2. W przypadku jednej z badanych
aplikacji C., Urzad nie weryfikowat dostawcy oprogramowania, wedtug o$wiadczenia
Dyrektora Wydziatu, nie byto takiej potrzeby poniewaz ta aplikacja byta programem
do telekonferencji. Pozostate programy byty oceniane jako wiarygodne pod katem
zapewnienia wsparcia technicznego i bezpieczenstwa. W kazdym przypadku
producenci zapewniali, co wynikato z postanowiert umownych, wsparcie w zakresie
bezpieczenstwa. Kazda z szesciu aplikacji byta poddana kwerendzie internetowe;.
Urzad ustalit, ze w przypadku trzech aplikacji nie wystapity publiczne wycieki
i incydenty, w pozostatych trzech stwierdzono ich wystgpienie43.

(akta kontroli str. 1620-1624)

Dyrektor Wydziatu wyjasnit, ze: W okresie pandemii i ogromnego wzrostu
zapotrzebowania na prace zdalng, nasility sie ataki na tego typu systemy. Na
przyktad w okresie zdalnej nauki, podczas prowadzenia lekcji bardzo czesto
dochodzito do wltaman do systeméw MS. Jednak system ten po poprawkach jest
dominujgcym systemem w o$wiacie. Incydenty wystepujg wszedzie, a systemy sq
dosc¢ szybko naprawiane. Nawet w najwiekszych organizacjach jak M. wystepujg luki
w systemach operacyjnych Windows, ktére co miesigc sq aktualizowane. Kazdy
program ma jakie$ luki, jednak korzystamy z komputera, Systemu operacyjnego czy
aplikacji. (...). W Urzedzie nie byly znane negatywne opinie pracownikéw firm
dostarczajacych oprogramowanie na temat pracy u dostawcdw, wskazujgcych na
niskg jako$¢ dziatania oprogramowania. W odniesieniu do wszystkich programoéw
dostawcy posiadali referencje. Certyfikat bezpieczenstwa informacji okazany byt
w przypadku dwdch badanych programéw M., w odniesieniu do jednego byt do
zapoznania si¢ na stronie WWW, w pozostatych trzech przypadkach nie zostat
przedstawiony.

(akta kontroli str. 1620-1624, 1981)

Proces nabywania oprogramowania SaaS w czterech przypadkach nie uwzgledniat
dostepnosci umowy SLA.

Wedtug o$wiadczenia Dyrektora Wydziatu nie byta ona konieczna ze wzgledu na to,
iz nie byly to aplikacje krytyczne dla pracy Urzedu. Przerwa w ich pracy nie
powodowata probleméw i przestojow. W dwéch przypadkach uwzgledniono
dostepnos$¢ umowy SLA, jednak ze wzgledu na cene takiej umowy nie wykupiono.

42 Weryfikowano aplikacje C., M. P., M. 0., Z., S., L.
43 Weryfikowano aplikacje C., M.O, Z.
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Stwierdzone
nieprawidtowosci

W pieciu przypadkach, umowy byty zadowalajace dla Urzedu ze wzgledu na takie
czynniki jak obnizona cena; korzystne warunki wsparcia; obnizki w ramach
dwuletniej umowy oraz licencje dla kilku jednostek. W przypadku programu C. ze
wzgledu na to, ze program byt darmowy, Urzad nie zawart umowy.

Maksymalny czas otwarcia okna serwisowego byt okreslony w przypadku czterech
programéw, warunku serwisowe okre$lit producent. W aplikacji C. w warunkach
uzytkowania nie byt okreslony maksymalny czas otwarcia okna serwisowego, za$
w przypadku programu Z., btedy byly na biezgco usuwane przez producenta, ktory
okreslit warunki licencyjne i kary dotyczace umowy. W przypadku dwéch badanych
aplikacji zapewniono procedure zgtaszania btedow i zgtoszen oraz okreslono
maksymalny czas na zgtoszenie problemu, w pozostatych czterech przypadkach
takiej procedury nie byto, jednak btedy miaty by¢ usuwane automatycznie.

(akta kontroli str. 1620-1624)

W przyjetych procedurach nabywania oprogramowania SaaS nie zostaty okreslone
szczegotowe zadania i odpowiedzialnos¢ w zakresie oceny dostawcy
I oprogramowania oraz zasad jego nabywania, co opisano w sekcji ,Stwierdzone
nieprawidtowosci”.

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W odniesieniu do oprogramowania SaaS zasady zarzadzania licencjami nie
okreslaty szczegdtowych zadan i odpowiedzialno$ci odnoszacych si¢ do nabywania
i wykorzystywania oprogramowania w modelu SaaS w zakresie oceny lub
weryfikacji odnoszacych sie do minimum takich kwestii jak: wiarygodno$¢ dostawcy,
w tym pod katem zapewniania wsparcia technicznego i bezpieczenstwa; spetnienia
(wczesniej wyspecyfikowanych) wymagan bezpieczenstwa; dostepnosci umowy
SLA i spetnienia oczekiwan Urzedu w tym zakresie; spetienia wymagan
zwigzanych z zarzadzaniem danymi ($ledzenie zmian na poziomie rekordéw bazy
danych, zapewnienia mozliwosci eksportu danych w popularnych formatach, zasady
rozdzielania danych (multi-tenancy); zapewnienia szyfrowania data-in-transit
w oparciu 0 bezpieczne protokoty i algorytmy; polityki kopii zapasowej, w tym
czestotliwosci wykonywania kopii i okresu retencji oraz przechowywania; spefnienia
wymagan kontroli dostepu; spetnienia wymagan RODO (i innych wymagan
wynikajacych z okreslonych przepiséw prawa).
(akta kontroli str. 1970-1971)
Powotany przez NIK biegly stwierdzit, Ze: ,Biorgc pod uwage wyjasnienia zwigzane
procesem nabywania i wykorzystywania oprogramowania w modelu SaaS, oraz
przedstawienie sposobu w jaki dokonywana jest ocena i weryfikacja spetnienia
wymagan organizacji ocena Biegtego w zakresie nabywania i uzytkowania SaasS jest
pozytywna z zastrzezeniami. Zastrzezenia wynikajg i odnoszg sie do obserwacji
Zwigzanej z brakiem mechanizmu kontrolnego zapewniajgcego, Ze w procesie
pozyskiwania oprogramowania SaaS uwzglednia sie okreslong, adekwatng
weryfikacje i ocene dostawcy i oprogramowania oraz ustanowione zasady
nabywania oprogramowania nie okreslajg szczegotowych zadan i odpowiedzialno$ci
w tym zakresie”.
(akta kontroli str. 1960)

Dyrektor Wydziatu wyjasnit, ze: Urzad korzysta z oprogramowania typu SasS
w niewielkiej skali, starajac sie zapewni¢ wtasne oprogramowanie w tym zakresie.
Nie mniej jednak wobec wszystkich dostawcow stosowane sg rygorystyczne
wymagania dotyczace RODO. Ocena systemu bezpieczenstwa wykonawcy poprzez
ankiete zafgczong kazdorazowo do umowy powierzenia przetwarzania danych
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pozwala przeprowadzic analize i zweryfikowac dostawce pod katem bezpieczenstwa
IT (akta kontroli str. 1551)

Wzor ankiety, o ktorej mowa w powyzszych wyjasnieniach dotyczyt tylko
zabezpieczenia ochrony danych osobowych, zawierat pytania: 1) czy podmiot
przetwarzajacy posiada certyfikat zgodny art. 42 RODO?; 2) Czy podmiot
przetwarzajacy stosuje zatwierdzony kodeks postepowania, o ktorym mowa w art.
40 RODO i jest on zgodny z przedmiotem postepowania?; 3) Czy w ciggu dwdch
ostatnich lat podmiot przetwarzajacy poddawat zewnetrznej kontroli niezaleznych
audytoréw funkcjonujacych w jego organizacji system ochrony danych osobowych
i uzyskat ocene negatywng? W przypadku odpowiedzi ,nie” na wszystkie ww.
pytania nalezato odpowiedzie¢ na pozostate 29 pytan.

(akta kontroli str. 1556)

NIK stwierdza, ze istotna jest weryfikacja i ocena oprogramowania w toku
rozpoznawania oferty rynkowej, a nie zawierania umowy. Urzad nie okreslit swoich
wymagan dotyczacych takiego oprogramowania. To, ze Urzad korzystat z tego
oprogramowania w niewielkiej skali nie ma znaczenia. Nawet przy jednym takim
programie dane sg przetwarzane poza infrastrukturg Urzedu, a w przypadku
jakichkolwiek probleméw administratorzy Urzedu nie majg wptywu na korzystanie
z takiego oprogramowania.

2. Postepowanie o udzielenie zaméwienia publicznego na $wiadczenie ustug asysty
technicznej oraz  rozwoju  Zintegrowanego  Systemu  Informatycznego
wspomagajacego zarzadzanie finansami Miasta (ZSI-FK) dla Gminy Miasta
Szczecin zostato przeprowadzone w trybie zamdwienia z wolnej reki z naruszeniem
przestanek do jego zastosowania okre$lonych w art. 214 ust. 1 pkt 1lit. a) i b) Pzp.

(akta kontroli str. 1689-1692, 1747- 1750, 1770-1778, 1734-1746)

Dyrektor Wydziatu wyjasnit, ze: (...) Wybor zastosowanego trybu opierat sie na
analizach ~ stanu  biezgcego opartych o badania ankietowe, rozmowy
Z interesariuszami projektu, rozmowy z dostawcami poszczegolnych rozwigzan
i wiedze ekspertow z Centrum Doradztwa i Analiz Projektowych oraz
Szczecinskiego Parku Naukowo Technologicznego. Podstawg wyboru trybu byfa
analiza rynku, ktora polegata na szeregu czynno$ci zapewniajgcych obiektywng
ocene, w wyniku ktorej ustalono, Zze z przyczyn technicznych ustuga moze by¢
Swiadczona tylko przez jednego wykonawce. Analiza rynku byta prowadzona
w okresie od 2018 r. do 2021 r. i obejmowata m.in.

- Szereg spotkan i rozmow z interesariuszami projektu i dostawcami poszczegolnych
rozwigzan (... przeprowadzenie badan ankietowych i doradztwo ekspertow
z Centrum Doradztwa i Analiz Projektowych Spétka z o.0., ktorzy przeprowadzili
diagnoze stanu jednostek oswiatowych Gminy Miasto Szczecin oraz opracowali
koncepcje powofania Centrum Ustug Wspolnych, w lipcu 2019 r., w trakcie spotkan
analizowano mozliwo$¢ integracji systemow; przeprowadzenie badan ankietowych
i doradztwo ekspertéw ze Szczecinskiego Parku Naukowo Technologicznego, ktorzy
opracowali w grudniu 2019 r. dokumentacje pn. ,Koncepcja Systemu Finansowo-
Ksiegowego, etap Il dla Gminy Miasto Szczecin”; analiza dotychczas zawartych
umow, zwtaszcza w zakresie praw autorskich; analiza rozwigzan w innych gminach;
analiza publikacji i rekomendacji na stronach internetowych i w wydawnictwach (...).

Istnieje kilka waznych zapiséw umownych wskazujgcych na fakt, Ze Zamawiajgcy
nie moze powierzy¢ realizacji umowy innym podmiotom: 1) prawa wyfgczne -
Zamawiajacy zapewnit sobie przeniesienie praw autorskich do efektéw rozwoju /
rozbudowy Systemu t. Adaptacji i Konwerterdw, ale nie do wszystkich warstw
Systemu / elementéw nabyt majgtkowe prawa autorskie (problem Systemu i jego
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Modutéw, ktore sq dystrybuowane na zasadzie licencji). Posiadanie praw autorskich
do kodu Zrodtowego upowaznia Zamawiajgcego do podejmowania dziatan
wyfacznie we wtasnym zakresie. Zamawiajgcy nie uzyskat uprawnienia do
mozliwo$ci tworzenia utworow zaleznych, a tak nalezy traktowaC rozwijanie
przedmiotowego oprogramowania; 2) kody Zrédfowe - Zamawiajacemu udzielono
praw do korzystania z Systemu i / lub Modutdw (licencji) oraz przeniesiono autorskie
prawa majgtkowych do Adaptacji i Konwerterow wynika z tego, Ze na
Zamawiajgcego nie zostaty przeniesione autorskie prawa majgtkowe do Systemu
oraz Modutéw (ktére dystrybuowane byly w modelu licencyjnym).(...).

Zamawiajgcy prowadzac pierwsze postepowanie przetargowe na dostawe
iwdrozenie  Zintegrowanego  Systemu  Informatycznego  wspomagajgcego
zarzadzanie finansami Miasta (ZSI-FK), ktére zakoriczyto sie zawarciem umowy CR
4002/2007, wskutek protestow i odwotan wniesionych na zapisy SIWZ zmuszony byt
tak ostatecznie uksztaftowac treS¢ zapisow wzoru umowy. Pozostate umowy byty
konsekwencjg zapisow umowy pierwotnej.

Prowadzac w 2006 r. pierwsze postepowanie przetargowe na dostawe i wdrozenie
Zintegrowanego Systemu Informatycznego wspomagajgcego zarzgdzanie finansami
Miasta (ZSI-FK), ktore zakonczyto sie zawarciem umowy CR 4002/2007, wskutek
protestow i odwotan wniesionych na zapisy SIWZ, Zamawiajgcy zmuszony byt tak
ostatecznie uksztattowac treS¢ zapisdw wzoru umowy. Zamawiajgcy nie miat zatem
swobody w ksztaftowaniu zapisow stanowigcych o uprawnieniach gwarancyjnych.
Pozostate umowy i ich zapisy (w szczegdlnoSci w zakresie gwarancji i praw
autorskich) byty wiec konsekwencjg pierwotnej. Szczegdtowe warunki gwarancji
ustalane bylty kazdorazowo w toku negocjacji kolejnych umow zawieranych w latach
2010-2018, ktorych przedmiotem byta rozbudowa. systemu. Zmiana Zzapisow
gwarancyjnych wigzataby sie z konsekwencjami utraty kontroli nad systemem a tym
samych brakiem ciggfosci dziatania. Wykonawca wzigt na siebie petng
odpowiedzialno$¢ za zapewnienie prawidtowego funkcjonowania systemu, dlatego
nie dopuscit mozliwosci dokonywania jakichkolwiek zmian / modyfikacji przez strone
frzecig. Brak zgody ze strony Zamawiajgcego na zapisy dotyczace gwarancji
wigzatby sie z odstgpieniem Wykonawcy od realizacji umowy.

Zgodnie z § 10 ust. 3 umowy CRU NR 21/0001796 z dnia 23.06.2021 r.-
,Wykonawca moze odmoéwi¢ sprawowania gwarancji na warstwy | elementy
Systemu powstate w wyniku jego rozbudowy w ramach Umowy, gdy Zamawiajgcy
dokonat lub zlecit modyfikacje w oprogramowaniu Modutow lub Adaptacji.”

W umowie obejmujgcej Swiadczenie ustug asysty technicznej i rozwoju
Zintegrowanego Systemu Informatycznego wspomagajgcego zarzadzanie finansami
miasta (ZSI-FK) dla Gminy Miasto Szczecin CRU/18/0002674 z dnia 29.06.2018 r.
zawarto nastepujgce zapisy dotyczace gwarancji: ,§10 Gwarancja. 1. Wykonawca
udziela 12 - miesiecznej gwarancji na prawidfowe dziatanie wykonanych w ramach
ustug rozwoju rozbudoéw i rozszerzen Systemu Dziedzinowego od daty zakonczenia
Umowy. (...) 3. Wykonawca moze odméwi¢ sprawowania gwarancji na warstwy
i elementy System powstate w wyniku jego rozbudowy w ramach Umowy, gdy
Zamawiajgcy dokonat modyfikacji w oprogramowaniu Modutow lub Adaptacji bez
wiedzy Wykonawcy, chyba, Ze ingerencja Zamawiajgcego w kod Modutow lub
Adaptacji nastapita w wyniku niewywigzywania sie Wykonawcy z obowigzkow
gwarancyjnych lub serwisowych. 4. Wykonawca nie odpowiada za nieprawidtowosci
dziatania warstw Systemu wynikajgce z nieprawidfowego administrowania Platformg
Sprzetowg Zamawiajgcego, w tym Srodowiskami Windows Serwer 2003/2008, MS
SQL 2005/2008, MS Dynamics Axapta AX 2009 badz kolejnych ich wersji
rozwojowych eksploatowanych przez Zamawiajgceqgo. {...).
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Zamawiajgcy zgodzit sie na takie postanowienia umow, poniewaz Wykonawca nie
dopuscit mozliwo$ci implementowania zmian przez strony trzecie ze wzgledu na
mozliwo$¢ przejecia wtasnoSci intelektualnej Wykonawcy. Natomiast, w przypadku
okolicznosci losowych np. wycofanie produktu z rynku, zakoriczenie dziatalno$ci
Wykonawcy itp., w wyniku ktorych dosztoby do zakoniczenia wspofpracy,
Zamawiajgcy mogtby korzysta¢ z systemu bez dokonywania jakichkolwiek
modyfikacji lub zatrudnic/wyksztafcic pracownika, ktory takie zmiany mogtby
wprowadzic. Modyfikacja systemu we wtasnym zakresie nie byta w tym czasie
jednak mozliwa i celowa z uwagi na ograniczone mozliwosci finansowania kosztow
osobowych okreSlonych w obowigzujgcym regulaminie wynagradzania. Jednakze
zapis ten zabezpiecza Gmine Miasto Szczecin, w przypadku przysztych zmian
przepisow o wynagrodzeniach pracownikow samorzgdowych i daje mozliwosc
korzystania z zasobow wiasnych w przyszto$ci. Jednocze$nie zaznaczy¢ nalezy, ze
Zaden przepis prawa nie obliguje Zamawiajgcego do nabywania w catosci
majatkowych praw autorskich do systemu (...).

(akta kontroli str. 1786-1892)

W ocenie Izby w kontek$cie wymogdw jakie wynikajg ze $cistego interpretowania
art. 214 ust. 1 pkt 1 lit. a i b Pzp oraz pogladdw doktryny i orzecznictwa, Urzad nie
wykazat w sposob dostateczny wystapienia w badanym postepowaniu okolicznosci
uzasadniajacych spetnienie przestanek okreslonych w ww. przepisie. Wymaga
zauwazenia, ze kluczowa cechg przestanek wymienionych w art. 214 ust. 1 pkt 1 lit.
aib Pzp jest to, ze zamowienie moze byé wykonane tylko przez jednego
wykonawce. Przytaczane postanowienia dotyczace udzielonej gwarancji nie
stanowig przeszkody w rozbudowie przez Zamawiajgcego. Jesli Urzad zleci
rozbudowe innemu podmiotowi to przeciez nowy wykonawca takze zobowigzany
bedzie do udzielenia gwarancji na wykonane prace. Wbrew stanowisku zawartemu
w wyjasnieniu postanowienia dotyczace gwarancji nie uniemozliwiajg dokonywania
modyfikacji przez podmioty trzecie: Wykonawca wzigt na siebie peing
odpowiedzialnos$¢ za zapewnienie prawidlowego funkcjonowania systemu, dlatego
nie dopuscit mozliwo$ci dokonywania jakichkolwiek zmian / modyfikacji przez strone
trzecig. Postanowienia gwarancji zwalniajg Asseco od odpowiedzialnosci za
ewentualne nieprawidtowosci wynikajace z dziatan podmiotu trzeciego, ale nie
zabraniajq takich modyfikacii.

Ponadto aktualna umowa serwisowo - rozwojowa daje mozliwos¢ rozwoju
i dostosowywania poszczegolnych elementéw lub catego systemu do realizacii
nowych potrzeb zamawiajacego bez utraty gwarancji na prace zrealizowane
w ramach poprzednich umow, poniewaz gwarancja wygasa w okreslonym w umowie
terminie. Nalezy tez wskaza¢, ze gwarancja, wbrew ztozonym wyjasnieniom, nie
dotyczy wszystkich wytworzonych wczesniej produktéw. Obejmuje jedynie:
prawidtowe dziatanie wykonanych w ramach ustug rozwoju rozbuddw i rozszerzen
Systemu. W wyjasnieniach stwierdzono, ze Zamawiajacy nie uzyskat uprawnienia
do mozliwosci tworzenia utwordw zaleznych, a tak nalezy traktowaé rozwijanie
przedmiotowego oprogramowania. Urzad posiada dostep do kodu Zzrodtowego
I mozliwo$¢ podejmowania dziatan we wtasnym zakresie.

Istotne znaczenie ma tres¢ umowy z 2008 r. co do zakresu udzielonej licencji (pola
eksploatacji, mozliwo$¢ rozwoju i dostep do koddw zrodtowych) - Urzad nie musi
by¢ wiascicielem autorskich praw majatkowych, Zzeby mie¢ mozliwosc
samodzielnego serwisu (lub w formie zlecenia podmiotom trzecim) systemu lub jego
rozbudowy o nowe moduty (np. poprzez dostawe przez innego wykonawce modutu
wspotpracujacego z posiadanym systemem — kompatybilnego z bazg, na kiorej
opiera sie system, tj. oprogramowaniu M.D.).

25



OCENA CZASTKOWA

Whioski

Uwagi

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

Urzad podejmowat dziatania w celu optymalizacji wykorzystania posiadanego
oprogramowania.

Przyjete przez Urzad rozwigzania w zakresie planowania, finansowania i realizaciji
dziatan podejmowanych w ramach zarzadzania oprogramowaniem, uwzgledniaty
faktyczne potrzeby Urzedu. Przed planowanym postepowaniem dotyczacym
aktualizacji i rozbudowy ZSI-FK zostata przeprowadzona analiza, o ktdrej mowa
wart. 83 Pzp. Zapewniono wykorzystanie oprogramowania po okresie trwato$ci
projektu, w ramach ktorego zostato zakupione. Nie zostat natomiast okreslony
mechanizm kontrolny zapewniajacy, aby w procesie pozyskiwania oprogramowania
SaaS, dokonywana byta weryfikacja spetnienia okreslonych (np. w ramach listy
kontrolnej) wymagan oraz potwierdzenia, ze oprogramowanie spetia oczekiwania
Urzedu. NIK negatywnie ocenia przeprowadzenie postepowania publicznego
0 udzielenie zamoéwienia publicznego w trybie z wolnej reki na Swiadczenie ustug
asysty technicznej oraz rozwoju Zintegrowanego Systemu Informatycznego
wspomagajacego zarzadzanie finansami Gminy, z naruszeniem przestanek jego
zastosowania. Za jego wykonanie Urzad zaptacit do konca czerwca 2022 r.
1415 550 zt netto (1 741 126,50 zt brutto).

lIl. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na

podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. OkreSlenie i  wprowadzenie  szczegblowych  zasad  zarzadzania
oprogramowaniem (licencjami), w tym zasad nabywania i wykorzystywania
oprogramowania w modelu SaaS.

2. Objecie regularnym monitorowaniem catego oprogramowania, dokumentowanie
podejmowanych czynnosci, w tym dziatan naprawczych.

3. Udzielanie zamowien publicznych w trybie z wolnej reki po spetnieniu przestanek
ustawowych zastosowania tego trybu.

Najwyzsza Izba kontroli nie formutuje uwag.

IV. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK kierownikowi jednostki kontrolowanej
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 30 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Szczecin, 28 pazdziernika 2022 r.
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