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Kontrolerzy

|. Dane identyfikacyjne

Urzad Marszatkowski Wojewddztwa Zachodniopomorskiego w  Szczecinie,
ul. Korsarzy 34, 70-540 Szczecin'.

Olgierd  Geblewicz ~ Marszatek Zachodniopomorskiego?,

od 29 listopada 2010r.

Wojewddztwa

1. Organizacja, uzytkowanie i nadzor nad oprogramowaniem komputerowym.

2. Optymalizacja wykorzystania oprogramowania oraz wydatkéw zwigzanych z jego
nabyciem i uzytkowaniem.

Lata 2019 - 2022 do dnia zakonczenia kontroli, z wykorzystaniem dowoddw
wytworzonych przed i po tym okresie, jezeli miaty one istotny wptyw dla ustalen
i ocen kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontrolid.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie.

1. Radostaw Kropiowski, doradca ekonomiczny, upowaznienie do kontroli

nr LSZ/127/2022 z 19 lipca 2022 r.

2. Jarostaw Staniszewski, doradca
nr LSZ/132/2022 z 29 lipca 2022 r.

prawny, upowaznienie do kontroli

(akta kontroli str. 1, 13, 15-16)

" Dalej: Urzad lub UMWZ.
2 Dalej: Marszatek.
3Dz. U. 22022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna* kontrolowanej dziatalnosci

W okresie objetym kontrolg Marszatek podejmowat dziatania w celu zapewnienia
wiasciwego zarzadzania oprogramowaniem komputerowym, jednak nie zawsze byty
one skuteczne.

Wykorzystywane w Urzedzie rozwigzania organizacyjne nie gwarantowaty w petni
efektywnego gospodarowania programami komputerowymi. \Wdrozone zasady
zarzadzania licencjami nie zawieraty szczegétowych uregulowan obejmujacych
wszystkie elementy i czynnosci niezbedne do zarzadzania i nadzoru nad petnym
cyklem ich funkcjonowania. Miedzy innymi nie okreslono szczego6towych zasad
nabywania i wykorzystywania programéw w modelu SaaS®. Zadania w tym zakresie
zostaly przypisane pracownikom, ktorych liczba byta wystarczajaca do realizacii
obowigzkéw. Jednak nie zostat zapewniony w petni skuteczny nadzér nad catym
kopiowanym, instalowanym i wykorzystywanym oprogramowaniem. Nie
doprowadzono réwniez do state] i biezacej aktualnosci oraz kompletno$ci danych
niezbednych do jego zarzadzania. Miedzy innymi z tego powodu obnizona byla
efektywnos¢ wykorzystywanych w tym celu programéw. Dedykowane narzedzie do
monitorowania oprogramowania, nie byto uzytkowane regularnie, w zaplanowanych
odstepach czasu. Monitoring oprogramowania nie obejmowat telefonow
(smartfonow) lub tabletow.

W procesie nabywania oprogramowania uwzgledniane byly faktyczne potrzeby
Urzedu, z wyjatkiem nabycia dodatkowych licencji programu eA...rf. W procesie
pozyskiwania oprogramowania w modelu SaaS dokonywana byta ocena
i weryfikacja spetniania wymagan Urzedu. Obejmowano nimi m.in. zapewnienie
przez dostawce wsparcia technicznego (np. serwisu w wymaganym przez Urzad
czasie) i bezpieczenstwa, dostepnosci SLA7 oraz spetniania innych przepisow
(np. w zakresie ochrony danych osobowych). Oprogramowanie nabywano w liczbie
licencji zapotrzebowane] przez komorki organizacyjne Urzedu. Nie stwierdzono
przypadkdéw niezapewnienia odpowiedniego finansowania lub ponoszenia
dodatkowych nieuzasadnionych kosztow, zwigzanych np. z brakiem zabezpieczenia
intereséw UMWZ na etapie planowania i nabywania oprogramowania.

Objete kontrolg oprogramowanie uzytkowano zgodnie z warunkami licencji. Jednak
w toku kontroli NIK stwierdzono obecno$¢ na urzadzeniach komputerowych
nieautoryzowanego oprogramowania.

4 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywna albo oceng w formie
opisowe;.

5 Oprogramowania jako ustugi (Software as a Service, SaaS) - model udostepniania oprogramowania

w chmurze, w ktérym dostawca chmury rozwija i utrzymuje aplikacje chmurowe, zapewnia ich automatyczne

aktualizacje i udostepnia oprogramowanie swoim klientom za posrednictwem Internetu na zasadzie ,pay-as-you-

go”, czyli w zaleznosci od wykorzystania zasobow; dalej: SaaS.

6 Program komputerowy wykorzystywany m.in. do identyfikacji zainstalowanego oprogramowania wraz

z licencjami na komputerach pracownikéw oraz serwerach Urzedu.

7 Service Level Agreement - tum. umowa o gwarantowanym poziomie $wiadczenia ustug.
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OBSZAR

Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe kontrolowanej dziatalnosci

1. Organizacja, uzytkowanie i nadzor nad
oprogramowaniem komputerowym.

1.1. W regulaminie organizacyjnym UMWZ?8, zadania z zakresu zarzadzania
oprogramowaniem komputerowym zostaty przypisane Wydziatowi Spoteczenstwa
Informacyjnego i Informatyki®. Wedtug §27 ust. 3 regulaminu, do zadan Biura
Informatyki'® dziatajgcego wramach  WSIil nalezalto w  szczegoinoSci:
administrowanie systemami informatycznymi oraz siecig komputerowg Urzedu;
planowanie i projektowanie przedsiewzie¢ informatycznych; nadzér lub realizacja
przedsiewzie¢ informatycznych; organizowanie szkolen dla pracownikéw Urzedu
w zakresie obstugi programéw uzytkowych, biurowych i sieciowych systeméw
operacyjnych oraz sprzetu komputerowego; okreslanie zasad oraz warunkow
w zakresie bezpieczenstwa systeméw informatycznych oraz sieci komputerowej;
ewidencjonowanie sprzetu ioprogramowania; udziat w opracowaniu projektu
budzetu wojewddztwa w czesci obejmujacej wydatki na zadania realizowane przez
WSIil-ll oraz nadzér nad funkcjonowaniem systemow oraz siecig komputerowg
Urzedu, w szczegdlnosci:
a) okre$lanie zasad oraz warunkéw przydzielania uzytkownikom kont i haset oraz
uprawnien do systeméw informatycznych,
b) zaktadanie i usuwanie kont uzytkownikdw oraz modyfikacja ich uprawnien
w systemach informatycznych,
c) konfigurowanie urzadzer i oprogramowania,
d) przegladanie i kontrola logow systemowych,
e) przeciwdziatanie i zapobieganie wirusom i wlamaniom do systemow i sieci
informatycznych,
f) reagowanie na incydenty zwigzane z pracq systemoéw informatycznych oraz sieci
komputerowej i usuwanie skutkow tych incydentow.
(akta kontroli str. 17-18, 21-22, 26, 30-41, 43-44)

Zadania zwigzane z nadzorem funkcjonalnym nad dziatalno$cig WSIil petnit Tomasz
Sobieraj Wicemarszatek Wojewddztwa Zachodniopomorskiego .
(akta kontroli str. 411, 415)

W ramach zarzadzania oprogramowaniem komputerowym w UMWZ wdrozono
procedury, ktére obejmowaly w szczegélnoSci: Ksiege Zarzadzania
Bezpieczenstwem Informacji  Urzedu'2, regulujgcq polityke bezpieczenstwa
informacji w UMWZ; zasady wykonywania ustawy Prawo zamdwien publicznych

8 Uchwata nr 19352015 Zarzadu Wojewddztwa Zachodniopomorskiego z 9 grudnia 2015 r. w sprawie
uchwalenia Regulaminu Organizacyjnego Urzedu Marszatkowskiego Wojewodztwa Zachodniopomorskiego
w Szczecinie (dalej: regulamin). Zmiany w regulaminie wprowadzone w latach 2019-2022 (do 8 sierpnia 2022 r.)
nie dotyczyly zarzadzania oprogramowaniem komputerowym, z wyjatkiem zmiany dotyczacej Wieloosobowego
stanowiska ds. informatycznych w Wydziale Zarzadzania Strategicznego Urzedu, ktdrego zadania zostaly
okreslone uchwatg nr 1262/20 Zarzadu Wojewddztwa Zachodniopomorskiego z 15 wrzesnia 2020 r.

9 Dalej: WSIil.

10 Dalej: WSIil-Il.

" Zarzadzenia Marszatka w sprawie podziatu i powierzenia zadan czionkom Zarzadu Wojewodztwa
Zachodniopomorskiego, Skarbnikowi, Sekretarzowi Wojewddztwa — Dyrektorowi Urzedu oraz ustalenia ich
kompetenciji i odpowiedzialnosci nr: 42/19 z 15 kwietnia 2019 r. i 99/19 z 24 pazdziernika 2019 r.

12 Zbior instrukcji i wytycznych m.in. w zakresie zasad zarzadzania oprogramowaniem, wprowadzone
Zarzadzeniami Marszatka w sprawie wprowadzenia Ksiegi Zarzadzania Bezpieczefstwem Informacji Urzedu
Marszatkowskiego Wojewddztwa Zachodniopomorskiego oraz Polityki bezpieczefistwa danych osobowych
w Urzedzie Marszatkowskim Wojewddztwa Zachodniopomorskiego: Nr 55/18 z23 maja 2018 r. (zmiana
wprowadzona zarzadzeniem Nr 96/19 z 11 pazdziernika 2019 r.) oraz Nr 5/20 z 8 stycznia 2020 r.; dalej: Ksiega
Zarzadzania lub KZBI.



w Urzedzie'3; zasady okreSlone w Instrukcji obiegu i kontroli dokumentéw
(dowoddw) ksiegowych'4,
(akta kontroli str. 48-49, 52, 79, 149-218, 224-225, 255, 420-426)

Ksiega Zarzadzania regulowata System Zarzadzania Bezpieczenstwem Informaciji'®

w UMWZ, w szczegolnosci okreslata:

- zarzadzanie aktywami informacyjnymi,

- wewnetrzng organizacie bezpieczenstwa (m.in. polityke bezpieczenstwa
informacii),

- bezpieczenstwo informacji w kontaktach ze stronami zewnetrznymi,

- dokumentacje utrzymanie, przeglad i doskonalenie SZBI,

- bezpieczenstwo fizyczne i Srodowiskowe,

- zarzadzanie komunikacjq i eksploatacjg systemu informacyjnego (pkt 4.10),

- kontrole dostepu do informaciji i systeméw informacyjnych (pkt 4.11.),

- pozyskanie, rozwdj i utrzymanie systemu teleinformatycznego (pkt 4.12),

- zarzadzanie incydentami zwigzanymi z bezpieczenstwem informaciji (pkt 4.13),

- ochrone przed szkodliwym oprogramowaniem, w szczegolno$ci z wykorzystaniem
oprogramowania antywirusowego, firewall programowego i sprzetowego,
z uwzglednieniem prowadzenia szkoler dotyczacych zasad eksploatacji systemow
operacyjnych i oprogramowania uzytkowego na wniosek dyrektorow wydziatow
(pkt 4.14),

- bezpieczenstwo osobowe (kazdy pracownik zobowigzany byt zapoznaé sie
z regulacjami wewnetrznymi w zakresie bezpieczenstwa informacji, potwierdzi¢
to podpisujac o$wiadczenie oraz klauzule zachowania poufno$ci; przewidziano
prowadzenie statego monitoringu czynnos$ci pracowniczych pod katem spetnienia
wymagan polityki bezpieczenstwa - pkt 4.15).

Zmiany w urzadzeniach stuzacych do gromadzenia, wytwarzania lub przetwarzania
informacji oraz w systemach informatycznych i informacyjnych miaty by¢
nadzorowane przez WSIil-II"6. Dostarczanie ustug przez strony trzecie miato sie
odbywa¢ zgodnie z zawartymi umowami oraz z zachowaniem bezpieczenstwa
informacji'”. Kryteria dostawy oprogramowania dla nowych systeméw i jego
aktualizowania okre$lane miaty by¢ wumowach ze stronami zewnetrznymi’s.
W przypadku wdrazania nowych systeméw w umowie z firmg zewnetrzng miaty by¢
stosowane m.in. zapisy o zachowaniu bezpieczenstwa i sprawnosci funkcjonujacych
na biezaco systeméw podczas ich integracji z nowym oprogramowaniem.
Przewidziano prowadzenie monitoringu uzycia systeméw informatycznych
i informacyjnych'®.  Wymagania stawiane przez Urzad, a dotyczace nowych
systemow informacyjnych i informatycznych lub rozszerzenia/rozwoju/ulepszenia juz
istniejacych tego typu systeméw, miaty uwzglednia¢ oczekiwania dotyczace
bezpieczenstwa informacji. Wymagania te miaty by¢ zawierane w umowach
z osobami trzecimi (klauzule bezpieczenstwa, zapisy w umowach itp.), planach
rozwoju Urzedu, politykach, procedurach i instrukcjach?0. Do WSIil-ll nalezato

13 Uchwaty Zarzadu Wojewddztwa Zachodniopomorskiego: nr 1480/2016 z 13 wrzesnia 2016 r., Nr 904/19 z 29
maja 2019 r. i Nr 95/21 z 27 stycznia 2021 r.; dalej: zasady wykonywania ustawy PZP.

4 Zarzadzenia Marszatka Nr 55/18 z 23 maja 2018 r. w sprawie Instrukcji obiegu i kontroli dokumentéw
(dowoddw) ksiegowych w Urzedzie (obowigzywata od 1 stycznia 2018 r. do 31 grudnia 2021 r.) Od 1 stycznia
2022 r. obowigzuje Instrukcja obiegu i kontroli dokumentéw (dowoddw) ksiegowych w Urzedzie, wprowadzona
zarzadzaniem Marszatka Nr 115/21 z 28 grudnia 2021 r.; dalej: Instrukcja obiegu i kontroli dokumentéw.

'5 Dalej: SZBI.

16 Podpunkt 4.10.1 KZBI Odpowiedzialno$¢ w zakresie eksploatacji systeméw informacyjnych.

7 Podpunkt 4.10.2 Zarzadzanie ustugami dostarczanymi przez strony trzecie.

18 Podpunkt 4.10.3 Planowanie, rozwoj, eksploatacja i utrzymanie systemu.

19 Podpunkt 4.10.5 Monitorowanie systeméw informacyjnych.

20 Podpunkt 4.12.1 Wymagania bezpieczeristwa systemow teleinformatycznych.
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kontrolowanie i nadzorowanie eksploatowanego oprogramowania?!. Okreslono
zakaz samodzielnego instalowania jakiegokolwiek oprogramowania przez
uzytkownikow komputeréw, a takze obowigzek przeprowadzania okresowych
przegladow stanowisk pracy pod katem zainstalowanego sprzetu i oprogramowania.

Integralng czesC Ksiegi Zarzadzania stanowity instrukcie, w tym instalacji
i eksploatacji oprogramowania komputerowego (pkt 5.1); uzytkowania komputerow
przeno$nych (pkt 5.3); zarzadzania systemem informatycznym (pkt 5.4) -
okre$lajgca zasady rozpoczecia i zakonczenia pracy w systemie informatycznym
(m.in. logowanie do systemu, dziatania przewidziane do podjecia w sytuacii
opuszczenia stanowiska pracy, korzystanie z witryn internetowych gwarantujacych
bezpieczenistwo 0s6b z nich korzystajacych, sprawdzanie oprogramowaniem
antywirusowym elementéw pobieranych bezposrednio z sieci internetowej, jak
i zatgczonych do poczty elektronicznej, przed ich zapisaniem w pamieci komputera);
tworzenia, modyfikacji i usuwania identyfikatorow uzytkownikdw, haset oraz praw
dostepu do systemoéw informatycznych (pkt 5.8); niszczenia informacji oraz jej
no$nikow (pkt 5.9); zarzadzania siecig teleinformatyczng (pkt 5.11) -
wprowadzajacej zasady m.in. ochrony zasobow zgromadzonych w systemach
informatycznych  przed niepowotanym  dostepem 0sob  nieupowaznionych;
zarzgdzania incydentami zwigzanymi z bezpieczenstwem informacji (pkt 5.12).
W okresie objetym kontrolg zmiany Ksiegi Zarzadzania w zakresie dotyczacym
zarzadzanie  oprogramowaniem  komputerowym  dotyczyty  doprecyzowania
odpowiedzialnosci dyrektora WSIil w zakresie wdrozenia i utrzymania procedur oraz
instrukcji zwigzanych z bezpieczenstwem teleinformatycznym Urzedu??, a takze
doprecyzowania dwdch elementéw Informatycznego Systemu Zgtoszen?3,

(akta kontroli str. 48-49, 52, 79, 169-170, 172-173, 175-218, 420-426)

W  procedurach Urzedu (w szczegoinoSci Ksiedze Zarzadzania; zasadach
wykonywania ustawy PZP; Instrukcji obiegu i kontroli dokumentéw) nie
doprecyzowano zasad i kryteribw weryfikacji oprogramowania (np. pod katem
bezpieczenstwa w procesie nabywania); zasad utrzymania kompletnosci
i aktualnoSci ewidencji; zasad dystrybucii i redystrybucii licencji oraz wycofywania
licencji; zasad i czestotliwosci okresowych przegladdw; zasad monitorowania stanu
uzycia i legalno$ci; zasad zarzadzania oprogramowaniem z uwzglednieniem
wszystkich rodzajow urzadzen koncowych (np. tabletow lub smartfonéw). Ponadto
nie okreslono szczegdtowych zasad nabywania, obejmujacych weryfikacje i ocene
dostawy i oprogramowania SaaS. Zostato to roéwniez potwierdzone przez
powotanego biegtego?* w dziedzinie audytu systemow informatycznych? (szerzej
opisano w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 52-78, 79-117, 149-218, 496-497, 501-502)

1.2. W Urzedzie wyznaczono osoby i w zakresach czynno$ci przypisano
im odpowiedzialnos¢ za zadania realizowane w procesie zarzgdzania licencjami lub
oprogramowaniem komputerowym. Za prowadzenie ewidencji oprogramowania
odpowiedzialnych byto czterech pracownikow WSIil-I126, w tym jeden réwniez
za ewidencje oprogramowania w A...sN...a%’. Zadania w tym programie wykonywat
rowniez kierownik Biura ds. realizacji zaméwien publicznych i obstugi gospodarczej

21 Podpunkt 4.12.4 Bezpieczenstwo plikow systemowych.

22 Zmiany wprowadzone zarzadzeniem Nr 96/19 z 11 pazdziernika 2019 r.

23 Nr 96/19 z 11 pazdziernika 2019 r.

2 Na podstawie art. 49 ust. 12 ustawy o NIK.

%5 Ekspert do spraw audytu systeméw informatycznych oraz systeméw zarzadzania bezpieczenstwem
informacji.

% Kierownik, dwoch gtéwnych specjalistow oraz analityk sieci komputerowych.

21 Program komputerowy wykorzystywany m.in. do zarzadzania majatkiem, ewidencji, inwentaryzacji, takze
rozliczania sprzetu oraz oprogramowania.
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w Wydziale Administracyjnym? UMWZ. Odpowiedzialno$¢ za oprogramowanie
(administrowanie i ochrone) powierzono 75 pracownikom Urzedu. W przypadku
16 programéw, odpowiedzialno§¢ wtym zakresie nie byla przypisana do
pracownikdéw?® (szerzej opisano w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 4, 126, 253-254, 270-277)

W zakresach czynno$ci pracownikéw, obok zadan dotyczacych konfigurowania,
instalacji i administrowania systemami informatycznymi lub siecig informatyczng;
monitorowania funkcjonowania systeméw informatycznych oraz przestrzegania
zasad i wymagan bezpieczenstwa systemow i sieci informatycznych, ujete byty m.in.
zadania polegajace na pracach nad rozwojem i udoskonalaniem zasobdow
informatycznych, a takze dotyczace proponowania i wdrazania dziatan
optymalizacyjnych i rozwojowych w zakresie ewidencjonowania sprzetu
komputerowego, oprogramowania oraz procesu obstugi zgtoszen serwisowych.
(akta kontroli str. 381, 384, 387, 389, 406, 408)

W okresie objetym kontrolg z czterech szkolen obejmujgcych wykorzystywane
oprogramowanie, jedno dotyczylo  zarzadzania licencjami3®®, a jedno
cyberbezpieczenstwa (m.in. zarzadzania incydentami bezpieczenistwa3'). Pozostate
dwa dotyczyly funkcji wykorzystywanego oprogramowania32. W szkoleniach
uczestniczyto 35 pracownikow, w tym 30 miato przypisane zadania w zakresie
zarzadzania oprogramowaniem. Koszt szkolenia przeprowadzonego w 2021 r.
wyniost 22,7 tys. zt. Pozostate szkolenia optacono w ramach zakupu programu
eA..r.

(akta kontroli str. 268)

W latach 2019 — 2022 (do 16 wrze$nia 2022 r.), stosunek pracy ustat w odniesieniu
do 187 osdb zatrudnionych w UMWZ. Sze$¢ oséb (3,2% ze 187) zatrudnionych byto
w WSIil-1133,

(akta kontroli str. 739, 739A)

Sekretarz Wojewddztwa — Dyrektor Generalny Urzedu34, w sprawie zapewnienia
wystarczajacej obsady kadrowej Urzedu oraz jej fluktuacji wyjasnit, ze z uwagi na
szerokie pojecie zarzadzania oprogramowaniem komputerowym, nie ma mozliwosci
udzielenia jednoznacznej i obiektywnej odpowiedzi. Ponadto wyjasnit, ze w okresie
obejmujgcym kontrole nie udokumentowano przypadku przestojow w zarzgdzaniu
oprogramowaniem, ktore mogtyby wynikac z brakdw kadrowych.

(akta kontroli str. 4, 254, 457, 671)

1.3. Wedlug kryterium wartoSci  oprogramowania, czterema  gtownymi
producentami oprogramowania funkcjonujacego w Urzedzie byty podmioty: M.. .t
W...sK...rD...aC...p, E...i P...a. Z najwiekszg liczbg uzytkownikéw zwigzane byto
wykorzystanie oprogramowania producentow: M...t, P...i U...d W...i, E...T oraz
B...C.

(akta kontroli str. 4, 472)

Do prowadzenia spisu licencji i oprogramowania, a takze ich weryfikacii
wykorzystywane  byly: A.sN..a oraz eA.r. Ponadto w systemie

28 Dalej: WA.

29 Wedtug danych ujetych w A...sN...a, dotyczyto to programéw: O...k 8 (Biuro Geodezji); N...L O...e STD DEV
SL (Gabinet Marszatka) oraz 14 programéw przypisanych do WSIil (m.in. A...Y R...n Server 3,5; M.t W...s
Server 2008R2; N...L O...e STD DEV SL; F...a; System K...x; eU...d; System [...i P...j; e-T...a).

30 Zarzadzanie licencjami - Licencjonowanie oprogramowania firmy M...t (2019 r.).

3 W zakresie bezpieczenstwa przetwarzania informacji w biezacej pracy pracownika oraz zarzadzania
incydentami bezpieczenstwa - Bezpieczny Pracownik w Cyberprzestrzeni (2021 r.).

32 Funkcje systemu eA...r (2021 r.12022r.).

33 Stosunek pracy rozwigzano w latach 2020 i 2022 (po dwie osoby) oraz w 2019 . i 2021 r. (po jednej).

3 Dalej: Sekretarz Wojewddztwa.
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uprawnienia.wzp.pl*® prowadzony byt rejestr wtascicieli oprogramowania. W okresie
objetym kontrolag UMWZ nie korzystat z ustug podmiotéw zewnetrznych w zakresie
audytu oprogramowania i weryfikacji licencji na oprogramowanie. Dane zawarte
w spisach umozliwiaty identyfikacje uzytkownika lub wiasciciela, a takze wskazywaty
miejsce instalacji. Nie ujeto w nich czesci oprogramowania niepodlegajacego
ewidencji®8 w grupie wartoci niematerialnych i prawnych3” lub pozostatych wartosci
niematerialnych i prawnych® (np. Z...m, L...x) oraz niezidentyfikowanego w eA...r
oprogramowania typu freeware® |ub trial*0. Prowadzone w UMWZ spisy nie
obejmowaty licencji i oprogramowania instalowanego na telefonach (smartfonach)
lub tabletach, poza oprogramowaniem instalowanym przez pracownikéw WSIil-l
przed ich przekazaniem uzytkownikom#!. Zostato to réwniez potwierdzone przez

powotanego biegtego (szerzej opisano w sekcji Stwierdzone nieprawidtowosci).
(akta kontroli str. 4, 49-50, 103, 120-124, 130-134, 136-140, 141-147, 219-223, 247,
248-252, 256, 258-260, 280-282, 283-313, 314, 315-327, 328-364, 365-367, 368-
370, 458, 674, 683, 771-776, 777,778, 779-782, 783-787, 813-832)

Okres waznosci licencji rozwigzan chmurowych, weryfikowany byt poprzez
dedykowane narzedzia lub platformy producentow tego oprogramowania. Dane
w zakresie dat wygasniecia licencji pozostatego oprogramowania ujmowane byty
w programie A...sN...a. Informacje w tym zakresie nie obejmowaty oprogramowania
niepodlegajacego ewidencji w tym programie4? (szerzej opisano W sekdiji
Stwierdzone nieprawidtowosci).
(akta kontroli str. 4, 49-50, 103, 130-134, 219-223, 254, 280-282, 365-367, 368-370,
458, 460-461, 673, 675, 683, 771-776, 777, 778, 779-782, 783-787)

W Urzedzie licencie nie byly przypisywane poszczegolnym stanowiskom.
Za zarzadzanie oprogramowaniem odpowiedzialni byli gtéwnie pracownicy WSIil,
ktorym przypisano odpowiedzialno$¢ za ochrone i wykorzystanie wigkszosci
programéw funkcjonujacych w UMWZ. Z 374 pozycji oprogramowania ujetego
w A..sN..a, 246 (65,8%) przypisano pracownikom WSIil. Badanie dostepno$ci
oprogramowania po ustaniu stosunku pracy z 10 pracownikami Urzedu (5,5%
ze 18243) wykazato, ze o$miu pracownikom nie przypisano odpowiedzialnosci
za jakiekolwiek oprogramowanie. Dwom pracownikom przypisano szes¢ licencii.
Jednemu pracownikowi* przypisano odpowiedzialno$¢ za cztery licencje programu
M... O...e 2016 Standard4>. Jednemu pracownikowi*é przypisano odpowiedzialnos¢
za dwa programy. Jeden wykorzystywany byt przez innego pracownika?’. Licencja
drugiego programu wygasta z dniem 31 sierpnia 2022r. i program nie byt
wykorzystywany, przy czym w A...sN...a licencja wskazana byta jako bezterminowa.
Ponadto w programie A...sN...a nie dokonano odpowiednich zmian w zakresie

35 System Obstugi Wnioskéw o Uprawnienia do Systeméw Informatycznych Urzedu; dalej: uprawnienia.wzp.pl.

3% W szczegdlnosci z uwagi na przewidywany okres ekonomicznej uzytecznosci krétszy niz rok.

3T WNIP.

38 PWNiP.

% Licencja oprogramowania umozliwiajaca darmowe rozprowadzanie aplikacji bez ujawnienia kodu zrodiowego;
licencja freeware moze zawiera¢ dodatkowe ograniczenia, np. do uzytku prywatnego, edukacji i instytucji
publicznych, z wytaczeniem uzytku komercyjnego; dalej: freeware.

40 Licencja polegajaca na tym, ze mozna program komputerowy uzywac przez z gory ustalony czas; dalej: trial.
41 Oprogramowanie eS...a i O...k, lista obejmowata réwniez system operacyjny A...d 9.

42 Np. licencji o przewidywanym okresie uzywania krotszym niz rok.

43 W latach 2019 — 2022 (do 16 wrzesnia 2022 r.), stosunek pracy ustat w odniesieniu do 187 osdb
zatrudnionych w UMWZ, przy czym pie¢ 0sb ponownie zostato zatrudnionych w UMWZ.

44 Biuro Promocji UMWZ - rozwigzanie stosunku pracy z dniem 16 sierpnia 2019 r.

45 Z o$miu licencji ww. programu, trzy byty zainstalowane, a pie¢ pozostawato w rezerwie (wykorzystywane byto
nowsze oprogramowanie, w tym dostarczane razem ze sprzetem komputerowym).

46 Biuro ds. Rozwoju Regionalnego UMWZ - rozwigzanie stosunku pracy z dniem 20 lutego 2021 .

47 Jedna licencja C...I D...w 9 na uzytkownika; aplikacja zainstalowana na dwoch jednostkach roboczych jednego
uzytkownika (stacjonarnej i mobilnej).
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przypisania oprogramowania po ustaniu stosunku pracy (szerzej opisano w sekcji
Stwierdzone nieprawidtowosci).
(akta kontroli str. 4, 254, 270-277, 328-364, 739, 740-743, 744-747, 682)

Sekretarz Wojewodztwa wyjasnit, ze (...) weryfikacja wygaszania licencji odbywa sie
w szczegolnosci na podstawie corocznie przeprowadzanej inwentaryzacji (...). (...)
przenoszenie licencji odbywa sie na podstawie uregulowan okre$lonych w Ksiedze
Zarzadzania. (...) weryfikacja | zarzadzanie subskrypcjami oprogramowania
chmurowego odbywa sie na platformach producentdw oprogramowania.

(akta kontroli str. 5, 254-255)

Badanie dotyczace zapewnienia aktualnych danych w systemach informatycznych
zwigzanych z zarzadzaniem oprogramowaniem*s, po ustaniu stosunku pracy
z 28 pracownikami Urzedu (15,4% ze 182) wykazato m.in., ze w przypadku 25 os6b
nie dotrzymano wymaganych terminow wystania wniosku w sprawie
wyrejestrowania uzytkownika z systemu4. Odebranie uprawnien w systemach
informatycznych 24 uzytkownikom, realizowane byto juz po terminie obowigzywania
dotychczasowych warunkéw zatrudnienia. Wnioski o odebranie uprawnien 21
uzytkownikom wystano po rozwigzaniu stosunku pracy, a w dwoch — na jeden i dwa
dni robocze przed tym terminem. W jednym przypadku wniosek wystano 29
wrze$nia 2022 r. (w toku kontroli NIK), tj. blisko trzy miesigce od daty rozwigzania
stosunku pracy®0. W jednym przypadku nie wystano wymaganego wniosku, mimo
uptywu blisko dziewieciu miesiecy od daty rozwigzania stosunku pracys! (szerzej
opisano w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 739, 740-743)

Badanie préoby 10 programow52 wykazato, ze w Urzedzie byty dostepne dowody ich
zakupu, a takze zapewniona byta mozliwo$¢ weryfikacji nabytych licencii,
subskrypcji lub innych form uprawnienia potwierdzajagcego prawo do
wykorzystywania programu%®. Dowody potwierdzajace legalno$¢ wiasnosci,
przechowywano w seffie, wersje elektroniczne kluczy licencyjnych zaszyfrowano
w programie K...eP...s lub klucze licencyjne zapisano w BIOS, ktére weryfikowano
po podtgczeniu do internetu.

(akta kontroli str. 282, 493, 607-626, 638-646, 648, 649, 662-668, 748-749)

W okresie objetym kontrolg wytworzony zostat jeden program, ktdrego autorem byt
pracownik UMWZ. Program uprawnienia.wzp.pl stworzony zostat w ramach
obowigzkow stuzbowych (umowa o prace). Wiascicielem programu byt UMWZ, kt6ry
dysponowat kodem zrodtowym.

(akta kontroli str. 4, 118)

Prowadzony w eA..r spis oprogramowania pozwalat na identyfikacje liczby
wykorzystywanych lub wolnych licencji. Wedtug stanu na 6 wrzesnia 2022 r.,
w ww. spisie ujetych bylo 325 pakietow oprogramowania®. tacznie odnotowano

48 eA...r; uprawnienia.wzp.pl (m.in. wykorzystywany do przyznawania lub odbioru dostepu do domeny W...s lub
konta pocztowego) oraz A...sN...a.

49 Do 3 dni roboczych przed terminem obowigzywania dotychczasowych warunkéw zatrudnienia, okreslony
w §6 ust. 5 Ksiegi Zarzadzania (5.8. Instrukcja tworzenia, modyfikacji i usuwana identyfikatoréw uzytkownikéw,
haset oraz praw dostepu do systemdw informatycznych).

50 Z dniem 30 czerwca 2022 .

5130 grudnia 2021 .

52 Nabyte programy, odnowienia lub zwiekszenia liczby licencji dokonane w latach 2019-2022, tj.: eA..r;
A.cG..S;E.eA.tC..e T..mV.r; S..sW..s R..e; Z..m; M..t W...s R...e Desktop User; K..x 2.0.; C..I P..r
2020; A...e A..t P...1 2020 PL; dalej: proba 10 programéw.

53 Np. na podstawie oryginalnych dokumentéw lub z wykorzystaniem dedykowanego narzedzia lub platformy
producenta oprogramowania.

5 Pakiety oprogramowania uwzgledniajace nazwe programu, jego wersje oraz typ licencji (Licensed Name;
Licensed Per Core; Free; Shareware; Trial), w tym licencje ,ptywajace” (ang. floating licence) pozwalajace na
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22 193 instalacji, 23 038 dostepnych licencji oraz 850 wolnych licencji. W przypadku
trzech pakietdw, liczba wykazanych instalacji w systemie eA...r byta wieksza od
podanej liczby dostepnych licencji: o jedng (C...0 W..x M...s; M... O...e 97) oraz
odwie (M... O...e Standard). Ogodlna liczba instalacji M... O...e byta nizsza od
dostepnych licencji (0 650).

(akta kontroli str. 4, 375-378 plik 5, 462-464, 771-776, 777)

Sekretarz Wojewddztwa w sprawie monitorowania uzywania réznych wers;ji
oprogramowania wyjasnit, ze takie analizy byty prowadzone i dotyczyto to m.in.
aktualizowanego oprogramowania M...t O...e.
(akta kontroli str. 459, 675)
Wedtug danych eA...r, w przypadku 18 programdw stopien ich wykorzystania nie
przekroczyt 70% dostepnej liczby licencji®>. W przypadku sze$ciu programéw
wolnych byto ponad 10 licenciji (od 11 do 259%). W czterech przypadkach dokonano
od jednej do dwdch instalacii (przy dostepnych od dwdch do trzech licencjach®7). Nie
zainstalowano szesciu programéw, mimo dostepnych licencji (w liczbie od jednej do
czterech58),
(akta kontroli str. 375-378 plik 5, 788)

Sekretarz Wojewddztwa wyjasnit, ze (...) cze$¢ ,wolnych" licencji ma charakter
przejsciowy i jest zwigzana z trwajgcym procesem wymiany sprzetu i aktualizacji
oprogramowania na stacjach roboczych pracownikéw (np. O..e 2019). Cze$¢
wolnych licencji pozostaje w ewidencji, ale sg to licencje/oprogramowanie
wycofywane z uzycia ze wzgledu na brak wsparcia producenta, brak
kompatybilnosci z nowymi formatami plikéw, brak funkcji utatwiajacych prace
(dotyczy np. M... O...e 2003, 2007, 2010). Inne przypadki (€A...r, E...T) rowniez
dotyczq sytuacji przejSciowej, a zakup licencji byt uzasadniony ze wzgledu na
koniecznos¢ zapewnienia ciggtosci dziatania Urzedu w warunkach pandemii Covid-
19 i zapewnienia narzedzi do pracy zdalnej oraz realizowanego procesu konsolidacji
Urzedu (zmiany miejsca pracy duzej liczby pracownikdw). Wykorzystanie licencji
antywirusa E... T zostato takze zaplanowane i jest wdrazane do zwigkszenia ochrony
urzadzen mobilnych dziafajgcych pod kontrolg innego niz W...s systemu
operacyjnego. Ponadto wyjasnit, ze (...) zakup czesci (...) oprogramowania zostat
dokonany w celu wykonania zadan, ktorych realizacja odbywafa sie wiele lat temu
(np. projekty, zadania biezgce). Oprogramowanie byto wykorzystywane do
wytwarzania dokumentow lub przetwarzania danych. Licencje nie sq zdejmowane
zewidencji m.in. 'z powodu zapewnienia  mozliwosci  edycji  tych
dokumentéw/danych. Jednocze$nie starsze oprogramowanie Systematycznie jest
wycofywane lub zastepowane nowszym w celu zapewnienia m.in. odpowiedniego
poziomu bezpieczenstwa i mozliwo$ci poprawnego przetwarzania nowych formatow
danych i dokumentéw. W zwigzku z niezidentyfikowaniem czterech programéw
(z szesciu niezainstalowanych), odpowiednio skorygowano zapisy.

(akta kontroli str. 5, 461, 462-464, 525, 808-809)

korzystanie z jednej licencji przez kilku uzytkownikéw, w ramach jednej sieci lokalnej (np. A..Y F..eR..r).
Program eA...r wykrywat cze$¢ tego samego oprogramowania pod rézng nazwa (np. E...T E..t; M... O...e).

% W odniesieniu do wszystkich 18 programéw, jednostka ponosita wydatki zwigzane z nabyciem badz
utrzymaniem przed okresem objetym kontrola. Nie uwzgledniono w tej grupie dwéch programéw: E..T E...t - 14
wolnych instalacji z 18, tj. 77,8%) oraz eS...a.pl (31 z 55, {j. 56,4%), poniewaz dane z eA...r nie obejmowaty
instalacji na urzadzeniach mobilnych.

% Stopien instalacji nie przekroczyt od 55,1% do 97,2%. Dotyczyto M... O...e Standard 2010, poza tym wolne
licencje w liczbie od 47 do 199 dotyczyly czterech innych wersji M... O...e (P...| Plus 2007 - 55,1%; 2010; Small
Business Edition 2003 — 97,1% oraz P...I 2003 - 97,2%). Pozostate wolne licencje obejmowaty program T...|
C..r (11 -68,8%).

5 M..tV...0o P..m 2010 (stopien instalacji nie przekroczyt 33,3%); A...e C...6 D...n and W...b P..m; A...e CS5
P...p oraz F...p (wszystkie 50%).

oraz T...0E...D.
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1.4. Zasady akceptowalnego uzycia  stuzbowych  zasobdéw  sprzetu
komputerowego, oprogramowania lub informacji cennych dla UMWZ zostaty
uregulowane w Ksiedze Zarzadzania.

(akta kontroli str. 48-49, 52, 79, 169-170, 172-173, 175-218, 420-426)

W sprawie zapoznania pracownikow z zasadami uzycia stuzbowych zasobow
Sekretarz Wojewodztwa wyjasnit, ze podpisanie przez pracownika formularza
stanowigcego zatgcznik nr 3 do zarzadzenia wprowadzajacego Ksiege Zarzadzania
oznaczato zapoznanie si¢ tre$cig catego ww. zarzadzenia.

(akta kontroli str. 458, 673-674)

Wedtug o$wiadczenia kierownika w WSIil-ll, do przegladu iweryfikowania
oprogramowania zainstalowanego na stacjach roboczych, wykorzystywane jest
regularnie oprogramowanie A...sN...a lub nieregularnie - na biezgco - eA..r.
W sytuacji stwierdzenia niewtasciwych standw, byty one weryfikowane, a nastepnie
podejmowane dziatania w celu jego usuniecia lub naprawy. Powotany biegty
stwierdzit m.in., ze nie zidentyfikowano Zzadnego dowodu potwierdzajacego
przeprowadzenie takiego przegladu. W toku kontroli NIK przedtozono raport
ze skanowania urzadzen w sieci Urzedu (wedtug stanu na 9 wrzesnia 2022 r.) oraz
wydruk z eA...r, potwierdzajacy wySwietlenie 14 pazdziernika 2020 r. raportu
obejmujacego inwentaryzacje sprzetu.

(akta kontroli str. 4, 282, 501-502, 507-521)

Sekretarz Wojewddztwa wyjasnit, ze skanowanie sieci w zakresie urzgdzen,
na ktérych moze byc instalowane oprogramowanie realizowane jest na biezgco
przez administratorow systemow informatycznych w ramach wykonywania zadan
stuzbowych. Ponadto wyjasnit, Zze przeglady oprogramowania i licencji
sq przeprowadzane w ramach corocznej inwentaryzacji. Wyjasnit rowniez,
Ze podejmowane dziafania naprawcze uzaleznione sq od analizy i oceny odrebnie
kazdego zidentyfikowanego przypadku i mogq dotyczyc¢ m.in.: deinstalacji/usuniecia
nielegalnego  oprogramowania,  dokonania  przegladu  oprogramowania
zainstalowanego w infrastrukturze teleinformatycznej urzedu, weryfikacji uprawnien
uzytkownikow (w systemie operacyjnym), u ktorych wykryto nielegalne
oprogramowanie, dokonania przegladu bezpieczenstwa stacji roboczych tych
uzytkownikdw  (np.  skanowanie  antywirusowe), przeprowadzenia  wsrod
pracownikow urzedu kampanii informacyjnej przypominajgcej zasady okreSlone
w Ksiedze Zarzadzania dotyczace uzytkowania i instalacji oprogramowania
komputerowego.

(akta kontroli str. 4, 5, 255, 460, 462-464, 472-473)

Wedtug danych zawartych w systemie A...sN...a, dla trzech programéw wygasty
licencje, a dla pozostatych licencje oznaczone byly jako bezterminowe. Dotyczyto
to programow: A...d (wartos¢ 19,3 tys. zt; data wygasniecia subskrypcji 18 lipca
2021 r.); A.tC..e S..y F.. L..x (warto$¢ 0,7 tys. zt; data wygasniecia 20 czerwca
2021 r.) oraz dwoch licencji P... I...o P..k+P... T...a (wartos¢ ogotem 23,4 tys. zt;
data wygasniecia 31 sierpnia 2022 r.).

(akta kontroli str. 136-140, 328-364, 427-456)

Sekretarz Wojewodztwa wyjasnit, ze subskrypcja oprogramowania A...d zostafa
odnowiona na kolejne 12 miesiecy, w zwigzku z tym oprogramowanie nie zostato
odinstalowane z jednostki roboczej. (...) A..t C..e S..y F. L..x zostato
odinstalowane po wygasnieciu licencji (...). (...) P... l...o P..k+P... T..a zostafo
odinstalowane po wygasnieciu licencji - komputer wycofany z eksploatacji,

5 Warto$¢ jednego programu 11,7 tys. zt.



oprogramowanie usuniete. Czynno$¢ odinstalowania nie zostata udokumentowana
wydrukiem potwierdzajgcym usunigcie oprogramowania.
(akta kontroli str. 523-524, 682)
W latach 2019-2022 Urzad nie ponosit kar z tytutu nielegalnego uzytkowania
oprogramowania.
(akta kontroli str. 4, 50, 471)

W okresie objetym kontrolg przed zbyciem lub przed przekazaniem do ponownego
uzycia urzadzen komputerowych (429), wszystkie licencjonowane programy zostaty
usuniete. Nie wystapity przypadki zbycia uszkodzonych no$nikéw. Przed
przekazaniem uszkodzonych dyskow twardych do utylizacji przez podmiot
zewnetrzny, dokonywano trwatego usuniecia danych w sposéb uniemozlwiajgcy ich
odzyskanie i odczytanie®?,

(akta kontroli str. 5, 50, 261-267, 281, 391-401, 402-405, 566-612)

1.5. W wyniku badania proby 10 programéw®! nie stwierdzono w UMWZ
korzystania z oprogramowania niezgodnie z warunkami nabycia lub umow
licencyjnych okre$lajacych sposob ich uzytkowania. Oprogramowanie byto aktywne
i wykorzystywane.

(akta kontroli str. 748-749, 813-832)

Wedtug danych ujetych w eA...r%2, w spisie oprogramowania wykazanych byto 238
pakietdw oprogramowania typu freeware, shareware® oraz trial (fj. 72,3% z 325
pakietow ogdtem). Badanie proby 31 pakietdw programoéws* wykazato obecno$c¢
nieautoryzowanego oprogramowania na jednostkach roboczych, w tym gier
komputerowych lub oprogramowania z wykluczong mozliwoscig korzystania
komercyjnegob%. Program eA...r nie zawierat kompletnych danych o zainstalowanym
oprogramowaniu, w tym co najmniej o 23 programach ujetych w A...sN...a oraz co
najmniej 15 programach wykazanych na czterech jednostkach roboczych®®
(co opisano w sekcji Stwierdzone nieprawidfowo$ci).

(akta kontroli str. 223 plik 3, 375-378 plik 5, 771-776, 777)

Sekretarz Wojewddztwa wyjasnit, ze w okresie objetym kontrolg nie byly
przeprowadzane weryfikacje oprogramowania pod katem zgodno$ci licencyjnej
przez producentow uzywanego w Urzedzie oprogramowania. Wyjasnit ponadto,
Ze monitoring legalno$ci oprogramowania polega na biezacym przegladzie
oprogramowania  zainstalowanego w infrastrukturze informatycznej Urzedu
i wzwigzku z powyzszym nie jest generowana na tg okoliczno$¢ dedykowana
dokumentacja. Gdy w procesie weryfikacji oprogramowania zwrécono uwage,
iz program I..nV...w jest na licencji freeware, lecz tylko do uzytku prywatnego,
program zostat natychmiast odinstalowany/skasowany z czterech komputeréw, na
ktorych zostat wykryty. Potwierdzono, iz w kazdym przypadku oprogramowanie nie
byto wykorzystywane do celow stuzbowych lub nie byto wykorzystywane w ogole.
(akta kontroli str. 5, 256, 459, 526, 675, 811)

60 Z wykorzystaniem narzedzia D...r M...r.

61 Przypis nr 52.

62 Stan na 6 wrze$nia 2022 .

63 Rodzaj oprogramowania zamknigtego, ktore jest bezptatnie rozpowszechniane i ktérego kopiami wolno sie
dzieli¢, jednak korzystanie z jego petnej funkcjonalno$ci wymaga wniesienia okreslonych optat po pewnym
okresie uzytkowania lub zakupu licenciji: dalej: shareware.

6 Freeware (17); shareware (piec); trial (jeden); oznaczonych w eA...r jako licensed name (3) oraz na stacjach
roboczych poddanych ogledzinom przeprowadzonym 6 wrze$nia 2022 r. (5).

8 Np. gry komputerowe (3... P...I; K...I; Z....c...; D...e S... J..p); programy typu shareware (np. A..U S...e N...r;
T..I C..rx64 8x; W..R...; n..aP...) lub trial (A...Y F...eR...r 12.x; A..N); programy bezptatne z wytaczeniem
zastosowan komercyjnych (np. B...Tp...r; J..GC...s; S..E..t-P..r; .nV..w; M...s).

86 Z 10 poddanych ogledzinom, wykazanych w Odinstaluj lub zmien program w Panelu
sterowania\Programy\Programy.
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Stwierdzone
nieprawidtowosci

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W procedurach Urzedu®” nie doprecyzowano zasad i kryteridw weryfikaciji
oprogramowania (np. pod katem bezpieczenstwa w procesie nabywania); zasad
utrzymania kompletno$ci i aktualnosci ewidencji; zasad dystrybucji i redystrybucii
licencji oraz wycofywania licencji; zasad i czestotliwosci okresowych przegladow;
zasad monitorowania stanu uzycia i legalnoSci; zasad zarzadzania
oprogramowaniem z uwzglednieniem wszystkich rodzajow urzadzen koricowych
(np. tabletow i smartfonow). Ponadto nie okre$lono mechanizmu kontrolnego
zapewniajacego, aby w procesie pozyskiwania oprogramowania SaaS, dokonywana
byta weryfikacja spetnienia okreslonych (np. w ramach listy kontrolnej) wymagan
oraz potwierdzenia, ze oprogramowanie spetnia oczekiwania UMWZ w wymaganym
zakresie, w szczegdlnosci zdolnosci do zapewnienia ciggtosci ustug, dostepnosci
SLA, zarzadzania danymi, kontroli dostepu, bezpieczeristwa lub zgodnoSci
zRODOss, Nie ustanowiono réwniez mechanizmu kontrolnego zapewniajacego
okresowe sprawdzanie wszystkich stacji roboczych, serwerow, urzadzen mobilnych
i udostepnionych udziatow sieciowych uzytkownikow pod katem obecnosci
nieautoryzowanego oprogramowania, w tym weryfikacji oprogramowania freeware
pod katem mozliwosci uzytkownika komercyjnego.

W sprawozdaniu powotany biegly stwierdzit m.in., ze brak ustanowienia
szczegofowych zasad zarzadzania licencjami oraz brak skutecznych mechanizméw
kontrolnych i narzedzi wspierajacych nadzor nad posiadanymi i wykorzystywanymi
licencjami stwarza ryzyko, ze gospodarowanie licencjami nie jest optymalne, przez
co moze tez narusza¢ warunki licencji ispowodowac skutki finansowe (np.
koniecznos¢ wypfaty odszkodowania i poniesienia kosztow prawnych) oraz skutki
niefinansowe (np. utrata reputacji). Natomiast brak mechanizmu kontrolnego
zapewniajgcego, Ze w procesie pozyskiwania oprogramowania SaaS uwzglednia sie
adekwatng weryfikacje i ocene dostawcy i oprogramowania stwarza szereg ryzyk
zwigzanych m.in. z nabyciem oprogramowania od niewiarygodnych dostawcow,
brakiem ciggfosci ustug wsparcia technicznego i bezpieczenstwa, brakiem reakcji
i rozwigzywania problemow/awarii przez dostawce w akceptowalnym przez
organizacje czasie, niespetnieniem podstawowych wymagan dotyczgcych
zarzadzania danymi, kontroli dostepu, bezpieczenistwa oraz niespetnieniem
wymagan przepisow prawa.

(akta kontroli str. 52-78, 79-117, 149-218, 496-497, 501-502, 505-506)

Sekretarz Wojewddztwa w sprawie niedoprecyzowania w procedurach Urzedu
obowigzkéw monitorowania, wyjasnit, ze (...) Zadanie dotyczace ,Monitorowania
systeméw informacyjnych” jest zapisane w Ksiedze Zarzgdzania. Dokument ten jest
obecnie aktualizowany | dostosowywany do zmieniajgcych sie warunkow
funkcjonowania $rodowiska, przetwarzania informacji, a takze zmian zwigzanych
Z konsolidacjg Urzedu. Aktualnie w Urzedzie nie przewidziano ,raportowania
faktycznego korzystania z zainstalowanego oprogramowania lub jego przydatnosci"
w odniesieniu do kazdego uzywanego oprogramowania. Obecnie trwajg analizy
prawne | faktyczne dotyczace ewentualnej mozliwosci realizacji tego zadania
w odniesieniu do wybranych rozwigzan informatycznych. Ponadto wyja$nit,
ze przepisy rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie

67 W szczegolnosci w Ksiedze Zarzadzania (np. w zakresie realizacji zadan okreslonych w pkt 4.10.5; 4.12.4
i4.12.5.), zasadach wykonywania ustawy PZP lub Instrukcji obiegu i kontroli dokumentéw.

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych osobowych;
Dz. Urz. UEL z 2016 r. Nr 119, str. 1 ze zm.).
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Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych®®, ani inne akty normatywne, nie
zawierajg okreSlonych wymagan odnosnie realizacji zapewnienia bezpieczenstwa
informacji, wskazujgq jedynie obszary requlacji, a nie jej szczegbtowy zakres
(czestotliwosc, terminy itd.). Stad, przyjeta systematyka obowigzujgcej w Urzedzie
Ksiegi Zarzadzania nie dotyczy zagadnien (...) dotyczacych czestotliwosci, sposobu
lub zasad realizacji zadan okre$lonych wpkt 4.10.5; 4.12.4 i 4.12.5. Ksiegi
Zarzadzania (...) Szczegotowy sposob realizacji (...) jest doprecyzowywany
podczas ich wykonywania, w zaleznoSci od charakteru uzywanych narzedz,
przyktadowo zestawienie oprogramowania zainstalowanego na danym stanowisku
pracy jest moZliwe do uzyskania przy wykorzystaniu programu eA...r. Wyjasnit,
ze wskazane w zakresach czynnosci zadania nie Sstanowig katalogu zamknietego
i kazdy zakres czynnosci zawiera klauzule pozwalajgcq na zlecanie pracownikom,
przez przetozonych, innych zadan niz wskazane w danym dokumencie (...).
Wyjasnit rowniez, ze (...) obowigzujgce przepisy nie wymagajg posiadania listy
kontrolnej nabywania oprogramowania. Wypracowana i stosowana w Urzedzie
dokumentacja (m.in. umowy, opisy przedmiotu zamowienia) stanowig wytyczne,
ktore sq poddawane aktualizacji idostosowaniu do przedmiotu zamowienia.
Weryfikacja wymagan dokonywana jest w procesie realizacji zaméwien.

(akta kontroli str. 457-458, 525-526, 672-673, 810)

Ponadto w sprawie braku mechanizmu kontrolnego zapewniajacego weryfikacje
wymagan w procesie pozyskiwania oprogramowania SaaS wyjasnit, ze (...)
wymagania i warunki stawiane dostawcom oprogramowania i ustug sq definiowane
odrebnie dla kazdego przedmiotu zamowienia. (...) na etapie przygotowywania
odpowiedniej dokumentacji zaméwienia. Proces weryfikacji ww. wymagan jest
elementem oceny wplywajgcych ofert (w tym charakterystyki danego
oprogramowania), odbioru przedmiotu zamdwienia, a takze odbywa sie w ramach
realizacji umoéw. Mechanizm kontrolny zapewniony jest poprzez oddelegowanie
pracownikbw z odpowiednimi  kompetencjami oraz wypracowane zasady
postepowania i pracy na uspojnionych wzorcach dokumentacji zamoéwien.

(akta kontroli str. 526, 811)

2. Prowadzone spisy licencji i oprogramowania’™ nie obejmowaty wszystkich
urzadzen wykorzystywanych w UMWZ. Nie ujmowano w nich oprogramowania
instalowanego na telefonach (smartfonach) lub tabletach (poza oprogramowaniem
instalowanym przez pracownikdéw WSIil-Il przed ich przekazaniem uzytkownikom??).
(akta kontroli str. 4, 49-50, 120-124, 130-134, 136-140, 141-147, 219-223, 247, 248-
252, 256, 258-260, 280-282, 283-313, 314, 315-327, 328-364, 365-367, 368-370,
375-378 plik 5, 458, 674, 683, 771-776, 777, 778, 779-782, 783-787)

Powotany biegty stwierdzit m.in., ze Urzad nie zapewnia skutecznego nadzoru nad
instalowanym i wykorzystywanym oprogramowaniem, z uwagi m.in. na brak objecia
kontrolg, w czasie rzeczywistym, instalowania i wykorzystywania oprogramowania
na urzadzeniach takich jak: smartfony, tablety oraz brak zidentyfikowanych innych
skutecznych mechanizmdw kontrolnych w tym zakresie (np. okresowe przeglady).
(akta kontroli str. 496, 501-502)

Sekretarz Wojewodztwa, w sprawie spisu licencji i oprogramowania instalowanego
na telefonach (smartfonach) lub tabletach wyjasnit, ze ze wzgledu na to, iz tablety
oraz telefony obecnie znajdujg sie w posiadaniu uzytkownikdw nie ma mozliwosci

89 Dz.U.z2017 r. poz. 2247.
70 Z wykorzystaniem programéw: A...sN...a; €A...r oraz uprawnienia.wzp.pl.
"eS..ai0..k.
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Lwylistowania" tego oprogramowania. Ponadto wyjasnit, ze nie jest prowadzony
codzienny monitoring oprogramowania w urzgdzeniach mobilnych. Ze wzgledow
bezpieczenstwa urzadzenia mobilne nie sq logowane w sieci informatycznej
w domenie Urzedu. Natomiast na tabletach, na ktorych zostato zainstalowane
oprogramowanie: eS...a sq wykupione stosowne licencje, a O...k dla A...d jest
licencjg bezptatna.

(akta kontroli str. 458, 674)

3. Nie zapewniono petnych i rzetelnych danych w prowadzonych ewidencjach,
zawierajgcych informacje o licencjach i oprogramowaniu, a takze o przyznanych
uprawnieniach do wykorzystywania zasobdw informatycznych UMWZ, 1.

3.1. Daty wygasniecia licencji uymowane w systemie A...sN...a72, nie obejmowaty
oprogramowania niepodlegajacego ewidencji w tym programie, w szczegolnosci
licencji o przewidywanym okresie uzywania krotszym niz rok lub wykorzystywanych
nieodptatnie’. Nie ujeto wnim oprogramowania niepodlegajacego ewidencji,
ajednocze$nie  niewykrywanego w eA..r'4, a takze oprogramowania

niezidentyfikowanego w tym programie’®.
(akta kontroli str. 4, 49-50, 103, 120-124, 130-134, 136-140, 141-147, 219-223, 247,
248-252, 254, 258-260, 280-282, 283-313, 314, 315-327, 328-364, 365-367, 368-
370, 375-378 plik 5, 458, 460-461, 674, 675, 673, 683, 771-776, 777, 778, 779-782,
783-787)

Sekretarz Wojewddztwa wyjasnit, ze (...) weryfikacja wygaszania licencji odbywa sie
w szczegdlnosci na podstawie corocznie przeprowadzanej inwentaryzacji majatku
bedacego na stanie UMWZ. Natomiast przenoszenie licencji odbywa sie
na podstawie uregulowarn okre$lonych w Ksiedze Zarzadzania. Z kolei weryfikacja
i zarzadzanie ~ subskrypcjami  oprogramowania  chmurowego odbywa  sie
na platformach producentdw oprogramowania.

(akta kontroli str. 5, 254-255)

3.2. Pracownikom Urzedu nie przypisano odpowiedzialno$ci za administrowanie
i ochrone 16 programéw’8, z 374 pozycji oprogramowania ujetego w A...sN...a.
(akta kontroli str. 270-277)

Wedtug Instrukcji obiegu i kontroli dokumentéw, ewidencje ilosciowo — wartosciowq
m.in. WNiP lub PWNIP prowadzi sie w UMWZ w programie A...sN...a (§86). Dowdd
przyjecia srodka trwatego’” stuzy do stwierdzenia faktu przyjecia Srodka trwatego do
uzytkowania (§91). Jest on wypetniany m.in. dla WNiP lub PWNIP i podpisywany
jest m.in. przez osobe przyjmujacq $rodek trwaty, odpowiedzialng za powierzone
mienie (§93).

(akta kontroli str. 103, 104, 105)

27 wylaczeniem oprogramowania SaaS, w przypadku ktérych wazno$¢ licencji weryfikowana byfa
z wykorzystaniem dedykowanych narzedzi lub platform producentéw oprogramowania (np. Z...m lub Lex).

3 Np. 7-...P; e-f...e; e-p...y; f...eC..r; I...e0...e; 0...n0...e; S..tS...h; S...cW...I; V...aC...t; V... M..a P..r
(K2456); 7-...P; e-f...e; f...eC...r; I...€0...e; V...aC...t (K1904); f...eC...r; I...e0...e; M...s; P... A..t 8; P... C...1;
V...aC...t (K1942); 7-...P; A.N; f...eC...r; I...€0...e; S...cW...|; V...aC...t (K2278) - jednostki robocze poddane
ogledzinom, ktére zostaly przeprowadzone 6 wrze$nia 2022 r. (Odinstaluj lub zmiet program w Panelu
sterowania\Programy\Programy).

™ Np. oprogramowania Saa$S (m.in. Z...m lub L...x).

5 Np. 7-...P; e-f...e; e-p...y; f...eC...r; I...e0...e; 0...n0...e; S...tS...h; S..cW...; V...aC..t; V... m...a p..r
(K2456); 7-...P; e-f...e; f...eC...r; I...e0...e; V...aC...t (K1904); F...d; f...eC...r; ...eO...e; M...s; P... A..t §; P...
C..rnR..d S...y l...e; V...aC...t (K1942); 7-...P; A.N; f...eC...r; I...eO...e; S...cW...I; V...aC...t (K2278) -
jednostki robocze poddane ogledzinom przeprowadzonym 6 wrzesnia 2022 r. (funkcja Odinstaluj lub zmien
program w Panelu sterowania\Programy\Programy).

6 Programy: O..k 8 (Biuro Geodezji); N..L O..e STD DEV SL (Gabinet Marszatka) oraz 14 programow
przypisanych do WSIil (m.in. A...Y R...n Server 3,5; M...t W...s Server 2008R2; N...L O...e STD DEV SL; F...a;
System K...x; eU...d; System |...i P...j; e-T...a).

7 Dalej: OT.



Sekretarz Wojewodztwa wyjasnit, ze zapisy w systemie A..sN..a zostaly
odpowiednio uzupetnione lub skorygowane.
(akta kontroli str. 525, 808)

3.3. Badanie dostepno$ci oprogramowania po ustaniu stosunku pracy
z 10 pracownikami Urzedu (5,5% ze 18278) wykazato, ze dwom pracownikom?®
nadal® przypisana byta w A...sN...a odpowiedzialno$¢ za szes¢ licenciji8!; ponadto
licencja jednego programu82 wskazana byta jako bezterminowa, chociaz wygasta
z dniem 31 sierpnia 2022 r. i program nie byt wykorzystywany8s.

(akta kontroli str. 4, 254, 270-277, 328-364, 739, 740-743, 744-747)

Sekretarz Wojewoddztwa wyjasnit, ze zapisy w systemie A...sN...a, dotyczace
wskazanego oprogramowania zostaty zaktualizowane.
(akta kontroli str. 523, 714)

3.4. Program eA..r nie zawierat aktualnych lub kompletnych danych
0 wykorzystywanym (zainstalowanym) oprogramowaniu, w tym co najmniej o 23
programach ujetych w A...sN...a84 oraz o co najmniej 15 programach wykazanych na
czterech jednostkach roboczych® (z 10 poddanych ogledzinom). Ponadto z sze$ciu
niezainstalowanych programow z dostepnymi licencjami (wedtug danych eA..r
w liczbie od jednej do czterech®), cztery nie zostaty zidentyfikowane (tj. z wyjatkiem

dwaoch programéw M...t).
(akta kontroli str. 5, 375-378 plik 5, 461, 462-464, 771-776, 777, 778, 779-782, 783-
787, 788)

Sekretarz Wojewodztwa wyjasnit, ze niektore rodzaje oprogramowania mogg nie
by¢ identyfikowane przez system eA..r, w szczegélnosci w Sytuacji, gdy:
oprogramowanie nie wymaga instalacji na komputerze klasycznego komponentu
identyfikowanego jako program wykonywalny; producent eA...r nie posiada w bazie
wzorcow identyfikacyjnych oprogramowania. W powyzszych sytuacjach do
zarzadzania oprogramowaniem wykorzystywane sq inne systemy informatyczne
(np. A..sN..a) Ilub dedykowane platformy producentow oprogramowania
(w przypadku oprogramowania chmurowego). Ponadto w sprawie czterech
niezidentyfikowanych programéw wyjasnit, ze odpowiednio skorygowano zapisy.
(akta kontroli str. 459, 525, 676, 808-809)

3.5. Badanie dotyczace zapewnienia aktualnych danych w systemach
informatycznych zwigzanych z zarzadzaniem oprogramowaniem®’, po ustaniu
stosunku pracy z 28 pracownikami Urzedu (154% ze 182) wykazato m.in.,
w przypadku 25 osob nie dotrzymano wymaganych termindw wystania wniosku
w sprawie wyrejestrowania uzytkownika z systemu®8. Odebranie uprawnien

8 W latach 2019 - 2022 (do 16 wrzes$nia 2022 r.), stosunek pracy ustat w odniesieniu do 187 osdb
zatrudnionych w UMWZ, przy czym pie¢ os6b ponownie zostato zatrudnionych w UMWZ.

7 Biuro Promocji UMWZ (rozwigzanie stosunku pracy z dniem 16 sierpnia 2019 r.) oraz Biuro ds. Rozwoju
Regionalnego UMWZ (rozwigzanie stosunku pracy z dniem 20 lutego 2021 r.).

80 W toku kontroli NIK.

81 Cztery licencje programu M... O...e 2016 Standard, jedna licencja C...ID..w 9 oraz P... |..o P..k+P... T...a.

8p . l.oP.k+P..T.a

83 Brak wykazania instalacji programu w eA...r.

8 Np.F..a;K.x; P..mF..a;E..a; S..t; E...e A..t C...e Edition; S...k M...e; Z...C...; System P...I B...y w zakresie
V..., Modut B...S; E-T...a; System I...i P..j; A..a P.w-R..a; S...a; A...cG...S; LSI RPO WZ; Aplikacja S...k;
eU...d; E...s N...t; NWP; Program Finansowo-Ksiegowy; Przeglad i Kontrola Budynku; V...g z Bazg Cenowa WKI.
85 Programy wymienione w przypisie nr 73 niniejszego wystapienia pokontrolnego.

8 C...ID...W X3; Excel XP/2003 Praktyczny Kurs Obstugi; N...n C...r; T...oE...D; M...t O...e P...I Plus 2013 oraz
M...tP...t 2013.

87 eA...r; uprawnienia.wzp.pl (m.in. wykorzystywany do przyznawania lub odbioru dostepu do domeny W...s lub
konta pocztowego) oraz A...sN...a.

8 Do 3 dni roboczych przed terminem obowigzywania dotychczasowych warunkow zatrudnienia, okreslony w §6
ust. 5 Ksiegi Zarzadzania (5.8. Instrukcja tworzenia, modyfikacji i usuwana identyfikatoréw uzytkownikéw, haset
oraz praw dostepu do systemoéw informatycznych).
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w systemach informatycznych 24 uzytkownikom, realizowane byto juz po terminie
obowigzywania dotychczasowych warunkéw zatrudnienia. Wnioski o odebranie
uprawnien 21 uzytkownikom?®9 wystano po rozwigzaniu stosunku pracy (od dwéch do
o$miu dni roboczych po ustaniu zatrudnienia), a w dwéch — na jeden i dwa dni
robocze przed tym terminem. W jednym przypadku wniosek wystano 29 wrze$nia
2022 r. (w toku kontroli NIK), tj. blisko trzy miesigce od daty rozwigzania stosunku
pracy?0. W jednym przypadku nie wystano wymaganego wniosku, mimo uptywu
blisko dziewigciu miesiecy od daty rozwigzania stosunku pracy®!. Powyzsze miato
wptyw na to, Ze uprawienia uzytkownikom odbierane byty po ustaniu zatrudnienia
w UMWZ. Dane odnotowane w programie eA...r i uprawnienia.wzp.pl nie wykluczyty
w dwoch przypadkach® mozliwosci logowania sie takich oséb do zasobow
informatycznych Urzedu.

(akta kontroli str. 739, 740-743, 744-747, 795, 796)

Sekretarz Wojewodztwa wyjasnit, ze (...) termin ,3 dni roboczych” jest terminem
wynikajgcym wytqcznie z dokumentu wewnetrznego jakim jest Ksiega Zarzadzania,
a zatem ma charakter instrukcyjny. Wskazane zapisy ww. dokumentu, requlujg
i porzadkujg kwestie organizacyjno - techniczne w ramach dziafania Urzedu,
w przedmiotowym przypadku, dotyczace odebrania pracownikowi okreSlonych
uprawnien w zwigzku z jego odejSciem. Ich celem jest zapewnienie odebrania
uprawnien niezwfocznie po ustaniu stosunku pracy danego pracownika. Wobec
powyzszego, naruszenie terminu okreSlonego w zarzgdzeniu, nie narusza zadnych
przepiséw powszechnie obowigzujgcego prawa. Niezaleznie od powyzszego, co do
zasady obowigzek niezwfocznego odbierania uprawnien jest wykonywany.
Natomiast, powody wystepowania sytuacji, (...) zakwalifikowano do zdarzen
0 charakterze osobowym (czynnik ludzki).

(akta kontroli str. 793-794, 807)

Powotany biegty stwierdzit m.in., Ze brak stosowania zautomatyzowanych narzedzi
zapewniajgcych biezgca, kompletng i aktualng wiedze na temat instalowanego,
posiadanego i wykorzystywanego oprogramowania oraz Stopnia wykorzystania
licencji na wszystkich urzgdzeniach znacznie utrudnia lub uniemoZzliwia prowadzenie
Skutecznego nadzoru w calym ich cyklu Zycia licencji na kazdego rodzaju
urzadzeniu. Stwarza to ryzyko naruszenia przepiséw prawa w tym zakresie,
a w konsekwencji do np. negatywnego wptywu na wizerunek organizacji lub
odpowiedzialno$ci karnej i cywilnej oraz kosztow dla organizacii.

(akta kontroli str. 503)

4. W okresie objetym kontrolg nieefektywnie monitorowano wykorzystywane licencje
I oprogramowanie, w szczegolnosci z wykorzystaniem programu eA...r. Mimo
deklaracji o prowadzeniu przegladu w toku kontroli stwierdzono przypadki
niewtasciwego postepowania z oprogramowaniem. Na przyktad badanie proby
31 pakietow programow?® wykazato obecno$¢ nieautoryzowanego oprogramowania

8 Data rozwigzania stosunku pracy: 25 marca 2020 r.; 28 lipca 2020 r.; 29 lipca 2020 r.; 14 pazdziernika 2020 r.;
27 stycznia 2021 r.; 31 stycznia 2021 r.; 30 kwietnia 2021 r.; 31 pazdziernika 2021 r.; 14 grudnia 2021 r.; 31
grudnia 2021 r. (cztery osoby); 31 stycznia 2022 r. (dwie osoby); 1 lutego 2022 r.; 28 lutego 2022 r.; 5 kwietnia
2022 r.; 17 maja 2022 r.; 31 lipca 2022 r.; 4 wrze$nia 2022 r.

9 Z dniem 30 czerwca 2022 .

9130 grudnia 2021 r.

92 Data rozwigzania stosunku pracy 28 lutego 2022 r.; data wniosku 2 marca 2022 r.; data odebrania uprawnien
3 marca 2022r.; daty weA..r ,widziany” i ,ostatnie skanowanie” — 2 marca 2022 r. (K1155) oraz data
rozwigzania stosunku pracy 25 marca 2020 r.; data wniosku 30 marca 2020 r.; data odebrania uprawnien
1 kwietnia 2020 r.; daty w eA...r ,widziany” i ,ostatnie skanowanie” — 26 marca 2020 r. (K1328).

93 Stan na 6 wrzesnia 2022 r., z tego: trzech oznaczonych w eA...r jako licensed name; pieciu stwierdzonych na
stacjach roboczych poddanych ogledzinom oraz 23 (z 238) programéw wykazanych eA...r typu: freeware (17);
pieciu programéw shareware (rodzaj oprogramowania zamknigtego, ktore jest bezptatnie rozpowszechniane
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na jednostkach roboczych, w tym gier komputerowych lub oprogramowania
z wykluczong mozliwo$cig wykorzystania poza dziatalno$cig prywatng®.
(akta kontroli str. 375-378 plik 5, 771-776, 777, 778, 779-782, 783-787)

Sekretarz Wojewddztwa wyjasnit, ze (...) w toku realizacji przegladéw mogq zdarzy¢
sie  sytuacje  wykrycia  nieautoryzowanego  oprogramowania, = WOwczas
przeprowadzana jest szczegotowa analiza wykrytych przypadkow, takie
oprogramowanie jest usuwane lub deinstalowane ze stacji roboczych, a nastepnie
dokonuje sie rowniez przegladu bezpieczenstwa komputerow (np. Skanowanie
antywirusowe). W odniesieniu do wykrytego w toku kontroli oprogramowania: (...)
3... P...I - oprogramowanie firmy M...t dostarczane z systemem operacyjnym W...s -
oprogramowanie zostanie odinstalowane w trakcie najblizszej aktualizacji
oprogramowania systemowego; b) K...I - nie zidentyfikowano programu na stacjach
roboczych; c¢) Z..e.c.. - oprogramowanie firmy M..t bezpfatne (freeware)
preinstalowane z systemem operacyjnym - oprogramowanie zostanie odinstalowane
w trakcie najblizszej aktualizacji oprogramowania systemowego; d) D...e S... J...p -
pobrany i zapisany na komputerze program instalacyjny, co eA...r zinterpretowat
jako uzycie/instalacje programu - pliki skasowane; (...) A..U S..e N..r - nie
zidentyfikowano programu na stacjach roboczych; (...) W...R... - nie zidentyfikowano
programu na stacjach roboczych; (...) A..N - nie zidentyfikowano programu na
stacjach roboczych; (...) B...Tp...r - pobrany i zapisany na komputerze program
instalacyjny, co eA...r zinterpretowat jako uzycie/instalacje programu - pliki
Skasowane; b) J...GC...s - nie zidentyfikowano programu na Stacjach roboczych;
c)S...E..t-P...r - komputery w trakcie wycofywania z eksploatacji; d) I..nV..w -
oprogramowanie zostato usuniete (...); €) M...s - nie zidentyfikowano programu
na stacjach roboczych.

Podsumowujgc (...) w trakcie biezgcego monitorowania zainstalowanego
oprogramowania (...) nie zostato wykryte nieautoryzowane oprogramowanie
l.nV..w (...). Po dokonanej przez Urzad analizie stwierdzono, ze: w jednym
przypadku oprogramowanie nie byto wykorzystywane przez pracownika do celow
stuzbowych;, w dwdch przypadkach zostat pobrany i zapisany na komputerze
program instalacyjny, co eA...r zinterpretowat jako uzycie/instalacje programu;
w jednym przypadku nie Stwierdzono wystepowania programu na komputerze
(nodnik danych komputera zostat wyczyszczony - komputer znajdujgcy sie
w magazynie byt przygotowany do przekazania/likwidacji). W  kazdym
zidentyfikowanym przypadku usunigto program z nosSnikow danych komputerdw.
Dokonano przegladu uprawnien uzytkownikéw i przegladu bezpieczenstwa stacji
roboczych. Poinstruowano uzytkownikow o wymogu Stosowania zasad dotyczgcych
uzywania oprogramowania okre$lonych w Ksiedze Zarzgdzania. Podjeto dziatania
naprawcze W  celu  skuteczniejszego  wykrywania  nieautoryzowanego
oprogramowania.

(akta kontroli str. 522, 680)

Kierownik w WSIil-ll w sprawie instalacji na czterech jednostkach roboczych
aplikacji I...nV..w wyjaénit, Zze nie miat (...) informacji w jakim celu ww. aplikacja
zostata zainstalowana na wskazanych czterech jednostkach roboczych. (...). Nie
miat réwniez wiedzy (...), ze takie oprogramowania byto zainstalowane na

i ktérego kopiami wolno sie¢ dzieli¢, jednak korzystanie z jego peinej funkcjonalno$ci wymaga wniesienia
okreslonych opfat po pewnym okresie uzytkowania lub zakupu licencji: dalej: shareware) oraz jednego typu trial.

% Gry komputerowe: np. 3... P..l i Z....c... (po trzy instalacje); K...I (jedna instalacja); D...e S... J...p (jedna
instalacja); programy typu shareware: np. A..U S...e N...r (jedna instalacja); W...R... (jedna instalacja) lub trial
(A...N jedna instalacja); programy bezpfatne z wytaczeniem zastosowan komercyjnych: np. B...Tp...r (siedem
instalacji); J...GC...s (jedna instalacja); S...E..t-P..r (16 instalacji); C..r (41 instalacji); I..nV..w (cztery
instalacje); M...s (jedna instalacja); inne: np. M...aT...r (dwie instalacje).
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

jednostkach roboczych, (...) i dowiedziat si¢ (...) o tym podczas ogledzin
przeprowadzonych 6 wrzesnia 2022 r. w toku kontroli NIK.

(akta kontroli str. 379)

Powotany biegty stwierdzit m.in., ze mimo posiadania oprogramowania eA...r, ktore
wspiera nadzor nad posiadanymi i wykorzystywanymi licencjami i oprogramowaniem
na hostach iserwerach narzedzie to nie zostato zasilone rzeczywistymi danymi
o liczbie posiadanych licencji, co sprawia, Ze Urzad nie jest w stanie
w zautomatyzowany sposob monitorowac, czy liczba posiadanych licencji jest
odpowiednia dla zainstalowanego oprogramowania. Ponadto, nie wykonuje sig
udokumentowanych przegladow w tym zakresie. (...). W toku prowadzonych
czynno$ci  nie  zidentyfikowano dowoddw  potwierdzajgcych — wykonywanie
w zaplanowanych odstepach czasu audytow/przegladéw (skanowania) pod katem
obecnosci nieautoryzowanego oprogramowania. Urzad nie dokumentuje rowniez
w jakikolwiek sposdb (tickety, maile itp.) dowodéw wskazujgcych na to jakie, i kiedy
niedozwolone oprogramowanie zostato wykryte i np. usuniete. Nie zidentyfikowano
rowniez dowodu potwierdzajgcego, ze prowadzone sq w zaplanowanych odstepach
czasu przeglady urzadzen typu tablety, smartfony uzytkownikéw pod katem
obecnosci nieautoryzowanego oprogramowania.

(akta kontroli str. 503, 504)

Badanie przeprowadzone 7 pazdziernika 2022 r. wykazato m.in. obecnos¢
programow 3... P..I i Z..e.c... (po trzy instalacje) oraz pliku dsj.exe (D...e S...
J..p)%. Ograniczona zostata liczba instalacji programu® C..r (z 41 do 24
instalacji®’) oraz S...E..t-P..r (z 16 instalacji do 11 na jednostkach roboczych
wycofywanych z uzytkowania). Usunieto catkowicie: K...I; A..U S...e N.., W..R..,;
A..N;B..Tp..r; J..GC...s; M...aT...r; l..nV...w (K2049 — usunigto%); M...s.

(akta kontroli str. 782-786, 797-802, 805 plik 11)

Najwyzsza Izba Kontroli negatywnie ocenia prawidlowos¢ zorganizowania
| skuteczno$¢ realizowania procesu postepowania z oprogramowaniem, a takze
sposdb uzytkowania programéw komputerowych. W Urzedzie nie okreslono
szczegotowych zasad zarzadzania licencjami, obejmujacych wszystkie elementy
i wymagane czynnosSci niezbedne do skutecznej realizacji tego zadania. Chociaz
Urzad dysponowat wystarczajgcym zasobem kadrowym i narzedziem
do monitorowania oprogramowania, to nie zapewnit aktualnych i kompletnych
danych niezbednych do jego efektywnego wykorzystania. Narzedzie nie byto
wykorzystywane regularnie, w zaplanowanych odstepach czasu. Monitoring
oprogramowania nie  obejmowat telefondw  (smartfonéw) i tabletow.
O nieskutecznosci podejmowanych dziatan Swiadczy stwierdzona w toku kontroli
NIK  obecno$¢ nieautoryzowanego  oprogramowania na  urzgdzeniach
komputerowych.

2. Optymalizacja wykorzystania oprogramowania oraz
wydatkéw zwigzanych z jego nabyciem i uzytkowaniem.

2.1. Badanie proby 10 programéw wykorzystywanych w Urzedzie wykazato,
Ze proces nabywania oprogramowania, z wyjatkiem programu eA...r, byt
prowadzony z uwzglednieniem faktycznych potrzeb UMWZ. Oprogramowanie
nabywano w wyniku analizy zgtoszonych potrzeb komérek organizacyjnych UMWZ,

9% Plik D....exe w katalogach Moje dokumenty (dwa komputery) oraz R.B. (jeden komputer).

9% Brak w raporcie wygenerowanym w eA....

9 Do 13 pazdziernika 2022 r., tj. daty podpisania zestawienia badania préby programéw w UMWZ dokonano
dalszego usunigcia niektdrych programéw (m.in. usunieto wszystkie instalacje programu C...r).

9 Pozostate trzy komputery na ktorych stwierdzono program miaty status offline.
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realizujgcych zadania z wykorzystaniem oprogramowania bedacego przedmiotem
wniosku. Oprogramowanie nabywano w liczbie licencji objetej zgtoszonym
zapotrzebowaniem. Nabycia programéw dokonywano na podstawie wewnetrznych
zasad wykonywania ustawy PZP%,

(akta kontroli str. 282, 477-492, 748-749)

Kierownik w WSIil-ll w sprawie sporzadzenia w UMWZ listy preferencyjne;
oprogramowania i jego wersji o$wiadczyt, ze taka lista nie funkcjonuje. Pracownikom
instalowana jest wersja oprogramowania z obrazu, w zalezno$ci od wcze$niej
zdiagnozowanych  potrzeb.  Wykorzystywany jest formularz — zgtoszeniowy
zapotrzebowania (dostepny m.in. w intranecie). Pracownicy UMWZ (po akceptacji
kierownika swojej komorki organizacyjnej) zgtaszajg do WSIil na formularzu
zapotrzebowanie na odpowiednie oprogramowanie. Pracownicy WSIil po
przeanalizowaniu zapotrzebowania, w Sytuacji stwierdzenia zasadno$ci zakupu oraz
spefnieniu  warunkéw  okreslonych w  uchwale Zarzadu Wojewddziwa
Zachodniopomorskiego nr 95/21 z dnia 27 stycznia 2021 roku w sprawie
wprowadzenia zasad wykonywania ustawy Prawo zamowien publicznych
w Urzedzie Marszatkowskim Wojewodztwa Zachodniopomorskiego, zgtaszajq
odpowiedni  wniosek do Zarzadu Wojewodztwa  Zachodniopomorskiego.
Po akceptacji Zarzadu przeprowadzany jest zakup, wedfug odpowiedniej procedury
zamOwienia publicznego. Ponadto w sprawie analizowania zapewnienia
bezpieczenstwa oSwiadczyt, ze przed zakupem oprogramowania pracownicy
WSIil-Il weryfikujg spetnianie warunkéw w tym zakresie.

(akta kontroli str. 282)

Sekretarz  Wojewddztwa w sprawie strategii prac rozwojowych w zakresie
nabywania oprogramowania wyjasnit, Ze ww. prace wykonywane sq na podstawie
plandw definiowanych corocznie w ramach przygotowania budzetu Urzedu, planow
zamowienn publicznych oraz w zwigzku z realizacjq zadan | projektow
koordynowanych przez poszczegolne komorki organizacyjne. Wyjasnit ponadto,
ze weryfikacja potrzeb zwigzanych z zakupem oprogramowania w Urzedzie odbywa
sie m.in. na podstawie: analizy zgtoszen zapotrzebowania poszczegolnych komorek
organizacyjnych Urzedu na oprogramowanie (...) sporzadzanych na wzorze
formularza zgloszenia zapotrzebowania; analiz dokonywanych w ramach
przygotowania dokumentacji zamowie, w tym postepowan przetargowych
(zatacznik nr 2 - uchwata nr 95/21 Zarzadu Wojewddztwa Zachodniopomorskiego
Z dnia 27 stycznia 2021 r. w sprawie wprowadzenia zasad wykonywania ustawy
Prawo zaméwienn publicznych w  Urzedzie Marszatkowskim Wojewodztwa
Zachodniopomorskiego). W procedurze weryfikacji kazdorazowo brane sg pod
uwage celowosc, racjonalnos¢ oraz ekonomiczno$¢ realizacji zamowienia.
Podsumowanie wynikéw analiz znajduje sie w cze$ci opisowej (uzasadnieniu)
wnioskow  kierowanych na posiedzenia Zarzadu Wojewddztwa
Zachodniopomorskiego,  dotyczacych —akceptacji  realizacji zamdwien oraz
W Sporzadzanych notatkach z szacowania wartoSci zamowien. Wyjasnit rowniez,
ze weryfikacja kosztow utrzymania oprogramowania i weryfikacja rynku pod katem
cen oprogramowania konkurencyjnego jest dokonywana w ramach przygotowania
dokumentacji zamowien, w tym postepowan przetargowych, gdzie w procedurze
weryfikacji kazdorazowo brane s pod uwage zasadnos¢ oraz ekonomiczno$¢
realizacji.

(akta kontroli str. 3, 5, 48-49, 256-257, 474)

9 Do 31 grudnia 2020 r. z wylaczeniem stosowania przepisow ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych; dalej: pzp (Dz. U. z 2019 r. poz. 1843, ze zm.), na podstawie art. 4 pkt 8 tej ustawy; od 1
stycznia 2021 r. na podstawie art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwien publicznych;
dalej: npzp (Dz. U. z 2022 r. poz. 1710, ze zm.).
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22. W badanej probie 10 programow, UMWZ dysponowat dokumentacijg
obejmujacg proces przeprowadzenia zamowienia publicznego, w tym zgtoszeniami
zapotrzebowania przekazanymi przez merytoryczne komorki organizacyjne
wykorzystujace dane oprogramowanie (zawierajagce m.in. analize w zakresie
uzasadnienia konieczno$ci dokonania zakupu). Programy byly wykorzystywane.
Wedtug Urzedu, w ww. probie dwa programy miaty charakter oprogramowania
zintegrowanego (modutowego), tj. eA...r oraz A...G...100,

(akta kontroli str. 480, 748-749)

Zakupu programu eA...r dokonano na podstawie umowy'0" z 11 czerwca 2018 r.,
zawartej z B...C. Uzasadnieniem zakupu byta konieczno$¢ sprawowania nadzoru
nad sprzetem komputerowym oraz instalacjq oprogramowania w UMWZ
(zapewnienie automatyzacji monitoringu i nadzoru nad sprzetem komputerowym
oraz licencjami oprogramowania juz zainstalowanego i instalowanego
w przysztosci).  We  wniosku  kierowanym do Zarzadu = Wojewddztwa
Zachodniopomorskiego'%? wskazano m.in., ze obok sprzetu komputerowego,
narzedzie miato rowniez umozliwiac monitorowanie Srodowisk wirtualnych w sieci.
Whniosek zawierat wymagania, jakie musiat spetnia¢ program (opisane w szesciu
punktach) oraz informacje, ze po dokonaniu analizy jako jedyne oprogramowanie na
rynku spetiat je eA...r. W ramach umowy z 11 czerwca 2018 r. wydatkowano kwote
1449 tys. zt. Umowa obejmowata m.in. zakup licencji bezterminowej na:
a) instalacje agentow na 1 200 stacjach roboczych; licencji bezterminowej na jeden
e-Server (nielimitowany dostep do konsoli administracyjnej) oraz licenc;i
bezterminowej na system raportujgcy C... R...13; b) oprogramowanie
rozbudowujace eA...r o Skaner M... Hyper-V/V... (licencja bezterminowa na 24
serwery wirtualne; licencja bezterminowa na 200 maszyn wirtualnych)!04;
c) oprogramowanie rozbudowujgce eA..r o Skaner sieci SNMP i IP (licencja
bezterminowa na  nielimitowang  liczbg ~ wykrywanych  urzadzen)!05;
d) oprogramowanie rozbudowujace eA...r o e-Helpdesk (licencja bezterminowa dla
15 administratordw)!%; dostawe silnika bazodanowego'’; e) ustugi instalacji,
konfiguracji systemu, przeprowadzenia szkolen, a takze wsparcia technicznego oraz
dostepu do internetowej bazy wiedzy przez okres 12 miesiecy108,

(akta kontroli str. 584-606, 607-616, 617-626, 789, 790, 791-792, 813-832)

W ramach kolejnej umowy (z 10 czerwca 2020 r.199), dokonano aktualizacji
programu do ver. 7 WEB wraz z rozszerzeniem dostepnych instalacji o kolejne 100
stanowisk (tacznie do 1300 komputerdw)"0; przediuzono $wiadczenie ustug
serwisowania oprogramowania i systemu eHelpdesk v.3 przez okres 12 miesiecy
(od 12 czerwca 2020 r.)'". W ramach wynagrodzenia wydatkowano kwote
41,7 tys. zt. Wedtug wniosku skierowanego do Zarzadu, uzasadnieniem zakupu byta

100 Wykorzystywany do pracy na mapach i danych GIS (m.in. tworzenie i przetwarzanie istniejacych map, analiza
danych przestrzennych oraz ich wizualizacja oraz zarzadzanie danymi w geobazach). W okresie objetym
kontrolg za kwote 83,6 tys. zt zaktualizowano trzy licencie komercyjne A...cG...S do poziomu A...cG...S for
desktop advanced 10.7. Nabycia programu (zlecenie BG-1.7520.14.2019 z 17 grudnia 2019 r.) dokonano na
podstawie wewnetrznych zasad wykonywania ustawy PZP (kontrahent - producent platformy A...cG...S byt
jedynym autoryzowanym polskim dystrybutorem oprogramowania E...i |...).

101 Nr WSIil/9/2018 (ver. 6 WEB P...I).

1027 23 maja 2018 r.; dalej: Zarzad.

103 Za kwote 80,4 tys. zt.

104 Za kwote 14,6 tys. zt.

105 Za kwote 8,9 tys. zt.

106 Za kwote 21,8 tys. zt.

107 Za kwote 16,1 tys. zt.

108 Za kwote 3,1 tys. zt.

109 Nr WSIil/15/2020.

110 Za kwote 16,5 tys. zt.

1 Za kwote 25,2 tys. zt.
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duza liczba zmian konfiguracji sprzetu i oprogramowania, wynikajacych ze zmian
struktury organizacyjnej, rotacji pracownikow oraz wymiany eksploatowanych
urzadzen.

(akta kontroli str. 627-628, 629-635, 638-646, 789, 790, 791-792)

Rozszerzenia dostepnych instalacji o kolejne 100 stanowisk (tacznie do 1400
komputeréw), dokonano na podstawie zlecenia z 23 listopada 2020 r."'2 wraz ze
$wiadczeniem ustug serwisowych do 12 czerwca 2021 r. (za kwote 7,4 tys. zt).
Ponadto na podstawie umowy z 23 czerwca 2021 r.'3, zwiekszono liczbe
dostepnych instalacji na stacjach roboczych na okres 12 miesigcy o kolejne 300
(do 1 700)""4, Dokonano réwniez aktualizacji programu do ver. 8 oraz przedtuzono
Swiadczenie ustug serwisowania oprogramowania i systemu eHelpdesk przez okres
24 miesiecy'1. Z tego tytutu wydatkowano kwote 63,0 tys. zt.

(akta kontroli str. 647, 648, 649, 650-652, 653-661, 662-668, 789, 790, 791-792)

Ogotem w latach 2018-2022 na zakup i utrzymanie eA...r wydatkowo 257,0 tys. zt
(w okresie objetym kontrolg 112,1 tys. zt), w tym kwota 108,1 tys. zt (w okresie
objetym kontrolg 27,7 tys. zt) zostata przeznaczona na zakup licencji''é, a 87,5 zt
(w okresie objetym kontrolg 84,4 tys. zt) na wydatki zwigzane z instalacjg programu,
przeprowadzeniem szkolen, atakze wsparciem technicznym (serwisowanie
oprogramowania i systemu eHelpdesk). Wszystkie zamdwienia zrealizowano
wedtug zasad przyjetych uchwatami Zarzadu''’, z wylgczeniem stosowania
przepisow pzp (na podstawie art. 4 pkt 8 pzp).

Wedtug danych eA..r (tj. bez uwzglednienia przekazanych lub zlikwidowanych
urzadzen komputerowych), wykorzystywanych byto 1188 instalacji na stacjach
roboczych (tj. 84,9% z 1400 — stan na 12 wrze$nia 2022 r.). Wedtug stanu
na 10 czerwca 2020 r."8 wykorzystywane bylty 374 instalacie (31,2% z 1 200);
23 listopada 2020 r.119 — 452 (34,8% z 1 300). Liczba wykorzystywanych instalacji
zwigkszyta sie z 598 (42,7% z 1400 wedtug stanu na 23 czerwca 2021 r.120)
do 1171 stacji (stan na 23 czerwca 2022 r.), co stanowito 68,9% wykorzystania
dostepne;j liczby instalacji (1 700) w okresie od 23 czerwca 2021 r. do 23 czerwca
2022 r. (szerzej opisano w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 789, 790, 791-792, 812)

Sekretarz  Wojewddztwa w sprawie peinego wykorzystania dostepnych
funkcjonalno$ci eA...r wyjasnit, ze stopie wykorzystania jest stale zwigkszany. (...).
Z wykorzystaniem eA...r na biezaco sprawdzana byta liczba wykorzystanych licencji
M... O...e. (...). System eA...r jest takze niezbedny do Swiadczenia ustug wsparcia
serwisowego (wewnetrznego helpdesku), co znacznie przyspiesza zbieranie
niezbednych informacji i podejmowanie odpowiednich dziatan. (...) producent
systemu eA...r, oferuje ,w pakiecie" duzy zakres funkcjonalny. Dazenie do ich
peinego wykorzystania, (...) nie moze by¢ uzasadniane samym faktem ich
dostepnosci i powinno byc¢ dostosowane do biezgcych potrzeb organizacji.

112 Nr CRU 3364.

13 Nr WSIil/11/2021.

14 Za kwote 3,8 tys. zt.

15 Za kwote 59,2 tys. zt.

16 M.in. stacje robocze, Crystal Reports; e-Server.

"7 Okreslonymi w §1 i §2 zatgcznikow nr uchwat Zarzadu Wojewodztwa Zachodniopomorskiego w sprawie
wprowadzenia zasad wykonywania ustawy Prawo zamdwienn publicznych w Urzedzie Marszatkowskim
Wojewddztwa Zachodniopomorskiego nr: 1480/16 z 13 wrze$nia 2016 r.; 904/19 z 29 maja 2019 r. oraz 95/21
z 27 stycznia 2021 .

118 Zawarcia umowy zwiekszajacej liczbe licencji z 1 200 do 1 300 stacji roboczych.

119 Zawarcia umowy zwiekszajacej liczbe licencji z 1 300 do 1 400 stacji roboczych.

120 Zawarcia umowy zwiekszajacej w okresie roku liczbe licencji z 1 400 do 1 700 stacji roboczych.
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W toku analizy zakresu wykorzystania funkcji eA...r w latach 2019-2022 nalezy
takze wzig¢ po uwage m.in.:
- bardzo zfozong infrastrukture informatyczng Urzedu (Srednio okoto 1400
zasobow sprzetowych i wirtualnych, ok. 13 lokalizacji) oraz dynamike jej zmian;
- okres pandemii 2020-2022 i uruchomienie zdalnej pracy (catkowita zmiana
modelu funkcjonowania S$rodowiska informatycznego Urzedu, w tym wymiana
wiekszo$ci stacji roboczych na laptopy);
- realizacje projektu konsolidacji Urzedu - budowa i eksploatacyjne uruchomienie
nowej siedziby Urzedu (czeSciowo w toku);
- wycofanie z uzycia komputeréw wyeksploatowanych.
Realizacia wyzej wymienionych zadan wymagafa zaangazowania wielu
(kilkudziesieciu) pracownikow, a efekty pracy nie byly pozbawione pierwiastka
btedu, wynikajgcego zarowno z niedoskonato$ci oprogramowania, niskiej jako$ci
identyfikowanych lub wprowadzanych danych, czy btedéw po stronie pracownika.
Powyzsze miato wptyw na podejmowane decyzje w zakresie wykorzystania
niektorych funkcjonalno$ci eA...r, koncentrujgc sie na tych najwazniejszych z punktu
widzenia zapewnienia ciggto$ci dziatania organizacji.

(akta kontroli str. 522-523, 679, 813-832)

Charakter oprogramowania zintegrowanego (modutowego) miat program S..T
i wspdtpracujacy z nim program B...S. Oprogramowanie wykorzystywane byto przez
Wydziat Ochrony Srodowiska UMWZ. Stuzyto do gromadzenia i przetwarzania
danych o $Srodowisku oraz jego ochronie, naliczania optat $rodowiskowych
i redystrybucji pozyskanych $rodkéw finansowych. Umowa z producentem zostata
zawarta 5 listopada 2019 r."2' i byta kontynuacjg umowy z 2016 r.'22 Przed
zawarciem umowy dokonano ustalenia warto$ci zaméwienia na podstawie informacji
rynkowych.  Przedmiotem  umowy  bylo  rozszerzenie  funkcjonalnosci
eksploatowanych w Urzedzie systeméw o moduty UDiK'23, modut do rozliczania
opfat rejestrowych do bazy danych o produktach i opakowaniach oraz o gospodarce
odpadami, modut gromadzenia i przetwarzania danych o pojazdach wycofanych
z eksploatacji, a takze prowadzenie ustug serwisu inadzoru autorskiego
do 31 grudnia 2022 r. W zwigzku ze zmiang przepisow, zrezygnowano z ustug
serwisu i aktualizacji czterech modutow'?4, taczne wynagrodzenie z tytutu
wykonania umowy okreslono na kwote 979,9 tys. zt'?5. W umowie zawarto
m.in. postanowienia dotyczace ochrony danych osobowych, atakze zapewnienia
bezpieczenstwa systeméw i danych przetwarzanych przez UMWZ. Dostepne byty
dowody zakupu, a takze zapewniona byta mozliwo$¢ weryfikacji nabytego prawa do
wykorzystywania programu. Moduty programu S..T iwspdtpracujgcego z nim
programu B...S byly wykorzystywane'2.

(akta kontroli str. 530-531, 532-572, 573-583, 748-749)

Dyrektor WOS wyjasnit, ze firma z ktéra zawarto umowe, jest jedynym podmiotem
dysponujgcym  kompleksowym produktem niezbednym do realizacji zadan
samorzadu wojewodztwa we wskazanym Zzakresie | posiada kody Zrodfowe

121 Nr WOS$/18/2019; zawarta w wyniku rozstrzygniecia postepowania o udzielenie zaméwienia publicznego,
przeprowadzonego w trybie zaméwienia z wolnej reki na podstawie art. 67 ust. 1 pkt 1 lit. a i b oraz pkt 7 pzp.

122 Nr WOS/20/2016 z 30 listopada 2016 r., w ktorej przewidziano m.in. prowadzenie ustug serwisu i nadzoru
autorskiego do 31 grudnia 2019 r.

123 Sfuzacy realizacji obowigzku wynikajacego z art. 90 ust. 2 ustawy z dnia 16 kwietnia 2004 r. o ochronie
przyrody (Dz.U. z 2022 r. poz. 916, ze zm.) w zakresie wydawania decyzji zezwalajacych na usuniecie drzew
i krzewdw.

124 \Woda i Scieki.

125 Patne do 31 grudnia 2019 r. w kwocie 349,9 tys. zt; do 31 grudnia 2020 r. w kwocie 315 tys. zt oraz do 31
grudnia 2021 r. w kwocie 315 tys. zt.

126 Raporty dotyczace trzech modutéw, o ktére rozszerzono wykorzystywane oprogramowanie oraz obejmujace
moduty: Zuzyty sprzet oraz Optata Opakowania.
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przedmiotowego oprogramowania, ktore stanowiq wiasno$¢ intelektualng firmy. (...).
Brak konkurencji nie jest efektem celowego zawezenia parametrow zaméwienia,
awynika z uzasadnionych potrzeb Zamawiajgcego. Dodatkowo w okresie
zawierania umowy nr WOS/2018/2019 z dnia 5 listopada 2010 roku, fakt
uzytkowania kompleksowego narzedzia przez 15 wojewddztw wskazywato, iz na
rynku nie istniejg rozsadne rozwigzania alternatywne, ktére umoZliwityby
kompleksowag i jednolitg realizacje zadan w sposob spojny w relacji z bankiem
obstugujgcym prowadzone rachunki bankowe. Wedtug posiadanej wiedzy tylko
jeden Urzad Marszatkowski korzystat z innego oprogramowania do weryfikacji opfat,
dodatkowo jedynie w zakresie merytorycznym. Na dzien dzisiejszy Urzad ten
rowniez korzysta z ustug A...M. U podstaw takiej oceny lezy ustalenie, ze aktualnie
nie istnieje na rynku zaden inny podmiot, posiadajgcy gotowe rozwigzanie bedacy
w Stanie kompleksowo zrealizowac zamdwienie zarowno od strony technicznej jak
i prawneyj.

(akta kontroli str. 527, 528-530)

Sekretarz Wojewddztwa wyjasnit, ze w Urzedzie nie zdefiniowano dedykowanych
miar i wskaznikow efektywnos$ci wykorzystania zasobow IT. W odniesieniu do
pojecia ,Pomiary efektywno$ci wykorzystania zasobéw IT" stwierdzono brak
dostepnych (...) informacji (...), co utrudnia dobor odpowiednich narzedzi
analitycznych. Wyjasnit ponadto, Ze nie prowadzono analizy efektywnosci
wykorzystania oprogramowania. Natomiast realizowane jest monitorowanie
wykorzystania oprogramowania (...). Trudno sobie nawet wyobrazi¢ mozliwos¢
analizy ,efektywnosci wykorzystania" np. W...s, L..x, K...x, czy tez Z...m. Kwestie
te mozna wyjasni¢ rowniez w ten sposob, ze przy bardzo ztozonym zestawie
narzedzi i systemow, jakie sq niezbedne do realizacji zadan w Urzedzie, analiza
faktycznego wykorzystania oprogramowania w ujeciu catosciowym wymagataby
wielowymiarowego modelu z uwzglednieniem wielu kryteriow i wskaznikow.
W procesie analizy potrzeb zakupowych dot. oprogramowania i podejmowanych
decyzji, w odniesieniu do konkretnych przypadkow, brane sq pod uwage dostepne
dane z roinych Zrodet, w tym takze stosowane metody ankietowe/wywiady
bezposrednie i inne, w celu okreSlenia przysztych potrzeb uzytkownikow. Istotg
sprawy jest w rzeczywistoSci to, czy oprogramowanie jest wykorzystywane, czy tez
nie - wiedze za$ w tym zakresie Urzad posiadat i wykorzystywat.

(akta kontroli str. 5, 473-474)

Badanie préby pieciu programéw SaaS'?” wykazato, ze byty one wykorzystywane.
(akta kontroli str. 223, plik 4, 736)

Sekretarz Wojewddztwa wyjasnit, ze monitorowanie wykorzystania oprogramowania
,W chmurze" odbywa sie na etapie planowania oraz przygotowywania dokumentacji
zamOwienia danego oprogramowania lub ustugi. Analiza przybiera rozng postac
w zaleznosci od posiadanych mozliwosci technicznych i organizacyjnych.
Wykorzystywane sq w tym celu mozliwoSci (o ile takie sq zapewnione) platform
informatycznych  producentéw  oprogramowania  (np.  platforma  Z..m),
przeprowadzane sq badania ankietowe - zbierane od komoérek organizacyjnych
Urzedu wnioski zapotrzebowania na oprogramowanie | ustugi, analizowane
Sq wczesnigjsze  zgfoszenia, badana jest historia poprzednich zaméwien,
prowadzone sg spotkania i rozmowy z uzytkownikami/wnioskodawcami. Wyniki
powyzszych analiz majg swoje odzwierciedlenie m.in. w uzasadnieniach wnioskow
przedktadanych Zarzgdowi WZ dotyczacych akceptacji realizacji zamowien.
Jednoczesnie monitoring wykorzystania oprogramowania ,w chmurze" odbywa sie

127 Zweryfikowano wykorzystanie programow w listopadzie 2019 r., w lutym oraz w okresie od marca do grudnia
2020 r., w lutym i grudniu 2021 r. oraz w maju 2022 r.
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rowniez w ramach biezgcego zarzgadzania dostepem do ustug w ramach zmian

i przypisywania nowych uprawnien uzytkownikom. Ponadto wyjasnit, ze w Urzedzie

nie zidentyfikowano przypadku zakupu oprogramowania i jego niewykorzystania.
(akta kontroli str. 527, 528-530)

Tomasz Komorowski Dyrektor WSIil wyjaénit, ze w latach 2019-2022 nie
odnotowano probleméw z zasadniczg funkcjonalnoSciq  wykorzystywanego
oprogramowania.

(akta kontroli str. 734, 735)

W Urzedzie prowadzono okresowo (co najmniej raz w roku), kontrole prawidtowosci
dziatania systemu identyfikatorébw uzytkownikow, haset oraz praw dostepu
do systemow informatycznych.

(akta kontroli str. 507-521)

Sekretarz Wojewddztwa wyjasnit, ze badanie faktycznej niezbednosci narzedzi
informatycznych jest dokonywane poprzez ocene zgtoszonego zapotrzebowania
przez kierownikow komorek organizacyjnych zgfaszajgcego. Pod uwage brane
Sq zaréwno kompetencje pracownikow, obecne oraz planowane (przyszte) zadania,
ktore majg byc realizowane za pomocg wnioskowanych narzedzi informatycznych.
Zasadno$¢ zgfoszenia zapotrzebowania jest potwierdzana akceptacjq kierownika
danej komérki organizacyjnej Urzedu i podlega ocenie przez pracownikow WSIil-Il
wyznaczonych do obsfugi zgtoszenia. Dokumentacjia ww. procesu znajduje
odzwierciedlenie w aktach spraw. Efektem badania moze byc akceptacja/realizacja
zapotrzebowania we wnioskowanym zakresie, zmiana zakresu zapotrzebowania lub
wskazanie innego sposobu realizacji zadan.

(akta kontroli str. 5, 257)
Urzad byt beneficjentem w szesciu projektach finansowanych ze $rodkow Unii
Europejskiej, ktorych trwato$¢ zakonczyta sie w okresie objetym kontrolg. Nabyte
oprogramowanie obejmowato produkty firmy M...t (m.in. oprogramowanie biurowe);
osiem systemow lub portali do Swiadczenia ustug elektronicznych (np. portal
regionalny i serwisy informacyjne; regionalny biuletyn informacji publicznej; e-R...n -
hurtowania danych i baza wiedzy o regionie; system e-T...a)'%8; R... H... E...e L..x
Server; oprogramowanie do tworzenia kopii zapasowych oraz programy Z...C...
iN...aP... . Wykorzystanie oprogramowania byto nadzorowane po uptywie czasu na
realizacje zadania, ktéremu bylo dedykowane. W okresie objetym kontrolg
oprogramowanie bytlo wykorzystywane, z wyjatkiem jednego systemu regionalna
platforma komunikacji elektronicznej wspotpracujgca z ePUAP (RPKE), z osmiu
systemow lub portali wykonanych w ramach projektu RPZP.03.02.00-32-007/10.

(akta kontroli str. 476)

23. W latach 2019-2022 r. (do 30 czerwca), wydatki zwigzane z obstugq
informatyczng Urzedu wyniosty facznie 5 162,0 tys. zt, z tego 3 011,3 tys. zt (58,3%)
poniesiono na nabycie programow komputerowych oraz 2 150,7 tys. zt (41,7%)
na wydatki zwigzane z wykorzystaniem z programéw komputerowych.

Z facznej kwoty przeznaczonej na nabycie programéw komputerowych
(3 011,3 tys. zt), wydatkowano w poszczegolnych latach odpowiednio: 376,2 tys. zt;
513,9 tys. zh, 20274 tys. zt oraz 93,8 tys. zt. Z tgcznej kwoty poniesione;
na wykorzystanie programéw komputerowych (2 150,7 tys. z}), w poszczegdinych
latach wydatkowano odpowiednio: 775,9 tys. zt; 566,6 tys. z; 449,9 tys. zt oraz
358,3 tys. zt. Najwyzszy udziat miato nabycie subskrypcji, na ktére wydatkowano
tacznie 893,2 tys. zt (41,5%), z tego odpowiednio w poszczegdinych latach:
210,3 tys. zt; 240,0 tys. zt; 222,5 tys. zt oraz 220,4 tys. zt. Na optaty za wsparcie

128 Nr projektu: RPZP.03.02.00-32-007/10 realizowany w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Zachodniopomorskiego 2007-2013; okres trwato$ci projektu zakoriczony 20 grudnia 2020 r.
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Stwierdzona
nieprawidtowosé

i asysty techniczne wydatkowano taczng kwote 777,0 tys. zt (36,1%), z tego
odpowiednio w poszczegoinych latach: 205,3 tys. zt 221,9 tys. zt; 211,9 tys. zt oraz
1379 tys. z. Pozostate wydatki dotyczyly dostosowania i aktualizacji
oprogramowania (tacznie 406,0 tys. zt), przedtuzenia uméw licencyjnych (tacznie
63,2 tys. z) oraz instruktazy i szkolen zwigzanych z nabytymi licencjami
(11,3 tys. zt).

(akta kontroli str. 269, 470)
2.4. Badanie proby szesciu programéw SaaS wykorzystywanych w Urzedzie!2
wykazato w szczegdlnosci, ze przed udzieleniem zamowienia publicznego
weryfikowana byla wiarygodno$¢ dostawcy'30, dostepnos¢ umowy SLA,
bezpieczenstwo, zgodno$¢ z RODO. Postanowienia w zakresie zapewnienia
bezpieczenstwa lub zgodno$ci z RODO zamieszczano w umowach zawieranych
z kontrahentami. W dokumentacji zaméwienia publicznego, potwierdzana byta
weryfikacja kontrahenta, ktéra obejmowata sprawdzenie podatnika pod wzgledem
podatkowym zgodnie z wymogami ustawy o podatku od towardw i ustug'3!.

(akta kontroli str. 737-738)

Sekretarz Wojewodztwa w sprawie weryfikacji spetnienia warunkow wyjasnit, ze (...)
takie kwestie rozstrzygane sq (...) podczas sporzadzania m.in. opisu zaméwienia
(uwzglednia on warunki jakie powinno spetniac dane oprogramowanie (...)), projektu
umowy. (...) w zakresie ochrony danych osobowych, (...), w tresci uméw
Z wykonawcami nalezy stosowac odpowiednie klauzule zapewniajgce ochrone tych
danych. Weryfikacja spetnienia okresinych wytycznych nastepuje w drodze
opiniowana projektow umoéw przez pracownikow Wydziatu Bezpieczenstwa
i Ochrony Informacji Nigjawnych. (...) w zakresie zapewnienia realizacji przez
wykonawce ciggfosci Swiadczonych ustug - wymagania definiowane sq w treSci
umow (...) zapisy dotyczgce warunkdw $wiadczenia wsparcia technicznego rowniez
sq definiowane w umowach (...) wymagania dotyczgce zarzadzania danymi, kontroli
dostepu, bezpieczenstwa okre$lane sq w opisie przedmiotu zamodwienia oraz
w tresci uméw. Potwierdzeniem weryfikacji zdefiniowanych wymagan jest podpisany
protokot odbioru przedmiotu zaméwienia.

(akta kontroli str. 526, 811)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowos¢:

Nabycia dodatkowych instalacji agentow eA...r nastacjach roboczych wraz
z ustugami serwisowania oprogramowania i systemu eH., dokonywano w liczbie
nieadekwatnej do potrzeb Urzedu. Na podstawie umowy z 10 czerwca 2020 r.
zwigkszono liczbe instalacji z 1200 do 1 300 stacji roboczych'32, chociaz wedtug
stanu na ww. dzien dokonano 374 instalacji (tj. 31,2% z 1 200)'3%. Na podstawie
Zlecenia z 23 listopada 2020 r."34 liczbe dostepnych instalacji zwiekszono o kolejne
100 stacji roboczych, podczas gdy wedtug stanu na ten dzien wykorzystywano 452
instalacje (34,8% z 1 300). Liczbe dostepnych instalacji zwigkszono w okresie od 23

129 Po dwa nabyte w 2019 i 2020 i po jednym z 2021 2022 r.

10 M.in. w zakresie zapewnienia ciagtosci ustug (SaaS) oraz zapewnienia wsparcia technicznego
i bezpieczenstwa.

131 Ustawa z dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz. U. z 2022 r. poz. 931, ze zm.).

132 Umowa na kwote ogdtem 41,7 tys. zt; obejmowata zwigkszenie liczby instalacji agentéw eA...r z 1 200 do
1300 stacji roboczych (16,5 tys. zt) oraz zapewnienie serwisowania oprogramowania i systemu eH. na 12
miesiecy (25,2 tys. z1).

133 Wedtug danych eA...r z 12 wrzesnia 2022 . (tj. bez uwzglednienia przekazanych lub zlikwidowanych do tej
daty urzadzenr komputerowych).

13 Na kwote ogotem 7,4 tys. zt, a na jego podstawie zwigkszono liczbe instalacji z 1300 do 1 400 stac;ji
roboczych wraz ze $wiadczeniem ustug serwisowych dla tych stacji do 12 czerwca 2021 r.
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czerwca 2021 r. do 23 czerwca 2022 r. o 300 (do1700)'35. Liczba
wykorzystywanych instalacji wzrosta ze stanu na 23 czerwca 2021 r., tj. 598 (42,7%
z 1400) do 1171 stacji wedtug stanu na 23 czerwca 2022 r. (co stanowito 68,9%
wykorzystania dostepnych 1 700 instalacji w tym okresie).

(akta kontroli str. 670 plik 1, 789, 790, 791-792, 812)

Sekretarz Wojewodztwa wyjasnit, ze dane z systemu eA...r nie zawierajg danych
historycznych w zakresie zmian zachodzacych w strukturze (liczebnosci) sprzetu
komputerowego (...) i nie mogq by¢ podstawg do analizy wykorzystania licencji
systemu eA...r w okresie 2019-2022, ani tez dynamiki zmian tego zjawiska. Dane
obrazujg wyfgcznie biezacy stan wykorzystania licencji eA...r t. na dzien 15
wrze$nia 2022 r. (...) nie zostaty uwzglednione komputery, ktore zostaty usuniete
zeA..r (ze wzgledu np. na likwidacje, przekazanie, wymiane zuzytego sprzetu
komputerowego) i zdjete ze stanu Urzedu. (...) w latach 2019-2022" (...) Urzad zbyt
429 komputerow, ktore nie figurujg w zestawieniu eA...r. Po uwzglednieniu (...) 429
komputeréw suma (...) wyniesie 1 617 (1 188+429), na ktore byly potrzebne licencje
programu eA...r. Zatem nie mozna, korzystajac na danych eA...r z dnia 15 wrzesnia
2022 r., wyliczy¢ doktadnie ile w zesztych latach byfo zajetych licencji, poniewaz nie
ma juz tych informacji w systemie. (...) proby obliczenia liczby komputerow
zakupionych i zbytych w danym roku nie przekfadajg sie wprost na liczbe zuzytych
licencji, poniewaz:

a) w procesie wymiany komputerow na nowe, w celu zachowania ciggtosci
dziatania Urzedu, przez okres wielu miesiecy zachodzita konieczno$c posiadania
licencji €A...ra na ,stary" i ,nowy" komputer. Wymusza to réwniez polityka licencyjna
producenta, ktora wymaga posiadania licencji takze dla komputerow czasowo
nieuzywanych, np. bedacych w serwisie, w trakcie konfiguracji, w przygotowaniu do
wydania nowemu pracownikowi, czasowo przechowywanych w magazynie itd.
Dodatkowo szczegolna sytuacja zaszta w roku 2021, w ktorym zakup ok. 520
nowych komputerow zbiegt sie w czasie z terminem przeprowadzki do nowej
lokalizacji Urzedu, w zwigzku z czym, i ze wzgledu na logistyke catej operaciji, zaszta
koniecznos¢ czasowego pozyskania na okres jednego roku dodatkowych 300
licencji eA...r;

b) w systemie eA...r inwentaryzowane sgq rowniez serwery wirtualne, ktérych liczba
zmienia si¢ (...).

Decyzja o zakupie dodatkowych 100 licencji stanowiskowych z dnia 10 czerwca
2020 r. oraz 100 licencji stanowiskowych z dnia 23 listopada 2020 r. wynikafa ze
zidentyfikowanych potrzeb oraz faktu wykorzystania w tamtym okresie wszystkich
dostepnych licencji €A...r. Ich limit zostat osiggniety w zwigzku z wyposazeniem
w dodatkowe komputery przenosne pracownikow $wiadczgcych prace zdalng
z powodu ogfoszenia w kraju stanu pandemii Covid-19 (...). Natomiast w okresie od
23 czerwca 2021 r. do 23 czerwca 2022 r. zwiekszono limit licencji o kolejne 300
Stanowisk ze wzgledu na kontynuacje dziatan zwigzanych z pracg zdalng
pracownikdw w trakcie pandemii, a takze wymiang Sprzetu stacjonarnego na
mobilny oraz realizowang przeprowadzkg czesci pracownikow do nowej siedziby
przy al. Pitsudskiego 40 w ramach konsolidacji Urzedu. W chwili obecnej stan
posiadanych licencji wynosi 1 400, przy czym zainstalowanych licencjonowanych e-
agentow jest ok. 1 300. Pozostate ,wolne" licencje stanowig bufor dla serweréw
i nowych komputerow, ktére bedg funkcjonowa¢ w nowopowstatej siedzibie UM przy
ul. Mazowieckiej. Racjonalno$¢ gospodarowania oraz monitorowanie wykorzystania
licencji znajduje swoje potwierdzenie w fakcie, Zze po zakonczeniu procesu

135 Umowa na kwote ogétem 63,0 tys. zt, zwiekszajaca w okresie roku liczbe instalacji z 1400 do 1 700 stacji
roboczych (3,8 tys. zl) oraz serwisowanie oprogramowania i systemu eHelpdesk na okres 24 miesiecy
(59,2 tys. zh).
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przeprowadzki i modernizacji sprzetu komputerowego liczba licencji systemu eA...r
zostata zmniejszona z 1 700 do 1 400.
(akta kontroli str. 522, 677-678)

NIK wskazuje, ze 429 sztuk zbytego (przekazywanego lub zlikwidowanego) przez
Urzad sprzetu komputerowego dotyczy catego okresu lat 2019-2022. Proces ten
realizowany byt sukcesywnie, co oznacza, ze np. do 10 czerwca 2020 r. liczba ta
zmniejszyta sie do 343 w zwigzku z przekazaniem 86 szt.'3¢ urzadzen
komputerowych. Uwzgledniajac ~ przekazany  sprzet  komputerowy's7,
wykorzystywanych byto maksymalnie'38 wedtug stanu na:

— 10 czerwca 2020 r.: 717 instalacji agentdw na stacjach roboczych'39 (59,8%
z 1 200 dostepnych);

— 23 listopada 2020 1. 795%0 (61,2% z 1 300);

— 23 czerwca 2021 r.: 895'1 (63,9% z 1400), tj. do dyspozycji pozostawato
co najmniej 505 wolnych instalacji; we wniosku z 5 maja 2021 r.'42 planowano
zakup 483 szt. komputeréw przenosnych;

— 23 czerwca 2022 r.: 11733 (69,0% z 1 700); natomiast zwiekszajac liczbe
dokonanych instalacji o liczbe przekazanych stacji roboczych w okresie
od 23 czerwca 2021 r. do 23 czerwca 2022 r. — 1 46844 (86,4% z 1 700); w
okresie od 23 czerwca 2021r. do 23 czerwca 2022 r. zdeinstalowano
oprogramowanie na 295 stacjach komputerowych (w tym zbyto 194
urzadzenia), natomiast agentow eA...r zarejestrowano na 573 (tj. dodatkowo
w tym okresie potrzebnych byto 278 wolnych instalacji);

— 12 wrzesnia 2022 r.: 1 18845 (84,9% z 1 400).

Uzasadnieniem zakupu €A...r byto zapewnienie automatyzacji monitoringu i nadzoru
nad sprzetem komputerowym oraz licencjami oprogramowania juz zainstalowanego
i instalowanego w przyszto$ci. Z powyzszych danych wynika, Ze istotna liczba
urzadzen komputerowych wykorzystywanych w UMWZ, z uwagi na brak rejestracii
na nich agentdbw eA..r, pozostawata w okresie objetym kontrolg poza

136 Przed 10 czerwca 2020 r. ostatnie sztuki sprzetu komputerowego (osiem z 86) zostaty przekazane 1 kwietnia
2020 .

187 Wedtug kryterium daty odinstalowania systemu operacyjnego (SO), niezaleznie od daty rzeczywistego zbycia
(przekazania lub zlikwidowania) sprzetu komputerowego przez Urzad.

138 Przyjeto maksymalna_liczbe instalacji agentéw eA...r, tj. ze byta ona dokonana na wszystkich przekazanych
lub zlikwidowanych stacjach roboczych.

139 374 zarejestrowanych agentéw eA...r oraz 343 komputery (nieuwzglednione w eA...r) pozostajace na stanie
UMWZ po 10 czerwca 2020 r.

140 Wszystkie wykorzystane instalacje (452) dotyczyly zarejestrowanych agentéow eA...r; w okresie od 10
czerwca 2020 r. do 23 listopada 2020 r. Urzad nie zbywat (przekazywat lub likwidowat) sprzetu komputerowego
w okresie od 10 czerwca 2020 r. do 23 listopada 2020 r.

141 598 zarejestrowanych agentéw eA...r oraz 297 komputerow, na ktdrych zdeinstalowano system operacyjny
do 23 czerwca 2021 r. (pig¢ szt. w maju 2021 r.; jedna szt. — 7 czerwca 2021 r.; wszystkie sze$¢ szt. przekazano
1 lipca 2021 r.).

142 Skierowanego do Zarzadu, dotyczacego podjecia uchwaly w sprawie wszczecia postepowania o udzielenie
zamowienia publicznego.

143 1 171 zarejestrowanych agentéw eA...r oraz dwa komputery (nieuwzglednione w eA...r) pozostajace na
stanie UMWZ po 23 czerwca 2022 r. (1. stan pomniejszony o 295 stacji roboczych przekazanych w okresie od
23 czerwca 2021 r. do 23 czerwca 2022 r., w tym 50 szt. czerwiec 2022 r. (do 23.06); 27 szt. maj 2022 r.; 15 szt.
kwiecien 2022 r.; 15 szt. marzec 2022 r. - wszystkie ww. 107 szt. przekazano w czerwcu (po 23.06.), lipcu lub
sierpniu 2022 r.).

144 1 171 zarejestrowanych agentéw eA...r; 295 stacji roboczych przekazanych w okresie od 23 czerwca 2021 .
do 23 czerwca 2022 r. oraz dwa komputery (nieuwzglednione w eA...r) pozostajace na stanie UMWZ po 23
czerwca 2022 .

145 1 188 zarejestrowanych agentéw eA...r.
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OCENA CZASTKOWA

Whioski

Uwagi

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

zautomatyzowanym nadzorem'#6. Na tych komputerach nie byto réwniez mozliwosci
wykorzystywania funkcji, ktére zadecydowaty o nabyciu tego programu’47.

(akta kontroli str. 584-586, 627, 650-651, 751-753, 790, 791-792)

Przyjete przez Urzad rozwigzania w zakresie planowania, finansowania i realizaciji
dziatan podejmowanych w ramach zarzadzania oprogramowaniem, uwzgledniaty
faktyczne potrzeby UMWZ, z wyjatkiem nabycia dodatkowych licencji programu
eA...r. W procesie pozyskiwania oprogramowania w modelu SaaS dokonywana byta
ocena i weryfikacja spetniania wymagan Urzedu, w tym potrzeby ich nabycia.
Nabywane oprogramowanie byto wykorzystywane.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Okreslenie i wprowadzenie szczeg6towych zasad zarzadzania oprogramowaniem
(licencjami), w tym nabywania i wykorzystywania oprogramowania w modelu SaaS.

2. Przeprowadzenie petnego przegladu wszystkich zasobdw informatycznych
Urzedu, w tym urzadzen mobilnych, w celu zweryfikowania i niezwtocznego
usuniecia nieautoryzowanego oprogramowania.

3. Objecie regularnym monitorowaniem catego oprogramowania, w tym
instalowanego i wykorzystywanego na urzgdzeniach mobilnych, dokumentowanie
podejmowanych czynnosci, w tym dziatan naprawczych.

4. Wprowadzenie rozwigzan zapewniajacych aktualnos¢ i kompletno$¢ danych
wykorzystywanych w zarzadzaniu oprogramowaniem.

Najwyzsza Izba Kontroli nie formutuje uwag.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK, kierownikowi jednostki kontrolowanej
przystuguje prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbg Kontroli,

w terminie 30 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
whnioskéw oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

146 Liczba komputeréw wzrosta z 1 023 (wniosek w sprawie zakupu programu eA...r z 23 maja 2018 r.), poprzez
ponad 1 100 (wniosek z 28 maja 2020 r.), do ponad 1 200 (wniosek z 16 czerwca 2021 r.).

7 W szczegblnosci zdalne konfigurowanie polityk bezpieczenstwa, ktdre umozliwiajg blokowanie pobrania
plikéw multimedialnych i wykonywalnych z poziomu przegladarek internetowych oraz generujg powiadomienia
dla uzytkownika komputera i administratora o kazdej prébie naruszenia tej polityki, a takze zintegrowane
kompleksowe narzedzie do obstugi zgtoszen serwisowych (H.).

29



W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Szczecin, 28 pazdziernika 2022 r.

Najwyzsza Izba Kontroli

Kontroler Delegatura w Szczecinie
Jarostaw Staniszewski Dyrektor
doradca prawny » Signed by /
YY) Elektronicznie = Podpisano przez:
= podpisany przez Wiestaw
JAROSLAW Chabraszewski
STANISZEWSKI
. Date / Data:
T Drewinsson s
podpis podpis
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