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l. Dane identyfikacyjne kontroli

P/14/004 — Wdrazanie wybranych wymagan dotyczacych systeméw
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych Ram
Interoperacyjno$ci na przyktadzie niektorych urzedéw gmin miejskich i miast na
prawach powiatu.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Artur Matejko, st. inspektor k.p., upowaznienie do kontroli nr 91875 z 9.09.2014 r.
(dowdd: akta kontroli str. 1-2)

Urzad Miejski w Koszalinie, 75-007 Koszalin, ul. Rynek Staromiejski 6-7 (Urzad).

Piotr Jedlinski, Prezydent Miasta Koszalina.
(dowdd: akta kontroli str. 3-4)

Il. Ocena kontrolowanej dziatalnosci

Prezydent Miasta Koszalina, realizujgc w okresie od 31 maja 2012 r. do 17
pazdziernika 2014 r. zadania okre$lone w rozporzadzeniu Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych':

e zapewnit wspotprace pomiedzy dwoma (z trzech wybranych do badania)
systemami informatycznymi w sposéb spetniajacy minimalne wymogi w zakresie
interoperacyjnosci, w szczegdlnosci poprzez wzajemng komunikacje oraz
udostepnianie we wszystkich trzech badanych systemach danych w formatach
okre$lonych w ww. rozporzadzeniu,

e przeprowadzit analize zagrozen wystepujacych przy przetwarzaniu informacii
i podjat dziatania w celu zminimalizowania stwierdzonego ryzyka, co byto zgodne
z § 20 ust. 2 pkt 3 rozporzadzenia KR,

e zapewnit, ze pracownicy wykonujacy zadania w wybranych do badania
systemach informatycznych uczestniczyli w procesie przetwarzania informacji
w stopniu adekwatnym do zadan wynikajacych z ich zakreséw obowigzkow, co
byto zgodne z § 20 ust. 2 pkt 4 rozporzadzenia KR,

o we wszystkich badanych umowach na zakup i serwis oprogramowania zawarto
zapisy gwarantujgce zabezpieczenie poufnosci informacji przetwarzanych
w systemach informatycznych, co bylo zgodne z §20 ust. 2 pkt 10
rozporzadzenia KRI.

Stwierdzona w toku kontroli nieprawidtowos¢ dotyczyta nieprzeprowadzenia
aktualizacji ,Polityki Bezpieczenstwa i instrukcji zarzadzania systemem

1Dz. U.z 2012 ., poz. 526, dalej rozporzadzenie KRI.



Opis stanu
faktycznego

informatycznym, stuzacym do przetwarzania danych osobowych w Urzedzie Miejskim
w Koszalinie”, wymaganej przepisami § 20 ust. 2 pkt 1 rozporzadzenia KRI.

lIl. Opis ustalonego stanu faktycznego

1. Dziatlania w zakresie dostosowania posiadanych systeméw
teleinformatycznych do wspétpracy z systemami / rejestrami
uzywanymi przez podmioty administracji publicznej.

1.1. Dokumenty strategiczne

Strategia Urzedu Miejskiego w Koszalinie na lata 2013-20172 w ramach celu
strategicznego ,Wzrost liczby ustug realizowanych drogg elektroniczng” wskazywata
zadania oraz odpowiedzialne za ich realizacje komérki Urzedu, tj. cele:

- wdrozenie systemu e-ptatnosci za ustugi, elektroniczny system umawiania terminu
spotkania w Urzedzie oraz informowania o terminie zatatwiania sprawy, wdrozenie
elektronicznego urzednika, wdrozenie peinej mozliwej oferty - e-ustug
(formularzy); odpowiedzialnym byta Kierownik Biura Informatyki;

- opracowanie strategii promocji e-ustug z wykorzystaniem elektronicznych narzedzi
komunikaciji (Kierownik Biura Promocii).

Dodatkowo w ramach celu strategicznego ,Poprawa komunikacji wewnetrznej

w obszarze indywidualnych form wymiany informacji” wskazano zadanie

,Wykorzystanie drogi elektronicznej w przekazywaniu informacji” (odpowiedzialny za

realizacje celu byt Sekretarz Miasta), a w ramach realizacji celu ,Modernizacja

infrastruktury informatycznej” wskazano zadania: diagnozowanie zapotrzebowania
na sprzet IT oraz opracowanie harmonograméw modernizacji zasobdw infrastruktury
informatycznej (osobg odpowiedzialng za ich realizacje byt Zastepca Prezydenta

Miasta ds. Planowania i Cyfryzacji)3.

(dowdd: akta kontroli str. 5-6, 65-81)

Diagnozowanie zapotrzebowania na sprzet IT oraz opracowywanie harmonograméw
modernizacji zasobow infrastruktury informatycznej Urzedu odbywato sie przy
uzyciu specjalistycznego oprogramowania, co opisano w pkt. 2.2. niniejszego
wystapienia. (dowdd: akta kontroli str. 476-483)

1.2. Promowanie komunikacji elektronicznej

W sprawie sposobu promowania komunikacji elektronicznej Prezydent Miasta
wyjasnit:  Dziafania Prezydenta Koszalina, w celu promocji komunikacji
elektronicznej, podejmowane sq przy okazji prowadzenia kampanii informacyjnych
dotyczacych realizacji kolejnych duzych projektéw, takich jak: Budzet Obywatelski,
Koszalinska Karta Duzej Rodziny, czy kampania Koszalin Buduje. W materiatach
promocyjnych  powyzszych kampanii znajdujqg sie odnosniki do portalu
konsultacyjnego -  www.obywatelski.koszalin.pl ~oraz profilu na portalu
spofecznoSciowym, a takze do strony internetowej  www.koszalin.pl,
za posrednictwem ktorej mozna zadac pytania online do Prezydenta Miasta. Pytania
zadawane za posrednictwem strony nadzorowane S§ przez Biuro Komunikacji
Spotecznej, ktore takze udziela elektronicznych odpowiedzi.

Ponadto, materiaty informacyjne przekazywane do lokalnych mediow zawierajg
wskazanie elektronicznej platformy komunikacji, jak réwniez adres e-mail 0sob
odpowiedzialnych za poszczegdlne dziafania. W celu promocji ustug e-PUAP,

2 Strategia Urzedu Miejskiego w Koszalinie na lata 2013-2017 przyjeta do realizacji zarzadzeniem wewnetrznym Nr 23/13 z
29.01.2013 r. Prezydenta Miasta Koszalina, dalej Strategia

3 Zarzadzeniem Nr 220/930/12 z 1/06/2012 r. Prezydenta Miasta, zmienionym nastepnie zarzadzeniem nr 342/1506/13 z
1.03.2013 r. powotano Zastepce Prezydenta Miasta ds. Planowania i Cyfryzacji Pana Tomasza Sobieraja.
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wydany zostat specjalny materiat promocyjny w gazecie Teraz Koszalin w dniu
10.10.2013 (nakfad 12.000 szt.) (...)” (dowdd: akta kontroli str. 497)

1.3. Ankiety lub inne formy poznania potrzeb mieszkaricéw gminy odnosnie
elektronicznej formy komunikacji

Formg poznania opinii na temat jakosci swiadczonych ustug w Urzedzie byta
corocznie przeprowadzana ankieta — badanie satysfakcji klienta zewnetrznego?,
w ramach funkcjonowania zarzadzania jakoscig wg normy PN — EN ISO 9001:2009.
W badanym okresie przeprowadzono dwa badania ankietowe w dniach: od 2 do 30
listopada 2012 r.5i od 2 do 30 wrzesnia 2013 r.6
W badaniu ankietowym udziat wzieto w 2012 r. — 741 os6b, w 2013 r. - 772 osoby.
Na zadane pytanie ,Czy klient korzysta z Internetu” uzyskano odpowiedzi:
-w 2012 roku: Tak — 570 (77%), Nie — 160 (22%), bez wskazania — 11;
-w 2013 roku: Tak — 601 (78%), Nie — 167 (21%), bez wskazania - 4.
Dodatkowo na szczegGtowe pytanie ,Jezeli korzysta, to czy informacje zawarte na
stronie internetowej Miasta, na stronie Biuletynu Informacji Publicznej Miasta oraz
na kartach ustug sg kompletne, zrozumiate i wystarczajace do zrozumienia sprawy”
udzielono odpowiedzi:
-w 2012 roku na: Tak - 497 (87%), Nie - 54 (9,5%), bez wskazania -19;
-w 2013 roku na: Tak - 538 (90%), Nie - 43 (7,2%), bez wskazania - 20.

(dowdod: akta kontroli str. 82-99, 150-153)

Prezydent Miasta wyjasnit: (...) Obecnie przygotowywana jest ankieta w sprawie
informacji o potrzebie zatatwiania ustug drogq elektroniczng przez mieszkarncow
Koszalina. Wstepny projekt zostat opracowany w maju br. izoStanie on
rozbudowany o elementy analizy potrzeb prowadzenia dziafann promocyjnych
komunikacji elektronicznej. W ankiecie zawarte zostang rowniez pytania dotyczgce
potrzeby zatatwiania ustug drogq elektroniczng oraz tego, ktére ustugi powinny byc
realizowane w sposob elektroniczny. Ankieta postuzy do przeanalizowania
prowadzonych dziafan i przygotowania spdjnej i kompleksowej koncepcji promocji
ustug elektronicznych. Jej realizacja bedzie mozliwa pod warunkiem otrzymania
Srodkow finansowych na ten cel.” (dowdd: akta kontroli str. 497-498)

1.4. Korespondencja z Ministrem Administracji i Cyfryzacji
Po wejsciu w zycie rozporzadzenia KRI nie zwracano si¢ do Ministra Administracii
i Cyfryzacji z problemami badz z prosbg o pomoc w zakresie dostosowania swoich
systemow/ rejestrow informatycznych do wymogéw KRI.

(dowdd: akta kontroli str. 498)

1.5. Procedury regulujace komunikacje elektroniczng w Urzedzie

Poleceniem stuzbowym Sekretarza Miasta Koszalina wprowadzono Instrukcje

zarzadzania dokumentem elektronicznym wptywajagcym do Urzedu®™, w kiorej

okreSlono m.in. sposoby wnoszenia i obstugi dokumentow elektronicznych

(wnoszonych Elektroniczna Skrzynkg Podawcza, e-PUAP, pocztg elektroniczng).
(dowod: akta kontroli str. 105-110)

Zarzadzeniem Prezydenta Miasta w sprawie wykonywania czynnosci kancelaryjnych
okres$lonych w instrukcji kancelaryjnej, stosowania jednolitego rzeczowego wykazu

4 Zarzadzeniem Nr 226/11 z 8.12.2011 r., zmienionym Nr 188/12 z 13.12.2012 r. Prezydent Miasta w sprawie badania
ankietowego poziomu zadowolenia klienta z ustug $wiadczonych przez Urzad, Prezydent wskazat, ze badanie poziomu
zadowolenia bedzie przeprowadzane raz w roku, termin badania zostanie wyznaczony odrebnym zarzadzeniem.

5 Na podstawie zarzadzenia Nr 159/12 z 18.10.2012 r. Prezydenta Miasta w sprawie przeprowadzenia badania poziomu
zadowolenia klienta z ustug $wiadczonych przez Urzad.

6 Zgodnie z zarzadzeniem Nr 133/13 z 28.08.213 r. Prezydenta Miasta w sprawie przeprowadzenia badania poziomu
zadowolenia klienta z ustug $wiadczonych przez Urzad.

7 Polecenie stuzbowe Nr 1/10 Sekretarza Miasta Koszalina z 17.06.2010 r.
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akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwum zaktadowego
w Urzedzie postanowiono, ze czynnosci kancelaryjne w Urzedzie wykonuje sie w
trybie i na zasadach okreslonych w Instrukciji kancelaryjnej, stanowiacej zatacznik nr
1 do rozporzadzenia Prezesa Rady Ministrow z 18.01.2011 r. w sprawie instrukcji
kancelaryjnych, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwow zaktadowych (§1 pkt 1)8.
W ww. zarzadzeniu wskazano, ze do czasu wprowadzenia w Urzedzie systemu
Elektronicznego  Zarzadzania  Dokumentacjg,  podstawowym  sposobem
dokumentowania przebiegu, zatatwiania i rozstrzygania spraw jest system
tradycyjny, z wykorzystaniem narzedzi informatycznych (§1 pkt 2 i 3)

(dowdd: akta kontroli str. 101-104)

Poleceniem stuzbowym Sekretarza Miasta w sprawie wdrozenia Systemu
Elektronicznego Obiegu Dokumentéw (dalej SEOD)® zobowigzano wszystkich
pracownikow Urzedu do stosowania od dnia 2.04.2012 r. ww. system.
Korespondencja wewnetrzna (pomiedzy komorkami organizacyjnymi Urzedu) miata
by¢ prowadzona tylko drogq elektroniczng za posrednictwem SEOD, a wszelkie
wylaczenia rejestracji pism, spraw, wysytki z SEOD wymagaty oddzielnej zgody
Sekretarza Miasta. (dowdd: akta kontroli str. 100)

W wyniku przeprowadzonych w dniu 17.09.2014 r. ogledzin uzytkowanego

w Urzedzie SEOD pn. Proton (ver. 3.14.50.0) ustalono, ze dokument wptywajacy:

- drogq tradycyjng (,papierowq’) byt rejestrowany recznie przez pracownika
Kancelarii Urzedu w opcji ,Pisma przychodzace” w systemie pn. Proton (w tym
momencie nastepowato automatyczne nadanie unikatowego kolejnego numeru
z Dziennika korespondencji przychodzace), w polu nazwa pisma operator
wpisywat nazwe otrzymanej przesytki, nastepnie skanowano i dotgczano pismo
przewodnie; po zarejestrowaniu pisma w systemie Proton pracownik przekazywat
je elektronicznie do Sekretarza w celu dokonania dekretacji (réwnolegle
z przekazaniem przekazywany byt rowniez dokument w formie papierowej);

- drogg elektroniczng automatycznie przekazywany byt do systemu Proton, a
pracownik otrzymywat informacje automatycznie o nowym dokumencie po
zalogowaniu sie'%; nastepnie po wybraniu opcji ,\Wnioski elektroniczne” otwierato
sie okno z widokiem danych nadawcy dokumentu elektronicznego, w ktorym
pracownik kancelarii uruchamiat opcje ,Utworz pismo”, (automatycznie
nastepowata rejestracja pisma); w kolejnym kroku pracownik wybierat opcje
Przekaz” w celu przekazania pisma do Sekretarza, ktory wykonywat w formie
elektronicznej jego dekretacje.

Nastepnie zarejestrowane i zadekretowane przez Sekretarza pisma w systemie
Proton (ktére wptynety w formie papierowej lub elektronicznej) byty przekazywane
do wiasciwych Biur lub Wydziatbw Urzedu (w przypadku pism w formie
elektronicznej automatycznie byly przekierowywane do odpowiednich komérek
organizacyjnych  Urzedu). Po rozpatrzeniu sprawy przygotowany przez
merytorycznego pracownika projekt odpowiedzi byt przekazywany:
- w formie elektronicznej (dla dokumentow ktore wptynety do Urzedu elektronicznie)
za posrednictwem systemu Proton do Prezydenta, jego zastepcow, Skarbnika lub
Sekretarza,

8 Zarzadzenie Nr 131/2011 Prezydenta Miasta z 4.07.2011 r.
9 Polecenie stuzbowe Nr 2/12 Sekretarza Miasta Koszalina z 28.03.2012 r.

10 Pisma sktadane przez klienta za po$rednictwem ePUAP lub elektronicznej skrzynki podawczej Urzedu sg automatycznie
przekierowywane do systemu obiegu dokumentow pn. Proton.
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- w formie tradycyjnej (,papierowej’, dla dokumentow ktore wptynety do Urzedu
.papierowo”) do akceptacji przez przetozonego; w systemie Proton byto to
odzwierciedlane obiegiem dokumentu elektronicznego w formie etykiety.

W przypadku dokumentow elektronicznych, po podpisaniu elektronicznym przez
Prezydenta (jego zastepcow, Skarbnika lub Sekretarza) dokument byt wysytany do
odbiorcy z uzyciem systemu Proton za posrednictwem ePUAP lub elektronicznej
skrzynki podawczej Urzedu.

W przypadku dokumentéw w formie tradycyjnej, po podpisaniu przez osoby
upowaznione, byt on wysytany za posrednictwem Kancelarii Urzedu do adresata,
przy czym w systemie Proton byto to automatycznie odnotowywane (unikatowym
numerem pisma wychodzacego). (dowdd: akta kontroli str. 351-367)

1.6. Liczba zlozonych dokumentéw/wnioskéw/podan

W okresie od 31 maja 2012 r."* do 31 maja 2014 r. do Urzedu wpltyneto tacznie
(papierowo i elektronicznie) 424.610 dokumentéw, z czego w formie elektroniczne;
46.411 (11%), w tym za posrednictwem elektronicznej skrzynki podawczej Urzedu?
i za po$rednictwem ePUAP 10.077 (2,4%) dokumentow.

W tym samym okresie Urzad przekazat facznie 463.758 dokumentow, z czego
34.027 (7%) w formie elektronicznej, w tym za posSrednictwem elektroniczne;
skrzynki podawczej Urzedu i za posrednictwem ePUAP 352 (0,08%) dokumentdw.
W Urzedzie wydano drogg elektroniczng 19 decyzji lub zaswiadczen, rozpatrzono
1 skarge. (dowdd: akta kontroli str. 333-347)

1.7. Zgodnos$¢ opisu ustug elektronicznych z ustugami Urzedu
Wg. stanu na 30.05.2012 r. (tj. przed wejsciem w zycie rozporzadzenia KRI) i na dzien
przeprowadzania ogledzin — 30.09.2014 r. na stronie BIP'3 Urzad $wiadczyt 8 ustug za
posrednictwem ePUAP, t].: skargi, wnioski, zapytania do Urzedu; dopisanie do spisu
wyborcow; pismo ogdlne do urzedu; przekaz informacji z O$rodka Szkolenia
Kierowcow (OSK) do starosty; przyjmowanie wnioskdw i uwag do sporzadzania
miejscowych planéw zagospodarowania przestrzennego; rozpatrywanie wnioskéw o
wyrazenie zgody na uzywanie herbu miasta; wydanie prawa jazdy po raz pierwszy;
zawiadomienie 0 zbyciu pojazdu zarejestrowanego.

(dowdd: akta kontroli str.398-405)

Ponadto, za posrednictwem platformy eBOI Urzad $wiadczyt 26 ustug.™
(dowod: akta kontroli str. 403-405)

1 Data wejscia w zycie rozporzadzenia KRI.
12 Elektroniczng skrzynke podawcza Urzedu stanowita tzw. platforma eBOI (Elektroniczne Biuro Obstugi Interesanta).
'3 http://bip.koszalin.pl

14 26 ustug $wiadczonych (zaréwno na dzien 30.05.2012r. jak i 30.09.2014) na platformie eBOI Urzedu pod nazwami: BZK-01-
01 Wniosek o wydanie zezwolenia na przeprowadzenie imprezy masowej; BDG-05-01 Whniosek o wydanie duplikatu
zaswiadczenia o wpisie do ewidencji dziatalnosci gospodarczej; BDG-07-01 Whniosek o udostepnienie danych z ewidencii
dziatalnosci gospodarczej; BDG-08-02 Wniosek o wydanie zezwolenia na podawanie i spozywanie piwa w ogrodku
gastronomicznym; wniosek o udostepnienie informacji publicznej; USC-07-01 Wniosek o wydanie odpisu aktu urodzenia;
USC-07-02 Whiosek o wydanie odpisu aktu matzenstwa; USC-07-03 Whiosek o wydanie odpisu aktu zgonu; USC-07-04
Whiosek o wydanie odpisu wielojezycznego; USC-08-01 Whniosek o sprostowania aktu stanu cywilnego; USC-08-02
Whiosek o uzupetnienie aktu stanu cywilnego; A-02-02 Wniosek o wydanie decyzji o ustaleniu lokalizacji inwestycji celu
publicznego; A-03-01 Wniosek o wydanie wyrysu i wypisu z miejscowego planu zagospodarowania przestrzennego; A-04-01
Whiosek o wydanie zaswiadczenia o przeznaczeniu terenu w miejscowym planie zagospodarowania; A-11-01 Whniosek o
sporzadzenie/zmiany miejscowego planu zagospodarowania przestrzennego; GKO-01-01 Wniosek o rejestracje sprzetu
ptywajacego stuzacego do amatorskiego potowu ryb; GKO-05-01 Wniosek o wydanie zadwiadczenia o posiadaniu
gospodarstwa rolnego i jego wielkosci; GKO-06-01 Wniosek o wydanie zezwolenia na utrzymywanie psa rasy uznawanej za
agresywng; Km-27-01 Zawiadomienie o zbyciu pojazdu; N-18-01 Wniosek o zawarcie umowy dzierzawy/najmu gruntéw; N-
18-02 Whniosek o rezygnacje z umowy dzierzawy/najmu gruntow; Wniosek o wyrazenie zgody na uzycie herbu miasta; SO-
04-01 Wniosek o wydanie zaswiadczenia z akt ewidencji ludno$ci; SO-06-01 Wniosek o wydanie zaswiadczenia z ewidencji
wydanych i uniewaznionych dowodéw osobistych; SO-06-02 Wniosek o udostepnienie danych osobowych ze zbioru
ewidencji ludnosci; SO-08-01 Wniosek o wpisanie do listy wyborcow.
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Na stronie BIP Urzedu zamieszczono katalog ustug, w ktorym zawarto 161 kart
ustug (wg. stanu na 30.09.2014 r.). Wykorzystujac elektroniczne wersje
zamieszczonych w katalogu ustug drukéw urzedowych (formularzy) mozna byto
zainicjowaC komunikacje z Urzedem w formie elektronicznej. Zainicjowanie takiej
ustugi odbywato sie poprzez pobranie ze strony BIP Urzedu odpowiedniego dla
danej ustugi druku urzedowego (formularza), wypetnienie go i ziozenie za
posrednictwem elektronicznej skrzynki podawczej umieszczonej na stronie ePUAP
lub na stronie BIP Urzedu (za po$rednictwem eBOl) jako zatgcznika do ustugi pn.
,Pisma ogoine do Urzedu’. (dowdod: akta kontroli str. 404-405, 423-430)

Prezydent Miasta wyjasnit: ,Dotychczas w Urzedzie Miejskim w Koszalinie ustugi
$wiadczone sq rownoczesnie przez dwie platformy: e-BOI i ePUAP. Klienci czesciej
korzystajg ze skrzynki eBOI. Po planowanej likwidacji tej skrzynki — w | kwartale
2015 r. — formularze niezbedne do zafatwiania spraw drogq elektroniczng zostang
umieszczone na platformie ePUAP”,

W dalszej czesci Prezydent Miasta poinformowat: ,Skrzynka podawcza eBOI
funkcjonuje juz od 2009 roku. Urzad Migjski w Koszalinie byt jednym z pierwszych
w Polsce wdrazajgcych tego rodzaju urzadzenie. Ta forma jest bardziej znana
klientom niz ePUAP. Niewykluczone, iz powodem jest fakt, ze Srodowisko ePUAP
jest mato stabilne i nie intuicyjne w uzytkowaniu.(...)”

(dowdd: akta kontroli str. 511)

Badaniem szczegdtowym objeto nastepujace 5 kart ustug $wiadczonych poprzez

platforme ePUAP oraz eBOI:

- wydawanie prawa jazdy po raz pierwszy;

- zawiadomienie o zbyciu pojazdu zarejestrowanego;

- sporzadzenie miejscowego planu zagospodarowania przestrzennego lub zmiany
miejscowego planu zagospodarowania przestrzennego;

- rozpatrywanie wnioskow o wyrazenie zgody na uzywanie herbu miasta;

- dodanie do spisu wyborcow. (dowdd: akta kontroli str. 368-379)

1.8. Opisy procedur elektronicznego zatatwiania spraw w BIP
Badanie zapiséw procedur dotyczacych ww. pieciu ustug (procedury opisane
w kartach ustug na stronie BIP Urzedu), wykazato, Ze ich opisy zamieszczone na
stronie BIP Urzedu zawieraly zgodnie z wymogami rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 27 kwietnia 2011 r. w sprawie zakresu
i warunkéw korzystania z elektronicznej platformy ustug administracji publicznej'® -
dane dotyczace: podmiotu $wiadczacego ustuge, miejsca $wiadczenia ustugi,
aktualnej podstawy prawnej, sposobu realizacji ustugi.

(dowdd: akta kontroli str. 368-379)

1.9. Przekazanie wzorow dokumentéw elektronicznych do centralnego
repozytorium ePUAP
Urzad nie przekazat do Centralnego Repozytorium Wzoréw Dokumentéw ePUAP
dokumentéw dotyczacych swiadczonych ustug elektronicznych.
(dowdd: akta kontroli str. 405a)

Ustalono, ze 26 ustug $wiadczonych za posrednictwem eBOI w badanym okresie
(100%) zostato uruchomionych przed datg wejscia w Zycie rozporzadzenia Prezesa
Rady Ministréow z 14.09.2011 r. w sprawie sporzgdzenia pism w formie dokumentéw
elektronicznych, doreczania dokumentow elektronicznych oraz udostepniania

5 Dz. U. Nr 93, poz. 546, uchylone z dniem 11.05.2014 r. Obecnie obowigzuje rozporzadzenie Ministra Administracji i
Cyfryzacji z dnia 6 maja 2014 r. w sprawie zakresu i warunkéw korzystania z elekironicznej platformy ustug administraci
publicznej (Dz. U. 22014 r., poz. 584).



formularzy, wzoréw i kopii dokumentéw elektronicznych's. Ustugi objete byty
przepisami  przejSciowymi ww. rozporzadzenia w sprawie dokumentow
elektronicznych, ktore pozwalajg na przekazanie wzoréw formularzy do centralnego
repozytorium dokumentow w terminie 5 lat od dnia jego wejScia w zycie, {j. nie
pozniej niz do 30.10.2016 r.17 (dowdd: akta kontroli str. 405b)

Prezydent Miasta wyjasnit. ,Urzad Miejski nie przekazat wzorow dokumentow do
centralnego repozytorium, poniewaz na ePUAP sq umieszczane formularze tylko
i wytacznie wykonane w programie narzedziowym udostepnionym w zakfadce
"Budowa $rodowiska" na platformie ePUAP a one nie podlegajg zgtoszeniu do
repozytorium. Formularze elektroniczne umieszczone na eBOI (wlasnej skrzynce
podawczej) planowalismy zgtosic, jednakze w zwigzku z obecnie trwajgcymi
pracami zmierzajgcymi do likwidacji eBOI zaniechalismy tej czynnosci.(...)

Po przeprowadzeniu badan ankietowych za posrednictwem strony internetowej
www.obywatelski.koszalin.pl, formularze na ePUAP zostang dostosowane do
potrzeb klientow. Naszym zdaniem, dotychczasowe dziatanie spetnia wymagania
obowigzujgcych przepiséw.” (dowdd: akta kontroli str. 498)

1.10. Wspieranie modelu ustugowego w zakresie $wiadczenia ustug
elektronicznych

Zgodnie z definicjg zawartg w § 2 pkt 8 rozporzadzenia KRI, model ustugowy jest
modelem architektury systemu informatycznego, w ktérym dla uzytkownikéw
zdefiniowano stanowigce odrebng cato$¢ funkcje systemu teleinformatycznego
(ustugi sieciowe) oraz opisano sposdb korzystania z tych funkcji. Sporzadzono karty
opisu ustugi, w ktérej okreslono wiasciciela ustugi (komérke organizacyjng Urzedu),
aktualng podstawe prawng, wymagane dokumenty, tryb odwotawczy i wymagane
dokumenty.

Zarzadzanie ustugami realizowanymi przez badane systemy teleinformatyczne
odbywato sie w oparciu o udokumentowane w Polityce Bezpieczenstwa
Informatycznego procedury niezbedne dla okreslenia zakresu i sposobu
$wiadczenia ustug elektronicznych z wykorzystaniem systemoéw informatycznych.

Dla objetych badaniem szczegétowym pieciu ustug'® Urzad posiadat spisane
wewnetrzne karty wymagan dla ustug, co umozliwiato ustalenie wewnatrz Urzedu
wiasciciela tych ustug. Dla ustug elektronicznych swiadczonych poprzez strone BIP
Urzedu zawarto z firmg zewnetrzng umowe o utrzymanie Biuletynu Informacii
Publicznej. W umowie tej okreslono m.in. maksymalny czas niedostepnosci strony
BIP oraz sposob zgtaszania btedow w jej dziataniu (numer telefonu, strone
internetowg). Tym samym Urzad Miejski w Koszalinie w podstawowym zakresie
wspierat model ustugowy w zakresie Swiadczenia ustug elektronicznych.

(dowdd: akta kontroli str. 348-350, 388-397)

1.11. Zakres i spos6b wspotpracy systemow IT

Zakres wspdipracy systemow informatycznych wewnatrz Urzedu zbadano
w oparciu o dobér celowy trzech systeméw, zakupionych (modernizowanych) po 31
maja 2012 r., tj. po wejsciu w zycie rozporzadzenia KRI:

16 Dz. U.z2011 r. Nr 14, poz. 67 ze zm., dalej rozporzadzenie w sprawie dokumentéw elektronicznych.

7 Zgodnie z § 41 rozporzadzenia w sprawie dokumentow elektronicznych wzory opublikowane w lokalnych repozytoriach
przed dniem wejécia w zycie rozporzadzenia udostepnia sie w tych repozytoriach do czasu umieszczenia ich w centralnym
repozytorium, nie diuzej jednak niz prze okres 5 lat od dnia wejscia w zycie rozporzadzenia.

18 Badaniami objeto 5 ustug: wydawanie praw jazdy po raz pierwszy; zawiadomienie o zbyciu pojazdu; sporzadzenie
miejscowego planu zagospodarowania przestrzennego lub zmiany miejscowego planu zagospodarowania przestrzennego;
rozpatrywanie wnioskéw o wyrazenie zgody na uzywanie herbu miasta; dodatnie do spisu wyborcow.
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- GOMIG (ver. 5.0.2.668) — program wymiarowy odpowiedzialny za system
gospodarki odpadami, stanowigcy cze$¢ (moduf) systemu finansowo -
ksiegowego w Urzedzie pn. ,SEZAM”;

- ,Oystem Gospodarowania Nieruchomosciami” (ver. 1389 z 15.09.2014 r.), dale]
SGN, stuzacy do naliczania zobowigzan finansowych z tytutu uzytkowania
wieczystego, trwatego zarzadu, dzierzaw, najmu i bezumownego korzystania
z nieruchomosci;

- ,Czynsze” (ver. 2.10.27.00 nr licencji: 114064/CZ/002), stuzacego do naliczania
podatku od nieruchomo$ci. (dowdd: akta kontroli str. 216, 434-449)

Modut GOMIG komunikowat sie¢ w sposob dwustronny z systemem finansowo —
ksiegowym SEZAM, automatycznie przesytat dane w zakresie m.in. sktadajacego
deklaracje, adresu nieruchomosci na ktérej powstajg odpady komunalne, wasciciela
nieruchomos$ci oraz w zaleznosci od parametrow typu: sposéb gospodarowania
(selektywny lub nie, powierzchnia lokalu) wyliczat miesieczna optate za
gospodarowanie odpadami, po czym modut otrzymywat informacje zwrotng z
systemu finansowo - ksiegowego SEZAM o zaktualizowaniu danych (status
,Zaksiegowany).

Systemu SGN komunikowat si¢ w sposob dwustronny z relacyjng baza danych
Ewidencji Gruntéw i Budynkéw (dalej EGIB) i systemem finansowo — ksiegowym
,SEZAM’, dodatkowo system ten komunikowat sie w sposéb jednostronny z
systemem elektronicznego obiegu dokumentow pn. Proton.

Program ,Czynsze” nie komunikowat sie z zadnym innym systemem w Urzedzie
(brak interoperacyjnos$ci), tzn. pracownik recznie wprowadzat dane do systemu, a
system pozwalat na wygenerowanie raportu w formie wydruku. Program ,Czynsze”,
w przeciwienstwie do dwoch systemow opisanych powyzej, nie spetniat minimalnych
wymogdéw interoperacyjnosci w zakresie wspotpracy z innymi systemami
funkcjonujacymi w Urzedzie, o ktdrych mowa w § 5 ust. 3 pkt 3 rozporzadzenia KRI.

(dowdd: akta kontroli str. 434-455)

Prezydent Miasta w sprawie funkcjonalno$ci programu ,Czynsze’ wyjasnit. ,Zakres
funkcjonalny programu "Czynsze" nie wymaga wspotoracy z innymi programami.
Program ten stuzy do pracy jednemu pracownikowi i dotychczas nie wymagat
komunikowania z innymi programami dziedzinowymi. Program ten jest jedynie
narzedziem organizacyjnym, wspomagajagcym prace na jednym stanowisku.
Program powyzszy zastepuje prace w programie Excel. Pracownik, ktory pracuje na
programie ,Czynsz”, tworzy baze wyjSciowq w celu naliczenia podatku od
nieruchomo$ci, stanowigcego zaséb gminy (gmina w roli pfatnika)”

(dowdd: akta kontroli str. 499)

1.12. Procedury i praktyki postepowania stosowane we wspétpracy z innymi
jednostkami administracji publicznej
Urzad w badanym okresie nie wystepowat do innych instytucji z propozycjg
prowadzenia wzajemnej komunikacji wytacznie w formie elektroniczne;.
(dowdd: akta kontroli str. 513)

Od 2008 r. Urzad rozpoczat komunikacje elektroniczng z Urzedem Statystycznym
w Szczecinie'® w zakresie przekazywanych sprawozdan, a od 2013 r,
z Zachodniopomorskim Urzedem Wojewodzkim w zakresie przekazywanych pism
w  postepowaniach  administracyjnych,  prowadzonych przez Wojewode
Zachodniopomorskiego, w ktérych Miasto jest strona.

(dowdd: akta kontroli str. 217-236)

9 Dalej Urzad Statystyczny.



Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

W sprawie procedur i praktyk postepowania stosowanych we wspotpracy
z innymi jednostkami administracji publicznej Prezydent Miasta wyjasnit, ze ,Urzad
prowadzi komunikacje elektroniczng z wieloma podmiotami za poSrednictwem,
miedzy innymi, ponizszych platform: Centralna Ewidencja Pojazdow i Kierowcow,
Centralna Ewidencja Dziafalno$ci Gospodarczej, Portal Informacyjny Administracji,
System wydawania dowoddw osobistych, Platforma Wyborcza, ePUAP, eBOI,
Edytor Aktow Prawnych - Legislator, Ptatnik, Besti@, e-pefron, System Informacji
Oswiatowej, System Harmonogramowania Rejestracji i Monitorowania Pomocy -
SHRIMP, GUS, Straz Miejska korzysta z sieci PESEL-NET, e-PUAP
Zachodniopomorskiego Urzedu Wojewddzkiego, Geoosnowa, Sonet SIMPK,
System IP, System Ewidencji Ludnosci, baza Azbestowa, eBOI z RIO, Portal e-
deklaracje Ministerstwa Finansow.” (dowod: akta kontroli str. 499)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W 3 (na 5) badanych kartach ustug (zawiadomienia o zbyciu pojazdu; sporzadzenie
miejscowego planu zagospodarowania przestrzennego lub jego zmiany; dopisanie
do spisu wyborcow) w czesci dotyczacej mozliwosci ztozenia wniosku drogg
elektroniczng wskazano tylko Elektroniczng Skrzynke Podawczg na stronie BIP
Urzedu, a nie wskazano dodatkowo mozliwosci sktadania wniosku przez ePUAP.
Zdaniem NIK wskazanie mozliwosci sktadania wniosku przez ePUAP utatwitoby
obywatelom dostep do ustug elektronicznych i zwigkszy¢ ich wykorzystanie.

(dowdd: akta kontroli str. 380-387)

Prezydent Miasta wyjasnit: ,W obowigzujagcym w Urzedzie Miejskim w Koszalinie
Systemie Zarzadzg Jako$cig 1SO funkcjonuje procedura RU-02 Aktualizacja
Katalogu Ustug. Zgodnie z powyzszg procedurg o aktualizacji kartu ustugi dokonuje
pracownik a jej zatwierdzenia kierownik komorki organizacyjnej (lub szef pionu) —
zgodnie z zarzadzeniem wewnetrznym Prezydenta Miasta nr 63/05 z pdzn.zm.
w sprawie wprowadzenia obowigzku stosowania katalogu ustug S$wiadczonych
w Urzedzie Miejskim w Koszalinie oraz zasad opracowywania aktualizacji katalogu
ustug. Aktualizacji zbioru kart ustug dokonuje uzytkownik BIP. (...)
W kartach ustug wskazywano jedng lub obie platformy do sktadania pism w drodze
elektronicznej. Dotychczas Klienci czeSciej korzystajq ze skrzynki Boi, poniewaz jest
dtuzej stosowana i prostsza w obstudze. Sukcesywnie katalog ustug bedzie
przenoszony z €BOIl na ePUAP. Jednocze$nie wskazuje, ze zawsze istnieje
mozliwo$¢, aby do pisma ogdlnego dofaczyc kazdy z wniosek znajdujacy sie na
BlPie w zakfadce karty ustug.”

(dowod: akta kontroli str. 511-512)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie. Urzad w formie elektronicznej $wiadczyt 26 ustug za
posrednictwem platformy eBOI, w tym 8 ustug za po$rednictwem platformy ePUAP.
Na stronie BIP Urzedu zamieszczono opisy tych ustug. Podejmowano dziatania
promocyjne oraz prowadzono rozpoznanie potrzeb mieszkancéw w zakresie
korzystania z elektronicznej formy komunikacji z Urzedem. Prowadzono ponadto
komunikacje elektroniczng z ZUW i Urzedem Statystycznym.

2. Zarzadzanie bezpieczenistwem systemow informatycznych

2.1. Aktualizacja regulacji dotyczacych zmieniajacego sie otoczenia

W Urzedzie obowigzywata w badanym okresie wprowadzona Zarzgdzeniem Nr
81/08 Prezydenta Miasta z 28.04.2004 r. ,Polityka bezpieczenstwa i instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Miejskim w Koszalinie” (dalej PBI).
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PBI, ktorej postanowienia dotyczyty wszystkich danych przetwarzanych w Urzedzie,
okreSlata m.in. zasady bezpieczenstwa (w tym rowniez zasady ochrony danych
osobowych), zasady bezpiecznego korzystania z systemu informatycznego,
zastosowane zabezpieczenia organizacyjne, fizyczne i logiczne w systemie
informatycznym, procedury nadawania uprawniern do przetwarzania danych,
stosowane metody i Srodki uwierzytelniania, opis procedur dotyczacych tworzenia
kopii zapasowych zbioréw danych oraz programéw, opis $rodkéw technicznych
i organizacyjnych stuzacych zapewnieniu poufnosci, integralnosci przetwarzanych
danych, opis zdarzen naruszajacych ochrone danych (w tym osobowych) oraz opis
postepowania w przypadku naruszenia zasad bezpieczenstwa informacii.

(dowdd: akta kontroli str. 239-262)

W badanym okresie przeglad PBI zostat przeprowadzony w ramach realizacji
zadania audytu wewnetrznego pn. ,Procedury dotyczace bezpieczenstwa informacji
przetwarzanych w Urzedzie Miejskim w Koszalinie™®, co opisano w pkt. 2.9.
niniejszego  wystapienia. Ponadto przestrzeganie postanowien PBI  byto
przedmiotem dwdch kontroli wewnetrznych przeprowadzonych w badanym okresie
w 201212014 roku. (dowdd: akta kontroli str. 121-149)

2.2. Sprzet informatyczny
Inwentaryzacja zasob6éw informatycznych Urzedu byta prowadzona przy uzyciu
specjalistycznego oprogramowania zawierajgcego szczegdtowe informacje o danym
urzadzeniu informatycznym i jego konfiguracji.2! Badaniem szczeg6towym objeto
zapisy w ewidencji dotyczace tacznie 20 zestawdw komputerowych oraz dwoch
serwerow. Dane dotyczace badanych zestawdw komputerowych zawieraty m.in.
informacje o jednostce Urzedu, w ktdrej znajduje sie zestaw, osobie, ktéra obstuguje
komputer (imie i nazwisko, profil), typie, producencie, pamigeci RAM, kartach audio
i video, sieci LAN, monitorze oraz zainstalowanym oprogramowaniu. Dane
dotyczace badanych serwerdw zawieraly m.in. informacije o jednostce
organizacyjnej Urzedu, w ktérej znajduje sie serwer, nazwie, typie, producencie,
pamieci RAM potaczeniu LAN, karcie video oraz zainstalowanym oprogramowaniul.
Urzad przy uzyciu ww. oprogramowania diagnozowat zapotrzebowanie na sprzet IT
oraz opracowywat harmonogramy modernizacji zasobow informatycznych.

(dowdd: akta kontroli str. 476-483)

Przeprowadzone w dniu 30.09.2014 r. badanie mozliwosci zainstalowania
nieautoryzowanego oprogramowania na 20 wybranych losowo komputerach z 390
uzytkowanych w Urzedzie (w tym 5 z 12 komputeréw otrzymanych w ramach
realizacji projektu ,pl.ID — ,Polska ID karta”) wykazato, ze uzytkownicy systemow
informatycznych niebedacy pracownikami stuzb informatycznych nie posiadali
uprawnien administracyjnych do samodzielnego instalowania oprogramowanie na
komputerach stuzbowych.22 (dowdd: akta kontroli str. 471-475)

Ustalono, ze w Urzedzie funkcjonowat program stuzacy do zgtaszania przez
pracownikdw usterek w zakresie oprogramowania oraz sprzetu. Program ten dziatat
w sieci Intranet i byt obstugiwany przez przegladarke internetowa,?3

(dowod: akta kontroli str. 486-492)

2 Audyt przeprowadzono w dniach 4-29.11.2013 r.; sprawozdanie koricowe podpisano 2.12.2013 r.

21 Program pn. Administracja Bezpieczenistwa Informacji (ver. 1.05.50), stuzacy m.in. do ewidencjonowania szczegdtowych
informacji o urzadzeniach  informatycznych i ich konfiguracji, ewidencionowania licencji oprogramowania,
ewidencjonowania zbioréw zarejestrowanych w GIODO, upowaznien do przetwarzania danych.

2 Zalecenia zawarte w zataczniku A do normy PN-ISO/EC 27001:2007 w punkcie A.11.2.2 stanowia, ze nalezy ograniczy¢
i kontrolowa¢ przyznawanie i korzystanie z przywilejow w systemach informatycznych.

2 \Wg stanu na dzien 9.10.2014 r. program pn. HESK (ver. 2.5.5.), obstugiwany przez przegladarke internetowg pod adresem
http://pomoc.um. Program nie komunikuje sie z zadnym innym systemem, jest aplikacjq samodzielng — baza danych typu
MySQL.
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2.3. Analiza utraty integralnosci, poufnosci lub dostepnosci informaciji
W sprawozdaniu z wykonania zadania audytowego z 2.12.2013 r. na podstawie
analizy Audytora wewnetrznego Urzedu oraz Kierownika Referatu Informatycznej
Obstugi Urzedu Miasta wskazano przyjete w Urzedzie rozwigzania w celu ochrony
przed utratg danych oraz nieautoryzowanym dostepem do baz danych. Byla to
jedyna w badanym okresie udokumentowana analiza dotyczaca zakresu utraty
integralno$ci, poufno$ci lub dostepnosci informacii.

(dowdd: akta kontroli str. 141-149)

2.4. Realizacja nadawania uprawnien uzytkownikom
Dokonano przegladu uprawnien do systemdéw i zasobdw informatycznych dla 20
losowo wybranych pracownikéw Urzedu (w tym dla 5 o0sdb pracujacych na
stanowiskach kierowniczych). Stwierdzono, ze posiadali oni uprawnienia adekwatne
do realizowanych zadan okres$lonych w zakresach obowigzkéw, co byto zgodne z §
20 ust. 2 pkt 4 rozporzadzenia KRI.

(dowdd: akta kontroli str. 468-470)

Nadawanie uprawnien w systemach informatycznych byto realizowane w oparciu
0 przyjeta w Urzedzie PBI?4, zgodnie z § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI.

O uprawnieniach pracownikéw w systemach informatycznych decydowali kierownicy
komérek organizacyjnych poprzez ztozenie odpowiednich wnioskow, tj.. do
korzystania z okreSlonych zasobow sieci komputerowej, w tym programéw
informatycznych sktadanych do Dyrektora Wydziatu Informatyki; do korzystania ze
zbioréw danych zawierajacych dane osobowe sktadanych do Administratora Danych
Osobowych.

W dniu 24.09.2014 r. dokonano sprawdzenia zablokowania dostepu do systemow
informatycznych dla pracownikow Urzedu (68 osob), ktérzy w okresie od
31.05.2012r. zakonczyli prace albo przebywali na dtuzszej absencji chorobowej lub
urlopie (macierzynskim, rodzicielskim, wychowawczym, bezptatnym). Ustalono, ze
konta uzytkownikow zostaty zablokowane w petnym zakresie, a w przypadku
rozwigzania stosunku pracy usuniete.

(dowdd: akta kontroli str. 465-467)

Prezydent Miasta wyjasnit: ,Urzad Miejski w Koszalinie pracuje w Systemie
Zarzadzania Jako$cig, zgodnie z normg PN-EN ISO 9001:2009. W ramach tego
systemu opracowana zostafa procedura nadawania i odbioru uprawnien - ujeta
w Karcie procesu ZIT — Zarzadzanie infrastrukturg IT.

W Urzedzie Miejskim zasada nadawania i odbioru uprawnien przy zatrudnianiu

nowego pracownika jest nastepujgca:

1) Nowo zatrudniona osoba otrzymuje ,Karte obiegowq” z Referatu Kadr i zgtasza
sie z nig, miedzy innymi, do Wydziatu Informatyki, w ktérym Administrator
Bezpieczenstwa Informacji przeprowadza wstepne szkolenie i przekazuje
pracownikowi Polityke Bezpieczenstwa Informacji. Ponadto pracownik skfada
pisemne o$wiadczenie o zapoznaniu sig z trescig PBI.

2) zgodnie z uregulowaniami zawartymi w rozdziale 4 punkt 2 Polityki
Bezpieczenstwa Informacji Administrator Danych, na podstawie wniosku
dyrektora wydziatu lub kierownika biura upowaznia pracownika do korzystania
Z okreslonych zasobow sieci.

W przypadku rozwigzania stosunku pracy pracownik rowniez otrzymuje “Karte

obiegowg” ina jej podstawie konto uzytkownika jest blokowane a nastepnie

usuwane. Upowaznienia do zbiordw danych wygasajq automatycznie, bowiem

2 Dziat |l rozdziat 4 ,Srodki techniczne i organizacyjne siuzace zapewnianiu Poufnoéci, integralnosci i rozliczalnosci
przetwarzania danych” oraz dziat Il rozdziat 1 ,Nadawanie uprawnien do przetwarzania danych i zastosowanie metody i
Srodki uwierzytelniania”.
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W upowaznieniu zamieszczany jest warunek o tresci ,Upowaznienie wygasa w dniu
rozwigzania umowy o prace w Urzedzie Miejskim w Koszalinie, bqdZ wygas$niecia
Stosunku pracy.” Ponadto pracownikow Urzedu Miejskiego w zakresach czynnosci
zobowigzano do dbania o bezpieczenstwo danych powierzonych do przetwarzania
przed dostepem 0sob nieupowaznionych — zgodnie z obowigzujgcqa w Urzedzie
politykq bezpieczenstwa, requlaminami i instrukcjami wewnetrznymi (...)”

(dowdd: akta kontroli str. 507)

2.5. Szkolenia pracownikow przetwarzajacych informacje
W badanym okresie Urzad zapewnit szkolenia pracownikow zaangazowanych
w proces przetwarzania informacji, (stosownie do wymogu § 20 ust. 2 pkt 6
rozporzadzenia KRI) w formie szkolerr wewnetrznych, przeprowadzanych przez
Administratora Bezpieczenstwa Informacji Andrzeja Stanczaka - Kierownika
Referatu Informatycznej Obstugi Urzedu w Wydziale Informatyki Urzedu. Szkolenia
byty odnotowywane w odrebnym wykazie 0sdb.

(dowdod: akta kontroli str. 468)

Prezydent Miasta wyjasnit: ,Pracownicy Urzedu Migjskiego w Koszalinie uczestniczg
w  cyklicznych  szkoleniach zwigzanych z elektronicznym  postepowaniem
w administracji oraz wykorzystaniem narzedzi informatycznych {(...).

Ponadto pracownicy IT, oprocz udziatu w szkoleniach, na biezgco zapoznajg sie
Z nowoSciami, planami wprowadzenia nowych rozwigzan i technologii poprzez
czytanie zaprenumerowanej prasy (IT w administracji, Networld) i uczestnictwo
w  darmowych webinariach, lekture tzw. KnowledgeBase zamieszczanych na
stronach www producentéw rozwigzan wykorzystywanych w UM, itp.

Przy wdrazaniu nowych, elektronicznych systemoéw i programoéw kazdorazowo
Szkoleni sq wszyscy pracownicy, a w tematyce szkoleh uwzgledniane sq zasady
obstugi bezpieczenstwa danych powierzonych do przetwarzania, zabezpieczania
i ochrony nosnikdbw - zgodnie z politykq bezpieczenstwa, regulaminami
i instrukcjami wewnetrznymi. Przyktadem takiego wdroZenia moze byc¢ System
Elektronicznego Obiegu Dokumentéw ,PROTON’, przy wdrazaniu ktérego szkolenia
odbyto 342 osoby.” (dowdd: akta kontroli str. 508)

2.6. Procedury bezpiecznej pracy przy przetwarzaniu mobilnym i pracy na
odlegtosé.

W Urzedzie nie ustanowiono zasad (procedur) gwarantujacych bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odlegtos¢ (wymég § 20 ust. 2 pkt 8
rozporzadzenia KRI). (dowdd: akta kontroli str. 468)

W sprawozdaniu z audytu z 2.12.2013 r. dotyczacym procedur bezpieczenstwa
informacji wskazano, ze w Urzedzie nie ma mobilnych stanowisk pracy
wykorzystujacych dostep do sieci informatyczne;. (dowdd: akta kontroli str. 147)

Prezydent Miasta wyjasnit, ze w Urzedzie ,(...) nie ma pracownikéw mobilnych tzn.
takich, ktore taczq sie z infrastrukturg IT urzedu z zewnatrz. Dotyczy to réwniez
pracownikow Biura Kontroli i audytora wewnetrznego. W najblizszym czasie nie
przewiduje sie pracy mobilnej na odlegtosc.”

(dowdd: akta kontroli str. 507)

2.7. Umowy serwisowe

Badaniem w zakresie zawarcia zapisbw gwarantujgcych odpowiedni poziom
bezpieczenstwa informacji, stosownie do wymogu § 20 ust. 2 pkt 10 rozporzadzenia
KRI, objeto umowe dotyczacq eksploatacji sprzetu komputerowego i sieci
komputerowej w Urzedzie (nr INF/6/2014 z 16.04.2014 r. zawarta z ZETO Sp. z 0.0.
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w Koszalinie)? oraz umowy zakupu i serwisu oprogramowania trzech wybranych

celowo systemow informatycznych:

- nrL/07/07/2013 z 5.08.2013 r. zawartg z SoftHard SA z siedzibg w Ptocku dotyczg
dostawy oraz wdrozenia programu pn. ,Czynsze”;

- nr INF/12/3.2./2012 z 22.10.2012 r. z ESPEO SOFTWARE Sp. z 0.0. z siedzibg
w Poznaniu dotyczacg dostawy i wdrozenia systemu do prowadzenia spraw
z zakresu gospodarki nieruchomosciami pn. SGN;

- nr INF/11/2012 z 5.07.2012 r. z ZETO Sp. z 0.0. w Koszalinie dotyczace;
konserwacji i modernizacji podsysteméw systemu finansowo - ksiegowego
+SEZAM” w zakresie modutu ,GOMIG”. (dowdd: akta kontroli str. 263-315)

W umowie (nr INF/11/2012 z 5.07.2012 r. zawartej z ZETO Sp. Z 0.0. w Koszalinie)
dotyczacej konserwacji i modernizacji podsysteméw systemu finansowo -
ksiegowego (w tym modutu GOMIG) zobowigzano wykonawce do ochrony
wszelkiej informaciji, ktére pozyskat w wyniku realizacji umowy, stosownie do
wymogu § 20 ust. 2 pkt 10 rozporzadzenia KRI.

(dowdd: akta kontroli str. 297-315)

W umowach obowigzujacych w badanym okresie na serwisowanie sprzetu
komputerowego i sieci komputerowej w Urzedzie nie zawarto zapiséw mowigcych
0 zobowigzaniu wykonawcdw do zachowania tajemnicy informacji, do jakich mogg
mie¢ dostep w zwigzku z realizowaniem umowy, zawarto jednak postanowienia
zobowigzujace do realizacji przedmiotu umowy w pomieszczeniach Urzedu,
w ktorych sprzet jest uzytkowany.
Naprawy  sprzetu  komputerowego  wykonywane byly w  Urzedzie
w asyscie pracownika Wydziatu Informatyki.

(dowdd: akta kontroli str. 263-266,468)

Prezydent Miasta w sprawie postanowiern umowy na serwisowanie sprzetu wyjasnit:
W § 5 pkt.2 Umowy zawarto zapis o treSci ,W szczegdlnie uzasadnionych
przypadkach dopuszcza sie naprawe sprzetu w siedzibie WYKONAWCY, po
uprzednim zabezpieczeniu danych przed nieuprawnionym dostepem. Wydanie do
naprawy sprzetu z danymi moze nastapic jedynie pracownikowi WYKONAWCY,
ktory posiada wazne poSwiadczenie bezpieczenstwa dopuszczajgce do tajemnicy
stuzbowej.” (dowdd: akta kontroli str. 508-509)

W umowie (nr L/07/07/2013 z 5.08.2013) r. dotyczacej dostawy oraz wdrozenia
programu pn. ,Czynsze” zobowigzano wykonawce tylko do przestrzegania ustawy
o0 ochronie danych osobowych przez osoby, za pomocg ktorych bedzie wykonywany
przedmiot umowy. (dowod: akta kontroli str. 270-272)

Prezydent Miasta wyjasnit. ,Wykonawca umowy dostarczyt | zainstalowat
w Urzedzie Miejskim w Koszalinie program ,Czynsze” (tzw. ,pudetkowy’) i nie
uczestniczyt w jego wdrazaniu. Nie miat wiec dostepu do zadnych danych
osobowych. Program wdrazany zostat i jest nadzorowany wylfgcznie przez
pracownikow Wydziatu Informatyki.” (dowdd: akta kontroli str. 509)

2.8. Zgtaszanie incydentow naruszenia bezpieczenstwa informacji
W Urzedzie w badanym okresie nie stwierdzono przypadkéw, ktére mozna bytoby
zakwalifikowa¢ jako naruszenie lub uzasadnione podejrzenie naruszenia

25 Uprzednio obowigzywata umowa z ZETO Sp. z 0.0. zawarta 15.03.2011 r. , {j. przed wej$ciem w zycie rozporzadzenia KRI
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bezpieczenstwa informacji (katalog takich przypadkdw oraz sposéb ich zgtaszania
wskazano w rozdziale 5 i 6 dziatu [ PBI).  (dowod: akta kontroli str. 246-249, 507)

2.9. Audyt wewnetrzny z zakresu bezpieczenistwa informacji
W badanym okresie w Urzedzie przeprowadzono w 2013 r. okresowy audyt
wewnetrzny z zakresu bezpieczenstwa informacji2é stosownie do wymogu § 20 ust.
2 pkt 14 rozporzadzenie KRI.
W planie pracy audytu na 2014 r., zaakceptowanym przez Prezydenta Miasta w dniu
2.01.2014 r., ujeto zadanie audytowe: ,Procedury bezpieczenstwa informacji
przetwarzanych w Migjskich jednostkach organizacyjnych w Koszalinie”.

(dowdd: akta kontroli str. 140-149)

W wyniku  przeprowadzonego badania audytowego w 2013 roku Audytor

wewnetrzny Urzedu sformutowat 4 wnioski - rekomendacje, {j.:

- zaktualizowanie obowigzujacej Polityki bezpieczenstwa;

- zaktualizowanie wykazu oséb, ktére zapoznaty sie z politykg bezpieczenstwa, co
jest jednoznaczne z przyjeciem praw i obowigzkow z niej wynikajacych;.

- wprowadzenie procedury dotyczacej konieczno$Sci przeszkolenia nowo
zatrudnionego pracownika w temacie praw i obowigzkow wynikajacych
z korzystania z zasobOow sieci komputerowej wewnetrznej- baz danych,
zewnetrznej dostepu do internetu, poczty;

- wykaz zbioréw danych osobowych polityki bezpieczenstwa i instrukcji zarzadzania
systemem informatycznych stuzacym do przetwarzania danych osobowych
w Urzedzie nie okresla zastosowanych do przetwarzania danych programéw oraz
nie okresla wykazu zbioréw danych przetwarzanych drogag teletransmisji.

(dowdd: akta kontroli str. 148, 507-508)

Do dnia zakonczenia czynnosci kontrolnych w Urzedzie PBI nie zostata
zaktualizowana. Pozostate trzy wnioski — rekomendacje audytowe zostaty
zrealizowane. (dowdd: akta kontroli str. 503, 507-508)

2.10. Tworzenie i testowanie kopii zapasowych danych i oprogramowania

aplikacyjnego

Procedury tworzenia i przechowywania kopii zapasowych uregulowano w rozdziale

5 dziatu [Il PBI. (Tworzenie kopii zapasowych zbioréw danych oraz programow).
(dowdd: akta kontroli str. 253-254)

Kopie zapasowe danych i oprogramowania byly w Urzedzie tworzone
z wykorzystaniem dedykowanego oprogramowania. Ustawienia programu
potwierdzity, ze kopie zapasowe baz danych tworzono codziennie o okreslone;
porze, oraz zapisywane na no$nikach danych co miesigc. Sporzadzone kopie
zapasowe byly przechowywane poza miejscem ich wytwarzania. Pomieszczenia
przechowywania kopii zapasowych byto wiasciwie zabezpieczone technicznie. Stan
taki spetniat wymogi okreslone w § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI, dzieki
czemu minimalizowano ryzyko utraty informacji w wyniku awarii. Kopie zapasowe
byly testowane, stosownie do postanowien PBI. Celem sprawdzenia funkcjonowania
systemu archiwizacji w dniu 24.09.2014 r. odtworzono zarchiwizowany, wybrany
losowo plik, z efektem pozytywnym.

(dowod: akta kontroli str. 456-464)

2.11. Format udostepniania zasobéw informacyjnych badanych systeméw
informatycznych.

Badane systemy informatyczne posiadaty mozliwoS¢ udostepniania danych
w nastepujacych formatach:

% Sprawozdanie koricowe z realizacji zadania podpisano 2.12.2013 r.
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Ustalone
nieprawidtowosci

Ocena czastkowa

Opis stanu
faktycznego

o  GOMIG: pdf, html, xIs,rtf, txt, bmp i csv;
e SGN: csv, xlsx i docx
e (Czynsze: txt, dbfi xls

Tym samym spetniony zostat warunek okreSlony w zataczniku nr 2 do
rozporzadzenia KRI o mozliwosci zapisywania danych w co najmniej w jednym
z formatow wymienionych w KRI. (dowdd: akta kontroli str. 434-449)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc:

W Urzedzie nie przeprowadzono aktualizacji PBlI pomimo zmieniajacych sie
uwarunkowan wewnetrznych, czym naruszono wymogi § 20 ust. 2 pkt 1
rozporzadzenia KRI, mowigce o aktualizacji regulacji wewnetrznych w zakresie
zmieniajgcego sie otoczenia. Potrzebe aktualizacji PBI wskazano réwniez
w przeprowadzonym audycie wewnetrznym w 2013 .

(dowdd: akta kontroli str. 148, 503)

Prezydent Miasta wyjasnit: ,Polityka Bezpieczenstwa Informacji (PBl) formalnie nie
byta dotychczas aktualizowana, poniewaz nie wystapity Zadne okoliczno$ci, ktore
wymuszatyby koniecznoS¢ dokonania zmiany zapisow.

Nie mniej jednak przeglady postanowien zawartych w PBI dokonywane byty
w trakcie corocznych kontroli wykonywanych przez Biuro Kontroli (z wyjatkiem 2013
roku). Z przegladdw sporzadzono dokument pn. Protokdt z kontroli danych
osobowych. Mimo, iz nazwa tego dokumentu sugeruje, Ze kontrola dotyczyta danych
osobowych to faktycznie zakres kontroli obejmowat przeglad  Polityki
Bezpieczenstwa Informacji oraz wypetnianie obowigzkéw z niej okre$lonych przez
pracownikow Urzedu Miejskiego (...).

W chwili obecnej trwajg prace nad zmiang Polityki Bezpieczenstwa Informacji,
poniewaz Urzad Migjski zmienit Srodowisko pracy z Novell Netware na MS Windows
AD. Protokot koricowy wykonania migracji sSrodowisk zostat podpisany pod koniec
sierpnia 2014 r.(...)". (dowdd: akta kontroli str. 503)

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonej nieprawidtowosci
dziatalnos¢ Urzedu w badanym obszarze.

Urzad zamiescit w umowach dotyczacych zakupu oprogramowania i sprzetu
informatycznego  zapisy gwarantujgce odpowiedni poziom bezpieczenstwa
informacji. Zabezpieczono komputery wykorzystywane w Urzedzie przed
mozliwoscig zainstalowania nieautoryzowanego oprogramowania. Podejmowano
dziatania w celu minimalizacji ryzyka utraty informacji w wyniku awarii, przeszkolono
pracownikow zaangazowanych w proces przetwarzania informacji, przeprowadzono
audyt wewnetrzny z zakresu bezpieczenstwa informacii.

Nieprawidtowos¢ polegata na braku aktualizacji PBI w zwigzku ze zmieniajacymi sie
uwarunkowaniami wewnetrznymi w Urzedzie.

3. Zapewnienie dostepnosci informac;ji dla oso6b
niepetnosprawnych.
W toku kontroli dokonano weryfikacji zgodnosci strony internetowej Urzedu Miasta?’,

oraz strony BIP Urzedu?8 ze standardem WCAG 2.0. w zakresie zasady
4-Kompatybilno$¢ z uwzglednieniem poziomu A. W jej wyniku ustalono, ze strony

27 Strony o adresie http://www.koszalin.pl i http://obywatelski.koszalin.pl
28 http://www.bip.koszalin.pl
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Ocena czastkowa

Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

nie zawieraty bledow, przy badaniu z wykorzystaniem narzedzia diagnostycznego
dostepnego na stronie http://validator.w3.org. Stwierdzono od 2 do 19 btedéw dla
badania ww. stron internetowych z wykorzystaniem narzedzia dostepnego na
stronie http://jigsaw.w3.org/css-validator.

Badane strony internetowe zostaty przygotowane do potrzeb osob niedowidzacych
poprzez umieszczenie znacznikdw pozwalajacych na otwarcie strony w wysokim
kontrascie lub pisanych wigkszg czcionka. Strony internetowe nie umozliwiaty
odstuchania zapisu informacii.

(dowdd: akta kontroli str. 450-455)

Prezydent Miasta, odnoszac sie do problemu funkcjonalno$ci stron internetowych
Miasta dla potrzeb oséb niepetnosprawnych, wyjasnit: ,Przez wiele lat strona
www.koszalin.pl korzystata z bezpfatnej przegladarki Intelligent Web Reader- a od
przeszto miesigca, w zwigzku z wygasnieciem ustugi bezpfatnej na naszej stronie,
funkcjonujg dwa ufatwienia przeznaczone dla 0sob niepetnosprawnych: - funkcja
,Wigkszy tekst A-/A+” oraz wersja kontrastowa.
Majac na wzgledzie finanse publiczne (ze wstepnej analizy rynku ofert w zakresie
komunikatow gtosowych wynika , iz funkcjonuje z ofertg jedna firma- a koszt ustugi
nie jest jasno sprecyzowany , bowiem uzalezniony jest m.in. od czestotliwosci
odwiedzin danej strony), a rownoczesnie obowigzek dostosowania strony do potrzeb
0S0b niepetnosprawnych najpdzniej w terminie do czerwca 2015 r., Urzad Miejski
prowadzi badania rynku pod katem zapewnienia najlepszego rozwigzania, tak aby
jeszcze w | kwartale 2015 roku strona byfa w petni przygotowana do wspomnianych
wymogow (...).”

(dowdd: akta kontroli str. 510)

Najwyzsza Izba Kontroli nie formutuje oceny czastkowej w tym obszarze, gdyz
zgodnie z §22 rozporzadzenia KRI systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne nalezy dostosowa¢ do wymagan okreslonych
w § 19 rozporzadzenia KR, nie pozniej niz w terminie 3 lat od dnia wejécia w zycie
rozporzadzenia, czyli do dnia 30 maja 2015 .

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli2®, wnosi o przeprowadzenie aktualizacji PBI, zgodnie
z wymogami § 20 ust. 2 pkt 1 rozporzadzenia KRI.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie.

2Dz.U.z2012r., poz.82 ze zm., zwana dalej: ,ustawg o NIK”.
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Obowigzek
poinformowania
NIK o sposobie
wykonania wniosku

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej |zby Kontroli,
w terminie 21 dni od dnia otrzymania wystgpienia pokontrolnego, o sposobie
wykonania wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informaciji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Szczecin, dnia pazdziernika 2014 r.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Kontroler
Artur Matejko
St. inspektor k.p.
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