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l. Dane identyfikacyjne kontroli

P/14/004 - Wdrazanie wybranych wymagan dotyczacych systemow teleinformatycznych,
wymiany informacji w postaci elektronicznej oraz Krajowych Ram Interoperacyjnosci na
przyktadzie niektorych urzedéw gmin miejskich i miast na prawach powiatu.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie'.

Bogumita Medrzak, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli nr 91868
z dnia 26 sierpnia 2014 r.

(dowdd: akta kontroli str. 1-2)

Urzad Miasta Swinoujscie?, ul. Wojska Polskiego 1/5, 72-600 Swinoujscie.

Janusz Zmurkiewicz — Prezydent Miasta Swinoujscie.

(dowod: akta kontroli str. 8)

Il. Ocena kontrolowanej dziatalnosci

Prezydent Miasta Swinoujécie realizujgc zadania okreslone w rozporzadzeniu Rady

Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestrdw publicznych i wymiany informacji w postaci

elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych3;

— Zzapewnit wspdtprace wybranych do badania systeméw informatycznych z innymi
systemami Urzedu oraz z systemami innych jednostek administracji publicznej,
co spetniato minimalne wymogi interoperacyjnosci, okre$lone w § 5 ust. 3 pkt 3
rozporzadzenia KR,

— przeprowadzit analize zagrozen wystepujacych przy przetwarzaniu informacji i podjat
dziatania w celu wyeliminowania stwierdzonego ryzyka, co byto zgodne z § 20 ust. 2 pkt
3 rozporzadzenia KRI;

— udostepnit katalog 22 ustug $wiadczonych drogg elektroniczna, jednak w ocenie NIK nie
podjat skutecznych dziatan w celu ufatwienia obywatelom korzystania z nich. Na
stronach internetowych Urzedu i w Biuletynie Informacji Publicznej* nie zamieszczono
linkdw do 16 z 22 ustug realizowanych za po$rednictwem Elektronicznej Platformy Ustug
Administracji Publicznej’, poprzestajgc na zamieszczeniu 6 linkow do ogdinego
przekierowania do ePUAP.

Ustalenia kontroli wykazaty nastepujace nieprawidtowosci przy realizacji zadan okreslonych
w rozporzadzeniu KRI:

— nie przeprowadzono inwentaryzacji sprzetu komputerowego, obejmujacej ich rodzaj
i konfiguracje, co stanowito naruszenie § 20 ust. 2 pkt 2 rozporzadzenia KRI;

" Zwana dalej ,NIK".

2 Zwany dalej ,Urzedem”.

3Dz. U.z2012r., poz. 526, zwane dalej ,rozporzadzeniem KRI".
4 Zwany dalej ,BIP”.

5Zwana dalej ,e-PUAP".
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— nie przestrzegano procedury odbierania uprawnien uzytkownikom systemu EOD
eKancelaria, co stanowito naruszenie § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI;

— nie przeszkolono w zakresie zachowania bezpieczenstwa informacji wszystkich
pracownikéw zaangazowanych w proces przetwarzania informacji, co stanowito
naruszenie § 20 ust. 2 pkt 6 rozporzadzenia KRI;

— pozostawiono mozliwos¢  zainstalowania  nieautoryzowanego  oprogramowania
uzytkownikom 15 badanych komputerdw, nie bedacych pracownikami stuzb
informatycznych, co stanowito naruszenie § 20 ust. 2 pkt 7 lit. ¢ rozporzadzenia KRI;

— nie opracowano procedur gwarantujgcych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegto$¢, co stanowito naruszenie § 20 ust. 8 rozporzadzenia KRI;

— nie zawarto w umowach na serwisowanie 2 systemow informatycznych zapisow
gwarantujacych zabezpieczenie poufnosci informaciji, co stanowito naruszenie § 20 ust.
2 pkt 10 rozporzadzenia KRI;

— nie przeprowadzono okresowego audytu wewnetrznego w zakresie bezpieczefstwa
informacji, co stanowito naruszenie § 20 ust. 2 pkt 14 rozporzadzenia KRI.

W ocenie NIK zarzadzanie bezpieczenstwem informacji, o ktérym mowa w rozporzadzeniu
KRI oraz w Polskiej Normie Technika informatyczna. Techniki bezpieczenstwa. Systemy
zarzadzania bezpieczenstwem informacji (PN-ISO/EIC 27001:2007)% bylo nierzetelne,
a dziatania Prezydenta w zakresie wdrozenia systemu bezpieczenstwa systeméw nalezy
uzna¢ za niewystarczajace. NIK zwraca uwage, ze chociaz Urzad byt przygotowany do
$wiadczenia ustug elektronicznych’, to nie podjat skutecznych dziatah zmierzajacych do
popularyzacji komunikacji elektronicznej wérdd obywateli.

lll. Opis ustalonego stanu faktycznego

1. Dostosowanie systemow teleinformatycznych do wspoétpracy z systemami
innych podmiotéw administracji publicznej

1.1. Elektroniczne $wiadczenie ustug w dokumentach strategicznych gminy

W badanym okresie kierunki rozwoju Miasta Swinoujécie zostaly ujete w trzech
dokumentach planistycznych: Strategii Rozwoju Miasta Swinoujécie (opracowanej w maju
2004 r.), w Strategii Rozwoju Miasta na lata 2014-2020 i Wieloletnich Strategicznych
Programach Operacyjnych Miasta Swinoujécie na lata 2014-2020.

W  Strategii Rozwoju Miasta z 2004 r. zaplanowano rozw¢j infrastruktury
teleinformatycznej i umiejetnosci postugiwania si¢ narzedziami informatycznymi poprzez
wdrozenie programu eMiasto. Zapis o wdrozeniu programu eMiasto byt jedynym zapisem
odnoszacym sie¢ do dostosowania jednostki do elektronicznego $wiadczenia ustug
publicznych i w zadnej czesci tego dokumentu nie zostat omowiony lub szerzej opisany. Nie
okre$lono zakresu dziatania programu, ani ram czasowych i wielkosci wskaznika (np. liczby
udostepnionych ustug) jakie zamierzano osiggna¢ poprzez jego uruchomienie.

W Wieloletnich Strategicznych Programach Operacyjnych Miasta na lata 2014-2020
w ramach jednego z 4 celéw strategicznych pn. ,Poprawa zewnetrznego i wewnetrznego
systemu komunikacji i transportu” zaplanowano rozwoj systeméw teleinformatycznych
poprzez wdrozenie 3 zadan: 1) Szerokie Swiadczenie elektronicznych ustug publicznych —
w latach 2016-2017; 2) Wymiana dokumentéw i informacji za pomoca elektronicznych
$rodkéw komunikacji - w 2015 r.; 3) Zwigkszenie dostepnosci i funkcjonalnosci systemow
informacji przestrzennej w 2015 r.

Dla zaplanowanych zadan okreslono beneficientow (tj. mieszkancéw miasta
i interesantow Urzedu, jednostki samorzadu terytorialnego i miejskie spotki) oraz mierniki

6 Zwanej dalej ,Normg PN-ISO/EIC 27001:2007".

7 M.in. wprowadzenie systemu EOD eKancelaria zintegrowanego z ePUAP oraz prowadzenie korespondencji z innymi
jednostkami administracji w sposob elektroniczny.
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(t. liczba udostepnionych systeméw w instytucjach publicznych, liczba ustug e-cyfrowych
opartych na ponownym wykorzystaniu informacji sektora publicznego, liczba wej$¢ na
strony internetowe Urzedu i podleglych mu jednostek, liczba oséb korzystajacych z hot
spotow).

(dowdd: akta kontroli str. 40-54)

1.2. Promowanie komunikac;ji elektronicznej

Dokumenty planistyczne rozwoju Miasta, ani inne dokumenty nie zawieraly informacji
0 sposobach promowania komunikacji elektronicznej przez Urzad lub przez Kierownika
jednostki. W Urzedzie nie przyjeto i nie wdrazano programu promocji w ww. zakresie.

(dowdd: akta kontroli str. 40-54)

Pan Janusz Zmurkiewicz - Prezydent Miasta Swinoujécie® wyjasnit m.in.: Urzad zacheca
klientow do korzystania z ePUAP. Na stronie internetowej Urzedu w dniu 25.07.2011 r.
pojawit sig artykut ,Uwaga! Nie trzeba juz przychodzi¢ do urzedu”, gdzie zareklamowano
mozliwosc i opisano sposob korzystania ze zdalnego zatatwiania spraw.

(dowdd: akta kontroli str. 191-200)

1.3. Ankiety lub inne formy poznania potrzeb mieszkaficow gminy odnosnie
elektronicznej formy komunikacji

W badanym okresie Urzad nie dokonywat analiz dotyczacych poznania potrzeb
mieszkancow i turystow w zakresie elektronicznej formy komunikacji z Urzedem.
Zarzadzeniem Nr 663/2009 Prezydenta Miasta Swinoujécie z dnia 1.10.2009 r.
w sprawie ustalenia procedury badania poziomu zadowolenia interesantéw z ustug
$wiadczonych przez Urzad Miasta Swinoujécie, wprowadzono mozliwoéé zlozenia przez
mieszkancow i turystow ankiety na temat jakoSci ustug Swiadczonych w Urzedzie. Ankiete
mozna byto ztozyé papierowo w siedzibie Urzedu lub za posrednictwem poczty
elektronicznej (formularz ankiety zamieszczono na stronie internetowej Urzedu). Zadne
z pytan zawartych w formularzu ankiety nie dotyczyto opinii oraz potrzeb interesantéw
w zakresie elektronicznej formy komunikacji z Urzedem.
(dowod: akta kontroli str. 6-7, 34-39)

W ocenie NIK poznanie potrzeb i oczekiwan obywateli w zakresie dostepnosci do ustug
elektronicznych jest warunkiem zapewnienia sprawnego $wiadczenia takich ustug przez
Urzad. Zwigkszenie udziatu komunikacji elektronicznej w $wiadczeniach publicznych
realizowanych przez Urzad, zorientowanie na rozwéj i poszerzenie ustug elektronicznych
pozwolitoby na usprawnienie pracy Urzedu.

1.4. Korespondencja z Ministrem Administracji i Cyfryzacjie

Po wejsciu w zycie w dniu 31.05.2012 r. rozporzadzenia KRI, Urzad nie zwracat sie do
Ministra Administracji i Cyfryzacji z problemami lub z prosbg o pomoc w zakresie
dostosowania swoich systeméw i rejestréw informatycznych do wymogéw Krajowych Ram
Interoperacyjnosci'C.

(dowdd: akta kontroli str. 6-7, 23)

1.5. Procedury regulujace komunikacje elektroniczng w Urzedzie

W badanym okresie podstawowym sposobem dokumentowania przebiegu zatatwiania
i rozstrzygania spraw w Urzedzie byt tradycyjny (,papierowy") system wykonywania
czynno$ci kancelaryjnych wprowadzony zarzadzeniem Nr 279/2011 Prezydenta Miasta
Swinoujécie z dnia 29.04.2011 r. W § 1 ww. zarzadzenia okreslono, ze system tradycyjny

8 Zwany dalej ,Prezydentem”.
9 Zwany dalej ,MAIC".
10 Zwane dalej ,KRI".
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wykonywania czynno$ci kancelaryjnych moze byé wspomagany przez korzystanie
z narzedzi informatycznych w procesie obiegu dokumentacii.

(dowdd: akta kontroli str. 6-7, 32-33)

W regulaminach organizacyjnych Urzedu'" obowigzujacych w badanym okresie okreslono,
ze zasady i tryb wykonywania czynno$ci kancelaryjnych okre$lajg wtasciwe przepisy.

W § 68 obowigzujgcego regulaminu organizacyjnego okreslono, ze ewidencje
korespondencji przychodzacej prowadzi Stanowisko Obstugi Interesantdéw, a catoksztatt
spraw zwigzanych z przyjmowaniem, rejestrowaniem i kolportowaniem korespondencii
wychodzacej z Urzedu nalezy do Wydziatu Organizacyjnego.

(dowdd: akta kontroli str. 87-89, 125)

Od 17.12.2012 r. Urzad rozpoczat wykorzystywanie systemu EOD e-Kancelaria do
wspomagania procesu obiegu dokumentow.
(dowdd: akta kontroli str. 193)

Czynnosci  kancelaryjne w EOD eKancelaria wykonywano zgodnie z przepisami

rozporzadzenia w sprawie Instrukcji Kancelaryjnej, w nastepujacy sposob:

* pisma skladane przez klientow za pomocg ePUAP byly automatycznie
przekierowywane do systemu EOD eKancelaria, nastepnie rejestrowane i przesytane
w systemie do adresatdw wskazanych w pismach (tj. Prezydenta lub Naczelnikdw
Wydziatow/Kierownikow Biur);

* dekretacie danego pisma w systemie dokonywat Prezydent lub Naczelnicy
Wydziatow/Kierownicy Biur, a nastepnie przekazywat w systemie do wiaciwego
Wydziatu/Biura lub pracownika (wg kompetencji okre$lonych w regulaminie
organizacyjnym lub w Karcie zakresu obowigzkéw, uprawnien i odpowiedzialnosci
pracownikow);

* po przygotowaniu odpowiedzi (poza systemem EOD eKancelaria) Naczelnicy
Wydziatu/Kierownicy Biur lub wtasciwi pracownicy przesytali za posrednictwem systemu
pismo (poprzez pobranie pliku) do Prezydenta (jego zastepcoéw i Skarbnika) do
akceptacji oraz w celu ztozenia podpisu elektronicznego. Po podpisaniu elektronicznie
przez Prezydenta (jego zastepcow lub Skarbnika) dokument wysytano odbiorcy
z uzyciem systemu EOD eKancelaria za po$rednictwem ePUAP.

System EOD eKancelaria zapewniat funkcjonalnos¢ w zakresie akceptacji (weryfikacii)

pisma stanowigcego odpowiedz w danej sprawie.

(dowdd: akta kontroli str. 207-208, 211-218)

W wewnetrznych procedurach Urzedu dotyczacych wykonywania czynno$ci kancelaryjnych
nie okreslono zasad obiegu dokumentow wptywajacych do Urzedu drogg elektroniczng oraz
zasad wykorzystywania systemu informatycznego EOD e-Kancelaria do wspomagania
procesu obiegu dokumentoéw (wprowadzonego w Urzedzie od grudnia 2012 r.). Zdaniem
NIK ze wzgledu na znaczace wykorzystanie systemu informatycznego EOD e-Kancelaria
w procesie obiegu dokumentdéw w Urzedzie, zasadnym jest opracowanie odpowiednich
instrukciji obiegu dokumentéw uwzgledniajacych przyjeta praktyke postepowania.

(dowdd: akta kontroli str. 55-129)

Pan Jerzy Lenda - Sekretarz Miasta'? wyjasnit, ze w Urzedzie obowigzuje tradycyjny
system wykonywania czynno$ci kancelaryjnych, z mozliwo$ciq korzystania z narzedzi
informatycznych do wspomagania procesu obiegu dokumentacji. Zostafo to uregulowane
Zarzadzeniem Nr 279/2011 Prezydenta Miasta Swinoujécie z dnia 29.04.2011 r. System jest
oparty na jednolitym rzeczowym wykazie akt wprowadzonym rozporzgdzeniem w Sprawie

11 Wprowadzonych zarzadzeniem Nr 216/2011 Prezydenta Miasta Swinoujécie z 31.03. 2011 r. (zmienionym zarzadzeniem
Nr14/2012 z dnia 12.01 2012 r., zarzadzeniem Nr 516 z 14.09.2012 r. i zarzadzeniem Nr 654/2012 z 27.11.2012 r)
oraz zarzadzeniem Nr 492/2013 z 1.08.2013 r. (zmienionym zarzadzeniem Nr 815/2013 z 31.12 2013 r. oraz zarzadzeniem
Nr434/2014 2 15.07.2014 r.).

12 Sprawujacy bezposredni nadzor pracy Kierownika Biura Technologii Informacyjnych — zwany dalej ,Sekretarzem Miasta”.
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Instrukcji Kancelaryjnej. Obecnie trwajg prace i konsultacie nad opracowaniem instrukcji
obiegu dokumentéw (z wykorzystaniem systemow teleinformatycznych do elektronicznego
zarzadzania dokumentacj).

(dowod: akta kontroli str. 9-12, 32, 438-442)

1.6. Liczba ztozonych dokumentéw / wnioskow / podan

W okresie od 31.05.2012 r. do 31.05.2014 r. obywatele zozyli do Urzedu
54.937 dokumentéw, w tym 249 - w formie elektronicznej (0,4%), a 54.688 — w formie
papierowej. W ww. okresie podmioty gospodarcze ztozyly 46.200 dokumentéw (w tym 533 -
w formie elektronicznej (1,1%) i 45.667 - w formie papierowej), a inne urzedy -
59.941 dokumentéw (w tym 3.348 - formie elektronicznej (5,6%), a 56.593 - w formie
papierowej).

(dowdd: akta kontroli str. 206)

1.7. Zgodnos$¢ opisu ustug elektronicznych z ustugami Urzedu

Wedtug stanu na 30.05.2012 r. (tj. przed wejSciem w zycie rozporzadzenia KRI) Urzad
Swiadczyt 27 ustug elektronicznych, a po 31.05.2012 r. — zaktualizowat wykaz faktycznie
$wiadczonych ustug do 22. Obywatel miat mozliwo$¢ ztozenia m.in.: wniosku o prawo jazdy;
zawiadomienia o odkryciu zabytku; wniosku o udzielenie bonifikaty od optaty rocznej z tytutu
uzytkowania wieczystego; wniosku 0 objecie patronatem imprez o charakterze lokalnym
i ponadlokalnym; wniosku o udostepnienie rejestru wyborcow; dowolnego wniosku do
urzedu.

(dowdd: akta kontroli str. 193-199)

Wedtug stanu na 16.09.2014 r. Urzad udostepnit 22 ustugi elektroniczne za po$rednictwem
ePUAP. Badaniem objeto 5 z 22 ustug elektronicznych udostepnionych przez Urzad za
pomocg ePUAP, tj.:
— wniosek 0 prawo jazdy;
— zawiadomienie o odkryciu zabytku;
— wniosek o udzielenie bonifikaty od optaty rocznej z tytutu uzytkowania wieczystego;
— wniosek o objecie patronatem imprez o charakterze lokalnym i ponadlokalnym:;
— wniosek o udostepnienie rejestru wyborcéw.
Wszystkie badane ustugi elektroniczne byty zgodne z ustugami faktycznie $wiadczonymi
przez Urzad oraz zawieraly formularz i dane dotyczace podmiotu realizujgcego ustuge
elektroniczng (Urzad Miasta Swinoujscie), miejsce $wiadczenia ustugi — siedziba Urzedu,
osoby uprawnione do otrzymania ustugi, wymagane dokumenty, czas i sposéb realizacji
ustugi, opfaty i podstawe prawna.

(dowod: akta kontroli str. 141-177)

Za posrednictwem strony internetowej Urzedu (www.swinoujscie.pl) zaktadki E-Urzad -
odsyfajacej do strony internetowej Urzedu w BIP (http://bip.um.swinoujscie.pl/?cid=3091
w zaktadce ,Elektroniczna skrzynka podawcza”) - Urzad udostepnit dla obywateli
6%z 22 ustug elektronicznych $wiadczonych za po$rednictwem e-PUAP poprzez
zamieszczenie linkow do danej ustugi'4. Dla pozostatych 16 ustug $wiadczonych za pomocg
ePUAP, Urzad nie zamieScit na stronie internetowej Urzedu oraz w BIP informacii
0 mozliwosci ztozenia pism poprzez ePUAP, ani linkéw do odpowiednich formularzy tych
ustug. Aby uzyska¢ do nich dostep nalezalo wejS¢ bezpoSrednio na strong
www.epuap.gov.pl i z uzyciem opcji wyszukiwania odnalez¢ ustugi $wiadczone w gminie
Swinoujscie.

(dowod: akta kontroli str. 130-131, 141-177)

3 Wniosek o prawo jazdy; zawiadomienie o odkryciu zabytku; wniosek o udzielenie bonifikaty od optaty rocznej z tytutu
uzytkowania wieczystego; wniosek o objecie patronatem imprez o charakterze lokalnym i ponadiokalnym; wniosek
o0 udostepnienie rejestru wyborcow; ztozenie dowolnego wniosku do urzedu.

14 Odsytajacego do e-PUAP.
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Prezydent wyjasnit m.in.: Na stronie internetowej Urzedu oraz w BIP nie zamieszczono
wszystkich ustug z powodu braku zainteresowania interesariuszy Urzedu wykorzystywaniem
formularzy umieszczonych na ePUAP. Od 29.11.2010 r., od kiedy to formularze zostaty
zainstalowane na ePUAP, do Urzedu wptyneto w sumie tylko 6 wnioskdw wykorzystujacych
formularze. Byty to: Whiosek EDG-1, Wniosek o wznowienie dziatalno$ci, Whiosek o zmiane
danych, Whiosek o dopisanie do listy wyborcow, Whiosek o udostepnienie rejestru
wyborcow, Whiosek o objecie patronatu. Dla interesariuszy Urzedu, w poprzedniej odstonie
ePUAP wszystkie rodzaje ustug elektronicznych, udostepnianych przez Urzad byly znacznie
bardziej czytelne. Wowczas, chegc skorzystac z ustug elektronicznych wystarczyto wpisac
nazwe Urzad i podane byly wszystkie ustugi udostepniane przez konkretny Urzad. Nowa
odsfona ePUAP jest znacznie bardziej awaryjna, posiada zbyt wiele wynikéw wyszukiwanie
ustug, gdyz pojawiajq sie ustugi nie tylko z Urzedu a i z innych jednostek (wyszukiwanie nie
jest zawezone), co zniecheca potencjalnych ustugobiorcéw. Najczesciej wykorzystywanym
formularzem przez interesariuszy prywatnych Urzedu jest formularz ,ZtoZenie dowolnego
wniosku do Urzedu”, gdyz wystarczy zafaczy¢ do tego wniosku dowolne pismo,
zeskanowany formularz papierowy. Dokumenty w postaci elektronicznej opatrzone
podpisem potwierdzonym profilem zaufanym ePUAP sg rownowazne pod wzgledem
skutkéw prawnych dokumentowi opatrzonemu podpisem wilasnorecznym.

(dowdd: akta kontroli str. 191-199)

Ponadto, na stronie internetowej Urzedu (www.swinoujscie.pl) w zaktadce ,Zatatw sprawe
w Urzedzie” odsytajacej do strony internetowej w BIP zaktadki ,Wykaz spraw i sposob
zatatwienia” (http:/bip.um.swinoujscie.pl/ index.php?cid=59) zamieszono wg wykazu spraw
rozpatrywanych przez Urzad linki do pobrania plikéw w zakresie danej ustugi (w ktérych
zamieszczono opis i sposéb zatatwienia danej ustugi). Na stronie w BIP znajdowat sie opis
1 z 5 badanych ustug $wiadczonych elektronicznie, tj. o wydanie prawa jazdy po raz
pierwszy.

(dowdd: akta kontroli str. 138-177)

1.8. Opisy procedur elektronicznego zatatwiania spraw w BIP

Na stronie internetowej BIP w zakladce ,Elekironiczna skrzynka podawcza”
(http://bip.um.swinoujscie.pl/index.php?cid=3091) Urzad zamiescit informacje
0 obowigzujacych procedurach w zakresie zatatwiania spraw drogg elektroniczna.

Urzad udostepniat na stronie internetowej w BIP 6 z 22 ustug elektronicznych
$wiadczonych za pomocg ePUAP poprzez zamieszczenie linkdw do tych ustug. Linki
odsyfaty do ogoinej strony ePUAP zaktadki ,Zatatw sprawe przez Internet’, odnoszacej sie
do wszystkich kategorii spraw zatatwianych za pomocg ePUAP. Zaktadka ta nie odnosita sie
bezposrednio do opisu i formularza sprawy zawartej w linku (realizowanej przez Urzad
elektronicznie).

(dowdd: akta kontroli str. 130-131, 141-143)

Sekretarz Miasta wyjasnit: Linki do poszczegdinych ustug dostepnych na ePUAP byty
zamieszczone na stronie BIP Urzedu i dziafaty poprawnie. Niestety, aktualizacja wygladu
portalu przez witasciciela platformy spowodowata, ze linki do ustug przestaty dziatac.
Aktualizacia ePUAP nie powinna likwidowa¢ pofaczei pomiedzy stronami Urzedu
a ustugami na platformie, gdyz niepotrzebnie wymusza powtérne wykonanie tej samej
pracy. Obecnie linki przenoszq interesariusza do ePUAP, cho¢ nie do konkretnej ustugi.
Podjeto dziatania zmierzajgce do poprawy takiego stanu i wkrotce linki zostang powtérnie
potaczone z odpowiednimi ustugami.

(dowod: akta kontroli str. 447-458)

W BIP znajdowat si¢ opis 1 z 5 badanych ustug $wiadczonych elektronicznie’®, tj. o wydanie
prawa jazdy po raz pierwszy, ktory byt zgodny z opisem ustugi zamieszczonym w ePUAP,

15 Whniosek prawa jazdy; zawiadomienie o odkryciu zabytku; wniosek o udzielenie bonifikaty od opfaty rocznej z tytutu
uzytkowania wieczystego; wniosek o objecie patronatem imprez o charakterze lokalnym i ponadiokalnym; wniosek
0 udostepnienie rejestru wyborcow.
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poza danymi w zakresie przywotaniem podstawy prawnej (na ePUAP przywotano
19 podstaw prawnych wydania prawa jazdy, a w BIP — 5). W BIP nie zamieszczono opisu
pozostatych 4 badanych ustug (tj. zawiadomienia o odkryciu zabytku; wniosku o udzielenie
bonifikaty od optaty rocznej z tytutu uzytkowania wieczystego; wniosku o objecie patronatem
imprez o charakterze lokalnym i ponadlokalnym; wniosku o udostepnienie rejestru
wyborcow).

(dowdd: akta kontroli str. 134-137, 141-151, 174)

Na stronie internetowej w BIP w zaktadce ,Druki i wnioski do pobrania”
(http://bip.um.swinoujscie.pl/index.php?cid= 2887) zamieszczono linki do pobrania plikéw
stanowigcych formularze danej sprawy. Na stronie w BIP nie zamieszczono formularzy do
5 badanych ustug $wiadczonych elektronicznie za pomocg ePUAP (tj. wniosku o wydanie
prawa jazdy; zawiadomienia o odkryciu zabytku; wniosku o udzielenie bonifikaty od optaty
rocznej z tytulu uzytkowania wieczystego; wniosku o objecie patronatem imprez
0 charakterze lokalnym i ponadlokalnym, wniosku o udostepnienie rejestru wyborcow).

(dowdd: akta kontroli str. 138-140, 141-143)

Prezydent wyjasnit m.in.. Urzad nie zamiescit opisu ustug na stronie internetowej Urzedu
wBIP w zakfadce ,Wykaz spraw i sposob zatatwienia” przez przeoczenie. Urzad nie
zamie$cit formularzy dokumentoéw dotyczacych ustug elektronicznych na  stronie
internetowej Urzedu w BIP w zaktadce ,Druki i wnioski do pobrania” przez przeoczenie. Przy
czym zfozenie dowolnego wniosku do urzedu dotyczy wyltgcznie platformy elektronicznej.
Klient Urzedu nie musi sktada¢ dowolnego wniosku na formularzu. Opis procedur, w tym
takze podstaw prawnych ustug elektronicznych realizowanych przez Urzad za pomocq
ePUAP nie byt aktualizowany. Brak aktualizacji wynikat z wykonywania duzej ilosci innych
zadan oraz braku rzeczywistego zainteresowania interesariuszy Urzedu uzywaniem tej
formy zafatwiania spraw w Urzedzie. Do Urzedu nie wptynat Zaden wniosek w formie
elektronicznej o wydanie prawa jazdy, mimo Ze udostepniony jest juz od 4 lat.

(dowdd: akta kontroli str. 191-199)

1.9. Przekazanie wzoréw dokumentéw elektronicznych do centralnego
repozytorium wzoréw dokumentéw elektronicznych na ePUAP

Prezydent Miasta Swinoujécie nie przekazat do centralnego repozytorium na ePUAP
wzoréw dokumentéw elektronicznych, o ktérych mowa w art. 19b ust. 3 ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne’®,
gdyz skorzystat z wzoréw dokumentdw elektronicznych udostepnionych przez Ministerstwo
Gospodarki, Centrum Projektow Informatycznych oraz Ministerstwo Spraw Wewnetrznych
i Administracji.

(dowdd: akta kontroli str. 191-199)
1.10. Wspieranie modelu ustugowego w zakresie $wiadczenia ustug
elektronicznych

Strona internetowa Urzedu dziata pod adresem www.swinoujscie.pl, a strona internetowa
w BIP - pod adresem http://bip.um.swinoujscie.pl/. Na stronie www Urzedu zamieszczono
linki do stron BIP oraz stron ePUAP za po$rednictwem linka E-URZAD. Urzad nie
wykorzystywat innej strony internetowej do $wiadczenia ustug elektronicznych.

(dowdod: akta kontroli str. 141-143, 193)

Urzad w procesie zarzadzania ustugami elektronicznymi w podstawowym zakresie wspiera
model ustugowy. W odniesieniu do wszystkich 5 badanych ustug udostepnionych
elektronicznie za pomocg ePUAP mozna zidentyfikowaC jednostke organizacyjng
$wiadczacq ustugi oraz zamieszczono karty opisu ustugi (nie byly one aktualizowane po
31.05.2012 r.). W stosunku do zadnej z ustug nie wskazano maksymalnego czasu

6 Dz.U.z2013r., poz. 235 ze zm.
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niedostepnosci ustugi, sposobu zgtaszania awarii, technicznego wiasciciela ustugi (ePUAP),
nie wskazano dopuszczalnych okreséw niedostepnosci ustugi elektroniczne;.

(dowdd: akta kontroli str. 141-177, 198-199)

Zgodnie z definicjq zawarta w § 2 pkt 8 rozporzadzenia KRI, model ustugowy jest
modelem architektury systemu informatycznego, w ktdrym dla uzytkownikéw zdefiniowano
stanowigce odrebng catos¢ funkcje systemu teleinformatycznego oraz opisano sposob
korzystania z tych funkcji.

Prezydent wyjasnit m.in., Zze w opisie ustugi nie zostat wskazany maksymalny czas
niedostepnodci, sposéb zgtaszania awarii, podmioty odpowiedzialne za usuwanie awari,
techniczny wiasciciel ustugi, gdyz wszystkie ustugi sq udostepnione na ePUAP i wszystkie
parametry dostepno$ci zalezg wyfacznie od dostepnos$ci platformy, ktorej wiascicielem jest
MAIC. Nie zostaty okre$lone dopuszczalne okresy niedostepno$ci ustugi elektronicznej,
gdyz okresy te zalezg Scisle od dostepnosci platformy, ktérej wiascicielem jest MAIC.

(dowdd: akta kontroli str. 191-199)

1.11. Wspotpraca wybranych systeméw informatycznych z innymi systemami

Zakres i sposob wspdipracy systemow informatycznych wewnatrz Urzedu oraz ich

wspotpracy z systemami zewnetrznymi (m.in. innych jednostek administracji publicznej)

zbadano na prébie czterech systemow fj.:

1) Systemu EOD e-Kancelaria - stuzacego do elektronicznego ewidencjonowania i obiegu
dokumentow.

2) Systemu Odpady w Gminie - odpadywgminie.com'” - stuzgcego do obstugi systemu
gospodarki opadami.

3) Systemu Informacji Przestrzennej Geo-Info'® - stuzacego m.in. do gromadzenia danych
w zakresie geodezyjnej sieci uzbrojenia terenu, podziatu i scalen dziatek.

4) Systemu FORIS Zarzadzanie Transportem Publicznym'® stuzacego m.in. do ewidencii
danych zwigzanych z wydawaniem licencji, zezwolen i za$wiadczen dotyczacych
transportu krajowego.

System EOD eKancelaria wspdtpracowat na poziomie dwustronnej komunikacji®
z systemem ePUAP?! - dane w zakresie korespondencji z ePUAP przekazywane byly do
systemu eKancelaria (i odwrotnie).

(dowdd: akta kontroli str. 207-208)

System odpadywgminie.com wspotpracowat z dwoma systemami informatycznymi na
poziomie jednostronnej komunikacji2 - z systemem bankowym (poprzez zaczytanie pliku
csv przez pracownika Urzedu) oraz z systemem finansowo-ksiegowym2 (poprzez eksport
danych z systemu odpadywgminie.com i import tych danych do Zintegrowanego Systemu
Ratusz? - przez pracownika w Wydziale Ksiegowo$ci)?.

(dowod: akta kontroli str. 219-228)

17 Zwany dalej ,System opadywgminie.com”.
18 Zwany dalej ,System Geo-Info”.
19 Zwany dalej ,System FORIS”.

2 Dane z systemu A przekazywane sg do systemu B, przy czym system B samodzielnie odnotowuje, ze oczekujg dane ktére
moga by¢ zaimportowane. Rolg pracownika jest udzielenie zgody (zatwierdzenie) w systemie B na wczytanie otrzymanych
danych. Odpowiedz z systemu B do systemu A jest przekazywana analogicznie.

2 Dane z jednego systemu informatycznego przekazywane sg do innego systemu, wymagane jest zatwierdzenie wynikow
przez operatora, odpowiedz z systemu jest przekazywana analogicznie.

2 Dane z innego systemu przekazywane sg do drugiego systemu za posrednictwem pracownika (operatora systemu), ktory
dane importuje recznie do systemu.

2 {j. Zintegrowanym Systemem Ratusz.
2 Zwany dalej ,ZS Ratusz’.
25 W zakresie danych dotyczacych opfat za odpady.
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System Geo-Info wspdipracowat na poziomie jednostronnej komunikacji z wewnetrznym
Systemem Informacji o Terenie - w zakresie przekazywania danych graficznych
zgromadzonych w Module Geo-Info Mapa (pozyskiwanych z wyeksportowanego pliku w
formacie TANGO, zawierajgcego informacje o przebiegu granic dziatek ewidencyjnych,
klasouzytkéw oraz obryséw budynkéw itp.) oraz danych opisowych zgromadzonych w
Module Integra (pozyskiwanych z ewidencji gruntow ibudynkéw poprzez zadanie
zdefiniowane DTS zaplanowane do wykonania na serwerze MS SQL Server).
Ponadto, system Geo-Info wspotpracowat na poziomie jednostronnej komunikacii
z ZS Ratusz (poprzez import pliku swde przez administratora ZS Ratusz) oraz na poziomie
transakcyjnym? z systemem zewnetrznym GEOPORTAL, ktdry obstuguje bazy Gtéwnego
Geodety Kraju (generowane i eksportowane przez Geo-Info pliki wymiany przeksztatcane
programem MAP-serwer na pliki WMS - pobierane automatycznie przez system
GEOPORTAL).
(dowdd: akta kontroli str. 234-238)

Wedtug stanu na 18.09.2014 r. system FORIS (Modut Dokumenty) nie wspotpracowat
z zadnym zewnetrznym ani wewnetrznym systemem informatycznym Urzedu. Stuzyt on do
ewidencji danych zwigzanych z wydawaniem licencji, zezwolen i zaSwiadczen dotyczacych
transportu krajowego (m.in. licencji na przewdz oséb takséwka, zezwolenia na wykonywanie
zawodu przewoznika drogowego, licencji na posrednictwo przy przewozie rzeczy
(spedycja), poprzez reczne uzupetnianie poszczeg6lnych formatek dla danego rodzaju
spraw).

(dowdd: akta kontroli str. 229-233)

Sekretarz Miasta wyjasnit m.in.: System FORIS nie wspdfpracuje z Zadnym systemem
wewnetrznym Urzedu, gdyz zawiera dane referencyjne, ktore sq przekazywane do systemu
zewnetrznego Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej?’. Po powtornej
analizie funkcjonalno$ci systemu FORIS, wykazano mozliwos¢ wspofpracy Systemem
ogdlnokrajowym — portalem CEIDG. Od 1.10.2014 roku bedzie stosowane zasilanie bazy
informacjami z systemu FORIS , m.in o numerze licencji dla przewoznika TAXI. W zakfadce
»Raporty” w segmencie ,Przewoznicy” po wyborze z listy raportéw ,Plik do CEIDG”, dane sgq
generowane i eksportowane do pliku w formacie XML. Uprawniony pracownik do
wspdfpracy z CEIDG, po zalogowaniu na portalu, moze importowac dane do bazy CEIDG,
Z wezesniej przygotowanego pliku systemem FORIS.

(dowdd: akta kontroli str. 447-458, 486)

1.12. Procedury i praktyki postepowania stosowane we wspétpracy z innymi
jednostkami administracji publicznej

W badanym okresie Urzad prowadzit komunikacje elektroniczng z dwoma jednostkami
administracji publicznej: Zachodniopomorskim Urzedem Wojewddzkim® oraz Urzedem
Statystycznym w Szczecinie (ktore wystapity z wnioskiem do Prezydenta o wymiane danych
pomiedzy jednostkami w formie elektroniczne;j).

Od 2008 r. rozpoczat komunikacje elektroniczng z Urzedem Statystycznym w Szczecinie
w zakresie przekazywania sprawozdan, a od 2013 r. z ZUW w zakresie przekazywania pism
w postepowaniach administracyjnych prowadzonych przez Wojewode Zachodnio-
pomorskiego, w ktrych Miasto Swinoujscie byto strona.

(dowod: akta kontroli str. 178-190)

Sekretarz Miasta wyjasnit m.in., ze Urzad nie wystgpowat do innych jednostek
administracji publicznej w celu wprowadzenia elektronicznej komunikacji wytacznie w formie
elektronicznej. Systemy informatyczne w Urzedzie wymieniajg dane wytgcznie w sposéb
elektroniczny z roznymi nizej wymienionymi Systemami w administracji publicznej:

% \Wymiana danych pomigdzy systemami odbywa sie w sposéb w petni zautomatyzowany.
27 Zwany dalej ,CEIDG".
2 Zwany dalej ,ZUW".
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1. ePUAP - przekazywanie i przyjmowanie uwierzytelnionych danych m.in. od ZUW,
Urzedow Skarbowych, interesariuszy Urzedu.

2. Portal GUS - wszystkie sprawozdania jednostek samorzadu terytorialnego przekazuje
w formie elektroniczney.

3. Programu Pfatnik - dokumenty rozliczeniowe i ubezpieczeniowe, wymiana informacji
z Zaktadem Ubezpieczen Spofecznych.

4. Portal e-PFRON przekazywanie deklaracji i informacji o sktadkach na rzecz PFRON.

5. Platforma eDeklaracje — przesytfanie informacji o uzyskanych przychodach do Urzeddéw
Skarbowych.

6. Platformy ogfoszeri zamdwien publicznych: Biuletynu Urzedu Zaméwien Publicznych,
SIMAP - System Informacyjny Europejskich Zamowieri Publicznych, Platforma Licytacji
Elektronicznych, BIP Urzedu.

7. Portal Informacyjny Administracji — przez platforme wymiany informacji przesytane sq

zawiadomienia 0 zmianach w zameldowaniu, aktualizacji danych osobowych.

System Wydawania Dowoddéw Osobistych.

9. Przekazywanie sprawozdarn dotyczacych budzetu poprzez system Besti@ (System
Zarzadzania Budzetem Jednostek Samorzadu Terytorialnego) oraz ePUAP: RB-27S,
Rb-28S, Rb-NDS, Rb-WSa, Rb-N, Rb-Z, Rb-PDP, Rb-UZ, Rb-UN, Rb-ST, bilans
skonsolidowany, roczne sprawozdanie finansowe, Rb-50, Rb-30S, Rb-34S, Rb-27ZZ,
Rb-ZN, Rb-28NWS.

10. Portal Karta Duzej Rodziny (ewidencja), Centralna Aplikacja Statystyczna
(Sprawozdawczosc).

11. Platforma wyborcza.

12. Publikowanie aktéw prawa miejscowego w Dzienniku Urzedowym ZUW.

13. Centralna Ewidencja Pojazdéw i Kierowcow — w prowadzonych postepowaniach
identyfikowanie danych wiascicieli pojazdéw na postawie numeréw rejestracyjnych
pojazdow.

14. Elektroniczne przelewy masowe, zaczytywanie do systemow Wirtualnych Numerow
Rachunkéw Bankowych (podatek od nieruchomo$ci, opfaty za gospodarowanie
odpadami).

15. Portal CEIDG - pomoc przedsigbiorcom w rejestracji dziatalno$ci gospodarczej.

16. Portal Krajowa Baza Azbestowa — przekazywanie informacji o lokalizacji azbestu.

(dowod: akta kontroli str. 6-7, 24-25)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatainos¢ Urzedu w zakresie dostosowania
posiadanych systemoéw teleinformatycznych do wspétpracy z systemami uzywanymi przez
inne podmioty administracji publicznej. Wymiana informacji z ZUW, Urzedem Statystycznym
w Szczecinie oraz z kilkoma innymi urzedami odbywata sie w formie elektronicznej. System
wewnetrznego obiegu dokumentéw (EOD eKancelaria) zostat zintegrowany z ePUAP. Mimo
Ze, nie zamieszczono na stronach internetowych Urzedu i w BIP informacji o 16 z 22 ustug
elektronicznych Swiadczonych za pomocg ePUAP, skorzystanie z tych ustug byto mozliwe
poprzez wykorzystanie narzedzi zamieszczonych na ePUAP (opisanych na stronach
internetowych Urzedu i w BIP).

S

W ocenie NIK umieszczenie petnej informacji o $wiadczonych ustugach elektronicznych na
stronach internetowych Urzedu i w BIP moZe wptyng¢ na wigksze zainteresowanie klientow
tq forma komunikacji z Urzedem.

2. Zarzadzanie bezpieczenstwem systemow informatycznych

2.1. Dokumenty z zakresu bezpieczenstwa informacji

W badanym okresie w Urzedzie obowigzywata wewnetrzna procedura dotyczaca
bezpieczenstwa informacji w zakresie przetwarzania danych osobowych, wprowadzona
zarzadzeniem Nr 31/2005 Prezydenta Miasta Swinoujécie z dnia 31.01.2005 r. w sprawie
wprowadzenia do uzytku stuzbowego instrukcji zarzadzania systemem informatycznym

"



Ustalone
nieprawidtowosci

stuzacym do przetwarzania danych osobowych w Urzedzie Miasta Swinoujécie? oraz
zarzadzeniem Nr 569/06 z dnia 11.07.2006 r. w sprawie ustalenia ,Polityki Bezpieczenstwa
Informacji w zakresie przetwarzania danych osobowych w Urzedzie Miasta Swinoujécie”.

W 2014 r. Prezydent przygotowat projekty dwoch procedur wewnetrznych w zakresie
bezpieczenstwa systemdédw informatycznych: ,Instrukcje zarzadzania, eksploatacii
i wdrazania Systeméw Informatycznych w Urzedzie” oraz ,Polityke Bezpieczenstwa
w Urzedzie”. Do dnia zakonczenia przedmiotowej kontroli nie zostaty one wdrozone.

(dowdd: akta kontroli str. 337-364, 443-446)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

W Urzedzie nie wdrozono catosciowej Polityki Bezpieczenstwa Informaciji®, ktéra jest
elementem systemu zarzadzania bezpieczenstwem informacji w zakresie okrelonym
w § 20 ust. 1, ust. 2 pkt 1 i ust. 3 rozporzadzenia KRI. W 2006 r. opracowano PBI, ktora nie
dotyczyta wszystkich danych jakie sg przetwarzane w Urzedzie, lecz tylko danych
osobowych.

(dowdd: akta kontroli str. 337-364)

Przepis § 20 ust. 1 ww. rozporzadzenia stanowi, ze podmiot realizujacy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji zapewniajacy
poufno$¢, dostepnos¢ i integralno$¢ informacji z uwzglednieniem takich atrybutdw, jak
autentycznos¢, rozliczalno$é, niezaprzeczalno$¢ i niezawodnosc¢.

§ 20 ust. 2 pkt 1 rozporzadzenia KRI stanowi, ze zarzadzanie bezpieczefistwem
informacji realizowane jest w szczeg6lnoSci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkéw umozlwiajacych realizacie i egzekwowanie m.in.
aktualizaciji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie otoczenia.

§ 20 ust. 3 rozporzadzenia KRI stanowi, ze wymagania w zakresie systemu zarzadzania
bezpieczenstwem informacji uznaje sie za spetnione jezeli zostata opracowana na
podstawie Polskiej Normy: PN-ISO/IEC 27001, a ustanowienie zabezpieczen, zarzadzania
ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z tg
norma, w tym PN-ISO/IEC 17799 - w odniesieniu do ustanowienia zabezpieczen. W pkt
5.1.1. normy PN-ISO/IEC17799 wskazano opracowanie i stosowanie dokumentu PBI.

Sekretarz Miasta wyjasnit m.in: Urzad przyktada duzg wage do probleméw, ktore sq
wyszczegdlnione w rozporzadzeniu KRI. Nie dokonano aktualizaciji jeszcze obowigzujacego
dokumentu, gdyz przystgpiono do starannego przygotowania nowej PBI wiasnymi sitami,
mimo duzej ilosci biezacych zadan. Jest to proces wymagajacy i czasochtonny. Obecnie
trwajg prace nad zatgcznikami do tego dokumentu, ktore bedg w szczegdtach odnosity sie
do poszczegdlnych zagadnien bezpieczenstwa informacji. Jednym z zatacznikéw do PBI
bedzie ,Instrukcja zarzadzania systemem informatycznym w Urzedzie Miasta Swinoujscie”,
w ktérym migdzy innymi bedq nastepujgce informacje: szczegotowy wykaz pomieszczen,
w ktérych dane sq gromadzone i przetwarzane, ich usytuowanie oraz zabezpieczenie;
aktualny schemat wewnetrznej struktury sieci teleinformatycznej, rozmieszczenia serweréw,
na ktorych zlokalizowane sg bazy zawierajgce dane osobowe oraz opis zabezpieczen
systemowych; aktualny wykaz serwerow i komputeréw stanowiskowych, na ktérych znajdujg
sie bazy danych zawierajgce dane osobowe oraz opis systemow operacyjnych i ich
zabezpieczeni przed nieautoryzowanym dostepem; aktualny wykaz zbiorow, w ktorych
przetwarzane sq dane osobowe wraz ze wskazaniem programéw zastosowanych do ich
przetwarzania.

(dowdd: akta kontroli str. 447-458)

29 Zwane dalej ,Instrukcjg zarzadzania systemem informatycznym”.
3% Zwana dalej ,PBI".
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2.2. Sprzet Informatyczny

Na prébie 10 komputeréw wykorzystywanych przez Urzad®® oraz 5 komputeréw
przekazanych32 Urzedowi do uzytkowania przez MSWIA, ustalono ze inwentaryzacje
zasobow informatycznych ujeto w uktadzie tradycyjnej ksigzki inwentarzowej (dla potrzeb
rachunkowosci), ktéra nie zawierata danych szczegdtowych o konfiguracji technicznej
urzadzen czy tez o zainstalowanym oprogramowaniul.

(dowdd: akta kontroli str. 245-256, 306-312)

W 2011 r. Urzad zatozyt karty informacyjne dla zasobéw informatycznych, w tym dla
3z 15 objetych badaniem komputeréw. Karty te zawieraly jednak nieaktualne dane
0 oprogramowaniu zainstalowanym na danym urzadzeniu (m.in. 2 karty zawieraly dane
o0 nieaktualnych poprawkach do systemu operacyjnego, a 3 karty — o nieaktualnym
oprogramowaniu antywirusowym). Dla jednego badanego serwera nie sporzadzono karty
informacyjne;.

(dowod: akta kontroli str. 245-246, 257-305, 311-312)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowo$é:

Urzad dla 15 badanych komputeréw i jednego serwera nie posiadat dokumentdw z aktualng
informacjq o zainstalowanym na nich oprogramowaniu (np. informacji o aktualnym
oprogramowaniu antywirusowym, poprawkach do systemu operacyjnego) oraz kompletnych
danych o ich konfiguracji.

(dowod: akta kontroli str. 245-312)

Zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI Urzad zobowigzany jest do zapewnienia
przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych realizacje
i egzekwowanie utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracie.

Zgodnie z pkt 7.1.1 normy PN-ISO/IEC 17799:2007 wszystkie aktywa informatyczne
powinny by¢ zidentyfikowane i aktualizowane. Aktualna inwentaryzacja m.in. sprzetu
informatycznego powinna takze zawiera¢ informacje o jego rodzaju i konfiguracji, przez
co mozliwe bedzie odtworzenie po katastrofie lub innym zdarzeniu losowym.

Sekretarz Miasta wyjasnit: Konfiguracja sprzetu i oprogramowania jest okreslana
w dokumentach OT (przyjecia $rodka trwatego). W najblizszym czasie, podczas
przeprowadzania inwentaryzacji rocznej w Urzedzie zostanie przeprowadzona aktualizacja
inwentaryzacji sprzetu i oprogramowania obejmujaca ich rodzaj i konfiguracje.

(dowod: akta kontroli str. 447-458)
2.3. Analizy utraty integralnosci, poufnosci lub dostepnosci informacji

W zwigzku z § 20 ust. 2 pkt 3 rozporzadzenia KRI w Urzedzie prowadzono okresowe
analizy utraty integralno$ci, poufnosci i dostepnos$ci informacji. W Urzedzie przeprowadzono
w dniu 29.08.2012 r. zewnetrzny audyt bezpieczehstwa systeméw informatycznych.
Przeprowadzony audyt badat zagrozenia atakiem zewnetrznym na publiczny adres IP.
Badaniem objeto ewentualne usterki i btedy powodujace: mozliwo$é zdalnego dostepu do
zasobow; pozwalajace na atak DoS (teoretycznie) — zablokowanie ustug, serwiséw, przerwy
w dziataniu; pozwalajace na wyciek informacji. W wyniku przeprowadzonego audytu wykryto
7 zagrozen, wynikajacych z uzywania nieaktualnego oprogramowania Apache/PHP.

(dowod: akta kontroli str. 191-199, 201-205)

31 Tj. 4 komputeréw wykorzystywanych w Wydziale Organizacyjnym, 4 - w Biurze Geodety Miasta, 1 - w Wydziale Komunikacji
oraz 1 - w Wydziale Podatkow i Opfat Lokalnych.

3 Na podstawie porozumienia z 5 listopada 2010 r. (aneksowanego w dniu 31 grudnia 2013 r.).
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Prezydent wyjasnit m.in., ze akiualizacja oprogramowania skutecznie zniwelowata
potencjalne ryzyko.
(dowdd: akta kontroli str. 198-199)

2.4. Zarzadzanie uprawnieniami do pracy w systemach informatycznych

W Instrukcji zarzadzania systemem informatycznym okre$lono m.in. ,Procedure
uwierzytelniania uzytkownika w systemie informatycznym”, ,Procedure rejestrowania/
wyrejestrowania uzytkownika z systemu informatycznego”, ,Procedure rozpoczecia pracy
w systemie informatycznym” oraz ,Procedure nadawania uprawnien do przetwarzania
danych osobowych i rejestracii tych uprawnier w systemie informatycznym”.

(dowdd: akta kontroli str. 337-347 )

Konta 5 z 10 badanych uzytkownikéw systemu EOD eKancelaria, ktorzy zakonczyli
zatrudnienie w Urzedzie w badanym okresie, zostaty zablokowane stosownie do wymogu
okreSlonego w § 20 ust. 2 pkt 4 rozporzadzenia KRI oraz w pkt 2.3. Procedury
rejestrowania/wyrejestrowania uzytkownika z systemu informatycznego.

(dowdd: akta kontroli str. 324-335)

Analizujgc uprawnienia 15 0s6b pracujacych w systemach tzw. ,dziedzinowych" ustalono,
ze 7 uzytkownikéw posiadato uprawnienia do systeméw w stopniu adekwatnym do
realizowanych zadan (okreslonych w regulaminie organizacyjnym oraz w Karcie zakresu
obowigzkdw, uprawnier i odpowiedzialnosci pracownikdw).

(dowdd: akta kontroli str. 65, 367)

W toku kontroli ustalono, ze wg stanu na 23.09.2014 r. uzytkownicy 15 badanych
komputeréw, niebedacy pracownikami stuzb informatycznych, posiadali uprawnienia
administratora systemu na uzywanych przez nich komputerach, i mogli zainstalowa¢
program Microsoft Word Viwer. Uzytkownik ,Go$¢” zostat wytaczony na wszystkich
badanych jednostkach komputerowych.

(dowod: akta kontroli str. 245-246, 311-312)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1) Konta 4 z 10 uzytkownikéw systemu eKancelaria zostaty zablokowane w okresie od 3 do
8 miesiecy po zakonczeniu zatrudnienia w Urzedzie. Ponadto konto jednego uzytkownika
nie zostato zablokowane®, mimo zakonczenia zatrudnienia w dniu 13.05.2014 r. Stanowito
to naruszenie § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI oraz w pkt 2.3. Procedury
rejestrowania/wyrejestrowania uzytkownika z systemu informatycznego.

W Zadnym z 10 badanych przypadkéw nie ztozono wniosku o cofniecie uprawnien do
przetwarzania danych osobowych (wg wzoru stanowigcego zatacznik nr 1 do Instrukcji
zarzadzania systemem informatycznym).

(dowdd: akta kontroli str. 324-335, 470-471)

Przepisy § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI stanowia, ze zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegélno$ci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajacych realizacje i egzekwowanie
m.in. dziatan zapewniajacych, ze osoby zaangazowane w procesie przetwarzania informacji
posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowigzkéw majacych na celu zapewnienie
bezpieczenstwa informacji. A w przypadku zmiany zadan ww. 0sob, bezzwtocznej zmiany
przypisanych im uprawnien.

W pkt 2.3. Procedury rejestrowania/wyrejestrowania uzytkownika z systemu
informatycznego okreslono, Zze ustanie stosunku pracy powoduje wyrejestrowanie

33 Wedtug stanu na 23.09.2014 r.
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uzytkownika przez administratora systemu. O fakcie ustania stosunku pracy administrator
systemu jest niezwtocznie informowany przez przetozonego.

(dowdd: akta kontroli str. 337-347)

Sekretarz Miasta wyjasnit m.in.: Gtownym systemem sieciowym w Urzedzie jest
Novell® Open Enterprise Server. Po uzyskaniu informacji o odejsciu pracownika jest
natychmiast usuwany z systemu sieciowego (wszystkie wyzej wymienione osoby miaty
usuniete konta w systemie Novell) oraz zmieniany lub likwidowany jest jego profil
Z lokalnego komputera. Jest to najbardziej efektywna blokada uzytkownika, gdyz od tego
momentu nie moze juz korzysta¢ z Zzadnej aplikacji Urzedu. Blokowanie zwalnianych
uzytkownikow w aplikacjach jest juz wtdérne, cho¢ konieczne. Wyzej wymienione osoby
zostaty zablokowane z opoznieniem z chwilg otrzymania informacji o zwolnieniu oraz przez
przeoczenie. Jeden uzytkownik nie zostat zgtoszony przez przetozonego do administratora
sieci i systemow, ze zostat zwolniony.

(dowdd: akta kontroli str. 447-458)

2) Uprawnienia 8 z 15 badanych osob pracujgacych z systemami tzw. ,dziedzinowymi"
posiadato uprawnienia do systeméw nieodpowiadajace zakresowi zadan okre$lonych
w Karcie obowigzkow, uprawnien i odpowiedzialnoéci (1j. do systeméw EOD eKancelaria
i Geo-Info). Stanowito to naruszenie § 20 ust. 2 pkt 4 rozporzadzenia KRI.

(dowdd: akta kontroli str. 9-10, 61-91, 367-395)

Sekretarz Miasta wyjasnit m.in.. Osoby posiadajace nadane uprawnienia w systemie
EOD eKancelaria oraz w systemie Geo-Info wykonujg z racji petnienia swoich obowigzkow -
Jjako kierownicy, sg to: Zastepcy Prezydenta, Skarbnik, Sekretarz, Naczelnicy Wydziatow
i Kierownicy Biur oraz jako pracownicy merytoryczni: inspektorzy. Ponadto informuje,
Zzezgodnie z § 20 ust. 2 pkt 5 rozporzadzenia KRI zakresy obowigzkow zostang
uzupetnione.

(dowdd: akta kontroli str. 450-458, 463)

3) Objeci badaniem wszyscy uzytkownicy systeméw informatycznych (fj. 15 osob),
niebedacy pracownikami stuzb informatycznych, posiadali uprawnienia administratora
systemu na uzywanych przez nich komputerach, w zwigzku z czym mogli samodzielnie
instalowa¢ dowolne oprogramowanie. Byto to niezgodne z § 20 ust. 2 pkt 4 oraz pkt 7 lit.
rozporzadzenia KRI. Ponadto, zgodnie z normg PN-ISO/IEC 27001, zatgcznik A, pkt
A11.2.2 oraz normg PN-ISO/IEC 17799:2007 pkt 11.2.2 lit.b nalezy ogranicza¢
i kontrolowa¢ przyznawanie i korzystanie z przywilejow w systemach informatycznych, ktére
winny by¢ przyznawane wedtug minimalnych wymagan wynikajacych z przydzielonych
pracownikom zadan i tylko wtedy, gdy jest to konieczne.

(dowdd: akta kontroli str. 245-246, 311-312)

Sekretarz Miasta wyjasnit: Wszystkie skontrolowane komputery posiadaty uzytkownikéw
0 uprawnieniach administracyjnych. Nie oznacza to, ze komputery byty bezposrednio
wystawione na ataki, gdyz na wszystkich stanowiskach jest wytgczone konto Gosc i dziata
oprogramowanie antywirusowe ESET. Oprogramowanie antywirusowe ESET posiada
centralny panel administracyjny automatycznie pobierajgcy dane o stanie bezpieczeristwa
komputeréw lokalnych, ponadto umozliwia zdalne skanowanie dowolnego komputera
w sieci lokalnej. Takie rozwigzanie umoZliwia informatykom Urzedu biezgce monitorowanie
ewentualnych zagrozen. Chcac wypetni¢c wymagania rozporzgdzenia KRI, wszystkie konta
uzytkownikéw zostang pozbawione uprawnieri administracyjnych z czasowym wyfgczeniem
przypadkow, gdzie pozbawienie takich uprawnien uniemoZliwi prace na Starszych
aplikacjach.
(dowdd: akta kontroli str. 447-458)

15



Opis stanu
faktycznego

Ustalone
nieprawidtowosci

Opis stanu
faktycznego

Ustalone
nieprawidtowosci

2.5. Szkolenia pracownikow przetwarzajacych informacje

W badanym okresie w Urzedzie nie planowano szkolen dla pracownikéw zaangazowanych
w proces przetwarzania informacji w zakresie zachowania bezpieczenstwa informacii.
Wedtug stanu na 31.05.2012 r. byto zatrudnionych 224 pracownikéw na stanowiskach
urzedniczych, a wg stanu na 31.08.2014 r. - 239.

(dowod: akta kontroli str. 396-397, 470-471, 481)

Jeden pracownik Urzedu (fj. Administrator Bezpieczenstwa Informacjis4) uczestniczyt
w dwoch szkoleniach z zakresu przygotowania PBI oraz audytu wewnetrznego
bezpieczenstwa informacji zgodnie z wytycznymi Ministra Finanséw i MAIC na podstawie
wymagan rozporzadzenia KRI.

(dowod: akta kontroli str. 397)

W zakresie zadan ABI (z 14.03.2014 r.) okreslono, ze jest on zobowigzany m.in. do
prowadzenia szkolen: wstepnego dla pracownikdéw oraz okresowego dla poszczegdlnych
wydziatow.

(dowdd: akta kontroli str. 365-366)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowose:

W badanym okresie Urzad nie zapewnit szkolen dla wszystkich uzytkownikdéw systeméw
informatycznych wykorzystywanych przez Urzad, w zakresie zachowania bezpieczenstwa
informacji, co stanowito naruszenie § 20 ust. 2 pkt 6 rozporzadzenia KRI.

(dowdd: akta kontroli str. 397, 479-485)

Przepis § 20 ust. 2 pkt 6 ww. rozporzadzenia stanowi, ze zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkéw umozliwiajacych realizacje i egzekwowanie m.in. dziatan
zapewniajacych szkolenie 0s6b zaangazowanych w proces przetwarzania informaciji, ze
szczegblnym uwzglednieniem takich zagadnien jak: zagrozenia bezpieczenstwa informacii,
skutki naruszania zasad bezpieczenstwa informacji, stosowanie $rodkéw zapewniajgcych
bezpieczenstwo informacji.

Sekretarz Miasta wyjasnit m.in.: W dniu 21.04.2009 r. Administrator Danych Osobowych
Skierowat pismo do wszystkich komorek organizacyjnych Urzedu w sprawie obowigzkowych
Szkoleri z zakresu ochrony danych osobowych, ktore odbyty sie w maju 2009 r. Zostali
przeszkoleni wszyscy pracownicy, ktorzy sie zgfosili. Ponadto, szkolenia z ochrony danych
osobowych prowadzone byty w grudniu 2010 r. w ramach srodkow uzyskanych z Programu
Operacyjnego Kapitat Ludzki. W biezacym roku powotano ABI, ktéremu w zakresie
obowigzkow powierzono prowadzenie wstepnych i okresowych szkolen dla pracownikow.

(dowod: akta kontroli str. 468-471, 482-485)

2.6. Procedury bezpiecznej pracy przy przetwarzaniu mobilnym i pracy na
odlegtosé

W Instrukcji zarzadzania systemem informatycznym nie okre$lono procedury gwarantujacej
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegto$¢.

(dowdd: akta kontroli str. 337-347)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowo$¢:

W badanym okresie w Urzedzie nie wprowadzono procedury gwarantujgcej bezpieczng
prace przy przetwarzaniu mobilnym i pracy na odlegto$¢, co stanowito naruszenie § 20 ust.
2 pkt 8 rozporzadzenia KRI.

3 Zwany dalej ,ABI”
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(dowdd: akta kontroli str. 337-347)

Przepis § 20 ust. 2 pkt 8 ww. rozporzadzenia stanowi, ze zarzadzanie bezpieczenstwem
informacji realizowane jest w szczeg6lnoSci przez zapewnienie przez kierownictwo
podmiotu  publicznego  warunkdéw  umozliwiajacych realizacie i egzekwowanie
m.in. ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegto$c.

Sekretarz Miasta wyjasnit, ze Procedura zgfaszania takich zdarzeh bedzie elementem
opracowywanych obecnie zatgcznikow do PBI.
(dowod: akta kontroli str. 447-458)

2.7. Umowy serwisowe

W umowach na wdrozenie oraz serwisowanie jednego z 4 badanych systeméw
(§. odpadywgminie.com.) zawarto zapis o zobowigzaniu wykonawcy do ochrony danych
poufnych, a ich przetwarzanie zostato zastrzezone w zakresie i celu zwigzanym z realizacjq
umowy, stosownie do wymogu okreslonego w § 20 ust. 2 pkt 10 rozporzadzenia KRI.

Wdrozenie i serwisowanie System FORIS dokonano bez zawarcia pisemnej umowy, na
podstawie wewnetrznej procedury (fj. rozeznania rynku), okre$lonej w regulaminie
udzielania zamoéwien publicznych, ktorych warto$¢ nie przekracza 14 tys. euro. System ten
zostat zainstalowany i byt aktualizowany przez pracownikéw Urzedu (poprzez udostepnianie
zaktualizowanych wersiji na stronie producenta).

(dowdd: akta kontroli str. 398-405, 419-426, 432-436, 458)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowose:

W umowie z dnia 2.01.2014 r. na serwisowanie programu EOD eKancelaria, w umowie
z dnia 31.10.2012 r. na wdrozenie systemu EOD eKancelaria, w umowie z dnia 3.12.2013 r.
na dostarczenie modutu Geo-Info 6 i.Adres oraz w umowie z dnia 16.01.2012 r. i z dnia
3.01.2013 r. na nadzér autorski nad systemem Geo-Info nie zobowigzano wykonawcow do
zachowania odpowiedniego poziomu bezpieczenistwa informacji, co stanowito naruszenie
§ 20 ust. 2 pkt 10 rozporzadzenia KRI.

(dowdd: akta kontroli str. 406-418)

Przepis § 20 ust. 2 pkt 10 rozporzadzenia KRI stanowi, ze zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie
nastepujacych dziatan, m.in. zawierania w umowach serwisowych podpisanych ze stronami
trzecimi zapiséw gwarantujacych odpowiedni poziom bezpieczenstwa informacii.

Sekretarz Miasta wyjasnit m.in.: Dostawca oprogramowania EOD eKancelaria posiada
wdrozony System Zarzadzania Bezpieczenstwem Informacji, zgodny z normg ISO PN-
ISO/IEC 27001:2007. W przypadku Geo-Info w ostatnim okresie byta dokonywana tylko
aktualizacja oprogramowania. Urzad nie przekazuje komputerdw do serwisow
zewnetrznych. Zakup sprzetu w roku 2014 obejmuje trzyletnia gwarancje producenta
w migjscu uzytkowania z klauzulg, ze dyski pozostajg u wiasciciela sprzetu. W przypadku
wymiany sprzetu z powodu uszkodzenia lub jego nieprzydatnoSci, wymontowywane sg
twarde dyski. Oddawany do utylizacji sprzet jest pozbawiony pamieci dyskowej. Odrebnie
dyski twarde poddawane sg utylizacji przez rozmagnesowywanie przez wyspecjalizowang
firme.

(dowdd: akta kontroli str. 447-458, 487)

W ocenie NIK brak zapisow zobowigzujacych wykonawcoéw do zachowania poufnosci
informacji w zwigzku z realizacjg uméw na serwisowanie oraz na wdrozenie systemow,
zwigksza ryzyko bezprawnego wykorzystania informacji jakie wykonawca otrzymat
w zwigzku z realizacjg zawartej umowy.
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2.8. Zglaszanie incydentow naruszania bezpieczenstwa informacji

W Instrukcji zarzadzania systemem informatycznym okre$lono Procedure postepowania
w sytuacjach naruszenia ochrony danych osobowych. W procedurze tej okreslono przyktady
naruszenia zabezpieczen systemu oraz natozono na pracownikow obowigzek
niezwtocznego powiadomienia przetozonego oraz ABl w przypadku podejrzenia naruszenia
zabezpieczenia systemu.

(dowdd: akta kontroli str. 337-347)

Prezydent wyjasnit, ze w Urzedzie nie wystapity przypadki zgtoszenia incydentow
naruszenia bezpieczenstwa informacji.
(dowod: akta kontroli str. 199)

Sekretarz Miasta wyjasnit, ze Procedura zgfaszania takich zdarzer bedzie elementem
opracowywanych obecnie zatgcznikoéw do PBI.
(dowdd: akta kontroli str. 447-458)

2.9. Audyt wewnetrzny z zakresu bezpieczenstwa informac;ji.

W badanym okresie w Urzedzie nie planowano i nie przeprowadzono audytu wewnetrznego
w zakresie bezpieczenstwa informacii.

(dowod: akta kontroli str. 6-7, 26-31)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowose:

W okresie od 1.01.2013 r. do 30.08.2014 r. nie przeprowadzono okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informacji, co stanowito naruszenie § 20 ust. 2
pkt 14 rozporzadzenia KRI.

(dowod: akta kontroli str. 6-7, 26-31)

Przepis § 20 ust. 2 pkt 14 rozporzadzenia KRI stanowi, Zze zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegdlno$ci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozlwiajacych realizacje i egzekwowanie
m.in. zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczeristwa
informaciji, nie rzadziej niz raz w roku.

Sekretarz Miasta wyjaénit m.in.. Wymogi KRI spowodowaty w Urzedzie przeglad
posiadanych i stosowanych polityk i procedur. Po weryfikacji okazato sie, ze stosowane
procedury wymagajg dostosowania do obecnych wymagan KRI. Urzad skoncentrowat sie
na opracowaniu nowej PBl. Mozna byto zleci¢ takie opracowanie i audyt firmom
zewnetrznym, lecz koszty ztym zwigzane byly zbyt duze dla budZetu na technologie
informacyjne. Z kolei ilos¢ zadan jakie na biezaco musi wykonywac Biuro Technologii
Informacyjnych jest bardzo duza, gdyz bezwzglednym priorytetem jest zapewnienie
ciggtosci funkcjonowania systeméw informatycznych i wysokiej jakoSci ustug. Efektem
audytu musi by¢ zwiekszenie rzeczywistego zabezpieczenia informacji. Dlatego trwajg
Zaawansowane prace nad koricowym opracowaniem zatgcznikéw do PBI, aby po wdrozeniu
PBI przeprowadzony audyt w istotny sposob pomogt zwiekszaé bezpieczenstwo informacii.
W roku 2012 przeprowadzono audyt bezpieczenistwa pod katem mozliwoSci ataku
z zewnagtrz. Na lata 2013-2014 nie wpisano audytu wewnetrznego do zadan Wydziatu
Audytu Wewnetrznego i Kontroli.

(dowod: akta kontroli str. 447-458)
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2.10. Tworzenie i testowanie kopii zapasowych danych i oprogramowania
aplikacyjnego

W Instrukcji zarzadzania systemem informatycznym okreslono ,Procedure tworzenia kopii
zapasowych zbiordw danych oraz programoéw i narzedzi programowych stuzacych do ich
przetwarzania.”s

(dowod: akta kontroli str. 337-347)

Wedtug stanu na 25.09.2013 r. w pomieszczeniach Biura Technologii Informacyjnych
przechowywane byty kopie zapasowe roczne: za 2009 r., 2010 r., 2012 r. i za 2013 r. oraz
kopie tygodniowe z 2014 r. Kopie zapasowe byly przechowywane w szafach biurowych
znajdujacych sie w pomieszczeniu Biura Technologii Informacyjnych, poza miejscem ich
wytwarzania.

(dowdd: akta kontroli str. 437)

Urzad nie przechowywat kopii dziennych jako kopii petnych, a takze nie tworzyt kopii
miesiecznych oraz ich nie przetrzymywat przez okres 5 lat, co byto niezgodne z zasadami
okreslonymi w Procedurze tworzenia kopii zapasowych.

Zgodnie z pkt 11 2 Procedury tworzenia kopii zapasowych, kopie zapasowe dzienne sg
kopiami petnymi, a no$niki z kopiami zapasowymi sg przechowywane w pomieszczeniach
Stanowiska ds. Informatyki (wg obowigzujacego regulaminu organizacyjnego - Biuro
Technologii Informacyjnych) pod nadzorem ABI. W pkt 3 i 4 ww. Procedury okreslono,
ze na koniec kazdego miesigca Stanowisko ds. Informatyki tworzy kopie miesieczng na
ptytach kompaktowych, ktdre sg przechowywane przez okres 5 lat.

(dowdd: akta kontroli str. 343, 437)

Sekretarz Miasta wyjasnit m.in.. W Urzedzie tworzone sq codziennie zapasowe kopie
danych. Tworzona jest zawsze catkowita kopia baz i plikdw na serwerach (nie jest to kopia
przyrostowa). Tworzenie kopii odbywa sie w serwerowni, tamy zapisywane codziennie
pozostajg w bibliotece tasmowej, zapisane taSmy z kopii pigtkowej przenoszone sq do
innego pomieszczenia i nastepnie tam przechowywane. Jest to bardzo racjonalne dziatanie,
chronigce dane i budzet Urzedu. Kazdego roku jest odnotowywany przyrost danych, ktore
muszg podlegac archiwizacji. W 2007 r. zakupiono biblioteke tasmowa, gdyz archiwizowane
dane trudno byto zmieSci¢ na rozsgdnej ilosci dyskow DVD. Na przyktad na taSmie rocznej
zroku 2012 znajdujg sie wszystkie dane od roku 2007 do 2012 wigcznie. Procedury
tworzenia kopii bezpieczenistwa w PBI z 2005 r. byly oparte na tworzeniu kopii na ptytach
DVD. W obecnej sytuacji miesieczne kopie miatyby sens, gdyby dane byty usuwane, lub
tworzona bytaby kopia przyrostowa. Na taSmach rocznych znajdujg sie dane archiwalne, od
biezgcych az do 7 lat wstecz. Zakup biblioteki taSmowej, stat sig koniecznoscig, gdyz
archiwizowane dane nie miescity sie na racjonalnej ilosci pfyt kompaktowych (ptyta DVD
zawiera ok. 4 GB danych, pojedyncza tasma, z biblioteki tasmowej uzytkowanej w Urzedzie
- 800 GB). Procedura zawarta w zarzadzeniu Nr 31/2005 nie zostata zaktualizowana po
Zakupie w 2007 r. biblioteki taSmowej. Nowa PBI bedzie uwzgledniata bezpieczernstwo
danych zgodnie z wymaganiami rozporzgdzenia KRI jak i racjonalno$c kosztow.

(dowod: akta kontroli str. 464-467)
2.11. Format danych udostepniany przez badane systemy informatyczne

We wszystkich badanych systemach zapis danych wyjsciowych®, po wygenerowaniu pliku,
mozna byto zapisa¢ m.in. w formatach: pdf, rtf, XML, gml. Wszystkie 4 badane systemy
wykorzystywane przez Urzad spetnity warunek okreSlony w zatgczniku nr 2 do
rozporzadzenia KRI, o mozliwo$ci zapisywania danych w jednym z formatéw wymienionych
w tym zataczniku, zgodnie z przepisem § 18 ust. 1 rozporzadzenia KRI.

(dowod: akta kontroli str. 207-208, 219, 234, 238, 453)

% Zwana dalej ,Procedurg tworzenia kopii zapasowych”.
36 Zapis danych jest dokonywany w celu udostepnienia go w okreslonym formacie.
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Najwyzsza Izba Kontroli ocenie negatywnie dziatalno$¢ Urzedu w zakresie wdrazania

systemu zarzadzania bezpieczeristwem systeméw informatycznych, poniewaz w badanym

okresie mialy miejsce przypadki naruszenia przepiséw rozporzadzenia KR,

w szczegblnosci:

¢ nie wdrozono PBI w oparciu o norme PN-ISO/IEC 27001:2007;

e nie przeprowadzono inwentaryzacji sprzetu komputerowego, obejmujgcej ich rodzaj
i konfiguracie;

e nie przestrzegano procedury odbierania uprawnienn uzytkownikom systemu EOD
eKancelaria;

e nie przeszkolono w zakresie zachowania bezpieczenstwa informacji wszystkich
pracownikéw zaangazowanych w proces przetwarzania informacj;

e nie opracowano procedur gwarantujgcych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegto$¢;

e nie przeprowadzono okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informaciji.

3. Dostosowanie sposobu prezentacji informacji przez systemy do potrzeb
0s6b niepetnosprawnych

Strona internetowa Urzedu zostata przygotowana do potrzeb oséb niedowidzacych poprzez
umieszczenie w lewym gérnym rogu znacznikéw pozwalajacych na otwarcie strony
w wysokim kontra$cie lub wersji tekstowej.

Weryfikacja zgodnosci strony Urzedu ze standardem WCAG 2.0% w zakresie zasady 4 —
Kompatybilno$¢, dokonana poprzez wykorzystanie narzedzi dostepnych na stronie
internetowej http://iigsaw.w3.org/css-validator/ wykazata 120 btedow i 79 ostrzezen.
Weryfikacja strony www. Urzedu z wykorzystaniem narzedzi dostepnych na stronie
internetowej http://validator.w3.org/ wykazata 3 ostrzezenia oraz wykazata zgodno$¢ testu
kodu z jezykiem HTMLS5.

Strona internetowa Urzedu nie dawata mozliwo$ci odstuchania zapisu informaciji i nie
zawierata informacji 0 sposobie udostepniania obstugi dla oséb do$wiadczajacych trwatej
lub czasowej trudnosci w komunikowaniu si¢ (m.in. o dostepnosci za pomocg innych
komunikatoréw internetowych).

Na stronie www. Urzedu umieszczono link do strony BIP Urzedu, ktéra dziata pod
adresem http://bip.um.swinoujscie.pl/. W prawym goérnym rogu znajdowata sie zakfadka
,Wersja dla stabowidzacych” - pozwalajaca otworzy¢ strone w wysokim kontradcie oraz
zapisang wiekszg czcionka.

(dowod: akta kontroli str. 239-244 )

Najwyzsza Izba Kontroli nie formutuje oceny czastkowej w tym obszarze, gdyz zgodnie
z § 22 rozporzadzenia KRI systemy teleinformatyczne podmiotéw realizujgcych zadania
publiczne nalezy dostosowa¢ do wymagan okreslonych w § 19 rozporzadzenia KRI, nie
pozniej niz w terminie 3 lat od dnia wejScia w Zycie rozporzadzenia, czyli do dnia
30.05.2015 .

IV. Wnioski

Przedstawiajac powyzsze oceny wynikajgce z ustalen kontroli, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie
Kontroli3¢, wnosi o:

1) Wdrozenie cato$ciowej PBI okre$lajacej zasady bezpieczeristwa informacji, zgodnej
z normg PN-ISO/IEC 27001.

2) Prowadzenie aktualnej i kompletnej inwentaryzacji sprzetu informatycznego,
obejmujgcej jego rodzaj i konfiguracje.

37 Web Content Accessibility Guidelines (tj. wytycznych dotyczacych utatwien dostepu do tresci publikowanych w internecie).
%Dz U.z2012r., poz. 82 ze zm., zwana dalej: ,ustawg o NIK”.
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3) Odebranie uzytkownikom systemow informatycznych, niebedacych pracownikami stuzb
informatycznych, uprawnieri umozliwiajgcych instalowanie oprogramowania.

4) Przeszkolenie wszystkich 0osob zaangazowanych w proces przetwarzania informacji
w zakresie zachowania bezpieczenstwa informacji.

5) Opracowanie | wdrozenie procedur gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegfo$¢.

6) Zawarcie w umowach serwisowych systeméw EOD eKancelaria i Geo-Info zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji.

7) Wykonywanie okresowych audytow wewnetrznych w zakresie bezpieczenstwa
informacji.

8) Dostosowanie Procedury tworzenia kopii zapasowych do wprowadzonych w Urzedzie
rozwigzan technicznych dotyczacych tworzenia kopi.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia pokontrolnego,
w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie¢ do dyrektora
Delegatury NIK w Szczecinie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od dnia otrzymania wystapienia pokontrolnego, 0 sposobie wykonania
whnioskow oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaty o oddaleniu zastrzezen w catoSci
lub zmienionego wystapienia pokontrolnego.

Szczecin, dnia pazdziernika 2014 r.
Najwyzsza |zba Kontroli
Delegatura w Szczecinie
Kontroler
Bogumita Medrzak

Gtowny specjalista kontroli pafistwowe;j
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