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|. Dane identyfikacyjne kontroli

P/14/004 - Wdrazanie wybranych wymagan dotyczacych systemow
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych
Ram Interoperacyjno$ci na przyktadzie niektorych urzeddéw gmin miejskich i miast na
prawach powiatu.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Agata Prochotta - Mitek, specjalista kontroli panstwowej, upowaznienie do kontroli
nr 91856 z dnia 08.08.2014 r.

(dowdd: akta kontroli str. 1 - 2)

Urzad Miejski w Stargardzie Szczeciriskim, ulica Czarneckiego 17, 73-110 Stargard
Szczecinski, REGON 811685734, (dalej: Urzad).

Stawomir Pajor, Prezydent Miasta Stargard Szczecinski (dalej: Prezydent).
(dowdd: akta kontroli str. 3)

lI. Ocena kontrolowanej dziatalnosci

Prezydent Miasta Stargard Szczecinski realizujac w okresie od 31 maja 2012 r. do
12 wrze$nia 2014 r. zadania okre$lone w rozporzadzeniu Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektroniczne;
oraz minimalnych wymagan dla systeméw teleinformatycznych' (KRI):

— zapewnit wspdiprace pomiedzy wybranymi do badania systemami
informatycznymi Urzedu, co spetniato minimalne wymogi interoperacyjnosci,
0 ktérych mowa w § 5 ust. 3 pkt 3 rozporzadzenia KR,

— przeprowadzit analize zagrozen wystepujacych przy przetwarzaniu informacii,
co byto zgodne z § 20 ust. 2 pkt 3 rozporzadzenia KR,

— zapewnit, ze pracownicy wykonujacy zadania w wybranych do badania
systemach informatycznych uczestniczyli w procesie przetwarzania informacii
w stopniu adekwatnym do zadar wynikajacych z ich zakresow obowigzkow, co
byto zgodne z § 20 ust. 2 pkt 4 rozporzadzenia KR,

— zorganizowat szkolenia dla pracownikow zaangazowanych w proces
przetwarzania informacji, czym spetnit wymog okreslony w § 20 ust. 2 pkt 6
rozporzadzenia KR,

— udostepnit klientom Urzedu 176 ustug, w przypadku ktérych przynajmniej cze$¢
czynno$ci mozna byto wykona¢ drogg elektroniczna,

— zapobiegat mozliwosci zainstalowania nieautoryzowanego oprogramowania.

"Dz.U.z2012r., poz. 526.



Opis stanu
faktycznego

Ustalenia kontroli wykazaty nastepujace nieprawidtowosci przy realizacji zadan

okreslonych w rozporzadzeniu KRI:

— nie opracowano Polityki Bezpieczenstwa Informacji, ktéra jest elementem
systemu zarzadzania bezpieczenstwem informacji. W mysl § 20 ust. 3
rozporzadzenia KRl wymagania w zakresie systemu zarzadzania
bezpieczenstwem informacji uznaje sie za spetnione jezeli zostaty opracowane
na podstawie Polskiej Normy PN-ISO/IEC 27001:2007 Technika informatyczna.
Techniki bezpieczenstwa. Systemy zarzadzania bezpieczenstwem informacji.
Wymagania. oraz powigzanej z nig Polskiej Normy PN-ISO/IEC 17799:2007
Technika informatyczna. Techniki bezpieczenstwa. Praktyczne zasady
zarzadzania bezpieczeristwem informacji. W pkt. 5.1 normy PN-ISO/IEC
17799:2007 wskazano opracowanie i stosowanie dokumentu polityki
bezpieczenstwa informacji. W Urzedzie obowigzywato zarzadzenie Nr 21
Prezydenta Miasta Stargardu Szczecinskiego z dnia 2 sierpnia 1999 r.
w sprawie instrukcji okre$lajacej sposob zarzadzania zbiorami danych
osobowych. Procedura ta nie dotyczyta jednak wszystkich danych jakie sq
przetwarzane w Urzedzie, lecz tylko danych osobowych,

— nie przeprowadzono okresowego audytu wewnetrznego w  zakresie
bezpieczenstwa informacji, mimo, ze na podstawie §20 ust. 2 pkt 14
rozporzadzenia KRI powinien odbywac sie nie rzadziej niz raz na rok.

lll. Opis ustalonego stanu faktycznego

1.Dziatania w zakresie dostosowania posiadanych
systemow teleinformatycznych do wspétpracy z innymi
systemami / rejestrami.

1.1.,Strategia Rozwoju Spoteczno - Gospodarczego dla Miasta Stargard
Szczecinski do roku 2020 zostata przyjeta uchwatg Nr XXI1V/261/08 Rady Miejskiej
w Stargardzie Szczeciiskim z dnia 30 wrze$nia 2008 r. Obejmowata ona
w priorytecie 5 ,Spotecznos¢” cel szczegétowy 5.2 ,Podniesienie jakoSci ustug
w obiektach uzytecznosci publicznej’, w ramach ktérego wyznaczono kierunek
dziatania  5.2.5. ,Informatyzacja oraz usprawnienie funkcjonowania administracii
samorzadowej w ramach projektu e-urzad”. W opisie kierunku podano, ze jego
gtéwng ideqg jest w koricowym etapie jego realizacji doprowadzenie do petnej
mozliwosci obstugi petenta na drodze elektronicznej’. Dla powyzszego celu nie
wskazano zadnych miernikow. W roku 2013 rozpoczeto projekt ,Profesjonalny
Urzad = satysfakcja mieszkancéw”, w ramach ktdrego wykonano m.in. karty ustug
oraz przeprowadzono szkolenia pracownikow Urzedu w zakresie bezpieczenstwa
informatycznego, co zostato opisane w dalszej tre$ci niniejszego wystapienia
pokontrolnego.

(dowdd: akta kontroli str. 219 — 221, 225 - 228, 229)

1.2.  Prezydent wyjasnit, ze promocja komunikacji elektronicznej nastepuje
poprzez popularyzacje strony internetowej i poczty elektronicznej, udostepnienie dla
mieszkancdw zarowno w BIP (forma elektroniczna) jak i w postaci papierowej kart
ustug opisujgcych sposob zatatwienia spraw, przeprowadzanie telekonferencii
Prezydenta Miasta z mieszkacami miasta (m.in. z wykorzystaniem tzw. czatu),
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wdrozenie systemu elektronicznego obiegu dokumentow umozliwiajacego sktadanie
wnioskow wraz z zatacznikami z wykorzystaniem zintegrowanej platformy ePUAP,
przeprowadzanie konkurséw za po$rednictwem formularzy on-line na stronie www,
udostepnianie na stronie internetowej planéw zagospodarowania przestrzennego,
dziatek, punktéw adresowych, interaktywnego turystycznego planu miasta.

(dowdd: akta kontroli str. 18 — 19, 20)

1.3. Prezydent wyjasnit, ze ,Przeprowadzono badania ankietowe klientow
urzedu przez Szczecinskg Szkote Wyzszgq Collegium Batlicum dotyczacg procedur
Swiadczonych ustug (w tym elektronicznych) w ramach projektu ,Profesjonalny
Urzad = satysfakcja mieszkarncow Stargardu Szczecinskiego”. Badanie prowadzono
na probie 150 klientdw urzedu. (...) Przeprowadzono ankiety badajgce poziom
zadowolenia z aktualnej wersji strony internetowej miasta. Mieszkaricy mogq
ZgtaszaC¢ potrzeby i problemy bezposrednio przez strone internetowa.
Przeprowadzono badania zwigzane z projektem ,Stargardzki budzet obywatelski” nt.
mozliwosci sktadania wnioskow poprzez stworzony do tego celu formularz on-line,
platforme ePUAP | poczte elektroniczng. Badania wykazaty, iz wnioski ztoZzone
drogq elektroniczng stanowity 40% wnioskow ogotem, wobec czego nalezy rozwijac
tego typu formy elektronicznej komunikacji. Monitorowano $rodki masowego
przekazu (prasa, radio, forum itp.) celem analizy opinii mieszkancow nt.
funkcjonowania form komunikacji z UM. Biezgco analizowano statystyki odwiedzin
strony internetowej w zakresie komunikacji elektronicznej, preferencji internautow
(wyszukiwanie frazy itp.).”

(dowdd: akta kontroli str. 18 — 19, 20 - 21)

14. Ze Ztozonych przez Prezydenta wyjasnien wynika, ze po wejsciu w zycie
rozporzadzenia KRI korespondencja z Departamentem Informatyzacji Ministerstwa
Administracji i Cyfryzacji dotyczyta przeprowadzenia weryfikacji uprawien spotek
komunalnych, w ktérych wykorzystywana byta funkcjonalnos¢ podmiotu publicznego
na platformie ePUAP. Pierwotnie spdtki komunalne uwzgledniane byty w jednolitych
zasadach dotyczacych wymiany korespondencji pomiedzy Urzedem Miejskim a
instytucjami i jednostkami miejskimi poprzez platforme ePUAP. Przez pewien okres
czasu korespondencja ta byta realizowana wytacznie poprzez platforme ePUAP.
Ustalono, ze zgodnie z paragrafem 8 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 27 kwietnia 2011 r. w sprawie zakresu i warunkéw korzystania
z elektronicznej platformy ustug administracji publicznej oraz art. 2 ustawy z dnia 17
lutego 2005 r. o informatyzacji realizujacych zadania publiczne spotki komunalne nie
wchodzg w zakres katalogu podmiotéw publicznych.

(dowdd: akta kontroli str. 18 — 19,21)

1.5. W Urzedzie, w celu zarzadzania obiegiem dokumentéw i dokumentacja,
stosowane byty procedury i zasady postepowania z dokumentami wptywajgacymi do
Urzedu zawarte w Instrukcji Kancelaryjnej, stanowigcej zatgcznik do rozporzadzenia
Prezesa Rady Ministrbw z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwdw zakladowych? (dalej: Instrukcja
Kancelaryjna). W Urzedzie obowigzywat tradycyjny (papierowy) system
wykonywania czynnosci kancelaryjnych, jako podstawowy sposéb dokumentowania
przebiegu, zatatwiania i rozstrzygania spraw, ktory zostat ustalony zarzadzeniem nr
142/2013 Prezydenta Miasta Stargard Szczecinski z dnia 17.04.2013 r. w sprawie
nadania Regulaminu Wewnetrznego Urzedowi Miasta Stargard Szczecinski.
(dowod: akta kontroli str. 219 - 221)

2Dz. U. Nr 14, poz. 67 ze zm.



Zarzadzeniem Prezydenta Miasta Stargard Szczecinski z dnia 31 lipca 2013 r.3

wprowadzono w Urzedzie ,Procedure stosowania systemu elektronicznego obiegu

dokumentow (system zarzadzania dokumentami) przez pracownikéw urzedu
miejskiego w Stargardzie Szczecinskim” (dalej: SZD).

Zgodnie z SZD korespondencja wptywa do Urzedu w nastepujacych formach:

— przesytek pocztowych i kurierskich oraz wnioskéw i pism skfadanych
bezposrednio przez Klientow, ktore przyjmowane sg w Biurze Obstugi Klienta
(Kancelaria) lub w sekretariacie Prezydenta Miasta lub sekretariacie Zastepcy
Prezydenta,

— elektronicznej za posrednictwem elektronicznej skrzynki podawczej, ktora
przyjmowana jest przez Kancelarie,

— faksu, ktory przyjmowany jest w Kancelarii oraz w Sekretariatach,

— e-maila, ktore przyjmowane sg przez pracownikow Kancelarii oraz Sekretariatow.

Korespondencja w Urzedzie Miejskim podlega rejestracji w SZD, za pomocq

dostepnej w systemie metryczki rejestracji korespondencji. Korespondencja

otrzymana w formie papierowe;j jest skanowana, a jej odwzorowanie jest dotaczane
jako zatgcznik do metryczki rejestracji korespondencji w SZD. W przypadku
korespondenciji otrzymanej za pomocg elektronicznej skrzynki podawczej, zatgczniki

w sposéb automatyczny sg dotaczane do formularza rejestracji korespondenci

w SZD. Korespondencja przyjeta w Kancelarii jest przekazywana do Sekretarza

Miasta, ktory dokonuje dekretacji merytorycznej na wiasciwe wydziaty Urzedu.

Korespondencja przyjeta w Sekretariacie Prezydenta Miasta jest przekazywana do

Prezydenta Miasta, ktory dokonuje dekretacji merytorycznej na witasciwe wydziaty

Urzedu. Korespondencja przyjeta w Sekretariacie Zastepcy Prezydenta Miasta jest

przekazywana do Zastepcy Prezydenta Miasta, ktory dokonuje dekretacii

merytorycznej na wiasciwe wydziaty Urzedu. Kancelaria drukuje przy pomocy SZD
ksigzke korespondencji otrzymanej danego dnia. Osoba kierujgca wydziatem
dokonuje dekretacji pisma na konkretnego pracownika, w ramach obowigzkow
ktorego znajduje sie tematyka danej sprawy. Dekretacja, jak i zapoznanie sie

z korespondencja, s odnotowywane w systemie eDokument, poprzez wykorzystanie

odpowiednich funkcji systemu. Pracownik w ramach obowigzkow ktorego znajduje

sie tematyka sprawy podejmuje dziatania:

a) rejestruje sprawe zgodnie z Jednolitym Rzeczowym Wykazem Akt, rejestracja
odbywa sie w systemie eDokument,

b) rozpatruje sprawe oraz sprawdza, czy wniosek nie zawiera brakéw formalnych
i ewentualnie wysyta wezwanie do usunigcia brakow,

c) przygotowuje projekt odpowiedzi, ktdra przekazywana jest do akceptacii
kierownikowi merytorycznej komérki,

d) odpowiedz do danej sprawy jest rejestrowana w systemie Dokument, ewentualna
akceptacja ze strony kierownika komorki merytorycznej jest odnotowywana
w SZD z wykorzystaniem odpowiednich funkcji programu,

e) dokument przeznaczony do wystania jest oznaczany specjalnie w systemie
eDokument, wraz z informacjg o sposobie wystania,

f) dokument przeznaczony do wystania w formie papierowej jest drukowany
| podpisywany przez upowaznione osoby, a nastepnie przekazywany do
Kancelarii,

g) dokumenty przeznaczone do wystania w formie elektronicznej podpisywane sg
za pomocg bezpiecznego podpisu elektronicznego w systemie Dokument,
ponadto w systemie wskazany zostaje adres skrytki adresata dokumentu.

3 Nr274/2013.



Wysytka odbywa sie w nastepujacy sposob: Kancelaria nadaje przesyki
przygotowane w Wydziatach do wystania. Przesytki adresowane na teren Miasta —
podlegajg rejestracji w rejestrze korespondencji prowadzonej przez Kancelarie
i doreczane s przez goncow; w indywidualnych przypadkach dopuszcza sie
mozliwos¢ doreczania korespondencji przez operatora pocztowego. Rejestracja
odbywa sie w systemie eDokument. Przesytki polecone, wartosciowe oraz paczki
adresowane poza granice miasta — podlegajq rejestracji w systemie eDokument
I doreczeniu przez operatora pocztowego. Przesytki wysytane drogg elektroniczng
sq wysytane na wskazany adres skrytki Elektronicznej Skrzynki Podawczej przy
pomocy systemu eDokument. Rejestracja takiej korespondencji odbywa sie
automatycznie po wystaniu przesytki. Kancelaria drukuje przy pomocy SZD ksigzke
korespondencji otrzymanej danego dnia.

(Dowdd: akta kontroli str. 93 - 96)

Z5.382 dokumentow w formie elektronicznej, ktére w badanym okresie wptynety do
Urzedu, badaniem szczegGtowym objeto 10 dokumentéw stwierdzajac, ze ich
rejestracja i procedowanie odbyto sie w sposdb opisany powyze;j.

(dowdd: akta kontroli str. 28 - 57)

1.6. W badanym okresie do Urzedu wptyneto tacznie 85.795 dokumentdw,
z czego 5.382 w formie elektronicznej (1. 6,27%). Obywatele wniesli facznie 62.544
dokumentéw (z czego 454 w formie elektronicznej, tj. 0,73%), osoby prawne lub
inne podmioty 8.601 dokumentow (z czego 311 w formie elektronicznej, tj. 3,62%),
inne urzedy 14.650 dokumentéw ( z czego 4.617 w formie elektronicznej,
tj. 31,52%). W tym samym okresie z Urzedu wystano tacznie 94.103 dokumentow
(z czego 6.487 w formie elektronicznej, tj. 6,89%). Do obywateli wystano fgcznie
72.061 dokumentdw (z czego 211 droga elektroniczng, tj. 0,29%), do oséb
prawnych lub innych podmiotéw 5.855 dokumentéw (z czego 196 w formie
elektronicznej, tj. 3,35%) i do innych urzedéw 16.187 (z czego 6.080 w formie
elektronicznej, tj. 37,56%).

(Dowdd: akta kontroli str. 218)

1.7.  Z przepisu § 3 ust. 1 pkt 1 lit. a rozporzadzenia KRI wynika, ze wymogi
dotyczace Krajowych Ram Interoperacyjno$ci majg zastosowanie do zapewnienia
obywatelom i przedsiebiorcom dostepnosci ustug Swiadczonych w postaci
elektronicznej przez podmioty realizujgce zadania publiczne.

W badanym okresie Urzad $wiadczyt ustuge elektroniczng, z wykorzystaniem
platformy e-PUAP (Elektroniczna Platforma Ustug Administracji Publicznej),
tj. ,Skargi, wnioski, zapytania do urzedu”. W zaktadce @-urzad lub na stronie BIP
(Biuletyn Informacji Publicznej) Urzedu zamieszczone byly karty ustug.
Przedmiotowe karty pozwalaty na wykonanie czesci czynno$ci drogq elektroniczna.
(Dowdd: akta kontroli str. 58 — 70, 229, 230 — 232, 232 - 233)

Szczegdtowym badaniem w zakresie zgodno$ci $wiadczonej ustugi z jej opisem
zamieszczonym na stronie internetowej BIP Urzedu objeto pie¢ ustug
elektronicznych $wiadczonych przez Urzad, {j.:

Przeniesienie decyzji o warunkach zabudowy,

Zezwolenie na usuniecie drzew i krzewdw,

Pomoc materialna dla uczniéw o charakterze socjalnym — stypendium szkolne,

Dodatek mieszkaniowy,



— Wydawanie odpiséw stanu cywilnego.

Badanie wykazato, Zze opisy wszystkich objetych badaniem ustug oraz karta ustugi
,okargi, wnioski, zapytania do urzedu” byly zgodne z faktycznie Swiadczonymi.
Opisy ustug nie zawieraty jednak dat ich ostatniej aktualizacji.

(Dowdd: akta kontroli str. 58 — 70, 229, 230 - 232, 232 - 233)

Prezydent wyjasnit: ,Wdrozenie systemu kart e-ustug na stronie internetowej
www.stargard.pl zostato rozpoczete w 2013 roku w ramach projektu ,, Profesjonalny
urzad =satysfakcja mieszkancow Stargardu Szczecinskiego”. Wdrozenie prowadzi
firma zewnetrzna i system funkcjonuje na zewnetrznym serwerze tej firmy.
Zakonczenie wdroZenia systemu planowane jest na grudzienn 2014 roku. System
umozliwia wprowadzanie danych o sposobie zafatwienia sprawy, przez
poszczegolne uprawnione osoby w kazdym wydziale Urzedu Miejskiego. Osoby te
posiadajg loginy i hasta dostepowe. O szczegdfowoSci wprowadzanych danych
decyduje ta wiasnie uprawniona osoba. W formularzu wprowadzania danych (ktory
Stanowi zatgcznik do wyjasnienia), poza polami podstawowymi, istniejq pola
dodatkowe w ktore mozna wprowadzic:

- date zamieszczenia karty oraz date jej aktualizacji,

- 0sobe odpowiedzialng za wprowadzone dane,

- dopuszczalny czas niedostepnosci ustug elektronicznych,
- Sposob zgtaszania awarii,

- technicznego wiasciciela ustug,

- podmiot odpowiedzialny za usuwanie awarii itp.

Ze wzgledu na to ze system nie jest w petni wdrozony, osoby odpowiedzialne za
konkretne sprawy wprowadzaty do tej pory, jedynie dane podstawowe (podstawy
prawne, terminy, opfaty, wzory wnioskéw i zatgcznikow itp.) W chwili obecnej
zostanie pofozony nacisk na pracownikéw, aby doktadniej wypetniali dane
w formularzu o brakujgce pola.

Dodatkowo Wydziat Informatyki przy jakiejkolwiek awarii, uniemozZliwiajgcej

korzystanie z ustug elektronicznych, podaje na stronie gtdwnej www informacje

0 awarii z terminem ich ponownego uruchomienia oraz sposobem postepowania.”
(Dowdd: akta kontroli str. 224, 225 — 228)

1.8.  Badanie zapiséw procedur dotyczacych ustugi ,Skargi, wnioski, zapytania
do urzedu” oraz pieciu ustug, dla ktérych wykonanie cze$ci czynno$ci Urzad
umozliwiat drogg elektroniczng (opisanych w punkcie 1.7 niniejszego wystapienia
pokontrolnego) wykazato, ze ich opisy zamieszczone na stronie BIP Urzedu
zawieraly zgodnie z wymogami rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 27 kwietnia 2011 r. w sprawie zakresu i warunkéw korzystania
z elektronicznej platformy ustug administracji publicznej* - dane dotyczace:
podmiotu $wiadczacego ustuge, miejsca Swiadczenia ustugi, aktualnej podstawy
prawnej, wysokos$ci opfat, trybu odwotawczego, wymaganych dokumentow.

(Dowdd: akta kontroli str. 58 — 70, 229, 230 - 232, 232 - 233)

4 Dz. U. Nr 93, poz. 546, uchylone z dniem 11.05.2014 r. Obecnie obowigzuje rozporzadzenie Ministra Administracji
i Cyfryzacji z dnia 6 maja 2014 r. w sprawie zakresu i warunkow korzystania z elektronicznej platformy ustug administracji
publicznej (Dz. U. z 2014 r., poz. 584).
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1.9 W badanym okresie do Centralnego Repozytorium Wzorow Dokumentéw
ePUAP nie przekazywano wzoru ustug.
(dowdd: akta kontroli str. 219 - 221)

1.10 Ustalono, ze w procesie zarzadzania wyzej opisanymi ustugami Urzad
w podstawowym zakresie wspierat model ustugowy. Zgodnie z definicjq zawartg
w § 2 pkt 8 rozporzadzenia KRI, model ustugowy jest modelem architektury systemu
informatycznego, w ktérym dla uzytkownikéw zdefiniowano stanowigce odrebng
cato$¢ funkcje systemu teleinformatycznego (ustugi sieciowe) oraz opisano sposob
korzystania z tych funkcji. Sporzadzono karty opisu ustug, w ktérych okreslono
wiasciciela ustugi (poszczegélne wydziaty Urzedu), a takze czas realizacji,
wymagane dokumenty, optaty, tryb odwotawczy i podstawe prawna.

(Dowdd: akta kontroli str. 58 - 70)

1.11 Zakres wspdipracy systeméw informatycznych wewnatrz Urzedu zbadano
w oparciu o dobor celowy dwdch systeméw, zakupionych po 31 maja 2012 r., tj. po
wejsciu z zycie rozporzadzenia KRI:

- RATUSZ - modut wymiaru podatku od nieruchomosci, wersja 6.35.1.3746 (dalej:
RATUSZ),

- AZAK, wersja 7.19.0; stuzacy do prowadzenia archiwum zaktadowego (dalej:
AZAK),

(dowod: akta kontroli str. 25 — 27, 115, 116)

System RATUSZ sposob dwustronny komunikuje sie z systemem ,RATUSZ -
modut ksiegowos¢ wersja 6.35.1.2533". Pracownik wprowadza recznie dane
z informacji w sprawie podatku od nieruchomosci (m.in. dane podatnika, dane
o nieruchomosciach i obiektach budowlanych podlegajacych opodatkowaniu) do
systemu RATUSZ. Po ich zatwierdzeniu system ustala wymiar podatku od
nieruchomosci, ktdry automatycznie przejmowany jest przez system RATUSZ -
modut ksiegowo$¢ jako przypis naleznosci. Pracownik obstugujacy system RATUSZ
otrzymuje z modutu ksiegowo$¢ automatycznie informacje o fakcie wygenerowania
przypisu podatkowego.

System AZAK posiada mozliwo$¢ dwustronnego komunikowania sie z systemami
zewnetrznymi, jednakze do dnia 02.09.2014 r. mozliwo$¢ ta nie byta
wykorzystywana, poniewaz Archiwum Parfstwowe takg mozliwoS¢ zamierza
wprowadzi¢ dopiero w przysztosci. W chwili obecnej pracownik wprowadza do
systemu spis zdawczo — odbiorczy (zawierajacy m.in. dane o numerze wpisu, dacie
przyciecia, symbol komérki organizacyjnej Urzedu, ktéra dokonata wpisu, informacje
o rodzaju dokumentacji: aktowa badz techniczna) i nastepnie zapisuje te informacje.

(Dowdd: akta kontroli str. 115, 116 - 120)

1.12 W sprawie procedur i praktyk postepowania stosowanych we wspotpracy
z innymi jednostkami administracji publicznej Prezydent wyjasnit, Zze: ,Elektroniczna
komunikacja z innymi jednostkami administracji publicznej jest realizowana na wielu
pfaszczyznach (...) System Ewidencji Ludno$ci zasila elektronicznie ogdlnopolski
rejestr PESEL, System Dowody Osobiste posiada modut komunikacji
Z ogdlnopolskim Rejestrem Utraconych i Uniewaznionych Dowodow Osobistych,
komunikacja elektroniczna dotyczaca nowych nr PESEL poprzez Portal
Informacyjny ~ Administracji, wielotematyczna elektroniczna sprawozdawczosc¢
statystyczna US, komunikacja systemu finansowo — ksiegowego, kadrowo —
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pfacowego z Systemami ministerstw (Bestia, sprawozdawczos¢ finansowa),
elektroniczne wysyfanie uchwat do publikacji w dzienniku urzedowym wojewodztwa
w formacie XML, komunikacja elektroniczna z PFRON, funkcjonalno$¢ wymiany
danych dot. Ewidencji gruntow Starostwa z systemem Posesja, elektroniczny dostep
do bazy ewidencji gruntow w Starostwie, elektroniczna publikacja zaméwien
publicznych na portalu UZP, elektroniczna komunikacja z Systemem Informacji
Oswiatowej.”

(dowdd: akta kontroli str. 18 -19, 20 - 22)

Ze ztozonych przez Prezydenta wyjasnien wynika, ze z wnioskiem o prowadzenie
wzajemnej komunikacji elektronicznej zwrécit sie  Zachodniopomorski Urzad
Wojewddzkii Urzedy Skarbowe.

(dowdd: akta kontroli str. 18 — 19, 20 - 22)

W badanym okresie Urzad nie zwracat sie do innych jednostek z wnioskiem o
prowadzenie komunikacji elektroniczne;.

(dowdd: akta kontroli str. 229)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie®.

2. Wdrozenie systemu zarzadzania bezpieczenstwem
systemoéw informatycznych

2.1 W Urzedzie nie opracowano i nie wdrozono Polityki Bezpieczeristwa Informacii
opracowanej na podstawie Polskiej Normy PN-ISO/IEC 27001, ktéra jest elementem
systemu zarzadzania bezpieczenstwem informaciji.

(dowdd: akta kontroli str. 219 - 221)
Obowigzywaty:

- zarzadzenie Nr 18 Prezydenta Miasta Stargardu Szczecinskiego z dnia 6 lipca
1999 r. w sprawie wyznaczenia administratora bezpieczenstwa informacii,

- zarzadzenie Nr 19 Prezydenta Miasta Stargardu Szczecinskiego z dnia 6 lipca
1999 r. w sprawie instrukcji postepowania w sytuacji naruszenia danych osobowych
z zataczaniem jinstrukcja postepowania w sytuacji naruszenia ochrony danych
osobowych”,

- zarzadzenie Nr 20 Prezydenta Miasta Stargardu Szczeciriskiego z dnia 6 lipca
1999 r. w sprawie okreslenia budynkdw, pomieszczen lub innych czesci, tworzacych
obszar, w ktérym przetwarzane sg dane osobowe z uzyciem stacjonarnego sprzetu
komputerowego,

5 W Urzedzie wprowadzono ,Procedure stosowania systemu elektronicznego obiegu dokumentéw (system zarzadzania
dokumentami) przez pracownikéw urzedu miejskiego w Stargardzie Szczecinskim”. Objete badaniem szczegdtowym systemy
RATUSZ i AZAK posiadajqg mozliwos¢ dwustronnego komunikowania si¢ z innymi systemami, stanowito o ich
interoperacyjnosci.



- zarzadzenie Nr 21 Prezydenta Miasta Stargardu Szczecinskiego z dnia 2 sierpnia
1999 r. w sprawie instrukcji okre$lajacej sposob zarzadzania zbiorami danych
osobowych.

(Dowad: akta kontroli str. 136 — 142, 143 — 144, 145- 146,147)

2.2 Inwentaryzacja zasobdw informatycznych Urzedu byta prowadzona w plikach
programu Excel. Badaniem szczeg6towym objeto zapisy w ewidencji dotyczace
tacznie 10 zestawéw komputerowych oraz jednego serwera. Dane dotyczace
badanych zestawdw komputerowych zawieraty m.in. informacje o jednostce Urzedu,
w ktdrej znajduje sie zestaw, osobie, ktdra obstuguje komputer (imig i nazwisko,
numer stuzbowy), typie, producencie, pamieci RAM, kartach audio i video, nazwe
hosta mc adres IP, urzadzeniach peryferyjnych oraz zainstalowanym systemie
operacyjnym i oprogramowaniu. Dane dotyczace badanego serwera zawieraty m.in.
informacje o jednostce organizacyjnej Urzedu, ktérej podlega serwer, nazwie, typie,
przeznaczeniu serwera, jego umiejscowieniu.

(dowdd: akta kontroli str. 121 - 135)

W dniu 2 wrzesnia 2014 r. przeprowadzono badanie mozliwosci zainstalowania
nieautoryzowanego oprogramowania na 15 wybranych losowo komputerach
Urzedu. Stwierdzono, Ze uzytkownicy systemow informatycznych niebedacy
pracownikami stuzb informatycznych nie posiadali uprawnie administracyjnych
i nie mogli samodzielnie instalowa¢ oprogramowania na komputerach stuzbowych.

(dowdd: akta kontroli str.148 — 149, 150 — 151, 152 — 158, 159 - 162)

2.3 Urzad w badanym okresie przeprowadzit dwie analizy ryzyka bezpieczenstwa

informacji, co byto zgodne z § 20 ust. 2 pkt 3 rozporzadzenia KRI. W ich wyniku

Urzad nie stwierdzit utraty poufnosci, dostepnosci oraz integralno$ci informacii.
(dowdd: akta kontroli str. 71 — 79, 80 - 88)

2.4 Dokonano przegladu uprawnien do systemdw i zasobdw informatycznych dla 15
losowo wybranych pracownikéw Urzedu. Stwierdzono, ze posiadali oni uprawnienia
adekwatne do realizowanych zadan okre$lonych w zakresach obowigzkow, co byto
zgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI.

(dowdd: akta kontroli str. 185 — 187, 188 - 215)

Nadawanie, modyfikowanie i odbieranie uprawnien w systemach informatycznych
nie byto realizowane w oparciu o przyjete w Urzedzie regulacje pisemne (brak
PBI).O uprawnieniach pracownikow w systemach informatycznych decydowali
kierownicy komorek organizacyjnych poprzez ziozenie w systemie Help Desk
odpowiedniego wniosku w formie maila do administratora danych i zataczali do
niego upowaznienie do przetwarzania danych osobowych. Dokonano sprawdzenia
zablokowania dostepu do systemow informatycznych dla dziesieciu pracownikow,
ktérzy ostatnio zakonczyli prace w Urzedzie i ustalono, ze ich konta uzytkownika
zostaty zablokowane w petnym zakresie. Przetozeni sporzadzili stosowne wnioski
o zablokowanie dostepu do kont w systemach informatycznych.

(dowdd: akta kontroli str. 219 - 221, 163 - 184)

2.5 W badanym okresie Urzad zapewnit szkolenia pracownikow zaangazowanych
w proces przetwarzania informacji, co stanowito wymoég § 20 ust. 2 pkt 6
rozporzadzenia KRI. Zakres szkolenia obejmowat zasady obiegu e-dokumentu,
dostep do systeméw IT po podaniu hasta.

(dowdd: akta kontroli str. 219 - 221)
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2.6 Zasady pracy na urzadzeniach przenosnych nie byly w badanym okresie
uregulowane pisemnie (brak PBI). W praktyce kazdorazowo zgode na wyniesienie
urzadzenia przenosnego poza siedzibe Urzedu (targi, prezentacje, imprezy
promocyjne) wydawat administrator bezpieczenistwa informatycznego po ztozeniu
odpowiedniego wniosku w systemie Help Desk. W badanym okresie pracownicy
Urzedu posiadali 10 urzadzen mobilnych.

(dowdd: akta kontroli 219 - 221)

2.7 W okresie objetym kontrola, tj. od 31.05.2012 r. do 29.07.2014 r. Urzad zakupit
10 komputeréw. Urzad nie serwisuje swojego sprzetu IT w serwisie zewnetrznym —
poza drukarkami. Przy serwisowaniu komputeréw przez informatykéw Urzedu nie
wystepuje wydawanie dyskow twardych na zewnatrz.

(dowdd: akta kontroli str. 219 — 221, 229)

W dwoch umowach licencyjnych i serwisowych, jakie w badanym okresie Urzad
zawart z dostawcami systeméw, ktore zostaty opisane w punkcie 1.11 niniejszego
wystapienia pokontrolnego, zawarto klauzule zapewniajace poufno$¢ wszystkich
danych Urzedu, do ktorych licencjodawca ma dostep w wyniku realizacji
przedmiotowej umowy, o ktérych mowa w § 20 ust. 2 pkt 10 rozporzadzenia KRI.
(dowdod: akta kontroli str. 89 — 91, 92)

2.8 Sposodb realizacji okre$lonego w § 20 ust. 2 pkt 13 rozporzadzenia KRI
obowigzku bezzwlocznego naruszenia bezpieczenstwa informacji  zostat
uregulowany w Instrukcji postepowania w sytuacji naruszenia danych osobowych
z dnia 6 lipca 1999 r. W mysl tej instrukcji osoba przetwarzajgca dane osobowe byta
obowigzana do niezwlocznego powiadomienia administratora bezpieczenstwa
informaciji lub osobe przez niego upowazniong albo bezposredniego przetozonego,
w przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego,
gdy stan urzadzen, zawartos¢ zbioru danych, sposéb dziatania programu lub jako$¢
komunikacji w sieci telekomunikacyjnej mogq wskazywa¢ na naruszenie
zabezpieczen danych osobowych, stwierdzenia obecnosci 0sob nieupowaznionych
w pomieszczeniach, w ktorych przetwarzane sg dane osobowe, awarii sprzetu
komputerowego stuzgcego do przetwarzania danych, awarii zasilania lub zaktocen
w sieci zasilajace;j.

(dowdd: akta kontroli str. 146)

Pracownicy mieli mozliwos¢ zgtaszania przypadkow stwierdzenia naruszenia
zabezpieczenia systemu informatycznego poprzez system Help Desk bezposrednio
w formie maila do administratora bezpieczenstwa informacji.

(dowod: akta kontroli str. 146, 219 - 221)

2.9 W badanym okresie nie przeprowadzono audytu wewnetrznego z zakresu
bezpieczenstwa informacii (§ 20 ust. 2 pkt 14 rozporzadzenia KRI). Audyt taki zostat
uwzgledniony na rok 2014.

(dowdd: akta kontroli str. 97 — 100, 101 — 104, 105 — 108)

2.10 Zasady tworzenia i przechowywania kopii zapasowych nie zostaty uregulowane
pisemnie (brak PBI).
(dowod: akta kontroli str. 219 - 221)

Kopie zapasowe danych i oprogramowania w Urzedzie tworzone byly
w dedykowanym oprogramowaniu. Program byt skonfigurowany w taki sposob, ze
kopie zapasowe baz danych tworzone, t.j. codziennie w dni robocze o okreslone;
porze, a kopie zapasowe na nosnikach danych co miesigc. Kopie zapasowe byty
przechowywane poza miejscem ich wytwarzania. Pomieszczenia przechowywania
kopii zapasowych byly wiasciwie zabezpieczone. Stan taki spetiat wymogi

"



Ustalone
nieprawidtowosci

okreSlone w § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI, dzieki czemu
minimalizowano ryzyko utraty informacji w wyniku awarii. Kopie zapasowe byly
regularnie testowane.

(dowdd: akta kontroli str. 222 - 223)

2.11 Badane systemy informatyczne posiadaty mozliwos¢ udostepniania danych
w nastepujacych formatach:

o AZAK-xls,
e Ratusz - raf, txt, xIs, wk1, wg1, htm, prn, pdf.

Tym samym spetiony zostat warunek okreSlony w zatgczniku nr 2 do
rozporzadzenia KRl o mozliwosci zapisywania danych w co najmniej jednym
z formatow wymienionych w KRI.

(dowdd: akta kontroli str. 115, 116)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1) W Urzedzie nie opracowano i nie wdrozono Polityki Bezpieczenstwa Informacii,
ktora jest elementem systemu zarzadzania bezpieczernstwem informacji. Ze w mys|
§ 20 ust. 3 ww. rozporzadzenia, wymagania w zakresie systemu zarzadzania
bezpieczenstwem informacji uznaje sie za spetnione jezeli zostata opracowana na
podstawie Polskiej Normy: PN-ISO/IEC 27001:2007 Technika informatyczna. Techniki
bezpieczenstwa. Systemy zarzgdzania bezpieczeristwem informacji oraz powigzane;
z nig Polskiej Normy PN-ISO/IEC 17799:2007 Technika informatyczna. Techniki
bezpieczenstwa. Praktyczne zasady zarzadzania bezpieczenstwem informacji. W pkt
5.1.1. normy PN-ISO/IEC17799 wskazuje sig, aby opracowano i stosowano w
Urzedzie dokument polityki bezpieczenstwa informacji. W Urzedzie obowigzywato
zarzadzenie Nr 21 Prezydenta Miasta Stargardu Szczecinskiego z dnia 2 sierpnia
1999 r. w sprawie instrukcji okreslajacej sposob zarzadzania zbiorami danych
osobowych. Procedura ta nie dotyczyla jednak wszystkich danych jakie sg
przetwarzane w Urzedzie, lecz tylko danych osobowych.

(dowdod: akta kontroli str. 219 - 221)

Prezydent wyjasnit: ,Aktualnie funkcjonujgca Polityka Bezpieczenstwa Informaciji
Urzedu Migjskiego (PBI) sktada sie z rozporzadzen Prezydenta Miasta dotyczacych
wyznaczenia administratora bezpieczenstwa, sposobu zarzadzania danymi
osobowymi, postepowania w Sytuacji naruszenia ochrony danych osobowych,
okre$lenia budynkow, pomieszczen lub ich czeSci tworzacych obszar w ktérym sq
przetwarzane dane osobowe. Sg to elementy PBI ktére nie byly uaktualniane do
momentu wejscia w zycie rozporzgdzenia Rady Ministrow w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych, poniewaz ich zawartos¢ merytorycznie i technicznie nie ulegfa
Zmianie. Zapisy zawarte w rozporzadzeniach funkcjonujq w dalszym ciggu. Po
wejsciu w Zycie ww. rozporzadzenia zostat rozszerzony obowigzek utworzenia
Zestawow procedur bezpieczenstwa i zasad wraz z ich udokumentowaniem, planem
wdroZenia | egzekwowania. Dotychczasowa PBIl (...) wymagata szczegbfowego
rozszerzenia poszczegolnych zapisow (np. polityka haset, bezpieczenstwa
systemow, kopii awaryjnych, procedur rozpoczecia | zakorczenia pracy,
konserwacji, przechowywania i zabezpieczania danych osobowych). W zwigzku
z tym zostat rozpoczety proces aktualizacji dokumentacji elektronicznej zgodnej
Z zapisami rozporzadzenia. Stworzono szereg nowych dokumentéw oraz
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zaktualizowano dotychczasowe. Zakonczenie prac zwigzanych z aktualizacjq PBI
planowane jest w potowie miesigca wrze$nia.”

(dowdd: akta kontroli str. 18 — 19, 20 - 24)

2) W Urzedzie nie przeprowadzano corocznego audytu w zakresie bezpieczenstwa
informacii, co byto sprzeczne z § 20 ust. 2 pkt 14 rozporzadzenia KRI.

(dowod: akta kontroli str. 97 — 100, 101 — 104, 105 - 108)

Prezydent wyjasnit: , Okresowy audyt wewnetrzny bezpieczenstwa informacji
planowany jest w ostatnim kwartale biezgcego roku’.
(dowdd: akta kontroli str. 224, 225 — 228)

Najwyzsza lzba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci
dziatalnos¢ Urzedu w badanym obszarze.

3. Zapewnienie dostepnosci informacji dla o0séb
niepetnosprawnych.

W toku kontroli dokonano weryfikacji zgodnosSci strony internetowej Urzedu
Miejskiego w Stargardzie Szczecinskim? oraz strony BIP Urzedu8 ze standardem
WCAG 2.0. w zakresie zasady 4-Kompatybilnos¢ z uwzglednieniem poziomu A.
W jej wyniku ustalono, ze strona BIP Urzedu nie zawierata btedow, a strona Urzedu
zawierata 75 btedéw (narzedzie dostepne na stronie http:/jigsaw.w3.org/css-
validator). Badanie z wykorzystaniem narzedzia dostepnego na stronie
http://validator.w3.org wykazato 8 btedow dla strony BIP Urzedu i 8 btedéw dla
strony Urzedu.

(dowdod: akta kontroli str. 4 — 11,12 - 17)

Prezydent Miasta Stargard Szczecinski podat m.in., ze po wejéciu na strone www
Urzedu istnieje mozliwos¢ odczytania zamieszczonego tam tekstu, przy uzyciu
syntezatora mowy IVONA.

(dowdd: akta kontroli str. 18 — 19, 21)

Najwyzsza Izba Kontroli nie formutuje oceny czastkowej w tym obszarze, gdyz
zgodnie z §22 rozporzadzenia KRI systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne nalezy dostosowa¢ do wymagan okreslonych w §19
rozporzadzenia KRI, nie pdzniej niz w terminie 3 lat od dnia wejScia w zycie
rozporzadzenia, czyli do dnia 30 maja 2015.

V. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli®, wnosi o: opracowanie i wdrozenie Polityki
Bezpieczenstwa Informacji, okre$lajacej zasady bezpieczenstwa informacji, zgodne;
z normg PN-ISO/IEC.

6 Mimo braku sformalizowanej PBI oraz nieprzeprowadzania corocznego audytu w zakresie bezpieczenstwa informacji
w Urzedzie sporzadzano kopie zapasowe systemow i danych operacyjnych i prawidtowo zabezpieczano nosniki tych kopii.
Pracownikom zapewniono szkolenia z zakresu bezpieczenstwa informacji oraz zapobiegano mozliwosci nieautoryzowanego
zainstalowania oprogramowania.

7 http://www.stargard.pl.

8 http://www.bip.um.stargard.pl.

9Dz. U.z2012r., poz. 82 ze zm., zwana dalej: ,ustawa o NIK”.
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Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskéw

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej |zby Kontroli,
w terminie 21 dni od dnia otrzymania wystgpienia pokontrolnego, o sposobie
wykonania wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Szczecin, dnia pazdziernika 2014r.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Kontroler
Agata Prochotta-Mitek
Specjalista k.p.
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