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|. Dane identyfikacyjne kontroli

P/14/004 - Wdrazanie wybranych wymagan dotyczacych systemow
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych
Ram Interoperacyjno$ci na przyktadzie niektorych urzeddéw gmin miejskich i miast na
prawach powiatu.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Agata Prochotta Mitek, specjalista kontroli panstwowej, upowaznienie do kontroli
nr90592 zdnia 26.06.2014 r. Tomasz Cyranka, gtéwny specjalista kontroli
panstwowej, upowaznienie do kontroli nr 90602 z dnia 23.07.2014 r.

(dowdd: akta kontroli str. 1 -2, 11 - 12)

Urzad Miasta w Szczecinku, Plac Wolnosci 13, 78-400 Szczecinek, REGON
330920890, (dalej: Urzad).

Jerzy Hardie - Douglas, Burmistrz Miasta Szczecinek (dalej: Burmistrz).

(dowdd: akta kontroli str. 3)

ll. Ocena kontrolowanej dziatalnosci

Burmistrz Miasta Szczecinek realizujagc w okresie od 31 maja 2012 r. do 28 lipca
2014 r. zadania okreSlone w rozporzadzeniu Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych' (KRI):

- zapewnit wspotprace pomiedzy trzema (z czterech wybranych do badania)
systemami informatycznymi w sposob spetniajgcy minimalne wymogi w zakresie
interoperacyjnosci, w szczegoélnosci poprzez wzajemng komunikacje oraz
udostepnianie we wszystkich czterech badanych systemach danych w formatach
okre$lonych w ww. rozporzadzeniu,

- opracowat i zatwierdzit Politykq Bezpieczenstwa Informatycznego,

- spetnit w odniesieniu do strony internetowej Urzedu i strony BIP wymagania,
sformutowane w rozporzadzeniu KRI, dotyczace dostosowania systemow
prezentujgcych treSci do wymagan w zakresie ich dostepnosci dla osdb
niepetnosprawnych2,

Stwierdzone w toku kontroli nieprawidtowosci dotyczyly:

- braku interoperacyjno$ci systemu FK 2, ktéry nie wspdtpracowat z zadnym innym
systemem w Urzedzie, a tym samym nie spetniat minimalnych wymogéw

1Dz. U.z2012r., poz. 526.
2 Wymagania w zakresie Web Content Accesisbility Guideliness (WCAG 2.) okreslone w zatgczniku nr 4 do rozporzadzenia
KRI.
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Opis stanu
faktycznego

interoperacyjnosci w zakresie wspotpracy z innymi systemami funkcjonujgcymi
w Urzedzie, o ktdrych mowa w § 5 ust. 3 pkt 3 rozporzadzenia KRI,

- nieprzeprowadzania  okresowych  aktualizacji  Polityki  Bezpieczenstwa
Informatycznego w okresie od 19 wrzesnia 1999 r. do 24 czerwca 2014 r.
wymaganej przepisami § 20 ust. 2 pkt 1 rozporzadzenia KRI,

- nieograniczenia na 10 (z badanych 14) zestawach komputerowych mozliwo$ci
instalowania nieautoryzowanego oprogramowania, co byto sprzeczne z zaleceniem
zawartym w zataczniku A do normy PN-ISO/EC 27001:2007 w punkcie A.11.2.2,
stwierdzajacym, ze nalezy ograniczy¢ i kontrolowa¢ przyznawanie i korzystanie
z przywilejow w systemach informatycznych,

- nieprzeszkolenia w badanym okresie pracownikow zaangazowanych w proces
przetwarzania informacji w zakresie szyfrowania dyskéw, szyfrowania kluczy USB,
dostepu do systemow IT po podaniu hasta, co stanowito wymog § 20 ust. 2 pkt 6
rozporzadzenia KRI.

lll. Opis ustalonego stanu faktycznego

1.Dziatania w zakresie dostosowania posiadanych
systeméw teleinformatycznych do wspélpracy
z systemami / rejestrami uzywanymi przez podmioty
administracji publicznej.

1.1. Strategia Rozwoju Miasta Szczecinek na lata 2008 — 20173 w ramach celu
strategicznego ,Poprawa zycia i sytuacji materialnej mieszkancdw, rozwigzywanie
probleméw spotecznych” zawierata program Infrastruktura spoteczenstwa
informacyjnego”. W ramach tego programu przyjeto w Strategii projekt
LIntensyfikacja rozwoju spotecznego i gospodarczego poprzez poprawe warunkdw
dostepu do Internetu, rozwoju komunikacji, a przez to poprawe warunkéw dostepu
do informacji publicznej, publicznych e-ustug $wiadczonych drogg elektroniczng
oraz gospodarki elektronicznej”.

(dowod: akta kontroli str. 85)

1.2. Burmistrz wyjasnit, ze ,Promocja komunikacji elektronicznej jako metody
kontaktu z interesantem prowadzona jest reqularnie. Najczestszym sposobem
promocji komunikacji elektronicznej sq programy samorzadowe Urzedu Miasta
emitowane w dwdch lokalnych telewizjach kablowych (Gawex Media i TV Zachéd),
w ktérych mieszkancy Szczecinka informowani sq na biezagco o mozliwosci
zafatwienia spraw administracyjnych drogg elektroniczng. Analogicznie do przekazu
telewizyjnego, o mozliwosciach elektronicznej komunikacji z urzedem, informujemy
rowniez poprzez wspofprace z lokalnymi portalami internetowymi, ktore dziafajq na
terenie naszego miasta. Kolejnym kanatem dystrybucji jest miejska Strona
internetowa, na ktorej zamieszczane s reqularnie informacje zwigzane
z elektroniczng metodg komunikacji z urzedem.”

(Dowdd: akta kontroli str. 4, 6)

1.3. W sprawie ankiet i innych form rozpoznania potrzeb mieszkancéw dotyczacych
korzystania z elektronicznej formy komunikacji z Urzedem Burmistrz wyja$nit:
,Dokonywane sq analizy e-maili przychodzacych na adres ogolny poczty

3 Strategia Rozwoju Miasta Szczecinek zostata przyjeta przez Rade Miasta Szczecinek uchwatg nr XI1/164/08 w dniu 28
stycznia 2008 r. Uchwata weszta w zycie z dniem jej podjecia.
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elektronicznej Urzedu z uwagami i sugestiami dotyczacymi  komunikacji
elektronicznej z Urzedem oraz rozpatrywane sq uwagi i propozycje pojawiajgce sie
w czasie rozmoéw telefonicznych”.

(dowdd: akta kontroli str. 4, 6)

1.4. Ze ztozonych przez Burmistrza wyjasnien wynika, ze po wejsciu w zycie
rozporzadzenia KRI nie zwracano si¢ do Ministra Administracji i Cyfryzacii
z problemami badz z prosbg o pomoc w zakresie dostosowania swoich systemow/
rejestrow informatycznych do wymogow KRI.

(dowdd: akta kontroli str. 4, 6)

1.5. W Urzedzie, w celu zarzadzania obiegiem dokumentéw i dokumentacja,
stosowane sg procedury i zasady postepowania z dokumentami wptywajacymi do
Urzedu zawarte w Instrukcji Kancelaryjnej, stanowigcej zatacznik do rozporzadzenia
Prezesa Rady Ministrbw z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwdw zakladowych* (dalej: Instrukcja
Kancelaryjna). W Urzedzie obowigzywat  tradycyjny (papierowy) system
wykonywania czynnosci kancelaryjnych, jako podstawowy sposéb dokumentowania
przebiegu, zatatwiania i rozstrzygania spraw, ktory zostat ustalony zarzadzeniem nr
82/2011 Burmistrza Miasta Szczecinek z dnia 7 lipca 2011 r. w sprawie ustalenia
zadan wynikajacych z instrukcji kancelaryjne;.

(dowdd: akta kontroli str. 13 — 14, 15)

Z 1.406 dokumentéw w formie elektronicznej, ktére w badanym okresie wptynety do
Urzedu, badaniem szczegotowym objeto 10 dokumentdéw stwierdzajac, ze po
wptywie do Urzedu poprzez elektroniczng skrzynke podawczg lub e-ustuge
,Skladanie skarg i wnioskow’, dokumenty byly drukowane, a nastepnie
procedowane jako dokumenty papierowe. Ich elektroniczne oryginaty pozostajg na
serwerze Urzedu badz na platformie ePUAP.

(dowod: akta kontroli str. 31 - 64, 86)

1.6. W badanym okresie do Urzedu wptyneto tacznie 61.789 dokumentow,
z czego 1.406 w formie elektronicznej (tj. 2,28%). Obywatele wniesli facznie 36.711
dokumentow (z czego 18 w formie elektronicznej, tj. 0,05%), osoby prawne lub inne
podmioty 13.890 dokumentéw (z czego 266 w formie elektronicznej, tj. 1,92%), inne
urzedy 11.188 dokumentow ( z czego 1.122 w formie elektronicznej, tj. 10,03%).
W tym samym okresie Urzad przekazat tacznie 97.571 dokumentéw (z czego 600
w formie elektronicznej, ti. 0,61%). Obywatelom przekazat facznie 74.598
dokumentéw (z czego 12 droga elektroniczng, tj. 0,02%), osobom prawnym lub
innym podmiotom 10.039 dokumentéw (z czego 95 w formie elektronicznej, {;.
0,95%) i innym urzedom 12.934 (z czego 493 w formie elektronicznej, j. 3,81%).
(Dowdd: akta kontroli str. 16)

1.7. W badanym okresie Urzad $wiadczyt ustuge elektroniczna, z wykorzystaniem
platformy e-PUAP (Elektroniczna Platforma Ustug Administracji Publicznej),
tj. ,Skargi, wnioski, zapytania do urzedu” (elektroniczna skrzynka podawcza).
Poprzez  strone  BIP  (Biuletyn  Informacji ~ Publicznej)  Urzedu,
w zaktadce Poradnik interesanta — Procedury zatatwiania spraw umieszczone byty
karty ustug. Przedmiotowe karty pozwalaty na wykonanie czesci czynnoSci drogg
elektroniczng. Badaniem szczegotowym objeto nastepujace karty ustug:

4Dz. U.Nr 14, poz. 67 ze zm.



- wpis do rejestru dziatalnoSci regulowanej przedsiebiorcow prowadzacych
dziatalnos¢ z zakresie odbierania odpadéw komunalnych,

- wydanie decyzji o warunkach zabudowy,

- ustalenie i odtworzenie aktu stanu cywilnego,

- wydawanie zaswiadczenia potwierdzajacego dzierzawienie gruntu,

- zezwolenie na utrzymanie psow ras agresywnych.

Karty powyzszych ustug oraz ustugi ,Skargi, wnioski, zapytania do urzedu” byty
zgodne z ich opisem zamieszczonym na stronie internetowej BIP Urzedu. Wnioski
oraz zeskanowane zatgczniki mozna bylo przestac korzystajac z elektroniczne;
skrzynki podawczej na platformie e-PUAP. W pieciu badanych przypadkach, dla
ktérych czes¢ czynnosci Urzad umozliwiat wykonanie przez elektroniczng skrzynke
podawczg, formg zatatwienia sprawy byt odbior osobisty zezwolenia, zaswiadczenia
badZz decyzji administracyjnej lub jej odbiér drogg pocztowg za potwierdzeniem
odbioru. W przypadku karty ,Skargi, wnioski, zapytania do urzedu’, formg
zadtawienia sprawy byto: w przypadku skarg, wnioskow - zawiadomienie o sposobie
zatatwienia skargi, w pozostatych przypadkach - zgodnie z przepisami
obowigzujacymi w danej kategorii spraw.

(Dowdd: akta kontroli str. 17 — 18, 65 — 84, 85 — 86,242)

1.8. Badanie zapisow procedur dotyczacych pieciu ustug (procedury opisane
w kartach ustug na stronie BIP Urzedu), dla ktorych cze$¢ czynno$ci Urzad
umozliwiat wykonanie przez elektroniczng skrzynke podawczg wykazato, Ze ich
opisy zamieszczone na stronie BIP Urzedu zawieraty zgodnie z wymogami
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia
2011 r. w sprawie zakresu i warunkow korzystania z elektronicznej platformy ustug
administracji publicznej® - dane dotyczace: podmiotu Swiadczacego ustuge, miejsca
Swiadczenia ustugi, aktualnej podstawy prawnej, sposobu realizacji ustugi.

(dowdd: akta kontroli str. 65 - 84)

1.9. Do Centralnego Repozytorium Wzoréw Dokumentéw ePUAP przekazano wzér
dokumentu opisujacy korzystanie z elektronicznej skrzynki podawczej ,Skargi,
wnioski, zapytania do urzedu”.

(dowdd: akta kontroli str. 17 — 18, 19 - 20)

1.10. Ustalono, ze w procesie zarzadzania ustugg ,Skargi wnioski, zapytania do
urzedu” oraz ustugami, dla ktérych czes¢ czynnosci mozna wykonaC poprzez
elektroniczng  skrzynke podawczg urzedu na platformie e-PUAP, Urzad
w podstawowym zakresie wspierat model ustugowy. Zgodnie z definicjg zawartg
w § 2 pkt 8 rozporzadzenia KRI, model ustugowy jest modelem architektury systemu
informatycznego, w ktérym dla uzytkownikow zdefiniowano stanowigce odrebng
cato$¢ funkcje systemu teleinformatycznego (ustugi sieciowe) oraz opisano sposob
korzystania z tych funkcji. Sporzadzono karte opisu ustugi, w ktorej okreslono
wiasciciela ustugi (komérke organizacyjng urzedu), aktualng podstawe prawna,
wymagane dokumenty, tryb odwotawczy i wymagane dokumenty.

Zarzadzanie ustugami realizowanymi przez badane systemy teleinformatyczne
odbywa sie w oparciu o udokumentowane w Polityce Bezpieczenstwa
Informatycznego procedury niezbedne dla okreslenia zakresu i sposobu
Swiadczenia ustug elektronicznych z wykorzystaniem systeméw informatycznych.

5Dz U Nr 93, poz. 546, uchylone z dniem 11.05.2014 r. Obecnie obowigzuje rozporzadzenie Ministra Administracji i
Cyfryzacji z dnia 6 maja 2014 r. w sprawie zakresu i warunkéw korzystania z elektronicznej platformy ustug administracji
publicznej (Dz. U. z 2014 r., poz. 584).
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Dla objetych badaniem szczegGtowym pieciu ustug Urzad posiadat spisane
wewnetrzne karty wymagan dla ustug, co umozliwiato ustalenie wewnatrz Urzedu
wiasciciela tych ustug na poziomie wydziatu. Dla ustug elektronicznych
Swiadczonych poprzez strong BIP Urzedu zawarto z firmg zewnetrzng umowe
0 utrzymanie Biuletynu Informacji Publicznej. W umowie tej okreslono m.in.
maksymalny czas niedostepnosci strony BIP oraz sposob zgtaszania bledoéw w jej
dziataniu (numer telefonu, strone internetowg).

(Dowdd: akta kontroli str. 65 — 84, 108 — 109, 240 - 241)

1.11. Zakres wspotpracy systeméw informatycznych wewnatrz Urzedu zbadano
w oparciu 0 dobor celowy czterech systemdw, zakupionych po 31 maja 2012 r., t].
po wejsciu w zycie rozporzadzenia KRI:

- GOMIG - Modut Wymiarowy wersja 4.13.0.638; system stuzacy rejestracii/
aktualizacji deklaracji o wysokosci optat za zagospodarowanie odpadami
komunalnymi (dalej: GOMIG),

- FK2 — wersja 1.1.9A z dnia 30.06.2014 r.; system stuzacy do rejestracji mandatow
(dalej: FK2),

- System Rozliczania Tytutow Wykonawczych Taxi+, wersja v.12.2.13.2; system
stuzacy do rozliczania tytutdbw wykonawczych dotyczacy optat za zagospodarowanie
odpadoéw komunalnych (dalej: Taxi+),

- FORTIS - Wydawanie licencji na przew6z osob taxi i zezwolen na przewozy
regionalne osob (komunikacja miejska), wersja 1.18.30 (dalej: FORTIS).
(dowdd: akta kontroli str. 21, 89 - 108)

System GOMiG automatycznie przesyta dane z deklaracji o wysokosci optaty za
zagospodarowanie odpadami komunalnymi do systemu Gmina 2 (system finansowo
- ksiegowy w Urzedzie). Komunikacja jest jednostronna, dane z jednego systemu sg
przekazywane do innego systemu za posSrednictwem pracownika — operatora
systemu, ktory recznie wprowadza dane do systemu GOMIG i sg one widoczne
w systemie Gmina 2.

System Taxi+ jednostronnie komunikuje sie z systemem Gmina 2, tzn. Ze
pracownik automatycznie importuje dane w zakresie tytutu wykonawczego
z systemu Gmina 2 do systemu Taxi+ i generuje tytuly wykonawcze.

System FORTIS jednostronnie komunikuje sie z systemem CEIDG, tzn. ze
pracownik recznie wprowadza dane z wnioskow o udzielenie licencji na
wykonywanie transportu drogowego do systemu FORTIS i eksportuje je recznie do
systemu CEIDG. Pracownik ma mozliwo$¢ podgladu, czy dane zostaty prawidtowo
zaimportowane przez system CEIDG. System FORTIS wspotpracuje tylko z tym
zewnetrznym systemem informatycznym, nie komunikuje sie z Zadnym innym
systemem w Urzedzie.

System FK 2 nie komunikuje sie z zadnym innym systemem w Urzedzie (brak
interoperacyjnosci), tzn. pracownik recznie wprowadza dane do systemu, a system
pozwala na wygenerowanie raportu w formie wydruku. Tym samym system FK 2,
w przeciwienstwie do trzech systemdw opisanych powyzej, nie spetniat minimalnych
wymogow interoperacyjnosci w zakresie wspOtpracy z innymi systemami
funkcjonujacymi w Urzedzie, o ktdrych mowa w § 5 ust. 3 pkt 3 rozporzadzenia KRI.
(Dowdd: akta kontroli str. 89 — 108)

1.12. W sprawie procedur i praktyk postepowania stosowanych we wspotpracy
z innymi jednostkami administracji publicznej Burmistrz wyjasnit: ,W Urzedzie



Ustalone
nieprawidtowosci

odbywa sie elektroniczna komunikacja z innymi jednostkami administracji publicznej
za posrednictwem ePUAP oraz PIA (Platforma Informacyjna Administracji).
Dodatkowo pracownicy Urzedu kontaktujg sie z ww. jednostkami za poSrednictwem
poczty elektronicznej. Urzad nie zwracat sie do innej jednostki administracji
publicznej z wnioskiem o prowadzenie wzajemnej komunikacji elektronicznej. (...)
Wystapita sytuacja, ze inny organ administracji publicznej zwrdcit sie do tutejszego
Urzedu z prosbg o prowadzenie wzajemnej wymiany elektronicznej w sprawach
prowadzonych przez ten organ”.

(Dowod: akta kontroli str. 4, 6)

Burmistrz wyjasnit, ze w odpowiedzi poinformowano, iz w tutejszym Urzedzie
podstawowym sposobem dokumentowania przebiegu zatatwiania i rozstrzygania
spraw w Urzedzie jest tradycyjny system wykonywania czynno$ci kancelaryjnych.
W przypadku doreczenia pisma za pomocq Srodkéw komunikacji elektronicznej,
ktore organ ztozyt przez elektroniczng skrzynke podawczg Urzedu lub w ktdrym
wystapit o doreczenie odpowiedzi w formie dokumentu elektronicznego, Urzad
przekaze odpowiedz w zadanej formie. W innym przypadku, korespondencja
wychodzaca z Urzedu jest w formie papierowe;.

Z wyjasnien Burmistrza wynika, ze Urzad prowadzit korespondencje za pomocg
platformy ePUAP z:

1) Zachodniopomorskim Urzedem Wojewddzkim m.in. w zakresie spraw
obywatelskich, urzedu stanu cywilnego, spraw dot. pomocy spotecznej,
przyznanych dotacji i zarzadzania kryzysowego,

2) innymi jednostkami administracji publicznej — wymiana korespondencji dot.
zadan Miasta,

3) urzedami skarbowymi — sprawozdania budzetowe.

Ponadto Urzad przesyta dane statystyczne dot. urodzen, matzenstw i zgondw do
GUS, sprawozdania budzetowe do RIO oraz wymienia dane za pomocg portalu PIA
z Zachodniopomorskim Urzedem Wojewddzkim (zmiany meldunkowe) oraz
z Ministerstwem Spraw Wewnetrznych (nadanie/ zmiana/ usuniecie numeru Pesel).

Wyzej opisany system FORTIS komunikowat sie jednostronnie z systemem
zewnetrznym CEDIG.

(dowdod: akta kontroli str. 22, 23 — 24, 105 - 107)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc:

System FK-2 nie wspotpracowat z zadnym innym systemem w Urzedzie (brak
interoperacyjnosci), a tym samym nie spetniat minimalnych wymogdw
interoperacyjnosci w zakresie wspotpracy z innymi systemami funkcjonujgcymi
w Urzedzie, o ktérych mowa w § 5 ust. 3 pkt 3 rozporzadzenia KRI.

Burmistrz wyjasnit: ,System FK-2 obecnie jest dostosowywany do komunikacji
z systemami Strazy Miejskiej w Szczecinku: eMANDATY i MANDATY-SUMPRO.
Systemy te rowniez sq w trakcie modernizacji i opracowywania nowych modutéw
umoZliwiajacych wyprowadzanie danych. Koncowym efektem prac bedzie
mozliwosc¢ zaczytywania plikbw wyprowadzonych z ww. systemow Strazy, co
wyeliminuje reczne wprowadzanie danych. Na dzien dzisiejszy trwajg prace testowe,
Sprawdzajgce poprawno$c zaczytywanych plikow z systemow zewnetrznych”.



Ocena czastkowa

Opis stanu
faktycznego

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowosci,
dziatalnos¢ kontrolowanej jednostki w zbadanym zakresie.

2. Wdrozenie systemu zarzadzania bezpieczenstwem
systemow informatycznych

2.1. Urzad opracowat i wdrozyt w praktyce, zatwierdzong przez Burmistrza, Polityke
Bezpieczenstwa Informacji (zatacznik nr 2 do zarzadzenia Burmistrza Nr 65/2014
z dnia 24 czerwca 2014 r., dalej PBI). Jako administrator danych w PBI wyznaczony
zostat Burmistrz Miasta Szczecinek. Administratorem bezpieczenstwa informacji
w badanym okresie wyznaczona zostata przez Burmistrza Pani Joanna Gawrych,
Dyrektor Wydziatu Organizacyjnego. Administrator Bezpieczenistwa Informacii
odpowiadat réwniez za przeglad PBI wykonywany nie rzadziej niz raz na sze$¢
miesiecy.

(dowdd: akta kontroli str. 85 — 86, 110, 111)

Poprzednio obowigzujace zarzadzenie nr 11/99 Burmistrza Miasta Szczecinka
z dnia 14.09.1999r. w sprawie ustalenia instrukcji regulujacej sprawy ochrony
danych osobowych zawartych w systemach eksploatowanych w sieci Novell
NetWare w Urzedzie Miasta Szczecinek nie bylo aktualizowane. Zapewnienie
aktualizacji regulacji wewnetrznych w zakresie zmieniajacego sie otoczenia stanowi
wymag §20 ust. 2 pkt 1 rozporzadzenia KRI.

(Dowdd: akta kontroli str. 112 — 120)

2.2. Inwentaryzacja zasobow informatycznych Urzedu byta prowadzona w plikach
programu Excel. Badaniem szczegotowym objeto zapisy w ewidencji dotyczace
tacznie 14 zestawow komputerowych oraz jednego serwera. Dane dotyczace
badanych zestawdw komputerowych zawieraty m.in. informacje o jednostce Urzedu,
w ktdrej znajduje sie zestaw, osobie, ktdra obstuguje komputer (imie i nazwisko,
profil), typie, producencie, pamieci RAM, kartach audio i video, sieci LAN, monitorze
oraz zainstalowanym oprogramowaniu. Dane dotyczace badanego serwera
zawieraty m.in. informacje o jednostce organizacyjnej Urzedu, w ktérej znajduje sie
serwer, nazwie, typie, producencie, pamigci RAM potaczeniu LAN, karcie video oraz
zainstalowanym oprogramowaniu.

(dowdd: akta kontroli str. 121 — 125, 126)

Przeprowadzone w dniu 9 lipca 2014 r. badanie mozliwosci zainstalowania
nieautoryzowanego oprogramowania na 10 wybranych losowo komputerach Urzedu
wykazato, ze uzytkownicy systeméw informatycznych niebedacy pracownikami
stuzb informatycznych posiadali uprawnienia administracyjne w zwigzku z czym
mogli samodzielnie instalowa¢ oprogramowanie na komputerach stuzbowych.
Zalecenia zawarte w zatgczniku A do normy PN-ISO/EC 27001:2007 w punkcie
A.11.2.2 stanowig, ze nalezy ograniczyC i kontrolowaC przyznawanie i korzystanie
z przywilejow w systemach informatycznych.

(dowdd: akta kontroli str. 127 — 129)

Przeprowadzone w dniu 16 lipca 2014 r. badanie mozliwosci zainstalowania na
czterech komputerach, ktére Urzad otrzymat w ramach realizacji projektu ,pl.ID —
‘Polska ID karta” wykazato, ze na zadnym z badanych komputeréw uzytkownicy
niebedacy pracownikami stuzb informatycznych nie mogli zainstalowa¢ dowolnego
oprogramowania.

(dowod: akta kontroli str. 142 — 147)



2.3. Urzad w badanym okresie przeprowadzit dwie analizy ryzyka bezpieczenstwa

informacji, co byto zgodne z § 20 ust. 2 pkt 3 rozporzadzenia KRI. W ich wyniku

Urzad nie stwierdzit utraty poufno$ci, dostepnosci oraz integralno$ci informaciji.
(dowdd: akta kontroli str. 148, 149)

2.4. Dokonano przegladu uprawnien do systemow i zasob6w informatycznych dla 15
losowo wybranych pracownikéw Urzedu. Stwierdzono, ze posiadali oni stosowne
uprawnienia adekwatne do realizowanych zadan okreslonych w zakresach
obowigzkow, co byto zgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI.

(dowdd: akta kontroli str. 150 — 151, 152 — 181)

Nadawanie, modyfikowanie i odbieranie uprawnien w systemach informatycznych
byto realizowane w oparciu o przyjeta w Urzedzie PBI, rozdziat 3 ,Organizacja
przetwarzania danych osobowych” oraz Instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miasta
Szczecinek (bedaca zatgcznikiem nr 2 do ww. zarzadzenia nr 65/2014 Burmistrza
Miasta Szczecinek), zgodnie z § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI.
O uprawnieniach pracownikéw w systemach informatycznych decydowali kierownicy
komorek organizacyjnych poprzez ztozenie odpowiedniego wniosku do
administratora danych i zatgczali do niego upowaznienie do przetwarzania danych
osobowych. Dokonano sprawdzenia zablokowania dostepu do systemow
informatycznych dla dwoéch pracownikéw, ktdrzy ostatnio zakonczyli prace
w Urzedzie i ustalono, ze ich konta uzytkownika zostaty zablokowane w petnym
zakresie. Przetozeni sporzadzili stosowne wnioski o zablokowanie dostepu do kont
w systemach informatycznych.

(dowdd: akta kontroli str. 85 — 86, 182,183 — 194, 195 - 202)

25. W badanym okresie Urzad nie zapewnit szkolenia pracownikow
zaangazowanych w proces przetwarzania informacji, co stanowito wymég § 20 ust.
2 pkt 6 rozporzadzenia KRI.

(dowod: akta kontroli str. 85 — 86)

2.6. W PBIl w rozdziale 6 ,Przetwarzanie danych osobowych na komputerach
przeno$nych” ustalono (zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI)
podstawowe zasady w zakresie bezpiecznej pracy uzytkownikow przy
wykorzystaniu komputerow przenosnych. Zgodnie z zapisami PBIl wyniesienie
komputera przenos$nego poza teren Urzedu wymaga bezwzglednej zgody
administratora danych lub administratora bezpieczenstwa informacji. Komputery
przeno$ne przetwarzajgce dane osobowe pozostajg zawsze pod opiekg
upowaznionego pracownika. W badanym okresie pracownicy Urzedu posiadali trzy
urzgdzenia mobilne.

(dowod: akta kontroli 183 — 194, 195 — 202)

2.7. W okresie objetym kontrolg, tj. od 31.05.2012 r. do 29.07.2014 r. Urzad zakupit
31 komputeréw. We wszystkich umowach zakupu ww. komputerdw ich integralng
czescig byly oferty ostatecznie wybranego dostawcy. W ofertach tych zawarto
nastepujace o$wiadczenie ,Oswiadczam, ze w przypadku awarii dysku twardego,
dysk pozostaje u Zamawiajacego”. Urzad nie serwisuje swojego sprzetu IT
w serwisie zewnetrznym — poza drukarkami.

(dowdod: akta kontroli str. 85 — 86)

W czterech umowach licencyjnych i serwisowych, jakie w badanym okresie Urzad
zawart z dostawcami systeméw, ktére zostaty opisane w punkcie 1.11 niniejszego
wystapienia pokontrolnego, tylko w dwdch umowach z firmg Rewucki (z dnia 18
czerwca 2013 r. oraz 7 lipca 2014 r. zawarto klauzule zapewniajace poufnos$é
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wszystkich danych licencjobiorcy, do ktérych licencjodawca ma dostep w wyniku
przedmiotowej umowy, o ktérych mowa w § 20 ust. 2 pkt 10 rozporzadzenia KRI.
W pozostatych trzech umowach brak byto takich zapisow.

(dowdod: akta kontroli str. 203 — 205, 206 — 209, 210 — 216, 217 — 218, 219 - 220)

Burmistrz wyjasnit: Umowy licencyjne z Informicg i Arisco Sp. z o. o. dotyczg tylko
udzielenia licencji na zakupiony produkt, nie dotyczg serwisowania tych programow.
Jest to tylko potwierdzenie, ze Urzad moze legalnie korzystaC z oprogramowania.
Umowa z 26 marca 2013 r. zawarta z ZETO Sp. z 0. 0. w Koszalinie dotyczy
serwisu Systemu do ksiegowania mandatow FK-2. Wykonawca (ZETO) nie ma
dostepu do danych zapisywanych w programie. Wszelkie uwagi zgfaszane sa
telefonicznie bgdz za pomocg e-mail, po czym Wykonawca przesyta aktualizacje na
adres e-mail, ktorg pracownik Urzedu wgrywa do wskazanego katalogu”.

(dowod: akta kontroli str. 22, 23)

2.8. Sposob realizacji okreslonego w § 20 ust. 2 pkt 13 rozporzadzenia KRI
obowigzku bezzwlocznego zgtaszania naruszenia bezpieczenstwa informacji zostat
uregulowany w PBI rozdziat 4 ,Postepowanie w przypadku stwierdzenia naruszenia
bezpieczenstwa przetwarzania danych osobowych”. Zgodnie z jego zapisami
administrator ~ bezpieczenistwa informacji jest obowigzany poinformowac
administratora danych o przypadkach naruszenia zasad PBI. Kazdy pracownik jest
obowigzany powiadomi¢ bezposredniego przetozonego lub administratora
bezpieczenstwa informacji o kazdym naruszeniu lub zaistnieniu okoliczno$ci
wskazujacych na naruszenie ochrony danych osobowych. Z faktu naruszenia
bezpieczenstwa przetwarzania danych osobowych administrator bezpieczenstwa
informacji sporzadza raport zgodnie ze wzorem okre$lonym w zatgczniku nr 8 do
PBI i przekazuje go administratorowi danych. Pracownicy przetwarzajacy dane
osobowe zostali zobowigzani do zapoznania sie z treScig ww. zarzadzenia nr
65/2014 oraz przestrzegania PBI i Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie Miasta Szczecinek.
(dowdd: akta kontroli str. 183 — 194)

2.9. W badanym okresie nie przeprowadzono audytu wewnetrznego z zakresu
bezpieczenstwa informacji (§ 20 ust. 2 pkt 14 rozporzadzenia KRI). Audytor
wewnetrzny Urzedu zostat zatrudniony z dniem 1 czerwca 2013 r. w wymiarze pét
etatu. Poprzednie nabory na to stanowisko nie powiodty sie, poniewaz kandydaci nie
spetniali kryteridw formalnych. W toku kontroli NIK Burmistrz zwrécit sie pismem
z dnia 2 lipca 2014 r. do audytora wewnetrznego Urzedu z poleceniem
przeprowadzenia poza planem audytu zadania audytowego w zakresie
bezpieczenstwa informacji.

(dowod: akta kontroli str. 221 — 222, 223 - 232, 233, 234, 242)

2.10. Procedury tworzenia i przechowywania kopii zapasowych regulujg rozdziaty 5
(Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania) oraz 6 (Sposob, miejsce i okres
przechowywania elektronicznych no$nikéw informatycznych zawierajacych dane
osobowe oraz kopii zapasowych).

(dowdd: akta kontroli str. 195 — 202)

Kopie zapasowe danych i oprogramowania sg Ww Urzedzie tworzone
w dedykowanym oprogramowaniu. Ustawienia programu potwierdzity, ze kopie
zapasowe baz danych tworzone sg codziennie o okreslonej porze, a kopie
zapasowe na nosnikach danych co miesigc. Kopie zapasowe byty przechowywane
poza miejscem ich wytwarzania. Pomieszczenia przechowywania kopii zapasowych
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Ustalone
nieprawidtowosci

byly wiasciwie zabezpieczone. Stan taki spetniat wymogi okreslone w § 20 ust. 2
pkt 12 lit. b rozporzadzenia KRI, dzigki czemu minimalizowano ryzyko utraty
informacji w wyniku awarii. W badanym okresie kopie zapasowe byly testowane
szesciokrotnie.

(dowod: akta kontroli str. 235, 236, 237, 243)

2.11. Badane systemy informatyczne posiadaty mozliwo$¢ udostepniania danych
w nastepujacych formatach:

o TAXI+: format (bazodanowy) txt po wykonaniu wpisanego polecenia SQL,
o Fortis: rif i pdf,

e GOMIG: pdfi csv

o FK2:xml

Tym samym spetiony zostat warunek okreSlony w zatgczniku nr 2 do
rozporzadzenia KRI o mozliwo$ci zapisywania danych w co najmniej w jednym
z formatow wymienionych w KRI.

(dowdd: akta kontroli str. 89, 90, 96, 105)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1) W okresie od 14 wrze$nia 1999 r. do 24 czerwca 2014 r. w Urzedzie nie
przeprowadzono aktualizacji PBI, czym naruszono wymogi § 20 ust. 2 pkt 1
rozporzadzenia KRI, mowigce o aktualizacji regulacji wewnetrznych w zakresie
zmieniajacego sie otoczenia. W ocenie NIK przy dzisiejszym postepie
technologicznym nalezy przyjaé, ze PBI powinna by¢ poddawana przegladom nie
rzadziej niz raz na sze$¢ miesiecy.

(dowdd: akta kontroli str. 110, 111, 112 — 120)

W sprawie nieprzeprowadzania aktualizacji PBI w okresie od 14.09.1999 r. do
24.06.2014 r. Burmistrz wyjasnit: ,Odpowiedzialno$¢ za spetnienie przepisow prawa
ochrony danych osobowych ponosi Burmistrz, jako administrator danych
osobowych. W celu zapewnienia wiasciwej realizacji zadan przez pracownikow
i innych uprawnionych uZytkownikow (stazy$ci), wdrozona zostata procedura
ochrony danych i informacji jako proporcjonalna odpowiedzialnos¢ wszystkich
uczestnikbw procesu przetwarzania danych. Zarzadzeniem Nr 11/99 Burmistrza
Miasta Szczecinka z dnia 14 wrzesnia 1999 r. wprowadzono zasady przetwarzania
i zabezpieczenia danych osobowych w Urzedzie Miasta. (...) Odpowiedni poziom
wymaganej przepisami dokumentacji (procedur) ochrony danych osobowych jako
szczegolnie wrazliwej informacji o osobach, ktorych dane dotyczy okreslono
w wewnetrznej dokumentacji, adekwatnie do potrzeb Urzedu, w oparciu
0 potencjalne zagroZenia (zdefiniowane w okresie poprzedzajacym wdrozenie i w
trakcie obowigzywania przepisow). (...) W okresie obowigzywania, wewnetrzne
przepisy ochrony danych spetialy warunki adekwatnosci i proporcjonalnoSci
przetwarzania danych w zdefiniowanym $rodowisku potencjalnych zagrozen
(fizycznych i Srodowiskowych).”

(dowdod: akta kontroli str. 4, 7 - 8)

2) Na 10 z 14 poddanych badaniu zestawach komputerowych mozna byto
zainstalowac¢ nieautoryzowane oprogramowanie, co naruszato przepisy § 20 ust. 2
pkt 7c rozporzadzenia KRI, ktéry naktada na kierownictwo podmiotu publicznego
realizacie i  egzekwowanie  zapewnienia  $rodkow  uniemoZliwiajgcych
nieautoryzowany dostep na poziomie systemdw operacyjnych, ustug sieciowych

"



i aplikacji. Stan ten byt niezgodny takze z powszechnie przyjeta praktykg okreslong
w Zatgczniku A normy PN-ISO/IEC 27001:2007, punkt A.11.2.2, ktory stanowi, ze
nalezy ograniczy¢ i kontrolowaC przyznawanie i korzystanie z przywilejéw
w systemach informatycznych.

(dowdd: akta kontroli str. 127 — 129)

Burmistrz wyjasnit: ,Cztery komputery, sposrod badanych dziesieciu komputerow,
ktore podlegaty badaniu przeprowadzonym 9 lipca 2014 r., przypisane sg
pracownikom  wyzszej kadry zarzadzajgcej o najwyiszej Swiadomosci
uzytkownikow. Na tych stanowiskach wymagana jest odpowiedzialnos¢ rowniez
w dziedzinie korzystania ze sprzetu technologii informatycznej. Czas pracy tych
0S0b wykracza poza standardowe godziny pracy, co moze Skutkowac potrzebg
indywidualnej - osobistej instalacji specyficznego oprogramowania. Przyjeto
zZatoZenie, Ze najwyzsze kierownictwo ma uprawnienia administratora systemu. Na
pozostafych szesciu komputerach, z uwagi na wymagane przez oprogramowanie
specjalistyczne (branzowe) uprawnienia w dostepnie do systemu operacyjnego,
zZaistniata konieczno$¢ posiadania uprawnien administratora systemu. Ponadto
kazdy pracownik Urzedu podpisat o$wiadczenie o przestrzeganiu Polityki
bezpieczenstwa informacji i Instrukcji zarzadzania Systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie Miasta Szczecinek
i zobowigzat si¢ do ich przestrzegania. Dodatkowo w zakresie obowigzkow
pracownika, w dziale ,Odpowiedzialno$¢” wprowadzony zostat zapis: ,Materialna
odpowiedzialno$§¢ za powierzony sprzet komputerowy | zainstalowane
oprogramowanie oraz jego prawidtowe wykorzystywanie”, ktéry pracownik przyjat do
wiadomoSci i stosowania’.

(dowdod: akta kontroli str. 130, 131)

W ocenie NIK, wskazane przez Burmistrza dziatania nie gwarantowaty bezpieczne;
pracy w systemie informatycznym. Potrzeba ograniczenia uprawnien zwigzana jest
z minimalizacjg ryzyka polegajacego m.in. na mozliwosci nieSwiadomego
zainstalowania przez uzytkownika zlo$liwego oprogramowania dokonanego
w trakcie przegladania stron internetowych.

3) W badanym okresie Urzad wbrew wymogom § 20 ust. 2 pkt 6 rozporzadzenia KR
nie zapewnit szkolenia pracownikow zaangazowanych w proces przetwarzania
informacii.

(dowdd: akta kontroli str. 85 — 86)

Burmistrz wyjasnit: ,Pracownikom nie zapewniono szkolen dotyczacych zagrozenia
bezpieczenstwa informacji, skutkéw naruszenia bezpieczenistwa informacji,
stosowania $rodkow zapewniajgcych bezpieczenstwo informacji ze wzgledu na
wysokie koszty takich szkolen oferowane do tej pory przez firmy zewnetrzne. BudzZet
przeznaczony na Szkolenia jest ograniczony i Urzad na dzien dzisiejszy nie moze
pozwoli¢ sobie na wydatkowanie tak duzej kwoty na przeszkolenie wszystkich
pracownikow z ww. tematyki. W zwigzku z ograniczonymi kosztami zapewniono
pracownikom szkolenia wewnetrzne z zakresu ustawy ODO. Niektérzy pracownicy
Urzedu brali udziat w szkoleniach on-line z tematyki bezpieczeristwa informacji,
jednakze z takich szkolen nie otrzymywali potwierdzenia odbycia szkolenia. Celem
podniesienia poziomu wiedzy oraz SwiadomoSci istniejgcych zagrozen sukcesywnie
przeprowadzamy okresowe Szkolenia wewnetrzne pracownikow z tematyki
bezpieczenstwa informacji w grupach, w skfad ktorych wchodzg wytypowani
pracownicy poszczegolnych komorek organizacyjnych, badz tez pracownicy
wybranych komorek.
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Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

Whioski pokontrolne

(dowod: akta kontroli str. 22, 23)

Zdaniem NIK nalezatoby w PBl w wigkszym stopniu niz ma to aktualnie miejsce
uwzgledni¢ bezpieczenstwo wszystkich danych przetwarzanych w Urzedzie
w systemach informatycznych. Bezpieczenstwo informatyczne nie obejmuje bowiem
wytgcznie danych osobowych.

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci
dziatalno$¢ Urzedu w badanym obszarze.

3. Zapewnienie dostepnosci informacji dla o0sob
niepetnosprawnych.

W toku kontroli dokonano weryfikacji zgodnosci strony internetowej Urzedu Miasta
Szczecinek® oraz strony BIP Urzedu” ze standardem WCAG 2.0. w zakresie zasady
4-Kompatybilno$¢ z uwzglednieniem poziomu A. W jej wyniku ustalono, ze strona
internetowa Urzedu nie zawierata bteddw. Na stronie BIP Urzedu wystapity 3 btedy
stwierdzone przy badaniu z wykorzystaniem narzedzia dostepnego na stronie
http://validator.w3.org oraz 22 btedy stwierdzone z wykorzystaniem narzedzia
dostepnego na stronie http://jigsaw.w3.org/css-validator.

(dowdod: akta kontroli str. 26 — 30)

Burmistrz wyjasnit. ,Zgodnie z przyjetym harmonogramem i dostepnymi Srodkami
finansowymi,  Urzad  planuje  dostosowanie  systeméw  informatycznych,
w szczegolnosci publikatoréw informacji publicznej do wymagan technicznych
zawartych w rozporzadzeniu KRI. Z uwagi na fakt, ze BIP ma opracowany system
CMS przez firme zewnetrzng, terminy modyfikacji zostaty ustalone z firmg
prowadzacq zardwno hosting, jak i aktualizacje narzedzi ww. publikatora. Z raportu
walidacji strony BIP wynika, ze liczba bfeddw i ostrzezern, ktére nalezy zweryfikowac
lub  poprawi¢ pozwoli na zachowanie terminu wyznaczonego w powyzszym
rozporzgdzeniu. Rozporzadzenie KRI nakfada obowigzek, aby kazdy nowy serwis
byt juz wykonany w oparciu o okreslone w nim wymagania, natomiast serwisy
istniejgce powinny by¢ dostosowywane sukcesywnie lub wymieniane. Po wykonaniu
okreslonych prac zostanie wykonany audyt dostepno$ci, majgcy na celu weryfikacje
systemu zgodng ze standardem WCAD 2.0. Harmonogram prac dla Biuletynu
Informacji Publicznej przedstawia nastepujgce terminy:

1) poprawki zwigzane z tre$ciq i standardami - do konca lutego 2015 .,
2) audyt dostepnosci — do potowy marca 2015 r.,
3) synteza wynikéw audytu i sporzadzenie odpowiedniej dokumentacji — do korica
kwietnia 2015r.”
(dowdd: akta kontroli str. 4 - 5, 6 — 10)

V. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli8, wnosi o:

6 http://lwww.szczecinek.pl.
7 http://www.bip.szczecinek.pl.
8Dz.U.z2012r., poz.82 ze zm., zwana dalej: ,ustawg o NIK".
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http://jigsaw.w3.org/css-validator

Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

1. Dostosowanie systemu FK-2 do minimalnych wymogdw interoperacyjnosci
okreslonych w przepisach rozporzadzenia KRI.

2. Przeprowadzanie aktualizacji PBI, zgodnie z wymogami § 20 ust. 2 pkt 1
rozporzadzenia KRI.

3. UniemoZliwienie instalowania oprogramowania przez uzytkownikow nie
bedacych pracownikami stuzb informatycznych.

4. Przeszkolenie pracownikow zaangazowanych w proces przetwarzania informacji,
zgodnie z wymogiem § 20 ust. 2 pkt 6 rozporzadzenia KRI.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej |zby Kontroli,
w terminie 21 dni od dnia otrzymania wystgpienia pokontrolnego, o sposobie
wykonania wnioskdéw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Szczecin, dnia pazdziernika 2014 .

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Kontroler
Agata Prochotta Mitek
Spegjalista k.p.
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