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|. Dane identyfikacyjne kontroli

P/12/096 — Planowanie i realizacja wybranych projektéw teleinformatycznych,
majacych na celu usprawnienie funkcjonowania jednostek organizacyjnych Policj.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Maciej Mikulski, specjalista kontroli panstwowej, upowaznienie do kontroli nr 85158
z dnia 19.11.2012r.

Krzysztof Szczepaniak, specjalista kontroli panstwowej, upowaznienie do kontroli
nr 85177 z dnia 3.01.2013 .,
(dowdd: akta kontroli str. 1-4)

Komenda Miejska Policji w Koszalinie ul. Stowackiego 11, 75-009 Koszalin'.

Wiestaw Tyl - Komendant Miejski Policji w Koszalinie2.
(dowdd: akta kontroli str. 5-6)

Il. Ocena kontrolowanej dziatalnosci

1. System Wspomagania Dowodzenia®.

Najwyzsza Izba Kontroli pozytywnie* ocenia dziatalnos¢ KMP w zakresie realizacii
i wdrozenia projektu teleinformatycznego SWD.

Wyniki kontroli wykazaty, ze SWD jest podstawowym narzedziem pracy stuzby
dyzurnej w KMP. W systemie sg rejestrowane wszystkie wymagajace tego
zgtoszenia, zdarzenia oraz czynnosSci zwigzane zreakcjq Policji. Na biezaco
wprowadzana jest dyslokacja stuzb patrolowo-interwencyjnych oraz zespotdw
dochodzeniowo-$ledczych. Stwierdzono, ze urzadzenia i sprzet komputerowy
otrzymane do obstugi SWD sg wykorzystywane w sposob  zgodny
Z przeznaczeniem.

2. E-Posterunek.

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowo$ci,
dziatania podejmowane przez KMP w zakresie realizacji i wdrazania projektu
teleinformatycznego e-Posterunek.

Wyniki kontroli wykazaty, ze aplikacja e-Posterunek nie zostata do korca 2012 r.
wdrozona w Komendzie i nie byta wykorzystana do prowadzenia postepowan
przygotowawczych. Komendant nie miat wptywu na okre$lenie terminu wdrozenia
aplikacji. KMP nie otrzymata wytycznych w tym zakresie od jednostek
organizacyjnych wyzszego szczebla, tj.od Komendy Wojewodzkiej Policji

Zwana dalej ,KMP” lub ,Komendg.

Zwana dalej ,Komendantem” lub ,Komendantem KMP".

Zwany dalej ,SWD”.

Najwyzsza Izba Kontroli stosuje 3-stopniowg skalg ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna.
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Opis stanu
faktycznego

w Szczecinie® i Komendy Gtownej Policjie. W dniu 21.12.2012 r. KMP zostafa
poinformowana przez KWP, o wstrzymaniu wykorzystywania aplikacji do
prowadzenia postepowan przygotowawczych na rzeczywistych danych.

Stwierdzone nieprawidtowosci dotyczyty w szczegdInosci:
- przekazywania ze zwtokg otrzymanego sprzetu na potrzeby obstugi e-Posterunku,

- niewykorzystania urzadzenia mobilnego, przekazanego do uzytkowania
pracownikowi Wydziatu dw. z Korupcjq i Przestepstwami Gospodarczymi” KMP,

- niestosowania zabezpieczen technicznych wymaganych na podstawie art. 36 ust.
1 ustawy o ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych?,
zatgcznika do rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r.%, a takze wewnetrznych regulacji Policji.

lIl. Opis ustalonego stanu faktycznego

1. Realizacja w KMP projektéw teleinformatycznych
dotyczacych SWD i e-Posterunku.

1.1. SWD.

W KMP nie opracowano zadnych wewnetrznych aktow prawnych ani procedur
dotyczacych zasad organizacji pracy komorek organizacyjnych Komendy
z wykorzystaniem systemu SWD. Z udzielonych wyjasnien wynika, ze wdrozenie
ww. systemu realizowano w oparciu o istniejgce struktury i obowigzujace zasady
funkcjonowania jednostek i komorek organizacyjnych i nie wymagato podjecia
odrebnych dziatan organizacyjnych.

(dowdd: akta kontroli str. 7-8)

Zarzadzeniem nr 453 z dnia 27.04.2011 r. w sprawie form i metod przetwarzania
informacji ~ wspomagajacych  kierowanie  niektorymi  dziataniami  Policji
podejmowanymi w celu wykonania zadan statutowych'® Komendant Gtéwny Policji
zatwierdzit terminy wdrozenia SWD. Zgodnie z § 10 ust. 1 pkt 2 ww. zarzadzenia
nadzér nad funkcjonowaniem SWD w zakresie technicznym, bezpieczenstwa
teleinformatycznego, jako$ci, terminowosci i aktualnosci informacji wprowadzanych
do SWD oraz przeszkolenia uzytkownikow systemu z jego obstugi w terenowych
jednostkach organizacyjnych Policji sprawujg kierownicy tych jednostek.

(dowdd: akta kontroli str. 9-17)

Pismem z 20.09.2011 r."" KWP przestata zatwierdzony ,Program doskonalenia
zawodowego z zakresu umiejetnosci podstawowej obstugi SWD funkcjonariuszy
garnizonu zachodniopomorskiego”.

(dowad: akta kontroli str. 54-62)

Decyzjg nr 318/11 z 21.11.2011 r. Komendant Wojewddzki Policji w Szczecinie
wyznaczyt termin wdrozenia SWD w KMP do dnia 5.12 2011 .
(dowdd: akta kontroli str. 63-67)

Zwana dalej ,KWP”.

Zwana dalej ,KGP".

Zwany dalej ,WKiPG”

Dz. U.z 2002 r. Nr 101, poz. 926 ze zm., zwana dalej: ustawg o ochronie danych osobowych.

© ® ~w o o

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwane dalej
rozporzadzeniem MSWIA z dnia 29 kwietnia 2004 r.

10 Dz. Urz. KGP Nr 4 poz. 27 ze zm.

" Znak WS-0400-941/11.



Decyzjg nr 19/2012 z 13.03.2012 r. Komendant, zgodnie z wymogami decyzji
Komendanta Wojewddzkiego z dnia 21.11.2011 r.,, wyznaczyt lokalnych
administratorow SWD w KMP (lokalnego administratora technicznego oraz
lokalnego administratora merytorycznego).

(dowdod: akta kontroli str. 68)

W okresie objetym kontrolg KMP, na wniosek KWP, dokonata dwéch analiz potrzeb
sprzetowych do wdrozenia w jednostce SWD, ktore dotyczyty:
- dwumonitorowych stanowisk dostepowych dla stuzby dyzurnej (w styczniu 2010 r.
wnioskowano o instalacje jednego stanowiska dostepowego),
- stacji dostepowych dedykowanych na potrzeby SWD (w maju 2012 roku
Komendant KMP wskazat na potrzebe doposazenia KMP w 12 komputeréw).
Wraz z wnioskiem o analize potrzeb sprzetowych w 2010 roku zwrécono sie do
KMP o uwagi przydatne w petnym wdrozeniu SWD. Na tym jednak etapie udzielenie
uwag nie byto mozliwe, gdyz Komenda nie korzystata jeszcze z aplikacji.

(dowdd: akta kontroli str. 69-72)

W dniu 28.11.2008 r. KMP otrzymata 4 zestawy komputerowe (komputer, czytnik
kart mikroprocesorowych, dwa monitory LCD, drukarka laserowa), oraz 6 zestawow
(komputer, czytnik kart, monitor, drukarka) dedykowane do pracy z systemem SWD.
W lutym 2009 r. ww. sprzet byt przekazany na stanowiska: Wydziatu Prewencji
KMP12 (stanowiska dyzurne) — 3 szt., Komisariatu | — 3 szt., Komisariatu Il - 3 szt.,
Posterunku w Mielnie — 1 szt.
W latach 2008-2012 KMP nie otrzymata wiecej sprzetu z przeznaczeniem do
uzytkowania SWD.

(dowdd: akta kontroli str. 73-76)

W okresie od grudnia 2011 r. do stycznia 2012 r. KMP 3-krotnie dokonywata
zgtoszen dotyczacych usterek w funkcjonowaniu SWD droga elektroniczna.
(dowdd: akta kontroli str. 77-78)

Z wyjasnien Komendanta KMP wynika, Zze zgtaszanie usterek do ww. systemu
wtrakcie jego wdrazania odbywato sie wszystkimi mozliwymi kanatami
komunikacyjnymi 1j. telefonicznie, pocztg elektroniczna, poprzez nieistniejacy juz
system zgtaszania usterek HelpDesk, Internetowe forum policyjne funkcjonujace
w sieci Policyjng Sie¢ Transmisji Danych'®, Policyjng Platforme Wdrozeniowa,
faxem i pocztg resortowg. SWD umozZliwiat prace w trybie tzw. diagnostycznym,
generujac plik z btedami, ktére mozna wygenerowac i wysta¢ do technologéw KGP14
oraz do Sztabu Policji KWP w Szczecinie.

(dowdd: akta kontroli str. 7-8)

W KMP dokonano modernizacji jednej jednostki komputerowej bedacej
w posiadaniu Wydziatu Ruchu Drogowego'®, poprzez rozbudowe pamigci RAM
celem usprawnienia pracy w systemie SWD. Rozbudowano zestaw komputerowy
Optimus'8, ktéry posiadat w fabrycznej konfiguracji 256 MB pamieci RAM.

(dowdd: akta kontroli str. 79-82)

Pierwsza instalacja oprogramowania SWD zostata przeprowadzona w KMP
7.09.2011 r. na komputerze zainstalowanym na stanowisku pracy lokalnego

12 Dalej ,WP”.

13 Dalej ,PSTD”

14 Za posrednictwem adresu technologia@policja.gov.pl.
15 Dalej ,WRD”

6 Model Prestige s/n 400.014.230



administratora technicznego oraz w listopadzie 2011 r. (na 15 komputerach) przez
pracownikow Zespot tacznosci i Informatyki KMP'7. Instalacja aplikacji na kolejnych
stanowiskach dostepowych byta dokonywana sukcesywnie w okresie od grudnia
2011 r. do wrzesnia 2012 r. Aktualizacja aplikacji odbywa sie w sposéb zdalny przez
PSTD. Wg stanu na dzien 31 grudnia 2012 r. aplikacja SWD zostata zainstalowana
na 25 stacjach dostepowych w nastepujacych komaérkach organizacyjnych KMP:
WP18 — 9 komputeréw, WRD'® - 4 komputery, ZL| - 1 komputer oraz komisariatach:
Komisariacie | Policji20 — 5 komputeréw, Komisariacie Il Policji2! — 6 komputeréw.
(dowad: akta kontroli str. 83-87)

System zostat zainstalowany na 7 z 10 otrzymanych w 2008 r. zestawow stacji
dostepowych przeznaczonych w pierwszej kolejnosci do obstugi SWD i innych
policyjnych  systemow teleinformatycznych oraz 18 stacjach dostepowych
przygotowanych przez pracownikow ZL| w zwigzku z wdrazaniem SWD.

(dowdd: akta kontroli str. 73-76, 83-87, 99-101)

Na 3 z 10 otrzymanych ww. stacji dostepowych przeznaczonych m.in. do obstugi
SWD, tj. zestawdw komputeréw stacjonarnych Optimus Optitech DB400 ES?2, nie
zainstalowano systemu.

(dowdd: akta kontroli str. 73-76, 83-87, 99-101)

Komendant wyjaénit, ze na 3 spoérdd 10 komputeréw na dzien dzisiejszy zakres
wykonywanych zadan nie wymaga dostepu do aplikacji SWD. W zwigzku z tym, iz
sprzet komputerowy podtaczony jest do PSTD i wykorzystywany do przetwarzania
danych osobowych, przygotowywanie jego wymaga wdrozenia obowigzujgcych
wymogow bezpieczenstwa przedstawionych w instrukcjach m.in. ,Zalecenia
dotyczace standardéw technicznych uzytkowych oraz bezpieczenstwa, stosowanych
w Policji w zakresie informatyki i facznosci”, ,Instrukcja zarzadzania systemem
informatycznym  przetwarzajagcym dane osobowe  Krajowego  Systemu
Informacyjnego Policji (KSIP)”, ,Instrukcja administrowania systemem SWD”. Sprzet
komputerowy przekazywany jest po wdrozeniu ww. zasad iuzgodnieniu
z uzytkownikami koricowymi dogodnego terminu jego przekazania niezwtocznie
celem sprawnej realizacji zadan stuzbowych.

(dowdd: akta kontroli str. 79-82)

Na dzien 31 grudnia 2012 r. wedtug elektronicznej ewidencji 0séb upowaznionych
do dostepu do SWD, 85 funkcjonariuszy posiadato uprawnienia dostepu do SWD.
Na stanowiskach pracy wyposazonych w sprzet z zainstalowanym SWD
(27 w KMP23, 11 w Komisariacie | i 11 w Komisariacie Il), pracowato 49 (z 85)
funkcjonariuszy, z czego 28 na stanowiskach stuzby dyzurne;.

(dowdd: akta kontroli str. 83-96)

Jak wyjasnit Komendant réznica miedzy liczbg o0séb uprawnionych, a liczbg
uzytkownikow systemu wynika z faktu, ze czes¢ osob pracuje na jednym i tym
samym stanowisku roboczym (przede wszystkim stuzby dyzurnej), dodatkowo
czes¢ 0sob stanowi rezerwe kadrowg na ww. stanowisku pracy, koniecznym jest
wiec posiadanie uprawnien przez te osoby.

17 Zwany dalej ,Zt.I"

18 Naczelnik, Zastepca Naczelnika, Sztab, Zespot Dyzurnych, Zespét ds. Nieletnich.

9 Naczelnik, zastepca Naczelnika, Odprawiajacy.

2 Naczelnik Wydziatu Prewencji, Zesp6t Dyzurnych, Kierownik Ogniwa Patrolowo-Interwencyjnego, Posterunek Policji
w Mielnie, Posterunek Policji w Sianowie.

21 Naczelnik Wydziatu Prewencji, Zesp6t Dyzurnych, Kierownik Ogniwa Patrolowo-Interwencyjnego Posterunek Policji
w Bobolicach, Posterunek Policji w Polanowie.

22 7 czytnikami kart mikroprocesorowymi, monitorami LCD i drukarkami laserowymi, o numerach seryjnych 802.024.048,
802.024.070, 802.024.091. Ww. sprzet przekazano do uzytkowania dzielnicowym z Komisariatu | i Komisariatu Il oraz do
Zespotu ds. Wykroczen Wydziatu Prewencji Komisariatu |.

28 22 - w Wydziale Prewencji KMP, 4 w Wydziale Ruchu Drogowego KMP, 1 —w ZLI.
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnoSci

Ocena czastkowa

(dowdd: akta kontroli str. 79-82)

Sposrod ww. 85 pracownikdw, 67 zostato przeszkolonych z obstugi SWD. Szkolenia

byly przeprowadzane w okresie:

-od lipca do listopada 2011 roku przez: Osrodek Szkolenia Policji w todzi
z siedzibg w Sieradzu (przeszkolenie 2 treneréw SWD), Biuro tacznosci
i Informatyki KGP w Warszawie (dla lokalnego administratora technicznego SWD),
KWP (przeszkolenie lokalnego administratora merytorycznego i treneréw SWD),

-od 3 listopada do 8 grudnia 2011 r. - przez trenerbw SWD z KWP iKMP
(uzytkownicy w zakresie wdrozenia SWD) w grupach 6-13 osobowych w wymiarze
po 8 godzin i w grupach 1-8 osobowych w wymiarze po 2 godziny.

- od 5 stycznia do 29 pazdziernika 2012 r. przez treneréw SWD z KMP (uzytkownicy
w zakresie funkcjonowania SWD) w grupach 1-8 osobowych w wymiarze po 2
godziny.

- we wrzeéniu 2012 r. — przeszkolenie przez Biuro tacznosci i Informatyki KGP -
trenerzy SWD (Modut SDI oraz szkolenie treneréw typu 2).

(dowdd: akta kontroli str. 97-98)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

1. Sposrod 85 pracownikow, ktorzy posiadali uprawnienia do uzytkowania SWD, 18
(21,2%) nie zostato przeszkolonych z obstugi tego systemu. Zostali oni wyposazeni
jedynie w plik multimedialny, dotyczacy dziatania SWD.

(dowdd: akta kontroli str. 88-98, 104)

Komendant wyjasnit: 18 0s6b nie zostato przeszkolonych podczas szkolen
kaskadowych, gdyz uprawnienia do SWD nadane im zostaty w pdzniejszym
terminie. Ponadto kazdy z policjantow zapoznajgc sie z przepisami ustawy
0 ochronie danych osobowych z dnia 29.08.1997 r. oraz wewnetrznymi aktami
prawnymi i dokumentami dotyczgcymi ochrony danych osobowych otrzymywat
w wersji elektronicznej plik z multimedialnym szkoleniem. Jednoczesnie informuje,
iz Zaden dokument nie okresla w jakiej formie powinno by¢ prowadzone szkolenie
w zwigzku z czym, powyZzszg przyjetq przez nas forme nalezy uznac za prawidtowq

(dowod: akta kontroli str. 79-82)

Z przeprowadzonych w KMP anonimowych ankiet uzytkownikéw koricowych
aplikacji SWD wynika, ze dla 47% (18 ankietowanych) poziom szkolen, a takze ich
ilos¢ nie byta wystarczajgca do pracy przy obstudze tego systemu.

(dowdd: akta kontroli str. 433-510)

2. SWD nie zostat zainstalowany na stanowiskach Wydziatu Kryminalnego?* KMP
i WKIPG i nie jest uzytkowany przez pracownikow ww. komdrek, pomimo
przyznania im uprawnien do ww. systemu.

(dowdod: akta kontroli str. 83-87)

Komendant wyjasnit, ze m.in. ze wymagania sprzetowe SWD uniemoZzliwiajg lub

utrudniajg instalacje i prace na przestarzatym sprzecie komputerowym. Aktualnie

planowana jest instalacja przedmiotowej aplikacji na uzytkowanym sprzecie w WK.
(dowdd: akta kontroli str. 102-103)

Najwyzsza Izba Kontroli pozytywnie ocenia dziatalno§¢ KMP w zbadanym zakresie.

2 Zwany dalej ,WK”



Opis stanu
faktycznego

1.2. E-Posterunek

W KMP nie opracowano zadnych wewnetrznych aktéw prawnych ani procedur
dotyczacych zasad organizacji pracy komorek organizacyjnych Komendy
z wykorzystaniem systemu e-Posterunek. Z udzielonych wyjasnien wynika, ze
wdrozenie ww. systemu realizowano w oparciu o istniejgce struktury i obowigzujace
zasady funkcjonowania jednostek i komorek organizacyjnych i nie wymagato to
podjecia odrebnych dziatan organizacyjnych. Komendant nie okre$lit terminu
wdrozenia ww. systemu.

(dowdd: akta kontroli str. 7-8)

Komendant wyznaczyt administratoréw lokalnych odpowiedzialnych za wdrozenia e-
Posterunku (pracownikow ZL).
(dowdod: akta kontroli str. 105)

We wrzesniu i pazdzierniku 2010 r. oraz styczniu i listopadzie 2011 r., Komendant
na wniosek KWP informowat o posiadanym sprzecie komputerowym spetniajgcym
wymogi systemu e-Posterunek. Jednocze$nie KMP zgtaszata zapotrzebowanie na
25 jednostek sprzetu dla stuzb dochodzeniowo-$ledczych oraz 36 jednostek dla
komérek do spraw dzielnicowych.

(dowdd: akta kontroli str.106-118)

W celu obstugi aplikacji e-Posterunek, Komenda otrzymata z KWP fgcznie 13
zestawdw (komputery stacjonarne, czytniki kart i monitory LCD), 29 komputeréw
przeno$nych (23 urzadzenia Notebook Lenovo oraz 6 urzadzeh mobilnych
Twinhead Durabook U12C) i 3 drukarki mobilne. Sprzet elektroniczny zostat
dostarczony do KMP w 5 transzach w okresie od maja 2011 r. do listopada 2012 .
Sprzet komputerowy otrzymany na potrzeby aplikacji e-Posterunek zostat
przekazany do poszczegolnych komorek organizacyjnych KMP w terminie: 28 dni
(2 drukarki mobilne), 55 dni (13 notebookéw), 70 dni (12 stacji dostepowych
stacjonarnych), 100 dni (10 notebookdw), 170 dni (1 drukarka) oraz 243 dni
(6 urzadzen mobilnych) od daty otrzymania sprzetu.

(dowdd: akta kontroli str. 119-143)

Komendant wyjasnit, ze otrzymane w okresie od wrzesnia do grudnia 2011 r.
komputery stacjonarne i laptopy w zwigzku z prowadzonymi szkoleniami w KMP25
w Koszalinie (na rzecz naszej jednostki i pozostatych jednostek garnizonu
zachodniopomorskiego) z systemu SWD i brakiem dedykowanej salki szkoleniowej
ze sprzetem przeznaczonym tylko w tym celu w uzgodnieniu z KWP zabezpieczono
w naszej jednostce na czas szkolen sprzet komputerowy, ktory docelowo zostat
przeznaczony do pracy w naszej jednostce w postaci notebookow Lenovo
i komputerow stacjonarnych Topadvert. Szkolenia przeprowadzane byty w roznych
terminach i przez rézny okres czasu, koniecznym wiec byto zabezpieczenie jednego
i drugiego rodzaju sprzetu. Po przeprowadzonych zajeciach sprzet zostat
przygotowany do eksploatacji we wiasciwych komorkach organizacyjnych jednostki
i niezwtocznie przekazany.

(dowdd: akta kontroli str. 79-82)

W marcu 2011 r. KWP informowata Komendanta KMP o sposobie komunikowania,
o sugestiach rozbudowy aplikacji, a takze o przekazywaniu opinii policjantéw
o aplikacji. KMP otrzymata z KWP instrukcje aktualizacji aplikacji oraz algorytm
zgtaszania bteddéw. Z instrukcjami zapoznano administratorow lokalnych oraz
potencjalnych uzytkownikéw e-Posterunku z WK, WKiPG, Komisariatow | i Il.
(dowdd: akta kontroli str. 144-168)

%5 \Ww. szkolenia odbyly si¢ w okresie od 3 listopada do 8 grudnia 2011 r. oraz od 5 stycznia do 29 pazdziernika 2012 r, co
opisano w punkcie 1.1 wystapienia.

7



W lutym i sierpniu 2011 r. KWP zwrdcita sie do KMP z prosbg o udzielenie
informacji na temat postepéw wdrozenia aplikacji e-Posterunek i ilosci postepowan
przygotowawczych  sporzadzonych przy jej wykorzystaniu. Z udzielonych
odpowiedzi wynikato, ze KMP nie przeprowadzata postgpowan przy pomocy
systemu ze wzgledu na problemy z zapewnieniem wymagan sprzetowych i btedy
podczas instalacji aktualizacji systemu. Sygnalizowano btedy w bazie prawne;
aplikacji e-Posterunek, brak jej funkcjonalnosci oraz niedostosowanie systemu do
wymogow kodeksu postepowania karnego.

(dowdd: akta kontroli str. 167-191)

Docelowymi uzytkownikami systemu e-Posterunek w KMP wg stanu na
31.12.2012 r. byto 178 funkcjonariuszy z nastepujacych komérek organizacyjnych
KMP i komisariatow:

- 74 pracownikéw Komendy, tj. 47 funkcjonariuszy z zespotow dochodzeniowo-
$ledczych, tj. WK26, WKIiPG?7, 10 funkcjonariuszy stuzby prewencyjnej z WP,
2 z Zt | oraz 15 zajmujacych sie obstugg ruchu drogowego z WRD,

- 47 funkcjonariuszy Komisariatu I, w tym 28 z zespotéw dochodzeniowo-$ledczych,
tj. WK28 oraz 19 stuzby prewencyjnej z WP, Zespotéw ds. Prewencji Posterunkéw
w Mielnie i Sianowie

- 57 funkcjonariuszy Komisariatu I, w tym 30 funkcjonariuszy z zespotow
dochodzeniowo-$ledczych, tj. WK2® oraz 27 funkcjonariuszy stuzby prewencyjnej
z WP i Zespotow ds. Prewenciji Posterunkéw w Bedzinie, Polanowie, Bobolicach.

(dowod: akta kontroli str. 192-233)

Wedtug stanu na 31.12.2012 r. aplikacja e-Posterunek zostata zainstalowana na 53
komputerach (w tym na otrzymanych 42 jednostkach, dedykowanych do obstugi e-
Posterunku oraz dodatkowo na 11 komputerach stacjonarnych posiadanych przez
KMP), z czego 22 komputery byly uzytkowane przez 24 pracownikow KMP oraz 31
komputeréw przez pracownikow Komisariatu | i Il. Z 24 pracownikow KMP
uzytkujgcych sprzet z zainstalowanym e-Posterunkiem 3 to pracownicy Ztl,
zajmujacy sie czynnosciami administrowania aplikacji, za§ 21 to pracownicy,
wykonujacy czynnosci dochodzeniowo-$ledcze z WK, WKIPG oraz WP.
Pierwsze instalacje aplikacji e-Posterunek przeprowadzono w miesigcach
pazdziernik - listopad 2010 r. na 6 komputerach stacjonarnych (2 w WKIPG i 4
w Komisariacie 1). W okresie od czerwca 2011 r. do stycznia 2012 r.
przeprowadzono kolejne instalacje ww. aplikagji.

(dowdod: akta kontroli str. 234-239)

Informacje o kolejnych wersjach aplikacji e-Posterunek byty przekazywane do KMP
w formie elektronicznej i papierowej przez Wydziat tacznosci i Informatyki KWP.
Wyznaczeni policjanci, w ramach wykonywanych zadahn na biezaco monitorowali
w Centrum Dystrybucji Oprogramowania® dostepno$¢ publikowanych nowych wersji
aplikacj. W dniu 8.05.2012 r. KMP zostata poinformowana przez KWP
0 udostepnieniu w CDO aktualnej wersji e-Posterunku 2.0.

(dowdd: akta kontroli str. 240-242)

Pismem z dnia 22.06.2012 r. Zastepca Komendanta KMP zobowigzat Komendantow
Komisariatow, naczelnikow wydziatow i kierownikow komoérek KMP do

% Referatu Operacyjno-Rozpoznawczego, Zespotu ds. Poszukiwan i Identyfikacji Osdb, Zespotu do Walki z Przestepczoscia,
Samochodowa, Zespotu do. Walki z Przestepczosécig Narkotykowa, Zespotu Dochodzeniowo-Sledczego.

21 Zespotu Operacyjno-Rozpoznawczego, Zespotu Dochodzeniowo-Sledczego, Zespotu do. Walki z Korupcja, Zespotu do.
Walki z Przestepczoscig Przeciwko Wiasnosci Intelektualnej, Przemystowej i Komputerowe;j.

2 Zespolu Operacyjno-Rozpoznawczego, Zespolu Dochodzeniowo-Sledczego, Zespotéw ds. Kryminalnych Posterunkow
w Sianowie i Mielnie.

2 Zespotu Operacyjno-Rozpoznawczego, Zespotu Dochodzeniowo-Sledczego i Zespotéw ds. Kryminalnych Posterunkow w
Bedzinie, Polanowie, Bobolicach.

% Dalej ,CDO”



Ustalone
nieprawidtowosci

sukcesywnego dostarczania komputerow i terminali przewoznych eksploatowanych
przez stuzby dochodzeniowo-$ledcze oraz WRD celem wykonania ww. aktualizacji.
(dowod: akta kontroli str. 243)

Wg stanu na dzien 31 grudnia 2012 r., aktualna wersja oprogramowania 2.0.8.
zostata zainstalowana na 3 komputerach stacjonarnych uzytkowanych w KMP,
a wersja 2.0.0.3 na 3 stacjach dostepowych (2 komputery stacjonarne i notebook),
przeznaczonych do obstugi tej aplikaciji.

(dowdod: akta kontroli str. 234-239)

Zgodnie z decyzjg Komendanta KMP Komendanci Komisariatow oraz Naczelnicy
WK i WKiPG wyznaczyli po jednym funkcjonariuszu, ktorzy mieli zostac¢ przeszkoleni
z obstugi e-Posterunku i by¢ odpowiedzialnymi za przeprowadzenie szkolen
pracownikbw we wiasnych jednostkach. Szkoleniem treneréw uzytkownikow
aplikacji e-Posterunek zostato objetych 4 funkcjonariuszy KMP. Szkolenie zostato
przeprowadzone przez funkcjonariusza KWP w dniu 5.10.2010r., tj. przed
otrzymaniem przez Komende sprzetu komputerowego przeznaczonego do obstugi
te] aplikacji.
(dowdd: akta kontroli str. 97-98, 105)
Z wyjasnien specjalisty z WKiPG wynika, ze byfo to szkolenie na aplikacji w fazie
testow. Po wdrozeniu e-Posterunku w faze produkcyjng miato nastgpi¢ dalsze
Szkolenie, ktore nie nastapito.
(dowdod: akta kontroli str. 349-352)

W okresie od marca 2011 r. do lutego 2012 r. KMP 6-krotnie dokonywata zgtoszen
dotyczacych btedow i usterek w funkcjonowaniu e-Posterunku oraz uwag
dotyczacych jego uzytkowania drogq pisemna i elektroniczna.

(dowdd: akta kontroli str. 77-78)

Imienne hasto do e-Posterunku posiadato 2 z 21 pracownikdw, pracujgcych na
sprzecie z zainstalowang aplikacjq. Pozostatych 19 pracownikéw posiadato dostep
do e-Posterunku poprzez standardowe konta systemowe utworzone dla
,;uzytkownika testujgcego™'.

(dowod: akta kontroli str. 234-239, 367)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc¢:

Czes¢ sprzetu komputerowego otrzymanego na potrzeby aplikacji e-Posterunek,
przekazano do poszczegoélnych komdérek organizacyjnych KMP w terminach: 170
dni (1 drukarka mobilna®2) i 243 dni (6 urzadzen mobilnych Twinhead Durabook
U12C33) od daty otrzymania sprzetu z KWP.

(dowaod: akta kontroli str. 119-125, 131, 140-143, 553-561)

Komendant wyjasnit, ze w KMP sprzet komputerowy wydawany jest niezwtocznie po
jego otrzymaniu, skonfigurowaniu, lub zaprzestaniu jego wykorzystania do innych
czynnosci stuzbowych w czasie gdy formalnie jest ksiegowany na stanie Zespotu
tacznosci i Informatyki KMP w Koszalinie (...) W przypadku urzadzeri mobilnych
Durabook w zwigzku z brakiem drukarek mobilnych dedykowanych do tych
urzgdzen i wcze$niejszym przydzieleniu imiennym sprzetu, zadecydowano o nie
wydawaniu sprzetu do czasu ich uzyskania. W chwili kiedy otrzymano informacje
o tym iz sprzet takowy ma dotrze¢ do KMP w Koszalinie zostat on niezwfocznie
przekazany do wiasciwych stuzb. Komendant dodat, ze rozbiezno$c, co do ilosci dni

31 Zloginem test1”.

% HP Office Jet 100 (nr ser. MY14P510RH) odebrana z KWP 28.09.2011 r. wydana do WK 16.03.2012 r.

% O nr ser. SY1101000337, SY1101000567, SY1101000995, SY1101000587, SY1101000913, SY1101000032 odebrane
z KWP 26.05.2011 r. — wydane uzytkownikom w dniu 24.01.2012r.
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Uwagi dotyczace
badanej dziatalnoci

Ocena czastkowa

Opis stanu
faktycznego

pomiedzy przekazaniem sprzetu przez KWP w Szczecinie, a wydaniem do
wiasciwych jednostek KMP w Koszalinie, wynika¢ moze z roznicy wystepujacej
pomiedzy datg wystawienia dokumentow przekazania sprzetu przez KWP
w Szczecinie, a wiasciwg datq odebrania sprzetu z magazynu w KWP ze wzgledu
na trudno$ci logistyczne, brak wfasnego sprzetu transporfowego w Zt|
i positkowanie sig przez stuzby logistyczne pomocg innych wydziatow KMP.

(dowad: akta kontroli str. 79-82)

1. Z przedstawionych dokumentéw oraz wyjasnien pracownikéw wynika, ze jedynie
4 z 53 pracownikow KMP i Komisariatow | i Il (z tego 23 pracownikow Komendy),
ktorym powierzono sprzet do obstugi e-Posterunku odbyto szkolenia z obstugi
aplikacji, z czego jedynie 2 pracownikbw KMP potrafito zalogowaé sie do
e-Posterunku.

(dowdd: akta kontroli str. 97-98, 335-367)

W ztozonych wyjasnieniach Komendant potwierdzit, ze przeszkolonych zostato
jedynie 4 funkcjonariuszy (administratorzy merytoryczni). Szkolenie zostato
zorganizowane przez Wydziat Dochodzeniowo-Sledczy KWP w Szczecinie, dla KMP
i innych jednostek z garnizonu zachodniopolskiego. Komendant nie wyjasnit jednak
przyczyny braku szkolen pozostatych pracownikow KMP.

(dowdd: akta kontroli str. 79-82)

2. Na 46 (z 53) komputerach z zainstalowanym e-Posterunkiem, nie dokonano
aktualizacji ww. aplikacji do wersji 2.0.0.3 lub 2.0.8. Wersja oprogramowania 2.0.8.
zostata zainstalowana na 3 komputerach stacjonarnych uzytkowanych w KMP,
a wersja 2.0.0.3 na 3 stacjach dostepowych (2 komputery stacjonarne i notebook),
przeznaczonych do obstugi tej aplikacji. Na pozostatych 46 komputerach
funkcjonowata wersja 1.8.8.0 lub starsze wersje34 ww. aplikacji.

(dowdd: akta kontroli str. 234-239)

Komendant wyjasnit m.in., ze instalowana aplikacja e-Posterunek aktualna byta na
dzien, w ktérym przygotowywano sprzet dla jednostek, w ktdrych miat by¢ on
docelowo eksploatowany. Podczas aktualizacji pierwszych wersji aplikacji do
wyzszych jej wersji wystepowaty btedy niezgodno$ci wersji bazy danych, ktore
uniemozliwiaty lub utrudniaty jej aktualizacje, koniecznym byto catkowite
odinstalowanie aplikacji wtacznie z bazg danych i ponowna instalacja aplikacji bazy
danych. Osoby, ktére posiadaty juz sprzet z zainstalowang starszg wersjg aplikacji
w momencie uzyskania informacji o pojawieniu sie nowej wersji aplikacji i byty
zainteresowane jej testowaniem zobowigzane zostaty do zgtaszania si¢ do Ztl
celem aktualizacji oprogramowania do najswiezszej wersji.

(dowad: akta kontroli str. 79-82)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowo$ci,
dziatalnos¢ KMP w zbadanym zakresie.
2. Wdrozenie w KMP projektow teleinformatycznych
dotyczacych SWD i e-Posterunku.

21. SWD.

Termin oficjalnego wdrozenia SWD w jednostkach organizacyjnych na poziomie
KMP zostat okreslony na dzien 5.12.2011 r. i termin ten zostat dotrzymany. System
SWD wykorzystywany byt w KMP do biezacej kontroli podlegtych stuzb
prewencyjnych w szczegdlnosci przez kadre kierowniczg Sredniego szczebla, ktéra
uzyskiwata informacje o sitach i $rodkach pozostajacych w dyspozycji dyzurnego

% 1.85.01lub 1.8.2.0
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jednostki oraz o wydarzeniach zaistniatych na obszarze dziatania jednostki,
pozwalajgcych na natychmiastowe podejmowanie dziatan wspierajacych obstuge
zdarzenia lub wydanie polecen korygujacych. Skrécone odpisy zapisow
o zaistniatych wydarzeniach stanowig podstawe rozliczenia podlegtych stuzb przez
kierownictwo jednostki, w tym oméwienie trafnosci i zasadnosci podejmowanych
dziatan. Informacje te wykorzystywane byty réwniez w ramach realizowanego we
wtasnym zakresie programu szkoleniowego oraz do analiz na potrzeby postepowan,
prowadzonych w oparciu 0 przepisy o odpowiedzialno$ci dyscyplinarnej policjantow.

(dowdd: akta kontroli str. 244-246)

W KMP réwnolegle z SWD w formie papierowej prowadzona byta ,Ksigzka
przebiegu stuzby”. Obowigzek prowadzenia tego dokumentu wynikat z polecenia
Komendanta Wojewddzkiego Policji w Szczecinie® i spowodowany byt wymogiem
potwierdzania przez dyzurnego wiasnorecznym podpisem danych, dotyczacych
przejetej broni i amunicji, ktére obligatoryjnie nalezy wpisa¢ do ksigzki przebiegu
stuzby. Ponadto w formie papierowej obok SWD prowadzone byty nastepujace
dokumenty: ,Ksigzka stuzby w patrolach, obchodach i na posterunkach, ,Ksigzka
kontroli stuzby”, ,Ksigzka odpraw i rozliczen stuzby patrolowej ogniwa patrolowo-
interwencyjnego”, oraz ,Grafiki stuzby”. W formie papierowej sporzadzano takze
konspekty odpraw do stuzby?36.

(dowdd: akta kontroli str. 244-247)

Z wyjasnien Komendanta wynika, ze potrzeba prowadzenia ww. dokumentéw
wynikata z pragmatyki stuzby i realizowanych w zwigzku z tym zadan. Nie wszystkie
bowiem osoby uprawnione do dokonywania sprawdzenia sposobu petnienia stuzby
przez dyzurnych posiadajg dostep (uprawnienia) do systemu SWD. Dane zawarte
www. dokumentach wykorzystywane byly w sytuacjach, w ktérych nie ma
mozliwosci skorzystania z systemu SWD, np. miejsca przeprowadzania odpraw
stuzbowych, w ktorych nie ma stanowiska dostepowego do SWD.

(dowdd: akta kontroli str. 244-246)

W wyniku ogledzin 4 stanowisk SWD - kierowniczych WP i WRD oraz stuzby
dyzurnego i odprawiajacego w zakresie sposobu funkcjonowania w KMP SWD
ustalono, ze:

- z poziomu dyzurnego aktywne byly nastepujace moduty: ,zgtoszenia®, ,stuzba’,
.komunikaty”, ,raporty”, ,tryb autonomiczny”,

- w systemie byly ewidencjonowane informacje dotyczace zgtoszen przyjmowanych
przez dyzurnych, zdarzen i interwencji oraz dane o: dyslokacji stuzby patrolowe;j,
zarzadzanie patrolami, protokoty z odpraw do stuzb patrolowych,

- z poziomu kierownikow i dyzurnych istniata mozliwoS¢ przeksztatcenia zdarzenia
SWD w wydarzenie KSIP ibezposredniego przekazania danych miedzy SWD
a KSIP,

- istniata mozliwo$¢ przeprowadzenia z poziomu SWD sprawdzenia (np. osoby,
pojazdu, rzeczy) przez System Poszukiwawczy Policji w KSIP;

- nie byta aktywna zaktadka mapa,

- byta mozliwos¢ wygenerowania z systemu wszystkich raportéw dostepnych
w zaktadce kreator raportow — zgodnie z zakresem upowaznien,

- nie byto mozliwo$ci komunikacji z aplikacjg e-Posterunek,

- SWD nie zostat wyposazony w modut elektronicznej ewidenciji dozoréw oraz osob
zatrzymanych, ww. ewidencja prowadzona byta w formie papierowej,

- SWD dawat mozliwo$¢ wprowadzania informacji 0 numerze radiostacji patroli,

% Pismo |. dz. IK-VII1-026-209/2009 z dnia 18 grudnia 2009 r.
% Zgodnie z zarzadzeniem nr 768 Komendanta Gtéwnego Policji.
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Ustalone
nieprawidtowosci

- SWD zawiesza sie w trakcie pracy, co utrudnia wykonywanie czynno$ci
uzytkownikom tego systemu.
Ogledziny potwierdzity prowadzenie w formie papierowej: ksigzki stuzby w patrolach,
obchodach i na posterunkach (Mp - 2), ksigzki kontroli stuzby, ksigzka odpraw
i rozliczen stuzby patrolowej ogniwa patrolowo — interwencyjnego, ksigzki interwencji
(na wypadek awarii SWD) oraz grafikow stuzby.
(dowdd: akta kontroli str. 248-295)

Wszystkie zdarzenia i interwencje byly ewidencjonowane na biezaco w SWD.
Ogdlna liczba zdarzen zarejestrowanych w SWD od momentu uruchomienia
wyniosta 25.517 z czego 2.815 zdarzen z zakresu ruchu drogowego.

(dowdd: akta kontroli str. 248-249, 268-269, 276-277, 282-283, 296-300)

Z przeprowadzonych w KMP anonimowych ankiet 38 uzytkownikow koricowych

aplikacji SWD wynika, ze:

- 53% (20 funkcjonariuszy) ocenito, ze wprowadzenie aplikacji SWD nie przyczynito
sie do usprawnienia ich pracy i podniesienia jej wydajnosci; 42% (16) ocenito, iz
wdrozenie SWD usprawnito prace i podniosto jej wydajno$¢, pozostate 5% (2) nie
wyrazito opinii;

- 76% (29) wskazato, ze wdrozenie SWD nie spowodowato zmniejszenia ilosci
sporzadzanej dokumentacji w formie papierowej; 24% (9) ocenito, iz wdrozenie
SWD spowodowato zmniejszenie ilosci sporzadzanej dokumentacji w formie
papierowe;j;

- 55% (21) ocenito, ze iloS¢ i jako$¢ sprzetu komputerowego w Komendzie nie jest
wystarczajgca do obstugi SWD; 45% (17) ocenita, iz ilos¢ i jako$C sprzetu
komputerowego jest wystarczajaca;

-45% (17) ankietowanych ocenito, ze poziom szkolen, a takze ich ilos¢ jest
wystarczajagca do pracy przy obstudze SWD; 47% (18) ocenito, Zze nie jest
wystarczajaca, zas 8% (3) nie miato zdania,

- 61% (23) ocenito SWD jako system $redni, a odpowiednio, 32% (12) jako system
dobry i 5% (2) jako jednoznacznie zty (1 osoba nie wyrazita opinii).

W ankietach, funkcjonariusze KMP, korzystajagcy z SWD wskazywali

w szczegoInosci na nastepujace problemy zwigzane z funkcjonowaniem tej aplikacii:

- mata wydajnos¢ i stabilno$¢ systemu, staba przepustowo$¢ taczy oraz czeste
zawieszanie sie aplikaciji,

- brak mozliwosci wyszukania archiwalnych zgtoszen,

- braki w bazie adresowe;.

(dowdd: akta kontroli str. 433-510)

W KMP na biezaco prowadzony byt monitoring czasu reakcji na zdarzenie (jako
jeden z miernikéw efektywnos$ci pracy Policji). Jak wynika z wyjadnien Komendanta,
w przypadku przekroczenia zatozonej wartosci tego miernika ustala i sprawdza sie
przyczyny zaistnienia takiej sytuacji, a nastepnie, w zaleznosci od rodzaju ustalone;
przyczyny, podejmowane sg stosowne dziatania majace na celu wyeliminowanie
przyczyn wydtuzenia czasu reakcji.

(dowdod: akta kontroli str. 244-246)

Od chwili wprowadzenia SWD czas reakcji ulegt skroceniu, w okresie od 1 stycznia
do 30 listopada 2011 roku czas reakcji na terenie miasta wynosit 10,09 minuty, a na
terenach wiejskich 15,03 minuty. Po wprowadzeniu SWD czas reakcji wynosi
odpowiednio: dla terenu miejskiego 6,47 minuty i 11,02 minuty na obszarach
miejskich.

(dowdd: akta kontroli str. 244-246, 301-302)

W dziatalno$ci kontrolowanej jednostki nie stwierdzono nieprawidtowosci.
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Uwagi dotyczace
badanej dziatalnoci

Ocena czastkowa

Opis stanu
faktycznego

W objetych badaniem Wydziatach KMP tj. WRD i WP grafiki stuzb funkcjonariuszy
prowadzone byly w edytorze tekstu OpenOffice, co byto podstawowym sposobem
ich sporzadzania. Grafiki byly drukowane i nastepnie zatwierdzane przez
Komendanta KMP. Grafiki stuzb funkcjonariuszy nie byly wprowadzane do SWD,
pomimo dostepnej funkcii.

(dowod: akta kontroli str. 247-252, 282-283, 294)

Wedtug wyjasnienn Naczelnika WRD oraz zastepcy Naczelnika WP grafik nie byt
wprowadzany do SWD z powodu zbyt matej funkcjonalnosci systemu,
czasochtonnej formy wprowadzania i czestych aktualizacji.

(dowad: akta kontroli str. 247-249, 282-283)

Najwyzsza Izba Kontroli pozytywnie ocenia dziatalno§¢ KMP w zbadanym zakresie.

2.2.E-Posterunek

Od terminu pierwszych instalacji e-Posterunku przeprowadzonych w miesigcach
pazdziernik - listopad 2010 r., aplikacja nie zostata wdrozona do dnia zakoriczenia
kontroli (tj. 11.01.2013 r.). Pismem z dnia 21.12.2012 r. Zastepca Komendanta
Wojewddzkiego poinformowat KMP o wstrzymaniu wykorzystywania ww. systemu
do prowadzenia postepowan przygotowawczych na rzeczywistych danych?.
(dowdd: akta kontroli str. 244-246, 303)

W wyniku ogledzin sposobu funkcjonowania w KMP e-Posterunku i wykorzystania
tej aplikacji przez 15 uzytkownikéw koncowych® oraz na podstawie udzielonych
wyjasnien ustalono, ze:

-zaden z 15 funkcjonariuszy Komendy objetych badaniem nie prowadzit
postepowan przygotowawczych z wykorzystaniem systemu e-Posterunek;

-2 z 15 funkcjonariuszy posiadato nadane hasta i potrafito zalogowa¢ sie do
e-Posterunku za pomocg indywidualnego hasta, pozostate 13 0sdéb nie posiadato
indywidualnych haset, nigdy nie uzywato e-Posterunku oraz nie potrafito
zalogowac¢ sie do ww. aplikacji (za pomocg hasta dla uzytkownika testowego),

- na dziatajgcych urzadzeniach, ktérych uzytkownicy byli w stanie zalogowac si¢ do
aplikacji (2 osoby) zainstalowana byta wersja 2.0.8. oraz wersja 1.8.5.0 aplikacji
e-Posterunek;

- jeden funkcjonariusz (z WKiPG) potrafit skutecznie wytworzy¢ podstawowe
dokumenty z postepowania przygotowawczego dla fikcyjnego zgtoszenia,

- facznie w zaktadce lista postepowan znajdowaly sie 2 postepowania (u jednego
funkcjonariusza z WKIiPG®*), w zakladce postepowania zakoriczone nie byto
zadnego postepowania,

- w wersji 2.0.8. istniata funkcja edycji tworzonych w e-Posterunku dokumentow
bezposrednio przed wydrukiem umozliwiajgca modyfikacje szaty graficznej,

- 2 urzadzenia, ktérych uzytkownicy zalogowali sie do e-Posterunku nie posiadaty
mikrofondw, a uzytkownicy nie potrafili wskaza¢ funkcji dyktafonu umozliwiajacej
zapis nagrania na no$niku wskazanym przed uruchomieniem nagrywania;

- wg stanu na dzien 10.01.2013 r. nie dziataty (na zainstalowanej w Komendzie
wersach 1.8.5.0 oraz 2.0.8. aplikacji) funkcjonalnosci e-Posterunku dotyczace:

3 Od czasu pierwszej instalacji systemu e-Posterunek, w KMP ijednostkach podlegtych przeprowadzono okoto 13.000
postepowan przygotowawczych. Z zastosowaniem systemu e-Posterunek, z powodu nie funkcjonowania systemu, nie
przeprowadzono zadnego postepowania przygotowawczego.

3 Badaniem objeto 15 funkcjonariuszy z Zespotéw Dochodzeniowo- Sledczych WKIPG i WK Komendy z 21, ktorym
przekazano sprzet komputerowy z zainstalowang aplikacjg e-Posterunek. Przeprowadzono ogledziny komputerow i aplikacji
oraz testy umiejetnosci uzytkownikéw w zakresie wytworzenia z wykorzystaniem e-Posterunku podstawowych dokumentéw
postepowania przygotowawczego.

3 Funkcjonariusz prébowat wytworzy¢ dokumenty w prowadzonym postepowaniu.
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mozliwo$ci ustanowienia potaczenia z SWD; przyjecia zgtoszenia z e-PUAPU#
oraz potgczenia z KSIP.
(dowdod: akta kontroli str. 304-334)

Z udzielonych przez funkcjonariuszy wyjasnien wynika, iz nie korzystajg oni
z e-Posterunku, bowiem nigdy nie otrzymali wyraznego polecenia prowadzenia
czynno$ci stuzbowych przy zastosowaniu tejze aplikacji. Funkcjonariusze wyjasniali,
iz dysponujq wiasng bazg szablonow dokumentéw i te narzedzia sg im
wystarczajace do prawidlowego wykonywania czynno$ci stuzbowych. Ponadto
uzytkownicy wskazywali, iz nie byli w wystarczajacy sposob (2 uzytkownikow) lub w
ogole (13 uzytkownikéw) przeszkoleni z dziatania e-Posterunku.

(dowdod: akta kontroli str. 335-366)

Uzytkownik, ktory jako jedyny potrafit zalogowac sie do aplikacji wskazat na liczne
wady e-Posterunku, w tym brak aktualizacji stownikéw baz danych (kwalifikacji
prawnych), btedne aktualizacie prawne, czasochfonno$¢ wprowadzania danych
(Swiadkow, pokrzywdzonych) do poszczegdlnych zaktadek, brak mozliwosci
pozostawiania wolnych rubryk w dokumentach, brak funkcji autozapisu
(w przypadku braku zasilania tworzone dokumenty zostajg bezpowrotnie utracone),
funkcjonalnos¢ jedynie dla prostych, ,jednoczynowych” postepowan (brak utatwien
dla $ledztw wielowatkowych), przy prébie potgczenia z bazami KSIP uzupetnienie
dokumentow nie dziata, a program sie zawiesza, po czy restartuje (kasujac druki
wytworzone przed prébg potaczenia).

(dowod: akta kontroli str. 349-352)

Otrzymany na potrzeby e-Posterunku sprzet wykorzystywany byt w gtownej mierze
do generowania dokumentdbw na potrzeby prowadzonych postepowan, do
sporzadzania analiz i zestawien oraz do dokonywania sprawdzen w KSIP.

(dowdd: akta kontroli str. 349-352)

Na 6 otrzymanych mobilnych urzadzen dostepowych Twinhead Durabook U12C
oraz 3 drukarki mobilne HP Office Jet 100, w KMP uzytkowano 2 urzadzenia
dostepowe i jedng drukarke?!, za$ 4 urzadzenia i 2 drukarki mobilne przekazano do
Komisariatow | i Il.

(dowdd: akta kontroli str. 234-239)

W toku przeprowadzonych ogledzin i pobranych wyjadnien ustalono, ze jedno
z ww. urzadzen jest uzytkowane w terenie przez pracownikéw WK do sporzadzania
i edycji dokumentéw (bez wykorzystania karty SIM pozwalajacej na transmisje
danych), za$ drugie z ww. urzadzen mobilnych zostato przekazane do uzytkowania
funkcjonariuszowi z WKiPG. Drukarka mobilna ulegta awarii i zostata przekazana
w dniu 12.12.2012 r. KWP.

(dowdd: akta kontroli str. 326, 329, 383)

Przeprowadzone w KMP anonimowe ankiety wsrod 20 uzytkownikéw koricowych

aplikacji e-Posterunek wykazaty m.in.,

- 85% (17 ankietowanych) ocenito, Zze wprowadzenie aplikacji e-Posterunek nie
przyczynito sie do usprawnienia ich pracy ipodniesienia jej wydajnosci,
pozostatych 3 nie wyrazito opini;

- 80% (16) wskazato, ze wdrozenie e-Posterunku nie spowodowato zmniejszenia
ilosci sporzadzanej dokumentacji w formie papierowej, 20% (4) nie wyrazito opinii;

- 85% (17) ankietowanych wskazato brak uczestnictwa w szkoleniu z obstugi
aplikaciji;

40 Elektroniczna Platforma Ustug Administracji Publiczne;.
41 HP OfficeJet 100 nr seryjny MY14P510RH.
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Ustalone
nieprawidtowosci

Ocena czastkowa

- 48% (10) ocenito, ze ilosC i jakosC sprzetu komputerowego w Komendzie nie jest
wystarczajgca do obstugi e-Posterunku, 24% (5) ocenito, ze ilos¢ i jako$¢ sprzetu
komputerowego w Komendzie jest wystarczajaca, za$ 28% (6) nie miato zdania na
ten temat;

- 55% (11) jednoznacznie ocenito e-Posterunek jako zty system, pozostali (45%) nie
wyrazili opinii,

- 85% (17) ankietowanych nie korzystato z aplikacji.

W ankietach funkcjonariusze KMP, korzystajacy z e-Posterunku, wskazywali

w szczegoInosci na nastepujace problemy zwigzane z funkcjonowaniem tej aplikacii:

duze wymagania sprzetowe uniemozliwiajace prace, brak szkolen, brak aktualnych

drukéw procesowych, niezbednych do przeprowadzenia postepowania, brak funkcii
edytowania  wygenerowanych  dokumentow, mata czytelno$¢  aplikacii,
skomplikowany spos6b wprowadzania danych.

(dowod: akta kontroli str. 511-552)

Koordynator ZL| wyjasnit, ze WRD dysponowat 5 zestawami Mobilnych Terminali

Przewoznych42 zamontowanych w oznakowanych pojazdach. Na ww. sprzecie nie

zainstalowano aplikacji e-Posterunek w celu korzystania zmodutu ruchu

drogowego. Ponadto wyjasnit, Zze poinformowat WRD o koniecznosci dostarczenia
ww. pojazdow celem zainstalowania e-Posterunku, jednak w zwigzku z faktem

otrzymywania informacji o wadliwym dziataniu aplikacji (btedy merytoryczne i

techniczne) zawieszono polecenie instalacji programu e-Posterunek w radiowozach

WRD. W sytuacji, kiedy w/w aplikacja nie funkcjonowata w warunkach

Lprodukeyjnych”, w czasie stuzby nie bytoby mozliwosci testowania modutu Ruchu

Drogowego w programie e-Posterunek w radiowozach. Koordynator Zt|

zadeklarowat, ze w przypadku uruchomienia ww. aplikacji do fazy produkcyjnej

program zostanie niezwtocznie zainstalowany w MTP w ww. pojazdach.
(dowdod: akta kontroli str. 562-563)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc¢:

Urzadzenie mobilne Twinhead Durabook U12C (nr seryjny SY1101000032)
przekazane uzytkownikowi z WKIiPG* w dniu 24.01.2012 r., nie bylo
wykorzystywane przez funkcjonariuszy ww. komérki. Przeprowadzone ogledziny
wykazaly, ze sprzet znajdowat si¢ w pomieszczeniu uzytkownika. Po uruchomieniu
systemu zostat poproszony o ,podanie hasta przy pierwszym logowaniu’.

(dowdd: akta kontroli str. 140, 326)

Z wyjasnien uzytkownika ww. urzadzenia mobilnego wynika, iz przyczyng
niekorzystania ze sprzetu, byt brak mozliwo$ci uzytkowania wraz z ww. sprzetem
posiadanej drukarki stacjonarnej, z powodu braku sterownikow drukarki do systemu
Windows 7 (zainstalowanym na urzadzeniu). Uzytkownik nie zostat wyposazony w
drukarke przenosna.

(dowod: akta kontroli str. 357-358)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowosci,
dziatalnos¢ KMP w badanym obszarze.

42 Dalej MTP”
43 Naczelnik WKIPG odebrat ww. sprzet w dniu 24.01.2012 r. — sprzet przechowywany byt w gabinecie uzytkownika Andrzeja
Lorka, ktéremu poleceniem ustnym przydzielono ww. sprzet.
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faktycznego

Ustalone
nieprawidtowosci

3. Zabezpieczenie danych osobowych przetwarzanych
w aplikacjach SWD i e-Posterunek.

3.1. SWD

KMP otrzymata opracowane na szczeblu Komendy Gtéwnej Policji dokumenty,
o ktérych mowa w § 3 rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r., {j.:
,Polityke  bezpieczenstwa systemu wspomagania dowodzenia jednostek
organizacyjnych Policji — poziom wysoki#4, oraz ,Instrukcje zarzadzania systemem
teleinformatycznym przetwarzajgcym dane osobowe - system wspomagania
dowodzenia jednostek organizacyjnych Policji — poziom wysoki™5, dotyczace
zabezpieczenia danych osobowych przetwarzanych w SWD.

(dowdd: akta kontroli str. 18-53)

Decyzjg z 13.03.2012 r. Komendant KMP, zgodnie z wymogami decyzji
Komendanta Wojewddzkiego z dnia 21.11.2011 r., wyznaczyt lokalnych
administratorébw SWD w KMP, co zostato opisane w punkcie 1.1. wystapienia.
(dowdd: akta kontroli str. 68)
Zapoznanie z dokumentami dotyczacymi ochrony danych osobowych
przetwarzanych w systemie, w tym z politykg bezpieczerstwa SWD oraz instrukcjg
zarzadzania SWD potwierdzito pisemnie 85 uzytkownikow SWD z KMP,
Komisariatu | i Komisariatu II.
(dowdod: akta kontroli str. 368-373)

Ogledziny 4 komputeréw do obstugi SWD (2 w WRD i 2 w WP) wykazaty, ze przy
korzystaniu z systemu stosuje sie uwierzytelnianie uprawnionego uzytkownika
zgodnie z wymogami okreSlonymi w ww. instrukcji zarzadzania SWD, poprzez
uwierzytelnienie i autoryzacje za pomocq karty mikroprocesorowej oraz kodu PIN
jednoznacznie przypisanego uzytkownikowi.

(dowdd: akta kontroli str. 248-295)

Logowanie do systemu Windows na 2 komputerach odbywato sie za pomocg karty
mikroprocesorowej oraz kodu PIN (stanowisko dyzurnych z WP i odprawiajgcych
z WRD), a na 2 pozostatych wg zasad okreslonych w systemie Windows za pomocg
identyfikatora oraz minimum 8-znakowego hasta, o0 wazno$ci maksymalnie 90 dni
(komputer Naczelnika WRD i zastepcy Naczelnika WP). Objete ogledzinami
komputery posiadaty zainstalowany program szyfrujacy TrueCrypt, umozliwiajacy
stosowanie kryptograficznych metod ochrony danych. Zabezpieczenie przed
dziataniem szkodliwego oprogramowania zrealizowano za pomocg programu
antywirusowego Dr.Web for Windows z uaktualniong bazg wiruséw na dzien
4.01.2013 r. Komputery wykorzystywane do obstugi aplikacji SWD nie miaty
potgczenia z Internetem, potaczone byly jedynie z wewnetrzng sieciq PSTD*.
Stosownie do wymogéw okreslonych dla stanowisk dostepowych sieci PSTD4
dostep do BIOS-u 3 badanych komputerow byt zabezpieczony hastem. W jednym
przypadku (komputer Naczelnika WP) hasto na BIOS zostato zatozone przez
administratora w toku dokonywanych ogledzin. Uzytkownicy systemu badanych
komputerow korzystali z kont z ograniczonymi uprawnieniami (grupa Uzytkownicy).
(dowdd: akta kontroli str. 248-295, 374-382)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc:

44 Zwanej dalej ,polityka bezpieczenstwa SWD".

4 Zwanej dalej ,instrukcjg zarzadzania SWD”.

4 Policyjna Sie¢ Transmisji Danych

47 Zalecenia dotyczace standardoéw technicznych , uzytkowych oraz bezpieczenistwa, stosowanych w Policji, w zakresie
informatyki i tacznosci z 29.03.2012 r.
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Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

W przypadku 2 urzadzen do obstugi SWD* zastosowano maksymalny termin
zmiany hasta do systemu operacyjnego Windows dtuzszy niz 30 dni*?, co nie
spetniato wymogdw okreslonych w pkt IV ppkt 2 zatacznika do ww. rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji.

(dowaod: akta kontroli str. 374-382)

Koordynator Zespotu tacznosci i Informatyki KMP%0 wyjasnit, ze definiowanie
dlugosci haset do systemu operacyjnego zostato oparte na zapisach zalecen
ws. standardéw bezpieczenstwa, zatwierdzonych przez zastepce Komendanta
Gtownego Policji.

(dowdd: akta kontroli str. 431-432)

Zaden z badanych komputeréw nie byt podtaczony do elektrycznej sieci zasilajacej
za posrednictwem zasilacza awaryjnego (np. UPS), lecz tylko do wydzielonej sieci
zabezpieczonej bezpiecznikami roznicowymi, w celu zapobiezenia ewentualnej
utraty danych spowodowanej zaktoceniami w sieci zasilajace;.

(dowdd: akta kontroli str. 374-382)

Koordynator ZLI| wyjasnit, ze zgodnie z politykq bezpieczerstwa systemu SWD
wp. 3 ppkt. 8 wymagania bezpieczenstwa danych osobowych sg realizowane
poprzez zapewnienie: m.in.: ,podtaczenie komputerow, w ktérych przetwarzane sq
dane osobowe do lokalnej sieci zasilajacej lub UPS’. Jak wynika z powyzszego
w KMP w Koszalinie wymagania bezpieczenstwa w zakresie m.in. bezpieczenstwa
danych osobowych sgq zapewnione.

(dowdod: akta kontroli str. 384-386)

Najwyzsza Izba Kontroli pozytywnie ocenia dziatalno§¢ KMP w zbadanym zakresie.

3.2. E-Posterunek

W KMP nie opracowano zadnych procedur zabezpieczenia danych osobowych
przetwarzanych w e-Posterunku. Decyzjg z dnia 23.02.2012 r. Komendant KMP
wyznaczyt administratora systemu teleinformatycznego w KMP (Koordynator ZtI)
oraz inspektora bezpieczenstwa teleinformatycznego w KMP, bedacego
jednoczesnie administratorem lokalnym e-Posterunku.

(dowdd: akta kontroli str. 7-8, 387)

Komendant wyjasnit, ze KMP nie otrzymata odgdrnego aktu prawnego regulujacego
funkcjonowanie systemu e-Posterunek w postaci zarzadzenia, instrukcji zarzadzania
tymze systemem informatycznym przetwarzajagcym dane osobowe, zatwierdzonej
przez Komendanta Gtéwnego Policji, dokumentu stanowigcego podstawe do tego,
aby mozna byto przetwarza¢ w tym systemie wtadciwe dane osobowe. Z zatozenia
uznano zatem, iz aplikacja ta jest aplikacjq testowa i nie przeprowadzono do dnia
dzisiejszego, zadnego postepowania.

(dowdd: akta kontroli str. 79-82)

W KMP otrzymat do stosowania ,Wytyczne Dyrektora Biura Lacznosci i Informatyki
KGP w sprawie standardow technicznych, uzytkowych oraz bezpieczenstwa,
stosowanych w Policji w zakresie informatyki i tacznosci” z 6.07.2010 r. oraz
,Zalecenia  dotyczacych  standardéw  technicznych,  uzytkowych  oraz

48 Zestawy komputerowe Topadvert 1100S uzytkowany przez Zastgpca Naczelnika WP oraz Fuijitsu-Siemens Scenic
uzytkowany przez Naczelnika WRD

49 Tj. 90 dni.

5% Dalej Koordynator Zt .
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bezpieczenstwa, stosowanych w policji w zakresie informatyki i tgcznosci”
229.03.2012 .51
(dowdd: akta kontroli str. 388-430)

Ogledziny 15 stacji dostepowych przeznaczonych do obstugi aplikacji e-Posterunek,
w tym 7 komputerow stacjonarnych i 8 komputeréw przenos$nych (6 notebookéw i 2
dostepowych urzadzen mobilnych) wykazaty, iz kazdy uzytkownik posiadat
w systemie Windows swoje indywidualne konto z ograniczonymi uprawnieniami.
Instalacja dodatkowego oprogramowania mozliwa byta jedynie z poziomu
administratora. Urzadzenia nie byly podtgczone do sieci zewnetrznej, a jedynie do
sieci PSTD. Dostep do systemu Windows byt zabezpieczony hastami dostepowymi
sktadajacymi sie z minimum 8 znakdw zawierajacymi cyfry oraz znaki specjaine (12
komputeréw) lub dostep za posrednictwem systemu eGina, wymagajgcego uzycia
karty mikroprocesorowej i indywidualnego numeru PIN. Ponadto na kazdym
z komputeréw dostep do BIOS byt zabezpieczonych hastem. Dostepowe urzadzenia
mobilne oraz notebooki miaty zainstalowane i uruchomione aplikacje szyfrujace
TrueCrypt umozliwiajace stosowanie kryptograficznych metod ochrony danych. Na
11 (z 15) urzadzeniach zainstalowane byto aktualne oprogramowanie antywirusowe.

(dowdd: akta kontroli str. 374-382)

Sposrod 15 uzytkownikdéw komputerdw, 13 nie potrafito zalogowac sie do systemu
e-Posterunek, a 2 uzytkownikow zalogowato sie do ww. aplikacji za pomocg
6-cyfrowego loginu oraz indywidualnych haset dostepu.

(dowdod: akta kontroli str. 304-334)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

KMP nie zastosowata nastepujacych zabezpieczen technicznych wymaganych na
podstawie art. 36 ust. 1 ustawy o ochronie danych osobowych, zatacznika do
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych, a takze wewnetrznych regulacii
Komendy przyjetych w tym zakresie:

1. W przypadku 2 uzytkownikow, ktorzy potrafili zalogowac sie do e-Posterunku,
aplikacja nie wymuszata regularnej zmiany haset dostepowych, ani nie wymuszata
na uzytkowniku zastosowania w hasle minimum 8 znakoéw, co nie spetiato
wymogoéw okreslonych w pkt IV ppkt 2 oraz pkt VIII zatgcznika do
ww. rozporzadzenia Ministra Spraw Wewnetrznych i Administracji oraz zalecen
ws. standardéw bezpieczenistwa. Uzytkownicy nie zmienili swojego hasta od daty
pierwszego logowania do danej wersji aplikacji tj. odpowiednio od lipca 2011 r.
i listopada 2012 r. oraz stosowali hasta dostepu, ktére sktadaty sie z mniejszej niz
8 liczby znakdw (tj. odpowiednio 5 i 6 znakow).

(dowdod: akta kontroli str. 304-321)

Zgodnie z p. IV ppkt 2 zatgcznika do ww. rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji w przypadku gdy do uwierzytelniania uzytkownikéw
uzywa sie hasta, jego zmiana nastepuje nie rzadziej niz co 30 dni, a zgodnie z pkt
VIIl ww. zatgcznika oraz zaleceniami ws. standardéw bezpieczenstwa (w rozdziale 8
pkt 7 lit. b-e) hasta powinny mie¢ dtugo$¢ minimum 8 znakow.

(dowdd: akta kontroli str. 424)

51 Zwanych dalej ,zaleceniami ws. standardéw bezpieczenstwa”.
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Koordynator Zt.| w sprawie haset do e-Posterunku wyjasnit, ze definiowanie dtugosci
haset okreslone jest na poziomie projektowania systemu przez producenta i nie jest
mozliwe na poziomie konta administratora. W zwigzku z powyzszym administrator
w KMP nie ma mozliwosci zdefiniowania parametrow haset wymuszanych przez
system e-Posterunek a sq one narzucone przez program.

(dowaod: akta kontroli str. 384-386)

2. W przypadku 11 urzadzen zastosowano maksymalny termin zmiany hasta do
systemu operacyjnego dtuzszy niz 30 dni, co nie spetniato wymogoéw okreslonych
w pkt IV ppkt 2 zatacznika do ww. rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji. Maksymalny termin zmiany hasta do systemu Windows wynosit 90
dni dla 11 urzadzen do obstugi e-Posterunku (3 urzadzenia uzytkowane w WKiPG?%2,
6 w WK53 oraz 1 w WP%4).

(dowdod: akta kontroli str. 374-382)

Koordynator ZLI wyjasnit, ze definiowanie diugo$ci haset do systemu operacyjnego
zostalo oparte na zapisach zalecen ws. standardow bezpieczenstwa,
zatwierdzonych przez zastepce Komendanta Gtéwnego Policji.

(dowdd: akta kontroli str. 431-432)

3. W przypadku 4 z 15 sprawdzanych komputerow nie zapewniono wiasciwe;
ochrony antywirusowej przed dziataniem oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego, w szczegoInosci
przed wirusami, trojanami i robakami internetowymi, co byto niezgodne z pkt Il
ppkt 1 zatgcznika do ww. rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji oraz zaleceniami ws. standardow bezpieczenstwa. Na dostepowym
urzadzeniu  mobilnymds,  wykorzystywanym  przez  pracownika  Zespotu
Dochodzeniowo - Sledczego WKIPG nie zainstalowano programu antywirusowego,
za$ na dostepowym urzadzeniu mobilnym36, wykorzystywanym przez pracownika
Zespotu Dochodzeniowo - Sledczego WK, pomimo zainstalowania oprogramowania
Dr.Web 6.00.4 byto ono nieaktywne bez aktualnych baz danych o zabezpieczeniach
(systemowy komunikat: ,Antywirusowe bazy danych sg nieaktualne.”). Na 2
komputerach  (notebook®, komputer stacjonarny%®) uzytkowanych przez
pracownikow Zespotu Dochodzeniowo - Sledczego WK zainstalowano takie
oprogramowanie lecz nie aktualizowano baz wiruséw (bazy wirusow odpowiednio
213.01.2012r. oraz 7.11.2011r.)

(dowdd: akta kontroli str. 374-382)

Zgodnie z p. Ill ppkt 1 zatgcznika do ww. rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji system informatyczny stuzacy do przetwarzania
danych osobowych zabezpiecza sig, w szczegdlnosci przed dziataniem
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego.

Koordynator Zt| w sprawie zapewnienia aktualnego oprogramowania
antywirusowego wyjasnit, ze dodatkowe nie wbudowane w system Windows
programy antywirusowe aktualizowane Sq poprzez sie¢c PSTD z serwera
wewnetrznego. W przypadku odfgczenia sprzetu komputerowego od sieci PSTD nie
nastapi aktualizacja baz wirusow, co nie znaczy, ze program nie funkcjonuje.

52 Urzadzenie mobilne Twinhead Durabook U12C o nr ser. SY1101000032 i 2 Notebooki Lenovo o nr seryjnych LR1IEW7R,
LR1EXOR.

5 4 Notebooki Lenovo o nr ser. LR1IEWSL, LR1EW4T, LR1IEW5SN, LR1EX3A, komputer stacjonarny Topadvert 1100S
o nr ser. S24JJ9GB601385, urzadzenie mobilne Twinhead Durabook U12C o nr ser. SY1101000995.

% Komputer stacjonarny Topadvert 1100S o nr ser. WP S24JJ90B626668.

5 Nr seryjny SY1101000032.

5% Nrseryjny SY1101000995.

57 Pokéj nr 325 WK KMP — nr seryjny LR1EWA4T.

5 Pokoj nr 313 WK KMP — Topadvert 1100S nr seryjny S24JJ9GB601385.
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Uwagi dotyczace
badanej dziatalnoSci

Ocena czastkowa ‘

Whioski pokontrolne

W jednym z komputeréw, w ktorym nie byfo zainstalowanego oprogramowania
antywirusowego zaistniat problem techniczny z dodatkowq aplikacjq antywirusow
i wykorzystano systemowe oprogramowanie zabezpieczajgce Windows, aktualnie
problem jest na etapie rozwigzania.

(dowdd: akta kontroli str.384-386)

Zaden z 7 zestawéw komputeréw stacjonarnych nie byt podiaczony do elektrycznej
sieci zasilajacej za posrednictwem zasilacza awaryjnego UPS. Ww. sprzet byt
podtaczony do wydzielonej sieci zabezpieczonej bezpiecznikami rdznicowymi,
w celu zapobiezenia ewentualnej utraty danych.

(dowdd: akta kontroli str. 374-382)

Koordynator ZLI wyja$nit, ze zgodnie z wymaganiami i zaleceniami bezpieczenstwa
w KMP z wyjatkiem czeSci priorytetowego sprzetu komputerowego ktory podtaczony
jest do sieci z napieciem dedykowanym (z podtrzymaniem napiecia w przypadku
jego zanikéw) wszystkie komputery w Komendzie ijednostkach podlegtych
podigczone sg do elekirycznej sieci wydzielonej przeznaczonej dla sprzetu
komputerowego.

(dowod: akta kontroli str. 384-386)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowo$ci,
dziatalnos¢ KMP w badanym obszarze.

IV. Wnioski.

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli®®, wnosi o:

1. Uruchomienie SWD na stanowiskach pracy funkcjonariuszy dowodzacych w WK
I WKIPG.

2. Podjecie dziatan organizacyjnych, zmierzajacych do objecia szkoleniem

wszystkich pracownikéw stuzb dochodzeniowo-$ledczych, ktérych przewidziano

do obstugi e-Posterunku.

Biezace aktualizowanie wersji e-Posterunku zainstalowanych na urzadzeniach.

4. Podjecie dziatan zmierzajacych do wykorzystania otrzymanych dostepowych
urzadzen mobilnych Twinhead Durabook U12C, zgodnie z ich przeznaczeniem.

5. Podjecie dziatan w celu zapewnienia prawidtowego zabezpieczenia sprzetu
informatycznego obstugujacego w KWP aplikacje SWD i e-Posterunek przed
nieuprawnionym dostepem, w tym dokonanie przegladu urzadzer nieobjetych
kontrolg NIK.

w

% Dz.U.z2012r., poz. 82.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK kierownikowi jednostki kontrolowanej
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Delegatury NIK w Szczecinie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 14 dni od dnia otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow oraz o podjetych dziataniach lub
przyczynach niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Szczecin, dnia  stycznia 2013 r.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Kontroler
Maciej Mikulski
specjalista kontroli panstwowej

Kontroler
Krzysztof Szczepaniak
specjalista kontroli panstwowej
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