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|. Dane identyfikacyjne kontroli

P/12/096 — Planowanie i realizacja wybranych projektéw teleinformatycznych,
majacych na celu usprawnienie funkcjonowania jednostek organizacyjnych Policj.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Jarostaw Staniszewski, doradca ekonomiczny, upowaznienie do kontroli nr 83634
z dnia 30 pazdziernika 2012 .

Radostaw Kropiowski, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr 83641 z dnia 13 listopada 2012.

Tomasz Cyranka, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr 85165 z dnia 4 grudnia 2012 r.

(dowdd: akta kontroli str. 1-6)

Komenda Miejska Policji w Szczecinie', ul. Kaszubska 35.

Inspektor Jacek Wolf, Komendant Miejski Policji w Szczecinie?, od dnia 18 lutego
2010,
(dowdd: akta kontroli str. 7)

Il. Ocena kontrolowanej dziatalnosci
1. System Wspomagania Dowodzenia3.

Najwyzsza Izba Kontroli ocenia pozytywnie wdrozenie i funkcjonowanie SWD
w KMP w Szczecinie.

Wyniki kontroli wykazaty, ze SWD byt podstawowym narzedziem pracy stuzby
dyzurnej w KMP. W systemie byly rejestrowane wymagajace tego zgtoszenia,
zdarzenia oraz czynnosci zwigzane z reakcjg Policji. Na biezaco byta wprowadzana
dyslokacja stuzb patrolowo-interwencyjnych. W KMP nie wprowadzano do SWD
grafikbw stuzb policjantéw, ale nie stwierdzono aby wptyneto to negatywnie na
wykonywanie zadan Policji.

2. e-Posterunek.

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowo$ci,
dziatania podejmowane przez KMP w zakresie realizacji i wdrazania projektu
teleinformatycznego e-Posterunek.

Wyniki kontroli wykazaty, ze aplikacja e-Posterunek nie zostata do korica 2012 r.
wdrozona w Komendzie i nie byta wykorzystana do prowadzenia postepowan
przygotowawczych. Komendant nie miat wptywu na okreslenie terminu wdrozenia.
KMP nie otrzymata wytycznych w tym zakresie od jednostek organizacyjnych

' Dalej KMP lub Komenda.
2 Dalej Komendant.
3 Dalej SWD.



Opis stanu
faktycznego

wyzszego szczebla, tj. od Komendy Wojewodzkiej Policji w Szczecinie* i Komendy
Gtownej Policji®.

Otrzymane przez KMP komputery i drukarki przeznaczone do obstugi e-Posterunku
zostaty bez zbednej zwioki przekazane komorkom organizacyjnym Komendy
i funkcjonariuszom realizujgcym zadania stuzby dochodzeniowo-$ledcze;.
Wykorzystywano je gtéwnie do prowadzenia postepowan przygotowawczych
z wykorzystaniem standardowych edytorow tekstu oraz dokonywania sprawdzen
w systemach informatycznych Policji.

Stwierdzona nieprawidtowosC polegata na niezabezpieczeniu czesci sprzetu
informatycznego przed nieuprawnionym dostepem.

lIl. Opis ustalonego stanu faktycznego

1.Realizacia w KMP w Szczecinie projektow
teleinformatycznych dotyczacych SWD i e-Posterunku.

1.1. SWD.

W KMP na podstawie decyzji z24.11.2011r8 wyznaczono lokalnych
administratorbw SWD. Poza tgq decyzjg nie opracowano w Komendzie zadnych
innych aktow prawnych ani procedur dotyczacych zasad organizaciji pracy komorek
organizacyjnych Komendy z wykorzystaniem SWD.

(dowdod: akta kontroli str. 13-15, 101-103, 330)

Komendant wyjasnit, ze inicjatywa w zakresie wdrozenia SWD nalezata do zespotu
ds. wdrozenia i uruchomienia SWD w jednostkach organizacyjnych Policji
wojewddztwa zachodniopomorskiego powotanego decyzjg nr 212/11 Komendanta
Wojewddzkiego Policji w Szczecinie z 18.08.2011 r. Komendant KMP realizowat
zadania wynikajgce z tej decyzji oraz zalecenia wyptywajace z KWP.

(dowdd: akta kontroli str. 327, 330)

Komendant 9.05.2012 r. wystgpit do Naczelnika Wydziatu Lacznosci i Informatyki
KWPT7 o zakup na potrzeby stanowisk systemu SWD, 40 sztuk komputeréw klasy PC
oraz 6 sztuk przetgcznikéw sieciowych do sieci.

(dowdod: akta kontroli str. 336)

Komenda poza dwoma monitorami zainstalowanymi w Sztabie Policjié, ktore miaty
stuzy¢ do obstugi mapy w SWD (przekazanymi przez KWP 22.05.2012 r.), nie
otrzymata zadnego sprzetu dedykowanego do SWD.

(dowdd: akta kontroli str. 47)

Instalacja oprogramowania SWD zostata przeprowadzona w Komendzie
w pazdzierniku 2011 r. przez funkcjonariuszy i pracownikébw Referatu tgcznosci
i Informatyki®. System zaczat funkcjonowac od 21.11.2011 r. Aktualizacja aplikacii
odbywata sie w sposéb zdalny przez Policyjng Sie¢ Transmisji Danych'0. W zwigzku
z wdrazaniem SWD funkcjonariusze i pracownicy RLil zwigkszyli pamie¢ RAM od
256 MB do 1 GB na 28 stanowiskach (11 w nadzorowanych Komisariatach i 17
w Komendzie).

(dowod: akta kontroli str. 48-53, 101, 352-357, 358)

4 Dalej KWP.

5 Dalej KGP.

6 Nr122/2011.

7 Dalej WLl KWP.
8 Dalej SzP.

¢ Dalej RLil.

10 Dalej PSTD.



Szkolenia z zakresu SWD byly prowadzane od X 2011 r. do | 2012 r. przez 2
funkcjonariuszy Komendy (ze SzP i Wydziatu Prewencji'') oraz 2 funkcjonariuszy
KWP, ktérzy ukonczyli pieciodniowy kurs trenerow w O$rodku Szkolenia Policji
w Lodzi z siedzibg w Sieradzu'2. Przeszkolonych zostato 82 osoby, z tego: 3 osoby
przez 3 dni'3, 20 os6b przez 2 dni'* (18 ze SzP, 2 z Wydziatu Ruchu Drogowego'®),
99 przez 1 dzien. Szkolenia zostaly zrealizowane na sprzecie komputerowym
z zainstalowang szkolng wersjg SWD.

(dowdd: akta kontroli str. 73-91)

W  Komendzie byt wykorzystywany system raportowania o usterkach
w funkcjonowaniu oprogramowania SWD, ktory zostat opracowany w pierwszym
kwartale 2012 r. przez KGP'6. Zgodnie z jego treScig komunikaty dotyczace
zgtaszanych nieprawidtowosci w funkcjonowaniu SWD mogty by¢ kierowane przez
uzytkownikéw do Biura Lacznosci i Informatyki KGP; zamieszczane poprzez forum
uzytkownikow w Policyjnej Platformie Wdrozeniowej!'” oraz na liscie dyskusyjne;
,Startswd” na platformie Internetu. Na forum PPW miaty by¢ zamieszczane
wszystkie zgtoszenia przekazane przez uzytkownikéw i zakwalifikowane jako btedy
dziatania systemu wraz z informacjg o stanie ich realizacji.

(dowdd: akta kontroli str. 580-582)

Wg stanu na 20.11.2012 r. oprogramowanie SWD zostato zainstalowane na 32
stacjach dostepowych w Komendzie, t. w: SzP 10, Zespole Dyzurnych
(znajdujacym sie w budynku Sztabu) 2; WP 8, Wydziale Kryminalnym'8 3, WRD 4,
Referacie Skarg i Wnioskéw' 2; RLil 3 oraz na 46 stacjach dostepowych
znajdujacych sie w nadzorowanych przez Komende 5 Komisariatach.

(dowdd: akta kontroli str. 48-53)

Docelowymi uzytkownikami oprogramowania SWD w Komendzie byto: w SzP - 49
0s6b20; WP 30 os6b?'; WRD 12 0s6b22; RLil: 3 osoby; RSiW: 3 osoby. Na poziomie
nadzorowanych komisariatow?3: 77 oséb. W ztozonych wyjasnieniach Komendant
dodatkowo stwierdzit, ze SWD jest podstawowym narzedziem pracy dyzurnego
jednostki organizacyjnej policji, natomiast odpowiedzialno$¢ za patrole, ktére nalezy
odpowiednio skonfigurowa¢ i zalogowa¢ do SWD, a nastepnie rozliczy¢ po
zakonczonej stuzbie zostata natozona na innych funkcjonariuszy WP
i nadzorowanych Komisariatow, tj. kierownictwo, kierownikéw ogniw, specjalistow,
ds. organizacji stuzby - 40 oséb na poziomie Komendy i 15 na poziomie
Komisariatow.

(dowdod: akta kontroli str. 333-334)

Wszystkie osoby bedace uzytkownikami SWD zostaty zapoznane z dokumentami
dotyczacymi ochrony danych osobowych przetwarzanych w tym systemie, w tym
z Politykg ~ bezpieczenstwa  systemu wspomagania dowodzenia jednostek
organizacyjnych Policji — poziom wysoki24, oraz Instrukcjq zarzgdzania systemem

" Dalej WP.

12 Szkolenie dwa dni w formie praktycznej na sprzecie z zainstalowanym oprogramowanie, pozostate 3 dni, z powodu awarii
sprzetu w formie teoretycznej.

133 x 8 godzin.

142 x 8 godzin.

15 Dalej WRD.

16 Pismo Zastepcy Komendanta Gtéwnego Policji z 28.03.2012 r. (wptyw do Komendy 02.04.2012r.)

17 Dalej PPW.

18 Dalej WK.

19 Dalej RSiW.

2 Zespot Dyzurnych: 10 osob, Zespdt — Stanowisko Kierowania: 25 osob, rezerwa kadrowa: 4 osoby, pracownicy cywilni: 10
os6b. Dodatkowo w SzP na oprogramowaniu SWD pracowato 9 osdb, pracownikow Wojewodzkiego Centrum
Powiadamiania Ratunkowego Zachodniopomorskiego Urzedu Wojewddzkiego w Szczecinie.

21 Kierownictwo oraz kierownicy ogniw i referatow, specjalisci.

2 Kierownictwo oraz kierownicy ogniw, specjalisci.

% Kierownictwo, dyzurni, zastepcy dyzurnych, dzielnicowi, kierownicy ogniw.

2 Dalej Polityka bezpieczenstwa SWD.
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnoci

Ocena czastkowa

teleinformatycznym przetwarzajgcym dane osobowe - system wspomagania
dowodzenia jednostek organizacyjnych Policji — poziom wysoki?5.
(dowdd: akta kontroli str. 38-46)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Ustalono, ze 36 ze 129 osob — funkcjonariuszy Komendy (bez nadzorowanych
Komisariatdw) posiadajacych upowaznienie do dostepu do SWD, nie odbyto
szkolenia w zakresie obstugi SWD.

(dowdd: akta kontroli str. 39-45, 73-91)

W zatwierdzonej przez Komendanta Gtéwnego Policji Polityce bezpieczeristwa
SWD w pkt. 1.7 m.in. okre$lono, ze przed uzyskaniem dostepu do danych
osobowych SWD wszyscy uzytkownicy muszg zosta¢ upowaznieni do przetwarzania
danych osobowych i przeszkoleni w zakresie wykonywania czynnoSci
zapewniajgcych ochrone danych osobowych. W pkt 3 Polityki m.in. stwierdzono, ze
wymagania bezpieczenstwa danych osobowych sg realizowane poprzez
zapewnienie przetwarzania danych osobowych w systemie SDW tylko przez osoby
przeszkolone i upowaznione.

(dowod: akta kontroli str. 596)

Komendant wyjasnit, ze w jego ocenie elementem niezbednym do wydania
upowaznienia do dostepu do SWD jest przeszkolenie w zakresie wykonywania
czynno$ci zapewniajacych ochrone danych osobowych, a nie szkolenie techniczne z
zakresu obstugi aplikacji SWD.

(dowod: akta kontroli str. 96, 99, 101-103)

W Polityce bezpieczenstwa SWD w pkt 8 Szkolenia m.in. zapisano, ze dla
zapewnienia odpowiedniego poziomu bezpieczenstwa systemu informatycznego
SWD dla wszystkich uzytkownikow, w jednostkach organizacyjnych Policji
prowadzone sg obowigzkowe szkolenia w zakresie obstugi aplikacji SWD.

(dowod: akta kontroli str. 596)

Komendant wyjasnit, ze SWD zostat wdrozony w dniach 14-16.11.2011 r. przez
Zespdt Wdrozeniowych KGP, a uruchomiony 21.11.2011 r. W tym okresie trwaly juz
szkolenia, jednak z zwigzku z nagtg awarig systemu GEMC3, nastapita koniecznos¢
wczesniejszego wprowadzenia do uzytku SWD. Tym samym szkolenia jeszcze
trwaty, sam system zostat juz uruchomiony. W praktyce mogto to doprowadzi¢ do
tego, ze wielu uzytkownikow, a w szczegolnosci dyzurni KMP/KP, ktorzy nie
posiadali upowaznienia do dostepu do SWD, zostaliby pozbawieni mozliwosci
zalogowania do systemu i wykonywania swoich czynnosci stuzbowych. Wobec
powyzszego wystgpiono w okresie bezposrednio poprzedzajgcym uruchomienie
SWD o nadanie uprawnien dla planowanych uzytkownikéw (w pierwszej kolejnosci
dla funkcjonariuszy stuzby dyzurnej, rezerwy kadrowej, kierownikéw komorek
organizacyjnych). Jak sie pdzniej okazato z wnioskami o nadanie uprawnien
wystapiono takze do osob, ktére faktycznie nie korzystaty z systemu.

(dowod: akta kontroli str.104-1041)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

2% Dalej Instrukcja zarzgdzania SWD.



Opis stanu
faktycznego

1.2. e-Posterunek.

W Komendzie nie opracowano zadnych wewnetrznych aktéw prawnych ani
procedur dotyczacych zasad organizacji pracy komérek organizacyjnych Komendy
z wykorzystaniem aplikacji e-Posterunek.

(dowod: akta kontroli str.213-215, 217-269)

Komendant wyjasnit, ze wynikato to z braku polecen jednostek wyzszego szczebla,
do wydania przez KMP decyzji o wprowadzeniu aplikacji e-Posterunek do uzytku.
(dowdod: akta kontroli str. 586, 588)

Komenda nie byta informowana o terminach wdrazania aplikacji e-Posterunek.
W pismie KWP z 13.09.2009 r.26 m.in. stwierdzono, ze: ,bedgcy obecnie na stanach
jednostek sprzet jest niewystarczajgcy zardwno iloSciowo jak itechnicznie do
zaspokojenia petnych potrzeb. Nie mniej majgc na uwadze wyznaczony przez KGP
termin  wprowadzania aplikacji, rozpoczecie prac musi nastgpic na bazie
posiadanego sprzetu”. W piSmie tym nie zostata jednak wskazana data (dzien,
miesigc, rok) wprowadzenia aplikacji.

(dowdd: akta kontroli str.329, 331, 213-214, 217-219)

Pierwsza instalacja aplikacji e-Posterunek odbyta sie na przetomie III/IV kwartatu
2010 r. przez pracownikéw RLil na dotychczas posiadanym przez Komende
sprzecie. Komendant wyjasnit, ze ze wzgledu na okres jaki uptynat od tej instalacji
nie jest mozliwie ustalenie kiedy (data dzienna), na ilu jednostkach i ktéra wersja
aplikacji zostata zainstalowana.

(dowdd: akta kontroli str. 327, 331, 335)

Instalacja aplikacji e-Posterunek na sprzecie dedykowanym do tej aplikaciji,
wg stanu na 31.12.2012 r., nastepowata: w grudniu 2011 r. (wersja 1.8.8.0) na 82
notebookach Lenowo, w tym: dla 3 PG, 3 dla WK, 1 dla Rtil, reszta dla
nadzorowanych Komisariatdw; w maju 2011 r. (wersja 1.8.5.0) na 14 dostepowych
urzadzeniach mobilnych Twinhead Durabook U12C, w tym 1 dla WRD, 1 dla WK,
pozostate dla nadzorowanych Komisariatow; we wrzesniu 2011 r. (wersja 1.8.8.0)
na 31 zestawach komputerowych Topadvert 1100S, w tym 2 dla PG, 1 dla WK,
pozostate dla nadzorowanych Komisariatow; w marcu 2011 r. (wersja 1.8.5.0) na 2
zestawach komputerowych Aplast (dla Komisariatu Szczecin Dabie); pazdzierniku
2012 r. (wersja 2.0.0.4) na 14 Mobilnych Terminalach Przewoznych MTP Sunit d10,
z ktorych 1 byly przeznaczony Komisariatu Szczecin Srédmiescie, a 13 dla WRDZ'.

(dowdd: akta kontroli str. 64-72)

Komendant wyjasniajac czy w przypadkach, w ktérych zainstalowano wersje
oprogramowania e-Posterunek 1.8.8.0 i 1.8.5.0 planuje sie aktualizacje
oprogramowania stwierdzit, ze obecnie instalowana jest nowa wersja aplikacji
2.0.0.8. Nie ma mozliwosci zaktualizowania poprzednich wersji do wersji obecnej.
Nowg nalezy zainstalowaC¢ od poczatku, co zajmuje ok. 1,5 godziny. RLil nie
prowadzi wykazu wersji oprogramowania ze wskazaniem nr ewidencyjnego
Stanowiska Dostepowego oraz daty jego instalacji, gdyz nie byto w tym zakresie
wytycznych lub polecen z jednostek nadrzednych, co do sposobu dokumentowania
instalowania nowej wersji oprogramowania.

(dowdd: akta kontroli str. 327, 335)

Zapotrzebowanie na zakup sprzetu dedykowanego pod aplikacje e-Posterunek
zostato przekazane przez kierownika Rtil Naczelnikowi Wydziatu Dochodzeniowo-
Sledczego KWP przy piSmie z 11.10.2010 r. Wyszczegoiniono w nim 85

% DA-I-0402-60/10/AB dotyczacym prac zwigzanych z wdrozeniem aplikacji e-Posterunek.
21 Na 31.12.2012 r. 1 uszkodzony terminal, 1 terminal znajdowat sie w rozbitym pojezdzie.
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komputeréw stacjonarnych, w tym 2 dla WK i 2 dla PG; 47 komputerow
przenosnych, w tym 7 dla WK, 2 dla PG; 76 drukarek stacjonarnych, w tym 2 dla
WK, 5 dla PG; 43 drukarki przeno$ne, w tym: 3 dla WK, 2 dla PG.

(dowdd: akta kontroli str.335, 338-339)

Komenda otrzymata 150 szt. nastepujacego sprzetu komputerowego dedykowanego
do aplikacji e-Posterunek: 21.03.2011 r. 2 szt. zestawu komputerowego Aplast,
przekazane do Komisariatu Szczecin Dabie; 19.05.2011 r. 14 szt. notebookdw -
dostepowych urzadzerr mobilnych Twinhead Durabook U12C, w tym 1 dla WK
i 1 dla WRD, pozostate dla nadzorowanych Komisariatéw; 14.07.2011 r. 2 notebooki
HP 550, ktore zostaty przekazane do Komisariatu Szczecin Dabie; 21.09.2011 r. 31
zestawdw komputerowych Topadvert 1100S, z ktorych 2 przekazano do PG, 1 do
WK, a pozostate do nadzorowanych komisariatow; 19.10.2011 r. 9 szt. notebookow
HP Probook 6560b wraz aparatem cyfrowym Olympus TG-310, przekazane do
Komisariatu Szczecin Dabie; 7.12.2011 r. 75 notebookdéw Lenovo L520,
przekazanych nadzorowanym Komisariatom; 7.12.2011 r. 7 notebookéw Lenovo
L520, ktdre zostaty przekazane do PG (3 szt,), WK (3 szt.) i 1 do RLil; 22.12.2011 .
10 szt. notebookéw Dell Latitude E5510, przekazanych nadzorowanym
Komisariatom.

(dowod: akta kontroli str.54-62)

Komenda do obstugi aplikacji e-Posterunek otrzymata 13 drukarek, tj. 22.12.2010 r.
10 szt. HP Office Jet H470 w zestawie z dodatkowymi tuszami, przekazane do
nadzorowanych Komisariatow; 23.09.2011 r. 1 szt. drukarki HP Office Jet H470
w zestawie z dodatkowymi tuszami, przekazana do RLil; 22.02.2012 r. 2 szt.
drukarki HP Office Jet H470 w zestawie z dodatkowymi tuszami, z tego: 1 dla RLil
i 1 dla Komisariatu Szczecin Srodmiescie.

(dowdd: akta kontroli str.62-63)

Powyzszy sprzet zostat rozdysponowany bez zbednej zwioki w okresie do
1 miesigca od daty przyjecia przez Komende.
(dowod: akta kontroli str.54-63)

Kierownik Referatu Dochodzeniowo-Sledczego WK oéwiadczyt, ze system
raportowania o usterkach i btedach w dziataniu aplikacji e-Posterunek polegat na
tym, ze od czerwca 2010 r. w sieci PSTD w Centrum Dystrybucji Oprogramowania
wskazane byly adresy do prowadzenia takiej korespondenciji. Natomiast od 1 marca
2011 r. utworzono portal Policyjna Platforma Wdrozeniowa rowniez dostepna w sieci
PSTD, gdzie btedy, usterki itp. miaty byé zgtaszane na forum. Jednocze$nie
koordynator wojewddzki réwniez za naszym posrednictwem gromadzit takie dane z
jednostek podlegtych.

(dowdd: akta kontroli str.214)

KMP informowata KWP o wykorzystaniu aplikacji e-Posterunek w odpowiedzi na
pisma KWP z 15.02.2011 r., 18.02.2011 r., 01.08.2011 r., 09.05.2012 r.,
23.10.2012r.

(dowdd: akta kontroli str.251-322)

Kierownik Referatu Dochodzeniowo-Sledczego WK oéwiadczyt, ze za poczatek
wdrazania w Komendzie aplikacji e-Posterunek nalezy przyja¢ dzien 14.09.2010r.,
kiedy to wptyneto pismo nr DA-1-0402-60/10/AB zdnia 13 wrzesnia 2010 r.
z Wydziatu Dochodzeniowo — Sledczego KWP, w ktérym poinformowano, ze trwajq,
prace nad wdrozeniem aplikacji do uzytku dla policjantow prowadzacych
postepowania przygotowawcze. Wedtug zatozen w celu realizacji tego
przedsiewziecia planowano przeprowadzenie cyklu szkoleh dla maksymalnie 2-3
pracownikow pionéw dochodzeniowo — $ledczych z poszczegolnych jednostek.
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnoSci

Szkolenia miaty dotyczy¢ obstugi aplikacji. Dla Komendy i podlegtych jej
komisariatow takie szkolenie odbylo sie w KWP dnia 21.09.2010 r. Podczas
szkolenia przedstawiono zatozenia, demonstrowano sposob dziatania, opisano
podstawowe funkcje, zapoznawano z bazg danych (kartotekami, stownikami).
Szkolenie miato charakter prelekcji dotyczacej aplikacji, dokonano prezentacii
multimedialnej (powerpoint). Podczas szkolenia uczestnicy posiadali stanowiska
z dostepem do aplikacji e-Posterunek, na ktérych wykonywano czynno$ci w sposob
praktyczny. Osoby wyznaczone do udziatu w szkoleniu  zobligowane byty
przeprowadzi¢ analogiczne szkolenie w swoich jednostkach, a takze
zademonstrowa¢ sposob dziatania aplikacji w sposdéb praktyczny na komputerach
posiadajacych juz zainstalowang aplikacje. Szkolenie to odbywato sie w sposéb
dowolny tzn. nie wyznaczono jednego konkretnego dnia na szkolenie tylko
zapoznawano policjantéw z e-Posterunkiem w zalezno$ci od tego kto danego dnia
byt w pracy zgodnie z grafikiem stuzb. Dlatego tez wszyscy pracujacy déwcze$nie
w WK KMP Szczecin policjanci zostali zapoznani z e-Posterunkiem w przeciggu
okofo jednego tygodnia. Z tego tez powodu szkolenie to nie zostato odnotowane
w dzienniku szkolen. Ten sam system obowigzywat w Wydziale do Walki
z Przestepczo$cig Gospodarczg KMP w Szczecinie.

(dowdd: akta kontroli str.213-214)

Komendant wyjasnit, ze docelowymi uzytkownikami, aplikacji e-Posterunek sg
wszyscy policjanci pionu dochodzeniowo-$ledczego w Komendzie i nadzorowanych
Komisariatach. Liczba tych os6b jest zalezna od stanéw etatowych i na
17.12.2012 r. wynosi ok. 180. Zgodnie z zatozeniami uzytkownikami mieli zosta¢
réwniez przetozeni nadzorujacy prace dochodzeniowo-$ledczg oraz funkcjonariusze
WRD, gdyz od kwietnia 2012 r. dostepny jest modut tej aplikacji przeznaczony dla
ruchu drogowego. tacznie docelowymi uzytkownikami aplikacji e-Posterunek
powinno by¢ ok. 200 osdb. Nie zostata sporzadzona lista 0s6b uprawnionych do
korzystania z tej aplikacji.

(dowdd: akta kontroli str.330, 333-334)

Udokumentowane szkolenie w zakresie obstugi aplikacji (21.09.2010 r., 4 godziny)
odbyt funkcjonariusz z WK, ktory do konca wrzesnia 2010 r. miat przeszkoli¢ 8
funkcjonariuszy z WK. Funkcjonariusz z PG odbyt 21.09.2010 r. sze$ciogodzinne
szkolenie w zakresie aplikacji, a nastepnie przeprowadzit 13.10.2010 r. godzinne
szkolenie dla 8 funkcjonariuszy PG.

(dowdd: akta kontroli str.213-214, 92)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Ustalono, ze wg stanu na 31.12.2012 r. Zaden funkcjonariusz z RLil?8 oraz zaden
z funkcjonariuszy WRD?°, nie odbyt szkolenia w zakresie korzystania z aplikacji
e-Posterunek.

(dowdd: akta kontroli str.92, 54-62)

Szkolenia w zakresie aplikacji e-Posterunek dla funkcjonariuszy PG i WK odbyty sie
we wrzesniu i pazdzierniku 2010 r., ti. ponad pét roku przed rozpoczeciem
instalowania tej aplikacji, na sprzecie dedykowanym, tj. maj 2011 r. (1 jednostka
w WK), wrzesien 2011 r. (2 jednostki w PG, 1 w WK) i grudzien 2011 r. (po 3
jednostki w PG i w WK). Nie odbyly sie szkolenia w trakcie instalowania lub po
zainstalowaniu tego programu. Tylko 2 z 10 funkcjonariuszy®0, ktérzy uzytkowali

28 Do ktdrego przekazano 1 notebook z zainstalowang aplikacjg e-Posterunek.

2 Dysponujacy 13 mobilnymi terminalami przewoznymi z zainstalowang aplikacja e-Posterunek, zamontowanymi
w samochodach stuzbowych.

30 WK - 5 funkcjonariuszy, PG - 5 funkcjonariuszy



Ocena czastkowa

Opis stanu
faktycznego

sprzet z zainstalowang aplikacjq e-Posterunek (objety ogledzinami), odbyto
szkolenie z zakresu tej aplikacji (szkolenie odbyto sie we IX i X 2010 r.).
(dowdod: akta kontroli str.92, 54-62, 64-72)

Komendant wyjasnit, ze w zadnym szkoleniu w zakresie aplikacji e-Posterunek nie
uwzgledniono funkcjonariuszy RLil, gdyz uczestniczg oni w zapewnieniu wsparcia
technicznego, a nie sg odbiorcami tego narzedzia. Szkolenia z zakresu obstugi
aplikacji e-Posterunek zostaty zainicjowane przez KWP w 2010 r. i zostaty
potaczone z jej instalowaniem na dostepnym wéwczas sprzecie. Szkolenia nie byty
powtarzane przy kolejnych dostawach sprzetu dedykowanego do e-Posterunku.
Z nieustalonych przyczyn nie byly podejmowane szkolenia w tym zakresie na
szczeblu KMP i podlegtych Komisariatdw. Instalacja aplikacji e-Posterunek na
terminalach mobilnych nastgpita w okresie od 26.09 do 15.10.2012 r. na polecenie
Zastepcy Naczelnika WLl KWP. W dniu 9.01.2012 r. zostat zakonczony proces
testow odbiorczych narzedzia e-Posterunek w obszarze ruchu drogowego. KWP
przekazata do KMP informacje, ze w lutym 2012 r. przewidziano szkolenia dla
treneréw, natomiast do konca stycznia 2012 r. KMP miata otrzymaé zakres i
harmonogram tego szkolenia. Do 10.12.2012 r. szkolenia nie zostaty
przeprowadzone, nie zostaty udostepnione takze zakres i harmonogram szkolenia.
(dowdd: akta kontroli str.97, 99, 121-127)

Wyjasniajgc czy KMP w ramach sprawowanego nadzoru dysponuje informacjami:
a)ilu funkcjonariuszy z nadzorowanych Komisariatdw, ktorzy odbyli szkolenie
w zakresie programu e-Posterunek, pracowato pdzniej na sprzecie, na ktérym zostat
ten program zainstalowany oraz b) ilu funkcjonariuszy z nadzorowanych
Komisariatdbw pracuje na sprzecie, na ktérym zostat zainstalowany program e-
Posterunek bez odbycia jakiegokolwiek udokumentowanego szkolenia w jego
zakresie, Komendant stwierdzit, ze KMP nie dysponuje takimi danymi, a ze wzgledu
na uptyw czasu, fluktuacje kadr oraz fakt, iz aplikacja ta w zasadzie nie jest uzywana
zebranie takich danych moze by¢ utrudnione lub wrecz niemozliwe.

(dowod: akta kontroli str.97-98, 100)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

2.Wdrozenie w KMP w Szczecinie projektow
teleinformatycznych dotyczacych SWD i e-Posterunku.

2.1. SWD.

SWD, jako podstawowa forma dokumentowania przebiegu stuzby, rejestru
interwencji, zarzadzania sitami i $rodkami bedacymi w dyspozycji Komendy zostat
wdrozony 21.11.2011 r. na podstawie decyzji Komendanta z 24.11.2011 r.3,
wydanej na podstawie decyzji Komendanta Gtownego Policji z 27.04.2011 r.
i decyzji Komendanta Wojewddzkiego Policji w Szczecinie z 21.11.2011 r. w sprawie
wprowadzenia do uzytku w jednostkach organizacyjnych Policji wojewddztwa
zachodniopomorskiego centralnej aplikacji SWD.

(dowdd: akta kontroli str.101-103)

W toku ogledzin stanowiska stuzby dyzurnego znajdujacego sie w Sztabie Policji
Komendy, w zakresie funkcjonowania SWD ustalono, ze:

- w systemie ewidencjonowano informacje o zgtoszeniach przyjmowanych przez
dyzurnych, w tym o zdarzeniach i interwencjach oraz dane dotyczace dyslokacii

3 Nr122/2011.



stuzby patrolowej, zarzadzania patrolami, protokotbw z odpraw do stuzb
patrolowych;

- do systemu nie byly na dzien przeprowadzenia ogledzin wprowadzone grafiki
stuzby funkcjonariuszy. Do SWD byty wprowadzone grafiki stuzb WRD za |-XI
2012r,;

- istniata mozliwo$¢ przeksztaicenia zdarzenia SWD w wydarzenie KSIP
i bezposredniego przekazania danych miedzy SWD a KSIP;

- istniata mozliwos¢ przeprowadzenia z poziomu SWD sprawdzenia (np. osoby,
pojazdu, rzeczy) przez System Poszukiwawczy Policji w KSIP;

- wg stanu na dzien 5 grudnia 2012 r. w SWD nie byta aktywna zaktadka mapa;

- zakladki Zarzadzanie akcjami i operacjami oraz Zarzgdzanie blokadami byly
aktywne, jednak nie byty wykorzystywane z powodu braku takiej koniecznosci;

- wg stanu na dzien 11 grudnia 2012 r. byta mozliwos¢ wygenerowania z systemu
wszystkich raportéw, poza raportem blokad SWD-R-006°2, dostepnych w zaktadce
kreator raportow;

- zakladka Biezgce komunikaty byta wykorzystywana;

- istniata mozliwo$¢ wygenerowania raportu odprawy zawierajgcego Protokot
Z odprawy do stuzby patrolowej na dany dzien;

- nie dziataly interfejsy do Wojewddzkich Centréw Powiadamiania Ratunkowego;

- nie byto zakfadki e-Posterunek, ani Zadnego innego odestania do aplikacji
e-Posterunek;

- do kwalifikacji zdarzen stuzyta zamknieta lista zdarzen w stowniku zdarzen.
Program nie umozliwia wpisania przez dyzurnego innej klasyfikacji niz w stowniku.
W dodatkowym opisie do zdarzenia uzytkownik moze podaé uszczegétowienie
zdarzenia. Stownik nie zawierat m.in. takich opiséw jak: ,bez uwag”?, ,rozbiegli
sie na widok radiowozu’, ,zaktdcanie ciszy nocnej"4;

- zapis w zaktadce ,szczegdly zdarzenia” mogt by¢ dokonany szarg czcionkg na
rozowym (tososiowym) tle, co powodowato jego bardzo stabg widocznosc.
Zaktadka stuzyta dyzurnym do uszczegotowienia opisu zgtaszanego zdarzenia
(poza zakres jaki dopuszczat stownik). Narzedzie administratora ,zarzadzanie
kolorami” byto nieaktywne;

- dyzurny nie miat mozliwo$ci zarejestrowania zdarzenia bez podania numeru
posesji;

- patrol za pomocg krotkofalowki nawigzywat kontakt z dyzurnym i ustnie informowat
go, np. o dotarciu na miejsce zdarzenia. Dopoki ten kontakt nie nastapit status
patrolu nie ulegat zmianie. Nie bylo mozliwosci automatycznej zmiany statusu,
np. poprzez wystanie przez patrol za pomocg krotkofaldwki kodu czynnosci
wykonywanej przez patrol, ktory system SWD odczytatby i automatycznie zmienit
status patrolu bez potrzeby dokonania tego recznie przez dyzurnego;

- SWD nie byt zintegrowany z system telefonéw alarmowych 997 i 112. Ztego
powodu w systemie nie byto mozliwosci automatycznego wpisania w zgtoszeniu
numeru telefonu zgtaszajgcego. Dyzury musiat recznie wpisaC wyswietlajacy sie
numer telefonu do zgtoszenia w systemie SWD. Numer telefonu zgtaszajacego byt
wyswietlany na matym wyswietlaczu telefonu. Operator przed odebraniem
potgczenia musiat spisa¢ numeru telefonu osoby zgtaszajacej, gdyz po odebraniu
rozmowy, na wysSwietlaczu wyswietlat sie numer kolejnego abonenta usitujgcego
nawigzac potaczenie alarmowe3s;

3 Aby wygenerowa¢ raport nalezalo poda¢ nazwe blokady. KMP na dzien przeprowadzenia ogledzin nie posiadata
zdefiniowanej blokady. Tym samym tego raportu (jako jedynego) nie mozna byto wygenerowa¢ w SWD.

3 Np. w przypadku badania alkoholu we krwi bez jakichkolwiek innych dziatan.

3 W przypadku potrzeby wpisania powodu zdarzenia.

3% W KMP byt wykorzystywany program po poprzednim systemie wsparcia dowodzenia GEMC3, aplikacja o nazwie KLIENT,
ktéra po odebraniu telefonu przez dyzurnego na state wy$wietla numer osoby zgtaszajacej (do chwili odebrania nastepnego
polaczenia).
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- obraz byt mato czytelny ze wzgledu na liczbe kolumn i wierszy, jaka byta
zamieszczona na ekranie. SWD wy$wietlat informacje na dwdch ekranach. System
uniemozliwiat uzytkownikowi zmiane wielko$ci liter oraz wysoko$ci wiersza.

(dowdd: akta kontroli str.359-364, 365-457)

Rejestr interwencji Policji MS-RTJ poz. 49/11 prowadzony od 01.11.2011 r. byt
wykorzystywany w przypadku awarii SWD. W rejestrze w okresie od 21.11.2011 .
do 05.12.2012 r. odnotowano 28 przerw w pracy SWD, w tym jedna przerwa
planowana, t. 24.04.2012 r. od godz. 0440 do 12.10, podczas ktore]
zaewidencjonowano 78 zgloszen.

(dowdd: akta kontroli str.359-360)

Komendant wyjasnit, ze KMP nie prowadzita analiz zwigzanych z awariami SWD,
ktory jest systemem centralnym. Policjanci i pracownicy KMP sg uzytkownikami
koncowymi tego systemu i mogq nie posiada¢ wystarczajacej wiedzy z zakresu
funkcjonowania samego SWD jak i infrastruktury sieciowej. Wszystkie osoby
uzytkujace SWD byly przeszkolone z zakresu jego obstugi, ale nikt nie brat udziatu
w szkoleniu z zakresu usuwania awarii lub tez mozliwych przyczyn ich powstawania.
Odnotowane przerwy w dziataniu SWD w wiekszosci przypadkdéw byty
niezapowiedziane i wystapity nagle. Tylko kilka przerw w dziataniu SWD byto
zapowiedzianych w formie komunikatu widocznego w trakcie jego uruchamiania.
(dowdd: akta kontroli str.473-474)

WP i WRD wprowadzaty do SWD dane o patrolach: ich rodzaj, sktad, kryptonim,
rejon petnienia stuzby. W WP w formie papierowej byta prowadzona: Ksigzka
odpraw i wynikow stuzby patrolowej; Ksigzka stuzby w patrolach; Plan dyslokacji
patroli. Powyzsze ksigzki byty wykorzystywane do planowania i dyslokacji patroli. Po
ich zatwierdzeniu, jakiekolwiek zmiany dotyczace patrolu mogly zostaé
wprowadzone za zgodg dyzurnego.

(dowdd: akta kontroli str.554-555, 556-557)

W dniu 11.12.2012 r. 0 godz. 15.15 przystapiono do generowania raportu SWD-R-
026, w celu uzyskania informacji o iloSci interwencji i czasie reakcji od petnego
wdrozenia systemu SWD, tj. od 21.11.2011 r. do 04.12.2012 r. do godz. 23.59.
Raport zostat wygenerowany o godz. 17.16, tj. po uptywie 2 godzin. W raporcie
wykazano 60.955 interwencji podlegajacych raportowaniu; Sredni czas reakcji
0:24:26; mediana czasu 0:17:30; 90-ty percentyl czasu 0:51:44. Ponadto w raporcie
wykazano m.in.: ilos¢ wszystkich interwencji — 117.015; ilos¢ interwencji wiasnych —
17.789; ilos¢ zdarzen bez udziatu sit i Srodkow — 38.265; iloS¢ zdarzen w trybie
autonomicznym - 6.

Sredni czas reakcji za | potrocze 2012 r. (29.116 interwencji) wynosit 0:26:10;

mediana czasu 0:19:20; 90-ty percentyl czasu 0:54:13. Sredni czas reakdji za

| potrocze 2011 r. (39.831 interwencji) wynosit 0:23:40 (Srednia arytmetyczna)
(dowdd: akta kontroli str.364, 453-457)

Komendant wyjasnit, ze kierownictwo Komendy wykorzystuje SWD do zarzadzania
sitami i $rodkami poprzez nadzér nad zdarzeniami zarejestrowanymi w SWD,
analize zapisow ksigzki przebiegu stuzby. Komendant sprawuje bezposredni nadzér
nad miernikiem ,czas reakcji Policji na otrzymane zgtoszenie” okreslonym przez
Komendanta Gtdéwnego Policji®6. Nadzér ten odbywa sie m.in. w formie

3% \W toku ogledzin na podstawie raportu ,Dziennik wykonan raportéw SWD-R-001", ustalono, ze w dniach 03-04.12.2012 r.
zostato wykonanych 129 raportéw, z tego: 1 raport ,Historia patrolu/grupy z wyszczegolnieniem rodzaju petnionej stuzby
SWD-R-008"; 38 raportow ,Raport historii dziatania SWD-R-009"; 1 raport ,Zestawienie ilosci zdarzeh w poszczegoinych
kategoriach SWD-R-018"; 38 raportéw ,Rejestr interwencji policji SWD-R-19; 12 raportow ,Rejestr zgtoszeri SWD-R-023”;
39 ,Uproszczonych raportéw czaséw reakcji SWD-R-026".
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opracowywania (w trybie codziennym, miesiecznym, kwartalnym oraz rocznym)
| przedktadania Komendantowi raportow z osiggnigtego czasu reakcji. Na ich
podstawie sg opracowywane algorytmy i sposoby postepowania, zaréwno dla
policjantéw stuzb dyzurnych; policjantéw stuzby patrolowej, ktorzy sq kierowani do
obstugi zgtoszen, a takze dla policjantéw zajmujacych sie procesowg strong obstugi
zdarzenia. Celem tych dziatan jest zmniejszenie aktualnie osiggnietej warto$ci
miernika do warto$ci oczekiwanej przez KGP.

(dowdd: akta kontroli str.470, 472, 473, 481, 368-387)

Z przeprowadzonych w Komendzie  anonimowych ankiet 22 uzytkownikow

koricowych aplikacji SWD wynika, ze:

- 82% (18) ocenito, Ze wprowadzenie aplikacji SWD nie przyczynito sie do
usprawnienia pracy i podniesienia wydajnosci (14%, tj. 3 ankietowanych ocenito,
iz wdrozenie SWD usprawnito prace i podniosto wydajno$¢, 1 nie wyrazit opinii);

- 96% (21) wskazato, ze wdrozenie SWD nie spowodowato zmniejszenia ilosci
sporzadzanej dokumentacji w formie papierowej (1 nie wyrazit opinii);

- 59% (13) ankietowanych ocenito, iz ilo$¢ i jako$¢ sprzetu komputerowego nie jest
wystarczajgca do obstugi SWD, 32% (7) ocenito, ze ilos¢ i jako$¢ sprzetu
komputerowego jest wystarczajaca, 2 nie wyrazito opinii);

-50% (11) ocenito SWD jako zly system, 41% (9) jako system $redni,
a 2 ankietowanych nie wyrazito opinii.

(dowdd: akta kontroli str.128-171)

W ankietach, funkcjonariusze Komendy korzystajacy z SWD wskazywali

w szczegoInosci na nastepujace problemy zwigzane z funkcjonowaniem tej aplikacii:

- mata wydajno$¢ i stabilno$¢ oraz czeste zawieszanie sie aplikacii;

- brak mapy miasta,

- brak przyporzadkowania do ulicy odpowiedniego sektora,

- brak automatycznego wyswietlania i rejestracji numeru telefonu osoby dzwonigce;j,

- brak mozliwosci automatycznego oddzwonienia do osoby zgtaszajacej (trzeba
wybieraC numer recznie),

- mata czcionka, staba przejrzystos¢,

- w zakonczeniu danej interwencji brak podstawowych - czesto uzywanych formutek
- kategorii wyboru, np. ,nikt nie otworzyt drzwi”,

- brak mozliwo$ci automatycznego potaczenia z patrolem za pomocg SWD,
np. poprzez klikniecie” symbolu patrolu na ekranie komputera,

- zmiana statusu patrolu tylko droga radiowa,

- zdecydowanie sprawniejszy i przydatniejszy w pracy byt poprzedni system
wspomagania dowodzenia, funkcjonujacy od 2001 r. GEMC3.

(dowdd: akta kontroli str.128-171)

W sporzadzonym w toku ogledzin za 03-04.12.2012 r. raporcie SDW-R-012 ,Raport
0 czynnosciach” za dni 03-04.12.2012 r. nie zostaty wykazane zadne czynnosci.
W raporcie SWD-R-003 ,Informacja o pozostajacych w dyspozyciji sitach i srodkach”
sporzadzonym w toku ogledzin, za okres 03-04.12.2012 r. wykazywano 15.687
patroli (nawet z 2011 r., np. patrol o kryptonimie DS 870-10; status ,’zaplanowany”,
data i godzina zmiany ,2011.11.15, godz. 12:09:31"%). Natomiast w raporcie SWD-
R-018 ,Zestawienie ilosci zdarzen w poszczegolnych kategoriach”, wykazano 383
zdarzenia. W raporcie SWD-R-026 ,Uproszczony raport czaséw reakcji na
zdarzenia” sporzadzonym za 03-04.12.2012 r. wykazano 303 interwencje
podlegajace raportowaniu3é. W raporcie analitycznym ,Zestawienie zdarzerr SWD-

37 Caly raport za dwa dni liczy 680 stron i 15687 wierszy.
3 Sredni czas reakgji: 0:15:11; mediana czasu: 0:12:20; 90-ty Percentyl czasu: 0:29:10.
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

RA-001" sporzadzonym za 03-04.12.2012 r. zostaly zaewidencjonowane 484
zdarzenia.
(dowdd: akta kontroli str. 409-410, 433-436, 447-448, 451-452)

Komendant w zlozonym wyjasnieniu stwierdzit, ze wszystkie raporty zostaty
opracowane na poziomie centralnym, jako uzytkownik koncowy nie ma mozliwo$ci
wyjasnienia przyczyn powyzszych rozbieznoéci, raport SWD-R-12 nigdy wczes$niej
nie byt generowany, a wynik raportu SWD-R-003 budzi watpliwosci, gdyz zgodnie
znazwg raportu wygenerowana liczba patroli powinna pozostawaé w stuzbie
w Ciggu dwach dni.

(dowdd: akta kontroli str. 583, 586, 589-590)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Do SWD nie byty wprowadzane grafiki stuzb funkcjonariuszy KMP (poza WRD
w okresie |-XI 2012 r.), pomimo dostepnej funkcji. NIK zwraca uwage, ze SWD jest
podstawowym narzedziem dokumentowania realizacji zadan oraz odzwierciedlenia
odnotowanych zdarzen i podjetych dziatan.

Komendant wyjasnit, Zze nie ma prawnego obowigzku prowadzenia grafiku w SWD.
Brak grafiku w zaden sposéb nie zmniejsza funkcjonalnosci SWD. Policjanci stuzby
dyzurnej (w szczegblnosci dyspozytorzy Pogotowia Policji) petnigcy stuzbe na
Stanowisku Kierowania nie potrzebujg do wtasciwego zarzadzania sitami i Srodkami
grafiku policjantéw. Policjanci ci potrzebujgq jedynie wtasciwie skonfigurowanych
w SWD patroli, ktorq to czynnosci wykonujq kierownicy komorek organizacyjnych
KMP/KP.

(dowdd: akta kontroli str.361, 556)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w przedstawionym wyzej zakresie.

2.2. e-Posterunek.

Wdrozenie w Komedzie aplikacji e-Posterunek wynikato z dyspozycji zawartych
w piSmie  Zastepcy Komendanta Wojewddzkiego Policj w  Szczecinie
213.09.2011r., w ktérym m.in. stwierdzono: ,...Dla usprawnienia wdrazania
programu, juz teraz prosze o spowodowanie instalacji aplikacji w komputerach
uzytkowanych przez policjantow prowadzacych postepowania przygotowawcze.
Kwestie instalacji aplikacji nadzoruje Wydziat tacznosci i Informatyki KWP... Zdaje
sobie sprawe, ze bedacy obecnie na stanach sprzet jest niewystarczajacy zaréwno
ilosciowo jak i technicznie do zaspokojenia petnych potrzeb. Nie mniej majac na
uwadze wyznaczony przez KGP termin wprowadzenia aplikacji, rozpoczecie prac
musi nastapi¢ na bazie posiadanego sprzetu...”.

(dowdd: akta kontroli str.213, 217-219)

tacznie w Komendzie w latach 2010-2012 (do 31.10.2012 r.) przeprowadzono 421
postepowan przygotowawczych3. Zadnego postepowania nie przeprowadzono przy
uzyciu aplikacji e-Posterunek.

(dowdd: akta kontroli str.331-332)

W wyniku ogledzin sposobu funkcjonowania e-Posterunku iwykorzystania tej
aplikacji przez uzytkownikow koricowych® oraz na podstawie udzielonych
wyjasnien ustalono, ze:

% Referat Dochodzeniowo-Sledczy WK przeprowadzit w 2010 r. 73 postepowania przygotowawcze, w 2011 r. 80 postgpowan,
aw 2012 r. (do 31.10.2012 r.) 63 postepowania. W Referacie Dochodzeniowo-Sledczym PG przeprowadzono w latach
2010-2012 odpowiednio 88, 76 i 41 postepowan przygotowawczych.
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- zaden z 10 funkcjonariuszy Komendy*' objetych badaniem nie prowadzit zadnego
postepowania przygotowawczego z wykorzystaniem aplikacji e-Posterunek.

- 15 funkcjonariuszy*2 nie byto w stanie zalogowa¢ sie¢ do aplikacji, gdyz nie
pamietali loginu i hasta i nigdy nie korzystali z aplikacji,

-w aplikacji e-Posterunek nie bylo mozliwosci zaimportowania dokumentéw
zewnetrznych dotyczacych prowadzonego postepowania przygotowawczego,
sporzadzonego przez inne niz KMP podmioty*3 (np. w formacie pdf lub doc),

- w aplikacji e-Posterunek nie byto mozliwosci weryfikacji niepowtarzalno$ci numeru
sprawy ujmowanego w rejestrze Spraw Dochodzeniowo-Sledczych (RDS) oraz
funkcji jego automatycznego nadawania, co powodowato ryzyko przypisania tego
samego numeru do réznych spraw;

- w aplikacji funkcjonuje modut zapewniajacy funkcje dyktafonu umozliwiajacy
bezpo$redni zapis nagrania na nos$niku wskazanym przed uruchomieniem
nagrywania. Przeprowadzony w toku ogledzin test polegajacy na nagraniu
rozmowy na nos$niku zewnetrznym Pendrive zakonczyt sie niepowodzeniem,

- wg stanu na dzien 21.12.2012 r. nie dziataty (na zainstalowanej w Komendzie
wersji 1.8.5.0 aplikacji) funkcjonalno$ci e-Posterunku dotyczace: a) potaczenia
z e-PUAP# (uzytkownik nigdy nie korzystat z tego modutu), b) potaczenia z SWD
oraz z KSIP (wg o$wiadczenia uzytkownika sprawdzen w innych centralnych
policyjnych bazach danych odbywa sie poza aplikacjg e-Posterunek);
c) zapewnienia funkcjonalnoSci polegajacej na edycji tre$ci — bezposrednio przed
wydrukiem - tworzonych w e-Posterunku dokumentéw. Mozliwie byto tylko
dokonanie modyfikacji szaty graficznej przed wydrukiem (np. zmiana czcionki).

(dowdd: akta kontroli str.485-550)

Z udzielonych przez uzytkownikdw aplikacji wyjasnien wynika, iz nie korzystali oni
z e-Posterunku, bowiem nigdy nie otrzymali wyraznego polecenia prowadzenia
czynno$ci stuzbowych przy zastosowaniu tej aplikacji lub nie wiedzieli do czego ona
stuzy. Funkcjonariusze z PG i WK wyja$niali, iz dysponujg wtasng bazg szablonow
dokumentow. Ponadto uzytkownicy nie pamigtali lub jednoznacznie stwierdzali, ze
nie zostali przeszkoleni z dziatania e-Posterunku. Uzytkownicy e-Posterunku
zainstalowanego na mobilnych terminalach przewoznych podnosili, ze w przypadku
wytaczenia silnika samochodu i ponownego uruchomienia system komputerowy sie
resetuje — wySwietlane dane sg tracone.

(dowod: akta kontroli str. 485-550)

Otrzymany na potrzeby e-Posterunku sprzet wykorzystywany byt w gtéwnej mierze
do generowania dokumentow na potrzeby prowadzonych postepowan,
funkcjonariusze dysponowali bazg drukdéw procesowych w programie OpenOffice,
korzystali z dostepu do aplikacji CEL, KSIP, Osadzonych i innych.

(dowdd: akta kontroli str.485-550)

Przeprowadzone w KMP anonimowe ankiety wsrod 20 uzytkownikéw korcowych

aplikacji e-Posterunek wykazaty m.in.,

- 75% (15) ocenito, ze wprowadzenie aplikacji nie przyczynito sie do usprawnienia
pracy i podniesienia wydajnosci (5 ankietowanych nie wyrazito opinii);

40 W ogledzinach uczestniczyto 17 z 18 funkcjonariuszy Komendy, ktérym przekazano sprzet komputerowy z zainstalowang,
aplikacjg e-Posterunek, tj. 5z PG i 5 z WK (wszyscy, ktérzy otrzymali aplikacje) oraz 7 funkcjonariuszy WRD (dowddcow
patroli samochodowych). KMP wskazata, ze z 13 zainstalowanych mobilnych terminali przewoznych w samochodach WRD
sprawnych byto 11. Przeprowadzono ogledziny komputeréw i aplikacji oraz testy umiejgtnosci uzytkownikéw w zakresie
wytworzenia z wykorzystaniem e-Posterunku podstawowych dokumentéw postepowania przygotowawczego. Ogledzinom
poddano tacznie 17 szt. sprzetu, w toku ogledzin 1 mobilnego terminalu przewoznego nie mozna byto uruchomic.

41 5z WKi5zPG (WRD nie prowadzit postepowan przygotowawczych).

42 6 (1 terminal w toku ogledzin byt niesprawny) z WRD, 4 z WK i 5 z PG. 1 funkcjonariusz z WK zalogowat sig do aplikaciji.

43 Np. postanowien prokuratora o wszczeciu $ledztwa, o przedstawieniu zarzutow.

4 Elektroniczna Platforma Ustug Administracji Publiczne;j.
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Ustalone
nieprawidtowosci

Ocena czastkowa

- 65% (13) ankietowanych wskazato, ze wdrozenie e-Posterunku nie spowodowato
zmniejszenia ilosci  sporzadzanej dokumentacji w formie  papierowe;
(7 nie wyrazito opinii);

-40% (8) ankietowanych ocenito, ze iloS¢ i jakoS¢ sprzetu komputerowego
w Komendzie nie jest wystarczajgca do obstugi e-Posterunku, 30% (6) ocenito, ze
jest, a 30% (6) nie wyrazito opini;

- 10% (2) ankietowanych ocenito e-Posterunek jako system sredni, 20% (4) jako zty,
a 70% (14) nie wyrazito opinii.

(dowdd: akta kontroli str. 172-212)

W ankietach funkcjonariusze KMP, korzystajacy z e-Posterunku, wskazywali
w szczegbinosci na nastepujace problemy zwigzane z funkcjonowaniem tej aplikacii:
- brak mozliwosci automatycznego wpisywania danych podejrzanego po
wprowadzeniu numeru PESEL,
- aplikacja jest przydatna jedynie w prostych postepowaniach, ktérych przedmiotem
jest jeden, dwa czyny,
- skomplikowana obstuga programu i zwigzana z tym czasochtonnos¢,
- nieaktualne podstawy prawne we wzorach dokumentow.
(dowdd: akta kontroli str. 172-212)

WRD nie prowadzit do korca 2012 zadnego postepowania przygotowawczego
z zastosowaniem aplikacji e-Posterunek zainstalowanej na mobilnym terminalu
przewoznym. Komendant wyjasnit, ze instalacja aplikacji e-Posterunek w mobilnych
terminalach przewoznych miata stuzy¢ tylko i wytacznie do obstugi zdarzen
drogowych, a nie prowadzenia cafych postepowan. Prowadzenie postepowan
w cafosci w radiowozach na mobilnych terminalach przewoznych jest niemoZliwie.
(dowdd: akta kontroli str. 472, 479-480, 579)

Mobilne terminale przewozne, na ktdrych zainstalowano aplikacje e-Posterunek byty
na trwate zamontowane w samochodach stuzbowych i nie mogty by¢ przenoszone
i wykorzystywane na miejscu zdarzenia.

(dowdd: akta kontroli str. 570)

Komendant wyjasniajac czy, a jezeli tak to w jaki sposob, aplikacja e-Posterunek,
zainstalowana na mobilnych terminalach przewoznych byta wykorzystywana przez
Wydziat Ruchu Drogowego w listopadzie i grudniu 2012 r. stwierdzit, ze aplikacja nie
zostata wykorzystana do obstugi zdarzerr drogowych, z powodu braku drukarek
w radiowozach, ktore umozliwiatyby sporzadzenie dokumentacji papierowe;.

(dowdd: akta kontroli str. 583, 586, 591, 595)

Na jednym urzadzeniu, na ktérym uzytkownik umiat sie zalogowac¢ zainstalowana
byta wersja 1.8.5.0 aplikacji e-Posterunek.
(dowdod: akta kontroli str. 502)

Dwa mobilne urzadzenie Twinhead Durabook U12C wyposazone byty w karte SIM
umozliwiajacq zdalne potaczenie z siecig PSTD. Z przeprowadzonych ogledzin
sprzetu oraz udzielonych wyjasnien wynika, ze funkcjonariusze nie uzywali tych
urzadzen w terenie i nie dokonywali na nich sprawdzen (np. w KSIP) poza siedzibg
Komendy.

(dowdd: akta kontroli str. 570, 502-507)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.
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Opis stanu
faktycznego

Ustalone
nieprawidtowosci

3. Zabhezpieczenie danych osobowych przetwarzanych
w aplikacjach SWD i e-Posterunek.

3.1.SWD.

Wraz z SWD, Komenda otrzymata opracowane na szczeblu KGP dwa dokumenty
dotyczace zabezpieczenia danych osobowych przetwarzanych w SWD, tj.: Polityka
bezpieczenstwa SWD oraz Instrukcja zarzadzania SWD.

(dowdd: akta kontroli str. 16-17)

W decyzji nr 122/2011 z 24.11.2011 r. Komendant wyznaczyt Naczelnika SzP na
lokalnego administratora merytorycznego SWD; Kierownika RLil na lokalnego
administratora technicznego SWD; Administratora Bezpieczenstwa Informacji KMP
na Administratora Bezpieczenstwa Informacji SWD.

(dowdd: akta kontroli str. 13-15)

Zgodnie z postanowieniami zawartymi w Polityce bezpieczerstwa SWD i Instrukcji
zarzadzania SWD, Administrator lokalny SWD w KMP prowadzit wykaz
pomieszczen, w ktorych przetwarzane sg dane osobowe - Charakterystyka Obszaru
Przetwarzania Danych Osobowych opracowang na potrzeby SWD, Ewidencje
Udzielonych  Upowaznien/Odwotan  Zbioru Informacji ,System Wspomagania
Dowodzenia” oraz liste 0s6b zapoznanych z ww. dokumentami.

(dowdd: akta kontroli str. 19-21, 38-45)

Z ustalen kontroli wynika, iz kazda ze 129 osob upowaznionych w Komendzie do
dostepu do SWD zostata zapoznana z Politykq bezpieczeristwa SWD i Instrukcjq
zarzadzania SWD.

(dowod: akta kontroli str. 38-45, 46)

Przy korzystaniu z SWD stosowane bylty mechanizmy kontroli dostepu do
przetwarzania danych w postaci kart chipowych i haset. Wigkszos¢ sprzetu
komputerowego na ktérym zainstalowano SWD posiadato aktualne oprogramowanie
antywirusowe zabezpieczajace urzadzenia komputerowe przed szkodliwym
oprogramowaniem, ktore aktualizowane bylo automatycznie. Urzadzenia
komputerowe wykorzystywane do obstugi SWD nie mialy potaczenia z internetem,
potgczone byly jedynie z wewnetrzng siecig PSTD#.

(dowdd: akta kontroli str. 573-577, 551-565)

W polityce bezpieczenstwa zapisano m.in., ze wszystkie stanowiska dostepowe
SWD, na ktorych przetwarzane sg dane osobowe powinny by¢ podtaczone do sieci
zasilajacej dedykowanej lub by¢ wyposazone w UPS.

(dowdd: akta kontroli str. 16-17)

Kierownik RLil wyjasnit, ze kazda jednostka komputerowa, na kiorej jest
zainstalowana aplikacja SWD, jest poditaczona do sieci zasilajgcej dedykowanej,
ktéra jest wyposazona w wytgczniki réznicowo-pradowe. W obiekcie KMP nie ma
centralnego zasilania gwarantowanego, a stanowiska dostepowe, na ktérych jest
zainstalowane SWD nie sg podtagczone do dodatkowych UPS. W przypadku
komputerébw umieszczonych w pomieszczeniach SzP, administratorem  sieci
strukturalnej jest KWP. W tym obiekcie istnieje sie¢ zasilajgca dedykowana jak
rowniez centralny UPS.

(dowdd: akta kontroli str. 469)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

4 Policyjna Sie¢ Transmisji Danych
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Ocena czastkowa

Opis stanu
faktycznego

1. ,Charakterystyka obszaru przetwarzania danych osobowych” - zatwierdzona
przez Komendanta w dniu 9.11.2011 r. — stanowigca zatgcznik nr 1 do Polityki
bezpieczenstwa SWD, nie zawierata w szczegotowym wykazie pomieszczen:
Referatu tacznosci i Informatyki; Wydziatu Kryminalnego oraz SzP, w ktorych
przetwarzane byly dane osobowe. Powyzszy dokument o wskazane pomieszczenia
zostat uzupetniony w toku niniejszej kontroli. Komendant wyjasnit, ze brak
powyzszych pomieszczen w wykazie byt spowodowany niedopatrzeniem
wynikajacym z koniecznoscig pilnego wdrozenia SWD.

(dowad: akta kontroli str. 19-21)

2. W toku ogledzin (20.12.2012 r.) sprzetu komputerowego (7 zestawow
stacjonarnych, tj.: 2 RSiW; 2 WP; 2 WRD, 1 WK) na ktérym zainstalowano SWD
stwierdzono, ze w 3 przypadkach programy antywirusowe byly zaktualizowane
przed 19.12. 2012 r., j. 21.08.2012 r., 27.08.2012 r. 1 10.09.2012 r.46).

(dowdod: akta kontroli str. 562-565)

W pkt 5.5. Polityki bezpieczenstwa SWD m.in. zapisano, ze aktualizacja baz
wirusbw jest wykonywana z czestotliwoscig uzalezniong od producenta
oprogramowania antywirusowego. Raz w roku lokalny administrator techniczny
sprawdza wszystkie komputery na obecnos¢ szkodliwego oprogramowania.

(dowdd: akta kontroli str. 17)

Zgodnie z pkt. Il ppkt 1 zatacznika do rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych#’, system informatyczny stuzacy do przetwarzania
danych osobowych zabezpiecza sig, w szczegdlnoSci przed dziataniem
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego.

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
dziatalnos¢ KMP w badanym obszarze.

3.2. e-Posterunek

W wyniku ogledzin wykorzystania e-Posterunku przez uzytkownikow koricowych
ustalono, ze w Komendzie nie przetwarzano danych osobowych w tej aplikacji.
(dowdd: akta kontroli str. 331-332, 472, 485-550)

Do Komendy nie wptynety dokumenty dotyczace przetwarzania danych osobowych
w aplikacji e-Posterunek, o ktorych mowa w art. 36 ust. 1 i 2 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych* oraz § 3 rozporzadzenia MSWIA
z 29 kwietnia 2004 r., tj. polityka bezpieczenstwa i instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych, ktore powinny
zostac opracowane przez Komendanta Gtownego Policji jako administratora danych
osobowych.

(dowad: akta kontroli str. 213-215, 583, 586, 587)

Komendant wydat 16.07.2009 r. decyzje w sprawie zabezpieczenia danych
osobowych w jednostkach i komérkach organizacyjnych Komendy. Decyzja zostata
zastgpiona decyzjg nr 53/2012 z 23.03.2012 r. w sprawie zabezpieczenia danych
osobowych w jednostkach i komérkach organizacyjnych Komendy. Zatacznik nr 1

4 Programy te na drugi dzien zostaty zaktualizowane.
47 Dz.U. Nr 100, poz. 1024, zwane dalej rozporzadzeniem MSWIA z 29 kwietnia 2004 r.
4 Dz.U.z 2002 r. Nr 101, poz. 926 ze zm.
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decyzji z 23.03.2012 r. stanowita Polityka bezpieczenstwa przetwarzania danych
osobowych w Komendzie Miejskiej Policji w Szczecinie.
(dowdd: akta kontroli str. 22-37)

Administratorem bezpieczenstwa informacji w Komendzie od 30.12.2010 r. byt st.
inspektor Zespotu ds. Ochrony Informacji Niejawnych.
(dowdd: akta kontroli str. 37)

W 8 6 ust. 2 ww. decyzji stwierdzono, ze Administrator bezpieczenstwa informacji
przedstawi do akceptacji Komendantowi Instrukcje zarzadzania systemem
stuzgcym do przetwarzania danych osobowych” systemow eksploatowanych w KMP
w Szczecinie”.

(dowod: akta kontroli str. 23)

Komenda nie opracowata Instrukcji zarzadzania systemami teleinformatycznymi
stuzacymi do przetwarzania danych osobowych. Komendant wyjasnit, ze powyzszy
przepis wprowadza obowigzek opracowania Instrukcji w przypadku stworzenia
w Komendzie systemu teleinformatycznego. Poniewaz wszystkie uzywane
w Komendzie systemy teleinformatyczne sg ogdlnopolskimi policyjnymi systemami
to obowigzek opracowania instrukcji spoczywa na administratorze danego systemu,
a lokalni uzytkownicy majg obowigzek stosowania sie¢ do przepiséw zawartych
w otrzymanej dokumentaciji.

(dowad: akta kontroli str. 583, 586, 587)

W przypadku badanych 10 komputeréw*® (z 12) otrzymanych przez KMP do obstugi
e-Posterunku stwierdzono, ze w przypadku 9 poddanych ogledzinom komputeréw??,
uzytkownicy zalogowali sie do zainstalowanego na komputerze systemu
operacyjnego za pomocg loginu uzytkownika i hasta logowania. W 1 przypadku
logowanie nastepowato po zeskanowaniu linii papilarnych.

(dowod: akta kontroli str. 485-550)

Tylko w 1 przypadku na 10 poddanych ogledzinom komputerdw, uzytkownik potrafit
zalogowac sie do aplikacji e-Posterunek. W pozostatych przypadkach uzytkownicy
nie znali loginu i hasta.

(dowod: akta kontroli str. 485-550)

Urzadzenia nie byly podtaczone do sieci zewnetrznej, a jedynie do sieci PSTD.
Logowanie do e-Posterunku wymagato od kazdego uzytkownika podania
indywidualnego hasta dostepowego. Uzytkownicy nie posiadali uprawnien do
instalacji dodatkowego oprogramowania na urzadzeniach informatycznych.
Instalacja dodatkowego oprogramowania byla mozliwa jedynie zpoziomu
administratora. W zadnym z 11 komputerach otrzymanych na potrzeby aplikacji
e-Posterunek nie byty zablokowane opcje Bluetooth i Wi-Fi.

(dowdd: akta kontroli str. 572-576, 485-550)

Aplikacja e-Posterunek nie posiadata mozliwosci wymuszania zmiany hasta co 30 -
90 dni. Administratorzy lokalni nie mieli mozliwo$ci ustawienia takich zabezpieczen
bezposrednio w aplikacji.

(dowdd: akta kontroli str. 570)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

49 3 stacjonarne i 7 przeno$nych.

5 Komputer z zainstalowana aplikacjg e-Posterunek przydzielony funkcjonariuszowi z WRG nie byt pod tym zakresem
poddany ogledzinom. Nie poddano ogledzinom komputera z zainstalowana aplikacjg e-Posterunek przekazanego do RLil,
ktory udziat wsparcia technicznego, a nie byt odbiorcg tego narzedzia.
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1. Ogledziny 11 urzadzen komputerowych (3 stacjonarne i 8 przeno$nych)
dedykowanych do aplikacji e-Posterunek, przeprowadzone w okresie od
13.12.2012r. do 08.01.2013 r. wykazaty, iz na urzadzeniach tych zainstalowane
byto oprogramowanie antywirusowe Dr.Web wersja 6.0.4 i 7.0. z bazg wirusow
z nastepujacych dni: 22.11.2011 r.,, 29.08.2012 r., 13.12.2012 r., 30.01.2012 r.,
19.12.2012 r. Natomiast ogledziny 6 mobilnych terminali przewoznych
z zainstalowang aplikacjg e-Posterunek (1 nie mozna byto uruchomi¢ w czasie
ogledzin) wykazaty brak oprogramowania antywirusowego.

(dowdd: akta kontroli str. 572-576)

Zgodnie z pkt. lll ppkt 1 zatacznika do rozporzadzenia MSWIA z 29 kwietnia 2004 r.,
system informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza
sie, w szczegolnosci przed dziataniem oprogramowania, ktoérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego.

Kierownik RLil wyjasnit, ze aktualizacja oprogramowania antywirusowego na
stanowiskach dostepowych (zaréwno z zainstalowana aplikacjg e-Posterunek jak i
SWD) odbywata sie poprzez sie¢ PSTD automatycznie z serwera KGP badz KWP.
Brak aktualizacji wskazywatby na odtgczenie fizyczne (np. wypiecie przewodu z
gniazda sieciowego) urzadzenia, a tym samym brak mozliwo$ci automatycznej
aktualizacji bazy wirusow.

(dowdd: akta kontroli str. 570)

2. W toku ogledzin ustalono, ze na 2 z 7 komputeréw przeno$nych3! nie zostaty
zainstalowane kryptograficzne zabezpieczenia danych, co byto niezgodne z pkt. IV
iV zatgcznika do rozporzadzenia MSWIA z 29 kwietnia 2004 r.

(dowod: akta kontroli str. 572-576)

Kierownik RLil wyjasnit, ze oprogramowanie szyfrujace zgodnie z ,Zaleceniami dot.
standarddw technicznych, uzytkowych oraz bezpieczenstwa, stosowanych w policji
w zakresie informatyki i taczno$ci” instalowane ma by¢ tylko na urzadzeniach
mobilnych bez wzgledu na zainstalowane tam oprogramowanie.

(dowdd: akta kontroli str. 571)

3. W 5 na 11 komputerdw poddanych ogledzinom, nie bylo wymagane hasto do
wejscia do BIOS.
(dowdod: akta kontroli str. 572-576)

Pkt 9.1.3. Zalecen dotyczacych standardéw technicznych, uzytkowych oraz
bezpieczenstwa, stosowanych w Policj, w zakresie informatyki i tgcznosci
229.03.2012 r. stanowit, ze dostep do ustawien BIOS'u powinien by¢
zabezpieczony co najmniej 8 znakowym hastem (jezeli wersja BIOS u uniemoZzliwia
zastosowania 8 lub wiecej znakowego hasta, na maksymalng ilo$¢ znakow na jakie
pozwala BIOS). Hasta nalezy ustawi¢ na wszystkich kontach dostepu do BIOS.
(dowod: akta kontroli str. 596)

Kierownik Rtil wyjasnit, ze brak hasta w systemie BIOS wynika z faktu
zuzywajacych sie baterii na ptycie gtéwnej komputera. Brak zasilania lub diugotrwata
przerwa w pracy stanowiska komputerowego powoduje wyzerowanie ustawien
BIOS u. Po stwierdzeniu tego faktu przez pracownika RLil badZ zgtoszeniu go przez
uzytkownika, po wymianie baterii na sprawng jednostke ponownie zostaje
skonfigurowana zgodnie z ,Zaleceniami dot. standardéw technicznych, uzytkowych
oraz bezpieczenstwa...”.

(dowdd: akta kontroli str. 571)

511j. 1 w WK i1 w WRD. Nie poddano ogledzinom komputera przekazanego do RLil
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4. W przypadku 11 urzadzen zastosowano maksymalny termin zmiany hasta do
systemu operacyjnego dtuzszy niz 30 dni, co nie spetniato wymogoéw okreslonych
wpkt IV ppkt 2 zatacznika do rozporzadzenia MSWIA z 29 kwietnia 2004 r.
Maksymalny termin zmiany hasta do systemu Windows wynosit 90 dni dla 6
urzadzen do obstugi e-Posterunku (3 urzadzenia uzytkowane w WK KMP i3
Wydziale PG) oraz 42 dni dla 5 urzadzen (2 urzadzenia uzytkowane w WK KMP, 1
w Wydziale Ruchu Drogowego KMP, 1 w SzP oraz 2 w Wydziale PG).

(dowdod: akta kontroli str. 573, 576)

W 6 przypadkach funkcjonariusze stwierdzili, ze system wymusza zmiane haset co
2, 3 miesigce, w pozostatych przypadkach nie mieli takiej wiedzy lub stwierdzili, ze
nie wymusza takiej zmiany.

(dowad: akta kontroli str. 487, 492, 496, 500, 507, 511, 515, 519, 523, 525)

W 5 przypadkach (z 11), konfiguracja w systemie operacyjnym minimalnej dtugosci
hasta nie wymuszata na uzytkowniku zastosowania w hasle minimum 8 znakéw
(minimalna dtugos¢ hasta 0 znakow), co nie spetniato wymogow okreslonych w pkt
IV ppkt 2 oraz pkt VIII zatacznika do rozporzadzenia MSWIA z 29 kwietnia 2004 r.
oraz zalecen ws. standardéw bezpieczenstwa.

(dowdd: akta kontroli str. 573, 576)

Zgodnie z p. IV ppkt 2 zatacznika do rozporzadzenia MSWIA z 29 kwietnia 2004 r.
w przypadku gdy do uwierzytelniania uzytkownikow uzywa sie hasta, jego zmiana
nastepuje nie rzadziej niz co 30 dni, a zgodnie z pkt VIII ww. zatgcznika oraz
zaleceniami ws. standardow bezpieczenstwa (w rozdziale 8 pkt 7 lit. b-e) hasta
powinny mie¢ dtugos¢ minimum 8 znakow.

Kierownik RLil wyjasnit, ze zgodnie z ,Zaleceniami dot. standardéw technicznych,
uzytkowych oraz bezpieczenstwa...” dla stanowisk dostepowych podigczonych do
PSTD: a) maksymalny okres wazno$ci hasta: 180 dni; b) minimalna dtugos¢ hasta:
8 znakow; c¢) minimalny okres wazno$ci: nie okre$lono; d) wymuszanie tworzenia
historii haset: 5 pamigtanych haset. Ponadto wyjasnit, ze powyzsze rozbieznosci
mogq wynika¢ z faktu konfigurowania stanowisk przez kilku administratorow w RLil
i mogty wystapi¢ niescistosci co do wprowadzania poszczegéinych zasad podczas
konfiguracji systemu. Obecnie w KMP i jednostkach podlegtych jest prowadzony
przeglad catego sprzetu informatycznego pod katem realizacji ,Zalecen dot.
standardéw technicznych, uzytkowych oraz bezpieczenstwa, stosowanych w policji
w zakresie informatyki i tacznosci”.

(dowaod: akta kontroli str. 571)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
dziatalnos¢ KMP w badanym obszarze.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontrolis2, wnosi o:

1. Podjecie dziatan zmierzajacych do zastosowania Srodkéw organizacyjnych
i technicznych w celu zabezpieczenia sprzetu komputerowego przeznaczonego
do obstugi e-Posterunku zgodnie z wymogami okre$lonymi w art. 36 ustawy
o0 ochronie danych osobowych oraz w rozporzadzeniu MSWIA z 29 kwietnia
2004 .

2. Zapewnienie biezacej aktualizacji oprogramowania antywirusowego.

52Dz.U.z2012r., poz. 82
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

3. Przeszkolenie funkcjonariuszy w zakresie obstugi aplikacji e-Posterunek
w sytuacji podjecia decyzji o prowadzeniu postepowan przygotowawczych w tej
aplikacj.

4. Biezgce uaktualnianie szczegotowego wykazu pomieszczen, w  ktérych
przetwarzane byty dane osobowe w SWD.

5. Biezace aktualizowanie wersji e-Posterunku zainstalowanych na urzadzeniach.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 14 dni od dnia otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Szczecin, dnia stycznia 2013 r.
Najwyzsza Izba Kontroli
Delegatura w Szczecinie
Kontrolerzy Dyrektor
Jarostaw Staniszewski

doradca ekonomiczny

Radostaw Kropiowski
gtéwny specjalista
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