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P/12/096 - Planowanie i realizacja wybranych projektow teleinformatycznych,
majacych na celu usprawnienie funkcjonowania jednostek organizacyjnych Policji

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Tadeusz Jaworski, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr 83619 z dnia 16.10.2012 .

Tomasz Cyranka, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr 85164 z dnia 04.12.2012r.
(dowdd: akta kontroli str. 1-4)

Komenda Wojewddzka Policji w Szczecinie!, ul. Matopolska 47 (kod pocztowy:
70-515).

Wojciech Olbrys, nadinspektor, Komendant Wojewddzki Policji w Szczecinie?.

W czasie kontroli NIK Komendant nadinspektor Wojciech Olbrys do zatatwiania

w swoim imieniu spraw z zakresu zadan i kompetencji Komendanta upowaznit swoich

zastepcow:

- insp. Jana Pytke — w okresie: od 11 pazdziernika 2012 r. do 14 stycznia 2013 r.,

- insp. Jacka Fabisiaka — w okresie od 5 listopada 2012 r. do 8 listopada 2012 .
(dowdd: akta kontroli str. 5-11)

Il. Ocena kontrolowanej dziatalnosci
1. System Wspomagania Dowodzenia3

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci¢,
dziatalnos¢ KWP w zakresie planowania, realizacji i wdrozenia projektu
teleinformatycznego SWD.

Wyniki kontroli wykazaty, ze SWD jest podstawowym narzedziem pracy stuzb
dyzurnych w KWP. W systemie sg rejestrowane wszystkie wymagajace tego
zgtoszenia, zdarzenia oraz czynno$ci zwigzane z reakcjg Policji. Rownolegle z SWD
prowadzona jest w wersji papierowej ,Ksigzka przebiegu stuzby” stuzaca do
dokumentowania przekazania stuzby, stanéw broni i amunicji. Grafiki do tworzenia
patroli wprowadzane sg do SWD na biezaco po ich zatwierdzeniu w wersji
papierowe] przez Komendanta. Urzadzenia i sprzet komputerowy otrzymane do
obstugi SWD sg wykorzystywane w sposéb zgodny z przeznaczeniem.

Stwierdzone nieprawidtowosci dotyczyty:

- nieprzestrzegania procedur dotyczacych udzielania upowaznien dostepu do SWD
okre$lonych w ,Polityce bezpieczenstwa Systemu Wspomagania Dowodzenia
jednostek organizacyjnych Policji - poziom wysoki”,

Zwana dalej KWP.

Zwany dalej Komendantem.

Zwany dalej SWD.

Najwyzsza Izba Kontroli stosuje 3-stopniowg skalg ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna.
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- niezabezpieczenia cze$ci sprzetu informatycznego obstugujagcego SWD przed
nieuprawnionym dostepem.

2. e-Posterunek

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowo$ci,
dziatania podejmowane przez KWP w zakresie planowania, realizacji i wdrazania
projektu teleinformatycznego e-Posterunek.

Aplikacja e-Posterunek byla wykorzystywana w KWP w niewielkim zakresie
i funkcjonowata réwnolegle z innymi dotychczas stosowanymi narzedziami
(szablonami dokumentdw i dokumentacjg papierowa).

Stwierdzone nieprawidtowosci dotyczyty w szczegolnosci:

- prowadzenia w aplikacji e-Posterunek postepowan przygotowawczych przez
KWP oraz Komendy Powiatowe/Miejskie Policji, mimo braku do 28 grudnia
2012r. dla e-Posterunku, wymaganych na podstawie art. 36 ust. 1-2 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych® oraz § 3
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r.5, dokumentacji, tj.: Polityki bezpieczenstwa i Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych,

- niezabezpieczenia czeSci sprzetu informatycznego obstugujacego aplikacje
e-Posterunek przed nieuprawnionym dostepem.

lIl. Opis ustalonego stanu faktycznego

1. Planowanie projektow teleinformatycznych
dotyczacych SWD oraz e-Posterunku.

1.1. SWD.

Komendant podjgt dziatania organizacyjne w celu wdrozenia SWD w KWP
i podlegtych  jednostkach organizacyjnych  Policj. W  szczegdlnosci, przed
rozpoczeciem projektu oraz w trakcie jego realizacji, po otrzymaniu w styczniu 2010 r.
i kwietniu 2012 r. z jednostek Policji garizonu zachodniopomorskiego informacii
dotyczacych stanu istniejacego sprzetu elektronicznego stanowigcego wyposazenie
stanowisk kierowania’, przeanalizowano potrzeby w zakresie doposazenia stanowisk
kierowania. Wyniki analiz i potrzeby sprzetowe przekazano® do Komendy Gtowne;
Policji®. W KWP i podlegtych jednostkach wykorzystywano, w obszarze planowanego
przedsiewzigcia teleinformatycznego, aplikacje informatyczne: elektroniczng aplikacje
STAT 2010 dotyczacq sit, $rodkoéw planowanych i skierowanych do stuzby'® oraz
Elektroniczng  Ksigzke Stuzby Dyzurnego! stanowigcg podstawowg forme
dokumentowania przebiegu stuzby dyzurnych'2, Po wprowadzeniu SWD aplikacja
STAT 2010 byta nadal wykorzystywana. Aplikacja EKSD od 1 listopada 2012 r. nie
jest wykorzystywana, za wyjatkiem podzbioru ,DOZORY”.

(dowdd: akta kontroli str. 12, 13)

5 Dz.U.z2002r. Nr 101, poz. 926 ze zm., zwana dalej: ustawg o ochronie danych osobowych.

6 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwane dalej
rozporzadzeniem MSWIA z dnia 29 kwietnia 2004 r.

7 53 stacje dostepowe, 72 monitory 197, 21 monitoréw szerokoformatowych z tunerem TV 32”.

8 Pismem z 29 stycznia 2010 r. (23 stacje dostepowe, 58 monitoréw, w tym szerokoformatowych z tunerem TV) i 14 maja
2012 r. (160 stacji roboczych, 17 przetacznikow sieciowych).

9 Zwanej dalej KGP.

10 Wprowadzong do stosowania decyzjg nr 304/2010 Komendanta Wojewodzkiego Policji w Szczecinie z dnia 24 wrzesnia
2010r.

" Zwana dalej EKSD.

12 \Wprowadzong do stosowania decyzja nr 386/10 Komendanta Wojewodzkiego Policji w Szczecinie z dnia 8 grudnia 2010 r.
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W zwigzku z zarzadzeniem Komendanta Gtéwnego Policji z 27 kwietnia 2011 r. Nr 453,
Komendant decyzjg nr 212/11 z dnia 18 sierpnia 2011 r. powotat zespdt do wdrozenia
iuruchomienia  SWD w jednostkach  organizacyjnych  Policji  wojewddztwa
zachodniopomorskiego. Nastepnie decyzjq nr 318/11 z dnia 21 listopada 2011r.
w sprawie wprowadzenia do uzytku w jednostkach organizacyjnych Policji wojewddztwa
zachodniopomorskiego centralnego systemu SWD, Komendant postanowit wprowadzi¢
i wdrozy¢ SWD w terminach: KWP i KMP w Szczecinie — 21 listopada 2011 r., KMP
w Koszalinie — do 5 grudnia 2011 r., a w pozostatych jednostkach — nie pdzniej niz do
31 grudnia 2012 r. Pomimo wyznaczenia przez KGP (pismem z 23 kwietnia 2012 r.
nr GS-d-935/12) terminu  wdrozenia SWD na terenie catego garnizonu
zachodniopomorskiego od 1 do 30 wrzesnia 2012 r., Komendant 10 wrzesnia 2012 r.
zatwierdzit Harmonogram wdrozenia SWD w terminie od 17 wrzesnia do 25
pazdziernika 2012 r. O zmianie terminu poinformowano KGP 13 wrze$nia 2012 r. Jak
ustalono, powodem zmiany terminu wdrozenia SWD byta znaczna ilo$¢ jednostek (24)
do wdrozenia SWD przy wsparciu ze strony KWP (co najmniej po dwoch cztonkow
zespotu wdrazajgcego i szkolacego na jednostke, w ktdrej nastapi uruchomienie SWD).
(dowod: akta kontroli str. 13-15, 21-23, 24-26, 36, 37, 39, 40)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

1.2. e-Posterunek.

Komendant podjat dziatania organizacyjne w celu wdrozenia w KWP i podlegtych
jednostkach organizacyjnych Policji aplikacji e-Posterunek. W szczegdlnosci, przed
rozpoczeciem projektu oraz w trakcie jego realizacji, przeprowadzono m.in.
w styczniu 2009 r., kwietniu, czerwcu, pazdzierniku i grudniu 2010 r., w uzgodnieniu
z podlegtymi jednostkami organizacyjnymi Policji, analizy w zakresie stanu
istniejacego i potrzeb w zakresie sprzetu elektronicznego, ilosci 0séb prowadzacych
postepowania przygotowawcze oraz potrzeb szkoleniowych. Informacje te pismami
z 10 lutego 2009 r. (nr DA-I1-0402-29/2008), 20 kwietnia 2010 r. (nr DA-I-0402-
60/2010), 6 lipca 2010 r. (nr DA-I-0402-60/2010), 12 pazdziernika 2010 r. (nr DA-I-
0402-60/2010), 18 listopada 2010 r. (nr DA-I1-0402-60/10/AB), 7 stycznia 2011 .
(nrtl-2196/10) przekazano do KGP.
(dowdd: akta kontroli str. 109-112)

W KWP nie funkcjonowaty aplikacje informatyczne oraz zbiory danych (w formie
elektronicznej i papierowej), ktére bylyby wykorzystywane w  komérkach
organizacyjnych KWP i podlegtych jednostkach organizacyjnych Policji w obszarze
planowanego przedsiewziecia teleinformatycznego e-Posterunek.

(dowdd: akta kontroli str. 112)

Wyznaczony przez Komendanta Zespot Testujacy’ uczestniczyt (w latach 2008-
2012) w testowaniu aplikacji Elektroniczny Modut Procesowy'4, a nastepnie
poszczegdlnych  wersji  e-Posterunek, w tym aplikacji Automatycznego
Rozpoznawania Mowy.

(dowdd: akta kontroli str. 113)

W zwigzku z otrzymanym Harmonogramem prac wdrozeniowych okreslonych
w piSmie Zastepcy Komendanta Gtéwnego Policji'd zaktadajacym m.in. wdrozenie
aplikacji e-Posterunek w KWP do konca pazdziernika 2010 r. oraz pismem

13 Koordynator z ramienia KWP oraz wytypowani funkcjonariusze Komisariatu Policji Szczecin Dabie.
14 Zwany dalej EMP.
15 Pismo z 8 czerwca 2010 r. (nr Lj. 73/10).
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Dyrektora Biura Kryminalnego KGP'6 informujacym o udostepnieniu wersji
instalacyjnej aplikacji e-Posterunek i umieszczeniu jej w Centrum Dystrybucii
Oprogramowania'” do pobrania i wdrozenia, z-ca Komendanta pismem z 13
wrzeSnia 2010 r.  (nr DA-1-0402-60/10/AB)  poinformowat  Komendantow
Miejskich/Powiatowych Policji 0 umieszczeniu w CDO wersji instalacyjnej aplikacji e-
Posterunek oraz dokumentacji pomocniczej (Podrecznik uzytkowania i Podrecznik
administratora).

(dowod: akta kontroli str. 113, 114, 119, 127, 128, 134-137, 138-140)

Z-ca Komendanta 15 wrze$nia 2010r. zatwierdzit, ,Harmonogram wdrazania
aplikacji komputerowej o nazwie e-Posterunek do uzytku przez policjantow
garnizonu policji zachodniopomorskiej”. Przyjeto harmonogram  czynnosci,
zaktadajacy m.in. podjecie przez Komendantow Miejskich/Powiatowych Policji
dziatan w kierunku instalacji aplikacji e-Posterunek na komputerach bedacych
w dyspozycji  komérek dochodzeniowo-$ledczych i wyznaczenia lokalnych
administratoréw technicznych i merytorycznych, ktdrzy przy udziale przeszkolonych
z danej jednostki policjantow, w terminie do 31 pazdziernika 2010 r. przeszkolg
policjantow  prowadzacych  postepowania  przygotowawcze.  Wyznaczono
wojewddzkiego administratora technicznego i merytorycznego.

(dowod: akta kontroli str. 114, 115, 141-144)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

2. Realizacja projektow teleinformatycznych dotyczacych
SWD i e-Posterunku.

2.1. SWD.

Na podstawie zawartej 25 wrzesnia 2008 r. umowy (nr ZZ-65/2008), poprzedzone;
postepowaniem o zamoéwienie publiczne przeprowadzonym w trybie przetargu
nieograniczonego, KWP kupita na potrzeby centralnych Systeméw Informatycznych
Policji — Krajowego Systemu Informacyjnego Policji 140 szt. stanowisk dostepowych
o0 tacznej wartosci 531.654 zt. Wydziat Lacznosci i Informatyki KWP'8 dowodem
przyjecia nr bn/08 przyjat 13 listopada 2008 r. sprzet na ewidencje. Sprzet ten
w listopadzie i grudniu 2008 r. przekazano dla KMP/KPP - 130 szt. i dla KWP 10
szt., z tego 2 zestawy komputerowe (komputery stacjonarne Optimus OPTTT ech
DP400 s/n 802.023.992 i 802.023.999) dla Policyjnego Stanowiska Wspomagania
Dowodzenia w Sztabie Policji, a 8 stacji dostepowych dla Wydziatéw KWP: Lil,
Dochodzeniowo-Sledczego’®, Prewencji, Kryminalnego, Ruchu Drogowego,
Postepowan Administracyjnych.

(dowod: akta kontroli str. 15, 16, 50, 51, 54, 55)

Na 2 stanowiskach komputerowych dyzurnych nr 1i 2 w Zespole Stuzb Dyzurnych
Sztabu Policji KWP zainstalowano ww. 2 zestawy komputerowe, na ktérych
obstugiwano SWD.

(dowdod: akta kontroli str. 250)

16 Pismo z 6 wrze$nia 2010 r (nr Ads-745/10).
17 Zwanym dalej CDO.

18 Zwany dalej Wydziatem t.l.

19 Zwanego dalej D-S.



KWP w 2012 r. (protokdt odbioru iloSciowego z 9 stycznia 2012 r.) otrzymata z KGP
na budowe i wyposazenie Centrum Powiadamiania Ratunkowego?
i Wojewddzkiego Centrum Powiadamiania Ratunkowego?! 2 stacje dostepowe
(komputery SD NTT Buissnes), 3 monitory (AOC 20”) dla Oddziatu Prewencji Policji
(OPP) oraz 4 monitory wielkoformatowe z tunerem (TV 40”) dla: KMP Szczecin
-2 szt., OPP — 1 szt. i Wojewddzkiego Sztabu Policji — 1 szt. Wymieniony sprzet
przekazano jednostkom organizacyjnym Policji 21 maja 2012 r. (R-73-75/2012).
Opdznienie w rozdysponowaniu sprzetu spowodowane byto otrzymaniem z KGP
protokotow przekazania sprzetu dopiero 10 maja 2012 r.

(dowdd: akta kontroli str. 15, 43-49, 314-318)

KWP systematycznie monitorowata wdrozenie w komérkach organizacyjnych KWP
i podlegtych jednostkach Policji projekt SWD. M.in. czlonek zespotu do wdrozenia
SWD sporzadzit 7 notatek stuzbowych i sprawozdan?2.

(dowdd: akta kontroli str. 16, 17, 39)

W okresie od wrzesnia 2011 r. (dla Il etapu wdrozenia SWD) do marca 2012 r. (dla
Il etapu wdrozenia SWD) trenerzy przygotowani do szkolenia?3, na podstawie
opracowanych ,Programéw doskonalenia zawodowego z zakresu umiejetno$ci
podstawowej obstugi Systemu Wspomagania Dowodzenia®, przeszkolili 761 0sob -
przysztych  uzytkownikow SWD sposrod obsady stanowisk kierowania,
odprawiajgcych,  organizacji  stuzby, $redniego  aktywu  kierowniczego,
administratoréw lokalnych.

(dowdod: akta kontroli str. 17)

Wspdtpraca KWP z podlegtymi jednostkami organizacyjnymi Policji w zakresie
instalacji oprogramowania SWD polegata na:
a) bezposredniej i pod nadzorem pracownikow/funkcjonariuszy KWP instalacji SWD
we wszystkich jednostkach organizacyjnych Policji;
b) opracowaniu i wdrozeniu systemu raportowania o stwierdzonych usterkach
i propozycjach  zmian  w funkcjonowaniu SWD przez podlegte jednostki
organizacyjne.
KWP informowata KGP o przebiegu wdrozenia SWD, usterkach i problemach
wyniktych m.in. podczas wdrazania i uruchamiania systemu. Np. w piSmie
z 5 stycznia 2012 r. (nr WS-0400-2102/11) poinformowata o btedach i problemach
zwigzanych z obstugg SWD uruchomionego w Il etapie (KWP, KMP w Szczecinie
i Koszalinie). Do najwigkszych zagrozen zaliczono nagminne spadki wydajnosci
systemu (powodujgce utrudnienia w rejestracji zgtoszen i dokonywaniu sprawdzen
w SPP), czeste przypadki braku tacznosci z bazg centralng, wysokie wymagania
sprzetowe dla stanowiska dostepowego; w piSmie z 19 pazdziernika 2012 r.
(nr 0400-1589/12) - o utrudnieniach m.in. w zakresie: niestabilnego dziatania SWD
na poziomie centralnym, co uniemozliwia sprawng obstuge zgtoszen iwptywa na
wyniki w obszarze miernika czasu reakcji na zdarzenie, czasu odpowiedzi aplikacji
na ,klikniecie” (waha si¢ od kilku sekund do kilku minut), listy zdarzen i patroli nie
zawsze si¢ od$wiezajg (pomimo, ze wyswietla sie informacja o automatycznej ich
aktualizacji), czeste problemy w przeksztatcaniu zdarzenia w wydarzenie KSIP, jak
rowniez w edytowaniu przestanego do KSIP z poziomu SWD, kazdorazowo
uruchomiona procedura tadowania danych adresowych po stronie KGP, powoduje
utrate wszystkich danych wprowadzonych lokalnie przez administratora systemu.
(dowdd: akta kontroli str. 17, 18)

2 Zwanego dalej CPR.

21 Zwanego dalej WCPR.

2 M.in.: 16 listopada 2011 r., 12 stycznia 2012 r., 10 lutego 2012 r., 17 lutego 2012 r., 24 kwietnia 2012 r., 24 sierpnia 2012 r.
23 Podczas szkolenia centralnego.
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W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

2.2. e - Posterunek.

Na potrzeby testowania, wdrozenia i stosowania aplikacji e-Posterunek KWP
otrzymata w latach 2009-2012 z KGP i Wyzszej Szkoty Policji w Szczytnie tacznie
378 komputerow i 79 drukarek. Otrzymany sprzet KWP przekazata bez zbedne;
zwioki jednostkom Policji, z tego: 9 komputerdw przenosnych i 2 drukarki dla KP
Szczecin Dabie (jednostka testujaca), 2 komputery i dwie drukarki dla Wydziatu
Dochodzeniowo-Sledczego KWP (do testowania), a 367 komputeréw i 75 drukarek
dla KPP/KMP.

(dowdod: akta kontroli str. 115, 116, 154-156)

Komendant Gtowny Policji 14 czerwca 2011 r. zwiekszyt plan finansowy KWP
w Szczecinie o 260 tys. zt na realizacje zadania zwigzanego z aplikacjq e-
Posterunek w KPP/KMP (rozdziat 75405, § 4250). Komendant zwigkszajac pule
Srodkéw na zakup sprzetu, zawart dwie umowy na dostawe 170 zestawdw
komputerowych, dwéch drukarek z tuszami i nagrywarki Blu-Ray, w tym dla
KPP/KMP (rozdziat 75405) na realizacje zadan zwigzanych z aplikacjg e-Posterunek
przeznaczono (wg dekretacji) na fakturach 166 zestawow o wartosci 262.167,12 zt,
a na inne zadania realizowane przez KWP (rozdziat 75404) 4 zestawy
komputerowe, dwie drukarki z tuszami i nagrywarke Blu-Ray.

(dowdd: akta kontroli str. 117, 118, 157-159, 166)

KWP niezwtocznie, po otrzymaniu informacji z KGP o udostepnieniu do
wykorzystania oprogramowania aplikacji e-Posterunek (pismo KGP: z 8 czerwca
2010 r. nr 73/10 zalecajace podjecie dziatar majgcych na celu uruchomienie
aplikacji e-Posterunek do 31 pazdziernika 2010 r. i z 6 wrzesnia 2010 .
nr Ads-745/10 o zamieszczeniu w CDO wersji instalacyjnej aplikacji e-Posterunek),
pismem z 13 wrzesnia 2010 r. (nr DA-I-0402-60/10/AB) poinformowata komendantow
Miejskich/Powiatowych Policji 0 umieszczeniu w CDO wersji instalacyjnej aplikacji e-
Posterunek oraz dokumentacji pomocniczej (Podrecznik uzytkowania i Podrecznik
administratora). Rowniez po otrzymaniu pisma KGP z 30 kwietnia 2012 r.
(nrLi898/12) o udostepnieniu wersji 2.0 aplikacji e-Posterunek, pismem z 9 maja
2012 r. (nr DA-I1-0402-53/12/RL), poinformowata komendantéw Miejskich/Powiatowych
Policji o udostepnieniu nowej wers;ji aplikacji e-Posterunek 2.

(dowdd: akta kontroli str. 119, 120, 127, 128, 134, 137-140)

Komendant podejmowat systematyczne dziatania w zakresie monitorowania
postepow projektu e-Posterunek oraz jego wdrozenia w jednostkach Policji na
terenie garnizonu zachodniopomorskiego, o czym $wiadczyty liczna korespondencja
zaréwno z jednostkami podlegtymi, jak rowniez KGP. W tym celu 15 wrze$nia
2010 r. zatwierdzit ,Harmonogram wdrazania aplikacji komputerowej o nazwie e-
Posterunek do uzytku przez policjantow garnizonu policji zachodniopomorskiej”,
w ktorym przyjeto harmonogram czynnosci, w ktérym m.in.: opracowano system
raportowania o usterkach w funkcjonowaniu aplikacji e-Posterunek.

(dowdd: akta kontroli str. 120-124)

Informacje i raporty o usterkach w trakcie wdrazania aplikacji e-Posterunek, w tym
otrzymane z KPP/KMP, KWP przekazywata do KGP. Np.:

a) 30 wrzesnia 2010 r. (nr DA-1-0402-60/2010) zgtosita problemy i zapytania:
- czy do zewnetrznej sieci Internet mozna podfgczy¢ komputer, na ktdrego dysku
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twardym zainstalowano aplikacje ,e-Posterunek”, jakie muszg byc zachowane
Srodki zabezpieczajgce dane wprowadzane do programu przed nieuprawnionym
dostepem 0sob trzecich;

- brak sposobu i zasad archiwizacji danych zakonczonych postepowan
w przedmiotowym programie;

- nieaktualne bazy danych stownikowych np. kwalifikacji prawnych, gdzie nie majg
miejsca odzwierciedlenia w obowigzujgcych przepisach, ktére byly zgfaszane
wielokrotnie jeszcze w fazie testow akceptacyjnych;

- pojawienie sie btedu krytycznego aplikacji, ktory w rezultacie nie zapisat
utworzonego dokumentu. Zwrécono uwage, Ze przyktad tego bfedu moze
przyczynic sie w przysztoSci do zaprzepaszczenia dokumentu z czynno$ci, ktorej
by¢ moze nie bedzie mozna powtdrzy¢, a tym samym do negatywnego
zakonczenia postepowania przygotowawczego.

KWP nie otrzymata odpowiedzi na postawione pytania.

b) 15 listopada 2010 r. (nr DA-I-0402-60/10/AB) poinformowata o: iloSci przeszkolonych
policjantdw (przez KWP 85 osob, a w podlegtych jednostkach Policji przeszkolono
wirybie kaskadowym 123 funkcjonariuszy - szkolenia byly kontynuowane),
zainstalowaniu aplikacji e-Posterunek na 96 komputerach. Zgtosita problemy we
wdrazaniu aplikacji i braki w aplikacji podczas szkolen:

- brak sprzetu komputerowego spetniajgcego wymagania sprzetowe,

- brak drukow statystycznych STP-10 i STP-11,

- niezmieniony dostep do stownika z bazy danych ,Wybér instytucji” na ,Wybor
jednostki” w druku KSIP 2E w zaktadce ,,Dozor,

- w nowej wersji aplikacji (1.8.3) w dalszym ciggu byly zaimplementowane
nieaktualne stowniki (m.in. kwalifikacje prawne, rodzaj adresu, w zaktadce czynu
,data i miejsce popetnienia’),

- w bazie danych 0sob postepowania w zakfadce ,Inne - stuzba i przynalezno$¢ do
WKU” brak mozliwosci wprowadzenia tekstu literowego — mozliwy tylko cyfrowy,

- baza danych osob w postepowaniu, w chwili dodania nowej osoby, jest zbyt
rozbudowana, co czyni aplikacje mniej czytelng. Zaproponowano ograniczenie ww.
bazy do pdl wymaganych zgodnie ze statusem osoby oraz dodanie do danych 0s6b
w bazie postepowania, z chwilg wybrania statusu osoby na ,Podejrzany” pola
tekstowego ORP zawierajgcego nr rejestracji KSIP sprawcy.

c) 8 grudnia 2010 r. poinformowata, ze problem z wydrukiem niektorych wczesnie;
utworzonych w postepowaniu dokumentéw na laptopie HP (przekazanym przez
KGP) pojawit sie na komputerze DELL (uzyczonym przez Wyzszg Szkote Policji
w Szczytnie) na ktérym zainstalowana byta ta sama wersja programu (1.83.0).
Ponadto uzyczone laptopy DELL nie spetniajg wymagan technicznych aplikacji e-
Posterunek w zakresie rozdzielczoSci ekranu, co skutkuje brakiem mozliwosci
wykorzystywania niektorych funkcji, takich jak dodanie nowej osoby, gdzie pole
wyboru statusu osoby oraz przyciski ,Anuluj” i ,OK” znajdujg sie poza ekranem.
Ujawniono btad merytoryczny polegajacy na pouczeniu o prawie zazalenia do
prokuratora, a nie zgodnie z art. 236 Kpk — do sadu rejonowego.

(dowdd: akta kontroli str. 124-125)

Pracownicy KWP nie uczestniczyli bezposrednio w instalacji aplikacji e-Posterunek
w podlegtych jednostkach organizacyjnych Policji. Instalacja aplikacji e-Posterunek
odbywata sie na poszczegdlnych stanowiskach roboczych i nalezata do obowigzkéow
technikéw — informatykéw zatrudnionych w tych jednostkach.

(dowdd: akta kontroli str. 123)



Ustalone
nieprawidtowosci

Ocena czastkowa

Opis stanu
faktycznego

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

KWP, w ramach przyznanych przez KGP $rodkéw budzetowych w wys. 260 tys. zt na
zakup sprzetu komputerowego dedykowanego aplikacji e-Posterunek dla Komend
Powiatowych/Miejskich Policji (rozdziat 75405) oraz $rodkoéw budzetowych KWP
wwys. 11.60940 z, zakupita w 2011r. 170 zestawéw komputerowych
stacjonarnych, dwie drukarki z tuszami i nagrywarke Blu-Ray o tacznej wartosci brutto
271.609,40 zt.

Wg dekretacji Naczelnika Wydziatu Lil KWP mt. insp. Andrzeja Czapli na fakturach
VAT (nr 1202/MAG/2011 z16.09.2011r. i 1203/MAG/2011 z16.09.2011r.), dla
Komend Powiatowych/Miejskich Policji (rozdziat 75405 § 4250) na realizacje zadan
z wykorzystaniem aplikacji e-Posterunek przeznaczono 262.167,12 zt, co
odpowiadato 166 zestawom komputerowym, a dla KWP (rozdziat 75404 § 4250) na
realizacje innych zadan - 9.433,28 zt (co odpowiadato 4 zestawom komputerowym
-6.317,28 zt, dwom drukarkom — 2.590,38 zt i nagrywarce — 525,62 zt).

Stwierdzono jednak, ze KWP przekazata dla Komend Miejskich/Powiatowych Policji
(rozdziat 75405) na realizacje zadan z wykorzystaniem aplikacji e-Posterunek,
sprzet o tacznej wartosci 255.849,84 zt (162 zestawy komputerowe), tj. w kwocie
nizszej 0 4.150,16 zt od kwoty 260 tys. zt zwiekszajgcej budzet KWP w 2011 r.
przeznaczonej wylgcznie dla  stuzb  dochodzeniowo-Sledczych ~ Komend
Powiatowych/Miejskich Policji (rozdziat 75405) oraz o 6.317,28 zt (4 zestawy
komputerowe) nizszej od wartoSci sprzetu wynikajacej z dekretacji, wg ktorej dla
Komend Powiatowych/Miejskich Policji (rozdziat 75405) — winien by¢ przeznaczony
sprzet o warto$ci 262.167,12 zt (166 zestawdw komputerowych).

(dowdd: akta kontroli str. 117, 118, 196-198, 204-206, 209-222)

Naczelnik Wydziatu til KWP mt. insp. Andrzej Czapla, w zlozonym wyjasnieniu,
nieprzekazanie sprzetu do KMP/KPP zgodnie z dekretacjg na fakturach (4 zestawy
komputerowe) uzasadnit potrzebg przeprowadzenia, przez Wydziat Doskonalenia
Zawodowego KWP szkolen dla funkcjonariuszy stuzb dochodzeniowo-sledczych.
(dowdd: akta kontroli str. 224-228)

W wyniku kontroli NIK ww. 4 zestawy komputerowe przekazano 16.11.2012 r. dla
KMP w Szczecinie.
(dowdod: akta kontroli str. 230-233)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowo$ci,
dziatalno$¢ kontrolowanej jednostki w zbadanym zakresie.

3. Wdrozenie projektow teleinformatycznych dotyczacych
SWD i e-Posterunku.

3.1. SWD.

System SWD wdrozony zostat w KWP i KMP w Szczecinie — 21 listopada 2011 r.,
w KMP w Koszalinie - 6 grudnia 2011 r., a w pozostatych jednostkach garnizonu
zachodniopomorskiego - do 25 pazdziernika 2012 r., o czym KWP powiadomita
Dyrektora Gtoéwnego Sztabu Policji pismami z 7 grudnia 2011 r. (nr WS-025-
1790/11) i 31 pazdziernika 2012 r. (nr WS-0400-1589/12).

(dowdd: akta kontroli str. 18, 19, 27, 42)

Wg Raportu o stacjach dostepowych SWD (SWD-R-013) z 28 listopada 2012 r., do
31 pazdziernika 2012r. wjednostkach Policji woj. zachodniopomorskiego
zarejestrowano 364 adresy IP stacji dostepowych, a upowaznienia do SWD nadano
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814 osobom. W KWP adresy IP nadano 29 stacjom dostepowym, a wykorzystywano
17 punktow dostepowych, w tym: Oddziat Prewencji uzytkowat 8 punktdw
dostepowych, Sztab Policji 6, Wydziat Komunikacji Spotecznej 1, Wydziat til
2 (administratorzy). Upowaznienia (wg ewidencji udzielonych upowaznien) nadano
103 osobom (w Sztabie Policji 16, Wydziale til 2, Wydziale Kryminalnym 4,
Wydziale Komunikacji Spotecznej 1, OPP 80. Upowaznienia cofnigto 7 osobom
z OPP. Upowaznien udzielit Komendant lub z jego upowaznienia zastepca.

(dowdd: akta kontroli str. 19, 20, 61-74, 77-83)

Pismem z 29 pazdziernika 2012 r. (WS-0400-1589/12) skierowanym do podlegtych
jednostek Policji, KWP poinformowata o uruchomieniu SWD we wszystkich
jednostkach Policji woj. zachodniopomorskiego i polecita, aby od 1 listopada 2012 r.
czynno$ci  stuzby dyzurnej, w tym m.in. w obszarze rejestracji iobstugi
zgtoszen/zdarzen dokumentowane byty w SWD. Wykorzystanie dotychczasowej
ksigzki przebiegu stuzby EKSD mozliwe byto tylko w zakresie uzyskiwania informacii
0 zdarzeniach z wcze$niejszego okresu, tj. przed uruchomieniem SWD w danej
jednostce.

(dowdd: akta kontroli str. 19, 41)

W wyniku ogledzin trzech stanowisk stuzby dyzurnych w Sztabie Policji KWP oraz
dwoch  stanowisk  komputerowych w  Oddziale Prewencji  Policj KWP
wykorzystywanych do realizacji zadan zwigzanych z obstugg systemu
informatycznego SWD w zakresie sposobu funkcjonowania SWD ustalono, ze:
- po zalogowaniu aktywne byly wszystkie funkcje (wg uprawnien) za wyjatkiem
,Pojazdy usuniete, ,Mapa”’, czes¢ funkcji w zaktadce ,Narzedzia administracyjne).
Dyzurni Sztabu Policji KWP w systemie SWD wykorzystywali gtownie funkcje
komunikaty, a w Oddziale Prewenciji Policji KWP — gtéwnie funkcje: konfigurowania
patroli, ksigzka przebiegu stuzby i komunikaty. Pozostate funkcje, ze wzgledu na
specyfike jednostki, wykorzystywali sporadycznie;
- na stanowisku stuzby dyzurnych réwnolegle z systemem SWD prowadzono
w formie papierowej ,Ksigzke przebiegu stuzby” stuzacg do dokumentowania
przekazania stuzby-stanowiska, stanu broni;
- na stanowiskach dyzurnych w Sztabie Policji KWP nie byt aktywny modut ,Sity
i Srodki” zawierajacy grafik stuzby. W Oddziale Prewenciji Policji KWP dyzurni mieli
aktywne moduty: ,Zgtoszenia®, Stuzba”®, ,Sity i $rodki”, ,Komunikaty”, ,Raporty”,
Narzedzia administracyjne” (funkcja zarzadzania przydziatami funkcjonariuszy do
jednostki organizacyjnej”), Tryb autonomiczny”;
- istniata mozliwo$¢ przeprowadzenia z poziomu SWD, sprawdzenia (np. osoby,
pojazdu, rzeczy) przez System Poszukiwawczy Policji w KSIP;
-w SWD byly widoczne patrole, policjanci ruchu drogowego, dzielnicowi, i inni
funkcjonariusze wprowadzani w poszczegolnych jednostkach policji garnizonu
zachodniopomorskiego;
- SWD nie zostat wyposazony w modut elektronicznej ewidencji dozoréw oraz oséb
zatrzymanych;,
- zainstalowana byta wersja 2.0.10.0.7. SWD. Aktualizacia SWD odbywata sie
automatycznie. Zarchiwizowane dane nie byty przenoszone na no$niki zewnetrzne
(serwery, zewnetrzne dyski lub pamieci USB, ptyty SD);
- w systemie SWD istniata mozliwo$¢ wygenerowania raportu zawierajgcego ,sume
czasu reakcji” Sredni czas reakcji”, ,mediane czasu” oraz ,90-ty percentyl czasu”.
(dowdd: akta kontroli str. 242, 243, 250-252, 261-263, 267, 268)

Naczelnik Sztabu Policji KWP podinsp. Robert Sielski wyjasnit, ze
- zgodnie z trescig § 11 ust. 2 zarzadzenia nr 1173 Komendanta Gtéwnego Policji
z dnia 10 listopada 2004 r. w sprawie organizacji stuzby dyzurnej w jednostkach
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Ustalone
nieprawidtowosci

Ocena czastkowa

Opis stanu
faktycznego

organizacyjnych Policji24, stuzba dyzurna ma obowigzek prowadzenia ksigzki
przebiegu stuzby w zakresie dokumentowania przekazania stuzby, stanéw broni
i amunicji oraz zbioréw dokumentacji jawnej i niejawnej. Pozostate czynnoSci
dokumentowane sg w formie elektroniczne;j;
- funkcja tworzenia grafikow stuzby w SWD byta podaplikacjg niedopracowana,
zawierajacq liczne btedy. Aplikacja btednie rozliczata czas pracy, urlopu, zwolnien
lekarskich, delegacji, szkolen funkcjonariuszy.

(dowod: akta kontroli str. 257, 258-260)

Z wypetnionych przez 60 funkcjonariuszy KWP anonimowych ankiet uzytkownikow

koricowych aplikacji SWD wynika, ze:

- 93,3% (56 funkcjonariuszy) ocenito, ze wprowadzenie aplikacji SWD nie
przyczynito sie do usprawnienia ich pracy ipodniesienia jej wydajnosci, 5%
(3 funkcjonariuszy) ocenito, iz wdrozenie SWD usprawnito prace i podniosto jej
wydajno$¢, pozostate 1,7% (1 funkcjonariusz) nie wyrazit opinii;

— 85% (51 ankietowanych) wskazato, ze wdrozenie SWD nie spowodowato
zmniejszenia ilosci sporzadzanej dokumentacji w formie papierowej, 13,3% (8
ankietowanych) ocenito, iz wdrozenie SWD spowodowato zmniejszenie ilo$ci
sporzadzanej dokumentacji w formie papierowej, 1,7% nie wyrazito opinii;

— 90% (54 ankietowanych) uczestniczyto w szkoleniach w zakresie uzytkowania
systemu, a 8,3% (5 ankietowanych) nie uczestniczyto w szkoleniach;

— 70% (42 ankietowanych) ocenito, ze ilos¢ i jakos¢ sprzetu komputerowego
w Komendzie nie jest wystarczajgca do obstugi SWD, 24% (26,7% (16
ankietowanych) ocenita, iz iloS¢ i jako$C sprzetu komputerowego jest
wystarczajgca, 3,3% (2 ankietowanych) nie wyrazito opinii;

— 69% (38 ankietowanych) ocenito SWD jako sredni, 29,1% (16 ankietowanych)
jako zty system, a 1,8% (1 ankietowany) jako system dobry.

W ankietach, funkcjonariusze KWP uzytkujacy SWD wskazywali w szczegélnosci na

nastepujace problemy zwigzane z funkcjonowaniem tej aplikacji: zbyt rozbudowana,

mato intuicyjna, mata czcionka, mato czytelne formatki, mata wydajno$¢ i stabilno$¢;
niepowigzany z systemem SESPOL co powoduje, ze wprowadzane dane sg
dublowane. Dane z systemu SWD powinny na biezaco aktualizowac sie w systemie

SESPOL; wystepuje problem z usunieciem funkcjonariusza, ktory przenosi sie do

stuzby w innej jednostce, w wyniku tego co miesigc trzeba recznie usuwac policjanta

z grafiku miesiecznego.

(dowdod: akta kontroli str. 106-108)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ w badanym obszarze.

3.2. e - Posterunek.

Wg stanu na 31 pazdziernika 2012 ..

- w Komendach Miejskich/Powiatowych Policji aplikacje e-Posterunek zainstalowano
na 370 stanowiskach roboczych, w tym na 155 stacjonarnych i 217 przeno$nych.
Aplikacje ta wykorzystywato 98 osob. Stuzby ruchu drogowego w Komendach
Miejskich/Powiatowych Policji nie wykorzystywaty modutu ruchu drogowego aplikacji
e-Posterunek.

- w KWP aplikacje e-Posterunek zainstalowano w Wydziale D-S na trzech
stanowiskach roboczych (jednym stacjonarnym i 2 komputerach przenosnych
przekazanych w 2009 i 2010 r. z KGP i Wyzszej Szkoty Policji w Szczytnie do

% Dz.Urz. KGP Nr 21, poz. 132.
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testowania). Sprzet ten uzytkowato trzech funkcjonariuszy Policji z Wydziatu D-$
(jeden wykorzystywat i testowat e-Posterunek, jeden testowat, a jeden uzytkujacy
komputer stacjonarny nie wykorzystywat tej aplikacii).
Wydziat Ruchu Drogowego sprawuje nadzér nad zagadnieniami ruchu drogowego,
a policjanci z tego Wydziatu nie likwidujg zdarzen drogowych, w zwigzku z czym nie
byto potrzeby wyposazenia policjantéw w aplikacje e-Posterunek.

(dowdd: akta kontroli str. 125, 152, 320)

W 2012 r. (do 31 pazdziernika) funkcjonariusze z jednostek Policji garnizonu
zachodniopomorskiego  wszczeli  (bez  wykorzystania iz wykorzystaniem
e-Posterunku) 40.063 postepowania, w tym: funkcjonariusze KWP — Wydziatu D-$
wszczeli 30 postepowan oraz funkcjonariusze Komend Miejskich/Powiatowych
Policji wszczeli 40.033 postepowania. W badanym okresie wszczeto
z wykorzystaniem aplikacji e-Posterunek 1.220 postepowan (3,04% wszystkich
wszczetych postepowan), z tego: funkcjonariusze KWP wszczeli 3 postepowania, co
stanowito  10%  wszczetych  spraw  oraz  funkcjonariusze ~ Komend
Miejskich/Powiatowych Policji wszczeli 1.217 postepowan, co stanowito 3,04%
wszczetych spraw. Funkcjonariusze 3 jednostek powiatowych Policji (KMP Koszalin,
KPP Pyrzyce, KPP Stawno) nie wszczynali postepowan z wykorzystaniem aplikacji
e-Posterunek.

(dowdd: akta kontroli str. 125, 153)

W wyniku przeprowadzonych w KWP ogledzin sprzetu komputerowego na ktérym
zainstalowano aplikacje e-Posterunek oraz na podstawie udzielonych wyjasnien
ustalono, ze:
- jeden z 3 funkcjonariuszy KWP na sprzecie ktérego zainstalowano aplikacje e-
Posterunek, oprocz testowania aplikacji e-Posterunek przeprowadzit z wykorzystaniem
tej aplikacji oraz — jak wyjasnit — standardowych edytoréw tekstu 3 postepowania
przygotowawcze na rzeczywistych danych; drugi testowat aplikacje, a trzeci
funkcjonariusz  nie  uzywat e-Posterunku do  prowadzenia  postepowan
przygotowawczych na rzeczywistych danych z powodu — jak wyjasnit — braku gwarancii
zapisania dokumentu i wydtuzonego czasu pracy z wykorzystaniem tej aplikacji;
- wg stanu na dzien 15 listopada 2012 r. byly aktywne moduty systemu e-
Posterunek: procesowy, drogowy oraz zapewniajacy funkcje dyktafonu. Nie byty
aktywne moduty umozliwiajace potaczenie z e-PUAP2, SWD oraz KSIP oraz
dokonanie sprawdzen przez SPP w innych centralnych policyjnych bazach danych;
(dowdd: akta kontroli str. 271-273, 292-294)

Przeprowadzone w KWP anonimowe ankiety wsérdd 3 uzytkownikow korcowych

I 0s6b testujacych aplikacje e-Posterunek wykazaty m.in.:

— 2 z 3 ankietowanych funkcjonariuszy) ocenito, ze wprowadzenie aplikacii
e-Posterunek nie przyczynito sie¢ do usprawnienia ich pracy i podniesienia jej
wydajnosci;

— 2 z 3 ankietowanych wskazato, ze wdrozenie e-Posterunku nie spowodowato
zmniejszenia ilo$ci sporzadzanej dokumentaciji w formie papierowe;

— 3 ankietowanych ocenito, ze ilo$¢ i jako$¢ sprzetu komputerowego w Komendzie
jest wystarczajaca do obstugi e-Posterunku;

— 2z 3 ankietowanych ocenito e-Posterunek jako sredni system (1 ankietowany Zle
ocenit aplikacje).

(dowdd: akta kontroli str. 234-241)

%5 Elektroniczna Platforma Ustug Administracji Publiczne;.
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Ustalone
nieprawidtowosci

Ocena czastkowa

Opis stanu
faktycznego

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ w badanym obszarze.

4. Zabezpieczenie danych osobowych przetwarzanych
w aplikacjach SWD i e-Posterunek.

4.1. SWD.

Dokumentacja przetwarzania danych osobowych w SWD, tj. ,Polityka
Bezpieczenistwa Systemu Wspomagania Dowodzenia Jednostek Organizacyjnych
Policji - poziom wysoki” oraz ,Instrukcja Zarzadzania Systemem Informatycznym
Przetwarzajgcym Dane Osobowe — System Wspomagania Dowodzenia Jednostek
Organizacyjnych Policji - poziom wysoki”, po otrzymaniu z KGP (pismem L.dz. Gs-d-
1130/11 z dnia 31 maja 2011 r., a nastepnie, ze wzgledu na nowelizacje aktéw
prawnych dotyczacych SWD, zaktualizowana dokumentacja pismem KGP nr L.dz.
GS-d-1030/2012 z dnia 10 maja 2012 r.) zostata wdrozona w KWP.

(dowaod: akta kontroli str. 19, 20)

Komendant decyzjg nr 318 z dnia 21 listopada 2011 r. w sprawie wprowadzenia do
uzytku w jednostkach organizacyjnych Policji woj. zachodniopomorskiego aplikacji
SWD, wyznaczyt zgodnie z dokumentacjg SWD, administratoréw (merytorycznego,
technicznego, bezpieczenstwa informacji) odpowiedzialnych za przetwarzanie
danych osobowych w SWD w KWP.

(dowad: akta kontroli str. 20, 24-26)

Komendanci Miejscy/Powiatowi Policji zostali poinformowani (pisma KWP L.dz. OIN-
1441/11 z dnia 8 listopada 2011 r., L.dz. OIN-71/12 z dnia 16 stycznia 2012 r. i L.dz.
OIN-407/12 z dnia 14 majg 2012 r.) o koniecznosci wdrozenia w ich jednostkach
SWD i koniecznosci realizacji procedur wynikajacych z Polityki i Instrukcii
zarzadzania SWD oraz o dostepnosci przedmiotowej dokumentacji na platformie
IKWP sieci PSTD. Administrator Bezpieczenstwa Informacji KWP dokonat
sprawdzenia prowadzonej dokumentacji SWD w 8 jednostkach.

(dowdd: akta kontroli str. 20)

Zgodnie z postanowieniami zawartymi w ,Polityce bezpieczenstwa” i ,Instrukcji
zarzadzania systemem...”, Administrator lokalny SWD w KWP prowadzi wykaz
pomieszczen, w ktorych przetwarzane sg dane osobowe - Charakterystyka Obszaru
Przetwarzania Danych Osobowych opracowang na potrzeby SWD oraz Ewidencje
Udzielonych  Upowaznien/Odwotann  Zbioru Informacji ,System Wspomagania
Dowodzenia” SWD.

(dowdd: akta kontroli str. 76, 79-82,)

Wg stanu na 31 pazdziernika 2012 r., w jednostkach organizacyjnych policji woj.
zachodniopomorskiego upowaznienia do SWD nadano 814 osobom, a w KWP (wg
ewidencji udzielonych upowaznien) — 103 osobom (w Sztabie Policji 16, Wydziale t.l
2, Wydziale Kryminalnym 4, Wydziale Komunikacji Spotecznej 1, OPP 80.
Upowaznienia cofnieto 7 osobom z OPP. Upowaznien udzielit Komendant lub z jego
upowaznienia zastepca.

(dowdd: akta kontroli str. 20, 79-83)

Przy korzystaniu z aplikacji SWD stosowane byty mechanizmy kontroli dostepu do
przetwarzania danych w postaci kart chipowych i haset. Kazdy uzytkownik posiadat
wlasng dostepowag karte mikroprocesorowg oraz indywidualne hasto dostepu.
Urzadzenia komputerowe wykorzystywane do obstugi aplikacji SWD nie byty
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wyposazone w modem, bluetooth, lub WiFi oraz nie miaty potaczenia z internetem.
Potaczone byty z wewnetrzng siecig PSTD.28
(dowod: akta kontroli str. 242, 243, 250-252, 261-263, 267, 268, 295-297)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Upowaznienia dostepu do SWD wydano 72 osobom (tj. 75,8% osob, ktére
podpisaty oSwiadczenia), przed odbyciem przeszkolenia i podpisaniem o$wiadczen
(wg wzoru stanowigcego zatacznik nr 2 do ,Polityki bezpieczeristwa SWD jednostek
organizacyjnych Policji — poziom wysoki’) o zapoznaniu sie z przepisami ustawy
0 ochronie danych osobowych oraz wewnetrznymi aktami prawnymi i dokumentami
dotyczacymi ochrony danych osobowych, w tym z ,Politykq bezpieczenstwa
Systemu Wspomagania Dowodzenia jednostek organizacyjnych Policji — poziom
wysoki” oraz  ,Instrukcjq  zarzadzania  systemem  teleinformatycznym
przetwarzajgcym dane osobowe - System Wspomagania Dowodzenia jednostek
organizacyjnych Policji — poziom wysoki”,

Ponadto udzielono upowaznienia dostepu do SWD, 8 osobom (7,8% wydanych
upowaznien), ktore nie odbyty przeszkolen, tj.:
- 3 osoby z Wydziatu Kryminalnego, ktorym upowaznienia o nr: 6/2012, 7/2012
i 8/2012 nadano w pazdzierniku 2012 .
- 5 0s6b z OPP, tj.: osoba legitymujgca si¢ upowaznieniem nr 303/2011 nadanym 23
listopada 2011 r., 4 osoby legitymujace sie upowaznieniami o nr: 271/2011
i 281/2011 z 15 listopada 2011 r.; 290/2011 i 292/2011 z 23 listopada 2011 r., ktdrym
upowaznienia dostepu do SWD cofnieto 29 lutego 2012 r.

(dowdd: akta kontroli str. 84-97)

Byto to niezgodne z ,Politykg bezpieczenstwa Systemu Wspomagania Dowodzenia
jednostek organizacyjnych Policji — poziom wysoki”, w mys| ktorej, upowaznienie
mozna wyda¢ po przeszkoleniu i podpisaniu o$wiadczenia.

(dowad: akta kontroli str. 321)

Z-ca Komendanta wyjasnit, ze powodem opisanych nieprawidtowo$ci byta
nieskuteczna procedura w zakresie weryfikacji wnioskow o nadanie upowaznien
realizowana w Sztabie Policji KWP, jak rowniez przyspieszenie — z powodu awarii
dotychczas stosowanego systemu GEM wspomagajacego obstuge zgtoszen w KMP
w Szczecinie — wdrozenia sytemu SWD, co wymagato nadanie uprawnien przysztym
uzytkownikom przed ich przeszkoleniem. Dokonano zmiany procedury weryfikacii
wnioskéw o0 nadanie upowaznied, co przyczyni sie do wyeliminowania
nieprawidtowo$ci w omawianym zakresie.

(dowdd: akta kontroli str. 98-102)

W wyniku kontroli NIK osoby legitymujace sie upowaznieniami nr: 6/2012, 7/2012 i
8/2012 odbyly przeszkolenie i podpisaty oswiadczenia (27 listopada, 4 i 12 grudnia
2012 r.), a osobie legitymujacej sie upowaznieniem nr 303/2011 upowaznienie
cofnieto 12.12.2012 .

(dowdd: akta kontroli str. 103-105)

2. Przeprowadzone ogledziny 5 komputerow wykorzystywanych do obstugi aplikacji
SWD wykazaty, ze:

- w notebooku Lenowo 3000N100 (s/n L3-AR943) uzytkowanym w Sztabie Policji,
hasto dostepowe do konta w Windows nie byto ustalone, do czego zobowigzujg
przepisy zatgcznika do rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r. oraz
zalecenia dotyczace standarddw technicznych, uzytkowych oraz bezpieczenstwa,

% Policyjna Sie¢ Transmisji Danych
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Ocena czastkowa

Opis stanu
faktycznego

stosowanych w Policji, w zakresie informatyki i taczno$ci?” zatwierdzonych przez
Zastepce Komendanta Gtéwnego Policji 29 marca 2012 r. Logowanie do SWD
nastepowato za pomocg karty mikroprocesorowej i 4 cyfrowego numeru PIN;

- na notebooku Lenowo 3000N100 (s/n L3-AR943) uzytkowanym w Sztabie Policji nie
zainstalowano programu antywirusowego, a w komputerze stacjonarnym
PRZPBC455W7 (s/n 455W7021D) uzytkowanym w Oddziale Prewencji Policji baza
wirusow w programie antywirusowym G-Data nie byta aktualizowana od 25.10.2010 .,
co byto niezgodne z przepisami pkt Ill, ppkt 1 zatacznika do rozporzadzenia MSWIA
z dnia 29 kwietnia 2004 r.;
- w dwdch komputerach stacjonarnych (Optimus DB400S - s/n 802.023.999
i Optimus DB400S - s/n 802.023.992) uzytkowanym w Sztabie Policji dostep do
ustawien BIOS nie byt zabezpieczony hastem, do czego zobowigzywat pkt 9.1.
zalecen KGP z 29 marca 2012 .

(dowdd: akta kontroli str. 242, 243, 261, 262, 295-297)

Naczelnik Wydziatu til KWP mt. insp. Andrzej Czapla poinformowat, ze
ww. nieprawidtowosci zostaty usuniete.

(dowdd: akta kontroli str. 304-307)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowo$ci,
dziatalno$¢ w badanym obszarze.

4.2. e-Posterunek.

Administrator danych osobowych przetwarzanych w aplikacji e-Posterunek,
tj. Komendant Gtéwny Policji nie przekazat dokumentéw wymaganych na podstawie
art. 36 ust. 1-2 ustawy o ochronie danych osobowych oraz § 3 rozporzadzenia
MSWIA z dnia 29 kwietnia 2004 r., 1j. polityki bezpieczenstwa i instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.

Ustalono, ze w KWP nie wprowadzono, w sytuacji braku stosownych aktéw prawa
wewnetrznego iwytycznych na szczeblu KGP, wewnetrznych procedur
okre$lajagcych zasady organizacji pracy komorek organizacyjnych KWP
z wykorzystaniem  systemu e-Posterunek (dotyczacych w  szczegoino$ci
przekazywania postepowan przygotowawczych prowadzonych przy uzyciu aplikacii
miedzy poszczegoinymi funkcjonariuszami i komérkami organizacyjnymi KWP oraz
archiwizacji danych), ktére bylyby wykorzystywane w komorkach organizacyjnych
KWP i podlegtych jednostkach organizacyjnych Policji w obszarze planowanego
przedsiewziecia teleinformatycznego e-Posterunek.

Na dzier kontroli NIK aplikacja e-Posterunek zainstalowana na komputerach KWP
nie wspdtpracowata w sieci i z innymi systemami i bazami danych.

(dowdd: akta kontroli str. 126)

Z-ca Komendanta wyjasnit, ze pismem z 30 wrze$nia 2010 r. (nr DA-I-0402-
60/2010) zwrdcono sie do KGP — Biura Kryminalnego Wydziatu Dochodzeniowo-
Sledczego z zapytaniem o sposob archiwizacji i ochrony wprowadzanych danych
przed nieuprawnionym dostepem oséb trzecich i do dnia dzisiejszego nie otrzymano
odpowiedzi. Zaznaczyt, ze administratorem danych generowanych przy uzyciu
aplikacji e-Posterunek jest Komendant Gtéwny Policji, poniewaz udostepnit tg
aplikacje, jako spetniajgcg wszelkie wymagania, a ponadto, zgodnie z przekazang
informacjg (pismo KGP z 30 kwietnia 2012 r. nr Li808/12), aplikacja e-Posterunek
miata by¢ zespolona z innymi systemami centralnymi jak CEL, CEPIK oraz KSIP.
Obecnie uzytkowanie aplikacji jako jednostanowiskowej jest okresem przej$ciowym,

21 zwanych dalej zaleceniami KGP z 29 marca 2012 r.
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nieprawidtowosci

w zwigzku z czym kazdy z uzytkownikéw aplikacji w KWP posiada odrebny login
oraz hasto. Postepowania nie sg przekazywane pomiedzy komorkami
organizacyjnymi Komendy, a kazdy z funkcjonariuszy Policji posiada przeszkolenie
z zakresu ochrony danych osobowych, jak i danych zwigzanych z prowadzonymi
postepowaniami karnymi.

(dowdd: akta kontroli str. 98, 100, 101)

Komendant, decyzjg nr 114 z 4 maja 2009 r. w sprawie zabezpieczenia danych
osobowych w podlegtych jednostkach organizacyjnych Policji, wyznaczyt osoby
odpowiedzialne za proces przetwarzania danych osobowych oraz wprowadzit Polityke
bezpieczenstwa przetwarzania danych osobowych w KWP. Polityka ta,
niededykowana aplikacji e-Posterunek, wprowadzita podstawowe zasady ochrony
danych osobowych w KWP, niezaleznie od systeméw (informatyczny, tradycyjny,
papierowy) oraz sposéb ich przetwarzania w systemach. Funkcjonariusze
| pracownicy KWP, biorgcy udziat w procesie przetwarzania danych osobowych
w KWP zapoznani zostali z ww. Polityka.

(dowdd: akta kontroli str. 126, 300)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

Aplikacja e-Posterunek byta wykorzystywana wKWP na 1 przeno$nym sprzecie
komputerowym (notebook Dell Latitude E5510 (sin DRSW7N1), ktory nie zostat
zabezpieczony przed nieuprawnionym dostepem, do czego zobowigzuje art. 36 ust. 1
ustawy o ochronie danych osobowych, przepisy zatgcznika do rozporzadzenia MSWIA
zdnia 29 kwietnia 2004 r. oraz zalecenia KGP z 29 marca 2012r. (ij., zasady
konfiguracji hasta dostepowego do konta w Windows oraz samej aplikacji e-Posterunek
nie spetniaty wymagan, co do jego ztozonosci i minimalnej dtugosci hasta, wymuszania
tworzenia historii haset, minimalnego okresu wazno$ci hasta, nie zainstalowano
oprogramowania do zabezpieczenia kryptograficznego komputera przenosnego, nie
dokonano zabezpieczenia hastem konfiguracji BIOS). Powyzsze, w ocenie NIK, stwarza
zagrozenie dla integralnosci i poufnosci danych osobowych obywateli przetwarzanych
przez Policje w aplikacji e-Posterunek.

(dowdd: akta kontroli str. 271, 295, 296)

Pismem z 28 grudnia 2012 r. (nr LSZ-4101-26-02/2012) kontrolujacy przekazat Z-cy
Komendanta, na podstawie przepisow art. 51 ust. 4 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli28, informacje o nieprawidtowosciach zwigzanych z
wdrozeniem aplikacji e-Posterunek w KWP i jednostkach Policji wojewodztwa
zachodniopomorskiego bez wymaganej dokumentacii, tj. polityki bezpieczenstwa i
instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych oraz produkcyjnego wykorzystywania aplikacji e-Posterunek w KWP na
niezabezpieczonym przed nieuprawnionym dostepem 1 przenoSnym sprzecie
komputerowym (notebook Dell Latitude E5510 - s/n DRSW7N1).

(dowdd: akta kontroli str. 308, 309)

Z-ca Komendanta poinformowat kontrolujgcego (pismo z 3 stycznia 2013 r. nr DA-
153/2012) o wydaniu (pismem z 28 grudnia 2012 r. nr DA-I-53/2012) polecenia
Komendantom Powiatowym/Miejskim Policji wstrzymania wykorzystywania aplikacji
e-Posterunek do prowadzenia postepowan przygotowawczych na rzeczywistych
danych oraz o zainstalowaniu hasta dostepowego do konta Windows zgodnie
z wymogami w komputerze notebook Dell Latitude E5510 (s/n DRSW7N1).

(dowdd: akta kontroli str. 310, 311)

#Dz.U.z2012r., poz. 82
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Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Z-ca Naczelnika Wydziatu til KWP podinsp. Tomasz Trocha poinformowat
Komendantow Powiatowych/Miejskich Policji (pismo z 3.01.2013 r. nr £1-2112/2012)
0 opracowaniu przez Biuro Lacznosci i Informatyki KGP procedury usunigcia danych
z aplikacji e-Posterunek oraz polecit usuniecie z tej aplikacji postepowan
przygotowawczych prowadzonych na rzeczywistych danych.

(dowdod: akta kontroli str. 313)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowo$ci,
dziatalno$¢ w badanym obszarze.

IV. Wnioski.

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustaler kontroli, Najwyzsza

Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1. Wydawanie upowaznienr dostepu do SWD po zapoznaniu uzytkownikdw
z dokumentami dotyczacymi ochrony danych osobowych przetwarzanych w tym
systemie.

2. Dokonanie przegladu sprzetu informatycznego obstugujacego w KWP aplikacje
SWD nieobjetego kontrolg NIK, w zakresie sposobu zabezpieczenia przed
nieuprawnionym dostepem.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 30 dni od dnia otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Szczecin, dnia  stycznia 2013 r.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie
Kontrolerzy Dyrektor
Tadeusz Jaworski
gtéwny specjalista kontroli pafistwowe;..

Tomasz Cyranka
gtéwny specjalista kontroli pafistwowe;j
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