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|. Dane identyfikacyjne kontroli

P/12/096 - Planowanie i realizacja wybranych projektow teleinformatycznych,
majacych na celu usprawnienie funkcjonowania jednostek organizacyjnych Policji

Najwyzsza Izba Kontroli Delegatura w Szczecinie

1. Jarostaw Staniszewski, doradca ekonomiczny, upowaznienie do kontroli nr 83614
z dnia 16.10.2012 .
(dowdd: akta kontroli str. 1)

2. Tomasz Cyranka, gt. specjalista k.p., upowaznienie do kontroli nr 85159 z dnia
21.11.2012r.
(dowdd: akta kontroli str. 3)

Komenda Powiatowa Policji w Policach’, ul. Kasprowicza 3, 72-010 Police.

Andrzej Zakrzewski, podinspektor, Komendant Komendy Powiatowej Policji
w Policach?.
(dowdd: akta kontroli str. 5)

Il. Ocena kontrolowanej dziatalnosci
1. System Wspomagania Dowodzenia3.

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci¢,
wdrozenie i funkcjonowanie w KPP systemu SWD.

SWD byt podstawowym narzedziem pracy stuzby dyzurnej w KPP. W systemie byty
rejestrowane wszystkie wymagajace tego zgtoszenia, zdarzenia oraz czynnosci
zwigzane z reakcjg Policji. Na biezaco wprowadzano dyslokacje stuzb patrolowo-
interwencyjnych  oraz  zespotéw  dochodzeniowo-$ledczych.  Stwierdzono,
ze urzadzenia i sprzet komputerowy ofrzymane do obstugi SWD byty
wykorzystywane w sposéb zgodny z przeznaczeniem.

Stwierdzone nieprawidtowosci dotyczyty:

- nieprzestrzegania procedur dotyczacych udzielania upowaznieri dostepu do SWD
okre$lonych w ,Polityce bezpieczenstwa Systemu Wspomagania Dowodzenia
jednostek organizacyjnych Policji - poziom wysoki™,

- niezabezpieczenia cze$ci sprzetu informatycznego obstugujgcego SWD przed
nieuprawnionym dostepem.

Dalej: KPP.

Dalej: Komendant.

Dalej: SWD.

Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidiowosci,
negatywna.

5 Opracowana w 2012 r. przez Biuro tacznosci i Informatyki KGP przy wspétpracy Gtéwnego Sztabu Policji KGP oraz Biura
Ochrony Informacji Niejawnych KGP, zatwierdzona przez Komendanta Gtéwnego Policji, zwana dalej: Politykg
bezpieczenstwa SWD.
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Opis stanu
faktycznego

2. E-Posterunek.

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowo$ci,
dziatania podejmowane przez KPP w zakresie realizacji i wdrazania projektu
teleinformatycznego e-Posterunek.

Aplikacja e-Posterunek byta wykorzystywana w Komendzie w niewielkim zakresie.
Komendant nie miat decydujacego wptywu na okreslenie terminu wprowadzenia do
uzytkowania tej aplikacji, ani na zapewnienie warunkow technicznych jej
funkcjonowania. W powyzszym zakresie KPP nie otrzymata wytycznych od
jednostek organizacyjnych wyzszego szczebla, tj. od Komendy Wojewddzkiej Policjié
i Komendy Gtownej Policji’.

Stwierdzone nieprawidtowosci dotyczyty w szczegolnosci:

- prowadzenia w aplikacji e-Posterunek postepowan przygotowawczych, mimo
nieopracowania do dnia zakonczenia kontroli NIK dla e-Posterunku, wymaganych
na podstawie art. 36 ust. 1 i 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych® oraz § 3 rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r.°,
dokumentacji, tj.: Polityki bezpieczenstwa i Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych,

- niezabezpieczenia czesci sprzetu informatycznego obstugujacego aplikacje
e-Posterunek przed nieuprawnionym dostepem.

lIl. Opis ustalonego stanu faktycznego

1.Realizacia w KPP w Policach projektow
teleinformatycznych dotyczacych SWD i e-Posterunku

1.1. SWD

Komendant Wojewodzki Policji w Szczecinie'® decyzjg z 21.11.2011 r.!" w sprawie
wprowadzenia do uzytku w jednostkach organizacyjnych Policji wojewodztwa
zachodniopomorskiego SWD, postanowit wdrozy¢ system w terminach: KWP i KMP
w Szczecinie — 21 listopada 2011 r., KMP w Koszalinie — do 5 grudnia 2011 r.,
aw pozostatych jednostkach — nie pézniej niz do 31 grudnia 2012 r. W dniu
14.05.2012 r. wptyneto do KPP pismo Pierwszego Zastepcy Komendanta Gtéwnego
Policji informujgace m.in. o zmianach dotyczacych wewnetrznych przepiséw prawnych,
umozliwiajgcych wykonywanie w jednostkach organizacyjnych Policji czynnoSci
polegajacych na obstudze zgloszen z numeru alarmowego 112 przez operatorow
zatrudnionych w urzedach wojewodzkich.

(dowod: akta kontroli str. 37, 39, 549, 554-558)

W KPP poza opracowaniem charakterystyki obszaru przetwarzania danych
osobowych w SWD'2, nie opracowano zadnych wewnetrznych aktéw prawnych lub
procedur dotyczacych zasad organizacji pracy komodrek organizacyjnych
z wykorzystaniem SWD. Wdrozenie systemu odbywato sie m.in. poprzez

Dalej: KWP.

Dalej: KGP.

Dz. U.z 2002 r. Nr 101, poz. 926 ze zm., zwana dalej: ustawg o ochronie danych osobowych.

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwane dalej
Rozporzadzeniem MSWIA z dnia 29 kwietnia 2004 r.

10 Dalej: Komendant Wojewodzki.

" Nr318/11.

12 W ktorej okreslono jednostke organizacyjna, nazwe i numer pomieszczenia oraz cze$¢ budynku i pomieszczen tworzacych
obszar, w ktérym przetwarzane sg dane osobowe w komérkach organizacyjnych KPP.
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wyznaczenie na polecenie Komendanta Wojewddzkiego'3: Lokalnego administratora
merytorycznego SWD'4, Lokalnego administratora technicznego SWD'5 i Lokalnego
administratora bezpieczenstwa Informacji'e.

(dowod: akta kontroli str. 37, 39, 42, 43, 549, 551-553, 582, 583)

Komendant wyjaénit, ze w przypadku SWD brak byto polecenia jednostki wyzszego
rzedu, aby wydawac wewnetrzne akty prawne. Wdrozenie systemu odbywato sie
m.in. poprzez wyznaczenie uzytkownikow systemu przez (... lokalnego
administratora SWD, bioragc pod uwage sprawowang funkcje, potrzeby stuzby
i realizowane zadania, a takze opracowanie charakterystyki obszaru przetwarzania
danych osobowych; sprawdzenie sprzetu przez lokalnego administratora
technicznego SWD, a takze wgrywanie i konfigurowanie programu, monitorowanie
btedow, sporzadzenie map, sektorow dla Ogniwa Patrolowo-Interwencyjnego,
rejondw dzielnicowych.

(dowdd: akta kontroli str. 37, 39)

KPP otrzymata 19.11.2008 r. 3 zestawy komputerowe do obstugi SWD'?, z kt6rych
2 zainstalowano na stanowiskach dyzurnych oraz 1 w pokoju Zastepcy Naczelnika
Wydziatu Kryminalnego'® KPP. Ponadto SWD zostat zainstalowany na 9 zestawach
komputerowych (otrzymanych w latach 2005-2009), ktore przed instalacjg systemu
wykorzystywane byty w KPP gtéwnie do sprawdzania danych w Krajowym Systemie
Informacyjnym Policji'®. Pierwsza instalacja oprogramowania SWD w KPP zostata
przeprowadzona samodzielnie w okresie 10-14.09.2012 r. przez administratora
technicznego SWD. Urzadzenia wykorzystywane byty jako stanowiska dostepowe
do KSIP i innych baz danych oraz do dnia 18.09.2012 r. (uruchomienia SWD
w KPP) - do obstugi Elektronicznej Ksigzki Stuzby Dyzurnego?0.

(dowdd: akta kontroli str. 23, 28-29, 30-36, 106-151, 549)

W okresie objetym kontrolg KPP, na wniosek KWP, dokonata 1 analizy potrzeb
sprzetowych do wdrozenia w jednostce SWD. KPP w odpowiedzi na pismo
2 30.04.2012 r.2', wnioskowata o 9 stacji dostepowych (potrzeby obejmowaty
rowniez Komisariat Policji w Mierzynie2?).

(dowod: akta kontroli str. 545-548)

Administrator systemow teleinformatycznych wyjasnit, ze do dnia 11.01.2013 r. nie
otrzymano Zadnej informacji w ww. sprawie. Ponadto wyjasnit, ze w sprawie
doposazenia stanowisk pracujgcych z aplikacig SWD kilkakrotnie zwracano sie
telefonicznie z prosbg do pracownikow KWP o zakup dodatkowych kart pamieci
RAM typu DDR 1. W zwigzku z nieotrzymywaniem odpowiedzi na telefoniczne
zamowienia dnia 05.11.2012 r. wystano elektroniczng policyjng pocztg LOTUS
zapotrzebowanie na w/w elementy. Pamie¢ RAM (6 szt.) KPP otrzymata w dniu
11.12.2012r,

(dowdd: akta kontroli str. 542, 543)

W KPP byt wykorzystywany system raportowania o usterkach w funkcjonowaniu
oprogramowania SWD, ktory zostat opracowany w pierwszym kwartale 2012 r.

13 Pismo z 12.12.2011 r. nr WS-0400-1790/11.

4 Naczelnik Wydziatu PiRD KPP.

15 Starszy technik w Zespole Lacznosci i Informatyki KPP.

16 Starszy inspektor w Zespole Ochrony Informacji Niejawnych oraz w Zespole Lacznosci i Informatyki KPP.

173 zestawy komputerowe (procesor 2,5 Ghz, pamie¢ RAM 2 GB, dysk twardy 250 GB), 4 monitory LCD 19” Asus VB 191T
(niepanoramiczne), telewizor LCD 32", czytniki kart mikroprocesorowych (3), 2 drukarki laserowe mono oraz drukarka
laserowa sieciowa kolorowa.

18 Dalej: WK.

19 Dalej: KSIP.

2 Dalej: EKSD.

21 +1-0151-760/12.

22 Dalej: KP Mierzyn.



Ustalone
nieprawidtowosci

przez KGP2. Zgodnie z jego treScig komunikaty dotyczace zgtaszanych
nieprawidtowosci w funkcjonowaniu SWD mogty by¢ kierowane przez uzytkownikow
do Biura Lacznosci i Informatyki KGP; zamieszczane poprzez forum uzytkownikéw
w Policyjnej Platformie Wdrozeniowej2* oraz na liscie dyskusyjnej ,startswd” na
platformie Internetu. Na forum PPW miaty by¢ zamieszczane wszystkie zgtoszenia
przekazane przez uzytkownikéw i zakwalifikowane jako bfedy dziatania systemu
wraz z informacjg o stanie ich realizacji.

(dowdd: akta kontroli str. 549)

Komendant w sprawie konsultowania sie jednostek wyzszego stopnia na etapie
okre$lania zatozen SWD oraz w okresie tworzenia ww. systemu, wyjasnit, ze nie
Zwracano Sie o opinie dotyczgce praktycznych aspektow.

(dowdd: akta kontroli str. 37, 40)

Wedtug stanu na 10.12.2012 r. aplikacja SWD zostata zainstalowana na 18 stacjach
dostepowych, z tego: 9 w Wydziale Prewencji i Ruchu Drogowego KPP25 (w tym
2 w Zespole Dyzurnych), 2 w WK, 1 w Zespole £acznosci i Informatyki oraz 6 w KP
w Mierzynie.

(dowad: akta kontroli str. 30, 31-36, 109, 117-119)

Na dzien 21.10.2012 r. upowaznienia do obstugi systemu SWD otrzymato 30 0séb26,
w zalezno$ci od zakresu uprawnien i wykonywanych obowigzkdw stuzbowych.
(dowdd: akta kontroli str. 44-46)

Sposrod 30 uzytkownikéw SWD:

20 zostato przeszkolonych przez funkcjonariuszy KWP - szkolenia odbywaty sie
w kilku jednodniowych terminach, w okresie od 13.02.2012r. do 13.03.2012 r.
w wymiarze 7 godzin, obejmujacych praktyczng obstuge systemu,

- 14 uczestniczylo w 5 godzinne] multimedialnej prezentacji obstugi programu
SWD prowadzonej 12.09.2012 r. przez funkcjonariusza KGP, obejmujacej pokaz
praktycznej obstugi systemu,

- 13 uczestniczyto 12.09.2012 r. w szkoleniu teoretycznym (1 godzina) z zakresu
ochrony danych osobowych podczas przetwarzania danych w SWD oraz polityki
bezpieczenstwa SWD,

- 12 funkcjonariuszy KPP i KP w Mierzynie uczestniczylo 17.09.2012r.
w szkoleniu obejmujacym praktyczng obstuge systemu (6 godzin),

- 3 funkcjonariuszy KP w Mierzynie, ktdrzy nie zostali przeszkoleni z obstugi
systemu SWD w ww. terminach, po wprowadzeniu SWD odbyli indywidualny
instruktaz prowadzony przez Kierownika Referatu Prewencji KP w Mierzynie.

(dowdd: akta kontroli str. 47-49, 50-61)

Komendant w sprawie osiggniecia docelowego stanu sprzetu, instalacji systemu
SWD, przeszkolenia i upowaznienia uzytkownikow, wyjasnit, ze planowane jest
rozszerzanie iloSci uzytkownikow, ale dopiero w przypadku otrzymania niezbednej
ilosci sprzetu. Sam sprzet w systemie SWD nie spetnia wymogow (parametrow —
spetniajq tylko 3) do petnego wykorzystania min. poprzez zte parametry monitorow
(powinny by¢ panoramiczne), zbyt matq pamiec operacyjna.

(dowdd: akta kontroli str. 37, 40)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

23 Pismo Zastepcy Komendanta Gtéwnego Policji z 28.03.2012 r.

2 Dalej: PPW.

% Dalej: Wydziat PiRD.

% 28 funkcjonariuszy/pracownikdw KPP Police oraz Komisariatu w Mierzynie oraz 2 pracownikéw Zespotu tacznosci
i Informatyki KPP.
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Uwagi dotyczace
badanej dziatalnosci

Sposrod 30 uzytkownikdw ktorzy otrzymali upowaznienia do pracy w SWD:

- 1 uzytkownik, ktory upowaznienie otrzymat 17.09.2012 r., odbyt 16.02.2012 r.
szkolenie w KWP obejmujace praktyczng obstuge systemu, natomiast nie zostat
zapoznany i nie podpisat oSwiadczenia (wg wzoru stanowigcego zatgcznik nr 2
do polityki bezpieczenistwa SWD) o zapoznaniu sie z przepisami ustawy
oochronie danych osobowych oraz wewnetrznymi aktami prawnymi
i dokumentami dotyczacymi ochrony danych osobowych, w tym z politykg
bezpieczenstwva  SWD  oraz  ,Instrukcjg ~ zarzadzania  systemem
teleinformatycznym  przetwarzajagcym dane osobowe - SWD jednostek
organizacyjnych Policji - poziom wysoki"?7,

- 3 funkcjonariuszom/pracownikom upowaznienia zostaty wydane odpowiednio na:
13 dni (2 pracownikom) i na 9 dni (1 funkcjonariuszowi) przed zapoznaniem
i podpisaniem ww. oswiadczenia.

(dowod: akta kontroli str. 44-45, 60-61)

Wedtug pkt. 1.7 Polityki bezpieczeristwa SWD, wszystkie osoby przed uzyskaniem
upowaznienia muszg zostaC przeszkolone w zakresie wykonywania czynnosci
zapewniajgcych ochrong danych osobowych oraz zapoznane z dokumentacjg
bezpieczenstwa. W pkt 3 m.in. stwierdzono, ze wymagania bezpieczenstwa danych
osobowych sg realizowane poprzez zapewnienie przetwarzania danych osobowych
w systemie SDW tylko przez osoby przeszkolone i upowaznione. W pkt 8 Szkolenia
m.in. zapisano, ze dla zapewnienia odpowiedniego poziomu bezpieczenstwa
systemu informatycznego SWD dla wszystkich uzytkownikéw, w jednostkach
organizacyjnych Policji prowadzone sg obowigzkowe szkolenia w zakresie obstugi
aplikacji SWD.

(dowdd: akta kontroli str. 590, 593, 599)

Naczelnik Wydziatu PiRD wyjasnit, ze funkcjonariusz nie zostat zapoznany z aktami
prawnymi dotyczacymi funkcjonowania SWD, gdyz po odbytym juz szkoleniu
w KWP zmienit stanowisko pracy, gdzie nie jest wymagane SWD. Ponadto wyjasnit,
ze roznice w dniach zapoznania z dniami nadania uprawnien nie byty znaczne.
Funkcjonariusze rozpoczeli prace w systemie SWD dopiero po zatwierdzeniu
i otrzymaniu uprawnien.

(dowdd: akta kontroli str. 73-75, 540-541)

Sposrod 30 uzytkownikdw ktorzy otrzymali upowaznienia do pracy w SWD, 3 nie
zostato zapoznanych z zarzadzeniem 453/11 Komendanta Gtdwnego Policji z dnia
27.04.2011r. w sprawie form imetod przetwarzania informacji wspomagajacych
kierowanie niektorymi dziataniami Policji podejmowanymi w celu wykonywania
zadan ustawowych.

(dowdd: akta kontroli str. 51)

Naczelnik Wydziatu PiRD wyja$nit: niezapoznanie 3 funkcjonariuszy z zarzadzeniem
(...) wigze sie ze zwyklym niedopatrzeniem. (...) podjeto czynno$ci zmierzajgce do
zapoznania policjantow i pracownikow z w/w Zarzadzeniem. (...) Zarzgdzenie |(...)
jest aktem prawa ogolnodostepnym i kazda z 0s0b bez problemu mogfa uzyskac
akt izapozna¢ sie z nim. Osoby, ktoérych nie zapoznano pefnity raczej role
techniczne przy wprowadzaniu SWD (informatycy, pracownicy cywilni). W pierwszej
kolejnoSci  skupitem sie na zapoznaniu z wszystkimi dokumentami i aktami
prawnymi 0soby na co dzien uzytkujgce i wyznaczone do pracy przy systemie SWD.

(dowdod: akta kontroli str. 540-541)

21 Qpracowana w 2012 r. przez Biuro tacznosci i Informatyki KGP przy wspofpracy Gtéwnego Sztabu Policji KGP oraz Biura
Ochrony Informacji Niejawnych KGP, zatwierdzong przez Komendanta Gtéwnego Policji, zwana dalej: Instrukcjg
zarzgdzania SWD.
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Ocena czastkowa

Opis stanu
faktycznego

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci
dziatalno$¢ kontrolowanej jednostki w zbadanym zakresie.

1.2. E-Posterunek

W zwigzku z otrzymanym Harmonogramem prac wdrozeniowych okreslonych
w piSmie Zastepcy Komendanta Gtéwnego Policji z 8 czerwca 2010 r. (nr Lj. 73/10)
zaktadajacym m.in. wdrozenie aplikacji e-Posterunek w KWP do korica pazdziernika
2010 r. oraz pismem Dyrektora Biura Kryminalnego KGP z 6 wrzesnia 2010 r.
(nrAds-745/10) informujagcym o udostepnieniu wersji instalacyjnej aplikacii
e-Posterunek i umieszczeniu jej w Centrum Dystrybucji Oprogramowania2® do
pobrania i wdrozenia, z-ca Komendanta Wojewddzkiego Policji pismem z 13
wrzesnia 2010 r.  (nr DA-1-0402-60/10/AB)  poinformowat Komendantow
Miejskich/Powiatowych Policji o umieszczeniu w CDO wersji instalacyjnej aplikacji
e-Posterunek oraz dokumentacji pomocniczej (Podrecznik uzytkowania i Podrecznik
administratora). W pismach z 11.01.2012 r. oraz 30.04.2012 r. (nr Li 898/12) KWP
informowata m.in. o: udostepnieniu wersji 2.0 aplikacji e-Posterunek, rozbudowaniu
aplikacji o modut ruchu drogowego i mozliwo$¢ wspdtpracy tego modutu z KSIP.
(dowdd: akta kontroli str. 549-550, 563-565, 577-580)

W KPP nie opracowano zadnych wewnetrznych aktow prawnych
ani procedur dotyczacych zasad organizacji pracy komérek organizacyjnych
Komendy z wykorzystaniem systemu e-Posterunek.

(dowdd: akta kontroli str. 549)

Komendant w sprawie dziatan organizacyjnych podjetych w celu wdrozenia systemu
e-Posterunek wyjasnit, ze nie ma Zadnej decyzji o wprowadzeniu aplikacji, ale
Z polecen stuzbowych zawieranych w pismach wynika, ze po otrzymaniu sprzetu
oraz przeszkoleniu policjantow system e-Posterunek ma byé wdrozony. Swiadczg
o tym min. pisma dot. monitorowania btedow tj. DA-1-0402-60/10/AB z KWP z dnia
16.02.2011 r. oraz pismo l.dz jw z dnia 18.02.2011 r., w ktérym nalezato ztozyc
informacje na temat funkcjonowania e-Posterunku. Nadto pismem nr DA-I1-0402-
S53/12/RL z KWP z 09.05.2012 r. nalezafo udzielic  informacji o ilosci
funkcjonariuszy ~ wykorzystujgcych  aplikacje, ilos¢  prowadzonych  zjej
wykorzystaniem postepowan oraz uwag i spostrzezen do wersji e-Posterunek 2.
Ponadto wyjasnit, ze w ramach wdrozenia systemu e-Posterunek, zgodnie
z pismem nr DA-I-0402-60/10/AB z dnia 13.09.2010r. z KWP, wytypowano do
przeszkolenia funkcjonariusza, ktory po odbytym szkoleniu, szkolit z zakresu
aplikacji  e-Posterunek  pozostatych  policjantow  realizujgcych  zadania
dochodzeniowo-Sledcze. Szkolenie wytypowanego funkcjonariusza
przeprowadzono w dniu 21.09.2010 r., a nastepnie szkolenie funkcjonariuszy KPP
w Policach odbyto sie w terminie do dnia 18.11.2010 r. Po tym szkoleniu
uzupetniajgco dokonywano Szkolehn 0sob przebywajgcych na absencji. Rowniez
dokonywano szkoler po modyfikacji aplikacji.

(dowdod: akta kontroli str. 37, 39, 581)

W listopadzie 2010 roku KPP, na wniosek KWP przeprowadzita m.in. analize
potrzeb sprzetowych w zakresie wyposazenia w sprzet komputerowy, ktéry miat
umozliwia¢ efektywne wykorzystanie aplikacji e-Posterunek. Komendant KPP
wpismie z 18.11.2010 r., poinformowat KWP, m.in. ze przeszkolono 13
funkcjonariuszy pionu dochodzeniowo-Sledczego. Z uwagi na problemy sprzetowe

28 Zwanym dalej CDO.



(komputery o matych parametrach) aplikacje e-Posterunek do chwili obecnej,
zainstalowano jedynie na 2 komputerach (...).
(dowod: akta kontroli str. 538-539)

W pismach z 7.03.2011 r.2® oraz 17.03.2011 r30 KWP przekazata informacje
dotyczace zgtaszania zauwazonych btedow w aplikacji e-Posterunek, w tym
o umieszczeniu CDO instrukcji dotyczacych ww. aplikacji oraz o mozliwo$ci
korzystania z istniejacego forum na PPW. Informacje i raporty o usterkach w trakcie
wdrazania aplikacji e-Posterunek, KPP przekazywata do KWP. Przyktadowo
18.06.2012 r. telefonicznie przekazano informacje, ze aplikacja po instalacji nie
uruchamia sie na koncie uzytkownika (uzyskano odpowiedz umozliwiajacg usuniecie
problemu); 13.11.2012 r. przekazano telefonicznie oraz pocztg elektroniczng (w tym
rowniez do KGP) informacje, o braku dostepu do niektérych drukéw w e-Posterunku
— otrzymano odpowiedz, ze btad zostanie naprawiony w nowej wersji aplikacji.
(dowod: akta kontroli str. 482, 566-575)

Sprzet komputerowy na ktérym przewidziano zainstalowanie systemu e-Posterunek

KPP otrzymata od KWP w Szczecinie w terminach:

- 9.12.2010 r. - Notebook DELL Latitude3! (1 szt.), na ktérym pierwszq instalacjq
aplikacji e-Posterunek byta wersja 1.8.4.0 (zainstalowana 7.12.2010 r.),

- 18.05.2011r. - dostepowe urzadzenie mobilne Twinhead Durabook U12C
(1 szt.), na ktérym pierwszg instalacjg aplikacji e-Posterunek byta wersja 1.8.4.0
(zainstalowana 29.05.2011r.),

- 27.09.2011 r. — 4 zestawy komputerowe Topadvert 1100S, na ktorych pierwszg
instalacjq  aplikacji e-Posterunek byly wersje 1.8.4.0 (zainstalowane
3i14.10.2011r.),

- 6.12.2011 r. - 7 Notebookoéw Lenovo L520, na 6 pierwszq instalacjg aplikacii
e Posterunek byly wersje 1.8.4.0, a na 1 1.8.8.0 (zainstalowane w okresie
12-14.12.2011r.),

- 6.06.2012 r. - Mobilny Terminal Przewozny MTP SUNIT D 1032 (1 szt.
- poprzednio uzytkowany przez Oddziat Prewencji Policji w Szczecinie), na
ktorym pierwszg instalacjg aplikacji e-Posterunek byta wersja 2.0.0.3
(zainstalowana 11.06.2012r.).

Wszystkie zainstalowane aplikacje zostaty zaktualizowane do wersji 2.0.0.3.

Przekazany sprzet komputerowy zostat rozdysponowany bez zbednej zwioki,

w terminie nie przekraczajgcym 13 dni od daty otrzymania, z tego

pracownicy/funkcjonariusze:

- WK Zespotu Dochodzeniowo - Sledczego KPP otrzymali: Notebooka DELL
Latitude, Twinhead Durabook U12C, 7 Notebookdw Lenovo L520 oraz 3 zestawy
komputerowe Topadvert 1100S,

- Wydziatu PIRD KPP otrzymali MTP,

- Zespotu Lacznosci i Informatyki KPP otrzymali zestaw komputerowy Topadvert
1100S.

Instalacji (aktualizacji) dokonywato 2 pracownikdw KPP33 przy wsparciu

telefonicznym Wydziatu Lacznosci i Informatyki KWP w Szczecinie.

(dowdd: akta kontroli str. 82-87, 88, 91-100)

2 Nr DA--0402-60/10 podpisane przez Naczelnika Wydziatu Dochodzeniowo — Sledczego KWP.

30 Nrt1-549/11 podpisane przez Naczelnika Wydziatu tacznosci i Informatyki KWP.

3 Sprzet przekazany KWP w Szczecinie przez Wyzszg Szkofe Policji w Szczytnie na podstawie umowy uzyczenia Nr
5/2010/WLIOI z dnia 22.11.2010 r., zakupiony ze $rodkéw Ministerstwa Nauki i Szkolnictwa Wyzszego w ramach Projektu
rozwojowego Wyzszej Szkoly Policji w Szczytnie ,Budowa prototypu Elektronicznego Modutu Procesowego” Nr O R00 0040
08, zwana dalej: umowg uzyczenia Nr 5/2010/WLiOl. Po uptywie czasu uzyczenia (18.10.2011 r.) sprzet zostat przejety na
stan KWP w Szczecinie, a nastepnie KPP w Policach.

3% Dalej: MPT.

3 Zespotu Lacznosci i Informatyki oraz Zespotu ds. Ochrony Informacji Niejawnych.
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Otrzymany sprzet komputerowy nie byt modernizowany w celu uzytkowania aplikacji
e-Posterunek. MTP wyposazony byt m.in. w dysk twardy 40 GB oraz pamigé
operacyjng RAM 1 GB DDR SDRAM 400 MHz, tj. podzespoty techniczne
niespetniajgce minimalnych zalecanych wymagan okreslonych w ,Podreczniku
administratora aplikacji e-Posterunek2.0”, wedtug ktdrych minimalng wymagang
konfiguracjg sprzetowa, niezbedng do uruchomienia iprawidtowego dziatania
aplikacji e-Posterunek byty m.in.: dysk twardy 160 GB oraz typ zastosowanej
pamieci RAM: DDR2 (667 MHz).

(dowdd: akta kontroli str. 88, 91-100 , 559-562)

Administrator systeméw teleinformatycznych wyjasnit, ze nie podejmowano dziatan
w zakresie modernizacji i doposazenia stanowisk dostepowych w celu zapewnienia
minimalnych ~ wymagan systemu e-Posterunek, gdyz otrzymany sprzet
przeznaczony do pracy owej aplikacji byt zgodny z minimalnymi wymaganiami.
Ponadto wyjasnit, ze sprawa doposazenia MTP byfa zgfaszana telefonicznie
pracownikom KWP w Szczecinie. Z uzyskanych informacji wynika, iz sprawa
rozbudowy urzgdzen MTP jest w trakcie realizacji na poziomie KGP w Warszawie
i planowana jest rozbudowa owych urzgdzen.

(dowdd: akta kontroli str. 542, 543)

W ramach wdrazania systemu e-Posterunek KPP otrzymata z KWP:

- 3 drukarki mobilne w zestawie z dodatkowymi tuszami, z tego otrzymang
9122010 r. w tym samym dniu przekazano uzytkownikowi, otrzymang
27.09.2011r. przekazano uzytkownikowi 7.10.2011 r. oraz otrzymang
15.02.2012 r. (HP Office Jet 100) przekazano uzytkownikowi®* 17.04.2012 r. -
tj. po 62 dniach od przekazania przez KWP,

- 18.05.2011r. karta SIM nr 911927(...) na wyposazeniu otrzymanego
dostepowego urzadzenia mobilnego Twinhead Durabook U12C (w dniu
23.05.2011 r. ww. karta zostata przyjeta do uzytkowania przez asystent
w Zespole Dochodzeniowo - Sledczym KPP), w dniu 10.07.2012 r.35 ww. karta
zostata wymieniona na karte o numerze 894803(...),

- 1122012 r. aparat cyfrowy Olympus FE 5030% (ww. aparat otrzymat
1.12.2010r. do uzytkowania asystent w Zespole Dochodzeniowo - Sledczym
KPP).

(dowdd: akta kontroli str. 82-87, 88, 91-100, 101-103)

Administrator systemow teleinformatycznych w sprawie rozdysponowania drukarki
po 62 dniach od otrzymania wyjasnit, ze wczesniej nie byto wiadomo kto otrzyma
sprzet w postaci stanowiska dostepowego, do ktorego byfa ona dedykowana.

(dowdd: akta kontroli str. 542, 544)

Komendant wyjasnit, ze funkcjonariusz nie uzywa Durabooka do czynno$ci poza

jednostka, a w pokoju posiada mozliwo$¢ pofgczenia z sieciq za posrednictwem

przewodu (...) i nie ma obecnie potrzeby wykorzystania zainstalowanej karty SIM.
(dowdd: akta kontroli str. 42, 43)

Asystent w Zespole Dochodzeniowo - Sledczym KPP wyjaénit, ze karta SIM
dotychczas nie byfa uzywana, poniewaz sprzet nie byt wykorzystywany poza
budynkiem KPP Police. W siedzibie KPP wykorzystywana jest Policyjna Sie¢
Transmisji Danych3”. Ponadto stwierdzit, ze nie ma wiedzy, czy karta byta w ogole
aktywowana.

(dowdd: akta kontroli str. 328)

% Referent w Zespole Dochodzeniowo - Sledczym KPP.

% Data przyjecia przez uzytkownika.

3% Aparat cyfrowy otrzymany przez KWP w Szczecinie na podstawie umowy uzyczenia Nr 5/2010/WLIOI.
37 Zwana dalej: PSTD.
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

W wyniku dokonanych ogledzin stwierdzono m.in., ze aparat cyfrowy Olympus FE
5030 wykorzystano w 1 sprawie, poza aplikacjg e-Posterunek, do sporzadzenia
dokumentaciji fotograficznej stanowigcej zataczniki do 3 protokotdéw ogledzin rzeczy
(wykonanych w dniach 3, 8 i 10 lutego 2012 r. (tacznie okoto 50 zdjec). W pamieci
wewnetrznej aparatu stwierdzono 3 zdjecia wykonane w ramach ww. sprawy.
(dowdod: akta kontroli str. 318)

Asystent w Zespole Dochodzeniowo - Sledczym KPP wyjasnit, ze aparat nie byt
wykorzystywany do pracy z aplikacjq e-Posterunek. Kilkakrotnie uruchomiony byt
przy okazji prowadzonych czynnosci celem sprawdzenia jego dziafania. Dziafa
poprawnie.

(dowdod: akta kontroli str. 330)

Na dzien 12.11.2012 r. w KPP byto 11 uzytkownikow aplikacji e-posterunek,
tj. wszyscy funkcjonariusze zatrudnieni byli w WK i wykonywali czynno$ci
dochodzeniowo-$ledcze?®.

(dowod: akta kontroli str. 82-84, 88, 104-105)

Szkolenia uzytkownikéw aplikacji e-Posterunek rozpoczeto w 2010 r., tj. przed
otrzymaniem przez KPP sprzetu komputerowego przeznaczonego do obstugi tej
aplikacji. Szkolenia zostaty zrealizowane zgodnie z wytycznymi KWP w systemie
kaskadowym, tzn. 1 funkcjonariusz z WK, ktéry w zatozeniu jako koordynator miat
przeszkoli¢ pozostatych uzytkownikow w jednostce, uczestniczyt 21.09.2010r. w
szkoleniu w KWP (czas trwania szkolenia ok. 4-5 godzin). Koordynator szkolit
nastepnych uzytkownikéw, w tym w dniach:
- 17, 18 listopada i w grudniu 2010 r. (m.in. 15 i 16) oraz w lipcu 2012 r. -
w szkoleniu trwajacym ok. 1 godziny udziat wzigto 11 funkcjonariuszy WK39 oraz
2 funkcjonariuszy Wydziatu PiRD KPP; na szkoleniu dokonano pokazu aplikacii,
omowiono funkcje i jej zatozenia; prezentacje odbywaty sie z wykorzystaniem
jednego stanowiska (prowadzacego) i nie obejmowaty praktycznych éwiczen,

- 25.06.2012 r. oraz w lipcu 2012 r. — w szkoleniu trwajacym ok. 1 godziny udziat
wzieto 11 funkcjonariuszy WK; na szkoleniu dokonano pokazu aplikacji oraz
przeprowadzono ¢wiczenia praktyczne, ktore odbywaty sie z wykorzystaniem
stanowisk uzytkownikow.

(dowdod: akta kontroli str. 104-105)

Komendant wyjasnit, ze KPP nie brafo udziatu przy konsultaciach w trakcie
tworzenia systemow SWD i e-posterunek. Ponadto wyjasnit, ze monitorowanie
wprowadzenia systemow SWD ie-Posterunek prowadzita KWP w Szczecinie
poprzez okre$lanie terminow: Szkolen, przydziatu i daty  odbioru sprzetu
niezbednego do uruchomienia, sporzadzenia w przypadku SWD niezbednych
danych jak min. sporzadzanie mapy powiatu, sektorow, dzielnic, nadawanie
uprawnien. Na szczeblu KPP bytem odpowiedzialny za terminowg realizacje
i wyznaczenie 0s6b do szkolenia.

(dowdod: akta kontroli str. 37, 39-40)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

NIK zwraca uwage na potrzebe modernizacji MTP, w celu jego dostosowania do
minimalnych zalecanych wymagan okreslonych w ,Podreczniku administratora
aplikacji e-Posterunek2.0”.

% Aplikacja e-Posterunek zainstalowana byta réwniez na MPT (niewykorzystywana), ponadto szkolenia z obstugi aplikacji
odbyli Naczelnik oraz Zastepca Naczelnika WK.
3 Ztego: 1 odszedt na emeryture, 2 zostato przeniesionych do Wydziatu PiRD KPP.
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Ocena czastkowa

Opis stanu
faktycznego

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ kontrolowanej jednostki
w zbadanym zakresie.

2.Wdrozenie w KPP projektow teleinformatycznych
dotyczacych SWD i e-Posterunku.

21. SWD

Termin oficjalnego wdrozenia SWD w KPP (nie pozniej niz do 31.12.2012 r.) zostat
dotrzymany. SWD, od 17.09.2012 r. (data wdrozenia), stanowi gtowne narzedzie
pracy stuzby dyzurnej KPP.

(dowdd: akta kontroli str. 106-158, 479)

W wyniku ogledzin stanowiska stuzby dyzurnego KPP w zakresie sposobu

funkcjonowania SWD ustalono, ze:

— w systemie sg ewidencjonowane informacje dotyczace zgtoszen przyjmowanych
przez dyzurnych, zdarzen i interwencji oraz dane o: grafikach stuzby
funkcjonariuszy i dyslokacji stuzby patrolowej, zarzadzanie patrolami;

— istnieje  mozliwoS¢ przeksztatcenia zdarzenia SWD w wydarzenie KSIP
i bezposredniego przekazania danych miedzy SWD a KSIP;

— istnieje mozliwo$¢ przeprowadzenia z poziomu SWD sprawdzenia (np. osoby,
pojazdu, rzeczy) przez System Poszukiwawczy Policji w KSIP;

— wedtug stanu na dzien 29 listopada 2012 r. w SWD nie byta aktywna zaktadka
Mapa;

— zaktadki Zarzadzanie akcjami | operacjami oraz Zarzgdzanie blokadami
sq aktywne, jednak dotychczas nie byty wykorzystywane z powodu braku takiej
konieczno$ci;

— wedtug stanu na dzien 10 grudnia 2012 r. byta mozliwoS¢ wygenerowania
z systemu, zgodnie z zakresem upowaznien, wszystkich raportéw dostepnych
w zaktadce kreator raportdw; przy pierwszej probie wygenerowania raportu
odnotowanych zdarzen w SWD w dniu 3.12.2012 r. system SWD przestat
dziata¢. W kolejnej prébie 10.12.2012 r. wygenerowano ww. raport.

— zaktadka Biezgce komunikaty byta wykorzystywana;

— istnieje mozliwos¢ wygenerowania raportu odprawy zawierajgcego Protokot
Z odprawy do stuzby patrolowej na dany dzien;

— aktualizacja aplikacji odbywa sie w sposob zdalny przez PSTD.

(dowaod: akta kontroli str. 106-158)

Pierwsza proba wygenerowania na komputerze na stanowisku dyzurnego raportu
odnotowanych zdarzeh w SWD (w dniu 3.12.2012 r.), za okres od dnia
17.09.2012r. do 3.12.2012 r. zakonczyta sie niepowodzeniem — system SWD
przestat dziata¢ (,zawiesit sie’). W kolejnej probie (w dniu 10.12.2012 r.)
wygenerowano Ww. raport.

(dowad: akta kontroli str. 108, 113-114, 120-121)

W KPP, réwnolegle z SWD, prowadzone sg w formie papierowej ,Ksigzki odpraw do
stuzby” (3 szt). stuzb patrolowo-interwencyjnych, ruchu drogowego oraz
dzielnicowych. ,Ksigzki odpraw do stuzby” prowadzone sg przez kierownikow
komoérek organizacyjnych Wydziatu PiRD i sg wykorzystywane do planowania i
dyslokacji patroli. Wymdg prowadzenia ww. dokumentdw wynika z zarzadzen
Komendanta Gtéwnego Policji: Nr 768 z 14.08.2007 r. w sprawie form i metod
wykonywania zadan przez policjantéw petigcych stuzbe patrolowg oraz koordynacii
dziatan o charakterze prewencyjnym; Nr 609 z 25.06.2007 r. w sprawie sposobu
petnienia stuzby na drogach przez policjantéw; Nr 528 z 6.06.2007 r. w sprawie
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form i metod wykonywania zadan przez dzielnicowego i kierownika rewiru
dzielnicowych.
(dowod: akta kontroli str. 107, 122, 133, 142, 150, 159-177, 481)

Zapisy odnosnie stanu broni i amunicji stuzbowej zdeponowanej w magazynie broni,

przekazywanej przez policjantéw stuzby dyzurnej sg dodatkowo (oprdcz zapisu

w KPS w SWD) odnotowywane w KPP w papierowej ,Ksigzce przebiegu Stuzby™0.
(dowdd: akta kontroli str. 478)

W KPP podstawowym sposobem przygotowania grafikéw stuzb funkcjonariuszy,
byto ich sporzadzenie w aplikacji OpenOffice lub MS Excel przez kierownikow
poszczegdlnych komorek organizacyjnych Wydziatu PiRD lub WK. Grafiki byty
drukowane i zatwierdzane przez Komendanta KPP. W SWD grafiki wprowadzone
za poszczegolne miesigce 4 kwartatu 2012 r., nie byly aktualizowane
i wykorzystywane do dalszych prac z powodu technicznych trudno$ci zwigzanych
z nadmiernym rozbudowaniem tej funkcji i duzym stopniem skomplikowania obstugi.
W SWD brakowato m.in. mozliwosci dzielenia stuzb, np. w przypadku zmiany trybu
pracy (przerw w pracy). Stwierdzone w toku kontroli problemy, zwigzane byty
z prawidtowym obliczeniem bilansu czasu pracy funkcjonariuszy KPP.

(dowdd: akta kontroli str. 122, 133-134, 142, 150)

Z przeprowadzonych w KPP anonimowych ankiet 18 uzytkownikéw koricowych

aplikacji SWD wynika, ze:

— 72% (13 ankietowanych) ocenito, ze wprowadzenie aplikacji SWD nie przyczynito
sie do usprawnienia ich pracy i podniesienia jej wydajnosci, 17% (3) ocenito,
iz wdrozenie SWD usprawnito prace i podniosto jej wydajno$¢, pozostate 11% (2)
nie wyrazito opinii,

— 94% (17) wskazato, ze wdrozenie SWD nie spowodowato zmniejszenia iloSci
sporzadzanej dokumentacji w formie papierowej (1 nie wyrazit opinii),

— 83% (15) ocenito, ze ilos¢ i jako$¢ sprzetu komputerowego nie jest wystarczajaca
do obstugi SWD, pozostate 17% (3) ocenito, Ze jest wystarczajaca,

— 56% (10) ocenito SWD jako system $redni, 28% (5) jako zly, a 17% (3) jako
system dobry.

W ankietach, funkcjonariusze KPP korzystajacy z SWD wskazywali w szczegoino$ci

na nastepujace problemy zwigzane z funkcjonowaniem tej aplikacji:

— konieczno$¢ prowadzenia rejestrow papierowych,

— zbyt maty zakres doskonalenia lokalnego, jedynie w stopniu podstawowym,

— nieodpowiedni sprzet do pracy z systemem,

— skomplikowanie (ztozono$¢) systemu np. w ramach wykorzystania przy odprawie
do stuzby, natomiast przydatna dla funkcjonariuszy jednostek policji wyzszego
stopnia (KWP, KSP, KGP) i dla policjantéw zajmujacych sie statystyka,

— matg elastycznos¢ programu skutkujaca brakiem mozliwosci szybkiej modyfikacii
danych,

— mozliwo$¢ wykazania tylko jednej formy petnienia stuzby, podczas gdy czesto
funkcjonariusze wykazujg ich kilka podczas jednej stuzby (dotyczy to réwniez
zadan centralnych),

— brak panoramicznych monitoréw na stanowiskach z zainstalowanym SWD.

(dowdd: akta kontroli str. 385-390, 391-426)

Wedtug sporzadzonych w toku ogledzin raportdw czasdéw reakcji na zdarzenia
SWD-R-026, $redni czas reakcji w obszarze miejskim wynosit od 0:03:49 do
0:05:18, a w obszarze wiejskim od 0:10:15 do 0:16:27. Wedtug wydruku z systemu

4 Na podstawie § 11 ust. 2 zarzadzenia nr 1173 Komendanta Gtéwnego Policji z dnia 10 listopada 2004 r. w sprawie
organizacji stuzby dyzurnej w jednostkach organizacyjnych Policji (Dz.Urz. KGP Nr 21, poz. 132 ze zm.).
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Ustalone
nieprawidtowosci

Ocena czastkowa

Opis stanu
faktycznego

EKSD za miesigc sierpien 2012 r., Sredni czas reakcji w obszarze miejskim wynosit
0:07:05, a w obszarze wiejskim 0:15:49.
(dowod: akta kontroli str. 115-116, 126-127, 146-147, 154-155, 576)

Komendant wyjasnit, ze SWD wykorzystywany jest do sprawowania nadzoru
poprzez sprawdzanie czasu reakcji na zdarzenie, sposobu obstugi zdarzenia,
przebiegu i aktywnosci petnienia stuzby zadan do realizacji i ewentualnych
wydarzen. Ponadto wyjasnit, ze jest prowadzony monitoring czasu reakcji na
Zdarzenie poprzez dzienne raportowanie | w ten sposob okreslenie na ktorej stuzbie
czas reakcji jest zbyt dtugi (np. poprzez min. niezakornczenia interwencji) i zwrocenie
uwagi odpowiedzialnemu. Wskaznik czasu reakcji na zdarzenie nie ulegt
wydtuzeniu. Jest on rozny z uwagi na ilo$C zgtoszen, pozostajgcych w dyspozycji
dyzurnego patroli.

(dowdd: akta kontroli str. 38, 40)

Naczelnik Wydziatu PiRD KPP wyjasnit, ze system SWD wykorzystywany do
sprawowania nadzoru nad podlegtymi stuzbami, m.in. przez wykorzystywanie
mozliwosci  generowania  raportow  dotyczacych  sposobu  odprawienia
funkcjonariuszy do stuzby, w tym rodzaju zlecanych zadan.

(dowad: akta kontroli str. 62, 63)

Naczelnik WK wyjaénit, ze system SWD wykorzystywany jest podczas petnienia
dyzuréw oficera kontrolnego, w trakcie odprawy funkcjonariuszy wchodzacych do
stuzby lub petnigcych dyzury zdarzeniowe.

(dowdd: akta kontroli str. 64, 65)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

2.2. e-Posterunek

W wyniku ogledzin sposobu funkcjonowania w KPP e-Posterunku i wykorzystania
tej aplikacji przez uzytkownikow koncowych*! oraz na podstawie udzielonych
wyjasnien ustalono, ze:

— 3 z 11 funkcjonariuszy WK objetych badaniem prowadzito postepowania
z wykorzystaniem systemu e-Posterunek; pozostate osoby nigdy nie uzywaty
e-Posterunku, badz w ograniczonym stopniu probowaty korzysta¢ z aplikacii;
tacznie w zaktadce lista postepowan znajdowato si¢ 6 postgpowan (w tym
2 postepowania ujednego funkcjonariusza i 4 postepowania u kolejnego
funkcjonariusza); w zaktadce postepowania zakonczone: 4 postepowania
(prowadzone przez 2 funkcjonariuszy); w zaktadce dokumenty niepowigzane:
32 pozycje (u 4 funkcjonariuszy). Stanowito to 0,3% ogdtu 1.242 postepowan
przeprowadzonych od 1.12.2011 r. do 1.12.2012 r. przez WK,

— 2 funkcjonariuszy Wydzialu PiIRD KPP (uzytkownikow MTP) nie uzywato
e-Posterunku, bgdz w ograniczonym stopniu probowato korzysta¢ z aplikacji
m.in. z powodu nieprowadzenia postepowan przygotowawczych oraz z braku
mozliwosci wydrukowania szkicow sytuacyjnych lub kart Mrd-5 (wykorzystywane
sq w tym celu gotowe druki),

— Zzaden z uzytkownikow nie korzystat z aplikacji e-Posterunek poza siedzibg KPP,

4 Badaniem objeto wykorzystanie aplikacji przez 11 uzytkownikdw z WK, ktérym przekazano sprzet komputerowy
z zainstalowang aplikacja e-Posterunek oraz 2 funkcjonariuszy Wydziatu PiRD KPP, uzytkownikéw MPT. Przeprowadzono
ogledziny komputeréw i aplikacji oraz testy umiejetnosci uzytkownikéw w zakresie wytworzenia z wykorzystaniem
e-Posterunku podstawowych dokumentow postepowania przygotowawczego.
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1 z funkcjonariuszy Wydziatu PIiRD KPP nie byt w stanie zalogowa¢ sie do
aplikacji, z uwagi na pojawiajacy sie btad przy probie logowania — pojawiat sie
komunikat o tresci ,nie mozna zbudowac obiektu ses;ji”,

— na wszystkich urzadzeniach uzytkowanych przez funkcjonariuszy WK (11)
zainstalowana byta wersja 2.0.0.5 aplikacji e-Posterunek, ana 10 z nich
dostepna byla jednocze$nie wersja 1.8.8.0; na urzadzeniu mobilnym (MTP)
zainstalowana byta wersja 2.0.0.3 aplikacji e-Posterunek,

— istnieje funkcja edycji tworzonych w e-Posterunku dokumentéw bezposrednio
przed wydrukiem umozliwiajaca modyfikacje szaty graficznej,

— na 7 komputerach przenosnych oraz na urzadzeniu przeno$nym MTP, dziatata
funkcja dyktafonu umozliwiajaca zapis nagrania na nosniku wskazanym przed
uruchomieniem nagrywania, na 1 komputerze przenosSnym ww. test zakoriczyt
sie niepowodzeniem, ww. funkcja nie dziatata na 3 komputerach stacjonarnych
m.in. z powodu braku mikrofonu,

— wg stanu na dzien 7.12.2012 r. nie dziataty funkcjonalnosci e-Posterunku
dotyczace: mozliwosci ustanowienia potaczenia z SWD, przyjecia zgtoszenia
z e-PUAP*2 oraz potaczenia z KSIP,

— aplikacja umozliwia import zdje¢ — funkcja dotychczas niewykorzystywana przez
uzytkownikow,

— aplikacja nie umozliwia importu dokumentéw zewnetrznych dotyczacych
prowadzonego postepowania przygotowawczego, sporzadzonych przez inne niz
KPP podmioty*3 (np. w formacie pdf lub doc),

— aplikacja nie umozliwia weryfikacji niepowtarzalnosci numeru sprawy

ujmowanego w Rejestrze Spraw Dochodzeniowo — Sledczych (RSD).

Z udzielonych przez uzytkownikdw aplikacji wyjasnien wynika, iz nie korzystajg oni
z e-Posterunku poniewaz praca w nim jest bardziej skomplikowana i czasochtonna,
niz na dotychczas wykorzystywanych szablonach przygotowanych w edytorach
tekstu. Prowadzenie spraw trwato zbyt dtugo, aplikacja dziatata mato intuicyjnie
i miata zbyt duzo zaktadek. Funkcjonariusze wyjasniali, ze szablony sg im
wystarczajace do prawidtowego wykonywania czynno$ci stuzbowych. Otrzymany na
potrzeby e-Posterunku sprzet wykorzystywany jest w gtownej mierze poza tg
aplikacjg, w tym do generowania dokumentéw na potrzeby prowadzonych
postepowan oraz do dokonywania sprawdzen w KSIP.

(dowdd: akta kontroli str. 178-384, 477)

Przeprowadzone w KPP anonimowe ankiety wsrod 2144 uzytkownikéw kofcowych

aplikacji e-Posterunek wykazaty m.in.,

— 76% (16) ocenito, ze wprowadzenie aplikacji e-Posterunek nie przyczynito sie do
usprawnienia ich pracy ipodniesienia jej wydajnodci (10% odnotowato
usprawnienie pracy i podniesienia jej wydajnosci, 14% nie wyrazito opinii),

— 71% (15) ankietowanych wskazato, ze wdrozenie e-Posterunku nie spowodowato
zmniejszenia ilosci sporzadzanej dokumentacji w formie papierowej (10%
odnotowato zmniejszenie ilosci sporzadzanej dokumentaciji w formie papierowe;j,
19% nie wyrazito opinii),

- 52% (11) ankietowanych ocenito, Ze il0SC i jako$¢ sprzetu komputerowego nie
jest wystarczajgca do obstugi e-Posterunku (43% ocenito, ze ilosC i jako$¢

42 Elektroniczna Platforma Ustug Administracji Publiczne;.

43 Np. postanowien prokuratora o wszczeciu $ledztwa, o przedstawieniu zarzutéw, wnioskéw prokuratora o zwolnienie
ztajemnicy bankowej, protokotéw z posiedzenia Sadu w przedmiocie zwolnienia z tajemnicy bankowej, wnioskow
prokuratora o zastosowaniu $rodka zapobiegawczego, opinii biegtych.

4 Liczba ankietowanych funkcjonariuszy KPP 13, w tym 2 informatykow; ankiety zostaly ztozone réwniez przez wszystkich
(8) uzytkownikdw aplikacji - funkcjonariuszy Komisariatu Policji w Mierzynie.
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sprzetu komputerowego jest wystarczajgca do obstugi e-Posterunku, 5% nie
wyrazito opinii);

— 62% (13) ankietowanych jednoznacznie ocenito e-Posterunek jako zty system,
pozostate 38% ocenito aplikacje jako $rednia.

W ankietach funkcjonariusze KPP wskazywali w szczegolno$ci na nastepujace

problemy zwigzane z funkcjonowaniem tej aplikacji:

— przeprowadzenie szkolen zbyt wczesnie przed uruchomieniem aplikacii,

— brak drukarek do komputerdw,

— mato wydajne komputery (np. MTP nie spetniajg minimalnych wymagan
sprzetowych aplikacji),

— brak kompatybilnosci z dostepnymi systemami (KSIP) z mozliwoScig
importowania danych,

— system skomplikowany, zbyt duzo zaktadek przy wypetnianiu dokumentdw,
czasochtonnos¢ wprowadzania danych do systemu,

— brak funkcji edytowania generowanych drukoéw procesowych.

(dowod: akta kontroli str. 427-434, 435-476)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ kontrolowanej jednostki
w zbadanym zakresie.

3. Zabezpieczenie danych osobowych przetwarzanych
w SWD i e-Posterunek.

3.1. SWD

Wraz z aplikacjg SWD, KPP otrzymata opracowane na szczeblu KGP dokumenty
dotyczace zabezpieczenia danych osobowych przetwarzanych w SWD, t]. Polityke
bezpieczenstwa SWD oraz Instrukcje zarzadzania SWD.

(dowod: akta kontroli str. 486, 586-607)

Ogledziny 6 komputerow na ktorych wykorzystywany byt system SWD wykazaty

m.in. ze:

- 4 podigczone byly do wydzielone] sieci elektrycznej zabezpieczonej
bezpiecznikami roznicowymi, a 2 za posrednictwem centralnego zasilacza
awaryjnego UPS,

- byly potaczone z wewnetrzng siecig PSTDS i nie byty potaczone z internetem,

- kazdy uzytkownik posiadat swoje indywidualne konto w systemie,

- przy korzystaniu z aplikacji stosowane byty mechanizmy kontroli dostepu do
przetwarzania danych w postaci kart chipowych i haset (kazdy uzytkownik
posiadat wiasng dostepowg karte mikroprocesorowg oraz indywidualne hasto
dostepu),

- posiadaly oprogramowanie  antywirusowe zabezpieczajace  urzadzenia
komputerowe przed szkodliwym oprogramowaniem,

- wykorzystywane byty do obstugi SWD oraz innych aplikacji wykorzystywanych
w pracy Policji (np. Osadzony, CEL, KSIP, LEX, SESPOL, OpenOffice).

(dowdod: akta kontroli str. 28-29, 488-489, 106-158)

W  dziafalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

4 Policyjna Sie¢ Transmisji Danych.
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czastkowa

Ogledziny 6 komputerow przeznaczonych do obstugi SWD wykazaty m.in. ze:

a) na zestawie komputerowym, w przypadku ktdrego podczas logowania do
systemu operacyjnego nie byt stosowany mechanizm kontroli dostepu w postaci
kart chipowych i haset6, w zasadach kont w Windows (ustawien haset)
wytgczone byty wymogi odnosnie ztozono$ci haset; maksymalny okres waznosci
hasta wynosit 42 dni; minimalna dlugo$¢ hasta ustawiona byta na 0 znakéw;
minimalny okres waznosci haset wnosit 0 dni;
zgodnie z pkt IV ppkt 2 zatgcznika do rozporzadzenia MSWIA z dnia 29 kwietnia
2004 r., w przypadku gdy do uwierzytelniania uzytkownikow uzywa sie hasta,
jego zmiana nastepuije nie rzadziej niz co 30 dni. Wedtug pkt VIl ww. zatacznika,
w przypadku gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, skfada sie
ono co najmniej z 8 znakow, zawiera mate i wielkie litery oraz cyfry lub znaki
specjalne.

b) na zestawie komputerowym zainstalowanym na stanowisku dyzurnych, zatozone
byto 1 konto uzytkownika SWD bez ograniczen (w grupie administratoréw)*7, co
umozliwiato instalacje dodatkowego oprogramowania,

c) na zestawie komputerowym zainstalowanym na stanowisku dyzurnych,
zatrzymany byt (wytaczony) program  antywirusowy (brak ochrony
antywirusowej), a na 1 stanowisku funkcjonariusza WK stwierdzono baze
antywirusowg z 20.01.2011 r. ;
zgodnie z pkt Il zatacznika do rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r.,
system informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza
sie, w szczegolno$ci przed dziataniem oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego,

d) w 1 komputerze stacjonarnym (s/n 64882) uzytkowanym w Wydziale PiRD,
dostep do ustawien BIOS nie byt zabezpieczony hastem do czego zobowigzywat
pkt 9.1. zalecen KGP z 29 marca 2012 r. 48

(dowdd: akta kontroli str. 28-29, 488-499, 620-623, 625-632)

Administrator systemow teleinformatycznych wyjasnit: w zwigzku z duzg iloScig
obowigzkéw - petnienie funkcji w Zespole tacznosci i Informatyki (...) oraz
w Zespole ds. Ochrony Informacji Niejawnych (...) nie jestem w Stanie regularnie
sprawdzac stanu sprzetu i oprogramowania. (...) sukcesywnie usuwane sq bfedy
(...) zwigzane z konfiguracjq zabezpieczen otrzymanych stanowisk komputerowych
zgodnie z ,Wytycznymi Biura tqczno$ci KGP nr La 1346/10 z dnia 6.07.2010 r.
w sprawie  standardow  technicznych,  uzytkowych oraz  bezpieczenstwa,
stosowanych w Policji w zakresie Informatyki i t. gcznosci.

(dowdd: akta kontroli str. 76, 78-79)

Starszy technik w Zespole tacznosci i Informatyki KPP wyjasnit: w zwigzku z duzg
iloscig obowigzkéw (...) nie jestem w stanie reqularnie sprawdzac stanu sprzetu i
oprogramowania, reaguje na biezgce zgtoszenia uzytkownikdw i w miare mozliwosci
usuwam zauwazone usterki. Ponadto wyjasnit, ze zestaw do Optimus OPTech DP
400 s/n 802.023.998 uszkodzeniu ulegt program antywirusowy i aktualnie zostat on
przeinstalowany i zaktualizowany.

(dowdd: akta kontroli str. 70, 71-72)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
dziatalno$¢ KPP w zbadanym zakresie.

4% Zestaw w pokoju nr 134.

47 W toku ogledzin administrator przeniést uzytkownika do grupy uzytkownikéw z ograniczeniami.

48 Zalecenia standardéw technicznych, uzytkowych oraz bezpieczenstwa stosowanych w Policji w zakresie informatyki
i facznosci” Dyrektora Biura Lacznosci i Informatyki Komendy Gtéwnej Policji z 29.03.2012 r. (Lj-1321/12), dalej zalecenia
KGP z 29 marca 2012r.
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3.2. e-Posterunek

W KPP nie sporzadzono, a takze nie otrzymano od podmiotow zewnetrznych
(Komendy Gtownej Policji w Warszawie administratora danych osobowych
przetwarzanych w aplikacji e-Posterunek lub z Komendy Wojewddzkiej Policji
w Szczecinie), dokumentow wymaganych na podstawie art. 36 ust. 1 i 2 ustawy
o0 ochronie danych osobowych oraz § 3 rozporzadzenia MSWIA z dnia 29 kwietnia
2004 r., . polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych dotyczacych
aplikacji e-Posterunek.

(dowdod: akta kontroli str. 486-487)

Komendant wyjasnit, ze nie opracowano polityki bezpieczenstwa i instrukcii
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, z uwagi iz nie otrzymano ich od jednostek wyzszego szczebla,
a administratorem e-Posterunku jako zbioru centralnego jest KGP. Do opracowania
polityki bezpieczenstwa i instrukcji zarzadzania systemem wymagane sq dane
zawarte w § 4 i 5 rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r.

(dowod: akta kontroli str. 38, 40-41)

Ogledziny 13 komputerdw przeznaczonych do obstugi aplikacji e-Posterunek

wykazaty m.in. ze:

- 2 komputery stacjonarne podigczone byly do wydzielonej sieci elektrycznej
zabezpieczone] bezpiecznikami roznicowymi, a 1 za poSrednictwem listwy
zasilajacej z bezpiecznikami,

- 9 komputeréw przenosnych i 3 komputery stacjonarne potaczone byty
z wewnetrzng siecig PSTD* i nie byly potaczone z internetem, a MTP miat
mozliwo$C potaczenia z internetem z wykorzystaniem modemu i karty SIM
(wykorzystywano np. do sprawdzen w systemie KSIP),

- kazdy uzytkownik posiadat swoje indywidualne konto w systemie,

- przy korzystaniu z aplikacji e-Posterunek stosowane byty mechanizmy kontroli
dostepu do przetwarzania danych w postaci logindw i haset,

- 12 komputerow (przenosne i stacjonarne) posiadato oprogramowanie
antywirusowe zabezpieczajace urzadzenia komputerowe przed szkodliwym
oprogramowaniem,

- wykorzystywane byty m.in. do obstugi aplikacji wykorzystywanych w pracy Policji
(np. Osadzony, CEL, KSIP, LEX, SESPOL, OpenOffice).

(dowdd: akta kontroli str. 25-27)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. W KPP prowadzono postepowania przygotowawcze na 2 komputerach
przeno$nych i 1 komputerze stacjonarnym, mimo ze w KPP nie sporzadzono,
a takze nie otrzymano Polityki bezpieczenstwa przetwarzania danych osobowych
(...) oraz Instrukcji zarzadzania systemami teleinformatycznymi stuzgacymi do
przetwarzania danych osobowych, dotyczacych aplikacji e-Posterunek.

(dowdd: akta kontroli str. 25-27)

Przyjeta 15.06.2009 r. w KPP Polityka bezpieczenstwa przetwarzania danych
osobowych w KPP Police i w Komisariacie Policji w Mierzynie, nie byta uaktualniona
o system SWD i aplikacje e-Posterunek.

(dowaod: akta kontroli str. 490-537)

49 Policyjna Sie¢ Transmisji Danych.
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”

Komendant wyjasnit m.in., ze nie uaktualniono ,Polityki bezpieczenstwa ...",
poniewaz opracowano o0sobng polityke bezpieczenstwa dla systemu SWD,
jednoczesnie aplikacje SWD ie-Posterunek sgq aplikacjami centralnymi, a KPP
w Policach jest administratorem lokalnym. Ponadto wyjasnit, ze Komendant KPP
w Policach nie jest administratorem danych osobowych zadnego zbioru danych
w formie informatycznej, nie wdrozyt Zadnej instrukcji zarzadzania.

(dowdd: akta kontroli str. 38, 41, 80-81)

Petnomocnik ds. Informacji Niejawnych w KPP wyjasnit, ze KPP nie prowadzi i nie
stosuje ,Polityki bezpieczenstwa ...” oraz ,Instrukcji zarzadzania ...." z uwagi na to,
ze aplikacja e-Posterunek jest centralnym zbiorem, ktdrego administratorem jest
Komendant Gtéwny Policji. Ponadto wyjasnita, ze system SWD i aplikacja
e-Posterunek nie sg zaewidencjonowane w wykazie zbiorow danych osobowych
przetwarzanych w KPP z uwagi na to, ze ww. zbiory danych osobowych nie sg
utworzone przez administratora danych osobowych KPP, sg to centralne zbiory
Komendy Gtownej Policj.

(dowdd: akta kontroli str. 66, 67)

Administrator systemow teleinformatycznych wyjasnit, ze administratorem danych
osobowych przetwarzanych w aplikacji e-Posterunek jest Komendant Gtéwny Policji.
Z uwagi na przystosowywanie nasStepnej wersji aplikacji e-Posterunek do
wspotpracy z programami zewnetrznymi dostepowymi — centralnymi (KSIP, CEL)
przedmiotowa dokumentacja jest aktualnie opracowywana na szczeblu KGP
i zostanie w przyszto$ci wdrozona. Ponadto wyjasnit, ze ,Polityka bezpieczenstwa
danych osobowych w KPP w Policach i w KP w Mierzynie” ma zastosowanie
wytgcznie do zbiorow danych osobowych, ktérych administratorem jest Komendant
KPP w Policach.

(dowdd: akta kontroli str. 76, 78)

W wyniku ogledzin ustalono, ze z wykorzystaniem 3 niespetniajacych wszystkich
wymogow w zakresie zabezpieczenia przed nieuprawnionym dostepem
komputerach, w tym 2 przenosnych (brak zabezpieczenia kryptograficznego; brak
zasad definiowania i zmiany haset do e-Posterunku; brak hasta w BIOS; na 1
komputerze przenosnym: aktualizacja bazy wiruséw z 28.02.2012 r. oraz hasto
logowania do systemu operacyjnego sktadajace sie z 6 cyfr; brak sporzadzania kopii
zapasowych), prowadzono 6 postepowan przygotowawczych wramach ktorych
przetwarzano dane osobowe o0s6b bedacych uczestnikami tych postepowan.
Dziatanie to byto niezgodne z art. 36 ust. 1 ustawy o ochronie danych osobowych
oraz zatgcznikiem do rozporzadzenia MSWIA z dnia 29 kwietnia 2004 roku.

(dowod: akta kontroli str. 25-27, 192-193, 273-274, 318-319)

2. Ogledziny 13 komputeréw przeznaczonych do obstugi aplikacji e-Posterunek
wykazaty m.in. ze:

a) na 9 komputerach przeno$nych3® w zasadach kont w Windows (ustawien haset)

wytgczone byly wymogi odnosnie ztozono$ci haset; maksymalny okres waznosci
hasta wynosit 42 dni; minimalna dtugo$¢ hasta ustawiona byta na 0 znakow;
minimalny okres waznosci haset wnosit 0 dni;
Zgodnie z pkt IV ppkt 2 zatgcznika do rozporzadzenia MSWIA z dnia 29 kwietnia
2004 r., w przypadku gdy do uwierzytelniania uzytkownikow uzywa sie hasta,
jego zmiana nastepuje nie rzadziej niz co 30 dni. W 3 przypadkach ustawione
hasto logowania nie zawierato co najmniej 8 znakdw, co byto niezgodne z pkt VIII
zatacznika do rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r.,

b) na MTP oraz na 3 komputerach przenosnych (w tym na 2 uzytkowanych przez
koordynatora wdrazania systemu e-Posterunek) zatozone byly 4 konta

5% Podczas logowania do systemu operacyjnego zainstalowanego na MPT wymagana byta karta mikroprocesorowa.
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uzytkownikéw bez ograniczen (w grupie administratoréw)®!, co umozliwiato
instalacje dodatkowego oprogramowania.

c) na MTP nie bylo zainstalowanego programu antywirusowego, na 7 komputerach
przenosnych aktualizacji bazy wirusow dokonano ponad 5 miesiecy przed
26.11.2012 r. (datg przeprowadzenia ostatnich ogledzin), w tym w 4 przypadkach
aktualizacji dokonano wedtug stanu na 5.12.2011 r., w pozostatych przypadkach
odpowiednio na: 22.11.2011 r., 28.02.2012 r.122.06.2012 .,
zgodnie z pkt Il zatacznika do rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r.,
system informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza
sie, w szczegolno$ci przed dziataniem oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego,

d) na Zzadnym z komputerow nie byly zainstalowane aplikacje szyfrujace,
umozliwiajace stosowanie kryptograficznych metod ochrony danych, co byto
niezgodne z pkt Vi XIll zatacznika do rozporzadzenia MSWIA z dnia 29 kwietnia
2004 r. (aktywne byly: porty usb (we wszystkich komputerach) oraz porty
bluetooth i WiFi w 9 komputerach przeno$nych®2),

e) w zadnym z komputeréw nie byto ustawione hasto w BIOS, wymagane do
wejscia do BIOS (np. w celu zmiany konfiguracji), do czego zobowigzywat pkt
9.1. zalecen KGP z 29 marca 2012 .,

f) na wszystkich komputerach zalogowanie do e-Posterunku mozliwe bylo na
podstawie hasta odpowiadajacego loginowi uzytkownika (6 cyfr)®3; aplikacja nie
wymuszata regularnej zmiany hasta dostepowego, ani nie wymuszata na
uzytkowniku zastosowania w hasle konkretnej ilosci znakéw, stosowania
wielkich/matych liter lub znakdw specjalnych4, co nie spetniato wymogdw
okreslonych w pkt IV ppkt 2 oraz pkt VIII zatacznika do rozporzadzenia MSWIA
z dnia 29 kwietnia 2004 .,

g) z aplikacji e-Posterunek nie byly sporzadzane kopie zapasowe, co byto
niezgodne z pkt IV ppkt 3 zatacznika do rozporzadzenia MSWIA z dnia 29
kwietnia 2004 roku.

(dowod: akta kontroli str. 25-27, 620-623, 625-632)

Administrator systemow teleinformatycznych wyjasnit: KPP otrzymata do pracy
sprzet z wgranym systemem Windows i czeScig oprogramowania. Nalezato tylko
zainstalowac oprogramowanie e-Posterunek i w zwigzku z konieczno$cig jak
najszybszego wydania komputerow uzytkownikom skupiono sie tylko na zatozeniu
kont | wgraniu oprogramowania. W zwigzku z tym nie sprawdzano pefnego stanu
zabezpieczen (...) W zwigzku z duzg iloScig obowigzkow - petnienie funkcji w
Zespole tacznosci i Informatyki (...) oraz w Zespole ds. Ochrony Informacji
Niejawnych (...) nie jestem w stanie reqularnie sprawdza¢ stanu sprzetu i
oprogramowania. (...) sukcesywnie usuwane sg btedy (...) zwigzane z konfiguracjg
zabezpieczen otrzymanych stanowisk komputerowych zgodnie z ,Wytycznymi Biura
tacznosci KGP nr La 1346/10 z dnia 6.07.2010 r. w sprawie standardow
technicznych, uzytkowych oraz bezpieczenstwa, stosowanych w Policji w zakresie
Informatyki i tqczno$ci.

(dowad: akta kontroli str. 76, 78-79)

Starszy technik w Zespole Lacznosci i Informatyki KPP wyjasnit: KPP otrzymata do
pracy sprzet z wgranym systemem | czescig oprogramowania. W zwigzku
Z koniecznoscig jak najszybszego wydania komputerow uzytkownikom skupiono sie

51 Na 2 komputerach przeno$nych funkcjonariuszy WK (w toku ogledzin 21.11.2012 r. administrator dokonat zmiany
uprawnien uzytkownika na konto z ograniczeniami - standardowy) oraz na MPT funkcjonariusz w Wydziale PiRD.

5 Komputery stacjonarne nie byty wyposazone w porty bluetooth i WiFi.

5 Uzytkownicy nie zmienili swojego hasta od daty pierwszego logowania do aplikacji.

5 Przeprowadzony test w toku ogledzin wykazat, ze zalogowanie si¢ do aplikacji e-Posterunek mozliwe bylo na podstawie
przyktadowego loginu i hasta: 12345.
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tylko na zatoZeniu kont oraz wgraniu oprogramowania, a nie sprawdzano petnego
Stanu zabezpieczen. (...) W zwigzku z duzg iloScig obowigzkow (...) nie jestem
w Stanie regularnie sprawdzac stanu sprzetu i oprogramowania, reaguje na biezgce
zgtoszenia uzytkownikow i w miare mozliwosci usuwam zauwazone usterki. Ponadto
wyjasnit, ze wszystkie notebooki Lenovo L520 miaty zainstalowane oprogramowanie
Dr.WEB, v7, ktory wg. mojej wiedzy miaty aktualizowac sie automatycznie
z serwerow w sieci PSTD, uzytkownicy nie zgtaszali mi iz bazy sq nieaktualne, (...).
Do aktualizacji programéw Dr.Web v.7 zainstalowanych na laptopach Lenovo
utworzono w biezacym miesigcu lokalny serwer w KWP Szczecin i po
skonfigurowaniu programu — wpisaniu adresu serwera aktualizujg sie przez ww.
serwer. Ponadto, w sprawie haset dostepowych do aplikacji e-Posterunek wyjasnit,
ze aplikacja byfa instalowana jednocze$nie na wszystkich komputerach i aby nie
pomylic sie przy pierwszym uruchomieniu zastosowano hasta tozsame z loginem
ifatwe do zapamietania dla mnie i uzytkownika, gdyz uzytkownicy nie od razu
korzystali z ww. aplikacji, zasade takg stosuje sie tez w innych programach jednak
przy pierwszym uruchomieniu programy wymuszajq zmiane hasta przez
uzytkownika, jako ze nie bytem na zadnym szkoleniu z ww. aplikacji nie wiedziatem,
iz ten program nie wymusza zmiany hasta przy pierwszym uruchomieniu ani nie
umozliwia zmiany hasfa z poziomu uzytkownika.

(dowdd: akta kontroli str. 70, 71-72)

Pismem z 13 grudnia 2012 r. kontrolujacy przekazat Komendantowi, na podstawie
przepisow art. 51 ust. 4 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie
Kontroli®5, informacje o nieprawidtowosciach zwigzanych z wdrozeniem w KPP
aplikacji e-Posterunek, ti. bez wymaganej dokumentacji (polityki bezpieczenstwa
i instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych) oraz o przypadkach wykorzystywania aplikacji e-Posterunek na
nieprawidtowo  zabezpieczonym przed nieuprawnionym dostepem  sprzecie
komputerowym.

(dowdd: akta kontroli str. 483-484)

Komendant odpowiadajac w pismie z 19.12.2012 r. poinformowat m.in., ze
w rozdziale VIl ,Zalecen dotyczacych standardéw technicznych, uzytkowych oraz
bezpieczenstwa stosowanych w Policji w zakresie informatyki i fgcznosci”
zatwierdzonych 29.03.2012 r. (wplynety do KPP 5.04.2012 r.) ujeto m.in., ze
uzytkownik sprzetu komputerowego zobowigzany jest do ochrony i nieudostepniania
informacji przechowywanych na komputerze osobom do tego nieuprawnionym. (...)
W celu stosowania sie do zalecen wydatem polecenie o0 ponownym zapoznaniu Si¢
z dokumentem (...).

(dowdd: akta kontroli str. 68-69, 485)

Zastepca Komendanta Wojewodzkiego Policji w Szczecinie w pismie z 21.12.2012
r.% zwrécit sie do Komendantéw Powiatowych/Miejskich Policji o wstrzymanie
wykorzystywania  aplikacji  e-Posterunek do  prowadzenia  postepowan
przygotowawczych na rzeczywistych danych. Z-ca Naczelnika Wydziatu tacznosci
i Informatyki KWP  poinformowat Komendantéw Powiatowych/Miejskich Policji
(pismo z 3.01.2013 r. nr tI-2112/2012) o opracowaniu przez Biuro tgcznosci
i Informatyki KGP procedury usuniecia danych z aplikacji e-Posterunek oraz polecit
usuniecie z tej aplikacji postepowan przygotowawczych prowadzonych na
rzeczywistych danych.

(dowdod: akta kontroli str. 584, 585)

% Dz.U.z2012r., poz. 82, zwanej dalej ustawg o NIK.
% L.dz. DA--60/2010/RL.
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Ocena czastkowa ‘

Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
dziatalnos¢ w badanym obszarze.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1. Wydawanie upowaznierr dostepu do SWD po zapoznaniu uzytkownikdw
z dokumentami dotyczacymi ochrony danych osobowych przetwarzanych w tym
systemie.

2. Dokonanie przegladu sprzetu informatycznego obstugujacego w KPP aplikacje
SWD nieobjetego kontrolg NIK, w zakresie sposobu zabezpieczenia przed
nieuprawnionym dostepem.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 14 dni od dnia otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Szczecin, dnia stycznia 2013 r.
Najwyzsza Izba Kontroli
Delegatura w Szczecinie
Kontroler Dyrektor

Jarostaw Staniszewski
doradca ekonomiczny
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