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|. Dane identyfikacyjne

Urzad Gminy Marianowo, ul. Mieszka | 1, 73-121 Marianowo.
Danuta Ankutowicz, Wéjt Gminy Marianowo?, od 23 listopada 2018 r.

1. Stworzenie, wdrozenie i przestrzeganie polityki z zakresu bezpieczenstwa
teleinformatycznego.

2. Przygotowanie organizacyjno — kadrowe do zapewnienia bezpieczenstwa
teleinformatycznego.

Lata 2019-2023 do dnia zakonczenia kontroli3, z wykorzystaniem dowodow
sporzadzonych przed tym okresem.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4.

Najwyzsza Izba Kontroli®
Delegatura w Szczecinie

Izabela Kirysiuk, Gtéwny specjalista kontroli pafistwowej, upowaznienie do kontroli
nr LSZ/165/2023 z 18 pazdziernika 2023 r.
(akta kontroli str.1-2)

" Dalej: Urzad.

2 Dalej: Wajt.

3 5 stycznia 2024 r.

4Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
5 Dalej: NIK.



OCENA OGOLNA

Uzasadnienie
oceny ogolnej

Il. Ocena ogdlna® kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli negatywnie ocenia dziatalno$¢ jednostki w badanym
zakresie.

Negatywng ocene uzasadniajg nieprawidtowosci w obszarze dotyczacym wdrozenia
| przestrzegania polityki z zakresu bezpieczenstwa teleinformatycznego.

W szczegdlnosci Urzad nie dokonywat okresowych analiz ryzyka w latach 2019-2021
i 2023 (do dnia przeprowadzenia czynnosci kontrolnych) i corocznych audytéw
bezpieczenstwa informacji w latach 2019-2020 i 2023 (do dnia przeprowadzenia
czynno$ci kontrolnych). Urzad zlecat zadania z zakresu przeprowadzania audytu
i polityki bezpieczenstwa informacji Inspektorowi Ochrony Danych Osobowych, co
powodowato konflikt intereséw. W okresie od 28 sierpnia 2018 r. do 10 lipca 2022 r.
w Urzedzie nie byto wyznaczonej osoby odpowiedzialnej za utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczenstwa, co byto niezgodne z art. 21
ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa’.
Urzad nie zgtaszat incydentéw do CSIRT NASKE® lub nie ujmowat zgtoszonych
incydentow w Rejestrze incydentéw bezpieczenstwa informacji. Urzad nie posiadat
rowniez przygotowanych procedur pozwalajacych na zachowanie ciggtosci dziatania
i odtworzenie utraconych zasobdw, w szczegdlnosci nie sklasyfikowano istniejacych
w Urzedzie procesow i zasobdw informatycznych, w wyniku czego nie opracowano
planu odtworzenia utraconych zasobow.

Powyzszg ocene uzasadnia réwniez negatywne ocenienie obszaru dotyczacego
przygotowania organizacyjno — kadrowego Urzedu do zapewnienia bezpieczenstwa
teleinformatycznego.

W szczegolnodci nie zapewniono pracownikom Urzedu szkolen z zakresu
bezpieczenstwa teleinformatycznego, nie zapewniono diugosci haset do systemu
stosowanych przez pracownikdéw zgodnej z obowigzujgcym w Urzedzie systemem
zarzadzania bezpieczenstwem informacii, nie wpisano do umoéw o Swiadczenie ustug
informatycznych obowigzkéw wynikajacych z systemu zarzadzania bezpieczeristwem
informacji, wykorzystywano aplikacie w nieaktualnych wersjach, nie opracowano
procedur i nie monitorowano wykorzystywania ustug chmurowych, nie wytgczono
mozliwosci korzystania przez pracownikdbw Urzedu z prywatnych skrzynek
pocztowych na komputerach stuzbowych.

6 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.

7Dz.U.z2023 . poz. 913, dalej: KSC.

8 Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym,
prowadzony przez Naukowg i Akademickg Sie¢c Komputerowg — Paristwowy Instytut Badawczy (art. 2 pkt 3
KSC).
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OBSZAR

Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Stworzenie, wdrozenie i przestrzeganie polityki
z zakresu bezpieczenstwa teleinformatycznego

1. W Urzedzie zostat opracowany i wdrozony'0 system zarzadzania bezpieczefistwem
informacji'! na podstawie Zarzadzenia Wéjta nr 14/2019 z dnia 29 stycznia 2019 r.

W wyniku analizy zapiséw SZBI (wersje 1.0 i 2.0) ustalono, ze w badanym zakresie!?
Polityka Bezpieczenstwa Informacji'3 byta zgodna z wymogami normy PN-EN
ISO/IEC 2700114,

(akta kontroli str. 136-137, 250-415)

Urzad przeprowadzit przeglad i zaktualizowat SZBlI do wersji 2.0
26 pazdziernika 2023 r., ale do dnia zakoriczenia czynnosci kontrolnych nie zostato
zmienione Zarzadzenie Wojta nr 14/2019 z dnia 29 stycznia 2019 r. wprowadzajace
SZBl w wersji 1.0.

(akta kontroli str. 136-137, 250-251, 324-414)

Procedura zarzadzania incydentami nie zawierata obowigzku kazdorazowego
wyciggania wnioskéw z obstuzonego incydentu w celu zaplanowania dziatan
zapobiegawczych (Rozdziat 14 Zatacznika nr 6 do Polityki Bezpieczenstwa Informacii
wersji 2.0). Ponadto tytut tego rozdziatu brzmiat Obowigzek zachowania poufnosci
i ochrony danych osobowych. Powyzsze zostato opisane w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli str. 403-406)

2. W kontrolowanym okresie w Urzedzie zostata przeprowadzona jedna analiza
ryzyka utraty integralnosci, dostepnos$ci informacji, poufno$ci informaciji, czynnikow
srodowiskowych mogacych mie¢ wptyw na elementy infrastruktury informatyczne;
oraz podejmowania dziatan minimalizujgcych to ryzyko, stosownie do wynikdw
przeprowadzonej analizy's. W wyniku przeprowadzonej analizy, Zesp6t do spraw
SZBI zarekomendowat podjecie zabezpieczen obnizajacych ryzyko: zaplanowanie
przeprowadzenia testow penetracyjnych, zakup i wdrozenie firewall z UTM,
wdrozenie bezptatnego rozwigzania systemu IDS, blokowanie kont po pigciu probach
btednego wpisania hasta, szyfrowanie no$nikow danych komputeréw przeno$nych

9 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

10 Zarzadzenie nr 14/2019 Wajta Gminy Marianowo z dnia 29 stycznia 2019 r. w sprawie Systemu Zarzadzania
Bezpieczenstwem Informacji w Urzedzie Gminy Marianowo ustanawiajace Polityke Bezpieczenstwa Informacii
w Urzedzie Gminy Marianowo wersja 1.0; 26 pazdziernika 2023 r. zostata zatwierdzona przez Zastepce Wojta
Gminy Marianowo wersja 2.0.

" Dalej: SZBI, Polityka Bezpieczenstwa Informacii.

12 Tj. badanie ustanowienia w SZBI uregulowan dotyczacych: zarzadzania i nadzoru nad SZBI, zakresu SZBI,
opublikowania i zakomunikowania SZBI, szacowania ryzyka, $rodkéw zapewnienia bezpieczenstwa informacji,
wyznaczenia o0séb  odpowiedzialnych za przeglad polityki bezpieczenstwa informacji, uprawnien
i odpowiedzialnosci uzytkownikéw, kontroli dostepu do systemu i aplikacji, zasad ksztatcenia i szkolenia z
bezpieczenstwa informacji, zasad klasyfikacji przetwarzanych informacji, zasad przegladu i analizy ryzyka SZBI,
zasad zgtaszania lub podejrzenia wystapienia i obstugi incydentéw bezpieczenstwa informacii.

3 Badanie przeprowadzono za pomoca kwestionariusza zawierajacego 16 pytan dotyczacych obszaréw
i zagadnien uregulowanych w SZBI obowigzujagcym w Urzedzie.

14 Dalej: PN-ISO/IEC 27001.

5 Raport z przeprowadzonej analizy ryzyka w Urzedzie Gminy w Marianowie w okresie od pazdziernika
do listopada 2022 r., opracowany przez Zespot do spraw SZBI, powotany na podstawie § 2 ust. 2 Zarzadzenia
nr 14/2019 Wéjta Gminy Marianowo z dnia 29 stycznia 2019 r. w sprawie Systemu Zarzadzania
Bezpieczenstwem Informacji w Urzedzie Gminy Marianowo. W sktad Zespotu do spraw SZBI wchodzili:
Sekretarz, Informatyk/Administrator Systemu Informatycznego, Podinspektor ds. obronnych, obrony cywilne;
i zarzadzania kryzysowego oraz zarzadzania bezpieczenistwem, Inspektor ochrony danych.
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oraz stacjonarnych ulokowanych na parterze budynku, wytaczenie portow USB,
uruchomienie procesu separacji sieci oraz wytgczenie nieuzywanych gniazd LAN,
regularne aktualizacje oprogramowania i firmware. Do raportu z przeprowadzone;
analizy ryzyka zatgczono arkusz analizy ryzyka, zawierajacy charakterystyke
aktywow, rodzajow zagrozenia, podatnosci na zagrozenia, prawdopodobienstwa,
nastepstw i ryzyk, rodzajéw ryzyka, postepowania z ryzykiem, zabezpieczenia
obnizajacego ryzyko oraz statusu's.

(akta kontroli str. 416-432)

W toku kontroli Zastepca Wojta przedstawit zestawienie kolejnych ryzyk
zredukowanych do 15 listopada 2023 r.: btagd/awaria oprogramowania, btedy
projektowe/konfiguracyjne, keylogger i ransomware (zto$liwe oprogramowanie),
wirusy, trojany, phishing, podrzucanie no$nikow danych, zagubienie nosnika lub
dokumentéw, wiamania z wykorzystaniem podatnosci sprzetu, poprzez wykonanie
nastepujacych dziatan: wdrozono nowy system do tworzenia kopii zapasowych oraz
oprogramowanie AV, UTM w ramach projektu ,Cyfrowa Gmina®, zastosowano
minimalizacje uprawnien, przeprowadzono szkolenie pracownikdéw, wdrozono nowg
wersje SZBI, zapoznano pracownikdéw z nowg wersjg SZBI.

(akta kontroli str. 445-446)

Zastepca Wojta wyjasnit, ze Po przeprowadzeniu analizy ryzyka utraty integralnosci,
dostepnosci lub poufno$ci informacji w Urzedzie Gminy Marianowo nie zostaty
wprowadzone nowe Systemy informatyczne, w ktorych bytyby przetwarzane dane,
Z uwagi na ograniczone Srodki finansowe. Urzad Gminy Marianowo rozwaza
mozliwo$¢ pozyskania nowych systemow informatycznych w ramach konkursu
grantowego ,Cyberbezpieczny Samorzad”, ktorego nabor zostat wyznaczony do dnia
14 grudnia 2023 r.

(akta kontroli str. 615)

W kontrolowanym okresie w Urzedzie przeprowadzono dwa audyty bezpieczenstwa
informacji (w grudniu 2021 r. i w lipcu 2022 r.)'. Audytor ustalit, ze Urzad: nie
przedstawit rejestru zasobow teleinformatycznych i aktualnej dokumentacii
odtworzeniowej $rodowiska, nie dokonywat okresowej analizy ryzyka, nie
przeprowadzat szkolen dla pracownikéw z bezpieczenstwa informacji, nie wdrozyt
ustugi monitorowania sieci (brak urzadzenia UTM), nie posiadat protokotéw
potwierdzajacych probe odtworzenia danych z kopii zapasowych, nie posiadat wpiséw
w rejestrze incydentow bezpieczenstwa informaciji, nie przeprowadzat audytow
bezpieczenstwa informacji w okresach rocznych. Audytor stwierdzit, ze
W audytowanym podmiocie brak podejscia systemowego do zarzadzania
bezpieczenstwa informacji, wszelkie zmiany w dokumentacji wynikajq ze zmian w
przepisach prawa, wprowadzane zmiany nie Sq konsekwencjg wynikow analizy
ryzyka, wnioskow z przegladow SZBI, zalecen z audytu Ilub wnioskow
z analizy incydentéw naruszenia bezpieczenstwa informacji. Przeprowadzone audyty

16 Arkusz analizy ryzyka zawierat 451 pozycji, spo$rod ktorych dokonano identyfikacji 344 nieakceptowalnych
ryzyk, 80 warunkowych ryzyk, 19 akceptowalnych ryzyk i 8 krytycznych ryzyk. Ryzyka krytyczne dotyczyty:
zagrozenia ziosliwym oprogramowaniem ransomware w odniesieniu do komputeréw przenosnych,
stacjonarnych, serwera, dyskow sieciowych, dyskéw przeno$nych, dyskdw pendrive i kart SD, zagrozenia
zagubieniem no$nikéw lub dokumentéw na dyskach przeno$nych, dyskach pendrive i na kartach SD, zagrozenia
wygasnieciem licencji dla oprogramowania antywirusowego, zagrozenia nieprzestrzeganiem procedur przez
pracownikéw. Status zastosowanych zabezpieczen w celu redukcji ryzyka ksztattowat sie nastepujaco: 292
zabezpieczen wdrozono, 134 zabezpieczen opisano jako ,do zaplanowania”, 6 zabezpieczen bylo w trakcie
wdrozenia.

7 Raporty z audytu bezpieczefistwa informacji w Urzedzie Gminy Marianowo z 20 grudnia 2021 r.
iz25lipca 2022 r.



nie wykazaty niezgodnosci zapisow SZBI z normg PN-ISO/IEC 27001, wnioski
audytora dotyczyty nieprawidtowos$ci w funkcjonowaniu SZBI w Urzedzie.

W lipcu 2022 r. w Urzedzie zostata przeprowadzona réwniez diagnoza
cyberbezpieczenstwa w ramach realizacji projektu grantowego ,Cyfrowa Gmina™8,
ktorej wyniki byty zbiezne z ustaleniami przeprowadzonych audytow bezpieczenstwa
informacii.

Przeprowadzenie w kontrolowanym okresie tylko jednej analizy ryzyka i dwdch
audytéw bezpieczenstwa informacji byto niezgodne z § 20 ust. 2 pkt 3 i pkt 14
rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych'®, co zostato opisane w sekcji Stwierdzone nieprawidtowoSci.

(akta kontroli str. 416-432, 448-477, 530-556)

Powyzsze audyty i diagnoza zostaty przeprowadzone przez osobe, ktéra petnita
jednoczesnie funkcje Inspektora Ochrony Danych Osobowych w Urzedzie?0. Osoba
ta wykonata ww. audyty i diagnoze jako Audytor Wiodacy Systemu Zarzadzania
Bezpieczenstwem Informacji wg normy PN-EN ISO/IEC 27001. Szczegbtowo zostato
to opisane w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 138-169, 448-491, 520-557)

3. Od 28 sierpnia 2018 r. do 10 lipca 2022 r. w Urzedzie nie wyznaczono osoby
odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa. Osoba ta zostata wyznaczona przez Wojta 11 lipca 2022 r. 21,
Funkcje te pemit Sekretarz Gminy Marianowo?2. Dane wyznaczonej osoby zostaty
przekazane do CSIRT NASK 14 lipca 2022 r.23 z zachowaniem terminu 14 dni24,
Powyzsze zostato opisane w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 433-436)

4. W Urzedzie prowadzono Rejestr incydentow bezpieczenstwa informacji
(prowadzony na podstawie ustawy z dnia 5 lipca 2018 r. o krajowym Systemie
cyberbezpieczenstwa). Rejestr ten nie zawierat zadnych wpiséow.

(akta kontroli str. 589-593)

Zastepca Wojta wyjasnit, ze W latach 2019 — 2023 Urzad Gminy Marianowo nie
dokonywat zgtoszen incydentow krytycznych do CSIRT NASK, poniewaZ nie
wystapita taka konieczno$c. Na okoliczno$¢ ewentualnej potrzeby dokonania takiego
zgfoszenia przygotowany jest formularz ,Rejestru incydentow’, ktory z uwagi na brak
incydentow nie zawiera w chwili obecnej wpisow.

(akta kontroli str. 447)

W toku kontroli ujawniono, ze Zastepca Wojta dokonywat zgtoszen przypadkow
phisingu do CSIRT NASK. Zgtoszenia byly dokonywane przez dedykowang strone

'8 Raport z przeprowadzonej diagnozy cyberbezpieczenstwa w Urzedzie Gminy Marianowo w ramach realizacji
projektu grantowego ,Cyfrowa Gmina” z 25 lipca 2022 r.

19Dz, U. 22017 r. poz. 2247 t,., dalej: KRI.

2 Pie¢ uméw o $wiadczenie ustug zwigzanych z realizacjg zadan ochrony danych osobowych oraz zadan
przypisanych inspektorowi ochrony danych zawarte z D.S.: nr OC/13/2019 z 03.01.2019 r., nr OC/9/2020 z
02.01.2020 r., nr OC/4/2021 z 04.01.2021 r., nr OC/1/2022 z 04.01.2022 r., nr OC/1/2023 z 02.01.2023 r. wraz
z piecioma umowami powierzenia przetwarzania danych osobowych stanowigcymi uzupetnienie powyzszych
uméw: nr OC/14/2019 z 03.01.2019 r., nr OC/10/2020 z 02.01.2020 r., nr OC/5/2021 z 04.01.2021 r., nr
0C/2/2022 z 04.01.2022 r., nr OC/2/2023 z 02.01.2023 r.

21 Zarzadzenie nr 97/2022 Wojta Gminy Marianowo z dnia 11 lipca 2022 r. w sprawie wyznaczenia osoby
odpowiedzialnej za utrzymanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenistwa.

22 Dalej: Sekretarz.

23 Zgtoszenie zarejestrowane pod nr 1741386.

2 Art. 22 ust. 1 pkt 5 KSC.



https://incydent.cert.pl, po czym potwierdzenie takiego zgtoszenia Sekretarz
otrzymywat na skrzynke mailowa. W toku kontroli Urzad przedtozyt potwierdzenie
przyjecia jednego zgtoszenia z 17 sierpnia 2023 r. podejrzanej wiadomosci e-mail,
zawierajacej odnosnik do rzekomej aktualizacji serwera poczty elektroniczne.
Potwierdzenia innych zgtoszen nie zostaty przedtozone. Powyzszy stan zostat
opisany w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli str. 904-908, 988-992, 1054-1057)

Na stronie Urzedu?> nie byto udostepnionej informacji o cyberbezpieczenstwie?®.
Informacja taka pojawita sie na stronie Urzedu pod zaktadkq ,Dla mieszkarnca —
Cyberbezpieczenstwo™’ po zadaniu pytania w tej kwestii w trakcie czynnosci
kontrolnych  NIK28. Umieszczono tam podstawowe informacje z zakresu
cyberbezpieczenstwa wraz z odnosnikami do serwiséw m.in.: CSIRT, CERT Polska,
Baza wiedzy w serwisie gov.pl, Przeglady wybranych oszustw internetowych, OUCH!
Powyzsze zostato opisane w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 1055-1056, 1064-1076)

9. W Urzedzie nie opracowano planu zachowania ciggtosci dziatania, zawierajacego
klasyfikacje krytycznych danych i operacji wraz z okre$leniem dodatkowych
zabezpieczen oraz zbioru ustug, systemdw operacyjnych i danych wraz z okresleniem
ram czasowych niezbednych do ich odtworzenia w przypadku awarii lub ich utraty.
Powyzsze zostato opisane w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 615)

6. W Urzedzie funkcjonowat plan tworzenia kopii zapasowych. Wykonywano
codziennie kopie zapasowg automatyczng. Ponadto w kazdy poniedziatek byta
tworzona kopia zapasowa reczna z utworzonym skryptem na dysk zewnetrzny
przenosny, odtaczany od serwera po wykonaniu kopii. Podczas tworzenia kopii
zapasowej na dysk zewnetrzny przenosny weryfikowane byly zapisane pliki
| oprogramowanie.

(akta kontroli str. 615-617)

7. Urzad nie przedtozyt dokumentacji potwierdzajacej weryfikacje liczby, stanéw
plikéw i oprogramowania w ramach tworzenia kopii zapasowych. Umowy z dostawcg
ustug informatycznych nie zawieraty regulacji dotyczacych obowigzku zapewnienia
przez ustugodawce ciggtosci dziatania Urzedu, co zostato opisane w sekcji
Stwierdzone nieprawidfowosci.

(akta kontroli str. 170-199, 617, 1034-1041)

8. Urzad nie przedtozyt dokumentacji potwierdzajacej przeprowadzanie testéw planu
odtwarzania zasob6w, co zostato opisane w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 617, 1034-1041)

9. W kontrolowanym okresie Urzad posiadat ubezpieczenie mienia
i odpowiedzialnosci cywilnej, w tym sprzetu elektronicznego stacjonarnego
i przeno$nego, oprogramowania, kosztow odtworzenia danych, nosnikéw danych
oraz zwiekszonych kosztow dziatalnosci?®. Sprzet elektroniczny stacjonarny
i przenosny byt ubezpieczony na kwoty: 45 214,74 zt w 2019 r., 43 505,80 zt
w2020 ., 44 321,29 zt w 2021 r., 38 665,93 zt w 2022 r., 42 036,48 zt w 2023 r. (byta
to warto$¢ odtworzeniowa sprzetu z ewidencji srodkéw trwatych zataczonej do polis

2 https://marianowo.pl/.
% Sprawdzono kilkukrotnie w trakcie kontroli.

27 https://marianowo.pl/cyberbezpieczenstwo.html.

287Tj.19.12.2023 1.

2 Poniesionych w celu unikniecia lub skrécenia przerw w dziatalno$ci, powstatych na skutek szkody w sprzecie
elektronicznym.
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Stwierdzone
nieprawidtowosci

ubezpieczeniowych); nosniki danych byty ubezpieczone na kwote 2000,00 zt w latach
2019-2021 oraz na kwote 3000,00 zt w latach 2022-2023; oprogramowanie oraz
odtworzenie danych byty ubezpieczone na kwote 10 000,00 zt w 2019 r. i na kwote
20000,00 zt w latach 2020-2023; zwiekszone koszty dziatalnoSci zostaty
ubezpieczone do kwoty 10 000,00 zt w latach 2019-2021 i do kwoty 5000,00 zt
w latach 2022-2023%,

(akta kontroli str. 200-246, 248-249)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. Brak ujecia w Procedurze zarzadzania incydentami w § 20 Zatacznika nr 6
do Polityki Bezpieczenstwa Informacji wersji 2.0 obowigzku kazdorazowego
wyciggania wnioskéw z obstuzonego incydentu w celu zaplanowania dziatan
zapobiegawczych, uwzgledniajacego analize przyczyn i okolicznosci incydentow
oraz identyfikacje stabych punktéw w systemach i procedurach, co mogto
spowodowac ryzyko, ze podobne incydenty bedg sie powtarzac. Ponadto
btednie zatytutowana ww. procedura stwarzata ryzyko, ze pracownicy mogli nie
by¢ Swiadomi rzeczywistego zakresu procedur, co mogto prowadzi¢
do nieporozumier i btednej interpretacji regulacji, i w konsekwencji
do niewtasciwego postepowania w sytuacjach incydentéw bezpieczenstwa. Byto
to niezgodne z art. 22 ust. 1 pkt 1 KSC, ktéry stanowi, ze podmiot publiczny
realizujgcy zadanie publiczne zalezne od systemu informacyjnego zapewnia
zarzadzanie incydentem w podmiocie publicznym.

(akta kontroli str. 403-406, 1080, 1086-1088)

Zastepca Wojta wyjasnit, ze Wyzej wymieniona procedura nie zawierata
Lobowigzku kazdorazowego wyciggania wnioskow z obstuzonego incydentu
w celu zaplanowania dziatar zapobiegawczych”, poniewaz taki obowigzek jest
wpisany w § 2 ust. 1 pkt 2 Zarzgdzenia Nr 14/2019 Wojta Gminy Marianowo
z dnia 29 stycznia 2019 r. w sprawie Systemu Zarzadzania Bezpieczeristwem
Informacji w Urzedzie Gminy Marianowo, zgodnie z ktorym Zespot ds. SZBI
w Urzedzie Gminy Marianowo dokonuje analizy incydentdw naruszenia
bezpieczenstwa informacji i okresla dziatania korygujace. Niemniej jednak wyzej
wymieniona procedura zosStanie rozszerzona o sugestie Bieglego podczas
nastepnej aktualizacji dokumentacji zwigzanej z SZBI, ktéra planowana jest na
pierwszg potowe 2024 r. w zwigzku z tym, Ze ulegfa zmianie norma PN-EN
ISO/IEC 27001:2023-08. Dodatkowo Zastepca Wajta wyjasnit, ze W rozdziale 14
omytkowo wpisano tytut rozdziatu ,Obowigzek zachowania poufno$ci i ochrony
danych osobowych”. Bfad jaki$ czas temu zostat zauwazony i skorygowany
poprzez przekreslenie tytutu rozdziatu i wpisanie prawidtowego o ftresci
»Procedura Zarzadzania Incydentami’.

(akta kontroli str. 1056, 1061-1062, 1099-1106)

2. Niedokonywanie okresowych analiz ryzyka w latach 2019-2021 i 2023 (do dnia
przeprowadzenia czynnosci kontrolnych) i corocznych audytéw bezpieczenstwa
informacji w latach 2019-2020 i 2023 (do dnia przeprowadzenia czynno$ci
kontrolnych), co byto niezgodne z § 20 ust. 2 pkt 3 i pkt 14 KRI. Zgodnie

30 Umowy ubezpieczenia zawarte z Towarzystwem Ubezpieczen Wzajemnych na podstawie ogélnych warunkéw
ubezpieczenia dla jednostek samorzadu terytorialnego ,Bezpieczna Gmina” przez Gmine Marianowo
(ubezpieczenie obejmujace jednostki: Urzad Gminy Marianowo, Biblioteke Publiczng w Marianowie, Gminny
Osrodek Pomocy Spotecznej w Marianowie, Szkote Podstawowag w Marianowie): nr OG 32493291 zawarta na
okres od 01.01.2019 do 31.12.2019 r., nr GB 32763588 zawarta na okres od 01.01.2020 do 31.12.2020 r., nr
GB 32850131 zawarta na okres od 01.01.2021 do 31.12.2021 r., nr GB 32926105 zawarta na okres od
01.01.2022 do 31.12.2022 r., nr GB 32968177 zawarta na okres od 01.01.2023 do 31.12.2023 r.
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z § 20 ust. 2 pkt 3 KRI, zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegdlnoSci przez zapewnienie przez kierownictwo podmiotu
publicznego  warunkéw  umozliwiajacych realizacie i  egzekwowanie
przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufno$ci informacji oraz podejmowania dziatah minimalizujacych to ryzyko,
stosownie do  wynikow  przeprowadzonej analizy, oraz  zgodnie
z § 20 ust. 2 pkt 14 KRI, do zapewnienia okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok. W badanym
okresie zostata przeprowadzona tylko jedna analiza ryzyka (w 2022 r.) oraz dwa
audyty (w 2021i2022r.).

(akta kontroli str. 416-432, 448-477)

Zastepca Wojta wyjasnit, ze Przeprowadzenie wyzej wymienionej liczby audytow
i analiz ryzyka wynikata z faktu, iz od 20 marca 2020 r. do 15 maja 2022 r.
obowigzywat w Polsce stan epidemii, ograniczajgcy bardzo mocno
funkcjonowanie urzedéw w catym kraju. Ponadto we wspomnianym powyzej
okresie miata miejsce dtugoterminowa nieobecno$c cztonka Zespotu ds. SZBI
w Urzedzie Gminy Marianowo - podinspektora ds. obronnych, obrony cywilnej
i zarzadzania kryzysowego oraz zarzgdzania bezpieczenstwem. Zespot
do spraw Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Gminy
Marianowo w drugiej dekadzie grudnia 2023 r. przeprowadzit analize ryzyka
w Urzedzie Gminy Marianowo, obecnie trwajg prace nad ostateczng wersjg
raportu z przeprowadzonej analizy ryzyka, ktdrego zakonczenie planowane jest
na drugq dekade stycznia 2024 r.

(akta kontroli str. 1099-1106)

3. Zlecenie wykonania audytow bezpieczenstwa informacji i diagnozy
cyberbezpieczenstwa osobie, ktdra petnita w Urzedzie funkcje Inspektora
Ochrony Danych Osobowych3' w Urzedzie. Powyzsze stanowito naruszenie art.
38 ust. 6 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia Dyrektywy 95/46/WE (Ogdlne Rozporzadzenie
o Ochronie Danych)32. Zgodnie z tym przepisem, inspektor ochrony danych
moze wykonywa¢ inne zadania i obowigzki. Administrator lub podmiot
przetwarzajacy zapewniajg, by takie zadania i obowigzki nie powodowaty
konfliktu intereséw. Osoba, ktéra petnita funkcje I0DO, wykonata ww. audyty
i diagnoze jako Audytor Wiodacy Systemu Zarzadzania Bezpieczenstwem
Informacji wg normy PN-EN ISO/IEC 27001.

(akta kontroli str. 138-169, 448-491, 520-557)

Zastepca Wojta wyjasnit, ze W ocenie Wojta Gminy Marianowo nie ma
przeszkod do sporzgdzania audytdw wewnetrznych SZBI przez osobe petnigcg
w Urzedzie Gminy Marianowo obowigzkéw I0D na podstawie umowy.
Nadmienic  nalezy, ze posiada stosowne uprawnienia  audytora
wg normy ISO 27001, co uprawnia go do przeprowadzania takich audytow
zgodnie z etykg zawodowg. SZBI w Urzedzie Gminy Marianowo jest obszernym
dokumentem nie skupiajgcym sie wytacznie na zagadnieniach zwigzanych
z samgq ochrong danych osobowych.

W uzupetnieniu powyzszych wyjasnien, petnigcy obowigzki IODO D. S. ziozyt
pismo, w ktérym o$wiadczyt, ze w jego ocenie nie ma przeciwskazan na faczenie

31 Dalej: 10DO.
%2 Dz.Urz.UE.L nr 119, str. 1, dalej: RODO.



dwdch funkgji, tj. inspektora ochrony danych oraz audytora SZBI, poniewaz obie
funkcje realizowane sq w oparciu o inne przepisy, t.:

- ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (...) oraz
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 . (...),

- rozporzgdzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci (...).

Zaleznosc¢ (...) istniataby wowczas, jakby audytor SZBI petnit (realizowat)
obowigzki informatyka/administratora systemow informatycznych, poniewaz jak
Sie szczegotowo przeanalizuje zakres audytu SZBI w duzej mierze dotyczy
systeméw informatycznych i podczas audytu dosztoby do sprawdzania ,samego
siebie”, co mogfoby powodowac, ze audyt nie bytby obiektywny.

(akta kontroli str. 906, 1011)

Ponadto Urzad przedtozyt dokument pn. Polityka zarzadzania konfliktem
intereséw Inspektora Ochrony Danych w Urzedzie Gminy Marianowo wersja 1.0,
zatwierdzona przez Wojta 18 grudnia 2023 . (tj. po dniu zakoriczenia czynno$ci
kontrolnych), ktorej celem zgodnie z § 1 ww. Polityki jest zapewnienie
zarzadzania konfliktem intereséw Inspektora Ochrony Danych.

(akta kontroli str. 1058-1060)

W ocenie NIK w niniejszym przypadku zlecanie IODO zadan z zakresu
przeprowadzania audytu polityki bezpieczenstwa informacji i diagnozy
cyberbezpieczenistwa powoduje powstanie konfliktu interesu. Powyzsze wynika
z faktu, ze zadaniem audytora jest sprawdzenie przestrzegania zgodnosci
dziatan Urzedu (jego pracownikdéw) z przepisami prawa (w tym RODO),
natomiast jednym z zadan 10DO jest decydowanie o stosowaniu przepisow
RODO w Urzedzie (art. 39 ust. 1 RODO).

(akta kontroli str. 138-169, 448-491, 520-557)

Niewyznaczenie od 28 sierpnia 2018 r. do 10 lipca 2022 r. w Urzedzie osoby
odpowiedzialnej za utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa, co byto niezgodne z art. 21 ust. 1 KSC.

(akta kontroli str. 433-436)

Zastepca Wojta na pytanie, czy wczesniej niz w lipcu 2022 r. byta wyznaczona
i zgtoszona osoba kontaktowa do CSIRT NASK, wyjasnit, ze Prawdopodobnie
tak, po wejsciu w Zycie ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa, aczkolwiek nie posiadamy na te okolicznos¢ zadnego
potwierdzenia w formie dokumentu, poniewaZz zgtoszenia dokonywane sg
w formie elektronicznej i prawdopodobnie potwierdzenie nie zostafo
wydrukowane. Dlatego dla pewnoS$ci dokonano ponownego zgtoszenia w dniu
14 lipca 2022 r. wraz z formalnym wyznaczeniem osoby kontaktowej w formie
Zarzadzenia Nr 97/2022 Wojta Gminy Marianowo z dnia 11 lipca 2022 r.
w Sprawie wyznaczenia 0Soby odpowiedzialnej za utrzymanie kontaktow
Z podmiotami krajowego systemu cyberbezpieczenstwa.

(akta kontroli str. 1054)

Niezgtaszanie incydentow do CSIRT NASK i nieujmowanie zgtoszonych
incydentéw w prowadzonym przez Urzad Rejestrze incydentdéw bezpieczenstwa
informaciji, co stanowito naruszenie art. 22 ust. 1 pkt 1-3 KSC i § 20 ust. 2 pkt 13
KRI. Rejestr ten nie zawierat zadnych zgtoszonych incydentdw, natomiast w toku
kontroli ujawniono, ze Urzad zgtaszat incydenty do CSIRT NASK. Réwniez
wnioski zawarte w przeprowadzonych dwdch audytach bezpieczenstwa
informacji wskazywaty na nieprawidtowe funkcjonowanie procesu identyfikacji
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| zgtaszania incydentow: Rejestr nie zawiera wpisow dotyczacych incydentow
bezpieczenstwa, co $wiadczy, ze proces raczej nie funkcjonuje w sposob
prawidfowy.

(akta kontroli str. 589-593, 447,461, 476, 904-908, 988-992, 1054-1057)

Ponadto, zgodnie z opinig biegtego, powtarzalnos¢ obserwacji w raportach
z audytéw bezpieczenstwa informacji moze wskazywaé na brak rozliczalnosci
w zakresie wdrozenia niezbednych dziatan naprawczych, co zwigksza ryzyko, ze
incydenty pozostajg niewykryte i niezaraportowane, co moze uniemozliwia¢
odpowiednig reakcje i zarzadzanie nimi.

(akta kontroli str. 1079-1080, 1086-1088)

Zastepca Wojta wyjasnit, ze (...) zgtoszenia incydentow do CSIRT NASK
w okresie 2019-2023 dokonywane byty w zakresie zgtoszen podejrzanych
wiadomosci e-mail i dotyczyly kilku przypadkow. Zgtoszenia dokonywane byty
w trybie natychmiastowym po otrzymaniu takich wiadomosci na skrzynke
pocztowg w formie elektronicznej poprzez dedykowany kanat do zgtaszania
incydentow i innych incydentow na stronie https://incydent.cert.pl. Nie
dysponujemy potwierdzeniami zgtoszen, poniewaz po otrzymaniu wiadomoSci
zwrotnej z CSIRT NASK o podjetych dziataniach i informacji o zagrozeniach
wynikajgcych z tresci wiadomosci, takie wiadomosci po jakims$ czasie byty
usuwane w celu utrzymania higieny programu pocztowego. W poprzednich
wyjasnieniach dofgczono jedno z takich potwierdzen. Zgtoszenia dokonywane
byty ustnie przez pracownikéw do Sekretarza Gminy / Zastepcy Wojta.

(akta kontroli str. 1054-1055)

Nieumieszczenie  na  stronie  internetowej  Urzedu  informacji
0 cyberbezpieczenstwie dla mieszkaricow Gminy Marianowo, co stanowito
naruszenie art. 22 ust. 1 pkt 4 KSC. Informacja taka pojawita sie dopiero
po zadaniu pytania w tej kwestii przez NIK, tj. 19 grudnia 2023 r. W raporcie
z przeprowadzonej diagnozy cyberbezpieczenstwa (z dnia 25 lipca 2022 r.)
wskazano na istnienie takiej zaktadki, jednak do 15 grudnia 2023 r. nie
znaleziono na stronie Gminy Marianowo wskazanej zaktadki ani innych
informacji dotyczacych cyberbezpieczenstwa.

(akta kontroli str. 538, 1055, 1064-1076)

Zastepca Wojta wyjasnit, ze Od pazdziernika 2020 r. Urzad Gminy Marianowo
posiada nowq strone internetowg www.marianowo.pl, poniewaz poprzednia
strona nie spetniata standardéw Web Content Accessibility Guidelines. Menu
strony byto budowane od podstaw. Zgodnie z wymaganiami ustawy o krajowym
Systemie cyberbezpieczenstwa, w zakfadce menu gtownego ,Dla Mieszkanca”
zamieszczona zostata zakfadka ,Cyberbezpieczenstwo” zawierajgca informacje
dla mieszkancow dot. cyberbezpieczenstwa. Niemniej jednak, aby treSc
informacji mogfa by¢ widoczna na stronie, w panelu administracyjnym strony
nalezy zaznaczy¢ check-box czy dane menu ma by¢ ,widoczne” na stronie.
Prawdopodobnie podczas redakcji (edycji ktéregos z elementdw menu)
i zarzadzania strukturq menu strony omytkowo odznaczono check-box zakfadki
,Cyberbezpieczenstwo”, przez co byta ona niewidoczna na stronie m.in. w dniu
15 grudnia 2023 r. Niezwfocznie po otrzymaniu w trakcie kontroli informacji
W  powyZiszej  sprawie,  przywrocono  wyswietlanie  treSci  menu
,Cyberbezpieczenstwo” na stronie urzedu.

(akta kontroli str. 1055, 1099-1106)

Nieopracowanie planu zachowania ciggtosci dziatania, zawierajgacego
klasyfikacje krytycznych danych i operacji wraz z okreSleniem dodatkowych
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zabezpieczen oraz zbioru ustug, systemow operacyjnych i danych wraz
z okresleniem ram czasowych niezbednych do ich odtworzenia w przypadku
awarii lub ich utraty. Zgodnie ze standardem C.12 zawartym w Komunikacie nr
23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli
zarzadczej dla sektora finansdéw publicznych3®, nalezy zapewni¢ istnienie
mechanizmow stuzacych utrzymaniu ciggtodci dziatalnosci jednostki sektora
finanséw publicznych wykorzystujac, miedzy innymi, wyniki analizy ryzyka.
Natomiast zgodnie ze standardem C.15, nalezy okresli¢ mechanizmy stuzace
zapewnieniu bezpieczenstwa danych i systeméw informatycznych. Wobec braku
dokonania klasyfikacji proceséw i zasobow informatycznych Urzad nie byt
w stanie zapewni¢ adekwatnych mechanizméw zabezpieczen celem ich
ochrony. Ponadto umowy z dostawcg ustug informatycznych nie zawieraty
regulacji dotyczacych obowigzku zapewnienia przez ustugodawce ciggtosci
dziatania Urzedu.

(akta kontroli str. 615, 1034-1041, 1080, 1088-1090)

Zastepca Wojta wyjasnit, ze w najblizszym czasie zostang podjete dziafania
w celu opracowania i wdrozenia takiego planu w Urzedzie Gminy Marianowo.
Dodatkowo Zastepca Wéjta wyjasnit, ze zatrudniony zewnetrzny specjalista do
$wiadczenia ustug informatycznych nie posiada opracowanych procedur
eksploatacyjnych niezbedne do zachowania ciggto$ci dziafania.

(akta kontroli str. 615, 1034-1041)

8. Brak weryfikacji liczby, standw plikéw i oprogramowania w ramach tworzenia
kopii zapasowych. Zgodnie ze standardem C.12 Standarddw kontroli zarzadczej,
nalezy zapewni¢ istnienie mechanizméw stuzacych utrzymaniu ciggto$ci
dziatalnosci jednostki sektora finanséw publicznych wykorzystujac, miedzy
innymi, wyniki analizy ryzyka. Natomiast zgodnie ze standardem C.15, nalezy
okreslic mechanizmy stuzace zapewnieniu bezpieczenstwa danych i systemdw
informatycznych.  Wobec braku  weryfikacji liczby, standéw  plikdw
i oprogramowania w ramach tworzenia kopii zapasowych, Urzad nie byt w stanie
zapewni¢ adekwatnych mechanizmdw zabezpieczen celem ich ochrony.

(akta kontroli str. 615-617, 1035-1041, 1080, 1088-1090)

Zastepca Wojta wyjasnit, ze podczas tworzenia kopii (...) weryfikowane sg pliki
i oprogramowanie zapisane w ramach stworzonej kopii zapasowej, jednak nie
przedtozyt dokumentacji potwierdzajacej weryfikacje. Dodatkowo Zastepca
Woéjta wyjasnit, ze Zapasowe kopie danych przechowywane na dwdch
urzadzeniach (...) wykonywane sg z wykorzystaniem aplikacji (...). Dodatkowo
wykonywane sq kopie na dysk zewnetrzny, ktory po wykonaniu kopii odtaczany
jest od serwera i przechowywany w metalowej szafie. Niektore kopie
wykonywane Sq w Sposob przyrostowy wiec nie ma mozliwosci przedstawienia
zrzutow ekranowych z kilku miesiecy.

(akta kontroli str. 615-617, 1035-1041)

9. Brak dokumentacji potwierdzajacej przeprowadzanie testéw planu odtwarzania
zasobow. Zgodnie ze standardem C.12 Standardow kontroli zarzadczej, nalezy
zapewnic¢ istnienie mechanizméw stuzacych utrzymaniu ciggtosci dziatalnosci
jednostki sektora finanséw publicznych wykorzystujac, miedzy innymi, wyniki
analizy ryzyka. Natomiast zgodnie ze standardem C.15, nalezy okresli¢
mechanizmy stuzace zapewnieniu bezpieczenstwa danych i systemow
informatycznych. Wobec braku dokumentacji potwierdzajacej przeprowadzanie

33 Dz. Urz. MF nr 15, poz. 84, dalej: Standardy kontroli zarzadczej.
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testow planu odtwarzania zasobdéw, Urzad nie byt w stanie udowodni¢, ze
zapewnia adekwatne mechanizmy zabezpieczen celem ich ochrony.

(akta kontroli str. 617, 1088-1090)

Zastepca Wojta wyjasnit, ze Urzad Gminy Marianowo przeprowadzat testy planu
odtwarzania utraconych zasobow, jednak nie posiada na te okolicznosc
dokumentacji dowodowej.

(akta kontroli str. 617)
Najwyzsza Izba Kontroli negatywnie ocenia dziatalno$¢ Urzedu w badanym zakresie.

Negatywng ocene czgstkowg uzasadnia niedokonywanie okresowych analiz ryzyka
w latach 2019-2021 i 2023 (do dnia przeprowadzenia czynno$ci kontrolnych)
i corocznych audytdéw bezpieczenstwa informacji w latach 2019-2020 i 2023 (do dnia
przeprowadzenia czynno$ci kontrolnych). Zlecanie zadan z zakresu przeprowadzania
audytu i polityki bezpieczenstwa informacji IODO powodujgce konflikt interesow.
W okresie od 28 sierpnia 2018 r. do 10 lipca 2022 r. w Urzedzie nie byto wyznaczonej
osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa. Urzad nie zgtaszat incydentéw do CSIRT NASK
lub nie ujmowat zgtoszonych incydentow w Rejestrze incydentow bezpieczenstwa
informacji. Urzad nie posiadat réwniez przygotowanych procedur pozwalajacych na
zachowanie ciggtosci dziatania i odtworzenie utraconych zasobow, w szczeg6lnosci
nie sklasyfikowano istniejacych w Urzedzie procesow i zasobow informatycznych,
w wyniku czego nie opracowano planu odtworzenia utraconych zasobow.

2. Przygotowanie organizacyjno - kadrowe do
zapewnienia bezpieczenistwa teleinformatycznego.

1. W Urzedzie nie zostata przeprowadzona odrebna analiza ryzyka obejmujgca
wytacznie czynniki Srodowiskowe. W kontrolowanym okresie Urzad przeprowadzit
jedng analize ryzyka utraty integralnosci, dostepnosci informacji, poufno$ci informaciji,
czynnikow $rodowiskowych, co zostato szczegGtowo opisane w obszarze 1
wystapienia pokontrolnego. W zakresie czynnikow Srodowiskowych, zidentyfikowano
zagrozenia wynikajace z wystapienia kleski zywiotowej (pozar, zalanie), wypadku,
zdarzenia, w wyniku ktérych utracono poufno$¢ danych osobowych. Ryzyko te
oceniono jako akceptowalne i nie wymagajace dziatai obnizajacych ryzyko3.

(akta kontroli str. 416-432)

W Gminie Marianowo obowigzywat Gminny Plan Zarzadzania Kryzysowego®.
W Planie ryzyko wystapienia czynnikdw srodowiskowych pozaru i powodzi oceniono
jako $rednie®® (prawdopodobne w przypadku pozaru, mozliwe w przypadku
powodzi®’).

(akta kontroli str. 748-876)

Na podstawie przeprowadzonych 28 listopada 2023 r. w Urzedzie ogledzin38 ustalono,
ze serwer byt umieszczony na drugim pietrze budynku Urzedu, co eliminowato
potencjalne zagrozenie powodzia.

(akta kontroli str. 595, 602-605)

3 Raport z przeprowadzonej analizy ryzyka w Urzedzie Gminy w Marianowie w okresie od pazdziernika
do listopada 2022 r.

% Opracowany przez Woéjta w lutym 2016 r. (znak OC.553.1.2016.WR), zatwierdzony przez Staroste
Stargardzkiego 23 marca 2016 r.; dalej: Plan.

3 Skala poziomu ryzyka to: minimaine, mate, $rednie, duze, ekstremalne.

37 Skala prawdopodobienstwa zaistnienia zagrozenia: minimalne, mate, $rednie, duze, ekstremalne.

38 Protokdt ogledzin z 28.11.2023 r.
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2. Urzad posiadat zabezpieczenie w przypadku przerw w dostawie energii
elektrycznej. Urzad posiadat agregat pradotworczy Evolution NPEGG7500
trojfazowy®®. W przypadku dtugotrwatej przerwy w dostawie energii elektrycznej
agregat mogt by¢ wykorzystany do zasilania urzadzen (jednak do momentu
przeprowadzenia kontroli nie zaistniata taka sytuacja). Agregat byt poddawany
konserwacji okresowej co trzy miesigce??. Ponadto komputery stacjonarne w
Urzedzie podtaczone byly do urzadzen UPS, ktdre w przypadku przerw w dostawie
pradu stuzyty do bezpiecznego zamknigcia systemow operacyjnych i wytaczenia
komputerow. W serwerowni Urzedu zainstalowany zostat zasilacz awaryjny
CyberPower PR2200ERTXL2U wraz z kartg zarzadzajacqa SNMP o mocy 2200
VA/2200 W, stuzacy do zasilania urzadzenia w serwerowni i bezpiecznego wytaczenia
w przypadku dtuzszej przerwy w zasilaniu.

(akta kontroli str. 595, 934-987)

Na podstawie przeprowadzonych 28 listopada 2023 r. w Urzedzie ogledzin ustalono,
ze gtowny wylacznik energii elektrycznej znajdowat sie na parterze budynku
w rozdzielnicy elektrycznej podtynkowej zamknietej na klucz.

(akta kontroli str. 594, 608)

3. W Urzedzie nie byta prowadzona kontrola ruchu os6b wchodzacych
i wychodzacych z budynku Urzedu przez pracownikéw ochrony. W wyniku ogledzin
ustalono, ze w budynku Urzedu funkcjonowat monitoring wizyjny i system alarmowy,
przy wejsciu do gtéwnego holu byta umieszczona kamera skierowana na wejscie oraz
dwa czujniki ruchu (w przedsionku i holu). Osobami uprawnionymi do otwierania
I zamykania budynku byli: Wojt, Zastepca Wojta, pracownicy obstugi: konserwator —
palacz CO oraz sprzataczka. Kazda z tych oséb miata nadany indywidualny kod
zabezpieczajacy w systemie alarmowym, ktdry wprowadzata przy otwieraniu
I zamykaniu budynku. Kazdy z pracownikdw pobierat i oddawat klucze
do zajmowanych pomieszczen ze skrzynki znajdujacej sie w sekretariacie Urzedu.
Pobieranie i oddawanie kluczy odbywato sie za pomocg wprowadzenia
odpowiedniego kodu zabezpieczajacego w celu otwarcia szafki. Procedura ta byta
uregulowana w obowigzujacym Regulaminie pracy w Urzedzie Gminy Marianowo,
wprowadzonym Zarzadzeniem nr 52/2009 Woéjta Gminy Marianowo z dnia 29 czerwca
2009 r., zmienionym Zarzadzeniem nr 66/2013 z dnia 18 wrze$nia 2013 r.
Serwerownia znajdowata si¢ na drugim pietrze w osobnym pomieszczeniu bez okien,
zamknietym na klucz (brak oznaczen na drzwiach). Klucz przechowywany byt
u Zastepcy Wojta. Oprécz serwera w pomieszczeniu znajdowaty sie: zasilacz
awaryjny CyberPower, router, urzadzenia UPS oraz rejestrator systemu monitoringu.
W serwerowni znajdowato sie rowniez urzadzenie do klimatyzacji. Na parterze
budynku znajdowato sie pomieszczenie Urzedu Stanu Cywilnego, ewidencji ludnosci,
dowodow osobistych oraz archiwum zaktadowe. Wejscie do tego pomieszczenia byto
zabezpieczone dodatkowo elektronicznym kodem dostepu. Wedtug oswiadczenia
Zastepcy Wojta i Zastepcy Kierownika Urzedu Stanu Cywilnego, w pomieszczeniu
tym wstawione byly trzyszybowe okna wraz z folig antywlamaniowg oraz czujnikiem
reagujgacym na zbicie szyb i na ruch. Na drugim pietrze znajdowato sie pomieszczenie
Kancelarii Informacji Niejawnych, zabezpieczonej dodatkowo elektronicznym kodem
dostepu. W pomieszczeniu tym znajdowato sie urzadzenie, na ktérym sporzadzana
byta dodatkowa kopia bezpieczerstwa danych. Na planie ewakuacji na drugim pietrze
byto oznaczone pomieszczenie serwerowni, co w ocenie NIK zwiekszato ryzyko

390 mocy maksymalnej 7,5 KV chtodzony powietrzem, czterosuwowy z silnikiem spalinowym gérnozaworowym.
40 \Wpisy w karcie przegladéw potwierdzajace konserwacje urzadzenia co trzy miesigce w okresie
od 7 stycznia 2019 r. do 1 wrze$nia 2023 r.
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zwigzane z nieuprawnionym dostepem o0s6b z zewnatrz poprzez mozliwosc¢
identyfikaciji i lokalizacji pomieszczenia serwerowni.
(akta kontroli str. 594-610)

4. W Urzedzie nie sporzadzono wykazow umiejetnosci dla stanowisk ustanowionych
w Urzedzie zgodnie z Regulaminem organizacyjnym. Zastepca Wojta przedtozyt
zakresy czynnosci, obowigzkdw i uprawnien dla wybranych stanowisk.

(akta kontroli str. 613-614, 719-739)

Zastepca Wojta wyjasnit, Zze warunki zatrudnienia, obowigzki pracownikow
samorzgdowych, podnoszenie kompetencji zawodowych, uprawnienia pracownikow
samorzgdowych itp. uregulowane zostaly w ustawie z dnia 21 listopada 2008 r.
o pracownikach samorzgdowych (Dz. U. z 2022 r. poz. 530). Dodatkowo, wymagania
kwalifikacyjne niezbedne do wykonywania pracy na poszczegdlnych stanowiskach
w Urzedzie uregulowane zostaty rowniez w rozporzadzeniu Rady Ministrow
Z dnia 25 pazdziernika 2021 r. w Sprawie wynagradzania pracownikow
samorzadowych (Dz. U. z 2021 r. poz. 1960). Ponadto w Regulaminie pracy
w Urzedzie (...) okreslone zostaly ,obowigzki pracownikow” (... Zgodnie
Z Regulaminem naboru na wolne stanowiska urzednicze w Urzedzie indywidualnie
Stawiane sq wymagania na poszczegdlnych stanowiskach pracy i komunikowane
w ogfoszeniu o naborze.

(akta kontroli str. 613-614)

Urzad nie przedtozyt planu szkolen pracownikow obowigzujacego w latach 2019-
2023. Zgodnie z oswiadczeniem Zastepcy Woijta, pracownicy brali udziat
w bezptatnych szkoleniach online z zakresu cyberbezpieczenstwa, jednak w toku
kontroli nie zostaty przedtozone zaswiadczenia ani listy obecnosci na tych szkoleniach
(przeditozone zostato jedno zaswiadczenie o uczestnictwie jednego pracownika
w szkoleniu online ,Cyberbezpieczenstwo w samorzadach” z 22 stycznia 2021 r.), co
zostato opisane w sekcji Stwierdzone nieprawidfowosci. W ztozonym wniosku o grant
w ramach projektu ,Cyfrowa Gmina” zatozono przeprowadzenie szkolenia dla
pracownikéw z zakresu cyberbezpieczenstwa (na kwote 4 000,00 zt). Zgodnie z
dokumentem rozliczajacym projekt, Urzad zrezygnowat z organizacji szkolenia, co
uzasadniono korzystaniem z darmowych szkolen organizowanych przez rézne
podmioty (w efekcie dokonano zwrotu kwoty grantu w wysokos$ci 3 821,00 zt).

(akta kontroli str. 492-498, 578-586, 613-614, 618-718)

6 grudnia 2023 r. 16 pracownikow Urzedu zostato poddanych testowi wiedzy
z zakresu cyberbezpieczenstwa (z 19 0sdb pracujacych w Urzedzie na stanowisku
pracy z komputerem). Test obejmowat zagadnienia dotyczace zabezpieczania
osobistych urzadzen, rozpoznawania i reagowania na cyberzagrozenia,
zabezpieczenia sieci, Swiadomosci dotyczacej ochrony prywatno$ci i danych,
postepowania w przypadku incydentéw cyberbezpieczenstwa. Srednio pracownicy
rozwigzali test na 58,3%, z czego najnizszy wynik wyniost 33,3%*!, a najwyzszy
76,7%*. W wyniku szczegotowe] analizy udzielonych odpowiedzi ustalono,
ze na 10 pytan (33% zadanych) mniej niz potowa testowanych udzielita poprawnych
odpowiedzi. W$réd pytan, na ktdre udzielono najmniej poprawnych odpowiedzi
znalazty sie m.in. pytania dotyczace:
- konsekwencji nieostroznego korzystania z serwisow spotecznosciowych —
dwie osoby odpowiedziaty poprawnie;
- tworzenia bezpiecznego hasta — trzy osoby odpowiedziaty poprawnie;
- postepowania w przypadku identyfikacji wirusa komputerowego — cztery
osoby odpowiedziaty poprawnie;

4“1 W jednym przypadku.
42 W jednym przypadku.



- korzystania z sieci Wi-Fi; identyfikacji, czy na komputerze znajduje sie wirus;
identyfikacji ataku typu phishing; srodkow ostroznosci na wypadek kradziezy
smartfona lub tabletu — pie¢ os6b odpowiedziato poprawnie.

(akta kontroli str. 1042-1053, 1107-1110)

5. Na podstawie ogledzin szeSciu stanowisk pracy z komputerem ustalono,
Ze na stanowiskach pracy nie byto zamieszczonych w widocznych miejscach danych
do logowania. Pracownicy stosowali hasta o dtugo$ci znakdw:
- jeden pracownik — cztery znaki (w trakcie ogledzin pracownik zmienit hasto
z czterech znakdw na 12 znakéw);
- dwoch pracownikow — 10 znakow;
- dwoch pracownikdw — 11 znakow;
- jeden pracownik — 14 znakdw.
Dlugo$¢ haset byta niezgodna z obowigzujacym w Urzedzie na dzien ogledzin3
SZBI 2.0, co zostato opisane w sekcji Stwierdzone nieprawidtowoSci.
Pracownicy potrafili zablokowa¢ komputer (za pomocg paska polecern — wyloguj,
blokuj lub u$pij), co byto zgodne z § 66 pkt 3 SZBI 2.0, ktory stanowit, ze Wymaga sie,
aby uzytkownicy sieci teleinformatycznej (...) zabezpieczali nieuzywane w danym
momencie komputery osobiste lub terminale przed nieupowaznionym dostepem
poprzez blokade klawiatury lub w inny rownowazny sposoéb, np. dostep do komputera
po podaniu hasta.
(akta kontroli str. 595-596, 609-610)

6. Urzad w kontrolowanym okresie zatrudniat zewnetrznego specjaliste
do $wiadczenia ustug informatycznych, prowadzacego dziatalno$¢ gospodarcza,
w ramach zawartych pieciu uméw cywilnoprawnych#4. Zgodnie z trescig tych uméw,
do obowigzkdw ustugodawcy nalezato m.in.:

- $wiadczenie nadzoru informatycznego oraz usuwanie usterek i awarii sieci
informatycznej oraz systemdw serwerowych Urzedu,

- konserwacja  sprzetu  komputerowego  oraz  oprogramowania
wykorzystywanego w Urzedzie,

- nadzér i administracja sieci komputerowej, serwerdw, ustug internetowych,
baz danych Urzedu,

- nadzor i administracja systeméw backupu danych,

- kontrola bezpieczenstwa sieci komputerowej,

- nadzor nad prawidtowg eksploatacjg i administrowaniem serweréw oraz
funkcjonowaniem mechanizmdéw uwierzytelniania uzytkownikéow,

- instalacja oprogramowania systemowego oraz aplikacyjnego na stacjach
roboczych,

- Swiadczenie ustug doradczych m.in. poprzez udziat w pracach zwigzanych
z zakupami sprzetu komputerowego oraz oprogramowania,

- wsparcie uzytkownikdw w zakresie uzytkowania oprogramowania
systemowego, aplikacyjnego oraz sprzetu komputerowego i peryferyjnego,

- analiza wymagan uzytkownikdw dotyczacych wprowadzenia zmian
w uzytkowanych systemach informatycznych,

- usuwanie awarii w oprogramowaniu oraz sprzecie informatycznym,

- przestrzeganie wdrozonych u Zleceniodawcy Polityk Bezpieczenstwa
Informaciji (SZBI).

437j.28.11.2023 r.

4 Umowy zawarte pomigdzy Gming Marianowo a M. K., prowadzacym dziatalno$¢ gospodarcza, na $wiadczenie
ustug informatycznych: nr SG/32/2019 z 3 stycznia 2019 r. na okres od 03.01.2019 do 31.12.2019 r,
nr SG/40/2020 z 2 stycznia 2020 r. na okres od 02.01.2020 do 31.12.2020 r.; nr SG/16/2021 z 4 stycznia
2021 r. na okres od 04.01.2021 do 31.12.2021 r.; SG/18/2022 z 4 stycznia 2022 r. na okres od 03.01.2022
do 31.12.2022 r.; SG/18/2023 z 2 stycznia 2023 r. na okres od 01.01.2023 do 31.12.2023 r.
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Do ww. umow nie zostaty wpisane obowigzki wynikajace z SZBI, co zostato opisane
w sekcji Stwierdzone nieprawidtowosci.
(akta kontroli str. 170-199, 250-414)

Zastepca Wojta wyjasnit, ze korzystanie z ustug zewnetrznego podmiotu ds. obstugi
informatycznej w Urzedzie nie byto spowodowane problemami z pozyskaniem
pracownika w ramach rekrutacji na to stanowisko, ani tez innymi trudnosciami.
W latach 2019-2023 w Urzedzie nie przeprowadzano naboru na stanowisko zwigzane
Z obstugq informatyczng Urzedu. Ponadto, zgodnie z wyjadnieniami Zastepcy Wojta,
Urzad nie weryfikowat kwalifikacji podmiotu do S$wiadczenia tych ustug, poniewaz
wspotpracuje z tym podmiotem od okoto 20 lat w zakresie obstugi informatycznej
Urzedu i bazuje na wiasnej ocenie kompetencji i kwalifikacji tego podmiotu,
znajomosci przed podmiot zastosowanych w Urzedzie rozwigzan informatycznych,
przy wdrozeniu ktorych brat czynny udziat w formie doradczey.

(akta kontroli str. 446, 615)

7. Gmina Marianowo 16 listopada 2021 r. ztozyta wniosek o grant w ramach projektu
,Cyfrowa Gmina” na kwote 100 000,00 zt, 31 stycznia 2022 r. zostata podpisana
umowa. W ramach otrzymanych $rodkéw Urzad w pierwszym etapie przeprowadzit
diagnoze cyberbezpieczenstwa*s. Na podstawie wynikow przeprowadzonej diagnozy,
w drugim etapie zakupiono nowy serwer wraz z oprogramowaniem, serwer do
przechowywania danych (kopii bezpieczenstwa), urzadzenie sieciowe typu UTM,
zasilacz awaryjny UPS, oprogramowanie do centralnego zarzadzania kopiami
bezpieczenstwa, siedem zestawow komputerowych (stacja robocza, monitor, mysz,
klawiatura, oprogramowanie biurowe), trzy monitory, dwa zestawy kamer
internetowych i stuchawek z mikrofonem. We wniosku zatozono przeprowadzenie
szkolenia dla pracownikdw z zakresu cyberbezpieczenstwa, jednak na etapie
realizacji umowy zrezygnowano z organizacji szkolenia, co uzasadniono
korzystaniem z dostepnych darmowych szkolen. W toku kontroli nie przedtozono
innych analiz potrzeb Urzedu z zakresu cyberbezpieczenstwa. Urzad wydatkowat
$rodki zaplanowane w budzecie na zadania zwigzane z informatyzacjg (na sprzet,
licencje, ustugi) w wysokosci: w roku 2019 — 35 803,12 zt, w roku 2020 - 37 190,86
zt, w roku 2021 - 25 046,00 zt, w roku 2022 - 27 559,88 zt, w roku 2023 — 155 964,21
zt (w tym $rodki z projektu grantowego ,Cyfrowa Gmina”). Urzad planowat ztozenie
wniosku w ramach konkursu grantowego ,Cyberbezpieczny Samorzad” (termin
na ztozenie wniosku uptywat 14 grudnia 2023 r.) w celu m.in. pozyskania $rodkow
na nowe systemy informatyczne.

(akta kontroli str. 492-588, 614-615)

Zastepca Wojta wyjasnit, ze w latach 2019-2023 budzet Gminy Marianowo nie byt
i nie jest prowadzony w formie budzetu zadaniowego, a jego szczegdtowosc opierata
sie na klasyfikacji budzetowej do poziomu paragrafu, co oznacza, ze $rodki w nim
zaplanowane nie wskazujg przeznaczenia na konkretne wydatki. Stad tez wykazanie
Srodkow przeznaczonych w budzecie wylgcznie na dziafania z zakresu
cyberbezpieczeristwa jest utrudnione. (..) Srodki na dziatania zwigzane
z informatyzacjq Urzedu planowane sq w budzecie Gminy Marianowo na poziomie
pozwalajagcym zapewni¢ wystarczajgcy poziom cyberbezpieczenstwa w Urzedzie,
niemniej potrzeby w tym zakresie sq wcigz wysokie, a Srodki finansowe Gminy sg
ograniczone.

(akta kontroli str. 614-615)

8. Oprogramowanie zabezpieczajace wykorzystywane przez Urzad byto aktualne
i adekwatne do zidentyfikowanych rodzajéw ryzyka oraz do mozliwosci i skali

45 Szczegbtowo opisano w obszarze 1.



dziatania Urzedu. Na podstawie opinii biegtego i przedtozonej dokumentacji ustalono,
ze Urzad stosowat wielowarstwowe zabezpieczenia w zakresie roznego rodzaju
zagrozen. W ramach rozwigzan dedykowanych do ochrony brzegu sieci Urzad
wykorzystywat urzadzenie UTM. Rozwigzanie to dedykowane byto do Srednich sieci,
w zwigzku z tym bylo w petni adekwatne do potrzeb Urzedu. Urzadzenie
konsolidowato i kontrolowato wszystkie sktadniki zabezpieczen za pomocq jedne;
konsoli zarzadzania. W Urzedzie byly zainstalowane moduty, ktore obejmowaty:

- Antywirus — pozwalajacy m.in. na analize sygnaturowg czy behawioralng
zagrozen,

- Moduty antyspyware i antymalware, antyspam — zapewniajace ochrong sieci
przed szpiegujacym i szkodliwym oprogramowaniem,

- Firewall,

- VPN,

- IPS (Intrusion Prevention System) — wykrywajacy i blokujacy tego rodzaju
dziatania w czasie rzeczywistym,

- Kontrole aplikacji - umozliwiajac analize¢ aplikacji uzywanych
na poszczegolnych urzadzeniach koncowych, w razie potrzeby blokujac
instalacje/uzycie niebezpiecznego oprogramowania,

- Web filtering — narzedzia ograniczajgce korzystanie z Internetu, majace
na celu m.in. utrzymanie przepustowosci tacza.

Na poziomie hostow Urzad wykorzystywat oprogramowanie
antywirusowe/antymalware, ktore zapewniato ochrong przed szerokim spektrum
zagrozen, takich jak wirusy, trojany, spyware, a takze inne rodzaje ztosliwego
oprogramowania.

(akta kontroli str. 1015-1041, 1081, 1090-1091)

9. Urzad posiadat zinwentaryzowane srodowisko informatyczne. Na podstawie opinii
biegtego i przedtozonej dokumentacji ustalono, ze Urzad wykorzystywat niektore
aplikacje w nieaktualnych wersjach, w tym ze znanymi podatnosciami, ktére to
podatnosci oznaczone zostaty jako krytyczne i umozliwiaty np. zdalne wykonanie
kodu lub przejecie kontroli nad systemem. Powyzsze zostato opisane w sekcii
Stwierdzone nieprawidfowo$ci. Zgodnie z o$wiadczeniem Zastepcy Woijta, nie
wystapity przypadki funkcjonowania niezidentyfikowanych urzadzen w sieci Urzedu.

(akta kontroli str. 1015-1041, 1081, 1090-1093)

10. Na podstawie opinii biegtego i przedtozonej dokumentaciji (analiza inwentaryzacii
oprogramowania na stacjach roboczych) ustalono, ze pracownicy Urzedu mieli
mozliwo$¢ korzystania z rozwigzan chmurowych. Zgodnie z o$wiadczeniem Zastepcy
Wojta, Urzad nie korzystat z rozwigzan chmurowych. Powyzsza sytuacja zostata
opisana w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 617, 1015-1041, 1081, 1090-1093)

11. Na podstawie przeprowadzonych ogledzin stanowisk komputerowych ustalono,
ze pracownicy mieli mozliwo$¢ zalogowania sie na prywatng skrzynke pocztowg
z komputerow stuzbowych. Jeden pracownik oswiadczyt, ze czasami logowat sie na
prywatng skrzynke pocztowa, pozostali pracownicy46 o$wiadczyli, ze nie korzystali
z prywatnej skrzynki pocztowej na komputerach stuzbowych. Powyzsza sytuacja
zostata opisana w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 595-596)

Podczas ogledzin ustalono, Zze pracownicy Urzedu podawali w korespondencii
stuzbowe adresy e-mail, tj. ug@marianowo.pl, sekretarz@marianowo.pl,
rada@marianowo.pl, usc@marianowo.pl, komunalny@marianowo.pl, transport@marianowo.pl.

46 Pie¢ osob.
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(akta kontroli str. 595-596, 933)

~ Stwierdzone W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowosci nastepujace nieprawidtowosci:

1.

Nieprzeprowadzanie szkolen dla pracownikow Urzedu z zakresu
cyberbezpieczenistwa, co stanowito naruszenie § 20 ust. 2 pkt 6 KRI, zgodnie
z ktérym zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegdInoSci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéow umozliwiajacych realizacje i egzekwowanie zapewnienia szkolenia
0s6b zaangazowanych w proces przetwarzania informacji ze szczeg6lnym
uwzglednieniem takich zagadnien, jak:
a) zagrozenia bezpieczenstwa informacii,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢
prawna,
c) stosowanie $rodkdéw zapewniajacych bezpieczenstwo informacji, w tym
urzadzenia i oprogramowanie minimalizujace ryzyko bteddw ludzkich.
Pracownicy Urzedu, zgodnie z o$wiadczeniem Zastepcy Wojta, odbywali
bezptatne szkolenia online z zakresu cyberbezpieczenstwa. Jednoczesnie nie
przedtozono list obecno$ci, zaswiadczen ani certyfikatow potwierdzajacych
odbycie takich szkolen. Urzad pozyskat srodki na odbycie szkolenia z zakresu
cyberbezpieczenstwa w ramach projektu ,Cyfrowa Gmina”, jednak Srodki te nie
zostaty wykorzystane i zostaty zwrdcone grantodawcy. W celu udowodnienia
zgodno$ci z powyzszymi wymogami prawnymi, Urzad powinien zapewni¢
dokumentowanie odbywania szkolen przez pracownikdéw z podaniem tematyki
szkolenia, udziatu pracownikdw, terminéw przeprowadzenia szkolen i efektéw
szkolen. Przeprowadzony test wiedzy z zakresu cyberbezpieczerstwa wykazat,
Ze pracownicy nie mieli wystarczajgcej wiedzy z tego zakresu.

(akta kontroli str. 492-498, 578-587, 613, 618-718, 1042-1053, 1055-1057)

Zastepca Wojta wyjasnit, ze pracownicy Urzedu korzystali z moZliwosci
bezpfatnych szkolefi prowadzonych poprzez réznego rodzaju platformy
szkoleniowe w formule online, prowadzonych przez takie podmioty, jak CERT
NASK, Sekurak, Narodowy Instytut Samorzadu Terytorialnego, czy Zwigzek
Powiatow Polskich itp. Szkolenia te obejmowaty np. tematy: 1) przeglad ostatnich
gfosnych cyberatakdw na firmy/internautéw w Polsce, 2) jak ransomware dostaje
sie do firm, 3) czym grozi otwarcie zatacznika z maila, 4) cyberbezpieczerstwo
w samorzagdach. Proces wygladat nastepujgco: po otrzymaniu lub pozyskaniu
informacji o szkoleniu, Sekretarz wysytat informacje o szkoleniu pracownikom
Urzedu z informacjg o mozliwo$ci udziatu w takim szkoleniu lub osobiscie
dokonywat zgtoszenia na szkolenie, ktore nastepnie ogladane byto przez
pracownikow w czasie rzeczywistym na Sali konferencyjnej Urzedu,
wyposazonej do tego typu rozwigzan Sszkoleniowych w formule online.
Z uwagi na fakt, ze zgtaszana przez Urzad byfa jedna osoba, a pozostali
pracownicy uczestniczyli w szkoleniu, nie byto mozliwo$ci otrzymania certyfikatu
udziatu w szkoleniu przez wszystkich uczestnikow, tylko przez osobe zgtoszona.
Na biezaco przekazywane sq pracownikom Urzedu wazne informacje dotyczace
zasady cyberbezpieczenstwa, roznego rodzaju poradniki, ostrzezenia czy
komunikaty*’.

47 Na potwierdzenie tego stanu rzeczy przedtozono: Poradnik ransomware NASK, informacje od NASK Zespot

CERT o potencjalnym zagroZeniu, prezentacie NASK dotyczaca zapiséw ustawy o Krajowym Systemie
Cyberbezpieczenstwa, wskazowek, standardéw, Podrecznik NASK ABC bezpieczenstwa, Poradnik PRCyber-
02 Zgtaszanie incydentdw przez jednostki samorzadu terytorialnego, podziekowanie za udziat w sondazu NASK

z 21.07.2023 r., informacje w formie wiadomo$ci e-mail od Sekretarza do pracownikéw Urzedu dotyczace

szkolen z zakresu cyberbezpieczenstwa i ostrzezen o przypadkach phisingu i atakow hakerskich (z 09.12.2019,
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(akta kontroli str. 613, 618-718)

2. Niezapewnienie dlugosci haset do systemu, stosowanych przez pracownikéw,
zgodnej z obowigzujacym w Urzedzie na dzien ogledzin4® SZBI 2.0. Zgodnie
z § 62 ust. 6 pkt 1 SZBI, hasto dobrej jako$ci dla standardowego uzytkownika
miato dtugo$¢ co najmniej 12 znakéw (tj. 14 znakow). W wyniku ogledzin
ustalono, ze tylko jeden pracownik stosowat hasto zgodnie z zapisami SZBI,
pozostali pracownicy (pie¢ osob) mieli hasta sktadajace sie z mniejszej liczby
znakow, w tym jedna osoba zmienita w trakcie ogledzin dtugo$¢ hasta z czterech
na 12 znakéw. Ponadto, zgodnie z zaleceniami Zespotu CERT Polska,
dziatajagcego w strukturach Naukowej i Akademickiej Sieci Komputerowej*,
nalezy stosowac diugie hasta powyzej 14 znakow.

(akta kontroli str. 354, 595-596, 1063)

Zastepca Wojta wyjasnit, ze Z informacji uzyskanych od pracownikdw
stosujgcych niewfasciwg strukture haset wynika, ze stosowanie haset o dfugosci
co najmniej 12 znakow, w pofgczeniu z czestym wigczaniem sie wygaszacza
ekranu monitora zabezpieczonego takim hastem, mocno utrudnia prace i jest
irytujgce. Ponadto, pracownicy mysleli, Zze kwestie dotyczace liczby znakéw
w ha$le sq wyfgcznie zaleceniem, a nie obowigzkiem, wiec ustalali hasta krotsze
ale zawierajgce trzy grupy znakow spo$rod czterech w postaci: mate litery, duze
litery, cyfry, znaki specjalne. Poinstruowano pracownikéw o koniecznoSci
stosowania sie do zalecen zawartych w SZBI.

(akta kontroli str. 1099-1106)

3. Niewpisanie do uméw o S$wiadczenie ustug informatycznych obowigzkow
wynikajacych z SZBI, co byto dziataniem nierzetelnym. NIK zauwaza, ze brak
precyzyjnych postanowien w umowie oraz brak ciggtosci dziatania mogty
negatywnie wptyng¢ na skutecznos¢ zarzadzania ryzykiem i ciggtoscig
operacyjng w przypadku wystapienia awarii lub innych nieprzewidzianych
zdarzen u dostawcy ustug IT. Brak szczegdtowych wymagan w zakresie
planowania i demonstracji zdolno$ci dostawcy ustug IT do kontynuacii
Swiadczenia tych ustug mogto spowodowaé, ze w przypadku wystapienia
sytuacji kryzysowej (tzw. katastrofy) u ustugodawcy Urzad mégt doswiadczy¢
nieplanowanych przerw w dostepie do kluczowych ustug IT, co mogto wptyngé
na ciggto$¢ dziatania Urzedu i jego zdoIno$¢ do wykonywania zadan.

(akta kontroli str. 170-199, 250-414, 1088-1090)

Zastepca Wojta wyjasnit, ze przez niedopatrzenie osoby sporzgdzajgcej projekt
umowy z firmg informatyczng obowigzki te nie zostaty uwzglednione w projekcie.
W umowach zawieranych w przysztosci obowigzki te bedg uwzgledniane.
Pomimo braku odpowiednich zapisow w umowie wiekszoSC obowigzkow,
0 ktorych mowa powyzej byta przez informatyka realizowana, aczkolwiek nie
zawsze udokumentowana.
(akta kontroli str. 1055-1057)
4. Wykorzystywanie aplikacji w nieaktualnych wersjach, np.: 7-Zip, WinRar, Firefox,
PdfCreator, w tym ze znanymi podatno$ciami, ktére to podatno$ci oznaczone
zostaty jako krytyczne i umozliwiaty np. zdalne wykonanie kodu lub przejecie
kontroli nad systemem. Wymagato to podjecia natychmiastowych dziatan

20.06.2022, 20.10.2022, 28.04.2023, 30.05.2023, 10.08.2023, 16.11.2023 r.), zadwiadczenie z NASK
o uczestnictwie S. S. w szkoleniu online ,Cyberbezpieczefistwo w samorzadach” z 22.01.2021 r.
487Tj.28.11.2023 r.
49 Wynikajace ze zbioru zasad dotyczacych bezpiecznego korzystania z poczty elektronicznej i mediow
spotecznosciowych przygotowanych przez CSIRT NASK
https://cert.pl/uploads/docs/CERT _Polska_Bezpieczna_poczta_i_konta_spolecznosciowe.pdf
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korygujacych, aby poprawi¢ poziom bezpieczenstwa informatycznego. NIK
zauwaza, Zze uzywanie nieaktualnego oprogramowania, w tym aplikacji
ze znanymi podatno$ciami, niesie ze sobg znaczace ryzyka utraty poufnosci,
integralnosci i dostepnosci wrazliwych danych, a takze moze prowadzi¢ do
zaktocen w dziatalnosci Urzedu, co moze mie¢ negatywne skutki dla Swiadczenia
ustug publicznych. Powyzsze byto niezgodne z § 20 ust. 2 pkt 7 KRI, zgodnie
z ktorym zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegbInosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umozliwiajacych realizacje i egzekwowanie zapewnienia ochrony
przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktdceniami przez: monitorowanie dostepu do informaciji,
czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji, zapewnienie $rodkdéw uniemozliwiajacych
nieautoryzowany dostep na poziomie systemdw operacyjnych, ustug sieciowych
| aplikaci.

(akta kontroli str. 1015-1034, 1081, 1092)
Zastepca Wajta wyjasnit, ze Z ustalen poczynionych z podmiotem zewnetrznym
obstugujacym Urzad Gminy Marianowo w zakresie IT wynika, ze cze$¢ z wyzej
wymienionych aplikacji np. WinRar czy PdfCreator zostato zainstalowanych przy
oOkazji instalacji innych aplikacji na zasadzie oprogramowania osadzonego
w formie promocji (reklamy) do okreslonej aplikacji i nie byto fizycznie
wykorzystywane. Oprogramowanie to nie byto aktualizowane lub usuwane przez
przeoczenie informatyka, o czym zostat poinformowany. Nie dysponujemy
w urzedzie dedykowanym  oprogramowaniem, ktore — umoZliwiatoby
automatyzacje procesu aktualizacji wszystkich aplikacji na wszystkich
komputerach w urzedzie. Indywidualne aktualizacje na kazdej jednostce sprzetu
Sq wydfuzone w czasie, odrywajg pracownikow od pracy i sg mozolne. Dlatego
w ramach projektu grantowego ,Cyberbezpieczny Samorzad” zaplanowali$my
dedykowane do tego celu oprogramowanie, ale w chwili obecnej urzagd oczekuje
na ocene wniosku grantowego. Na przyszto$¢ podjete zostang dziafania
Zwigzane z doprecyzowaniem umow w zakresie $wiadczenia ustug IT przez
podmiot zewnetrzny na rzecz Urzedu Gminy Marianowo.

(akta kontroli str. 1099-1106)

Nieopracowanie procedur i niemonitorowanie przez Urzad wykorzystywania
ustug chmurowych. Zgodnie z o$wiadczeniem Zastepcy Wojta, Urzad nie
korzystat z rozwigzan chmurowych. Na podstawie opinii biegtego i przedtozonej
dokumentacji (analiza inwentaryzacji oprogramowania na stacjach roboczych)
ustalono, ze pracownicy Urzedu mieli mozliwo$¢ korzystania z rozwigzan
chmurowych, takich jak: Dysk Google, Microsoft OneDrive. W ocenie NIK
wskazywato to na niespdjnos¢ i nieskutecznos¢ w zarzadzaniu i kontrolowaniu
stosowania oprogramowania w $rodowisku Urzedu. Dostep do ww. ustug
chmurowych na stacjach roboczych bez odpowiednich procedur zarzadzania
i kontroli mogt prowadzi¢ do nieuprawnionego przechowywania, udostepniania
lub przetwarzania danych w chmurze, co stwarzato znaczace ryzyko
dla bezpieczenstwa danych Urzedu. Powyzsze byto niezgodne z § 20 ust. 2 pkt
1 KRI, zgodnie z ktorym zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu
publicznego  warunkéw  umozliwiajacych realizacie i egzekwowanie
nastepujacych dziatan: zapewnienia aktualizacji regulacji wewnetrznych
w zakresie dotyczacym zmieniajacego sie otoczenia.

(akta kontroli str. 1015-1034, 1081, 1093-1094)
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Zastepca Wojta wyjasnit, ze W Urzedzie Gminy Marianowo nie sg
wykorzystywane do celow stuzbowych rozwigzania chmurowe. Wskazane
w pytaniu oprogramowania chmurowe z requty sq zainstalowane w Systemie
domyslnie, jak np. Microsoft OneDrive, Microsoft OneNote, Microsoft SkyDrive,
lub sg instalowane przy okazji instalacji niektorych aplikacji, jak np. Google
Chrome. W celu korzystania z nich uzytkownik musi posiadac konto i by¢
zalogowany. Natomiast pracownicy urzedu nie korzystajg z tych rozwigzan
podczas wykonywania czynno$ci stuzbowych. Podjete zostang dziafania w celu
usuniecia badz dezaktywacji ww. aplikacji.

(akta kontroli str. 1094)

6. Niewytaczenie mozliwosci korzystania przez pracownikow Urzedu z prywatnych
skrzynek pocztowych na komputerach stuzbowych. PowyZzsze byto dziataniem
nierzetelnym i zwiekszato  podatnos¢ Urzedu na  naruszenia
cyberbezpieczenstwa. NIK zauwaza, ze zgodnie z zasadami bezpiecznego
uzytkowania poczty elektronicznej?°, komputeréw stuzbowych nie powinno sie
uzywac do spraw prywatnych (w szczegdlnosci do czytania prywatnej poczty
elektronicznej). Powyzsze moze naraza¢ Urzad na mozliwo$¢ otworzenia przez
pracownikow fatszywych wiadomosci e-mail czy zawierajacych wirusy (np. typu
ransomware). Dodatkowo prywatne skrzynki pocztowe nie sg objete
zabezpieczeniami stosowanymi przez Urzad.

(akta kontroli str. 595-596, 1063)

Zastepca Wojta wyjasnit, ze Zgodnie z SZBI pracownicy nie powinni korzystac¢
Z Internetu w tym z prywatnej poczty elektronicznej. Uznano, ze skoro sg to
urequlowania wewnetrzne, do ktorych powinni sie stosowa¢ wszyscy
pracownicy, uznano, Ze nie ma potrzeby blokowania konkretnych stron czy
portali internetowych. Zostato to zakomunikowane wszystkim pracownikom wraz
z ewentualnymi konsekwencjami stuzbowymi. Niemniej jednak po dokonaniu
analizy, czy pracownicy tamig ten zakaz, zostang skonfigurowane mechanizmy
blokujace mozliwo$¢ korzystania z poczty elektronicznej w trakcie Swiadczenia
pracy. Mamy takg mozliwo$¢ przy wykorzystania urzagdzenia UTM Fortigate.

(akta kontroli str. 1012-1014)

Najwyzsza Izba Kontroli negatywnie ocenia dziatalno$¢ Urzedu w badanym zakresie.
Negatywng ocene czastkowg uzasadnia brak przygotowania organizacyjnego
i kadrowego do zapewnienia bezpieczenstwa teleinformatycznego. Powyzsze
potwierdzajg stwierdzone nieprawidtowo$ci, w szczegoino$ci: niezapewnienie
pracownikom szkoleh z zakresu bezpieczenstwa teleinformatycznego,
niezapewnienie dtugo$ci haset do systemu stosowanych przez pracownikdéw zgodnej
z obowigzujgcym w Urzedzie SZBI, niewpisanie do uméw o $wiadczenie ustug
informatycznych obowigzkéw wynikajacych z SZBI, wykorzystywanie aplikacii
w nieaktualnych wersjach, nieopracowanie procedur i niemonitorowanie przez Urzad
wykorzystywania ustug chmurowych, niewytaczenie mozliwosci korzystania przez
pracownikdw Urzedu z prywatnych skrzynek pocztowych na komputerach
stuzbowych.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

50 Tamze.
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Whioski

Uwagi

Prawo zgtoszenia
zastrzezen

1. Zapewnienie procedury obowigzku kazdorazowego wyciggania wnioskow
z obstuzonego incydentu bezpieczenstwa informacji w celu zaplanowania
dziatan zapobiegawczych, uwzgledniajacej analize przyczyn i okolicznosci
incydentéw oraz identyfikacje stabych punktéw w systemach i procedurach.

2. Zapewnienie przeprowadzania okresowych analiz ryzyka utraty integralno$ci,
dostepnosci  lub  poufnodci informacji oraz  podejmowania  dziatan
minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej analizy
i zapewnienia corocznych audytéw bezpieczenstwa informaciji.

3. Zapewnienie braku konfliktu intereséw audytora przeprowadzajgcego audyt
systemu zarzadzania bezpieczenstwem informacii.

4. Zapewnienie aktualnosci danych osoby odpowiedzialnej za utrzymywanie
kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa.

5. Opracowanie i wdrozenie skutecznego mechanizmu zarzadzania incydentami
bezpieczenstwa informacji, w tym schematu zgtaszania incydentow
do witasciwego CSIRT.

6. Przeprowadzenie klasyfikacji krytycznosci procesow i zasobéw informatycznych
Urzedu.

7. Opracowanie, wdrozenie i przestrzeganie planu odtworzenia utraconych
zasobdw zapewniajacego ciggtos¢ dziatania.

8. Zapewnienie prowadzenia dokumentacji z przeprowadzonych testow planu
odtwarzania zasobow.

9. Zapewnienie pracownikom szkolen z zakresu cyberbezpieczenstwa.

10. Zapewnienie stosowania haset do systemu zgodnie z obowigzujacym
w Urzedzie SZBI.

11. Wpisanie do umoéw o $wiadczenie ustug informatycznych obowigzkow
wynikajacych z SZBI.

12. Zapewnienie aktualnych wersji wykorzystywanych w Urzedzie aplikacji.

13. Zapewnienie monitorowania uzycia zasobéw dostepnych w modelu chmurowym
wraz z przygotowaniem alertbw w przypadku wykorzystywania chmury
obliczeniowej oraz aplikacji lub platform przetwarzajacych w nich dane bez zgody
Wojta.

14. Wytaczenie mozliwosci korzystania przez pracownikéw z prywatnych skrzynek
pocztowych na komputerach stuzbowych.

Najwyzsza Izba Kontroli nie formutuje uwag.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK kierownikowi jednostki kontrolowanej
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Szczecinie. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
wterminie 30 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Szczecin, 9 stycznia 2024 r.

Kontroler Najwyzsza Izba Kontroli
|zabela Kirysiuk Delegatura w Szczecinie
Gtéwny specjalista kontroli p.o. Dyrektor
panstwowej dr Marcin Stefaniak
I
"""""""""""" s H
....................... pOdeS

Zmian w wystapieniu pokontrolnym dokonat: Marcin Stefaniak p.o. Dyrektora
Delegatury NIK w Szczecinie.
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