NAJWYZSZA 1ZBA KONTROLI

Delegatura w Szczecinie

LSZ.411.3.3.2023

Krzysztof Szwedo

Wojt Gminy Osina
Urzad Gminy Osina
Osina 62, 72-221 Osina

WYSTAPIENIE
POKONTROLNE

1/23/001/LSZ - Zapewnienie bezpieczeristwa teleinformatycznego przez jednostki samorzadu
terytorialnego wojewddztwa zachodniopomorskiego

NAJWYZSZA 1ZBA KONTROLI
Delegatura w Szczecinie
ul. Jacka Odrowaza 1, 71-420 Szczecin
T +48918313900, F+48918313966
Isz@nik.gov.pl



Jednostka
kontrolowana

Kierownik jednostki
kontrolowanej

Zakres przedmiotowy
kontroli

Okres objety kontrola,

Podstawa prawna
podjecia kontroli

Jednostka

przeprowadzajaca
kontrole

Kontroler

|. Dane identyfikacyjne

Urzad Gminy Osinal,
Osina 62, 72-221 Osina

Krzysztof Szwedo, Wojt Gminy Osina?, od dnia 22 listopada 2018 r.

1. Stworzenie, wdrozenie i przestrzeganie polityki z zakresu bezpieczeristwa
teleinformatycznego.

2. Przygotowanie organizacyjno — kadrowe do zapewnienia bezpieczeristwa
teleinformatycznego.

Lata 2019-2023, do dnia zakoriczenia czynnosci kontrolnych?, z wykorzystaniem
dowoddw sporzadzonych przed tym okresem.

Art.2 ust.2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli*

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Monika Ratowska, gtdwny specjalista kontroli paristwowej, upowaznienie do kontroli
nr LSZ/174/2023 z dnia 3 listopada 2023 .

(akta kontroli str.1-2)

! Dalej: Urzad.

2 Dalej: Wijt.

3 15 grudnia 2023 1.

4Dz.U.z2022r. poz. 623, dalej: ustawa o NIK.
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Il. Ocena ogodlna® kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli negatywnie ocenia dziatalno$¢ jednostki w badanym
zakresie.

Negatywna ocene uzasadniaja nieprawidtowosci w obszarze dotyczacym wdrozenia
I przestrzegania polityki dotyczacej bezpieczenstwa teleinformatycznego. System
Zarzadzania Bezpieczeristvem nie byt zgodny z norma PNEN ISO/IEC 27001.
W okresie od dnia 28 sierpnia 2018 r. do dnia 13 lipca 2020 r. Urzad nie posiadat
osoby, ktora bytaby wyznaczona i odpowiedzialna za utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczeristwa, co byto niezgodne z trescig
art. 21 wust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenistwa®. Pomimo wyznaczenia osoby do petnienia  punktu
kontaktowego dla wiasciwego CSIRT faktycznego zgtoszenia osoby dokonano w dniu
13 listopada 2023 r., co jest niezgodne z trescia art. 22 ust. 1 pkt 5 KSC. Urzad nie
posiadat procedur, ktore pozwalatyby na zachowanie ciagtosci dziatania.

Powyzsza ocene uzasadnia rowniez negatywne ocenienie przygotowania
organizacyjno-kadrowego Urzedu do zapewnienia bezpieczenstwa
teleinformatycznego. Pracownicy na swoich stanowiskach pracy z komputerem mieli
mozliwos¢ korzystania z prywatnej poczty elektronicznej, a podczas ogledzin jedna
osoba nie miata zatozonego hasta na swoim komputerze. Co prawda w Urzedzie
przeprowadzano akcje edukacyjne, jednakze nie zapewniono pracownikom
dostatecznej ilosci szkolen z zakresu cyberbezpieczeristwa.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Stworzenie, wdrozenie i przestrzeganie polityki z
zakresu bezpieczenstwa teleinformatycznego przez
Urzad Gminy.

1. W Urzedzie procedury regulujace najwazniejsze kwestie zwigzane
z bezpieczenstwem informacji zostaty okreslone w Zarzadzeniu Nr 12/2018 Wdjta
Gminy Osina®, w sktad ktdrego wchodzity m.in. Polityka Bezpieczenrstwa Informacji,
Instrukcja Zarzadzania systemami informatycznymi w Urzedzie Gminy Osina, wykaz
zabezpieczen RODO. Dokumentacja stanowita obowiazujacy w Urzedzie System
Zarzadzania Bezpieczeristwem Informac;i.?

(akta kontroli str. 83-131)

Odnodnie  pisemnego harmonogramu  przegladéw i aktualizacji  Polityki
Bezpieczeristwa Informaciji Wajt wyjasnit: Nie posiadamy pisemnego harmonogramu
przegladow i aktualizacji Polityki Bezpieczenstwa Informacji, jednak te kwestie
poruszane sg regularnie, nie rzadziej niz raz na kwartat przynajmniej przez
informatyka i sekretarza. Potwierdzeniem tego sq regularnie dokonywane zakupy
sprzetu, ktory poprawic ma bezpieczeristwo urzedu.

5 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywna, albo ocene w formie
opisowe;.

6Dz. U.z 2023 r. poz.913, dalej KSC.

7 Oceny czastkowe to oceny dziatalnosci w poszczegéinych obszarach badari kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

8 Zarzadzenie z dnia 14 maja 2018 r. w sprawie wprowadzenia Polityki Bezpieczeristwa Informacji w Urzedzie

Gminy Osina zmienione Zarzadzeniem Nr 40/2021 z dnia 30 wrze$nia 2021 r.

% Dalej: SZBI.



(akta kontroli str. 450-451)

Obowiazujace w Urzedzie SZBI nie zostatlo poddane certyfikacji PN-EN ISO/IEC
27001. Wojt  wyjasnit:  Przepisy art. 5 wust3 ustawy o normalizacji
Z dnia 12 wrzesnia 2002 r. (Dz.U. z 2015 r. poz. 1483) stanowig, Ze stosowanie
polskich norm jest dozwolone. W zwigzku z powyzszym, a takze z uwagi na wysoki
koszt, system zarzadzania bezpieczeristwem informacji w Urzedzie Gminy Osina nie
zostat poddany certyfikacji ISO 27001. W zakresie bezpieczenstwa informacji Urzgd
stosuje sie do wymogow przepiséw rozporzgdzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagarn dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U. z 2017r. poz. 2247).

(akta kontroli str.5-6)

W wyniku szczegotowej analizy SZBI ustalono, ze nie byt zgodny z norma PN-EN
ISO/IEC27001, co stanowito naruszenie § 20 ust. 3 KRI. Powyzsze zostato szczegoty
opisano w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 888-889 )

2. Urzad 4 czerwca 2018 r. przeprowadzit analize ryzyka, utraty integralnosci,
dostepnosci lub poufnosci informaciji, ktdra zawierata informacje na temat zagrozen
takich jak: zagrozenia ciagtosci dziatania, danych, btedy ludzkie czy ataki zewnetrzne.
Powyzsza analiza zostata poddana aktualizacji 10 wrzesnia 2019 r., 12 lutego
2020 r., 1 pazdziernika 2020 r., 14 pazdziernika 2021 r. oraz 1 grudnia 2022 r.

(akta kontroli str. 17-24)

W trakcie czynnosci kontrolnych NIK przediozono dokumentacje z przeprowadzenia
nastepujacych audytow:
- diagnoza cyberbezpieczeristwa z 1 sierpnia 2022 r.
sprawozdanie z wykonanego audytu w zakresie ochrony danych osobowych
w procesie rekrutacji oraz w okresie zatrudnienia pracownikéw z 26
pazdziernika 2021 r.,
sprawozdanie z wykonanego audytu w zakresie bezpieczeristwa informacji i
ochrony danych osobowych z 1 paZdziernika 2020 r.,
sprawozdanie roczne 2022 - audyt w zakresie ochrony danych osobowych
prowadzenie strony www oraz BIP z 15 grudnia 2022 .,
sprawozdanie roczne 2022 - audyt w zakresie ochrony danych osobowych
W procesie transmitowania oraz nagrywania obrad Rady Gminy z 15 grudnia
2022r.,
sprawozdanie z wykonania audytu w zakresie bezpieczenstwa informacji i
ochrony danych osobowych z 2 wrzesnia 2019 .
(akta kontroli str. 373-379,919-987)

Odnosnie przeprowadzenia analizy ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji Wojt wyjasnit: Ocena ryzyka prowadzona jest dla kazdego
Zidentyfikowanego podczas inwentaryzacji aktywa. W trakcie analizy ryzyka
rozpatruje sie prawdopodobienstwo wystapienia zagrozenia, podatnos¢ aktywow na
zagrozenia oraz skutki potencjalnych zagrozen. Ponadto nalezy wzig¢ pod uwage
nastepstwa naruszenia lub utraty poufnosci, integralnosci i dostepnosci, ktére mogg
nastgpic w wyniku dziatan umysinych, przypadkowych oraz naturalnych.(...)Wajt
wyjasnit, ze Po wprowadzeniu nowych systemow nie zostata przeprowadzona analiza
ryzyka, poniewaz zaplanowalismy jg po uzyskaniu Srodkéw Zz programu
Cyberbezpieczny samorzad. W dalszym ciggu jestesmy w stanie wdrazania nowych
systemow zabezpieczeni | po ich zakoriczeniu przeprowadzimy takg analize. Na
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podstawie wczesniej przeprowadzonej analizy zakupiony zostat sprzet minimalizujacy
ryzyko. Dziatania jakie zostaty podjete: zakupiono dysk twardy zewnetrzny do
tworzenia kopii zapasowych. Zakupiono NAS do tworzenia kopii zapasowych.
Zakupiono UPS do podtrzymania pracy serwera i NASa. Zakupiono komputery z
Systemem operacyjnym, ktory posiada wsparcie producenta, Zakupiono program
antywirusowy (...), ktéry pomaga zabezpieczyc¢ przed wirusami. Zakupiono UTM
(Fortigate) celem zabezpieczenia punktu brzegowego sieci. Zakupiono pakiety MS
Office, ktdre posiadajg wsparcie producenta.

(akta kontroli str. 5-6, 7-16,17-24, 892)

3. Od dnia 28 sierpnia 2018 r. (daty wejscia w zycie KSC) do dnia 13 lipca 2020 r. nie
wyznaczono w Urzedzie osoby, ktdra bytaby odpowiedzialna za utrzymywanie
kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa, co zostato
opisane szerzej w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str.891)

Osobe odpowiedzialng za utrzymanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczeristwa wyznaczono 14 lipca 2020 r., a od dnia 20 lipca 2021 r. funkcje
te penit informatyk obstugujacy Urzad. W trakcie czynnosci kontrolnych NIK, ftj.
13 listopada 2023 r., Urzad dokonat zgtoszenia osoby kontaktowej do CSIRT NASK,
Co zostato opisane szerzej w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 29-33,132-133,386-388)

Odnosnie osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwal® Wojt wyjasnit: Do utrzymywania
kontaktow z podmiotami krajowego Systemu cyberbezpieczeristwa wyznaczony
zostat p. D. M. (porozumienie z dnia 14 lipca 2020 r. zmieniajgce zakres obowigzkow
pracownika), a nastepnie p. R. W. (81 ust.3 pkt m umowy z dnia 20 lipca 2021 r.). Pan
D. M. zostat wyznaczony (...) lecz nie przestano tego zgfoszenia.

(akta kontroli str. 5-6,384)

Ze zlozonych dokumentdw wynika, ze wyznaczenie osoby do utrzymywania
kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa nie obejmowato
swoim zakresem zadania publicznego zaleznego od systemdw informacyjnych
realizowanych przez Gmine Osina oraz gminne jednostki organizacyjne.

(akta kontroli str. 385-388 )

Odnosnie zgtoszenia osoby wyznaczonej do utrzymywania kontaktdw z podmiotami
krajowego systemu cyberbezpieczenstwa Wojt wyjasnit: Zgodnie z § 1 ust. 2 i ust. 3
lit. m umowy Nr SG.1330.1.2023 o Swiadczenie Ustug Informatycznych ustugi
swiadczone przez pana R.W. ,swiadczone bedg w Urzedzie Gminy Osina, Osrodku
Pomocy Spofecznej w Osinie oraz Gminnej Bibliotece Publicznej w Osinie. W zakres
ustug wechodzi¢ bedzie utrzymywanie kontaktow z podmiotami krajowego Systemu
cyberbezpieczeristwa oraz wykonywanie innych obowigzkow, ktére na podmiot
publiczny nakfada ustawa o krajowym systemie cyberbezpieczenstwa.” W zgtoszeniu
do CSIRT NASK w punkcie ,Nazwa podmiotu” wpisano ,Urzad Gminy Osina” jako
nazwe podmiotu wiodgcego. Do zgtoszenia dotgczono rowniez umowe z panem W.
Intencjg byto zgloszenie wyznaczonej osoby kontaktowej dla wszystkich trzech
Jednostek podlegtych i nadzorowanych przez Gmine Osina.

(akta kontroli str. 893)

4. W Urzedzie procedura zwiazana z postepowaniem, w przypadku naruszenia
ochrony danych (incydenty) zostata okreslona w rozdziale XI Polityki Bezpieczenstwa

10 7godnie z Ustawa, z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa Dz.U. 2023 poz.913.
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Informacji. Na jej podstawie pracownicy zobowigzani byli do niezwiocznego
powiadomienia 0 naruszeniu ochrony danych (nawet w przypadku, gdy istnieje tylko
podejrzenie) Administratora Danych Osobowych. Incydenty i zdarzenia, o ktorych
pracownicy byli obowiazani zawiadamiaé dotyczyly zewnetrznych zdarzen losowych
(pozar, kradziez), wewnetrznych zdarzeri losowych (awarie sprzetu IT, zgubienie
danych, pomyiki informatykow lub samych uzytkownikéw) i umysinie spowodowanych
incydentow (kradziez lub wyciek danych, ujawnienie informacji osobom
nieupowaznionym).

(akta kontroli str. 100-101,227-229)

Na dziert 14 grudnia 2023 r. w rejestrze incydentdw znajdowaty sie dwa wpisy, tj.
z 20 wrzesnia 2021 r.i9 listopada 2023 r., ktdre nie dotyczyly cyberbezpieczeristwall.
(akta kontroli str. 227-229, 315)

Odnosnie incydentow, w tym incydentow krytycznych Wojt wyjasnit: Incydenty
zglaszane sg przez pracownikéw bezposrednio administratorowi danych, nastepnie
wpisywane sg do rejestru incydentéw. W Urzedzie Gminy Osina nie wystapity
incydenty, ktore podlegaty zgtoszeniu do CSIRT NASK.(...) W rejestrze incydentow
odnotowano dwa incydenty. Nie byly to incydenty krytyczne. Woijt wyjasnit Pracownicy
zglaszali informatykowi podejrzane wiadomosci e- mail, jednak nie sq prowadzone
statystyki w tym zakresie. W kazdym przypadku informatyk przekazywat informacje
0 sposobie dalszego postepowania.

(akta kontroli str. 100-101,315,451).

Zgodnie z opinia biegtego brak incydentéw nie musiat wiazac sie z rzeczywistym ich
brakiem, ze wzgledu na brak ich monitorowania np. styku z siecia Internet i reakcji na
zdarzenia zarejestrowane przez systemy klasy IPS. Urzad zakupit urzadzenie klasy
UTM (Fortigate), natomiast nie byto ono jeszcze podpiete produkcyjnie.

(akta kontroli str. 876-878).

Na stronie BIP Urzedu udostepnione zostaly informacje edukacyjne dotyczace
cyberbezpieczenistwa wraz z odnosnikami do innych serwisdw?2,

(akta kontroli str. 450-451,902-906)

5. W okresie objetym kontrola jednostka nie opracowata i nie zaimplementowata planu
zapewnienia ciagtosci dziatania. Przediozone na etapie czynnosci kontrolnych
dokumenty nie potwierdzaly réwniez zidentyfikowania i udokumentowania
krytycznych danych i operacji, co zostalo opisane szerze] w sekcji Stwierdzone
nieprawidfowosci.

(akta kontroli str. 878-880, 917)

6 W Urzedzie nie opracowano planu odtworzenia utraconych zasobdw, oraz planu
ciagtosci dziatania, co zostato opisane w sekcji Stwierdzone nieprawidtowosci.
(akta kontroli str. 384 )

W sprawie przeprowadzenia testow Odtwarzania utraconych zasobow Wojt wyjasnit,
ze W urzedzie nie ma adnotacji o przeprowadzonych testach odtwarzania utraconych
zasobow. Przy zmianie serwera, ktdra odbyfa sie rok temu przywracane byly dane

11 Incydenty dotyczyly uszkodzenia dyskdw na serwerze oraz na stanowisku promocji.

12 Np. cykl wehinariow CEDUR w ramach World Inwestor Week organizowany przez Urzad Komisji Nadzoru
Finansowego, ktory obejmowat tematyke ,Cyberbezpieczeistwo z perspektywy klienta ustug finansowych-
aspekty spoteczne”, ,Cyberbezpieczeristwo w kontekscie zagrozenr wystepujacych w Internecie, w szczegdlnosci
0szustw na urzadzeniach mobilnych”.



Stwierdzone
nieprawidtowosci

Z kopii. W tym roku pozyskalismy srodki na dodatkowe oprogramowanie, na ktérym
bedziemy wykonywac raz w roku sprawdzenie kopii, celem weryfikacji.
(akta kontroli str.,917)

W rozdziale V PBI Urzad wdrozyt zasady tworzenia kopii zapasowych, na podstawie
ktérej Kopie zapasowe serwera (zZ zawartoscig plikéw i baz danych ) tworzone sg w
Sposob zautomatyzowany w oparciu o specjalne oprogramowanie (codziennie). Kopie
cafosciowe sporzadzane sg raz w tygodniu. Przechowywanych jest 12 kopii
miesigcznych przez okres roku. Najstarsze kopie s nadpisywane w cyklu rotacyjnym.
Kopie sporzgdzane na serwerze | dysku przenosnym. Dysk przenosny
przechowywany jest w sejffie, do ktérego dostep maja informatyk i Sekretarz Gminy.
Informatyk sprawuje nadzdr nad poprawnoscig wykonania kopii zapasowych na
dysku przenosnym. Raz w roku sprawdzana jest poprawnosc wykonywanych kopii.
(akta kontroli str. 96-97)

Odnosnie tworzenia kopii zapasowych WGjt wyjasnit. Serwerownie posiadamy tylko
jedng, natomiast kopie zapasowe trzymamy takze poza Serwerownig
W wyznaczonym migjscu. Nie opracowano szczegotowej procedury odzyskiwania
danych. Kopie danych wykonuje informatyk w ramach Swiadczonych przez siebie
ustug.

(akta kontroli str. 892)

7. W okresie objetym kontrola, Urzad nie zlecat tworzenia kopii zapasowych
podmiotom zewnetrznym.
(akta kontroli str. 96-97,892)

8. W okresie objetym kontrola Urzad zawart pie¢ uméw ubezpieczeniowych, w ramach
ktérych przedmiotem ubezpieczenia objeto m.in. sprzet biurowy (komputery drukarki,
faksy, skanery itp.), dane i oprogramowanie. Kwota ubezpieczeniowa obejmowata
koszty wprowadzenia danych z kopii zapasowych, koszty recznego wprowadzenia
danych z dokumentow w formie papierowej oraz koszty poniesione na odzyskanie
danych przez wyspecjalizowane firmy z uszkodzonych dyskéw twardych
i wymiennych nosnikow danych. Ochrona obejmowala réwniez dane znajdujace sie
wylacznie w pamieci komputera lub innego sprzetu elektronicznego. Suma
ubezpieczenia, w aktualnie obowiazujacej umowie, ktéra zostata zawarta na okres od
1 stycznia 2023 r., do 31 grudnia 2024 r. wynosita 40 000 zt. Kwota ubezpieczenia
pokrywataby straty majatkowe wynikajace z koniecznosci odtworzenia systemow
informacyjnych. Sprzet biurowy (stacjonarny) ubezpieczono od wszystkich ryzyk na
kwote 150 137,11 zi, natomiast sprzet biurowy przenosny (laptopy, skanery)
ubezpieczono od wszystkich ryzyk na kwote 263 963,95 zt. Urzad oszacowat wartos¢
ksiegowa, ~ brutto  sprzetu  elektronicznego  stacjonarnego  na  kwote
96 841,57 zt, natomiast sprzetu przenosnego na kwote 42 206,20 zt.

(akta kontroli str.6, 34-68,520-528,907-908)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Niezgodnos¢ SZBI z obowiazujaca norma PN-ISO/IEC 27001 w zakresie- braku
objecia swoim zakresem struktury organizacyjnej, planowania dziatania, zasad
procedury, procesow i zasobow.

Powyzsze jest niezgodne z §20 ust.3 ktéry stanowi, ze Wymagania okreslone w ust.1
I 2 uznaje sie za spetnione, jezeli system zarzgdzania bezpieczeristwem informacji
zostaf opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie
zabezpieczen, zarzgdzanie ryzykiem oraz audytowanie odbywa sie na podstawie
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Polskich Norm zwigzanych z tg normg, w tym (...) PN-ISO/IEC 27001 w odniesieniu
do ustanawiania zabezpieczen.
(akta kontroli str.83-131,888 )

Wit wyjasnit: Procedury wymagajg aktualizacji w tym zakresie.
(akta kontroli str.888)

2. Niewyznaczenie w Urzedzie w okresie od dnia 28 sierpnia 2018 r. do dnia 13 lipca
2020 r. osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego
systemu cyberbezpieczeristwa. Zgtoszenie osoby kontaktowej do CSIRT NASK
wystano w dniu 13 listopada 2023 r.

Powyzsze niezgodne jest z art.21 ust.1 KSC - Podmiot publiczny (...) realizujgcy
zadanie publiczne zalezne od systemu informacyjnego jest obowigzany do
wyznaczenia 0soby odpowiedzialnej za utrzymywanie kontaktow z podmiotami
krajowego systemu cyberbezpieczeristwa.

(akta kontroli str. 385-388 )

WOjt wyjasnit: Przed 14 lipca 2020 r. nie wyznaczono osoby do utrzymania kontaktow
Z podmiotami krajowego systemu cyberbezpieczeristwa.

(akta kontroli str. 891)

3. Niezgtoszenie w okresie od 4 sierpnia 2021 r. do 12 listopada 2023 r. osoby
odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczeristwa, co stanowito naruszenie art. 22 ust. 1 pkt 5 KSC. W Urzedzie
pomimo wyznaczenia osoby do petnienia punktu kontaktowego dla wiasciwego
CSIRT faktycznego zgtoszenia osoby dokonano w dniu 13 listopada 2023 r. , co jest
niezgodne z trescia art. 22 ust. 1 pkt 5 KSC. Podmiot publiczny (...) realizujgcy
zadanie publiczne zalezne od systemu informacyjnego przekazuje do whasciwego
CSIRT MON, CSIRT NASK lub CSIRT GOV dane osoby (...) obejmujgce imie
I nazwisko, numer telefonu oraz adres poczty elektronicznej, w terminie 14 dni od dnia
Jej wyznaczenia, a takze informacje o zmianie tych danych w terminie 14 dni od dnia
ich zmiany.

(akta kontroli str.385-388 )

Wit wyjasnit: (...) D.M. zostat wyznaczony w umowie o prace jako osoba kontaktowa
z CSIRT NASK, lecz nie przestano tego zgfoszenia.
(akta kontroli str. 384)

4. Nieopracowanie w okresie objetym kontrola przez Urzad planu odtworzenia
utraconych zasobdw. Zgodnie ze standardem C.12 Standarddw kontroli zarzadczej —
Nalezy zapewnic istnienie mechanizmdw stuzacych utrzymaniu ciagtosci dziatalnosci
jednostki sektora finansow publicznych wykorzystujac, miedzy innymi, wyniki analizy
ryzyka. Natomiast zgodnie ze standardem C.15 — Nalezy okreslic mechanizmy
stuzace zapewnieniu bezpieczeristwa danych i systemdw informatycznych. Ponadto
zgodnie pkt A.12.2.1 zawartego w zataczniku A do normy PN-ISO/IEC 27001 — Nalezy
wdrozyé zabezpieczenia wykrywajace, zapobiegajace i odtwarzajace, ktore stuza
ochronie przez szkodliwym oprogramowaniem (...).

Na podstawie opinii biegtego ustalono, ze Urzad nie przedstawit dowodéw na
posiadanie zdolnoSci skutecznego odtworzenia proceséw operacyjnych w ustalonych,
akceptowalnych ramach czasowych, co wskazuje na potencjalne braki
w przygotowaniach na sytuacje awaryjne lub kryzysowe. Ponadto nie przedstawiono
dokumentéw potwierdzajacych zidentyfikowania i udokumentowania krytycznych
danych i operacji. Umowa zawarta z informatykiem okreslata wymaganie dotyczace
podjecia czasu interwencji na nagte awarie, ale bez okreslonego czasu ich usuniecia.



OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

Ustugodawca nie zostat w umowie zobowiazany wprost do przestrzegania Polityki
Bezpieczenstwa Informacji Urzedu.

(akta kontroli str.867-885 )

W0jt wyjasnit: Aktualnie nie posiadamy pisemnego planu odtworzenia utraconych
zasobow. Odtworzenie danych jest moZliwe tylko na zasobach zapisanych na
serwerze. Tworzona jest kopia zapasowa baz danych wszystkich programow oraz
plikow zapisanych przez uzytkownikow w przypisanych dla nich folderach. W
Urzedzie nie ma adnotacji o przeprowadzonych testach odtwarzania utraconych
zasobow. Przy zmianie serwera, ktora odbyta sie rok temu przywracane byly dane z
kopii. W tym roku pozyskalismy srodki na dodatkowe oprogramowanie, na ktorym
bedziemy wykonywac raz w roku sprawdzanie kopii, celem weryfikacji. (...) Nie
posiadamy pisemnego planu ciggtosci dziatania, natomiast sytuacjach kryzysowych
na biezgco rozwigzujemy problemy zwigzane z zachowaniem ciggtosci dziatania
(akta kontroli str.316,384,917 )

5. Brak przeprowadzenia w latach 2021-2023 nie rzadziej niz raz na rok audytéw
bezpieczeristwa informacii, co jest niezgodne z trescia 820 ust.2 pkt. 14 KRI zgodnie
z ktorym Zarzgdzanie bezpieczeristwem informacji realizowane jest w szczegoInosci
przez zapewnienie przez kierownictwo podmiotu  publicznego  warunkéw
umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan (...) zapewnienie
okresowego audytu wewnetrznego w zakresie bezpieczeristwa informacji, nie rzadziej
niz raz na rok. Urzad przedstawit dwa audyty w zakresie bezpieczenstwa informacji
i ochrony danych osobowych (audyt rozszerzony o KRI) za wrzesieri 2019 r.
I pazdziernik 2020 r. Audyty byly przeprowadzane przez B.K., ktory na podstawie
umowy cywilnoprawnej petni w Urzedzie role I0DO.

(akta kontroli str.373-379,996)

Waijt wyjasnit: W Urzedzie przeprowadzane byly audyty poszczegdinych obszaréw
dziatania.
(akta kontroli str.917)

Najwyzsza Izba Kontroli negatywnie ocenia dziatalno$¢ Urzedu w badanym zakresie.
Ocena negatywna uzasadniona jest nieprawidtowoscia wskazujaca na niezgodnos¢
obowiazujacego w Urzedzie Systemu Zarzadzania Bezpieczenstwem Informacii
z normg PN-EN ISO/IEC 27001. W okresie od dnia 28 sierpnia 2018 r. do dnia
13 lipca 2020 r. W Urzedzie nie bylo odpowiedzialnej osoby wyznaczonej
do utrzymywania kontaktéw z podmiotami krajowego systemu cyberbezpieczeristwa.
Pomimo wyznaczenia osoby do petnienia punktu kontaktowego dla wiasciwego
CSIRT, Urzad nie zgtosit w terminie 14 dni osoby kontaktowej. Zgtoszenie zostato
wystane dopiero w dniu 13 listopada 2023 r. Urzad nie posiadat pisemnego planu
odtworzenia utraconych zasobdw, co wskazuje na potencjalne braki
w przygotowaniach na sytuacje awaryjne lub kryzysowe. Ponadto Urzad nie prowadzit
okresowych analiz ryzyka utraty integralnosci.

2. Przygotowanie organizacyjno - kadrowe urzedu do
zapewnienia bezpieczernstwa teleinformatycznego.

1. W Urzedzie poddano analizie ryzyka mogace mie¢ wplyw na elementy
infrastruktury informatycznej, a dotyczace m.in. atakéw zewnetrznych w postaci
pozaru (wewnatrz i na zewnatrz budynku) okreslajac jego prawdopodobieristwo jako
niskie (podejmowanie dziatan nie jest konieczne).

(akta kontroli str. 11,17)



W Urzedzie gtowne elementy infrastruktury umieszczone zostaty w pomieszczeniu
piwnicznym. Wokot serwera wybudowano murek majacy chronic przed ewentualnym
zalaniem. Serwerownia nie byta monitorowana przed zalaniem, nad serwerownia, nie
znajduje sie instalacja wodna. Z Gminnego Planu Zarzadzania Kryzysowego!®
wynika, Ze zagrozenie powodzia okreslono jako mate z uwagi na rzezbe terenu, na
ktérym znajduje sie Gmina oraz niewielka powierzchnie wadd.

(akta kontroli str.360,364-372,450,728,891)

2. Urzad posiadat zabezpieczenie w przypadku przerw w dostawie pradu w postaci
urzadzen podtrzymujacych napiecie (UPS).
(akta kontroli str. 6)

Wit wyjasnit: (...)UPSy, pozwalajg na zapisanie pracy i zamkniecie komputerow w
przypadku przerw w dostawie prgdu.. W sprawie planowanej dtugosci
podtrzymywania napiecia Wojt wyjasnit, ze (...) od 10 do 15 minut. Niestety niektore
UPSy nie podtrzymujg pracy komputera przez taki czas, dlatego zaplanowany jest
zakup nowych UPSow z projektu Cyberbezpieczny Samorzad.

(akta kontroli str. 450)

W Urzedzie wykorzystywane sa nastepujace UPS przy komputerach pracownikéw:
Green Cell zasilacz awaryjny UPS 1000VA 600WA Power Proof oraz Green Cell
zasilacz awaryjny UPS 600VA 360W Power Proof oraz UPS podtrzymujacy prace
serewera: UPS Cyber Power USV 1500VA (OR 1500ERM1U).

(akta kontroli str.909-913)

W Urzedzie gtéwne elementy infrastruktury posiadaly dwa wytaczniki zasilania, jeden
znajdowat sie na zewnatrz budynku, a drugi wewnatrz. Wytaczniki byty zabezpieczone
przed przypadkowym uzyciem — byty zamykane na klucz, posiadaty szybke.

(akta kontroli str. 5-6,450)

3. Na podstawie przeprowadzonych w dniu 12 grudnia 2023 r. ogledzin ustalono, iz
gtéwne elementy infrastruktury byly nalezycie zabezpieczone przed nieuprawnionym
dostepem, w szczegolnosci poprzez umieszczenie serwerowni w schronie pod
budynkiem Urzedu zabezpieczonej metalowymi drzwiami. Drzwi do pomieszczenia
zamykane sg na pancerne, metalowe drzwi oraz dwie zasuwy.

(akta kontroli str. 355-356,360,364-372)

Odnosnie wskazan dotyczacych umieszczenia serwera w pomieszczeniu piwnicznym
Wojt wyjasnit: Nie posiadamy dokumentow potwierdzajgcych dokonywanie analizy
umieszczenia serwerowni w piwnicy, natomiast byfa ona dokonywana w trakcie
ustalenia jej lokalizacji. Zostat wylany fundament wokdt serwera, ktory zabezpiecza
go przed ewentualnym zalaniem. (...) Umieszczenie serwerowni w piwnicy uznane
zostato za jego optymalng lokalizacje.

(akta kontroli str. 450,355-356)

W budynku Urzedu nie istniaty sformalizowane zasady kontroli ruchu. Powyzsze
opisane zostato szerzej w sekcji Stwierdzone nieprawicdtowosci.
(akta kontroli str.355)

13 Opracowany przez Wéjta Gminy Osina, na podstawie art. 5 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (Dz.U.2023 poz.122)
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W budynku nie zamieszczono graficznych planéw sytuacyjnych, w tym takich, na
ktdrych byly oznaczenia gtéwnych elementow infrastruktury. Pomieszczenie
zawierajacego gtowne elementy infrastruktury bylo zabezpieczone w sposéb
minimalizujacy nieuprawniony dostep do niego poprzez zamontowanie pancernych,
metalowych drzwi zamykanych na klucz i dwie zasuwy.

(akta kontroli str.493-498)

4. W Urzedzie nie byly opracowane wykazy umiejetnosci niezbedne dla
poszczegdlnych stanowisk. WGjt wyjasnit: Umigjetnosci pozadane na danym
stanowisku pracy okreslane sg w momencie zwolnienia stanowiska pracy i ogtoszenia
naboru na to stanowisko. Wdwczas okreslane sq wymagania niezbedne oraz
wymagania dodatkowe, ktdre spetnia¢ powinni kandydaci sktadajgcy oferty na to
stanowisko.

(akta kontroli str.210 )

W okresie objetym kontrola pracownicy uczestniczyli w szkoleniu z zakresu
cyberbezpieczenistwo przeprowadzonego w ramach projektu grantowego ,Cyfrowa
Gmina”, ponadto w szkoleniu dotyczacym zagadnien zwiazanych z pishingiem,
a takze Inspektor IODO przeprowadzat szkolenie dla nowych pracownikéw Urzedu.
Powyzsze zostato opisane szerzej w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 336, 453-470,514,515-519 )

13 0s6b z 16 o0sob pracujacych w Urzedzie na stanowiskach pracy z komputerem
poddanych zostato testowi wiedzy z zakresu cyberbezpieczenstwa. Pytania byty
wielokrotnego wyboru i dotyczyty bezpieczeristwa w sieci, cyberzagrozen oraz reakcji
na przypadki incydentéw. Srednio pracownicy rozwiazali test na 62,1%, z czego
najnizszy wynik wynidst 36,7%, a najwyzszy 83,3%.

Wsrdd pytan, na ktore udzielono najmniej poprawnych odpowiedzi znalazly sie
pytania dotyczace:
- szyfrowania plikow- cztery osoby udzielity prawidtowej odpowiedzi.
podjecia srodkéw ostroznosci na wypadek kradziezy smartfona lub tabletu
podejmowanych bedac jeszcze w jego posiadaniu — trzy osoby udzielity
poprawnej odpowiedzi,
tworzenia bezpiecznego hasta- cztery osoby udzielity poprawnej odpowiedzi,
identyfikacji, czy na komputerze znajduje sie wirus- jedna osoba udzielita
poprawnej odpowiedzi,
nieostroznego korzystania z serwisdw spotecznosciowych- jedna osoba
udzielita poprawnej odpowiedzi.
(akta kontroli str. 442-449)

5. W wyniku przeprowadzonych ogledzin pieciu stanowisk pracy z komputerem,
ustalono, ze w widocznych miejscach pracownicy nie mieli zamieszczonych haset
z danymi do logowania. Wszyscy pracownicy potrafili zablokowa¢ komputery. Jeden
pracownik nie posiadat hasta do komputera, pozostate cztery osoby logowaly sie
do systemu poprzez wpisanie hasta zawierajacego od szesciu do 11 znakow.

(akta kontroli str.355-356,361,363)

6. Za zapewnienie bezpieczenstwa informatycznego od 20 lipca 2021 r. w Urzedzie
odpowiadat zewnetrzny podmiot ktory Swiadczyt ustugi na podstawie umowy
cywilnoprawnej'4. Posiadat on zaswiadczenia i certyfikaty potwierdzajace jego
umiejetnosci zawodowe m.in. Certyfikat inzyniera Comodo ITSM, uczestnictwa

14 Umowa o0 Swiadczenie Ustug Informatycznych SG.1330.1.2021 zawarta 20 lipca 2021 r.
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w szkoleniu ,Nie daj sie cyberzbdjom”, a takze zaswiadczenia potwierdzajace odbycie
kurséw ,Praktyczny wireshark”, ,Sztuka walki cyberbezpieczenstwa - FortiSOAR”,
,FOrtiIEDR/SIEM” ,FortiDeceptor”, ,FortiRecon”.

Do zadan ww. ustugodawcy nalezato m.in.:

- administrowanie systemami, sieciami informatycznymi, teleinformatycznymi
i telefonicznymi, w tym archiwizowanie zasobdw elektronicznych,
wdrazanie nowych systemow informatycznych i teleinformatycznych,
zabezpieczanie w sprzet informatyczny i teleinformatyczny oraz jego biezace
utrzymanie, w tym mozliwos¢ zabrania komputera celem naprawy poza
siedziba jednostki,
organizacja szkoler pracownikow w zakresie wykorzystania zainstalowanego
sprzetu i oprogramowania komputerowego,
wsparcie przy obstudze programow uzytkowych,
ochrona systeméw i sieci teleinformatycznych dotyczacych informacii
niejawnych i wspotpraca w tym zakresie z Petnomocnikiem do spraw ochrony
informacji niejawnych,
badanie ewentualnych naruszen w systemie zabezpieczen danych,
utrzymywanie  kontaktow z  podmiotami  krajowego  systemu
cyberbezpieczeristva oraz wykonywanie innych obowiazkéw, ktdre na
podmiot  publiczny naktada ustawa o  krajowym  systemie
cyberbezpieczeristwa,
diagnostyka problemow i przedstawianie propozycji rozwiazan.

(akta kontroli str.29-33,845-866)

W Urzedzie obstuge informatyczna, zapewnia podmiot zewnetrzny Wojt wyjasnit: Nie
posiadamy informatyka zatrudnionego na umowe o prace. Obstuge informatyczng
Swiadczy firma zewnetrzna.(...) Zatrudnienie informatyka na umowe o prace wigze
sie z dodatkowymi kosztami ponoszonymi przez pracodawce. Zawarcie umowy
z firmg zewnetrzng uznane zostato za korzystniejsze finansowo, przy zachowaniu tej
samej jakosci ustug. Na rynku nie ma informatykow chetnych do zatrudnienia
na umowe 0 prace z urzedem, gdyz rownieZz dla nich atrakcyjniejsze sg
cywilnoprawne formy Swiadczenia ustug. (...) Wczesniej byt, i jest nadal,
informatykiem rowniez w szkole podstawowej prowadzonej przez gmine i jego praca
byta wysoko oceniana przez dyrekcje szkofy.

(akta kontroli str. 29-33,316, 512)

7. Wojt wyjasnit: Zapotrzebowanie do budzetu na kolejny rok zglaszajg wszyscy
pracownicy w zakresie swoich stanowisk, w tym rowniez w Zakresie
cyberbezpieczeristwa. Jednak wydatki w tym zakresie ujmowane sq w budZecie
w rozaziale 75023 administracja publiczna wraz z innymi wydatkami nie zwigzanymi
Z cyberbezpieczeristwem. Nie jest wiec moZliwe ,wydzielenie” kwot przeznaczonych
scisle na cyberbezpieczeristwo.

W Urzedzie korzystano z zewnetrznego Zrodta finansowania cyberbezpieczenstwa
Wojt wyjasnit, ze W 2023 r. korzystalismy z programu ,Cyfrowa gmina”
nr POPC.05.01.00-00-001/21-00 w ramach Programu Operacyjnego Polska Cyfrowa
na lata 2014-2020. Wysokosc grantu wynosifa 100.000 zt. Ponadto Gmina ztozyta
wniosek do programu rzadowego ,Cyberbezpieczny Samorzad”.

(akta kontroli str.209,471-488)

W okresie objetym kontrola na wymiane sprzetu informatycznego, oprogramowanie
oraz zapewnienie ciagtosci dziatania wydatkowano:

w 2019 r. kwote 3 676,62 zt, 6 339,00 zt oraz 302,00 zt;

w 2020 r. kwote 8 904,00 zt, 1 599,00 zt oraz 0 zt;
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w 2021 r. kwote 39 147,11 zt, 9 559,00 zt oraz 3 522,30 zt;
w 2022 r. kwote 3 048,25 zt, 5 629,00 zt oraz 1 676,65 zt;
w 2023 r. kwote 33 854,81 zt, 11 711,53 zt oraz 971,70 zt.
(akta kontroli str. 209)

8. Urzad zakupit program antywirusowy, licencja programu zostata udzielona
na 12 miesiecy do dnia 23 lutego 2024 r., a ochrona, objetych zostato 30 stanowisk

pracy.
(akta kontroli str. 316,389)

9. Na podstawie opinii biegtego ustalono, ze Urzad wykorzystywat aplikacje
w nieaktualnych wersjach ze znanymi podatno$ciami (np.7-Zip), gdzie wybrane
podatnosci oznaczone zostaly jako krytyczne i umozliwiajg np. zdalne wykonanie
kodu lub przejecie kontroli nad systemem. Powyzsze zostato szczegdtowo opisane w
sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str.882)

W sprawie posiadania zinwentaryzowanego Srodowiska informatycznego Wit
wyjasnit, ze Do lipca 2023 r. Urzad posiadat na 4 komputerach system operacyjny
Windows 7, ktdry nie posiadat wsparcia producenta. (...) Posiadamy komputery
Z najnowszym systemem operacyjnym Windows 11, na serwerze Windows Serwer
2022, Microsoft Office 2016,2019 i 2021, ktore posiadajg wsparcie producenta.
Posiadamy réwniez umowy, ktdre obejmujg aktualizacje i wsparcie techniczne
nastepujacych programow: Prefeko, Info System, Korelacja.

(akta kontroli str. 316,384,392-440)

Urzad nie dysponowat adekwatng ochrong na warstwie brzegu sieci, ograniczajac sie
do podstawowego routera. Urzad zakupit urzadzenie klasy UTM, ktore ma potencjat
znaczacego wzmochienia bezpieczeristwa sieciowego. Nie dokonano wdrozenia tego
urzadzenia, w zwiazku z powyzszym zabezpieczenie Urzedu sprowadzato sie jedynie
do hosta koricowego, a na poziomie sieci brakowato dodatkowej warstwy ochronne.

(akta kontroli str.881)

10. W Urzedzie dotychczas nie korzystano z ustug chmurowych. Wojt wyjasnit, ze
Planowany czas wdrozenia chmury wraz z oprogramowaniem od firmy Acronis
to grudzieri 2023 r. Bedzie tam przechowywana kopia danych z serwera. Odnosnie
rozwazenia korzystania z prowadzonego przez Ministerstwo Cyfryzacji Systemu
Zapewniania Ustug Chmurowych waojt wyjasnit, ze (...) Gmina nie wdroZyfa tej ustugi.
wdrozenie.

(akta kontroli str. 316-317)

Na podstawie opinii biegtego ustalono, iz Urzad nie opracowat regulacji odnoszacych
sie do bezpieczenstwa informacji w relacji z zewnetrznymi dostawcami, w tym
dostawcami ustug chmurowych, w tym nie opracowat kryteriéw i mechanizméw ich
weryfikacji pod wzgledem prawnym i zabezpieczenia informacji. Mogto to prowadzic
do wielu istotnych ryzyk w kontekscie bezpieczenstwa informacji przetwarzanych za
posrednictwem tego dostawcy oraz niezapewnienia odpowiedniej stabilnosci
operacyjnej Jednostki kontrolowanej. Ponadto, w ocenie biegtego, brak
monitorowania wykorzystywania przez pracownikow z aplikacji lub platform
pracujacych w modelu cloud, mogto doprowadzi¢ do wycieku danych.

(akta kontroli str.884)
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Stwierdzone
nieprawidtowosci

11. Na komputerach stuzbowych istniata mozliwos¢ zalogowania sie na prywatng,
skrzynke pocztowa. Odnosnie wykorzystywania prywatnych skrzynek do celow
stuzbowych  Wojt wyjasnit, ze Nie posiada wiedzy na temat wykorzystywania
prywatnych skrzynek do celéw stuzbowych. Nie posiada systemu DLP. (...) nie
posiada logow, ktore wskazywatyby préby dostepu do poczty prywatney.

(akta kontroli str. 451,909)

Na podstawie pieciu pism skierowanych z Urzedu do petentow ustalono, ze w kazdym
przypadku wskazywane byly maile stuzbowe Urzedu tj. sekretarz@osina.pl,
budownictwo@osina.pl finansel@osina.pl

(akta kontroli str. 499-511)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. Nieokreslenie w Urzedzie w okresie objetym kontrola zasad wizytowania
pomieszczen zawierajacych gtowne elementy infrastruktury. Powyzsze oceniane jest
jako dziatania nierzetelne, ktore zwieksza podatnos¢ Urzedu na zagrozenie
cyberbezpieczeristwa.

(akta kontroli str.529)

Odnosnie zasad wydawania kluczy do pomieszczeri Wojt wyjasnit: Obecnie nie
posiadamy procedur okreslajgcych zasady dostepu do pomieszczer i postepowania
Z kluczami. Pracownicy zostali zaznajomieni z zasadami bezpieczerstwa na
wstepnych szkoleniach organizowanych przez Inspektor Ochrony Danych
Osobowych?®. I0DO | Sekretarz na biezaco kontrolujg zachowania pracownikéw
wzgledem bezpieczeristwa dostepu do pomieszczer. Ponadto Wojt wyjasnit, ze
Klucze do pomieszczen biurowych pobierane sg przez pracownikow urzedu ze
skrzynki znajdujgcej sie w sekretariacie. Po zakoriczeniu pracy sg one tam odkfadane.
Skrzynka posiada kod, ktory znany jest jedynie pracownikom urzedu. W sprawie
dostepu do pomieszczen przez podmioty obce Wajt wyjasnit, ze Sprzatanie urzedu,
w tym pomieszczenia, w ktorym zlokalizowana jest serwerownia, przeprowadzane jest
przez pracownika Urzedu Gminy Osina, nie przez zewnetrzne firmy sprzatajace. (...)
Klucze od pomieszczen piwnicznych, ktére znajdujg sie w serwerowni znajdujg sie
u Sekretarza Gminy, ktory wydaje je informatykowi. Jesli z pomieszczen skorzystac
chcg inne osoby odbywa sie to przy obecnosci sekretarza lub informatyka. (...) Nie
okreslono zasad wizytowania pomieszczeri w Urzedzie. Biura, w ktorych pracujg
urzednicy Urzedu Gminy Osina, sg dostepne dla interesantow w godzinach pracy
urzedu. Oczywiscie wstep do tych pomieszczen jest moZliwy podczas obecnosci
pracownikdw. Podczas ich nieobecnosci biura s§ zamykane na klucz.

(akta kontroli str.316-317, 355,357,362,369, 370,450, 529)

2. Niezapewnienie w okresie objetym kontrola pracownikom systematycznych
szkolen z zakresu cyberbezpieczenstwa, co byto niezgodne z § 20 ust.2 pkt 6 KRI,
zgodnie z ktdrym Zarzgdzanie bezpieczeristwem informacji realizowane jest
W szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umoZzliwiajgcych realizacje | egzekwowanie nastepujgcych dziatan:
zapewnienia szkolenia 0s6b zaangazowanych w proces przetwarzania informacji
ze szczegolnym uwzglednieniem takich zagadnien jak zagroZenia bezpieczeristwa
informacji, skutki naruszenia bezpieczenstwa informacji, w tym odpowiedzialnos¢
prawna, stosowanie Srodkow zapewniajgcych bezpieczenstwo informacji, w tym
urzadzenia i oprogramowanie minimalizujgce ryzyko bteddw ludzkich

15 Dalej: I0DO.
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(akta kontroli str.336,-337,473,514 ).
Odnosnie planu szkolen dla pracownikow Wojt wyjasnit, ze potrzeby szkoleniowe
zglaszane sg na biezaco przez pracownikw w miare pojawianie sie nowych
zagadnien/ obowigzkow, ktdre wymagajg pozyskania nowej wiedzy. (...) Wszystkim
pracownikom przestano na adresy mailowe szkolenie dotyczace zasad wspofpracy
Z Inspektorem Ochrony Danych Osobowych.- w 2022 r. odbyto sie szkolenie
zagadnieri zwigzanych z phishingiem, przestano takze na maila szkolenie dotyczgce
zasad wspofpracy z I0DO,- w 2019 r. pracownikom przestano materiat szkoleniowy
dotyczacy najwaznigjszych zasad przetwarzania danych osobowych. Informacje
podnoszgce wiedze pracownikow w Zzakresie danych i cyberbezpieczenstwa
przekazywane sq na adresy e mail pracownikow przez I0DQ. Dotyczg takich
zagadnieni, jak tworzenie bezpiecznego hasta, cyberbezpieczeristwo w  Sieci,
przypadki naruszenia danych i atakéw na inne urzedy nowe obowigzki zwigzane
Z RODO, sposoby zabezpieczania danych itp. W poszczegdlnych latach ich ilos¢
przedstawiata sie nastepujgco: w 2023 r.- 10 maili, w 2022 r. — 10 maili, w 2021 r. -
4 maile, w 2020 r.- 2 maile, w 2019 r.- 10 maili.
(akta kontroli str.210,318-351,453-470, 473, 512,514)

W okresie objetym kontrola 21 pracownikéw wzieto udziat w szkoleniu dotyczacym
zagadnieri zwigzanych z phishingiem, w szkoleniu z zakresu cyberbezpieczeristwa
zorganizowanego w ramach projektu ,Cyfrowa Gmina”. Dodatkowo Urzad prowadzit
wobec swoich pracownikdw kampanie edukacyjne.. Powyzsze w ocenie NIK jest
niewystarczajaca, realizacjg, obowigzku zapewnienia szkoleri pracownikom, tym
bardziej wobec pojawiajacych sie zagrozeri w zakresie cyberbezpieczenistwa.
Ponadto NIK zauwaza, iz przesytanie materiatéw szkoleniowych nie moze zostac
uznane za realizacje ww. obowiazku.

(akta kontroli str. 473,514 )

3. . Wykorzystywanie aplikacji w nieaktualnych wersjach, np.: 7-Zip, WinRar Firebird,
ktdére posiadaty podatnosciami, w tym podatnosci krytyczne i ktére umozliwiaty np.
zdalne wykonanie kodu lub przejecie kontroli nad systemem. Ponadto ustalono, ze
Urzad korzystat z roznego rodzaju aplikacji stuzacych dom przejecia kontroli nad
komputerem, w roznych wersjach - TeamViewer Any Desk.
Powyzsze bylo niezgodne z § 20 wust. 2 pkt 7 KRI, zgodnie
z ktérym zarzadzanie bezpieczenstwem informacji  realizowane  jest
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umozliwiajacych realizacie i egzekwowanie zapewnienia ochrony
przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktdceniami przez: monitorowanie dostepu do informaci,
czynnosci  zmierzajace do wykrycia nieautoryzowanych dziatarn zwiazanych
z przetwarzaniem informacji, zapewnienie  $rodkéw  uniemozliwiajacych
nieautoryzowany dostep na poziomie systemow operacyjnych, ustug sieciowych i
aplikaci.

(akta kontroli str. 882)

Odnosnie wykorzystywania nieaktualnych aplikacji Wojt wyjasnit, ze W wykazie
oprogramowania, ktore otrzymat biegly, zostaly zawarte wszystkie programy, ktére
byty oraz sgq zainstalowane -na naszych komputerach. Aktualnie na zadnym
komputerze w Urzedzie Gminy nie jest zainstalowany WinRar. Jezeli chodzi
0 Firebird, to firma obstugujgca urzad bedzie robic aktualizacje w lutym br. Program
7-Zip, jak i reszta zainstalowanych programow, zostang zaktualizowane do nowszych
wersj.
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OCENA CZASTKOWA

Whioski

(akta kontroli str.917)
NIK zauwaza, ze uzywanie nieaktualnego oprogramowania, w tym aplikacji ze
znanymi podatnosciami, niesie ze soba znaczace ryzyka utraty poufnosci,
integralnosci i dostepnosci wrazliwych danych, a takze moze prowadzi¢ do zaktdcen
w dziatalnosci Urzedu, co moze mie¢ negatywne skutki dla Swiadczenia ustug
publicznych.

4. Niewytaczenie mozliwosci korzystania przez pracownikéw Urzedu z prywatnych
skrzynek pocztowych na komputerach stuzbowych. W ocenie NIK powyzsze dziatanie
jest nierzetelne i zwiekszato podatnos$¢ Urzedu na zagrozenie cyberbezpieczenstwa.
NIK zauwaza, ze zasady bezpiecznego uzytkowania poczty elektronicznejl®,
wskazuja, ze komputerdw stuzbowych nie powinno uzywac sie do spraw prywatnych
(w szczegolnosci do czytania prywatnej poczty elektronicznej). Powyzsze dziatanie
moze naraza¢ Urzad na otworzenie wiadomosci zawirusowanych. Nalezy wskazaé,
ze Urzad nie obejmuje swoimi zabezpieczeniami prywatnych skrzynek pocztowych
swoich pracownikow.

(akta kontroli str.998 )

Odnosnie objecie zabezpieczeniami prywatnych skrzynek pocztowych Wojt wyjasnit,
ze Nie byly blokowane strony Internetowe, poniewaz nie posiadalismy urzgdzenia,
ktére mogtoby nam to zapewnic. Od nowego roku zostanie wdrozone urzgdzenie,
ktére bedzie blokowafo strony internetowe.

(akta kontroli str. 891)

Najwyzsza Izba Kontroli negatywnie ocenia dziatalno$¢ Urzedu w zakresie
przygotowania organizacyjnego i kadrowego do zapewnienia bezpieczenstwa
teleinformatycznego. W badanym okresie pracownicy nie mieli zapewnionych
systematycznych szkoleri z zakresu cyberbezpieczenstwa. Nie okreslono zasad
wizytowania pomieszczen zawierajacych gtdwne elementy infrastruktury. Nie
wytaczono mozliwosci korzystania przez pracownikdw Urzedu z prywatnych skrzynek
pocztowych na komputerach stuzbowych.

IV. Uwagi i wnioski

W zwiazku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Zapewnienie zgodnosci obowiazujacego systemu zarzadzania bezpieczeristwem
informacji z norma, PN-EN ISO/IEC 27001.

2. Zapewnienie aktualnosci danych oraz terminu zgtoszenia osoby odpowiedzialnej
za utrzymanie  kontaktdbw z  podmiotami  krajowego  Systemu
cyberbezpieczeristwa.

3. Opracowanie planu odtworzenia utraconych zasobéw, w tym dokonanie
zidentyfikowania i udokumentowania krytycznych danych i operacji.

4. Zapewnienie przeprowadzania corocznych audytéw oraz zapewnienie braku
konfliktdw interesdw audytora prowadzacego audyt systemu zarzadzania
bezpieczenstwem informacii.

16 Wynikajace z zhioru zasad dotyczacych bezpiecznego korzystania z poczty elektronicznej i medidw
spotecznosciowych przygotowanych przez CSIRT NASK
https://cert.pl/uploads/docs/CERT_Polska_Bezpieczna_poczta_i_konta_spolecznosciowe.pdf
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Uwagi

Prawo zgtoszenia
zastrzezen

Obowiazek
poinformowania

NIK o sposobie
wykonania wnioskow

5. Zapewnienie  pracownikom  systematycznych  szkoled  z  zakresu
cyberbezpieczeristwa.

6. Zapewnienie zasad wizytowania pomieszczen zawierajacych gtowne elementy
infrastruktury.

7. Stosowanie procedur systematycznego monitorowania | zarzadzania
aktualizacjami oprogramowania.

8. Wylaczenie mozliwosci korzystania przez pracownikéw z prywatnych skrzynek
pocztowych na komputerach stuzbowych.

Najwyzsza Izba Kontroli nie formutuje uwag.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK kierownikowi jednostki kontrolowanej
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie. Prawo zgtaszania zastrzezeri, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescia uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaé Najwyzsza Izbe Kontroli,
w terminie 30 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodijecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Szczecin, 12 stycznia 2024 r.

Najwyzsza Izba Kontroli

Kontroler Delegatura w Szczecinie
Monika Ratowska p.0. Dyrektora
Gtowny specjalista kontroli Dr Marcin Stefaniak
panstwowej
podpis T podpis
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