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l. Dane identyfikacyjne

Urzad Gminy w Starym Czarnowie, ul. Swietego Floriana 10, 74-106 Stare
Czarnowo™.

Marzena Grzywiriska, Wéjt Gminy Stare Czarnowo od 8.12.2014 r.2

1. Stworzenie, wdrozenie i przestrzeganie polityki z zakresu bezpieczeristwa
teleinformatycznego.
2. Przygotowanie organizacyjno - kadrowe do zapewnienia bezpieczenstwa
teleinformatycznego.

Lata 2019-2023 do dnia zakoriczenia kontroli®, z wykorzystaniem dowoddw
sporzadzonych przed tym okresem, mogacych mie¢ wplyw na ocene realizacji
kontrolowanej dziatalnosci.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli*.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie.

1. Tomasz Cyranka, gtéwny specjalista kontroli pafstwowej, upowaznienie do
kontroli nr LSZ/180/2023 z 6 listopada 2023 .

2. Malgorzata Chabiniak, gtdwny specjalista kontroli paristwowej, upowaznienie do
kontroli nr LSZ/191/2023 z 30 listopada 2023 .

3. Marta Gorska-Jas, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LSZ/195/2023 z 6 grudnia 2023 .
(akta kontroli str. 1-5, 13-16)

1 Dalej: Urzad lub Jednostka.

2 Dalej: Wijt.

3Tj. do 5 stycznia 2024 r.

4Dz.U. 22022 . poz. 623; dalej: ustawa o NIK.
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Opis stanu
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Il. Ocena ogodlna® kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli negatywnie ocenia dziatalno$¢ jednostki w badanym
zakresie.

W ocenie NIK dziatania w zakresie zapewnienia bezpieczeristwa przetwarzania
informacji nie byly wystarczajace. W Urzedzie w szczegdlnosci nie ustanowiono
Systemu Zarzadzania Bezpieczeristwem Informaciji® (zgodnego z norma PN-ISO/IEC
270017), co byto niezgodne z § 20 ust. 1 rozporzadzenia Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych®. W okresie od 28 sierpnia
2018 r. (daty wejScia w zycie ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczeristwa) do dnia 22 lutego 2022 r. w Urzedzie nie wyznaczono osoby
odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczeristwa, co byto niezgodne z art. 21 ust. 1 ustawy z dnia 5 lipca 2018 .
0 krajowym systemie cyberbezpieczenstwa®. Urzad nie posiadat réwniez
przygotowanych procedur pozwalajacych na zachowanie ciagtosci dziatania
i odtworzenie utraconych zasobow obejmujacych wszystkie aktywa, w szczegdlnosci
nie sklasyfikowano istniejacych w Urzedzie proceséw i zasobow informatycznych,
w wyniku czego nie opracowano planu odtworzenia wszystkich utraconych zasobow.
Urzad nie przeprowadzit réwniez analizy ryzyka czynnikéw Srodowiskowych
mogacych mie¢ wptyw na elementy infrastruktury informatycznej, co byto dziataniem
nierzetelnym oraz niezgodnym z § 20 ust. 2 pkt 3 KRI. W Urzedzie nie przeszkolono
wszystkich pracownikdw z zakresu cyberbezpieczeristwa oraz nie zapewniono
aktualnosci inwentaryzacji catego zasobu informatycznego.

Na powyzsza ocene nie wptywaja prawidtowe umiejscowienie gtéwnych elementow
infrastruktury (serwerowni), tj. w lokalizacji minimalizujacej zagrozenia zwiazane
z powodzia lub podtopieniami. Jak rowniez zabezpieczenie Urzedu przed
zagrozeniami zwiazanymi z elektrycznoScia w postaci bateryjnych urzadzeri
podtrzymujacych napiecie (UPS-6w), posiadane przez Urzad oprogramowania
zabezpieczajacego adekwatnego do  zidentyfikowanych rodzajow ryzyka,
zdefiniowanie fizycznych srodkéw bezpieczeristwa, w tym przebywania w Urzedzie
0s6b nieupowaznionych oraz zasad zarzadzania kluczami. Pracownicy stosowali
zasady minimalizujace ryzyko nieuprawnionego dostepu do  systemdw
informatycznych.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe!® kontrolowanej dziatalnosci

1. Stworzenie, wdrozenie i przestrzeganie polityki z zakresu
bezpieczenstwa teleinformatycznego przez Urzedy Gminy

5 Najwyzsza Izba Kontroli formutuje ocene ogéina jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowe;.

6 Dalej: SZBI.

" Norma ISO.

8Dz. U. 2017 r. poz. 2247, dalej: KRI.

9Dz. U.z2023r. poz. 913, dalej: KSC.

10 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badari kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
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1.1. Obowigzujaca w Urzedzie, w okresie objetym kontrola, Polityka Ochrony
Danych!!, Polityka Bezpieczeristva Danych Osobowych'? wraz z Instrukcja
zarzadzania systemem informatycznym®3® nie byly zgodne z norma PN-ISO/IEC
27001, co stanowito naruszenie § 20 ust. 3 KRI. Powyzsze zostato szczegdtowo
opisane w sekcji Stwierdzone nieprawidtowosci. Obowiazujace w Urzedzie
POD/PBDO nie zostaty poddane certyfikacji PN-ISO/IEC 27001.

(akta kontroli str. 6-12, 47-49)

W Urzedzie w obowigzujacych, w okresie objetym kontrola, zarzadzeniach
dotyczacych ochrony danych osobowych okreslono zasady, osoby odpowiedzialne za
przeglad polityki bezpieczeristwa danych osobowych, czestotliwosé przegladéw (co
najmniej raz w roku, lub czesciej w przypadku np. incydentow). Przeglady nie byly
realizowane, co zostato szczegdtowo opisane w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 6-12, 35-41, 48-49, 261-278)

W okresie objetym kontrola, nie przeprowadzano corocznych audytéw z zakresu
bezpieczenstwa informacji (za wyjatkiem przeprowadzonej w 2022 r. Diagnozy
Bezpieczenstwal?), zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KR, ktéry stanowi,
ze okresowy audyt w zakresie bezpieczeristwa informacji powinien by¢ prowadzony
nie rzadziej niz raz na rok. Powyzsze zostalo szczegdtowo opisane W sekc;i
Stwierdzone nieprawidfowosci.

(akta kontroli str. 38-41)

W POD i PBDO zadania z zakresu przeprowadzania audytu polityki bezpieczeristwa
informacji przypisano Inspektorowi Ochrony Danych®®, co zostato opisane szerzej
w sekcji Stwierdzone nieprawictowosci.

(akta kontroli str. 502-503)

1.2. Zasady przegladu i analizy ryzyka zostaty okreslone w POD z 2019 r. i PBDO
z 2022 r., a czestotliwos¢ wykonywania tych prac, zostata okreslona na co najmniej
raz do roku w PBDO z 2022 r.

(akta kontroli str. 52)

Wojt wyjasnita: w PBDO nie okreslono czestotliwosci przeprowadzania analizy ryzyka
oraz metodyki tej oceny, poniewaZz nie wynika to Zadnych obowigzujgcych przepisow
prawa. Zapisy takie planujemy wprowadzic¢ podczas tworzenia SZBIS, ktdry bedzie
wykonany w przysztym roku w ramach srodkow pochodzacych z programu Centrum
Projektow Polska Cyfrowa - Cyberbezpieczny Samorzad.

(akta kontroli str. 38-41, 52-226)

Urzad nie przeprowadzat okresowych analiz ryzyka', co byto niezgodne z § 20 ust.
2 pkt 3 KRI'i zostato szczegdtowo opisane w sekcji Stwierdzone nieprawicfowosci.
(akta kontroli str. 6-12, 38-41)

11 Dalej: POD, wprowadzona Zarzadzeniami Wojta Gminy nr 59.2018 z 28 wrzesnia 2018 r., nastepnie zmieniona
zarzadzeniem nr 70.2019 z 24 wrzesnia 2019 r.

12 Dalej: PBDO, wprowadzona Zarzadzeniem Wdéjta Gminy nr 39.2022 z 13 maja 2022 r.

13 Wprowadzona Zarzadzeniem Wéjta Gminy nr 70.2019 z 24 wrze$nia 2019 r. oraz nr 39.2022 z 13 maja 2022r.
14 Diagnoza Cyberbezpieczeristwa zostata przeprowadzona przez Audytora Wiodacego Systemu Zarzadzania
Bezpieczeristwem Informacji wg normy PN-ISO/IEC 27001 w ramach kategorii cyberbezpieczeristwo Konkursu
Grantowego Cyfrowa Gmina, O$ V, Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia -
REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, Program
Operacyjny Polska Cyfrowa na lata 2014 - 2020

15 Dalej: 10D.

16 Systemu zarzadzania bezpieczeristwem informacii.

17 Diagnoza Cyberbezpieczeristwa, pkt. 12: Oceny zgodnosci z KRI i z Ustawa z dnia 5 lipca 2018 r. 0 krajowym
systemie cyberbezpieczeristwa Dz.U. z 2018 r. poz. 1560 z pdzn. zm.
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1.3 Jak wyjasnita Wojt Gminy, dnia 23 lutego 2021 r. wyznaczono dwie osoby!®
odpowiedzialne za utrzymywanie kontaktow z podmiotami krajowego Systemu
cyberbezpieczeristva oraz tego samego dnia dokonano zgtoszenia do CSIRT
NASK?® ich danych obejmujacych: imie i nazwisko, numer telefonu oraz adres poczty
elektronicznej. Zarzadzeniem nr 70.2021 z dnia 30 wrzeSnia 2021 r. W6jt Gminy
wyznaczyta osobe odpowiedzialng za utrzymanie kontaktéw z podmiotami krajowego
systemu bezpieczeristwa, z data obowigzywania od 23 lutego 2021 r. Od 28 sierpnia
2018 r. (daty wejscia w zycie KSC) do dnia 22 lutego 2022 r. w Urzedzie nie
wyznaczono osoby odpowiedzialnej za utrzymywanie kontaktow z podmiotami
krajowego systemu cyberbezpieczeristwa, co byto niezgodne z art. 21 ust.1 ustawy
KSC. Powyzsze zostato opisane w sekcji Stwierdzone nieprawidfowosci.

Nie zostaty wyznaczone osoby wymienione w art. 21 ust 2 i 3 ustawy o KSC, tj. osoby
do utrzymywania ww. kontaktdw w zakresie zadan publicznych zaleznych od
systemdw informacyjnych, realizowanych przez jednostki jemu podlegte lub przez
niego nadzorowane i przez jej jednostki organizacyjne.

(akta kontroli str. 6-12, 279-283, 481, 500-501)

1.4 W Urzedzie sposéb identyfikowania i reagowania na incydenty zwiazane
z ochrong danych osobowych zostaty zawarte w obowiazujacych w okresie kontroli
zarzadzeniach dotyczacych ochrony danych osobowych. Okreslony takze zostat wzor
rejestru takich zdarzeri, jednakze jak wyjasnita WGjt nie bylo do tej pory
zidentyfikowanych incydentdw, przez co nie byto koniecznosci uzupetniania rejestru.
Sposob zarzadzania incydentami w Urzedzie nie byt zgodny z wymaganiami art. 22
KSC, co zostato opisane w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 6-12, 284-312)

Urzad zapewnit osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostep
do wiedzy pozwalajacej na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie
skutecznych sposobow zabezpieczania sie przed tymi zagrozeniami poprzez
opublikowanie na swojej stronie stareczarnowo.pl?® informacji o zagrozeniach
zwiazanych z cyberbezpieczenstwem: dwoch komunikatdw z 12 wrze$nia 2019-r. i 22
wrzesnia 2022 r. Komunikaty te zawieraty opis najpopularniejszych zagrozen
I sposobdw zabezpieczania sie przed nimi, odnosniki do stron internetowych o takie
tresci, wykaz podmiotow zajmujacych sie cyberbezpieczeristwem z adresami ich
stron oraz opis sposobu zgtaszania incydentéw.

(akta kontroli str. 24-30, 313-319)

1.5 W Urzedzie nie zostaty zidentyfikowane krytyczne dane i operacje oraz nie zostat
wprowadzony plan zachowania ciagtosci dziatania. Powyzsze zostato opisane
w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 6-12, 513-515)

1.6 Kopia zapasowa danych z systemow informatycznych Urzedu byta tworzona na
serwerze znajdujacym sie w osobnym, nieoznaczonym pomieszczeniu, innym niz
gtéwna serwerownia. Serwer znajdowat sie w zamykanej szafce, w ktorej
zamontowano wentylator. W Urzedzie nie zostata opracowana szczegdtowa
procedura odzyskiwania danych, co zostalo opisane w sekcji Stwierdzone
nieprawidfowosci.

(akta kontroli str. 320-325, 334-339)

18 Zastepce Wdijta i Kierownika Referatu Organizacyjnego, Spraw Obywatelskich, Promocji i O$wiaty - petniacego
tez funkcje administratora systemdw teleinformatycznych.

19 Zespotu Reagowania na Incydenty Bezpieczeristwa Komputerowego dziatajacy na poziomie krajowym,
prowadzony przez Naukowa, i Akademicka Sie¢ Komputerowa, - Paristwowy Instytut Badawczy.

20 https://stareczarnowo.pl/aktualnoscilpokaz/2049 i https://stareczarnowo.pl/aktualnosci/pokaz/2048.
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Stwierdzone
nieprawidtowosci

1.7 Urzad nie zlecat tworzenia kopii zapasowej podmiotom zewnetrznym, za
wyjatkiem kilku programdw, znajdujacych sie na serwerach firmy zewnetrznej, tj.
systemu Rada®* wraz z dedykowanym kanatem telewizyjnym, BIP%2, e-OBIEGZ,
e-BOT?, CMS do zarzadzania strong www.stareczarnowo.pl oraz poczty e-mail
bedacej czescia kompleksowego rozwiazaniem Systemu eURZAD?. W umowach
zawieranych z firmg, zewnetrzna, Wykonawca zobowiazany byt do wykonywania
backupu réznicowego, jak rowniez petnego w celu przywrdcenia danych. Urzad nie
weryfikowat procesu tworzenia kopii zapasowych przez podmiot zewnetrzny, co
zostato opisane w sekcji Stwierdzone nieprawicfowosci.

(akta kontroli str. 6-12, 340-379, 461-462, 498-499)

1.8 Testy plandw odtwarzania zasob6w nie byly przeprowadzane. Wéjt wyjasnita:
,Urzad Gminy Stare Czarnowo nie posiada zasobow sprzetowych do odtworzenia
zasobow kopir”.

(akta kontroli str. 6-12)

1.9 Urzad Gminy nie posiada ubezpieczenia od zagrozen fizycznych zasobow
informatycznych oraz od utraty ciagtosci systemow informatycznych.
(akta kontroli str. 6-12, 41, 500-501)

Wojt wyjasnita: Urzgd Gminy Stare Czarnowo nie posiada ubezpieczenia od zagrozeri
fizycznych  zasobdw informatycznych oraz od utraty ciggfosci systemow
informatycznych. Nie byto takiej potrzeby i nie wynika to z Zadnych przepiséw prawa.

(akta kontroli str. 6-12, 481, 500-501)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Niezgodnos$¢ obowigzujacego w Urzedzie POD/PBDO z norma PN-ISO/IEC
27001, tj. informacji o planowanych dziataniach (w POD z 2018 r. i 2019 r.), opisu
procesow i zasobow (w POD z 2018 r.), potwierdzenia zakomunikowania polityk
wszystkim pracownikom (POD z 2018 r. i 2019 r.), opisu zasad wykonywania
telepracy (w POD z 2019 r.), klasyfikacji przetwarzanych informacji (w POD z 2018 r.),
co byto niezgodne z § 20 ust. 3 KRI.

Ponadto w opinii biegtego aktualnie obowiazujaca PBDO okresla zasady
bezpieczenstwa danych osobowych, a wiec ogranicza sie tylko do danych osobowych
i nie odnosi sie do wszystkich innych informacji wymagajacych ochrony (zgodnie z §
20 ust. 1 KRI).

(akta kontroli str. 47-51, 463-480)

Wojt wyjasnita: W Urzedzie Gminy Stare Czarnowo nie opracowano Systemu
zarzadzania bezpieczenstwem informacji (dalej SZBI). Jednakze ustanowiono
Polityke Bezpieczeristwa Danych Osobowych (dalej PBDO) wraz z Instrukcjg
zarzadzania systemem informatycznym, bedgcg zatgcznikiem do PBDO. Instrukcja ta
zostata wdrozona w dniu 13.09.2019 r., a nastepnie zaktualizowana 05.05.2022 r.
(...)SZBI jest dokumentem obszernym, na ktGre opracowanie nie mielismy do tej pory
srodkow finansowych. Jednak w zwigzku z naborem w programie Centrum Projektow
Polska Cyfrowa - Cyberbezpieczny Samorzad, planujemy opracowac i sfinansowac

21 System wspomagajacy prace Rady Miasta, Gminy i Powiatu pozwala na dostarczanie dokumentéw na
posiedzenia w formie elektronicznej, przeprowadzanie gtosowan, tworzenie porzadku obrad i dodatkowo -
automatycznie prezentuje wybrane informacje (o pracy Radnych) na portalu informacyjnym przeznaczonym dla
Obywateli.

22 System do prowadzenia Biuletynu Informacji Publicznej.

23 System elektronicznego obiegu dokumentdw.

24 Oprogramowania wraz z mechanizmem umozliwiajacym wytwarzanie kart ustug i formularzy w Elektronicznym
Biurze Obstugi Interesanta.

2 www.elektronicznysamorzad.pl.
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SZBI w 2024 r. w ramach Srodkéw pochodzacych z zadania Cyberbezpieczny
Samorzad. W zwigzku z tym, ze w Urzedzie Gminy Stare Czarnowo nie opracowano
SZBI, nie poddano go certyfikacji ISO 27001. Zastepca Wojta wyjasnit: Nie posiadamy
list potwierdzajacych fakt zapoznania sie z zarzgdzeniami nr 70.2019 z 24.9.2019 r.
159.2018 2 28.9.2018 r. W 2021 r. w oSwiadczeniach sktadanych przez pracownikdw
Urzedu w zwiazku z upowaznieniem do przetwarzania danych osobowych
wprowadzono zapis mowiacy 0 zapoznaniu sie z obowiazujacymi w tym obszarze
regulacjami wewnetrznymi Urzedu.

(akta kontroli str. 6-12,35-37, 48-51)

2. Nieprzeprowadzenie przez Wojta w okresie objetym kontrola przegladow
POD/PBDO. Zgodnie z 8§ 20 ust. 1 KRI Podmiot realizujacy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje
i doskonali system zarzadzania bezpieczeristwem informacji zapewniajacy poufnosé,
dostepnos¢ i integralno$¢ informacji z uwzglednieniem takich atrybutow, jak
autentycznos¢, rozliczalnosc, niezaprzeczalnos¢ i niezawodnosc. W rozumieniu
normy PN-ISO/IEC 27001 najwyzsze kierownictwo powinno przeprowadzadl przeglad
systemu zarzadzania bezpieczeristwem informacji w organizacji w zaplanowanych
odstepach czasu, w celu zapewnienia jego stalej przydatnosci, adekwatnosci
i skutecznosci. Przeglad zarzadzania powinien uwzgledniacl:
a) stan dziatari podjetych w nastepstwie wczesniejszych przegladow zarzadzania;
b) zmiany czynnikow zewnetrznych i wewnetrznych, istotnych dla systemu
zarzadzania bezpieczeristwem informacji;
¢) informacje zwrotne o wynikach dziatanl na rzecz bezpieczeristwa informacji, w tym
trendach w zakresie:

1) niezgodnosci i dziatanl korygujacych;

2) wynikow monitorowania i pomiarow;

3) wynikéw audytow; oraz

4) spetniania celow bezpieczeristwa informacji.
d) informacje zwrotne od stron zainteresowanych;
e) wyniki szacowania ryzyka i stan planéw postepowania z ryzykiem; oraz
f) mozliwosci ciagtego doskonalenia.
Dane wyjsciowe z przegladu zarzadzania powinny zawiera¢ decyzje zwiazane
z mozliwosciami ciagtego doskonalenia i potrzebami dotyczacymi zmian w systemie
zarzadzania bezpieczeristwem informacji.

(akta kontroli str. 35-41)

W sprawie niewykonywania przegladow POD/PBDO Zastepca Wojta wyjasnit: W
2019 r. zostat wykonany raport z uproszczonej analizy ryzyka w oparciu o PBDO,
natomiast w kwietniu 2020 roku przeprowadzono audyt w zakresie analizy
przetwarzania danych osobowych oraz podjetych dziafan, a takze przygotowania
dalszych rekomendacji do wdroZenia zmian w systemie ochrony danych osobowych,
czego efektem byly wnioski i rekomendacje dotyczgce wprowadzenia zmian w PBDO.
Od przeprowadzenia audytu w kwietniu 2020 r. trwaly prace nad nowg politykg
ochrony danych wdrozong w maju 2022 r. Wszystkie uwagi i problemy ktére wyniknety
w czasle prac nad polityka zostaty w niej ujete. W tym czasie nie przeprowadzano
przegladow. Raz wzroku wykonywany jest audyt sprzetu i oprogramowania w celu
wyeliminowania sprzetu przestarzatego technologicznie i oprogramowania. Woijt
wyjasnita: ,W ramach audytu firma zewnetrzna sprawdza stacje robocze pracownikow
urzedu i przekazuje informacje, ktére komputery nalezy wymienic lub czesci np.: dyski
lub RAM. Sprzet w serwerowni sprawdzany jest na biezaco i wymieniany jest lub
modernizowany w zaleznosci od awarii i posiadanych srodkéw finansowych.
Dodatkowo na biezgco sprawdzane jest oprogramowanie na komputerach.” Jak



wyjasnit administrator systeméw informatycznych?, od 2019 r. nie wprowadzono
w Urzedzie Gminy Stare Czarnowo nowych systemow przetwarzajacych dane.
(akta kontroli str. 35-41)

3. Nieprzeprowadzanie corocznych audytéw z zakresu bezpieczeristwa informaciji (za
wyjatkiem przeprowadzonej w 2022 r. Diagnozy Bezpieczenistwa), zgodnie z § 20 ust.
2 pkt 14 rozporzadzenia KRI, ktory stanowi, Zze okresowy audyt w zakresie
bezpieczeristwa informacji powinien byc prowadzony nie rzadziej niz raz na rok.
W dniach od 2 marca 2020 r. do 16 kwietnia 2020 r. w Urzedzie przeprowadzono
audyt w zakresie analizy przetwarzania danych osobowych oraz podjetych dziatan,
a takze przygotowania dalszych rekomendacji do wdrozenia zmian w systemie
ochrony danych osobowych, czego efektem byty wnioski i rekomendacje dotyczace
wprowadzenia zmian w PBDO. Przeprowadzony audyt dotyczyt kwestii formalnych
w zakresie ochrony danych osobhowych, nie objat swoim zakresem art. 32 RODO?,
ktéry odnosi sie do bezpieczeristwa przetwarzania, a wiec brak podstaw na
potwierdzenie, ze niniejsze zadanie odnosito sie do bezpieczenstwa informacii.
Whnioski i rekomendacje z audytu nie zostaty wdrozone?,

(akta kontroli str. 6-12, 38-41, 227-278)

Wojt wyjasnita: ,Wnioski i rekomendacje zawarte w przeprowadzonym w kwietniu
2020 r. audycie, planowalismy wdrozy¢ w 2020 r. Jednak w zwigzku z pandemig
COVID-19, byto to niemoZliwe. Obecnie wszystkie wnioski planujemy wykorzystac
podczas tworzenia SZBI, ktory bedzie wykonany w przysztym roku w ramach srodkoéw
w programie Centrum Projektéw Polska Cyfrowa - Cyberbezpieczny Samorzad”.
(akta kontroli str. 6-12, 38-41, 227-260)

W sprawie nieprzeprowadzania corocznych audytéw zgodnie z § 20 ust. 2 pkt 14
rozporzadzenia KRI Wojt wyjasnita: ,Audyt z zakresu bezpieczenstwa informacji
planowalismy przeprowadzic w 2020 ., jednak w zwigzku z pandemig COVID-19, byto
to niemoZliwe. Audyt planujemy przeprowadzi¢ w przysztym roku, w ramach srodkow
pochodzacych z programu Centrum Projektow Polska Cyfrowa - Cyberbezpieczny
Samorzad'.

(akta kontroli str. 38-41)

NIK zauwaza, ze w przeprowadzonej w 2022 r. Urzedzie Diagnozie
Cyberbezpieczeristwa, obejmujacej ocene wybranych aspektow bezpieczenstwa
systeméw informatycznych, sformutowano nastepujace zalecenia, ktdre do dnia
zakonczenia kontroli nie zostaty zrealizowane:

- Instytucje realizujace zadania publiczne musza, dziata¢ zgodnie z wytycznymi
KRI, w tym wprowadzi¢ polityke bezpieczenstwa informacji, tj. zestaw
udokumentowanych, dostosowanych do organizacji zasad i procedur wraz
z planem wdrozenia i monitorowania. Polityka bezpieczerstwa danych
osobowych powinna stanowi¢ element wieksze] Polityki Bezpieczeristwa
Informacii dla podmiotow publicznych (8§ 20 ust. 1 KRI). Kierownictwo organizacii
(zgodnie z § 20 ust. 2 KRI) powinno mie¢ warunki umozliwiajace egzekwowanie
dziatari takich jak: biezaca aktualizacja inwentaryzacji sprzetu i oprogramowania,
prowadzenie okresowych analiz ryzyka, zapewnienie planu szkolen dla oséb
zaangazowanych w przetwarzanie informacji dotyczacych zapewnienia
bezpieczenstwa informacji, zapewnienie ochrony danych przed kradzieza,
nieuprawnionym dostepem, zapewnienie audytow wewnetrznych w zakresie
bezpieczeristwa informacji.

% Dalej: ASI
27 Dz.Urz.UE.L nr 119, str. 1, dalej: RODO
28 Diagnoza Cyberbezpieczeristwa, pkt. 12.



Nalezy przygotowac kompletng dokumentacije dotyczaca architektury rozwiazan,
architektury sieci, zmian w systemach informacyjnych, rejestr dostepu do
dokumentacji itp.

(akta kontroli str. 38-41, 261-278)

4. Przypisanie w POD i PBDO zadar z zakresu przeprowadzania audytu polityki
bezpieczeristwa informacji Inspektorowi Ochrony Danych, powyzsze stanowito
naruszenie art. 38 ust. 6 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia Dyrektywy 95/46/We (RODO).

Art. 38 ust. 6 RODO - Inspektor ochrony danych moze wykonywac inne zadania
i obowigzki. Administrator lub podmiot przetwarzajacy zapewniajg, by takie zadania
i obowigzki nie powodowaty konfliktu interesow.

(akta kontroli str. 502-503)

W0jt wyjasnita: ,Przepisy prawa nie zabraniajg Inspektorowi Danych Osobowych
przeprowadzania audytu polityk w dziedzinie ochrony danych osobowych.
W Urzedzie Gminy Stare Czarnowo sprawami dotyczgcymi RODO zajmuje si¢ jedna
osoba. Przeprowadzanie audytow polityk przez podmiot zewnetrzny, prowadzitoby to
powstania dodatkowych kosztéw, na pokrycie ktorych, nie mielismy srodkoéw
w budzecie gminy”.

(akta kontroli str. 513-515)

W ocenie NIK w niniejszym przypadku przypisanie |OD zadan z zakresu
przeprowadzania audytu polityki bezpieczenstwa informacji powoduje powstanie
konfliktu interesu. Powyzsze wynika z faktu, iz zadaniem audytora jest sprawdzenie
przestrzegania zgodnosci dziatan urzedu (jego pracownikow) z przepisami prawa (w
tym RODO), natomiast jednym z zadan 10D jest decydowanie 0 stosowaniu
przepiséw RODO w Urzedzie (art. 39 ust. 1 RODO).

(akta kontroli str. 502-503)

5. Nieprzeprowadzenie przez Urzad w okresie objetym kontrola okresowych analiz
ryzyka, co byto niezgodne z 8 20 ust. 2 pkt 3 KRI.

Zgodnie z art. 20 ust. 2 pkt 3 KRI zarzadzanie bezpieczeristwem informacii
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajacych realizacje i egzekwowanie m.in.
przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujacych to ryzyko,
stosownie do wynikow przeprowadzonej analizy. Ponadto brak identyfikacji
wystepujacych w Urzedzie krytycznych danych i operacji uniemozliwit dokonanie ich
okresowej oceny przy zastosowaniu powyzszych kryteriow.

(akta kontroli str. 261-278)

Wojt wyjasnita: ,Analize ryzyka planowalismy przeprowadzic w 2020 r., jednak
w zwigzku z pandemig COVID"19, byto to niemozliwe. W 2022 r. zaktualizowano
PBDO wraz z Instrukcjg zarzadzania systemem informatycznym. Na tej podstawie
obecnie przeprowadzana jest analizy ryzyka”.

(akta kontroli str. 6-12, 38-41)

W okresie objetym kontrola, w Urzedzie co prawda przeprowadzono w 2019 r.
uproszczona, analize ryzyka w celu okreslenia ogdlnego poziomu ryzyka dla
przetwarzania danych osobowych. W raporcie z 18 wrzesnia 2019 r. ogdlny poziom
ryzyka dla przetwarzania danych osobowych okreslono jako niski i zalecono
zastosowanie technicznych i organizacyjnych srodkow bezpieczenstwa wtasciwych
dla Poziomu I. Przeprowadzona analiza koncentrowata sie jedynie na ryzyku praw
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i wolnosci osdb, ktérych dane sa przetwarzane (i ogranicza sie tylko do utraty
poufnosci i dostepnosci pomijajac integralnosc), a wiec odnosita sie tylko do analizy
wptywu na osoby fizyczne. Nie objeto analiza ryzyka bezpieczeristwa informacii
i analizy wptywu zmaterializowania sie zagrozenia na Urzad, przez co Urzad nie miat
mozliwosci weryfikacji jakie zagrozenia i podatnosci byty brane pod uwage.

(akta kontroli str. 6-12, 217-226)

6. Niewyznaczenie w Urzedzie w okresie od 28 sierpnia 2018 r. (daty wejscia w zycie
KSC) do dnia 22 lutego 2022 r. osoby odpowiedzialnej za utrzymywanie kontaktow z
podmiotami krajowego systemu cyberbezpieczeristwa, co byto niezgodne z art. 21
ust. 1 ustawy KSC — Podmiot publiczny, (...) realizujgcy zadanie publiczne zalezne
od systemu informacyjnego jest obowigzany do wyznaczenia osoby odpowiedzialnej
za utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczeristwa.

(akta kontroli str. 6-12, 279-283)

Wit wyjasnita: Nie mielisSmy sSwiadomosci, Ze jest taki obowigzek. Niezwlocznie po
otrzymaniu informacji, ze nalezy wyznaczy¢ osoby odpowiedzialne za utrzymywanie
kontaktow z podmiotami krajowego systemu cyberbezpieczeristwa, osoby zostaty
wyznaczone.

(akta kontroli str. 481, 500-501)

7. Nieokreslenie i niewdrozenie w Urzedzie, w okresie objetym kontrola,
kompleksowego procesu zarzadzania incydentami zwigzanymi z bezpieczeristwem
informacji. Na podstawie opinii hiegtego ustalono?, iz PBDO okresla zasady
bezpieczerstwa danych osobowych, a wiec ogranicza sie tylko do danych osobowych
i nie odnosi sie do wszystkich innych informacji wymagajacych ochrony (zgodnie z §
20 ust. 1 rozporzadzenia KRI). Ustanowiona procedura postepowania w zwiazku
z naruszeniem ochrony danych osobowych (Zatacznik nr 10 do PBDO) okresla
zasady postepowania w przypadku wystapienia lub podejrzenia wystapienia
naruszenia ochrony danych osobowych u Administratora, a wiec procedura ta nie
obejmuje swoim zakresem zasad postepowania w przypadkach wystapienia
incydentu zwiazanego z bezpieczeristwem informacji (innych niz dane osobowe).
Jednostka nie wprowadzita zasad i odpowiedzialno$ci w zwiazku z wymogiem
okreslonym w § 20 ust .2 pkt 13) rozporzadzenia KRI oraz w zakresie zgtaszania
i obstugi incydentu w podmiocie publicznym w zwiazku z art. 22 i art. 23 KSC.

(akta kontroli str. 301-312,463-480)

Wojt wyjasnita: Zasady i odpowiedzialnos¢ w zwigzku z wymogiem okreslonym w §
20 ust. 2 pkt. 13 rozporzgdzenia KRI oraz Zgtaszanie i obstuge incydentu w podmiocie
publicznym w zwigzku z art. 22 i art. 23 ustawy o0 krajowym systemie
cyberbezpieczeristwa zostang ujete w Systemie zarzgdzania bezpieczeristwem
informacji, ktory planujemy opracowac w 2024 roku.

(akta kontroli str. 516-518)

8. Niedokonanie klasyfikacji proceséw i zasobow informatycznych, co skutkowato
brakiem mozliwosci okreslenia adekwatnych mechanizmdw zabezpieczen celem ich
ochrony. Powyzsze byto dziataniem nierzetelnym, albowiem zgodnie ze standardem
C.12 zawartym w Komunikacie nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r.
w sprawie standarddéw kontroli zarzadczej dla sektora finanséw publicznych — Nalezy
zapewnicC istnienie mechanizméw stuzacych utrzymaniu ciggtosci dziatalnosci
Jednostki sektora finanséw publicznych wykorzystujac, miedzy innymi, wyniki analizy
ryzyka. Natomiast zgodnie ze standardem C.15 — Nalezy okreslic mechanizmy
stuzace zapewnieniu bezpieczeristwa danych i systemow informatycznych.

2 W oparciu 0 sprawozdanie z przeprowadzonych analiz w obszarze bezpieczenistwa teleinformatycznego
biegtego powotanego w trakcie kontroli NIK.
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(akta kontroli str. 6-12)

Wit wyjasnita: ,W Urzedzie Gminy Stare Czarnowo zidentyfikowane mamy Krytyczne
dane i operacje, tylko nie sg one spisane w formie dokumentu. Na chwile obecng nie
widzimy potrzeby posiadania takiego dokumentu, skoro znane sq nam krytyczne dane
I operacje”.

(akta kontroli str. 513-515)

9. Niezawarcie, w okresie objetym kontrola, w obowiazujacych planach ciagtosci
dziatania®® szczegétowych wykazéw aplikacji, ustug, systeméw operacyjnych,
zbioréw danych oraz ram czasowych niezbednych do ich odtworzenia w przypadku
awarii lub ich utraty, ktore powinny zapewnia¢ mozliwos$¢ wykonania tych czynnosci
w niekorzystnych warunkach, np. w przypadku niedostepnosci osoby (firmy), ktéra za
ten proces na co dzieri odpowiada.
W planie bedacym zatacznikiem do POD z 2018 r. jako zasoby podlegajace
archiwizacji wskazano wszystkie dane (pliki, bazy danych, systemy pocztowe).
W planach bedacym zatacznikami do POD z 2018 r. i PBDO z 2022 r. wymieniono:
bazy danych zawierajace dane osobowe, programy i aplikacje wykorzystywane do
przetwarzania danych osobowych, system operacyjny, dane konfiguracyjne systemu
informatycznego, logi systemowe, inne zasoby, jezeli wykonywanie ich Kkopii
zapasowych jest zasadne w Swietle ochrony danych osobowych. W planie ciagtosci
dziatania nie zostaty uwzglednione inne zagrozenia, takie jak np. brak dostepnosci
kluczowych 0sob, kradziez czy zniszczenie fizycznych dokumentdw, brak dostepu do
medidw (zasilania, Internetu), masowy atak malware, atak ransomware,
niedostepnosc gtdwnej siedziby z powodu pozaru, zalania itp.

(akta kontroli str. 320-333)

Wojt wyjasnita: W chwili tworzenia zapisow zawartych we wskazanych
zarzadzeniach zatozono, ze prawdopodobienstwo wystapienia innych zagrozen jest
niewielkie”.
(akta kontroli str. 514-515)
Urzad nie opracowat ponadto szczegGtowych procedur i zasad dotyczacych
zarzadzania konfiguracja, ktére okreslaja, jak konfiguracja systeméw jest
dokumentowana, aktualizowana i kontrolowana. Nie posiadat takze
udokumentowanej, aktualnej  konfiguracji  systemu, tzn. zbioru plikow
konfiguracyjnych, zrzutow ekranu lub innych sposobéw udokumentowania aktualne
konfiguracji (ustawien) uzywanych w Urzedzie programow. W odpowiedzi na pytanie,
czy Urzad posiada ww. procedury i zasady, WGjt wyjasnita: Nie. Backupy systemu
wykonywane sg regularnie. Nigdy nie mielismy przypadku utracenia danych.
(akta kontroli str. 261-278, 461-462, 498-499)

W Urzedzie nie istniata spojna dokumentacja zmian w systemach. Informacje te
mozna byto pozyskac z uzupetnianego opisu aktualizaciji i zestawienia z ,Rejestracii
Czasu Pracy” pracownika firmy zewnetrznej, $wiadczacej ustugi wsparcia
technicznego®.

(akta kontroli str. 261-278)

Wojt wyjasnita: Zdarzaty sie pojedyncze przypadki odtworzenia plikow z kopii np. po
skasowaniu przez uzytkownika potrzebnych plikdw lub po problemach z aktualizacjg
uzywanych przez urzad aplikacji ksiegowych. W 2019 r. zostat wymieniony jeden
Z serwerow (aplikacja EZD eObieg) - dane zostaly odtworzone z lokalnej kopii
bezpieczenistwa. Zadanie to zostato wykonane przez firme zewnetrzng, ktora

30 Okreslonych w obowiazujacych w okresie objetym kontrola, POD/PODO.
31 Diagnoza Cyberbezpieczeristwa, pkt. 3.5 Oceny wybranych aspektéw bezpieczeristwa systemow
informatycznych.
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OCENA CZASTKOWA

zajmowata sie na podstawie zawartej z Urzedem umowy obsfugg i utrzymaniem tej
aplikacji. W 2021 r. mialo miejsce przywrdcenie systemu ksiegowego i plikow
uzytkownikow z kopii po awarii serwera udostepniajgcego aplikacje, co zostato
wykonane w ramach umowy o Swiadczenie ustug informatycznych przez firme
zewnetrzng. Nigdy nie mielisSmy przypadku utracenia danych. Obie te umowy
zawieraly zapisy o poufnosci. Zgodnie z PBDO kopie zapasowe Sa, przechowywane
przez okres 12 miesiecy i niszczone zgodnie z odrebng, procedura, zas ogledziny
wykazaly, ze jest to od 7 do 14 dni.

(akta kontroli str. 6-12, 340-379, 461-462, 498-499)

10. Nieweryfikowanie przez Urzad procesu tworzenia kopii zapasowych przez
podmiot zewnetrzny w tym: nie weryfikowat czy zapisane pliki/oprogramowanie
w procesie tworzenia kopii zapasowych lub odtwarzania utraconych zasobdw
przeszly jakiekolwiek modyfikacje, nie weryfikowat czy ustugodawca zapewnia proces
testowania kopii zapasowych i odtwarzania utraconych zasobow, nie wiaczyt do
umowy z ustugodawca, zapewnienia ciagtosci dziatania, nie przeprowadzit testow
planu odtwarzania utraconych zasobdw.

Urzad nie zlecat tworzenia kopii zapasowej podmiotom zewnetrznym, za wyjatkiem
kilku programéw, znajdujacych sie na serwerach firmy zewnetrznej tj. systemu Rada3?
wraz z dedykowanym kanatem telewizyjnym, BIP%, e-OBIEG*, e-BOT®, CMS do
zarzadzania strona www.stareczarnowo.pl oraz poczty e-mail bedacej czescia
kompleksowego rozwiazaniem Systemu eURZAD*. W umowach zawieranych z firma,
zewnetrzna, Wykonawca zobowiazany byt do wykonywania backupu roznicowego jak
réwniez petnego w celu przywrdcenia danych.

(akta kontroli str. 6-12, 340-379)

Wit wyjasnita: Nigdy nie mielismy przypadku utracenia danych.
(akta kontroli str. 461-462, 498-499)

W opinii biegtego Jednostka nie przedstawita udokumentowanych dowoddéw na
systematyczne testowanie i weryfikacje kopii zapasowych, co budzito powazne obawy
w zakresie mozliwosci petnego i efektywnego odtwarzania danych oraz systemow
informatycznych w przypadku awarii. Ponadto, dostarczona dokumentacja nie
zawierata szczegdtowych procedur awaryjnego odtworzenia zbiorow danych
I wykorzystywanych systemoéw informatycznych oraz planu zapewnienia ciagtosci
dziatania, dostosowanego do specyficznych potrzeb i proceséw operacyjnych
Jednostki. Brak takiego planu oraz brak dowoddw na zdolnos¢ Jednostki do
skutecznego odtworzenia proceséw w akceptowalnych ramach czasowych
wskazywata na istotne luki w przygotowaniach na ewentualne sytuacje awaryjne lub
kryzysowe. Zidentyfikowane braki w procesach testowania kopii zapasowych oraz
w opracowaniu procedur awaryjnego odtwarzania danych i systemow
informatycznych, a takze brak kompleksowego planu zapewnienia ciagtosci dziatania,
mogly naraza¢ Jednostke na znaczne ryzyko w przypadku wystapienia sytuacii
awaryjnych, co wymagato niezwtocznego podjecia dziatan korygujacych.

(akta kontroli str. 463-480)

Najwyzsza Izba Kontroli negatywnie ocenia dziatalno$¢ Urzedu w badanym zakresie.

3 System wspomagajacy prace Rady Miasta, Gminy i Powiatu pozwala na dostarczanie dokumentéw na
posiedzenia w formie elektronicznej, przeprowadzanie gtosowar, tworzenie porzadku obrad i dodatkowo -
automatycznie prezentuje wybrane informacje (o pracy Radnych) na portalu informacyjnym przeznaczonym dla
Obywateli.

33 System do prowadzenia Biuletynu Informacji Publicznej.

34 System elektronicznego obiegu dokumentdw.

3 Oprogramowania wraz z mechanizmem umozliwiajacym wytwarzanie kart ustug i formularzy w Elektronicznym
Biurze Obstugi Interesanta

3 www.elektronicznysamorzad.pl
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Negatywna, ocene czastkowa uzasadnia brak podjecia prawidtowych dziatan
dotyczacych stworzenia, wdrozenia | przestrzegania polityki z zakresu
cyberbezpieczeristva. Powyzsze potwierdzaja stwierdzone nieprawidtowosci,
w szczegolnosci wskazujace na niezgodnos¢ obowigzujacych Urzedzie POD/PBDO
z norma PN-EN ISO/IEC 27001, jak rowniez przypisanie zadan z zakresu
przeprowadzania audytu i polityki bezpieczenistwa informacji IOD powodujace konflikt
interesow. W okresie od 28 sierpnia 2018 r. do 22 lutego 2022 r. w Urzedzie nie byto
wyznaczonej osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczeristwa. Urzad nie przeprowadzat okresowych
analiz ryzyka (zgodnie z § 20 ust. 2 pkt 3 KRI), corocznych przegladéw (zgodnie z §
20 ust. 1 KRI) i audytéw (zgodnie z § 20 ust. 2 pkt 14 KRI) obowiazujacych w okresie
kontroli POD/PBDO. Urzad nie dokonat klasyfikacji proceséw i zasobdéw
informatycznych i w zwiazku z tym nie byt w stanie okresli¢ adekwatnych
mechanizméw zabezpieczen celem ich ochrony. Proces zarzadzania incydentami
zwiazanymi z bezpieczeristwem informacji ogranicza sie tylko do danych osobowych
i nie odnosi sie do wszystkich innych informacji wymagajacych ochrony (zgodnie
z 820 ust. 1 rozporzadzenia KRI). Urzad nie posiadat réwniez przygotowanych
procedur pozwalajacych na zachowanie ciagtosci dziatania i odtworzenie utraconych
zasobow obejmujacych wszystkie aktywa, w szczegolnosci nie sklasyfikowano
istniejacych w Urzedzie proceséw i zasobéw informatycznych, w wyniku czego nie
opracowano planu odtworzenia wszystkich utraconych zasob6w oraz nie opracowat
szczegOtowych procedur i zasad dotyczacych zarzadzania konfiguracja, ktore
okreslaja, jak konfiguracja systemow jest dokumentowana, aktualizowana
i kontrolowana oraz nie posiadat udokumentowanej, aktualnej konfiguracji systemu.
Urzad nie weryfikowat procesu tworzenia kopii zapasowych przez podmiot
zewnetrzny tego oprogramowania.

2. Przygotowanie organizacyjno-kadrowe urzedu do
zapewnienia bezpieczeristwa teleinformatycznego

2.1. Ogledziny3” gtéwnych elementéw infrastruktury (serwerowni) wykazaty m.in., ze
zostaty one umiejscowione na drugim pietrze budynku Urzedu, co minimalizowato
zagroZzenia zwiazane z powodzia lub podtopieniami, ponadto serwerownia
wyposazona byta w klimatyzacje.

(akta kontroli str. 385-386)

Urzad nie przeprowadzit analizy ryzyka czynnikéw srodowiskowych mogacych miec
wptyw na elementy infrastruktury informatycznej, co byto dziataniem nierzetelnym
oraz niezgodnym z § 20 ust. 2 pkt 3 KRI. Szerzej o tym w sekcji Stwierdzone
nigprawidfowosci.

(akta kontroli str. 6-12)

2.2. W Urzedzie podjeto dziatania zabezpieczajace przed zagrozeniami zwiazanymi
z elektrycznoscia. Urzad posiadat zabezpieczenie w przypadku przerw w dostawie
pradu, tj. wedtug stanu na 30 listopada 2023 r. wszyscy pracownicy (z wyjatkiem
jednego) pracujacy przy komputerze mieli podtaczone komputery i monitory do UPS.
W przypadku pracownika nieposiadajacego UPS WGjt wyjasnita m.in., ze: pracownik
we wrzesniu 2023 r. zmienit lokalizacje i zostat przeniesiony do innego pokoju,
w ktérym znajdowat sie tylko jeden UPS, do ktorego byly juz podtgczone maksymalnie
cztery urzadzenia; zaplanowano zakup dodatkowego UPS, w ramach naboru
Cyberbezpieczny Samorzad, w ktorym Gmina ztoZy wniosek.

Przewidywana (planowana) diugos¢ podtrzymywania napiecia przez UPS, zgodnie
z instrukcja, producenta wynosita od jednej do 30 minut. Akumulatory bedace

37 Przeprowadzone 10 listopada 2023 .
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elementami systemu UPS byly wymieniane zgodnie z deklarowang, przez producenta
zywotnoscia, ktdra zostata okreslona na trzy - cztery lata. W okresie objetym kontrola,
wystapito 20 (na 24 UPS) takich wymian.

(akta kontroli str. 42-44, 380-381, 382)

W Urzedzie nie prowadzono ewidencji dotyczacej regularnego serwisowania
i konserwacji systemdw UPS oraz nie przeprowadzano regularnych testow urzadzen
UPS. Wojt wyjasnita m.in., ze: (...) prowadzenie ewidencji nie wynika z Zadnych
przepisow prawa. W Urzedzie nie wykonujemy zaplanowanych testow urzgdzer UPS.
Sprawnosc urzgdzer weryfikujemy podczas wytgczen energii elektrycznej przez firme
energetyczng, ktére majg miejsce kilkukrotnie w ciggu kazdego roku. Po kazdym
takim przypadku pracownicy zgtaszajq telefonicznie (...) kazdy zaistniaty przypadek
niesprawnego dziatania UPS-ow. Na tej podstawie urzgdzenia oddawane sg do firmy
informatycznej do ogledzin i do naprawy.

W Urzedzie nie przeprowadzano w przypadku UPS testow obejmujacych
sprawdzenie rzeczywistego czasu podtrzymania napiecia w stosunku do czasu
deklarowanego przez producenta. Wéjt wyjasnita, ze takie testy mogtyby doprowadzi¢
przy podtaczonych urzadzeniach typu monitory i stacje robocze do ich uszkodzenia.

W sprawie przeszkolenia personelu odpowiedzialnego za obstuge i utrzymanie UPS
W0jt wyjasnita m.in., ze: Pracownicy Urzedu (...) zostali odpowiednio przeszkoleni
Z obstugi UPS-6w. Podczas podfgczenia UPS-0w na danym stanowisku pracy,
pracownicy byli informowani (...), Ze nie mogq Zadnego sprzetu poadtgczac
samodzielnie do UPS-0w, a w przypadku awarii, polegajacej na wytgczeniu sie
samoazielnemu stacji roboczej podczas wytaczen energii elektrycznej, majg kazdy
taki przypadek niezwlocznie zgtaszac (...).

(akta kontroli str. 43-44)

Ogledziny®® wytacznikéw zasilania w budynku Urzedu wykazaly, ze znajdowaly sie
cztery przeciwpozarowe wytaczniki pradu, w tym jeden na zewnatrz budynku (przy
wejsciu) oraz trzy przy schodach taczacych pietra budynku Urzedu. Wytaczniki
znajdowaly sie w obudowie zabezpieczajacej (szybka) przed przypadkowym uzyciem
oraz zawieraly opis informujacy do czego stuza,

(akta kontroli str. 383-384)

2.3. W Urzedzie nie zatrudniano pracownikow ochrony. Zasady fizycznego dostepu
do pomieszczen®, opisano w zataczniku nr 12 do PBDO* — Opis technicznych
I organizacyjnych srodkow bezpieczenstwa. Wedtug ww. zatacznika do fizycznych
Srodkdw bezpieczeristwa zaliczato sie m.in.: zamykanie pomieszczen na klucz
(fizyczna kontrola dostepu) - zabezpieczenie wejs¢ do pomieszczen zamkami,
elektrozaczepami lub innymi urzadzeniami ograniczajacymi dostep; ograniczenie
wstepu 0sob trzecich - uniemozliwienie osobom nieupowaznionym przebywania w
pomieszczeniach bez zgody Administratora lub wylacznie w towarzystwie
Uzytkownikéw*! oraz zarzadzanie kluczami — wprowadzenie zasad udostepniania
kluczy. Zgodnie z zasada, udostepniania kluczy Administrator wydawat klucze lub inne
urzadzenia dostepowe (karty, chipy) wytacznie uprawnionym Uzytkownikom oraz
stosowat Srodki chroniace klucze przed dostepem 0sob nieupowaznionych. Klucze
zapasowe do pomieszczen mogly by¢ wydawane w sytuacjach awaryjnych.
Uzytkownik  dysponujacy kluczami nie  mogt ich przekazywac osobom

38 Przeprowadzone 10 listopada 2023 r.

39 Rozumie sie przez to budynki, lokale, pokoje, pomieszczenia lub czesci pomieszczer okreslone przez
Administratora, w ktérych przetwarzane sa dane w formie papierowej (kartotekach) lub systemach
informatycznych, tworzace obszar przetwarzania danych.

407 13 maja 2022 r.

41 Rozumie sie przez to pracownika lub osobe upowazniong przez Administratora lub osobe przez niego
wyznaczona, uprawniong, do bezposredniego dostepu do danych papierowych lub danych elektronicznych.

13



nieupowaznionym oraz byt obowigzany przedsiewzia¢ dziatania celem wykluczenia
ryzyka ich utraty. Przebywanie osob innych anizeli pracownicy w pomieszczeniach
bytlo mozliwe wytacznie w obecno$ci Uzytkownikéw lub za zgoda, Administratora.
Staly dostep do pomieszczen, w ktérych przetwarzane byly dane osobowe mieli tylko
Uzytkownicy.

(akta kontroli str. 8-12, 504-512)

W sprawie opisu pisemnych zasad wstepu i przebywania w serwerowni
I pomieszczeniu z serwerem do tworzenia kopii zapasowych (pracownikow, serwisu,
0s0b sprzatajacych) Zastepca Wojta wyjasnit, Ze nie opisano pisemnie ww. zasad,
ale ustalono, ze do serwerowni maja dostep tylko osoby wskazane przez ASI lub
Inspektora bezpieczenstwa teleinformatycznego. Ponadto osoby pobierajace klucze
do serwerowni, maja obowiazek udokumentowania tego faktu w zeszycie wejs¢ do
serwerowni. Klucze do serwerowni znajduja sie w pokoju (w skrzynce na klucze), do
ktérych dostep majg tylko ww. osoby. W sprawie prowadzonej listy 0sdb
upowaznionych do odbioru kluczy do ww. pomieszczen Zastepca Wojta wyjasnit, ze
taka lista nie jest prowadzona.

(akta kontroli str. 24-30)

Ogledziny*? serwerowni w budynku Urzedu wykazaly, ze pomieszczenie to,
zawierajace gtéwne elementy infrastruktury, znajdowato sie na drugim pietrze
budynku Urzedu oraz nie bylo oznaczone. Brak bylo plandw zamieszczonych
w przestrzeni ogdlnodostepnej Urzedu, na ktdérych oznaczono znajdujace Sie Ww.
pomieszczenie. Serwerownia byta wyposazona w klimatyzacje. Pomieszczenie to nie
byto zabezpieczone w sposob minimalizujacy nieuprawniony dostep, w szczegolnosci
nie posiadato drzwi przeciwpozarowych / antywlamaniowych oraz zamka
0 zwiekszonej odpornosci na wlamanie. Wejscie do serwerowni nie byto rejestrowane
przez elektroniczny system kontroli dostepu ani monitorowane przez system
monitoringu wizyjnego. Prowadzono rejestr 0sob niebedacych pracownikami Urzedu
odwiedzajacych to pomieszczenie.

(akta kontroli str. 385-386, 387-388)

2.4. W okresie objetym kontrola w Urzedzie przeprowadzono dwa szkolenia z zakresu
cyberbezpieczenstwa dla trzech (z 28) pracownikow, tj. inspektora bezpieczenstwa
teleinformatycznego i administratora systemu teleinformatycznego*? oraz pracownika
Referatu Inwestycji, Nieruchomosci, Gospodarki Komunalnej, Rolnictwa i Ochrony
Srodowiska®. Pozostali pracownicy nie zostali przeszkoleni w zakresie
cyberbezpieczeristwa. Ponadto dwdch pracownikow Urzedu uczestniczyto w tacznie
czterech szkoleniach dotyczacych programu Rodzina 500+. Szerzej o tym w sekcji
Stwierdzone nieprawidlowosci.
W sprawie okreslenia w Urzedzie planu szkolen dla pracownikéw Zastepca Wdjta
wyjasnit, ze: nie zostat okreslony plan szkoleri. Pracownicy ustalajg udziat
w szkoleniach na biezgco ze swoim bezposrednim przetoZzonym i wynika on w duzej
mierze ze zmiany przepisow, ktore zmieniajg sie w ciggu roku, co utrudnia
opracowanie  planu  szkolen.  Pracownicy zajmujgcy Sie w  urzedzie
cyberbezpieczeristwem, sg szkoleni w tym zakresie na biezgco.

(akta kontroli str. 24-30, 394-402)

42 Przeprowadzone 10 listopada 2023 r.

43 Specjalistyczne szkolenie dla administratoréw systeméw i inspektoréw bezpieczenstwa teleinformatycznego
wymagane przepisami art. 52 ust. 4 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;
przeprowadzone 12 maja 2023 r. przez Agencje Bezpieczeristwa Wewnetrznego.

4 Przeciwdziatanie cyberzagrozeniom w aspekcie ochrony informacii krytycznej; przeprowadzone w dniach 13-14
wrzesnia 2022 r. przez Zachodniopomorski Urzad Wojewddzki Wydziat Bezpieczenstwa i Zarzadzania
Kryzysowego.
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W sprawie okreslenia przez Urzad wykazéw umiejetnosci niezbednych dla
poszczegolnych stanowisk Zastepca Wojta wyjasnit, ze: w trakcie naboru na dane
stanowiska pracy, okreslone sq w ogfoszeniach wykazy umiejetnosci niezbednych,
ktore musi posiadac przyszty pracownik do zajmowania danego stanowiska.

(akta kontroli str. 24-30)

Z 28 0s6b pracujacych w Urzedzie na stanowisku pracy z komputerem 6 grudnia
2023 r. 25 pracownikdw zostalo poddanych testowi wiedzy z zakresu
cyberbezpieczeristwa. Test obejmowat zagadnienia dotyczace: zabezpieczania
osobistych urzadzen, rozpoznawania i reagowania na cyberzagrozenia,
zabezpieczenia sieci, Swiadomosci dotyczacej ochrony prywatnosci i danych,
postepowania w przypadku incydentéw cyberbezpieczeristwa. Srednio pracownicy
rozwigzali test na 57,5%, z czego najnizszy wynik wynidst 40%, a najwyzszy 76,7%.
W wyniku szczegotowej analizy udzielonych odpowiedzi ustalono, iz na 11 pytari
(36,7% zadanych) mniej niz potowa testowanych udzielita poprawnych odpowiedzi.
Wsrod pytan, na ktore udzielono najmniej poprawnych odpowiedzi znalazly sie m.in.
pytania dotyczace:
- identyfikacji, czy konto w serwisie internetowym zostato przejete przez
cyberprzestepce — pie¢ 0sob odpowiedziato poprawnie;
tworzenia bezpiecznego hasta — szes$¢ 0s6b odpowiedziato poprawnie;
identyfikacji, czy na komputerze znajduje sie wirus — szeS¢ 0sob
odpowiedziato poprawnie;
poprawnej reakcji na zidentyfikowanego wirusa na komputerze — nikt nie
odpowiedziat poprawnie.
(akta kontroli str. 389-390, 392-393)

2.5. Ogledziny* pieciu stanowisk do pracy z komputerem w budynku Urzedu
w zakresie stosowania przez pracownikow zasad minimalizujacych ryzyko
nieuprawnionego dostepu do systeméw informatycznych Urzedu wykazaly, ze
pracownicy takie zasady stosowali poprzez m.in.. niezamieszczanie danych do
logowania w widocznym miejscu w pokoju, w ktorym znajdowato sie stanowisko
pracy, stosowanie haset zgodnie z wewnetrznymi procedurami, tj. 0 odpowiednie]
dtugosci, niepowtarzalnosci i ztozonosci oraz ich zmianie po 30 dniach (co byto
wymuszane przez serwer domenowy). Wszyscy pracownicy potrafili zablokowac swoj
komputer.

(akta kontroli str. 403-404)

2.6. W Urzedzie nie funkcjonowat dziat informatyczny. Obstuge informatyczna
zapewniata firma zewnetrzna, Swiadczaca ustugi na podstawie zawieranej co roku
umowy zlecenia. Przedmiotem umowy bylo wykonywanie ustug informatycznych
polegajacych na wsparciu serwisowym w zakresie: serwisu sprzetu komputerowego
Urzedu; uzytkownikow w zakresie instalacji i konfiguracji i obstugi programow
znajdujacych sie w posiadaniu Urzedu; administrowania siecia, teleinformatyczna;
konfiguracji i obstugi poczty elektronicznej; konsultingu IT dotyczacego zakupéw
I rozwoju infrastruktury informatycznej i ustug IT oraz innych prac informatycznych
Zlecanych przez Urzad.

Ponadto  osobami  odpowiedzialnymi  za  zapewnienie  bezpieczeristwa
teleinformatycznego w Urzedzie byly trzy osoby: inspektor bezpieczenstwa
teleinformatycznego, administrator systemu teleinformatycznego i inspektor ochrony
danych®. Dwie z nich zostaly przeszkolone w zakresie cyberbezpieczenstwa.

4 Przeprowadzone 14 listopada 2023 r.
46 Powotani Zarzadzeniami Wéjta Gminy Stare Czarnowo: nr 39.2023 z dnia 30 maja 2023 r., 99.2019 z dnia 31
grudnia 2019 r. i nr 50.2022 z dnia 23 czerwca 2022 r.
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W Urzedzie nie istniaty wykazy umiejetnosci, jakie powinny posiada¢ pracownicy,
ktdrym przypisano zadania z zakresu bezpieczenstwa informaciji. W sprawie sposobu
przeprowadzenia wyboru ww. pracownikéw w zakresie potrzebnych wymagan oraz
posiadanych przez nich niezbednych kompetencji do objecia tych funkcji Zastepca
Woijta wyjasnit: Do petnienia funkcji z zakresu bezpieczeristwa informacji w Urzedzie
wybrano osoby, ktére ze wzgledu na swoje kwalifikacje i doswiadczenie zawodowe
wyrdznialy sie znajomoscig procedur administracyjnych i funkcjonowania naszej
Jjednostki. Osoby te w spos6b szczegdlny wykazywaly rzetelne podejscie do
wykonywania swoich obowigzkow stuzbowych i wykazywaly wysoki poziom etyki
zawodowej. Wobec powyzszego byly one kierowane przez pracodawce do odbycia
réznych szkoleri i kurséw celem poszerzenia ich wiedzy i trenowania odpowiednich
umigjetnosci. W ocenie Administratora Danych Osobowych przy przydzielaniu
istotnych funkcji poszczegolnym pracownikom posiadali oni niezbedne kompetencie,
czego potwierdzeniem sg wystawione odpowiednie dokumenty zatgczone do akt
osobowych kazdego z pracownikow.
W Urzedzie nie okreslono planu szkolen dla ww. pracownikow. Zastepca Wojta
wyjasnit, ze poszczegdlni pracownicy pogiebiaja swoja wiedze w formie
samoksztatcenia kierowanego z wykorzystaniem technologii internetowych,
w zaleznosci od potrzeb i zmieniajacych sie przepiséw. Ponadto wskazat, ze Urzad
nie planowat zatrudnienia pracownika na stanowisko informatyka.

(akta kontroli str. 24-30, 355-379, 405-407, 408-423)

2.7. W sprawie dokonywanych przez Urzad analiz potrzeb z zakresu
cyberbezpieczenstwa Wojt wyjasnita, ze: w Urzedzie dokonywano analizy (...), jednak
nie posiadamy w tym zakresie dokumentacji, poniewaZz potrzeby z zakresu
cyberbezpieczeristwa konsultowano na koniec kazdego roku z firmg zewnetrzng,
Swiadczgcg ustuge informatyczng na rzecz Urzedu (...).

(akta kontroli str. 6-12)

W poszczegdlnych latach objetych kontrola, wydatki na zadania z zakresu
cyberbezpieczeristwa tacznie wyniosty 85 877,38 zi, tj.

-w 2019r.: 17 373,17 zt (w tym: wymiana sprzetu informatycznego 12 384,29 zt oraz
oprogramowanie 4 988,88 zi),

- w 2020 r.: 22 306,54 zt (w tym: wymiana sprzetu informatycznego 15 985,94 z,
oprogramowanie 4 709,3 zt oraz zapewnienie bezpieczeristwa fizycznego 1 611,3 z4),
- w 2021 r.: 25 449,36 zt (w tym: wymiana sprzetu informatycznego 15 398,29 z,
oprogramowanie 6 730,07 zt oraz zapewnienie bezpieczenstwa fizycznego 3 321 zt),
-w 2022 r.: 4 008,91 zt wymiana sprzetu informatycznego,

-w 2023 r. (do 22 listopada): 16 739,4 zt (w tym: wymiana sprzetu informatycznego
13 530 zt, oprogramowanie 2 435,4 zt oraz szkolenia pracownikow 774 zt).

W 2022 r. Urzad skorzystat z zewnetrznych Zrédet finansowania
cyberbezpieczeristwa w kwocie 100 tys. zt na realizacje projektu dofinansowanego w
ramach Programu Operacyjnego Polska Cyfrowa 2014-2020, z ktorego zakupiono
m.in. UTM do serwerowni.

(akta kontroli str. 29-30)

2.8. Ogledziny*" pieciu stanowisk pracy z komputerem w zakresie uzywanego
oprogramowania antywirusowego oraz innego zainstalowanego oprogramowania (w
tym poprawek systemu Windows) wykazaly, ze w Urzedzie wykorzystywano aplikacje
antywirusowa, z wazna, asysta do grudnia 2024 r. oraz urzadzenie odseparowujace
sie¢ wewnetrzna Urzedu od sieci zewnetrznej Internet, posiadajace asyste wazna do
maja 2025 r.

47 Przeprowadzone 23 listopada 2023 r.
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Adekwatno$¢ posiadanego przez Urzad oprogramowania zabezpieczajacego do
zidentyfikowanych rodzajéw ryzyka potwierdzit biegly*® oraz pozytywnie ocenit
stosowane przez Urzad wielowarstwowe zabezpieczenia / rozwiazania w zakresie
réznego rodzaju zagrozen. Biegly nie wnosit zastrzezeri do stosowanego przez Urzad
oprogramowania zabezpieczajacego. W ocenie biegtego warto uzupetni¢ stosowane
przez Urzad zabezpieczenia w zakresie systemu DLP, ktdrego celem bytoby
zapobieganie niekontrolowanemu wyciekowi informacji z Urzedu, np. poprzez
zablokowanie mozliwosci podtaczenia pamieci przenosnych lub zgrywania na nie
danych, monitorowania przesytu danych np. na skrzynki prywatne.

(akta kontroli str. 424-443, 463-480)

2.9. Urzad posiadat wykaz sprzetu i oprogramowania oraz zestawienie ,wartoSci
niematerialne i prawne - programy komputerowe i licencje Urzedu Gminy Stare
Czarnowo”. Ponadto okresowo (raz w roku) byt przeprowadzany wewnetrzny audyt
sprzetu i oprogramowania, majacy na celu wyeliminowania sprzetu przestarzatego
technologicznie i oprogramowania. W odniesieniu do oprogramowania audyt
ograniczat sie gtéwnie do zainstalowanego systemu operacyjnego i Office. Wykaz
oprogramowania prowadzony przez Urzad nie byt kompletny, nie zawierat wszystkich
aplikacji zainstalowanych na stacjach koficowych. W zestawieniu dotyczacym
posiadanych licencji nie bylo pozycji dotyczace] oprogramowania ochrony
antywirusowej ESET.
W ocenie biegtego w kontekscie zarzadzania srodowiskiem informatycznym Urzedu,
istotne jest podkreslenie znaczenia zarzadzania podatnosciami i aktualizacjami na
wszystkich urzadzeniach. Chociaz roczne audyty sprzetu i oprogramowania sa, -
zdaniem biegtego - dziataniem pozytywnym, niezbedne jest rozszerzenie zakresu
tych przegladdw o doktadng analize uzywanych wersji aplikacji. Weryfikacja
legalnosci licencji oraz aktualnosci wersji aplikacji jest kluczowa do identyfikacji
i eliminacji oprogramowania z przestarzatymi lub nieaktualnymi wersjami, ktére moga,
posiada¢ znane podatnosci. Dodatkowo w ocenie biegtego, brak dedykowanych
narzedzi i szczegdtowych procedur do zarzadzania podatnosciami i poprawkami
(PBDO ograniczata sie tylko do okreSlenia w tym zakresie obowiazku ASI
przeprowadzania regularnych aktualizacji oprogramowania na wszystkich stacjach
roboczych - laptopach, zgodnie z zaleceniami producentéw oprogramowania) stanowi
istotne ryzyko, ktore wymaga uwagi w celu wzmocnienia bezpieczeristwa
informatycznego Urzedu. Szerzej o tym w sekcji Stwierdzone nieprawidfowosci.
(akta kontroli str. 17, 450-456, 463-480)

W sprawie posiadanej przez Urzad wiedzy na temat funkcjonujacych w Urzedzie
urzadzen informatycznych podtaczonych do sieci komputerowej oraz przypadkow
funkcjonowania w sieci Urzedu niezidentyfikowanych urzadzen Zastepca Wojta
wyjasnit: Urzgdzenie UTM jest tak skonfigurowane, zZe nie ,wpuszcza / dopuszcza”
urzadzen z poza biatej listy do sieci komputerowej urzedu - tylko znane urzgdzenia
bedg mialy dostep do Internetu i zasobow. Nie wystepowaly przypadki
funkcjonowania w sieci Urzedu niezidentyfikowanych urzaadzen.

(akta kontroli str. 24-30)

W Urzedzie nie byly przeprowadzane testy penetracyjne, ktére mogly wskazywaé na
wykorzystywane oprogramowanie zabezpieczajace, jego skutecznos¢ oraz wszelkie
identyfikowane luki.

(akta kontroli str. 35-37)

2.10. W okresie objetym kontrola Urzad nie korzystat z ustug chmurowych. W sprawie
korzystania przez Urzad z prowadzonego przez Ministerstwo Cyfryzacji Systemu

48 W oparciu 0 sprawozdanie z przeprowadzonych analiz w obszarze bezpieczenistwa teleinformatycznego
biegtego powotanego w trakcie kontroli NIK.
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Stwierdzone
nieprawidtowosci

Zapewniania Ustug Chmurowych WGjt wyjasnita, ze Urzad nie korzystat z takich
systemow.
(akta kontroli str. 6-12, 463-480)

2.11. Ogledziny* pieciu stanowisk do pracy z komputerem w budynku Urzedu
w zakresie korzystania przez pracownikéw Urzedu na komputerach stuzbowych
z prywatnych skrzynek mailowych, w tym do celéw stuzbowych wykazaly, ze
kazdorazowo w pismach kierowanych do petentdw pracownicy wskazywali
przypisane im stuzbowe skrzynki pocztowe; ponadto istniata mozliwos¢ wejscia
z komputera stuzbowego na strone operatora webmail np. Gmail.com.pl.,
poczta.wp.pl. Kierownik Referatu Organizacyjnego, Spraw Obywatelskich, Promocii
i OSwiaty®® wyjasnit, Ze: strony te nie sq blokowane, gdyz nieraz pracownicy Urzedu
zakiadajg skrzynki pocztowe interesantom (np. w programie Czyste Powietrze), co
Jest niezbedne do przystapienia do programu. WOjt wyjasnita: Pracownicy urzedu
Zakfadali 6-krotnie skrzynki pocztowe interesantom, sktadajgcym wnioski w ramach
programu Czyste Powietrze. Wszystkie przypadki miafy miejsce na jednym
komputerze i nie zastosowano w tym przypadku dodatkowych mechanizmow
zabezpieczen, bo nie bylo to konieczne.

(akta kontroli str. 457-458, 481, 500-501)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. Urzad nie przeprowadzit analizy ryzyka czynnikow srodowiskowych mogacych mie¢
wptyw na elementy infrastruktury informatycznej, co byto dziataniem nierzetelnym.
Ponadto byto to niezgodne z § 20 ust. 2 pkt 3 KRI, ktory stanowi, Zze zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez zapewnienie
przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych realizacje
i egzekwowanie m.in. dziatar przeprowadzania okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujacych to ryzyko, stosownie do wynikéw przeprowadzonej analizy.

(akta kontroli str. 8-12)

Wojt wyjasnita: Analize ryzyka planowalismy przeprowadzic w 2020 r., jednak
w zwigzku z pandemig COVID-19 byfo to niemozliwe. W 2022 r. zaktualizowano
PBDO wraz z Instrukcjg zarzgdzania systemem informatycznym. Na tej podstawie
obecnie przeprowadzana jest analiza ryzyka.

(akta kontroli str. 45-46)

2. W Urzedzie nie przeszkolono wszystkich pracownikow z zakresu
cyberbezpieczeristwa, z 28 pracownikéw pracujacych przy komputerze tylko trzech
odbyto takie szkolenia. Byto to niezgodne z § 20 ust. 2 pkt 6 KRI, ktéry stanowi, Ze:
zarzadzanie bezpieczeristwem informacji realizowane jest w szczegdlnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych
realizacje i egzekwowanie m.in. dziatai: zapewnienia szkolenia 0s6b
zaangazowanych w proces przetwarzania informacji ze szczegoinym uwzglednieniem
takich zagadnien, jak: zagroZenia bezpieczenstwa informacji, skutki naruszenia zasad
bezpieczenstwa informacji, w tym odpowiedzialnosC prawna oraz stosowanie
Srodkdw  zapewniajacych bezpieczenstwo informacji, w tym urzadzenia
i oprogramowanie minimalizujace ryzyko btedow ludzkich.

(akta kontroli str. 24-30, 394-402)

Wojt wyjasnita: W Urzedzie (...) zaplanowalismy szkolenie pracownikow w dwdch
etapach. W pierwszym etapie, przeszkolone zostaty osoby zajmujgce sie na co dzieri

49 Przeprowadzone 14 listopada 2023 r.
%0 Petniacy tez funkcje administratora systemdéw teleinformatycznych.
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OCENA CZASTKOWA

zagadnieniami z zakresu bezpieczenistwa teleinformatycznego i przeciwdziatania
cyberzagrozeniom w aspekcie ochrony infrastruktury krytycznej. W drugim etapie
przeszkoleni zostang pozostali pracownicy Urzedu (...) z zakresu zarzgdzania
bezpieczeristwem informacji. Szkolenie takie planowalisSmy w 2023 r. jednak
w zwigzku z naborem w programie Centrum Projektow Polska Cyfrowa-
Cyberbezpieczny Samorzad, w ramach ktérego mozna przeprowadzi¢ szkolenia
z zakresu zarzadzania bezpieczeristwem informacji, szkolenie przesunelismy na
2024r.

(akta kontroli str. 45-46)

3. W Urzedzie nie zapewniono aktualnosci inwentaryzacji catego zasobu
informatycznego, t. w zakresie wszystkich zainstalowanych aplikacji, co byto
niezgodnie z § 20 ust. 2 pkt 2 KRI, ktdry stanowi, ze zarzadzanie bezpieczeristwem
informaciji realizowane jest w szczegdlnoSci poprzez zapewnienie przez kierownictwo
podmiotu publicznego warunkow umozliwiajacych realizacje i egzekwowanie m.in.
utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji, obejmujacej ich rodzaj i konfiguracje. Takze zgodnie
z norma, PN-ISO/IEC 27002:2014-12, pkt 8.1.1, wszystkie aktywa powinny by¢
zidentyfikowane oraz powinien by¢ sporzadzany i aktualizowany spis wszystkich
aktywdw informatycznych.
W ocenie NIK brak inwentaryzacji wszystkich zainstalowanych aplikacji moze
prowadzi¢ do braku ich aktualizacji, mozliwosci wychwycenia incydentéw oraz reakcji
w przypadku ich wystapienia (np. nielegalne lub podatne na atak oprogramowanie).
Brak skutecznie wdrozonego procesu zarzadzania podatnosciami i poprawkami
naraza Urzad na konsekwencje zwiazane z wykorzystaniem przez atakujacych
i Ztosliwe oprogramowanie istniejacych w systemach podatnosci, co moze w dalsze;
konsekwencji prowadzi¢ do incydentow bezpieczeristwa.
Ponadto posiadane przez Urzad zestawienie ,wartosci niematerialne i prawne -
programy komputerowe i licencje urzedu gminy Stare Czarnowo” nalezy uzna¢ za
element ewidencji ksiegowej. Inwentaryzacja prowadzona na podstawie przepisow
ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci®! nie jest tozsama
z inwentaryzacja, wskazana w KRI, ktora rozumiana jest jako state posiadanie
aktualnych informacji w zakresie nie tylko posiadanego sprzetu informatycznego
i oprogramowania, ale rowniez jego konfiguracji.

(akta kontroli str. 17, 450-456, 459-460, 463-480)

Wjt wyjasnita: Jestesmy matym Urzedem, z malym budzetem. Staramy sie na
biezgco aktualizowac posiadany zaséb informatyczny. Nie posiadamy jednego
dokumentu, w ktorym zapisane jest, jakie aplikacje zainstalowane sg na
poszczegdlnych  komputerach. Jednak mamy wiedze, jakie programy sg
zainstalowane na komputerach, w tym kto ma uprawnienia do danego programu.
W przekazanym zestawieniu dotyczacym srodkow trwaftych, sg umieszczone
wylgcznie programy, do ktorych mamy licencje wyltgcznie doZywotnie. Program typu
ESET, sg programami, na ktére wykupujemy licencje na dany okres, np. roku. Dlatego
nie pojawit sie w zestawieniu. ESET zainstalowany jest na wszystkich jednostkach
roboczych. Informatycy z firmy zewnetrznej reqularnie monitorujg catg siec urzedu,
w tym sprawdzajg czy aplikacje sq aktualne lub czy wystepujg incydenty.

(akta kontroli str. 496-497)

Urzad nie przeprowadzit analizy ryzyka czynnikow Srodowiskowych mogacych miec
wptyw na elementy infrastruktury informatycznej, co bylo dziataniem nierzetelnym
oraz niezgodnym z § 20 ust. 2 pkt 3 KRI. Jednoczes$nie za pozytywne nalezy uznac
umiejscowienie gtownych elementow infrastruktury (serwerowni) w lokalizacji

51 Dz.U. 2 2023 1. poz. 120.
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Whioski

Uwagi

Prawo zgtoszenia
zastrzezen

minimalizujacej zagrozenia zwigzane z powodzig lub podtopieniami. W Urzedzie
zabezpieczono sie przed zagrozeniami zwiazanymi z elektrycznoscia w postaci
bateryjnych urzadzen podtrzymujacych napiecie (UPS). Posiadane przez Urzad
oprogramowanie zabezpieczajace bylo adekwatne do zidentyfikowanych rodzajéw
ryzyka. W Urzedzie nie przeszkolono wszystkich pracownikdw z zakresu
cyberbezpieczeristwa oraz nie zapewniono aktualnosci inwentaryzacji catego zasobu
informatycznego.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Zapewnienie zgodnosci obowiazujacego SZBI z normg, PN-ISO/IEC 27001 i KRI.
2. Zapewnienie przeprowadzania okresowych przegladow SZBI.

3. Zapewnienie przeprowadzania audytow z zakresu bezpieczenistwa informacji.

4

. Zapewnienie braku konfliktu intereséw audytora przeprowadzajacego audyt
systemu zarzadzania bezpieczenstwem informacji.

5. Zapewnienie przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacii.

6. Zapewnienie kazdorazowego wyznaczania 0soby odpowiedzialnej za
utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenistwa.

7. Opracowanie i wdrozenie procedury zarzadzania incydentami zwiazanymi
zZ bezpieczenstwem informacji.

8. Przeprowadzenie klasyfikacji krytycznosci procesow i zasobdéw informatycznych
Urzedu.

9. Opracowanie, wdrozenie i przestrzeganie planu odtworzenia utraconych zasobéw
zapewniajacego ciagtos¢ dziatania.

10.Zapewnienie weryfikacji kopii zapasowych Urzedu wykonywanych przez podmioty
zewnetrzne.

11.Przeprowadzenie analizy ryzyka czynnikéw sSrodowiskowych mogacych mie¢
wptyw na elementy infrastruktury informatycznej Urzedu.

12.Przeszkolenie wszystkich pracownikéw Urzedu z zakresu cyberbezpieczenistwa.
13.Zapewnienie aktualnosci inwentaryzacji catego zasobu informatycznego Urzedu.
Najwyzsza Izba Kontroli nie formutuje uwag.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezeri do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescia uchwaty w sprawie zastrzezen.
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Obowiazek
poinformowania

NIK o sposobie
wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzsza Izbe Kontroli,
w terminie 30 od otrzymania wystapienia pokontrolnego, 0 sposobie wykonania
wnioskdw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodiecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Szczecin, 11 stycznia 2024 .

Delegatura w Szczecinie
Dyrektor
Marcin Stefaniak

Kontroler
Najwyzsza Izba Kontroli e
Tomasz Cyranka

Gtéwny specjalista
kontroli panstwowe;

Marta Gorska-Jas
Gtowny specjalista
kontroli paristwowe;

Wystapienie pokontrolne podpisane
elektronicznie
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