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|. Dane identyfikacyjne

Podkarpacki Oddziat Wojewddzki Narodowego Funduszu Zdrowia z siedzibg
w Rzeszowie!,

35-032 Rzeszow, ul. Zamkowa 8.

Robert Bugaj, dyrektor POW NFZ od 4 lipca 2016 r.

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem komputerowym.
2. Optymalizacja wykorzystania oprogramowania oraz wydatkéw zwigzanych
Z jego nabyciem i uzytkowaniem.

Lata 2019 - 2022 do dnia zakonczenia kontroli, z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, jezeli miaty one istotny wptyw dla ustalen i ocen
kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli2.

Najwyzsza Izba Kontroli
Delegatura w Rzeszowie

1. Edyta Niegowska-Buko, gtéwny specjalista kontroli parstwowej, upowaznienie
do kontroli nr LRZ/108/2022 z 7 lipca 2022 .
(akta kontroli Tom | str.1-3)

' Dalej: POW NFZ lub Oddziat
2Dz. U.z2022r. poz. 623, dalej: ustawa o NIK



OCENA OGOLNA

Uzasadnienie
oceny ogolnej

Il. Ocena ogdlna3 kontrolowanej dziatalnosci

W ocenie Najwyzszej Izby Kontroli POW NFZ podejmowat dziatania w celu
zapewnienia wiasciwego zarzadzania oprogramowaniem, niemniej jednak nie zawsze
byty one skuteczne.

W Oddziale obowigzywaty zasady zarzadzania oprogramowaniem opracowane
w Centrali NFZ. Nie zawieraty one jednak szczegdtowych uregulowar obejmujgcych
m.in.: przechowywanie nosnikéw i kluczy licencyjnych, monitorowania uzywanego
oprogramowania pod wzgledem zgodno$ci z posiadanymi licencjami, identyfikacji
nieautoryzowanego oprogramowania, nabywania i wykorzystywania programéw typu
Saas.

Zadania z zakresu zarzadzania oprogramowaniem wykonywali wyznaczeni
pracownicy Wydziatu Informatyki.

Prowadzone w Oddziale wykazy licencji nie byly kompletne, a posiadane narzedzia
do monitorowania oprogramowania nie bylty wykorzystywane do regularnego
skanowania catego oprogramowania. Monitoringiem oprogramowania nie objeto
stuzbowych telefonéw komorkowych, na podstawie wewnetrznych uregulowan NFZ.
W POW NFZ nie wykonywano audytéw zasobow IT, w tym pod katem wykrycia
nieautoryzowanego oprogramowania.

W  toku kontroli stwierdzono przypadki uzycia niedozwolonego w NFZ
oprogramowania (darmowe do uzytku prywatnego, domowego) oraz przypadki
instalacji wersji okre$lonej jako EOL4.

W Oddziale byty zainstalowane systemy operacyjne w réznych wersjach, w tym EOL
oraz rbzne wersje tych samych programéw poniewaz nie prowadzono biezacej ich
aktualizacji.

W procesie nabywania oprogramowania uwzgledniane byty faktyczne potrzeby
Oddziatu, ktére weryfikowano i oceniano pod katem zasadnosci/celowosci
wykorzystania oprogramowania, przy jednoczesnym uwzglednieniu mozliwosci
finansowych. W jednym przypadku nie odnowiono wsparcia dla oprogramowania
NetSupport Notify po 31 maja 2022 r.

Nabywane w POW NFZ oprogramowanie typu SaaS nie byto weryfikowane pod
katem spetnienia wymogdéw bezpieczenstwa i poufnosci danych ani oceny
wiarygodno$ci dostawcy i zapewnienia wsparcia technicznego. Byly to jednak
programy wykorzystywane juz w Centrali NFZ i innych oddziatach lub takie, ktére
Oddziat uzytkowat wczes$niej.

3 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.
4 End of life. Dalej: EOL



OBSZAR

Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Organizacja, uzytkowanie i nadzér nad
oprogramowaniem komputerowym.

1.1 Zgodnie z Regulaminem Organizacyjnym POW NFZ6 za prowadzenie spraw
zwigzanych z budowg, utrzymaniem i rozwojem systeméw informatycznych
i infrastruktury teleinformatycznej odpowiadat Wydziat Informatyki, w ktorego skfad
wchodza; Sekcja Aplikacii i Sekcja Eksploatagii i Infrastruktury’ Bezposredni nadzor
nad WI-E sprawuje Dyrektor POW NFZ. Do zadan Sekcji Aplikaciji nalezy zarzadzanie
i administrowanie bazami danych w zakresie Systemu Informatycznego
Wspomagania Dziatalno$ci Narodowego Funduszu Zdrowia8. Zapewnia ona gtownie
nadzér nad prawidtowym dziataniem obstugiwanych elementéw SIWD NFZ, wsparcie
techniczne dla uzytkownikdw wewnetrznych w zakresie poszczegoinych modutow
tego systemu oraz dla uzytkownikéw zewnetrznych portali NFZ w tym obszarze.

Do zadan WI-E nalezy, m.in.:

- planowanie finansowe i rzeczowe dla obszaru technologii informatycznych;

- zapewnienie infrastruktury serwerowej, sieciowe oraz stacji roboczych i urzadzen
peryferyjnych;

- zapewnienie budowy, utrzymania i rozwoju dedykowanych systemow
informatycznych wspierajacych prace POW NFZ;

- zapewnienie utrzymania i rozwoju systemow standardowych wspierajacych prace
Oddziatu;

- zarzadzanie, realizacja i nadzor nad umowami w obszarze technologii

informatycznych;

- wspbipraca w zakresie prowadzenia i zarzadzania programami i projektami
informatycznymi;

- udziat w postepowaniu o udzielenie zaméwient publicznych w zakresie zadan
Wydziatu;

- wspotpraca z dostawcami sprzetu i systeméw teleinformatycznych, a takze
operatorami telekomunikacyjnymi $wiadczacymi ustugi dla Oddziatu;
- realizacja wsparcia technicznego dla uzytkownikéw (wewnetrznych i zewnetrznych)
systemow informatycznych NFZ;
- administrowanie aplikacjg kancelaryjng elektronicznego obiegu dokumentéw
Oddziatu.

(akta kontroli Tom | str.4-90)

Zarzadzeniem Nr 17/2017/GPF Prezesa Narodowego Funduszu Zdrowia z dnia
9 marca 2017 r.® wprowadzony zostat w NFZ Zintegrowany System Zarzadzania'®,
ktérego wdrozenie realizowane jest na podstawie Polityki Zintegrowanego Systemu
Zarzadzania'! okre$lajacej zasady zarzadzania bezpieczenstwem informacii, zgodnie

5 Oceny czastkowe to oceny dziatalno$ci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

6 Zarzadzenie Nr 87/2022/WO Dyrektora POW NFZ z dnia 29 kwietnia 2022 r. w sprawie nadania Regulaminu
Organizacyjnego POW NFZ z siedzibg w Rzeszowie. Wczesniej obowigzywaly Zarzadzenia: Nr 2/2021/WO
z 5 stycznia 2021 r., Nr 86/2020 z 1 pazdziernika 2020 r., Nr 251/2019 z 16 grudnia 2019 r., Nr 112/2019
z 17 czerwca 2019 r., Nr 27/2019 z dnia 1 lutego 2019 r. oraz Nr 139/2018 z dnia 25 maja 2018 r.

" Dalej: WI-E.

8 Dalej: SIWD NFZ lub system dziedzinowy. Gtéwne oprogramowanie do wykonywania statutowych obowigzkow
NFZ, zakupione centralnie dla wszystkich oddziatéw NFZ.

9 Zarzadzenie Nr 17/2017/GPF Prezesa NFZ z dnia 9 marca 2017 r. w sprawie wdrozenia Zintegrowanego
Systemu Zarzadzania w Narodowym Funduszu Zdrowia.

10 Dalej: ZSZ.

" Dalej: Polityka ZSZ.



znormg ISO/IEC 27001:2014 oraz zarzadzania ciggtoscig dziatania zgodnie z normg
ISO/IEC 22301:2012.

Polityka ZSZ odnosi sie do polityk dziedzinowych, gdzie w obszarze zarzadzania
oprogramowaniem  zdefiniowano dokument PZSZ/014 Polityka zarzadzania
bezpieczenstwem teleinformatycznym w NFZ'2, okreslajaca minimalne wymagania
w zakresie zarzadzania bezpieczenstwem teleinformatycznym w NFZ.

Zgodnie z § 44 PZSZ/014 w NFZ moze by¢ uzywane wytgcznie oprogramowanie
licencjonowane zgodnie z udzielonymi w licencji prawami, a dla kazdego podsystemu
teleinformatycznego w jednostce organizacyjnej NFZ prowadzi¢ nalezy ewidencje
posiadanych zainstalowanych licencji na wykorzystywane oprogramowanie. Sposéb
ewidencji licencji ma natomiast umozliwia¢c wykonanie audytu faktycznie
zainstalowanego  lub  uzytkowanego  oprogramowania.  Eksploatowane
oprogramowanie powinno by¢ chronione przed nieautoryzowana modyfikacja,
nieuprawnionym usunieciem oraz kopiowaniem.

Za zarzadzanie zmianami w $rodowisku IT odpowiadajg administratorzy
poszczegolnych podsystemow oraz komponentow systemu. Cato$¢ uregulowana jest
w ramach PZSZ/014-07 Procedury zarzadzania zmiang w  systemie
teleinformatycznym NFZ. Procedura ta pokrywa zmiany kluczowe, standardowe
i drobne.

Zgodnie z § 9 ust. 2, 3 i 4 PZSZ/014-07 Administrator systemu zobowigzany jest
do Sledzenia aktualno$ci zwigzanych z wydawanymi aktualizacjami do
administrowanych przez siebie systeméw. Zrédtami informacji w tym zakresie sg
w szczegoinosci strony internetowe producenta oraz dedykowane portale branzowe.
Kazdorazowo Administrator systemu zobowigzany jest do przeanalizowania
informacji o poprawce i dokonania oceny jej przydatnosci.

Powyzsze regulacje i procedury eksploatacyjne administratorow odnoszg sie do
szeregu zasad w obszarze bezpieczenistwa informacji, natomiast nie definiujg
zarzadzania oprogramowaniem w obrebie catego cyklu jego zycia, w tym zasad:
nabywania oprogramowania uwzgledniajacych kryteria weryfikacji pod katem
bezpieczenstwa, przechowywania i zabezpieczania dostepu do nosnikow
instalacyjnych, kluczy licencyjnych, dystrybucii i redystrybucji, monitorowania stanu
uzycia i legalnosci, dokonywania cyklicznego skanowania $rodowiska IT
i dokonywania  przegladow oraz  wycofywania  licencji i odinstalowania
oprogramowania z urzadzen.

W POW NFZ w ramach Polityki ZSZ obowigzywaty m.in. dokumenty:

- PZSZ/009 - Podstawowe zasady bezpieczenstwa w NFZ, okre$lajg podstawowe
zasady zapewniajace bezpieczenstwo aktywow informacyjnych, wiasciwe
postepowanie z no$nikami danych, zarzadzanie incydentami, korzystanie ze sprzetu
poza siedzibg NFZ oraz ochrong za pomocg Srodkéw kryptograficznych;

- PZSZ/011 - Instrukcja zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w NFZ, okreSlajg zasady bezpieczenstwa
w obszarze zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w NFZ.

W ramach regulacji wewnetrznych Dyrektor POW NFZ w zakresie
uzytkowania i biezacego  nadzoru nad  urzadzeniami  mobilnymi  oraz
w zakresie uzytkowania telefonéw komérkowych wprowadzit:

12 Dalej: PZSZ/014.



- Zarzgdzeniem Nr 104/2019 Dyrektora POW NFZ z dnia 31 maja 2019 r. Podstawowe
zasady bezpieczenstwa urzadzen mobilnych i komputerébw przenosnych
uzytkowanych w POW NFZ z siedzibg w Rzeszowie'3;

- Zarzadzeniem Nr 45/2019 Dyrektora POW NFZ z dnia 26 lutego 2019 r.
Podstawowe zasady bezpieczenstwa stuzbowych telefonéw komdrkowych
uzytkowanych w POW NFZ z siedzibg w Rzeszowie.

W Podstawowych zasadach bezpieczenstwa urzadzen mobilnych okreslono
odpowiedzialnos¢ Naczelnika Wydziatu Informatyki za:

- organizacje dystrybucji urzadzen mobilnych do pracownikow POW NFZ,

- prowadzenie wydzielonej ewidenciji urzadzehn mobilnych,

- odpowiednig konfiguracje zgodnie z Zarzadzeniem Prezesa NFZ nr 17/2017/GPF
z dnia 9 marca 2017 r. w sprawie wdrozenia Zintegrowanego Systemu Zarzadzania
w Narodowym Funduszu Zdrowia - Politykq zarzadzania bezpieczehnstwem
teleinformatycznym NFZ (PZSZ/014).

Decyzjq Prezesa NFZ z dniem 27 wrze$nia 2021 r. w NFZ zostato wprowadzone
Odstepstwo od zapisow w dokumentacji Systemu Zarzadzania Bezpieczeristwem
w zakresie wdrozenia odpowiednich zasad organizacyjnych i srodkow technicznych
w procesie zarzgdzania urzadzeniami mobilnymi. Wynikato ono z prac nad
wdrozeniem w NFZ odpowiednich zasad organizacyjnych i srodkow technicznych
w procesie zarzadzania urzadzeniami mobilnymi, w tym: wdrozeniem systemu do
zarzadzania urzadzeniami mobilnymi klasy MDM oraz opracowaniem Polityki
zarzadzania urzadzeniami mobilnymi. Odstepstwo obowigzuje do czasu zakonczenia
ww. prac izostanie zniesione w drodze decyzji Dyrektora Biura Bezpieczenstwa
Informacii i Ciagto$ci Dziatania.

W zakresie nabywania oprogramowania, planowania budzetu, jego zatwierdzania
i realizacji w POW NFZ obowigzywaty:

- Regulamin tworzenia rzeczowego planu wydatkow inwestycyjnych Narodowego
Funduszu Zdrowia, jego zatwierdzania i dokonywania zmian w trakcie jego
realizacji'4;

- Regulamin udzielania zaméwien publicznych w Narodowym Funduszu Zdrowia®.

W NFZ wprowadzono Zasady gospodarowania zbednymi/zuzytymi sktadnikami
majgtkowymi w Narodowym Funduszu Zdrowia oraz Zasady likwidacji zuzytych
Sktadnikow majatkowych w NFZ'S.

W POW NFZ nie byto okreslonego katalogu oprogramowania dopuszczonego do
instalowania na stacjach roboczych. W ramach polityki dziedzinowej PZSZ/014
Polityka zarzadzania bezpieczenstwem teleinformatycznym w NFZ utworzona zostata
jedynie lista oprogramowania kryptograficznego dla catego NFZ.

(akta kontroli str. Tom | str. 91-559)

Obowigzujace w Oddziale zasady nie ustanawialy istotnych mechanizméw
kontrolnych, koniecznych do zapewnienia skutecznego i efektywnego zarzadzania

13 Dalej: Podstawowe zasady bezpieczenistwa urzadzen mobilnych.

14 Zarzadzenie Nr 26/2015/BAG Prezesa NFZ z dnia 27 maja 2015 r. w sprawie Regulaminu tworzenia rzeczowego
planu wydatkéw inwestycyjnych Narodowego Funduszu Zdrowia, jego zatwierdzania i dokonywania zmian
w trakcie jego realizacji. Dalej: Zarzadzenie Prezesa NFZ w sprawie Regulaminu tworzenia rzeczowego planu
wydatkéw.

15 Zarzadzenie Nr 85/2022/BAG Prezesa NFZ z dnia 8 lipca 2022 r. w sprawie wprowadzenia w NFZ regulaminu
udzielania zamoéwien publicznych oraz regulaminu prac komisji przetargowych. Poprzednio obowigzywaly:
Zarzadzenie Nr 127/2021/BAG z dnia 2 lipca 2021 r., Dalej: Zarzadzenie Prezesa NFZ w sprawie wprowadzenia
regulaminu udzielania zaméwien publicznych; Nr 115/2020/BAG z dnia 24 lipca 2020 r., Nr 35/2015/BAG z dnia
1 lipca 2015 r., ze zm.

16 Zarzadzeniem Nr 45/2015/BAG Prezesa NFZ z dnia 7 sierpnia 2015 r. w sprawie zasad gospodarowania
sktadnikami majatkowymi w NFZ. Dalej: Zarzadzenie w sprawie zasad gospodarowania sktadnikami
majatkowymi w NFZ.



oprogramowaniem i licencjami, 0 czym o czym szerzej w sekcji Stwierdzone
nieprawidfowosci.

Wydziat Informatyki nie identyfikowat Zadnych ryzyk w obszarze zarzadzania
oprogramowaniem, w zwigzku z tym nie zgtaszat ich Kierownictwu. Nie
identyfikowano réwniez potrzeb w zakresie zakupu i wdrozenia nowego
oprogramowania wspierajacego proces zarzadzania oprogramowaniem i licencjami.

(akta kontroli Tom | 399-402, 405-423, Tom |l str. 1-61)

1.2 Zadania dotyczace zarzadzania licencjami i oprogramowaniem znajdujg sie
w zakresie dziatalnosci WI-E.

W okresie objetym kontrolag w WI-E tacznie z Naczelnikiem zatrudnionych byto
5 0s6b'7. Pracownikom tym w Rejestrze Podsystemdw Teleinformatycznych w POW
NFZ  przypisano  role  administratorbw  poszczegdlnych  systeméw
teleinformatycznych'®. W zakresach czynnosci wskazano osoby zastepujace’®,
przypisano realizacje zadan okre$lonych w szczegélnosci w Polityce zarzadzania
bezpieczenstwem teleinformatycznym w NFZ (PZSZ/014) oraz okreSlono gtowne
zadania na stanowiskach administratorow, w tym m.in.: koordynacje prac zwigzang
z zapewnieniem dziatania i bezpieczenstwa systemu, dorazng weryfikacje uprawnien,
zarzadzanie hastami, prowadzenie dziennikow administracyjnych, monitorowanie
zdarzen systemowych i ustug, okresowg weryfikacje aktywnosci kont, tworzenie
i aktualizowanie dokumentacji eksploatacyjnej dla systeméw oraz tworzenie analiz,
raportow w zakresie administrowanych systemow.

Naczelnik WI wyjasnit, ze w POW NFZ nie okreslono czestotliwosci realizacji przez
dang osobe konkretnej czynnoSci w zakresie zarzadzania licencjami
i oprogramowaniem, ale administratorzy systeméw na biezaco monitorujg i weryfikujg
systemy oraz oprogramowanie, ktérym zarzadzaja.

W Oddziale nie okre$lono wprost odpowiedzialnosci za weryfikacje umoéw
licencyjnych i utrzymanie zgodnosci z przepisami praw autorskich i praw pokrewnych
na wszystkich zasobach sprzetowych.

(akta kontroli str. Tom Il str.1- 61, 399-402)

WI-E w zakresie zarzadzania oprogramowaniem telefonéw komérkowych dokonuje
jedynie pierwszego uruchomienia, wstepnej konfiguracji i aktualizacji oraz realizuje
zadania w przypadku awarii urzadzenia. Ewidencja i gospodarka prowadzona jest
w Wydziale Administracyjno-Gospodarczym POW NFZ. Umowy w zakresie telefonii
komorkowej realizowane sg w Centrali NFZ.

W POW NFZ nie ma wdrozonego systemu zarzadzania i monitorowania
oprogramowania na telefonach stuzbowych.

Dyrektor POW NFZ wyjaénit, ze w Centrali NFZ trwajg prace nad wdrozeniem
odpowiednich zasad organizacyjnych i $rodkéw technicznych w procesie zarzadzania
urzadzeniami mobilnymi, w tym: wdrozeniem systemu do zarzadzania urzadzeniami
mobilnymi klasy MDM oraz opracowaniem Polityki zarzadzania urzadzeniami.

T W zwigzku z przej$ciem jednego pracownika na emeryture w okresie od 1 lutego2022 r. do 28 lutego 2022 r.
zatrudnione byty 4 osoby.

18 Zarzadzenie Nr 71/2019 Dyrektora POW NFZ z dnia 1 kwietnia 2019 r. w sprawie wprowadzenia dokumentu
pt.. ,Rejestr Podsysteméw Teleinformatycznych, Rejestr Komponentéw Teleinformatycznych oraz Dzienniki
Administracyjne Podsysteméw w Podkarpackim Oddziale Wojewddzkim Narodowego Funduszu Zdrowia
z siedzibg w Rzeszowie” ze zm. wprowadzonymi Zarzadzeniem Nr 2/2020 Dyrektora POW NFZ z dnia 3 stycznia
2020 r. oraz Zarzadzeniem Nr 183/2022/WI1 Dyrektora POW NFZ z dnia 19 lipca 2022 r.

19\W przypadku Naczelnika Wydziatu w zakresie czynno$ci zapisano, ze zastepstwo petni wyznaczona przez niego
osoba lub osoba wskazana jako drugi administrator danego podsystemu teleinformatycznego. Wskazanie osoby
zastepujacej nastepuje réwniez w formie pisemnej na wniosku urlopowym.

7



(akta kontroli Tom Il str.62-67)

W latach 2019-2022 (I pdtrocze) wszyscy pracownicy WI-E odbywali szkolenia
z zakresu realizowanych przez nich zadan, w tym dotyczacych systemow
teleinformatycznych.
W okresie objetym kontrolg pracownicy WI-E odbyli tacznie 33 szkolenia, w tym 10
szkolen ptatnych, na ktére wydatkowano 3 653 4, z tego:
-w 2019 r. — 14 szkolen?0, w tym 5 ptatnych, na ktére wydatkowano 1 985 zt;
-w 2020 r. — 8 szkolen?!, w tym 2 ptatne, na ktére wydatkowano 710 zt;
-w 2021 r. — 7 szkolen?2, w tym 3 ptatne, na ktére wydatkowano 958 zt;
-w 2022 r. (I pdtrocze) - 4 szkolenia?3 - wszystkie bezptatne.
Szkolenia te nie obejmowaty zagadnien dotyczacych zarzadzania licencjami
komputerowymi.
Naczelnik WI-E wyjasnit, ze pracownicy WI nie brali udziatu w szkoleniach w zakresie
zarzadzania licencjami i oprogramowaniem, gdyz zakupem wiekszo$ci systemow
zajmuje sie Centrala NFZ. Podkarpacki Oddziat NFZ kupuje jedynie pojedyncze
oprogramowanie narzedziowe i zabezpieczajace.

(akta kontroli Tom Il str.68-88, 399-402)

W latach 2019-2022 POW NFZ nie korzystat z outsourcingu w zakresie audytu
oprogramowania. Nie planowat i nie planuje zewnetrznej ustugi w tym zakresie.
(akta kontroli str. Tom Il str.1-2)

1.3 POW NFZ nie posiada globalnego repozytorium licencji i oprogramowania. Spis
posiadanych licencji prowadzony byt w module Systemu Informatycznego NFZ Srodki
Trwate. Od 2019 r. w Rejestrze komponentéw aplikacyjnych ujeta byta cze$c¢
oprogramowania na serwerach. Nie wykazywano w nim oprogramowania, ktore nie
byto objete licencjonowaniem, darmowego lub dostarczonego wraz z nabywanym
sprzetem komputerowym. Dodatkowo administratorzy poszczegoinych systeméw
prowadzili rejestry zawierajace informacje o przydzielonych uzytkownikom licencjach
zakupionych wraz ze sprzetem.

W POW NFZ nie prowadzono spisu catego oprogramowania, w tym subskrypcji czy
oprogramowania chmurowego. Rejestry nie zawieraly rowniez dat wygasniecia
licenciji, 0 czym szerzej w sekcji Stwierdzone nieprawidtowoSci.

(akta kontroli Tom Il str.90-195)

W okresie od 2019 r. do lutego 2022 r. w POW NFZ uzytkowane byto darmowe
oprogramowanie typu inventory tool, tj. Open Computer and Software Inventory Next
Generation (OCS Inventory NG). System wykorzystywany byt do biezgcego
monitorowania oprogramowania oraz zasobOow na stacjach roboczych. Nie byty
sporzadzane okresowe przekrojowe raporty z oprogramowania?*.

W lutym 2022 r. w POW NFZ wdrozony zostat Microsoft System Center Configuration
Manager (SCCM) posiadajacy m.in. funkcje inwentaryzaciji i biezacego monitorowania
oprogramowani na stacjach?s. Oddziat nie ponosit kosztéw wdrozenia, gdyz system
zainstalowano w ramach posiadanej przez NFZ subskrypcji Miscrosoft M365 E32.
W okresie tym nie byly wykonywane ani przechowywane okresowe przekrojowe
raporty w zakresie oprogramowania.

Oddziat posiadat rowniez oprogramowanie NetCrunch, ktére wykorzystywat jedynie
do monitorowania sieci pod katem wydajno$ci i dostepno$ci urzadzen sieciowych

20 W szkoleniach uczestniczyto od 1 do 2 pracownikow WI-E.

21 W szkoleniach uczestniczyto od 1 do 5 pracownikow WI-E.

22\ szkoleniach uczestniczyto od 1 do 2 pracownikow WI-E.

23 \W szkoleniach uczestniczyto od 1 do 2 pracownikow WI-E.

24 Zachowany zostat dostep do cze$ciowych danych archiwalnych (raporty zasobow stacji).
25 Funkcjonuje w obrebie systemow Microsoft.

26 Umowa 154/2019 zawarta przez Centrale NFZ w dniu 31 grudnia 2019 .
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i serwerow. W latach 2019-2022 (30 czerwca) koszty uzytkowania oprogramowania
wynosity 25,98 tys. zt.

Dane w spisach POW NFZ nie umoZliwialy uzyskania informacji odnosnie daty
wygasniecia licencii.

Kierownik WI wyjasnit, ze: Oddziat zamierza uzupetni¢ w Rejestrze komponentow
aplikacyjnych réwniez o dane dotyczgce daty wygasniecia licencji.

Wykorzystywane w POW NFZ programy SCCM i NetCrunch réwniez nie zawieraty
petnej informacji, co do posiadanych licencji.
NetCrunch umozliwia po wprowadzeniu petnych informacji odnoszacych si¢ do
posiadanych licencji biezace i w sposéb zautomatyzowany monitorowanie czy liczba
posiadanych licenciji jest odpowiednia dla zainstalowanego oprogramowania, ktére
jest wykorzystywane w Oddziale.
Kierownik WI wyjaénit, ze ze wzgledu na liczbe licencji, Netcrunch nie jest
wykorzystywany do monitorowania stacji roboczych, a jedynie do monitorowania
urzadzen sieciowych (przetaczniki sieciowe, routery itp.) i serweréw. Do
monitorowania stacji roboczych wykorzystywany jest SCCM.

(akta kontroli Tom Il str.90-92, 194-204)

W POW NFZ nie dokonywano przeniesienia licencji  miedzy
uzytkownikami/stanowiskami i nie uwzgledniano tego w spisie. Licencje przypisywano
do urzadzenia, wgrywajac oprogramowanie z obrazu, ktory zawierat wszystkie
wymagane do pracy programy. Urzadzenia IT przypisywano do Wydziatéw. Odejécie
pracownika lub zmiana stanowiska wynikajaca z przeniesienia do innej komorki
organizacyjnej byto zgtaszane do WI w celu zagospodarowania sprzetu. Komputer
w zalezno$ci od uzgodnien WI z kierownikami komérki, z ktérej pracownik odchodzit
albo pozostawat w tym wydziale, albo byt przekazywany do WI. Licencja pozostawata
na komputerze.

Kierownik WI wyjasnit, ze w Active Directory przy nazwie komputera (tozsame;
z numerem inwentarzowym) przypisywani byli uzytkownicy, ktérym powierzono dany
sprzet.

Analiza 10 komputeréw uzytkowanych przez pracownikéw, ktorzy zostali zwolnieni
lub zmienili wydziat w okresie 2019-2022 (I pétrocze) wykazata, ze w 7 przypadkach
zostaty one przekazane do WI?7, a w 3 zostaty na stanie wydziatu i przydzielono je
innym osobom. W toku kontroli nie stwierdzono przypadkdéw przestoju
w wykorzystaniu oprogramowania powyzej 6 miesiecy.

(akta kontroli Tom Il str. 205-224)

Analiza dokumentacji 10 wykorzystywanych licencji oprogramowania?®, wykazata, ze
w odniesieniu do 9 Oddziat posiadat dowody zakupu. W przypadku jednego
oprogramowania dowodu zakupu nie posiadano, gdyz byto to oprogramowanie
darmowe, tj. 7-zip. Zostato ono dopuszczone w NFZ do stosowania poprzez
umieszczenie go na liscie oprogramowania kryptograficznego w PZS2/014-06-02.
Klucze licencyjne dla 6 programéw objetych badaniem?® przechowywano w WI na
zasobach sieciowych, serwerach i w EZD. Dostep mieli wszyscy pracownicy WI, tj. 10
0s0b, a nie wytacznie pracownicy WI-E, ktorych wyznaczono jako administratorow
systemow.

27 6 z przeznaczeniem jako komputery rezerwowe, a 1 z przeznaczeniem do likwidacji.

28 McAfee Data Protection Advanced (DLP), NetSupport Notify, TOAD for Oracle, PL/SQL Developer, Symantec
Endpoint Protection, Adobe Acrobat Pro, 7-zip, Cisco Webex, Platforma eZamawiajacy, LEX Omega

29 McAfee Data Protection Advanced (DLP), NetSupport Notify, TOAD for Oracle, PL/SQL Developer, Symantec
Endpoint Protection, Adobe Acrobat Pro.
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Kierownik WI wyjasnit, ze: ,wszystkie osoby w WI byty upowaznione do dostepu do
kluczy licencyjnych. W trakcie kontroli uznatem jednak, ze warto ograniczy¢ dostep
tylko do pracownikow WI-E”.

POW NFZ nie posiadat oprogramowania tworzonego przez pracownikéw Oddziatu.
W Oddziale nie byto mozliwosci wygenerowania catosciowego raportu dla wszystkich
posiadanych licencji oraz subskrypciji.

(akta kontroli Tom Il str.225-238, 239)

Analiza 10 programéw komputerowych® wykorzystywanych w NFZ wykazata, ze
w przypadku 4 programdw licencje nie sg wykorzystywane w 100%, j..

- dla McAfee Data Protection — Advanced (DPL) wykorzystywano 225 z 300 licencji
dozywotnich na urzadzenie, 1j.: 75%,

- dla NetSupport Notify - wykorzystywano 217 z 250 licencji dozywotnich na
urzadzenie, tj.: 86,80%,

- dla PL/SQL Developer wykorzystywano 6 z 8 licencji dozywotnich na uzytkownika,
tj. 75%,

- dla Symantec Endpoint Protection wykorzystywano 293 z 350 licencji, w tym 290
dozywotnich na urzadzenie i 60 subskrypcji rocznych, t. 83,71%.

Naczelnik WI wyjasnit, ze: Programu MCAfee Data Protection Advanced (DPL), ktory
stuzy do ochrony przed wyciekiem danych, wiec zabezpieczono komputery
uzytkowane na co dzien. Pozostate licencje traktowano jako rezerwe i planowano
wykorzysta¢ w sytuacji koniecznosci uruchomienia dodatkowych urzadzen bedacych
w magazynie. Brak wykorzystania 33 licencji NetSupport Notify moze wynikac z faktu,
Ze nie wgrano jeszcze agenta na stacjach, ktore wymagaty reinstalacji systemu. Dla
PL/SQL Developer obecnie wykorzystujemy 6 licencji na uzytkownika, 2 licencje
stanowig rezerwe na wypadek koniecznosSci podtaczenia kolejnej osoby.
Niewykorzystane 57 licencji Symantec Endpoint Protection przeznaczonych jest do
instalacji na urzadzeniach bedacych w rezerwie w przypadku konieczno$ci wydania
ich na prace zdalna.

(akta kontroli Tom Il str. 240-294, 355-356)

1.4 W POW NFZ ustalono zasady akceptowalnego uzycia stuzbowych zasobow IT,
z zasadami tymi zapoznano pracownikow, ktorzy potwierdzili to swoim podpisem.
W Oddziale zgodnie z wewnetrznymi regulacjami i praktykami zatrudniani pracownicy
odbywajg obowigzkowe szkolenia z zakresu ochrony danych osobowych
i wewnetrznych regulacji ZSZ3'. Podczas szkolenia pracownicy zapoznawali si¢ m.in.
z zagadnieniami Polityki zarzadzania bezpieczenstwem teleinformatycznym w NFZ
(PZSZ/014).
Dodatkowo pracownicy, ktorym przydzielono komputery przenosne i telefony
komérkowe na protokotach ich odbioru potwierdzali zapoznanie sie z obowigzujacymi
w POW NFZ zasadami bezpieczenstwa urzadzen mobilnych ikomputeréw
przeno$nych oraz stuzbowych telefonéw komdrkowych32,

(akta kontroli Tom Il str. 295-298)

30 McAfee Data Protection Advanced (DLP), NetSupport Notify, TOAD for Oracle, PL/SQL Developer, Symantec
Endpoint Protection, Adobe Acrobat Pro, 7-zip, Cisco Webex, Platforma eZamawiajacy, LEX Omega

31 Szkolenia realizowane sa w ramach Zespotu Bezpieczenstwa Informacji i Ciggtosci Dziatania w POW NFZ. Fakt
odbycia szkolenia pracownik potwierdza podpisem na liscie obecnosci oraz w karcie szkolenia wstepnego
z zakresu bezpieczenstwa informaciji”.

32 Podstawowe zasady bezpieczenstwa urzadzen mobilnych i komputeréw przenosnych uzytkowanych

w Podkarpackim Oddziale Wojewodzkim Narodowego Funduszu Zdrowia z siedzibg w Rzeszowie oraz

Podstawowe zasady bezpieczenstwa stuzbowych telefonéw komérkowych uzytkowanych w Podkarpackim

Oddziale Wojewddzkim Narodowego Funduszu Zdrowia z siedzibg w Rzeszowie.
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W latach 2019-2022 (I pétrocze) w POW NFZ nie przeprowadzono zadnych audytow
ani kontroli wewnetrznych dotyczacych oprogramowania i sprzetu komputerowego?,
Nie byto tez w tym zakresie kontroli zewnetrznych.

WI prowadzit przy okazji rocznych inwentaryzacji jedynie przeglady licencji ujetych
w spisie Srodki Trwate. Z inwentaryzacji sporzadzano protokét weryfikacji aktywow —
warto$ci niematerialnych i prawnych. Przegladéw tych nie prowadzono pod katem
sprawdzenia czy Oddziat posiada licencje na kazde zainstalowane oprogramowanie.
Nie bylo przegladéw pod katem nieautoryzowanego oprogramowania, ktore
obejmowatyby stacje robocze, urzadzenia mobilne (laptopy, smartfony),
udostepnione udziaty sieciowe, Srodowiska wirtualne i nieprodukcyjne.

POW NFZ posiadat narzedzia do monitorowania stacji roboczych (SCCM) i do
monitorowania serwerow i urzadzen sieciowych (Netcrunch). Nie prowadzit jednak
monitoringu legalnosci korzystania z oprogramowania, ani analizy pod katem
uzywania roznych wersji programéw, o czym szerzej w sekcji Stwierdzone
nieprawidtowosci.
Nie byto wdrozonego narzedzia np. klasy MDM ani EMM, ktére umozliwiatoby
skanowanie wszystkich urzadzen, w tym mobilnych (np. telefony).

(akta kontroli Tom Il str. 299-315)

W okresie objetym kontrolg POW NFZ nie ponosit kar za nielegalne uzytkowanie
oprogramowania. Niemniej jednak w wyniku przeprowadzonego przez powofanego
postanowieniem p.o. Dyrektora Delegatury NIK w Rzeszowie z dnia 31 sierpnia
2022 r. Biegtego®* z dziedziny audytu systeméw informatycznych badania, w POW
NFZ stwierdzono przypadki uzycia nielegalnego oprogramowania shareware, na
ktére Oddziat nie posiada licencji. Stwierdzono réwniez przypadki braku aktualizacii
systemow operacyjnych oraz wykorzystywanych bez wsparcia, 0 czym szerzej
w sekcji Stwierdzone nieprawidtowoSci.

W POW NFZ wystepowaty rowniez przypadki instalacji na komputerach rdznych
wersji tych samych programéw (IZArc, 7-zip, Acrobar Reader, Filezilla, PuTTY,
WinSCP) oraz instalacji roznego oprogramowania VNC umoZzliwiajgcego zdalne
taczenie sie do komputerow.

(akta kontroli Tom Il str. 316-320, 405-423)

Zasady zbywania i przekazywania oprogramowania w POW NFZ uregulowane
zostaty w Zarzadzeniu w sprawie zasad gospodarowania sktadnikami majatkowymi
w NFZ.
W POW NFZ wszystkie nosniki danych ze sprzetu przeznaczonego do likwidacji lub
zbycia — niezaleznie od ich stanu technicznego podlegajg niszczeniu przez firme
zewnetrzng. Ostatnia taka likwidacja dyskow miata miejsce w 2018 r. 3%
W POW NFZ w latach 2019-2022 (I pétrocze) zlikwidowano lub zbyto 76 urzadzen IT
| zlikwidowano 1 oprogramowanie, z tego:
-w 2019 r. 50 urzadzen IT (46 zlikwidowano, 4 zbyto), w ktdrych:

40 dyskéw wymontowano z urzadzen zlikwidowanych, z czego:

- 35 nosnikdw zarejestrowano w rejestrze nosnikow do likwidacji,

- 5 nosnikow pozostaje w dyspozycji WI.

10 urzadzen IT nie posiadato nosnikéw (np. drukarki, komputer bez dysku);

33 W planie audytu wewnetrznego NFZ na rok 2022 r. (1l i IV kw.) ujete zostaty dwa zadania audytowe zwigzane

z obszarem zarzadzania oprogramowaniem, tj.. Zarzadzanie uprawnieniami do Sl oraz Efektywno$¢

wykorzystania systeméw informatycznych- optymalizacja, integracja.

3 Dalej: Biegty.

35W dniach 30 lipca 2018 r. - 1 sierpnia 2018 r. dokonano zdemagnetyzowania i zniszczenia fizycznego urzadzen
przeznaczonych do likwidacji przez firme zewnetrzng
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Stwierdzone
nieprawidtowosci

-w 2021 r. 26 urzadzen IT i 1 oprogramowanie zlikwidowano, w tym:

- system antywirusowy McAfee3s;

- 22 urzadzenia IT nie posiadaty nosnikow (np. drukarki, skanery),

- 2 4 urzadzen przeznaczonych do likwidacji wymontowano 5 dyskdw z czego:

- 2 dyski zarejestrowano w rejestrze nosnikow do likwidacji,

- 3 dyski pozostajgq w dyspozycji WIS;
W okresie tym nie przekazano zadnego sprzetu IT do ponownego uzycia innym
jednostkom.

Zlikwidowane oprogramowanie system antywirusowy McAfee zostato wycofane
z uzycia.
(akta kontroli Tom Il str. 321-351)

1.5 Analiza 10 zakupionych i wykorzystywanych w POW NFZ programéw
komputerowych® wykazata, ze Oddziat korzystat z oprogramowania zgodnie
z warunkami nabycia badz uzytkowania okre$lonymi w zawieranych umowach.

(akta kontroli str. Tom I, str. 294, 352-355)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. Obowigzujace w Oddziale przepisy nie ustanawiaty istotnych mechanizmoéw
kontrolnych, koniecznych do zapewnienia skutecznego i efektywnego
zarzadzania oprogramowaniem i licencjami. Regulacje te nie obejmowaty
(w odniesieniu do catego cyklu Zzycia licencji i oprogramowania) procedur
dotyczacych:

- nabywania oprogramowania uwzgledniajacych kryteria (zakres) weryfikacji pod
katem bezpieczenstwa,

- przechowywania i zabezpieczania dostepu do no$nikéw instalacyjnych, kluczy
licencyjnych i innych dokumentow licencyjnych (w tym utrzymywanych
w $rodowiskach chmurowych),

- ewidencjonowania posiadanych i uzywanych licencji dotyczacych
oprogramowania nabywanego w modelu SaaS,

- dystrybucji i redystrybuciji licencii,

- monitorowania (stanu uzycia i legalnosci licencji) oraz zasad wykonywania
cyklicznych przegladow licencji (okreslenie cyklu, monitorowanie poziomu
wykorzystania i daty wazno$ci - szczegdinie w przypadkach czasowych
subskrypciji, wymagany sposob i elementy raportowania),

- dokonywania przegladdéw na wszystkich wykorzystywanych w Oddziale
urzadzeniach (serwery, stacje robocze, laptopy, smartfony) oraz objecia
szczegblnym nadzorem hostow uzytkownikéw posiadajacych uprawnienia
administracyjne,

- dokonywania cyklicznego skanowania srodowiska IT (stacje robocze, serwery,
urzadzenia mobilne) pod katem identyfikacji  nieautoryzowanego
oprogramowania, a w przypadku jego identyfikacji przedstawiania w raportach
pokontrolnych przyczyn takich sytuacji oraz (jesli konieczne) wskazywania
rekomendacji systemowych,

- dokonywania przegladéw lokalnych i serwerowych zasobdw plikowych pod
katem przechowywania danych multimedialnych i innych plikow, ktorych

3Protokat likwidacji 1/N/2021 z dnia 29 czerwca 2021 r., zniszczenie no$nika w dniu 1 lipca 2021 .

37 W tym 1 dysk zarchiwizowano w WI - dysk zawiera dane archiwalnego systemu - przechowywany w sejfie WI.

38 McAfee Data Protection Advanced (DLP), NetSupport Notify, TOAD for Oracle, PL/SQL Developer, Symantec
Endpoint Protection, Adobe Acrobat Pro, 7-zip, Cisco Webex, Platforma eZamawiajacy, LEX Omega
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przechowywanie prowadzi do naruszenia praw do wiasno$ci intelektualnej oraz
innych tresci nielegalnych.
Brak ustanowienia w Urzedzie powyzszych zasad potwierdzit rowniez biegty po
przeprowadzeniu badan w jednostce
Kierownik WI wskazat, ze szczeg6towe procedury dotyczace zarzadzania
licencjami, w tym dotyczace m.in. zasad monitorowania (stanu uzycia
i legalno$ci) oraz  wykonywania cyklicznych przegladow i cyklicznego
skanowania zasobow utatwityby biezacg prace w zakresie zarzadzania
licencjami. Pozwolityby na rozliczenie z wykonania poszczegdlnych zadan osob,
ktérym je przypisano wg precyzyjne i szczegdtowo opisanych czynnosci.

(akta kontroli Tom | 399-402, 405-423, Tom |l str. 1-61)

2. Prowadzone w POW NFZ rejestry nie zawieraly catego posiadanego
oprogramowania ani dat wygasniecia licencji. Zgodnie z zapisami § 44 ust. 2
PZSZ/014 dla kazdego podsystemu prowadzi sie ewidencje posiadanych
i zainstalowanych licencji na wykorzystywane oprogramowanie. Sposob
ewidencji powinien umozliwia¢ wykonanie audytu faktycznie zainstalowanego
lub uzytkowanego oprogramowania.

Dyrektor wyjasnit ze prowadzony rejestr zostanie w najblizszym czasie
uzupetniony o spis catego oprogramowania uzytkowanego w POW NFZ.

Kierownik WI wyjasnit, Ze: Oddziat zamierza uzupetni¢ w Rejestrze
komponentdw aplikacyjnych rowniez o dane dotyczace daty wygasniecia licencii.

(akta kontroli Tom Il str.194-195, 204, 401)

3. Oddziat pomimo posiadanych narzedzi do inwentaryzacji oprogramowania3®. nie
wykonywat skanowania wszystkich urzadzen w sieci pod tym katem
zainstalowanych programow*0. Nie przeprowadzano audytbw w zakresie
wykrycia nielegalnego oprogramowania, co skutkowato tym, ze jednostka nie
miafa wiedzy, czy takie oprogramowanie jest zainstalowane.

Kierownik WI wyjasnit iz: nie prowadzono takiego monitoringu, zaktadajac, ze
prawo do instalacji na urzadzeniach posiadajg wytgcznie administratorzy
(pracownicy WI-E) i uzytkownicy nie mogq instalowa¢ Zadnego
oprogramowania. Nie analizowano oprogramowania pod katem uzywania
réznych jego wersji, ze wzgledu na obcigzenie pracownikéw WI-E wieloma
réznymi zadaniami.

(akta kontroli Tom Il str. 90-138, 239, 299-315)

4, W POW NFZ stwierdzono przypadki uzycia oprogramowania shareware*!, na
ktére Oddziat nie posiada licencii, a ktore nie zostato odinstalowane po testach,
tj. LanTopLog 2, Tenable Nessuss, AVG PC Tuneup.

Kierownik WI wyjasnit, ze oprogramowanie to nie zostato odinstalowane po

testach przez zapomnienie.
(akta kontroli Tom Il str. 90-92, 239, 357-423)

5. W Oddziale stwierdzono przypadki braku aktualizacji systemow operacyjnych
oraz wykorzystywanych bez wsparcia, instalacje aplikacji w nieaktualnej wersji
oraz rbzne wersje tych samych programow.

W wyniku analizy oprogramowania na siedmiu serwerach stwierdzono:

39 Do monitorowania stacji roboczych od lutego 2022 r. - SCCM (wczesniej OSC Inventory) i do monitorowania
serwerdw i urzadzen sieciowych - Netcrunch.

40 Podczas kontroli przedtozono dwa archiwalne raporty skanowania zasobow programem OSC Inventory dwdch
stacji roboczych.

41 Ogledzinom poddano 7 serweréw i 6 stacji roboczych
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

- na 4 serwerach - brak aktualizacji serwerowych systemdw operacyjnych, wérdd
ktérych zidentyfikowano systemy EOL, np. Linux Red Hat 5 i Windows Server
2008 R2,

- na 5 serwerach - wykorzystywanie systemow operacyjnych bez wsparcia, np.
Microsoft Windows 7(32-bit).

W POW NFZ wystepowaty rowniez przypadki instalacji na komputerach
oprogramowania okreslanego jako EOS#2, ktére nie posiada juz wsparcia
producenta, czy EOL- czyli takie, ktore zostato oficjalnie wycofane (Adobe
Shockwave Player) ze wzgledu na luki w bezpieczenstwie*3.

Kierownik WI wyjasnit, ze braki i instalacje w réznych wersjach oraz inne
niedociagniecia wynikajg z niewielkiej liczby oséb w WI-E (4 pracownikow
i Naczelnik) oraz duzego obcigzenia WI-E zadaniami helpdesk. Zdarza sie, ze
trzeba odtozy¢ czes¢ czynno$ci administracyjnych na rzecz awarii urzadzen,
biezacej obstugi uzytkownikdw, prowadzonych prac w ramach rdznych zespotow
zadaniowych oraz wymiany sprzetu komputerowego.

(akta kontroli Tom Il str.357-363, 399-402, 405-423)

NIK ocenia negatywnie realizacje zadan zwigzanych z organizacjg i nadzorem nad
oprogramowaniem. Oddziat wykorzystywat zakupione przez siebie oprogramowanie
zgodnie z warunkami licencii.

W POW NFZ obowigzywaty polityki zarzadzania oprogramowaniem wprowadzone
przez Centrale NFZ. Nie zawieraty one jednak szczegotowych zasad zarzadzania
licencjami. Pracownikom WI-E przydzielono zadania w tym zakresie.

Oddziat posiadat narzedzia do monitorowania oprogramowania jednak go nie
wykorzystywat do skanowania posiadanych zasobdw. Nie wykonywano audytéw
(przegladow) catosci zasobow pod katem wykrycia nielegalnego oprogramowania.
Prowadzone w POW NFZ spisy nie zawieraty catego oprogramowania ani dat
wygasniecia licencji. W toku kontroli stwierdzono réwniez przypadki uzycia
niedozwolonego w NFZ oprogramowania (darmowe do uzytku prywatnego,
domowego), przypadki instalacji wersji okreslonej jako EOL.

2. Optymalizacja wykorzystania oprogramowania oraz
wydatkbw  zwiazanych z jego nabyciem
i uzytkowaniem.

21 W POW NFZ na podstawie inwentaryzacji posiadanych zasobow
informatycznych, zgtaszanych potrzeb dokonywano analizy w celu zaplanowania
wydatkoéw w zakresie nabycia i utrzymania licencji komputerowych.

W NFZ w dniu 28 marca 2019 r. przyjeto Strategie NFZ na lata 2019-2023, w kitorej
w pkt 61 okreslono Cel 7.3 Rozwdj infrastruktury i systeméw IT. Jako gtéwny cel
w obszarze technologii informatycznych wskazano zbudowanie nowego systemu
teleinformatycznego i ograniczenie uzaleznienia organizacji od zewnetrznych
dostawcdéw IT. Jako niezbedny element zmian w tym zakresie wskazano
doskonalenie systemu zarzadzania bezpieczenstwem i ciggtosci dziatania.

Zasady dokonywania zakupow w POW NFZ okreSlaty procedury zawarte
w Regulaminie tworzenia rzeczowego planu wydatkow oraz Regulaminie udzielania
zamowien publicznych.

42 End of Support. Dalej: EOS.
43 Raport skanowania (SCCM) z 27.07.2022r.



W latach 2019-2022 za realizacje zakupow ujetych w rzeczowym planie wydatkow
inwestycyjnych w POW NFZ odpowiedzialne byty kolejno dwa dziaty: WI-E i Wydziat
Administracyjno-Gospodarczy*4 ..
- do 1 sierpnia 2021 r. - WAG, ktory realizowat zadania w z zakresu zakupéw przy
wspotpracy i wsparciu WI-E;
- od 2 sierpnia 2021 r. w zaleznosci od wielko$ci wydatkowanych $rodkow:
- do 130 tys. zt netto — WI-E we wspditpracy z WAG,
- powyzej 130 tys. zt netto - WAG we wspétpracy z WI-E.
W okresie objetym kontrola, POW NFZ w rzeczowym planie wydatkow inwestycyjnych
zatwierdzanym przez Departament Informatyki w Centrali NFZ oraz Rade Funduszu
w poz. E.1 WartoSci niemateriaine i prawne, otrzymywat corocznie budzet
w wysokosci 20 tys. zt na wydatki dotyczace zakupu oprogramowania i licencii, ktore
mdgt realizowac bez koniecznosci zmiany w planie wydatkdw inwestycyjnych.

W planie na 2019 r. przyjeto wydatki w wysokosci po 20 tys. zt z przeznaczeniem na
zakup pakietow oprogramowania i systemow informatycznych. Srodkéw tych nie
wydatkowano.

W planie na 2020 r przyjeto wydatki w wysoko$ci 210 tys. zt, ujmujac oprdcz 20 tys.
zt 150 tys. zt, z przeznaczeniem na zakup systemu o funkcjonalnosci DLP — McAfee
Complete Data Protection - Advanced. W trakcie roku Oddziat wystapit o zwiekszenie
srodkdw o 41 tys. zt, z przeznaczeniem na rozszerzenie licencji na liczbe potaczen
VPN z 50 do 2004.

W roku tym Oddziat wydatkowat 161,17 tys. z}, w tym na:

- NetSupport Notify — 4,55 tys. zt. Zakupiono z dniu 22 maja 2020 r. od firmy ALWO
W. Prokopczuk w Warszawie 250 licencji wieczystych na urzadzenia z 2 letnim
wsparciem;

- McAfee Complete Data Protection - Advanced (DLP) - 124,64 tys. zt46. Zakupiono
w dniu 17 listopada 2020 r. od firmy Stinet Sp. z 0.0. w Warszawie, 300 licencji
wieczystych na urzadzenia z 3-letnim wsparciem od firmy;

- licencje VPN - 31,98 tys. zt. Zakupiono w dniu 15 maja 2020 r. od firmy COMP S.A.
w Warszawie, 150 licencji wieczystych na ilo$¢ jednoczesnych potgczen.

Na powyzsze zakupy zapotrzebowanie zgtaszat W1 i byty one realizowane przez WAG
przy wspdtpracy z WI.

W planie na 2021 r. przyjeto wydatki w wysoko$ci 112 tys. zt, ujmujac oprécz 20 tys.
zt z przeznaczeniem na zakup pakietbw oprogramowania i systemow
informatycznych 92 tys. zt na zakup licencji umozliwiajacej uruchomienie Srodowiska
wirtualnych stacji roboczych. Z zaplanowanej tacznej kwoty 112 tys. zt Oddziat nie
wydatkowat zadnych Srodkow.

W planie na 2022 r. ujeto wydatki w wysokosci po 20 tys. zt z przeznaczeniem na
zakup pakietow oprogramowania i systeméw informatycznych. Do chwili zakoriczenia
kontroli Srodkow tych nie wydatkowano.

(akta kontroli Tom Il str. 1-136)

Kierownik IT wyjasnit, ze w 2021 r. zrezygnowano z zakupu licencji do uruchomienia
Srodowiska wirtualnych stacji, gdyz producenci zmienili zasady sprzedazy na forme
subskrypciji, co uniemozliwito sfinansowanie zadania z rzeczowego planu wydatkéw
inwestycyjnych. Ostatecznie zrezygnowano z realizacji zadania, ze wzgledow
technicznych. W roku 2019 i 2021 nie wykorzystano $rodkéw na zakup pakietow

44 Dalej: WAG
45Wynikato to koniecznosci pracy zdalnej podczas epidemii COVID-19.
46W tym zakup licenciji za kwote 99,71 tys. zt i zakup instruktarzu ze szkoleniem 24,93 tys. zt
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oprogramowania i systeméw informatycznych ze srodkow ujetych w rzeczowym
planie inwestycyjnym, gdyz uwazano, ze oprogramowanie, ktére posiadano jest
wystarczajace.

(akta kontroli Tom Ill str.137)

W POW NFZ stwierdzono przypadek nieodnowienia wsparcia dla jednego programu,
0 czym szerzej w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. Tom I, str. 294, 352-355)

22 W POW NFZ nie dokonywano pomiarow efektywnosci posiadanego
oprogramowania. \Weryfikowano i raportowano wykorzystywane przez Oddziat
oprogramowanie, przy planowanym odnowieniu wsparcia oraz na zapytania Centrali
NFZ47.,

Wiekszo$C oprogramowania wymagajacego wdrozenia, w tym oprogramowanie
dziedzinowe SIDW NFZ, nabywana jest przez Centrale NFZ i wdrazane na zasadach
opisanych w umowach zawieranych przez Centrale NFZ4,

POW NFZ dokonat jednego zakupu gotowego oprogramowania wraz z wdrozeniem,
w 2020 r. Nabyty system o funkcjonalno$ci DLP - McAfee Complete Data Protection
— Advanced (300 licencji), miat wzmocni¢ ochrone danych w postaci elektroniczne;.
Zasady jego wdrozenia zostaty okreslone w umowie z wykonawcg oraz na wniosku
0 Zmiane w systemie#’,

Liczba zakupionych licencji ww. oprogramowania oraz licencji Symantec Endpoint
Protection roznita sie wzgledem liczby komputerow w Oddziale.

Dla oprogramowania McAfee Complete Data Protection — Advanced liczba
zakupionych licencji byta mniejsza niz liczba komputerow w Oddziale -315, a liczba
instalacji -225, mniejsza niz liczba komputeréw wykorzystywanych - 252 (nawet po
odjeciu rezerwy). W okresie objetym kontrolg wydatki na ww. oprogramowanie
dotyczace nabycia oprogramowania oraz instruktazu ze szkoleniem wyniosty
124,64 tys. 150,

Dla oprogramowania antywirusowego Symantec Endpoint Protection, na ktdre
Oddziat posiada 350 licencji (w okresie objetym kontrola do 290 posiadanych licencii
dokupiono 60) liczba instalacji — 293, rowniez byta mniejsza niz liczba komputeréw
w Oddziale. W okresie objetym kontrolg wydatki na ww. oprogramowanie dotyczace
zakupu 60 subskrypcji rocznych oraz wsparcia wyniosty 112,79 tys. zi57.

Powyzsze systemy powinny by¢ zainstalowane na wszystkich komputerach
wykorzystywanych przez uzytkownikow.

Naczelni WI wyjasnit, ze: Przyjeto, Ze na stacjach rezerwowych nie bedzie wgrywany
DLP, a bedziemy wgrywac program antywirusowy. Nie potrafie wyjasnic tych
niescistosci. Nie jestem w stanie okreslic konkretnej liczby sprzetu wymagajgcego
zabezpieczen.

(akta kontroli str. Tom Il str. 352-354, 399-423, Tom lll, str. 140-151, 168-170)

Zasadniczy zintegrowany system funkcjonujacy w POW NFZ (SIWD NFZ) zostat
zakupiony i jest utrzymywany centralnie. Btedy w zakresie jego funkcjonowania

47 Proces realizowany byt przez administratora danego systemu, przy wspétpracy pozostatych administratorow.

48 Zasady wdrazania w POW NFZ okresla Procedura zarzadzania zmianami w systemie teleinformatycznym
wNFZ PSZS/014-07 stanowigca element polityki dziedzinowej PSZ/014 dotyczacej zarzadzania
bezpieczenstwem teleinformatycznym w NFZ.

49 Umowa nr WAG.261.207.2020 r. z dnia 17 listopada 2020 r. dotyczaca dostawy i wdrozenia systemu DLP wraz
z asystg dla POW NFZ.

50 Zakup oprogramowania (99,71 tys. zI) i instruktazu ze szkoleniem w zwigzku z nabytq licencjg (24,93 tys. zt)
zrealizowany zostat w 2020 r.

51 Zakup 60 rocznych subskrypcji (14,09 tys. zt, w tym: w 2021 r. — 4,95 tys. zt i w 2022 r. — 9.14 tys. z}) i wsparcie
(98,70 tys. zt — za lata 2019-2022).
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zgtaszane przez uzytkownikow raportowane sg przez pracownikow WI poprzez
dedykowany system zgtoszen (JIRA) do producenta oprogramowania.

W okresie objetym kontrolg byto to 1610 zgtoszen, w zakresie btedéw, konsultacii
serwisowych oraz nadzoréw serwisowych, w tym: w 2019 r.- 313 zgtoszen, w 2020 r.
- 415 zgtoszen, w 2021 r. - 510 zgtoszen i w 2022 r.- 372 zgloszenia.

Gtowne problemy dotyczyty niedziatania modutow (btedy techniczne uniemozliwiajace
prace w module) oraz nieprawidtowego dziatania cze$ci funkcjonalno$ci w modutach.
Problemy z funkcjonowaniem i uzytkowaniem pozostatego oprogramowania
w Oddziale zgtaszano do WI, ktéry samodzielnie lub przy wsparciu producentéw
podejmowat dziatania w celu ich rozwigzania®2.

W okresie objetym kontrolg Oddziat wykorzystywat trzy zakupione we wiasnym
zakresie oprogramowania typu Saas®, {j.:

- Cisco Webex z jedna licencjg umozliwiajaca uruchomienie jednej wideokonferencji
w tym samym czasie. W okresie ostatnich 6-m-cy w Oddziale utworzono 16 spotkan,
w ktdrych Srednio uczestniczyto 18 osob. Dostep do konta umozliwiajacego zatozenie
spotkania posiadato 5 0s6b (pracownicy WI-E i Naczelnik WI);

- platforme eZamawiajacy, z jedng ustugg umozliwiajgca publikacje do 10 postepowan
w rocznym okresie uzytkowania. Uprawnienia przyznano 3 pracownikom Wydziatu
Administracyjno-Gospodarczego. W latach 2019-2022 (30 czerwca) opublikowano
w kolejnych okresach obowigzywania umowy tgcznie 19 postepowan, z tego:

- w okresie: 28 wrzesnia 2020 r. — 27 wrzes$nia 2021 r. - 8 postepowan;

- w okresie: 28 wrze$nia 2021 r. — 27 wrzesnia 2022 r. - 11 postepowan’;

- LEX Medica Optimum/Premium On-line% - z oSmioma licencjami imiennymi,
wykorzystywanymi przez oSmiu pracownikow (czterech Wydziatu Prawnego, dwoch
Wydziatu Spraw Pracowniczych oraz dwoch pracownikéw Wydziatu Administracyjno-
Gospodarczego).

POW NFZ wykorzystywat rowniez system MS Teams udostepniony od wrze$nia
2021 r. przez Centrale.

Od wrzesnia 2021 r. Oddziat zaczat cze$ciowo wykorzystywaé ustuge MS Teams
w ramach licencji produktow Microsoft zakupionych przez Centrale NFZ. Rozpoczeto
wowczas rekonfiguracje kont uzytkownikéw ActiveDirectory. Do konca 2022 r.
Oddziat planuje umozliwienie korzystania z MS Teams wszystkim uzytkownikom.
W zwigzku z tym nie planuje przedtuzenia subskrypcji ustugi Cisco Webex w kolejnym
roku.

POW NFZ nie nabywat oprogramowania finansowanego ze srodkow UE.
(akta kontroli str. Tom Ill, str. 142, 152-167)

2.3 POW NFZ w latach 2019-2022 ponosit wydatki na nabycie i utrzymanie
oprogramowania komputerowego odpowiednio:
-w 2019 r. w wysokosci 230,54 tys. zt, w tym na:

- dostosowanie lub zaktualizowanie programéw komputerowych - 94,71 tys. zt;

- subskrypcje licencji — 51,82 tys. zt;

- optaty za wsparcie i asysty techniczne — 82,3 tys. zt;

-inne% — 1,71 tys. zt;

52 Oddziat nie prowadzi ewidencji takich zgtoszen.

53 Oprogramowanie jako ustuga (Software as a Service)

5410 publikacji zrealizowano w ramach umowy obowigzujacego okresu. Po automatycznym zablokowaniu dostepu
do kolejnych publikacji (po wyczerpaniu limitu) uzgodniono z producentem przeniesienie jednego postepowania
z nowego okresu rozliczeniowego do biezacego. Aneksem nr 3 z dnia 14 lipca 2022 przedtuzono okres trwania
umowy o kolejny rok.

5 Wykorzystywany od 8 kwietnia 2022 r. Wcze$niej Oddziat korzystat z abonamentu LEX Kadry Premium do 28
sierpnia 2021 r. oraz LEX Omega do 30 wrzes$nia 2021 .

% Ubezpieczenie oprogramowania.
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-w 2020 r. w wysokos$ci 641,62 tys. zt, w tym na:
- dostosowanie lub zaktualizowanie programéw komputerowych - 12,30 tys. zt;
- subskrypcje licencji — 61,89 tys. zt;
- optaty za wsparcie i asysty techniczne — 404,55 tys. z;
- instruktaz ze szkoleniem w zwigzku z nabytg licencjg — 24,93 tys. zt;
-inne%” — 137,95 tys. zt;
-w 2021 r. w wysokosci 117,81 tys. zt, w tym na:
- dostosowanie lub zaktualizowanie programéw komputerowych - 12,3 tys. zk;
- subskrypcje licencji — 14,48 tys. zt;
- optaty za wsparcie i asysty techniczne — 85,7 tys. zt;
-inne® - 5,33 tys. zt;
-w 2022 . (do 30 czerwca) w wysokosci 321,49 tys. zt, w tym na:
- subskrypcje licencji — 46,03 tys. zt;
- optaty za wsparcie i asysty techniczne 271,96 tys. zt.
-inned® - 35 tys. zt.
W latach 2019-2022 (I potrocze) POW NFZ nie ponosit wydatkow wynikajacych
z nielegalnego uzytkowania licencji i oprogramowania.

(akta kontroli str. Tom I, str. 171-281)

2.4-2.5 W POW NFZ nie okre$lono formalnych wymagan bezpieczenstwa, jakie
muszg spetiac aplikacje czy systemy informatyczne dopuszczone do przetwarzania
informacji. Oddziat nie posiadat réwniez procedur weryfikacji oprogramowania przed
jego zakupem. Oprogramowanie nabywane lub wdrazane centralnie mogto by¢
poddawane analizie w Biurze Bezpieczenstwa i Ciggtosci Dziatania przy wspdtpracy

Departamentu Informatyki w Centrali NFZ®0,

W okresie objetym kontrola POW NFZ zakupit trzy gotowe oprogramowania typu
Saas, tj.:

- w 2020 r. Cisco Webex, w formie rocznego abonamentu ustugi umozliwiajacej
uruchomienie jednej wideokonferencji w danym czasie za kwote 2 164,80 z61, ktérego
zakup podyktowany byt koniecznoscig zapewnienia odpowiedniego poziomu
komunikaciji ze $wiadczeniodawcami w okresie pandemii COVID-19;

- w 2020 r. e-Zamawiajacy, w formie rocznego abonamentu do platformy
wspomagajacej elektroniczne prowadzenie do 10 postepowan o udzielenie zamdwien
publicznych za kwote 4 797 z{62,

- w 2022 r. LEX Medica Optimum/Premium On-line w formie rocznego dostepu do
informacji prawnej w zakresie ochrony zdrowia dla 8 uzytkownikéw za kwote
36 885,24 zi63.

Przed zakupem powyzszych ustug chmurowych w POW NFZ nie dokonywano ich
oceny pod katem spetnienia wymogdw bezpieczenstwa i poufnosci danych czy
wiarygodnosci dostawcy i zapewnienia wsparcia technicznego.

57 Dokupienie licencji VPN, zakup oprogramowania NetSupport Notify oraz McAfee Complete Data Protection
Advanced (DLP) oraz ubezpieczenie oprogramowania.

% Ubezpieczenie oprogramowania.

%9 Ubezpieczenie oprogramowania.

60 W latach 2019-2022 (I p&trocze) takg analize przeprowadzono w Centrali, przed uruchomieniem w POW NFZ
nastepujacych aplikacji: DaVinci Resolve - Oprogramowanie do edyciji plikéw video dla Zespotéw Profilaktyki
Zdrowotnej, SQL Server Express z Management Studio, MS Teams.

61 Faktura za nabycie nr FA/12/11/2020 z dnia 6 listopada 2020 r., faktury za przediuzenie subskrypcji: nr
FA/41/10/2021 z 28 pazdziernika 2021 r. na kwote 2 164,80 zt.

62 Faktura nr FSEZ/20/0468 z dnia 20 pazdziernika 2020 r. za ustugi w okresie rocznym, faktura FSEZ/21/0640
z 12 maja 2021 r. za dodatkowy modut do weryfikacji podpisu do 100 dokumentéw na kwote 615 zt, faktura nr
FSEZ/21/1056 z 28 wrze$nia 2021 r. za ustuge w kolejnym okresie rocznym na kwote 5412 zt.

63 0d 8 kwietnia 2022 r. do 7 kwietnia 2023 r. Oddziat korzysta z pakietu Lex Medica Optimum/Premium On-line.
W latach 2019-2021 korzystano z: Lex Kadry Premium do 23 sierpnia 2021 r. i Lex Omega do 30 wrze$nia
2021 r. Od 1 pazdziernika 2021 r. do 7 kwietnia 2022 r. w Oddziale nie byto zakupione ww. oprogramowanie.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Byty to programy wykorzystywane juz w Centrali NFZ i innych oddziatach lub takie jak
LEX, ktéry Oddziat uzytkowat wczes$niej.

Za analize potrzeb zakupu ww. oprogramowania odpowiadaty komérki POW NFZ
zgtaszajace zapotrzebowanie, tj. w przypadku: Cisco Webex -WI, e-Zamawiajacy —
WAG i LEX Medica Optimum/Premium On-line — Wydziat Prawny.

W POW NFZ nie okreslono zasad wprowadzajgcych szczegdtowe zadania
i odpowiedzialnoSci w zakresie nabywania i wykorzystywania oprogramowania
w modelu SaaS. Nie monitorowano w sposob ciagty kto wykorzystuje lub rozpoczat
wykorzystywanie tego typu ustugi.

Naczelnik WI wyjasnit, ze identyfikacja tego typu zdarzen moze znaczaco podnies¢
jako$¢ zarzadzania systemami IT.

(akta kontroli str. Tom Il str. 328)

(akta kontroli str. Tom IlI, str. 283-328)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. W POW NFZ stwierdzono jeden przypadek braku odnowienia wsparcia dla
zakupionego programu®. Dotyczyt on oprogramowania NetSupport Notify
zakupionego wraz z 2-letnim wsparciem w dniu 1 czerwca 2020 r. za kwote 4,55
tys. zt. Po 31 maja 2022 r. tego wsparcia Oddziat nie odnowit.

Naczelnik WI wyjasnit, ze op6znienie w dziataniach dotyczacych zapewnienia
wsparcia wynikato z przeoczenia. Zakupiony w 2020 r. produkt miat 2-letnie
wsparcie i po raz pierwszy miato by¢ ono dokupione. Podjelismy probe jego
zakupu skfadajgc wniosek 8 sierpnia 2022 r. i opublikowaliSmy postepowanie
przetargowe na BIP NFZ w dniu 5 wrze$nia 2022 r. W zwigzku z tym, iz nie
wybrano oferty spetiajgcej wymagania zamowienia, Oddziat podejmie kolejng
probe zakupu.

(akta kontroli Tom Il str.352-356, Tom Il str. 279-282)

W Oddziale wprowadzono do stosowania regulacje uwzgledniajace mechanizm
kontrolny zapewniajacy, ze zapotrzebowanie na licencje jest weryfikowane i oceniane
pod katem zasadnosci/celowosci  wykorzystania  oprogramowania,  przy
jednoczesnym uwzglednieniu mozliwosci finansowych.

Stwierdzono jednak przypadek nieodnowienia wsparcia dla jednego oprogramowania
w wymaganym terminie.

Zmiany w rzeczowym planie wydatkow inwestycyjnych dotyczace zakupow
oprogramowania byty jednostkowe i dotyczyty: zakupu dodatkowych licencji na liczbe
potaczen VPN, co wynikato z konieczno$ci pracy zdalnej podczas epidemii COVID-
19 oraz z rezygnaciji z zakupu licencji do uruchomienia $rodowiska wirtualnych stacii,
wynikajacej ze zmiany zasad sprzedazy na forme subskrypciji.

Nabywane w POW NFZ oprogramowanie typu SaaS nie byto weryfikowane pod
katem spetnienia wymogdw bezpieczenstwa i poufnosci danych ani oceny
wiarygodno$ci dostawcy i zapewnienia wsparcia technicznego. Byly to jednak
programy wykorzystywane juz w Centrali NFZ i innych oddziatach lub takie, ktore
Oddziat uzytkowat wezesniej.

W POW NFZ nie okre$lono zasad nabywania i wykorzystania oprogramowania typu
SaaS. Nie byto wymogu weryfikacji bezpieczenstwa dostawcy i oprogramowania
w procesie jego zakupu. Brak takiej weryfikacji stwarza szereg ryzyk zwigzanych m.in.
z nabyciem oprogramowania od niewiarygodnych dostawcow, brakiem ciggtosci

64 \W okresie objetym kontrola w Oddziale wystapito facznie 47 przypadkow odnowienia wsparcia, z tego: w 2019
—7,w 2020 - 22, w2021 - 4, w 2022 -14.
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Whioski

ustug wsparcia technicznego i bezpieczenstwa, brakiem reakcji i rozwigzywania,
problemdw/awarii przez dostawce w akceptowalnym przez organizacje czasie,
niespetnieniem podstawowych wymagan dotyczacych zarzadzania danymi, kontroli
dostepu czy bezpieczenstwa.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1.

Podjecie dziatan w celu uzupetnienia wewnetrznych regulacji dotyczacych
zarzadzania licencjami/oprogramowaniem komputerowym.

Zapewnienie ujecia w ewidencji wszystkich posiadanych licencii.
Podjecie dziatan w celu weryfikacji zainstalowanego oprogramowania pod

katem zgodnosci z posiadanymi licencjami oraz przydatno$ci oprogramowania
w nieaktualnych wersjach

Usuniecie programéw, na ktore Oddziat nie posiada licencji lub sg niepozadane.
Zapewnienie aktualizacji oprogramowania zgodnie z wewnetrznymi regulacjami.
Zapewnienie terminowego odnawiania wsparcia dla posiadanych programéw.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Rzeszowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Rzeszow, dnia 28 pazdziernika 2022 r.

Najwyzsza Izba Kontroli

Delegatura w Rzeszowie
Kontroler

. Dyrektor
Edyta Niegowska-Buko Wiestaw Motyka
Gtowny specjalista kontroli
panstwowej
I

[
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