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|. Dane identyfikacyjne

Urzad Marszatkowski Wojewodztwa Podkarpackiego w Rzeszowie, 35-010
Rzeszow ul. Lukasza Cieplinskiego 4 (dalej Urzad).

Pan Wtadystaw Ortyl — Marszatek Wojewodztwa Podkarpackiego, od 19.11.2018 r.
(akta kontroli, t. | str. 1-2)

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem komputerowym.
2. Optymalizacja wykorzystania oprogramowania oraz wydatkoéw zwigzanych z jego
nabyciem i uzytkowaniem.

Lata 2019-2022 do dnia zakorczenia kontroli, z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, jezeli miaty one istotny wptyw dla ustalen
i ocen kontroli.

Art. 2 ust. 2 ustawy o Najwyzszej Izbie Kontrolil.

Najwyzsza Izba Kontroli
Delegatura w Rzeszowie

Wilhelm Dmytréw, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LRZ/115/2022 z 20.07.2022 r.

(akta kontroli, t. | str. 3-4)

Ustawa z dnia 23.12.1994 r. o Najwyzszej Izbie Kontroli (Dz.U. z 2022 r. poz. 623).
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OCENA OGOLNA
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Opis stanu
faktycznego

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

W Urzedzie okreslono ogdlne zasady i procedury zarzadzania oprogramowaniem
komputerowym, dotyczace sprzetu, oprogramowania, sieci i rozwigzan ustugowych.
Zasady te dotyczyly zarzadzania bezpieczenstwem systeméw informatycznych
I nie obejmowaty procedur nabywania licencji na oprogramowanie, nadzoru nad
uzywaniem oprogramowania, a takze oceny jego zgodnos$ci z warunkami licencii.

Urzad nie posiadat kompletnej i aktualnej wiedzy na temat posiadanego
oprogramowania, przez co w ograniczonym zakresie sprawowat nadzor nad
procesem jego instalowania i wykorzystywania. Wptyw na to miato m.in. nieobjecie
monitoringiem  wszystkich  urzadzen, brak systematycznych przegladow
(skanowania) urzadzen pod katem zainstalowanych programéw, brak petnego
wykazu licencji, nieprowadzenie ewidencji i niezarzadzanie oprogramowaniem
dziatajacym pod kontrolg systeméw MacOS oraz Android, niemonitorowanie w jakim
zakresie posiadane oprogramowanie byto wykorzystywane.

Urzad prawidtowo dokonywat wydatkow zwigzanych z nabywaniem i utrzymaniem
oprogramowania. Wykorzystywano jedno oprogramowanie typu SaaS zakupione
z licencjg bez limitu stanowisk. W Urzedzie nie okre$lono pisemnych zasad
nabywania takiego oprogramowania wynikajacych ze specyfiki stosowania
rozwigzan chmurowych.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci.

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem
komputerowym.

1. W Urzedzie, zadania zwigzane z odpowiedzialno$cig za zarzadzanie
oprogramowaniem komputerowym realizowane bylty w nastepujacych komaérkach
utworzonych w ramach  Departamentu  Organizacyjno-Prawnego  (dale;
Departament):

a) sze$¢ stanowisk w Biurze Obstugi Informatycznej, do ktérych nalezy m.in.:

- realizowanie polityki bezpieczenstwa systemow i sieci informatycznych,

- zapewnienie sprawnego funkcjonowania systemoéw i programow informatycznych
na serwerach,

- prowadzenie ewidencji baz danych zainstalowanych na serwerach,

- zapewnienie sprawnego funkcjonowania serwerowni oraz systeméw i aplikacji
zainstalowanych na serwerach,

- administrowanie sieciami administracyjnymi,

- wnioskowanie o przeprowadzenie zamowien dotyczacych aktualizacji licencii
| oprogramowania komputerowego;

b) szes¢ stanowisk w Oddziale do spraw utrzymania sprzetu teleinformatycznego
(UST), do ktérych m.in. nalezy:

- zapewnienie sprawnego funkcjonowania komputerdéw stacjonarnych i przenosnych
oraz wspdipracujacych z nimi urzadzen peryferyjnych,

- zapewnienie sprawnego funkcjonowania systemoéw i programéw informatycznych
na stacjach komputerowych,

- prowadzenie ewidencji baz danych zainstalowanych na stacjach komputerowych;

2 Najwyzsza Izba Kontroli formutuje ocene 0gding jako ocene pozytywna, ocene negatywna albo oceng w formie opisowe;.
3QOceny czastkowe to oceny dziatalnoSci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana, jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
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c) dwa stanowiska w Oddziale zarzadzania mieniem ruchomym, do ktorego
m.in. nalezy:

- prowadzenie ewidencji sprzetu informatycznego oraz licencji oprogramowania
informatycznego,

- biezace uzgadnianie stanu ewidencji wyposazenia ze stanem rzeczywistym.

Zasady zarzadzania licencjami zawarto w dwdch nastepujacych aktach
wewnetrznych:

- instrukcji zarzadzania bezpieczenstwem systemow teleinformatycznych® (dalej
zarzadzenie 74), oraz

- zasadach gospodarowania zbednym mieniem ruchomymd (dalej zarzadzenie
nr70).

Zgodnie z zapisami § 22 zarzadzenia 74, kazde nowe lub zmodernizowane
urzadzenie stuzace do przetwarzania informacji lub mogace w jakikolwiek sposéb
wptywa¢ na bezpieczenstwo przetwarzania informacji, musi zosta¢ zweryfikowane
na zgodnos¢ z wymaganiami bezpieczenstwa informacji obowigzujacymi w Urzedzie
przez wtasciwego w danym obszarze Administratora Systemu (dalej AS).

Procedury te byty wykonywane wytgcznie w przypadku komputeréw pracujgcych
pod kontrolg systemu Windows i jedynie w momencie wydania nowego komputera.
Departament nie zarzadzat takimi zasobami sprzetowymi jak np. smartfony, tablety
lub komputery pod kontrolg systemu MacOS, ani oprogramowaniem znajdujgcym
sie na tych zasobach.

Departament, zgodnie z § 2 zarzadzenia 70, prowadzi biezacq analize stanu mienia
ruchomego Urzedu z uwzglednieniem jego stanu technicznego oraz przydatnosci
do dalszego uzytkowania. BOI® natomiast odpowiada za techniczne aspekty
zarzadzania systemem IT, w tym zarzadzania aktywami sprzetowymi, siecig
| oprogramowaniem.

Postanowienia zarzadzenia 74 miaty ogdIny charakter i nie okreslaty szczegdtowych
zasad w zakresie instalowania, uzytkowania i deinstalowania programow
(zarzadzanie cyklem zycia oprogramowania). Postanowienia nie okre$laty zasad
nabywania licencji, sprawowania nadzoru nad dziatalno$cig zwigzang z posiadanym
oprogramowaniem (licencjami) komputerowym, inwentaryzacji i przegladéw licenci,
monitorowania (stanu uzycia, waznosci licencji).

Brak byto dokumentéw potwierdzajacych, kto jest odpowiedzialny za weryfikacje
umdw licencyjnych i utrzymanie zgodno$ci z przepisami praw autorskich i praw
pokrewnych na wszystkich zasobach sprzetowych oraz monitorowanie urzadzen
przeno$nych.

W Urzedzie nie okreslono wymogu badania efektywnosci wykorzystywania licencii.
Urzad nie badat efektywno$ci wykorzystywania licencji.

Urzad nie dokonywat oceny w zakresie bezpieczenstwa wykorzystywanych lub
wdrazanych aplikacji ,darmowych” lub aplikacji dystrybuowanych w modelu
,portable”.

4 Wdrozonej w formie zarzadzenia nr 74/2021 Marszatka Wojewddztwa Podkarpackiego z dnia 20.12.2021 r. w sprawie
ustalenia Instrukcji zarzadzania bezpieczenstwem systeméw teleinformatycznych w Urzedzie Marszatkowskim Wojewddztwa
Podkarpackiego w Rzeszowie, uchylajacego zarzadzenie nr 76/2019 Marszatka Wojewddztwa Podkarpackiego z dnia
25.10.2019 r. wydanego w tej samej sprawie.

5 Wdrozonej w formie zarzadzenia nr 70/2021 Marszatka Wojewodztwa Podkarpackiego z dnia 18.11.2021 r. w sprawie
okreslenia zasad gospodarowania zbednym mieniem ruchomym, bedacym w posiadaniu Urzedu Marszatkowskiego
Wojewddztwa Podkarpackiego, uchylajacego zarzadzenie nr 9/2012 Marszatka Wojewodztwa Podkarpackiego z dnia
31.01.2012 r. z pdzniejszymi zmianami (w tym z dni: 12.09.2019 . i 24.02.2020 r.) wydanego w tej samej sprawie.

§ Biuro Obstugi Informatyczne;.

7 To rodzaj programu, ktéry nie wymaga instalacji, innymi stowy to program ,przenosny”. Wystarczy klikng¢ ikone programu
i od razu sie uruchamia.
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Urzad nie posiadat narzedzia klasy UEME, MDM®, czy tez EMM'0, stanowigcym
mechanizm nadzoru i zarzadzania urzgdzeniami mobilnymi, w tym zarzadzania ich
oprogramowaniem w trybie ciggtym, stad tez nie generowat raportu rozliczenia
oprogramowania.

W Urzedzie nie byto okreslonych odrebnych zasad nabywania licencji. Ich zakupy
dokonywane byly na podstawie przepiséw!! ustawy Prawo zaméwien publicznych??
przez Departament oraz przez Departament Spoteczenstwa Informacyjnego (dale;
Sl).

Wprowadzone regulacje uwzgledniajg mechanizm kontrolny realizowany przez
Departament zapewniajacy, ze zapotrzebowanie na licencje jest weryfikowane
i oceniane pod katem zasadnosci/celowo$ci wykorzystania oprogramowania, przy
jednoczesnym uwzglednieniu mozliwosci finansowych. W przypadku zakupdw
licencji dokonywanych przez Sl dopiero na etapie ich instalacji weryfikowane sg np.
zapisy licencyjne danej wersji, jej ograniczenia lub informacje zawarte
w poszczegblnych polach eksploatacji przez osoby odpowiedzialne za IT
zatrudnione w Departamencie.

Oprogramowania i licencje jako warto$ci niematerialne i prawne ujmowane byty
w module $rodkéw trwatych w programie Komadres (nie byto prowadzonego
osobnego wykazu posiadanego i wykorzystywanego oprogramowania/licencii).
System ten nie posiada mozliwosci monitorowania liczby wolnych/wykorzystanych
licenciji oraz nie zawiera informacji dotyczacych daty wygasnigcia licencii.

Ewidencja $rodkdéw trwatych pozwala na podstawie recznego wprowadzenia numeru
inwentarzowego jednostki sprzetu okresli¢ jego lokalizacje, dane dotyczace
zainstalowanego oprogramowania (ale nie dotyczy to urzadzeh mobilnych i licencji
wielostanowiskowych, obejmujgcych zbior stacji roboczych, jak np. oprogramowanie
antywirusowe, pakiety oprogramowania biurowego) oraz uzytkownika.

W ocenie biegtego'® w dziedzinie audytu systemow informatycznych (dalej Biegty),
powyzsze zasady zarzadzania licencjami nie okreSlaly szczegdtowych
odpowiedzialno$ci i zadan m.in. w zakresie:
- zasad (listy kontrolnej) nabywania, w tym weryfikacji pod katem bezpieczenstwa
oraz zasad wycofywania licencj,
- inwentaryzaciji i przegladéw,
- monitorowania (stanu uzycia i legalnosci licencji),
- dziatan naprawczych w przypadku wykrycia braku lub nieprawidtowego uzycia
licencji.

(akta kontroli, t. I str. 5-271, 335-339)

8 Systemy MDM/EMM/UEM, czyli Mobile Device Management (ttum. z ang. - oprogramowanie do zarzadzania nad
urzadzeniami mobilnymi)/Enterprise Mobile Management (tum. z ang. - zarzgdzanie urzadzeniami przeno$nymi)/Unified
Endpoint Management (ttum. z ang. — zunifikowane zarzgdzanie punktami koncowymi), to klasa narzedzi programowych, ktére
umozliwiaja konfiguracje i zabezpieczenie niemal wszystkich urzadzen wykorzystywanych przez uzytkownikéw.

9 Jak wyzej.

10 Jak wyzej.

"W tym zarzadzen Marszatka Wojewddztwa Podkarpackiego nr:

1) 41/2021 z dnia 17.06.2021 r. w sprawie ustalania zasad przygotowania i prowadzenia postepowan o udzielenie zaméwien
publicznych w Urzedzie Marszatkowskim Wojewddztwa Podkarpackiego w Rzeszowie oraz ustalenia Regulaminu pracy
Komisji do przeprowadzenia postepowania o udzielenie zaméwienia publicznego, uchylajacego zarzadzenie nr 30/2021 z dnia
12.05.2021 r. wydane w tej samej sprawie.

2) 352022 z dnia 05.05.2022 r. w sprawie okreslenia zasad udzielania w Urzedzie Marszatkowskim Wojewddztwa
Podkarpackiego w Rzeszowie zaméwien klasycznych o wartosci ponizej 130 tys. z}, uchylajacego zarzadzenie nr 29/2021
z dnia 12.05.2021 r. wydane w tej samej sprawie.

12 Ustawa z dnia 11.09.2019 r. Prawo zaméwien publicznych (Dz. U. z 2022 r. poz. 1710, ze zm.).

'3 Powotanego w drodze Postanowienia wydanego w dniu 31.08.2022 r., w trybie art. 49 ust. 12 ustawy o NIK.
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2. W Departamencie zatrudnionych byto 1414 0sdb, ktérym przydzielono do realizacji
zadania dotyczace postepowania z oprogramowaniem komputerowym. W okresie
objetym kontrolg na wymienionych stanowiskach nie byto wakatu oraz nie byto tzw.
ruchu kadrowego (zwolnier/zatrudnien). W katalogu zadan, byty m.in. nastepujace,
sposréd przydzielonych wiecej niz jednej osobie:

- zapewnienie sprawnego funkcjonowania systemoéw i programow informatycznych
na stacjach komputerowych (szesciu osobom),

- prowadzenie ewidencji baz danych zainstalowanych na stacjach komputerowych
(szesciu osobom),

- opiniowanie pod wzgledem merytorycznym wnioskow o likwidacje sprzetu
komputerowego i oprogramowania informatycznego, bedacego na wyposazeniu
stanowisk pracy w Urzedzie (szeSciu osobom),

- zapewnienie prawidtowego funkcjonowania systeméw bazodanowych Urzedu
(dwém osobom).

Sposrod zadan przydzielonych pojedynczym osobom byty m.in. nastepujace:

- administracja systemem antywirusowym,

- administracja serwerami Active Directory,

- administracja serwerami dns's, www, ftp'6,

- prowadzenie ewidencji sprzetu informatycznego oraz licencji oprogramowania
informatycznego wykorzystywanego w Urzedzie.

Zakresy zadan i obowigzkéw pracownikow Departamentu nie zawieralty zadan
w zakresie zarzadzania oprogramowaniem:

a) monitorowanie faktycznego wykorzystywania / przydatno$ci danego programu;

b) prowadzenie w zaplanowanych odstepach czasu przegladow:

- stacji roboczych i udostepnionych udziatéw sieciowych uzytkownikéw pod katem
obecnosci nieautoryzowanego oprogramowania,

- urzadzen mobilnych (laptopy, tablety, smartfony) uzytkownikow pod katem
obecnosci nieautoryzowanego oprogramowania,

- $rodowisk wirtualnych, deweloperskich, testowych, szkoleniowych pod katem
obecnosci nieautoryzowanego oprogramowania,

- zgodnosci posiadanych i wykorzystywanych licencji z posiadanymi dowodami
zakupu;

C) sporzadzanie raportu rozliczenia oprogramowania.

W badanym okresie nie byto szkolen dla pracownikow realizujgcych zadania
w procesie zarzadzania oprogramowaniem/licencjami. W latach poprzedzajacych
kontrolowany okres pracownicy realizujacy zadania w procesie zarzadzania
oprogramowaniem/licencjami, byli szkoleni m.in. w zakresie: MS-20744-Securing
Windows Serwer 2016, MS 20345-1-Administering Microsoft Exchange Serwer
2016, F-Secure Administrator, ,Istotne zmiany w S$wietle krajowych i unijnych
przepiséw o ochronie danych osobowych - Rozporzadzenie UE 2016/679
z 27 kwietnia 2016 roku’. Zastepca Dyrektora Departamentu podat m.in., ze nikt
w Urzedzie nie zgtaszat potrzeb w kontrolowanym okresie, co do realizacji szkolen
wewnetrznych (bqdZ zewnetrznych).

14 W tym: 6 pracownikow BOI, 6 pracownikéw Oddziatu do spraw utrzymania sprzetu teleinformatycznego oraz 2 pracownikow
Oddziatu zarzadzania mieniem ruchomym (utworzonym w dniu 17.06.2021 r. na mocy zarzadzenia nr 39/2021 Marszatka
Wojewddztwa Podkarpackiego).

15 DNS, czyli Domain Name System, to system tlumaczacy przegladarkom nazwy adreséw domenowych na adresy IP
docelowych serweréw. Jezeli przegladarka odbierze thumaczenie nazwy domenowej, to nastepuje potaczenie i otwierana jest
wskazana strona internetowa.

16 Serwer FTP to serwer umozliwiajacy wymiane plikéw z komputerami za pomocg protokotu komunikacyjnego FTP (protokét
transferu plikéw od ang. File Transfer Protocol — to protokot komunikacyjny typu klient-serwer, wykorzystujacy protokét
sterowania transmisjg, umozliwiajacy dwukierunkowy transfer plikéw w uktadzie serwer FTP — klient FTP).
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Zgodnie z zasadami zarzadzania oprogramowaniem pracownicy Departamentu
winni weryfikowa¢ zapisy licencyjne. Pracownicy Departamentu podali, ze nie byli
szkoleni z takiego =zakresu, nie posiadajg szczegotowych wytycznych,
a ich weryfikacja jest pobiezna (weryfikacja strony internetowej licencjodawcy)
i moze by¢ obarczona btedem.

W Departamencie, w procesie zarzgdzania oprogramowaniem nie byt stosowany
outsourcing'” ustug.
(akta kontroli, t. | str.272-330, 335-339)

3a-c i 3g. Posiadane i nabywane licencje ujmowane byty w Departamencie w module
Srodkéw trwatych prowadzonym w oprogramowaniu Komadres'®, natomiast
narzedziem stuzacym do zbierania danych w sposob automatyczny
z poszczegolnych hostéow wykorzystywany byt program Lansweeper. Lansweeper
nie umozliwiat zaczytania liczby licencji i oceny biezacego ich wykorzystania,
natomiast Komadres zawierat jedynie dane wprowadzone na podstawie
dokumentow ksiegowych i nie umozliwiat weryfikacji ich wykorzystania.

Biegty stwierdzit, ze nawet préba manualnego porownywania bazy Komadres z bazg
Lansweeper nie umozliwi kompletnej weryfikacji licencji, poniewaz w ramach bazy
Komadres nie sg wprowadzane np. programy na licencjach opensource, a baza
Lansweeper nie jest kompletna, poniewaz nie jest wykorzystywany ten program
do inwentaryzacji sprzetu i oprogramowania na zasobach sprzetowych pracujgcych
pod kontrolg systeméw innych niz Windows, pomimo posiadania funkcjonalnosci
zaczytania danych z systemu MacOS oraz Android.

Agent Lansweepera nie zostat tez zainstalowany na serwerach.

Zastepca Dyrektora Departamentu, w wyjasnieniu bedgcym odpowiedzig na pytanie
jakie dodatkowe warunki musi spetni¢ Urzad by zapewni¢ petng i aktualng ewidencije
wszystkich programéw komputerowych, podat m.in. stworzenie wyspecjalizowanego
Stanowiska  pracy, przeszkolenie  pracownika z zakresu  zarzadzania
oprogramowaniem i licencjami, gromadzenie w jednej komorce wszelkiej
dokumentacji dotyczgcej praw do uZytkowania zakupionego Ilub nabytego
nieodpfatnie oprogramowania.

W wyniku ogledzin stwierdzono m.in. nastepujace przypadki:

- braku aktualizacji programéw na hostach uzytkownikow (np. rozne wersje
przegladarek, itp.),

- wykorzystywania na hostach rozwigzan cloud storage'® (Xiaomi Cloud, Dropbox),
ktére niosg zwigkszone ryzyko naruszenia ochrony informacji, w tym danych
osobowych,

- instalacji komunikatoréw internetowych, ktore moga postuzy¢ do nienamierzalnego
(ze wzgledu na szyfrowanie end-to-end) wyprowadzenia informacji (np. Signal®,
Telegram Desktop?!, Whatsapp),

- funkcjonowanie programoéw, ktore nie sg juz wykorzystywane w Urzedzie, zostaty
formalnie wycofane, a dotychczas sq zainstalowane na hostach (e-audytor v322),

17 Skrét z ang. outside-resource-using, to wydzielenie ze struktury organizacyjnej przedsigbiorstwa niektorych realizowanych
przez nie samodzielnie funkcji i przekazanie ich do wykonania innym podmiotom.

18 System finansowo-ksiegowy funkcjonujacy w Urzedzie od 2008 r., w ktérym prowadzona jest m.in. ewidencja Srodkéw
trwatych.

19 Cloud — chmura, obtok. Storage — przechowywanie, magazynowanie, zapamigtywanie. Microsoft Azure definiuje chmure
obliczeniowa jako dostarczanie ustug obliczeniowych (w tym serweréw, pamieci masowej, baz danych i oprogramowania)
przez Internet.

2 To otwartozrodiowa, niekomercyjna, szyfrowana aplikacja komunikacyjna dla systeméw Android i iOS.

21 To komunikator intemetowy, ktory pozwala na wysytanie wiadomosci tekstowych, zdje¢, filméw oraz plikéw zapisanych
w rozmaitych formatach (doc, zip, mp3, itp.), jak réwniez umozliwia tworzenie grup sktadajacych sie z 200 uzytkownikéw.

22 Aplikacja online do automatycznej analizy plikéw JPK (Jednolity Plik Kontrolny, to zestaw danych o operacjach
gospodarczych firmy, dotyczacy konkretnego okresu podatkowego).
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- telefondw, ktore mimo zawartych tam informacji (w postaci np. danych osobowych,
zdje¢ z kontroli, poczty elektronicznej, plikéw chronionych, wysytania backupu
do zewnetrznego ustugodawcy w chmurze) nie bylty zabezpieczone w jakikolwiek
sposéb (np. brak zabezpieczenia blokady ekranu po wybudzeniu),

Urzad posiadat 118 programéw instalowanych na serwerach, w tym: 7 serwerow
pocztowych, 28 serwerow obiegu dokumentdw i zintegrowany FK OTAGO,
19 serwerow WWW, 4 serwery plikdw, 47 serwerdw aplikacji, 9 serweréw baz
danych i 4 serwery wydruku.
W wyniku ogledzin stwierdzono przypadek braku aktualizacji serwerowych
systemow operacyjnych (np. Windows 7 na serwerze monitorujgcym
z zainstalowanym oprogramowaniem do monitorowania sieci — PRTG, Windows
2003 Server na serwerze VRCP, Ubuntu 14.0.4 LTS na serwerze Graylog,
openSuse Leap 15.2 na serwerze PI-WWW).

(akta kontroli, t.I str. 174-191, 273-275, 323-393, 475-505 oraz t. Il str. 1-18)

3d. W zbadanej prébie kontrolnej przypadkéw23 odejScia pracownikéw
z zajmowanego stanowiska (wskutek np. rozwigzania stosunku pracy, badz
przeniesienia na inne stanowisko), zwalniane oprogramowanie byto przydzielane
innym osobom.

(akta kontroli, t. | str. 394-411)

3e. Dla wybranej préby dziesieciu oprogramowan zréznicowanych pod wzgledem
typu licenciji, w kazdym przypadku dostepne byty dowody ich zakupu.

W wyniku ogledzin miejsca przechowywania nos$nikow/plikdw instalacyjnych,
stwierdzono, ze no$niki/pliki instalacyjne znajdowalty sie w pomieszczeniu biblioteki
programdw komputerowych Departamentu. Pomieszczenie jest zamykane na klucz,
do ktbrego dostep ma dwoje pracownikéw Oddziatu zarzadzania mieniem
ruchomym.

(akta kontroli, str. t. | 412-425, 433-434)

3f. Urzad posiadat tacznie trzy nastepujace programy, ktérych autorami sg dwaj
pracownicy Urzedu:
- system informatyczny do obstugi Programu Rozwoju Obszaréw Wiejskich
2014-2020,
- portal zamowien Regionalnego Programu Operacyjnego,
- Intranetowe serwisy Regionalnego Programu Operacyjnego.
Programy komputerowe byty tworzone przez pracownikéw w ramach wykonywania
obowigzkéw ze stosunku pracy?.

(akta kontroli, t. | str. 426-432)

4a-cie. Zarzadzenie 74 w § 22 ust. 1 okre$la, ze kazde nowe lub zmodernizowane
urzadzenie stuzace do przetwarzania informacji lub mogace w jakikolwiek sposéb
wptywa¢ na bezpieczenstwo przetwarzania informacji musi zosta¢ zweryfikowane
na zgodnos¢ z wymaganiami bezpieczenstwa informacji obowigzujacymi w Urzedzie
przez wiadciwego w danym obszarze AS, gdzie wszelkie uchybienia AS zgtasza
Kierownikowi BOI.
W Urzedzie nie bylo (nie okre$lono) wypracowanych wymagan w zakresie
dopuszczonego oprogramowania zaréwno na komputerach jak i na urzadzeniach
mobilnych.

(akta kontroli, t. I str. 262-271, 323-330, 350-357 oraz t. Il str. 49-186)

23 Nie wystapit przypadek likwidacji stanowiska pracy albo przestoju powyzej szesciu miesiecy.
2 W badanym okresie Urzad nie zawierat uméw cywilno-prawnych z tymi pracownikami oraz nie ponidst wydatkéw w zwigzku
z tworzeniem przez pracownikéw oprogramowan.
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Stwierdzone
nieprawidtowosci

4d. Przypadki programéw, ktdre nie zostaty wycofane z uzycia, dla ktorych licencje
juz wygasty przedstawiono w pkt 3a-c i 3g niniejszego wystgpienia pokontrolnego.

4f. W okresie objetym kontrolg Urzad nie ponosit kar w zwigzku z nielegalnym lub
nieprawnie uzytkowanym oprogramowaniem.

Sprawdzanie legalnosci oprogramowania w Urzedzie nie byto przedmiotem kontroli
skarbowej ani producentéw oprogramowan.

W zarzadzeniu 74 § 28 ust. 4-5 uregulowano, ze w przypadku trwatego
przekazywania sprzetu komputerowego wraz z no$nikami danych typu dysk twardy
lub dysk flash, dane na nich zawarte muszg by¢ trwale usunigte za pomocg
specjalistycznego narzedzia wykonujgcego operacje wielokrotnego zapisywania
catego obszaru nosnika losowym ciggiem binarnym. Za usuniecie wszelkich danych
przed przekazaniem sprzetu komputerowego podmiotom zewnetrznym odpowiada
Oddziat do spraw utrzymania sprzetu teleinformatycznego w Departamencie.

W badanym okresie, Urzad przekazywat jednostki sprzetu wraz z systemem
operacyjnym podmiotom zewnetrznym (m.in. szkotom publicznym, o$rodkom
kultury, Fundacji Pomocy Miodziezy, Stowarzyszeniu Peregrini w Lezajsku, Fundacii
Aprobata, i innym). Stosowanie powyzszej procedury dokumentowane byto
naklejong etykieta na wycofywanych stacjach roboczych, zawierajacq informacje
0 wykonanych czynnosciach w zakresie usuwania oprogramowania, dacie
wykonania operacji oraz podpisana byta przez osobe dokonujaca czynnosci.

(akta kontroli, t. | str. 350-357, 427-432, 435-448)

5. W wybranej probie 10 zréznicowanych rodzajowo uméw licencyjnych (gdzie
nie byfo licencji darmowej), nabytych w latach 2019 — 2021, stwierdzono, Ze liczba
nabytych licencji odpowiadata liczbie zainstalowanych licencji. Préba obejmowata
osiem licencji jednostanowiskowych, jedng licencje czterostanowiskowg i jedng
licencje siedmiostanowiskowa.

(akta kontroli, t. | str. 332-334, 433-434)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Urzad nie zarzadzat oprogramowaniem zainstalowanym na takich zasobach
sprzetowych jak np. smartfony, tablety lub komputery pod kontrolg systemu MacOS.

Zastepca Dyrektora Departamentu wyjasnit, ze Urzad w chwili obecnej
nie dysponuje oprogramowaniem wtaSciwym do zarzgdzania innymi niz Windows
Systemami operacyjnymi.

(akta kontroli, t. | str. 5-271)

2. Urzad nie posiadat kompletnego wykazu licencji, ktérego prowadzenie nalezato
do obowigzkéw Kierownika Oddziatu zarzadzania mieniem ruchomym.

Kierownik Oddziatu zarzadzania mieniem ruchomym wyjasnit, ze po przyjeciu
obowigzkéw kierownika oddziafu zarzadzania mieniem ruchomym kontynuowatem
dotychczas stosowang praktyke dotyczacq zarzadzania licencjiami. Prowadzona
przeze mnie ewidencja Srodkow trwafych zawiera rowniez sprzet informatyczny
i licencje oprogramowania.

(akta kontroli, t. | str. 273-275, 331)

3. Urzad nie planowat i nie prowadzit przegladéw oprogramowania i licencii
majacych na celu sporzadzenie i aktualizacje spisu oprogramowania, a takze ocene
Ze posiada licencje na kazde zainstalowane oprogramowanie. Urzad nie planowat
i nie prowadzit przegladdw stacji roboczych i udostepnionych udziatow sieciowych
uzytkownikéw pod katem obecnosci nieautoryzowanego oprogramowania.
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Odnoszac sie do przyczyn nieplanowania i nierealizowania przegladow
(skanowania) pod katem obecno$ci m.in. nieautoryzowanego oprogramowania,
Zastepca Dyrektora Departamentu, podat, Ze przypadki niedozwolonego
oprogramowania nie nalezg do czestych zjawisk, poniewaz uzytkownicy
komputeréw sg pozbawieni mozliwo$ci instalacyjnych i jedynie oprogramowanie
typu portable mogtoby stanowi¢ takie ryzyko. Jednak jest to zjawisko marginalne
I nie odnotowano takiego incydentu w badanym okresie.

(akta kontroli, t. I str. 262-271, 323-330, 350-357)

4. W wyniku ogledzin stwierdzono zainstalowang wersje oprogramowania firmy
Oracle Java w wersji wyzszej niz 8u211 (update 331), na ktére Urzad nie posiadat
licencji. To licencjonowanie przez firme Oracle zostato zmienione, w efekcie
przestata by¢ darmowg do uzytku komercyjnego od 16.04.2019 r. (od wersji Oracle
Java 8 SE o numerze 211 (8u211, 1.8.0_211-b12)).

Zastepca Dyrektora Departamentu wyjasnit, ze po zdiagnozowaniu problemu
podjeto juz szereg dziatar majacych na celu poprawe sytuacji. Podjeto juz dziatania
majace na celu przeglad i aktualizacje systemow operacyjnych (znaczna ich czes¢
juz zostata zaktualizowana, a pozostate zostaty zaplanowane do aktualizacji) oraz
podjeto decyzje o stworzeniu nowego stanowiska odpowiedzialnego cato$ciowo
za zarzadzanie oprogramowaniem.

(akta kontroli, str. 174-191, 273-275, 323-357)

Urzad w okreslit zadania dla komdrek organizacyjnych, w procesie zarzadzania
bezpieczenistwem oprogramowania komputerowego. Zasady te w czeSci
obejmowaly takze zarzadzanie oprogramowaniem. Nie okre$lono procedur
nabywania licencji na oprogramowanie, nadzoru nad uzywaniem oprogramowania,
a takze oceny jego zgodnosci z warunkami licencii.

W ocenie NIK brak kompletnego wykazu posiadanych licencji, a takze
niemonitorowanie faktycznie uzywanych programow, istotnie utrudniat skuteczne
zarzadzanie oprogramowaniem.

2. Optymalizacja wykorzystania oprogramowania oraz wydatkow
zwigzanych z jego nabyciem i uzytkowaniem.

1. W Urzedzie nie bylo dokumentacji planistycznej dotyczacej potrzeb w zakresie
oprogramowania.

Zastepca Dyrektora Departamentu podat, ze wszelkie zapotrzebowania w zakresie
oprogramowania powinny byc¢ zgtaszane do planu zamowien publicznych.

W wyniku analizy planéw zamowien publicznych nie stwierdzono zmian dotyczacych
oprogramowania komputerowegol/licencji.

Zastepca Dyrektora Departamentu podat, ze plan zamowieri publicznych nie byt
konfrontowany z rzeczywistym stanem zasobow. Decyzje dotyczace wydatkow
podejmowane byly m.in. na podstawie wiedzy co do stanu posiadania
oprogramowania w komorce zajmujgcej Sie jego zakupami (tj. Departamentu, czy
Sl).

W wyniku badania  planowania  wydatkow  dotyczacych  nabycia
oprogramowania/licencji, na podstawie wybranej proby 10 zréznicowanych licenc;i
nabytych w okresie objetym kontrolg stwierdzono, ze liczba nabytych licencii
odpowiadata liczbie licencji zgtoszonych w zapotrzebowaniach (tzw. liczbie
niezbednych licencji).

(akta kontroli, t. | str. 433-434, 449-453)



2a. W Urzedzie nie planowano pomiaru efektywno$ci wykorzystywanych zasobow
IT. Zastepca Dyrektora Departamentu podat, ze dotychczas nie zostaty przyjete
miary, wskazniki.

Urzad nie dokonywat analiz efektywno$ci posiadanego oprogramowania
(jlego faktycznego wykorzystania). Zastepca Dyrektora Departamentu podat,
ze w badanym okresie komorki organizacyjne nie zgtaszaty problemow z zasadniczg
funkcjonalnoscig danego oprogramowania oraz nie wystepowaty dtugotrwate
przerwy w korzystaniu z oprogramowania.

W Urzedzie wystepowat jeden zasadniczy zintegrowany system (modutowy) -
Komadres, ktéry posiadat moduty: finanse i ksiegowos¢, klienci — sprzedaz,
ewidencja majatku, logistyka i pracownicy. Corocznie Urzad dokonywat zakupu tzw.
ustugi wsparcia eksploatacji systemu finansowo-ksiegowego Komadres w zakresie:

- dostosowania programéw do zmieniajacych sie przepisow polskiego prawa
z wylgczeniem prawa miejscowego,

- udostepnianie modyfikacji systemu podnoszacych jego jako$¢ oraz zwiekszajacych
funkcjonalnos¢ wykorzystywang przez klientow,

- udostepnianie nowych wersji systemu, oraz

- udzielanie konsultacji i wsparcia uzytkownikom systemu.

W roku 2019, miesieczna optata ryczattowa wynosita 6 250 zt netto, w roku 2021
ta sama optata wynosita 6 850 zt netto, natomiast w roku 2022 — 8 700 zt netto.
Urzad dokonywat zakupu w trybie zapytania ofertowego. We ,wniosku o wyrazenie
zgody na realizacie zamoOwienia publicznego o wartosci  szacunkowej
nieprzekraczajacej rownowartosci 30 tys. euro” z lat 2019-2020, w cz. IV pt.: ,Inne
wazne informacje dotyczace zamoéwienia” podano m.in.: kontynuacja licencji z roku
ubiegtego, jedyny oferent, jedna oferta.

Kierownik BOl w Departamencie podat m.in., ze co roku w wyniku zapytania
ofertowego wysytanego do jedynego wykonawcy przedtuzana jest umowa na ustugi
wsparcia eksploatacji systemu Komadres. Oferta cenowa jest podstawg
do dokonania analizy kosztow przed dokonaniem zakupéw. Komadres jest
programem autorskim firmy Etob-Res i nikt poza nig nie ma praw autorskich do kodu
programul.

W wyniku sprawdzenia (w dniu 10.10.2022 r.) faktycznego wykorzystania jego
poszczegolnych modutdw, stwierdzono nastepujacy rezultat: finanse i ksiegowos¢
(UMWP) - 31 uzytkownikow, finanse i ksiegowo$¢ (ORGAN) — 9 uzytkownikow,
kadry — 6 uzytkownikow, ptace — 6 uzytkownikow, logistyka — 8 uzytkownikdw,
ewidencja majatku — 3 uzytkownikdw, administrowanie aplikacjg — 5 uzytkownikow.

Kierownik BOI podat, ze od 2018 r. w Urzedzie jest wdrazane zintegrowane
oprogramowanie OTAGO, przez firme Asseco DS. z Gdanska, w ramach ktorego
znajduje sie réwniez oprogramowanie finansowo-ksiegowe. Jego wdrozenie jest
procesem bardzo skomplikowanym i czasochtonnym (co pokazuje jego
dotychczasowy okres czterech lat) i przy takich wdrozeniach przynajmniej przez 12
miesiecy wymagana jest praca w dwdch systemach réwnoczesnie. W zwigzku
z powyzszym Urzad nie jest zainteresowany zakupem ewentualnego, kolejnego
oprogramowania.
Zastepca Dyrektora Departamentu podat, ze w roku 2017 zdecydowano
0 zastgpieniu programu Komadres, programem Otago, ktérego proces wdrazania
rozpoczety w roku 2018, trwa do chwili obecnej. Jest to typowo modutowy program
(43 moduty) zintegrowany, do zarzadzania catym przedsigbiorstwem.

(akta kontroli, t. | str. 358-393, 449-458)



2b. W Urzedzie bylo jedno oprogramowanie typu SaaS, tj. systemu informacji
prawnej LEX wydawnictwa Wolters Kluwer, ktore zostato zakupione w wersji bez
limitu stanowisk.

Zastepca Dyrektora Departamentu podat, ze w zwigzku z tym, ze program zostat
zakupiony bez limitu stanowisk, to nie wymagat sprawdzania faktycznego
wykorzystania oprogramowania.

(akta kontroli, t. | str. 449-452)

2c. Urzad nie przedtozyt dokumentow potwierdzajacych dokonywanie weryfikacji
adekwatnosci przydzielonych uzytkownikom narzedzi informatycznych (dostepu
do odpowiednich programéw komputerowych) pod katem ich niezbednosci
do realizacji zadan. W wyjasnieniu udzielonym w tej sprawie Zastepca Dyrektora
Departamentu podat, ze Okofo 95% oprogramowan przydzielonych uzytkownikom
narzedzi informatycznych stanowig: system operacyjny + pakiet office i program
antywirusowy, ktorych przydatno$c nie podlega weryfikacji. Pozostate programy byty
weryfikowane pod wzgledem adekwatnosci.

(akta kontroli, t. | str. 449-452)

2d. W Urzedzie byto 16 programow finansowanych ze srodkéw UE (z lat 2015-
2017), ktérych trwato$¢ zakonczyta sie w okresie objetym kontrolg. W drodze
ankiety telefonicznej przeprowadzonej z pracownikami zaangazowanymi
w realizacie RPO WP, na ktérych stanowiskach zainstalowane sg te
oprogramowania (w tym licencje bezterminowe), stwierdzono, ze sg one na biezaco
wykorzystywane. W przypadku systemu LS| RPO WP 2014-2020, ktérego odptatna
obstuga wygasta 15.01.2021 r., zgodnie ze zlozong w postepowaniu o udzielenie
zambwienia publicznego ofertg, utrzymywany jest przez dostawce. Koniec ustugi
hostingu wynikajacy z umowy, przypada na dzien 15.01.2023 r. Obecnie system jest
wykorzystywany w ramach perspektywy 2014-2020 m.in. do naboréw, sktadania
wnioskow aplikacyjnych oraz do aktualizacji realizowanych zadan. Aplikacja jest
nielicencjonowana, wtascicielem koddw zrodtowych jest zamawiajacy.

(akta kontroli, t. | str. 459-468)

3. W okresie objetym kontrolg Urzad poniost nastepujace wydatki zwigzane
z nabyciem i korzystaniem z oprogramowania komputerowego:

a) w roku 2019 - 2 378 502,66 zt, w tym: oprogramowanie chmurowe — 86 807,02
zt, nabycie pozostatego oprogramowania (w tym licencje) bez subskrypcji —
1580 201,28 z, aktualizacja oprogramowania 192 337 z, przediuzenie uméw
licencyjnych — 0,00 zt, subskrypcja licencji 59 392,56 #t, instruktaze oraz szkolenia
zwigzane z nabytymi licencjami — 2 500 zt, optaty za wsparcie i asysty techniczne —
457 264,8 zt,

b) w roku 2020 - 4 167 017,46 zt, w tym oprogramowanie chmurowe — 132 105,16
zt, nabycie pozostatego oprogramowania (w tym licencje) bez subskrypcji —
2136 052 z, aktualizacja oprogramowania — 2 337 zt, przedtuzenie umoéw
licencyjnych — 25 295 zI, subskrypcja licencji 136 476,59 zi, instruktaze oraz
szkolenia zwigzane z nabytymi licencjami — 0,00 zt, optaty za wsparcie i asysty
techniczne — 1734 751,71 z,

c) w roku 2021 — 9 856 247,21 zt, w tym oprogramowanie chmurowe — 60 708,60 zt,
nabycie pozostatego oprogramowania (w tym licencje) bez subskrypcji -
8 042 962,38 zt, aktualizacja oprogramowania 2 952 zt, przedituzenie umoéw
licencyjnych — 0,00 zt, subskrypcja licencji 78 373,64 zi, instruktaze oraz szkolenia
zwigzane z nabytymi licencjami — 36 776,48 zt, optaty za wsparcie i asysty
techniczne — 1 634 474,11 zt,
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d) w roku 2022 (I potrocze) — 2 692 645,15 zt., w tym oprogramowanie chmurowe —
11 136,80 zt, nabycie pozostatego oprogramowania (w tym licencje) bez subskrypcji
- 1422000,90 zl, aktualizacja oprogramowania 1180 zt, przedtuzenie umow
licencyjnych — 0,00 zt, subskrypcja licencji 12 868,75 zI, instruktaze oraz szkolenia
zwigzane z nabytymi licencjami — 0,00 zt, opfaty za wsparcie i asysty techniczne -
1245 458,70 zt.

(akta kontroli, t. | str. 331, 469-474)

4-5. W Urzedzie nie okreslono pisemnych zasad nabywania i wykorzystywania
oprogramowania w modelu SaaS. Brak byto réwniez dowodow potwierdzajacych,
ze w procesie pozyskiwania oprogramowania w modelu SaaS dokonywana jest
ocena lub weryfikacja np.:

- wiarygodno$ci dostawcy, w tym pod katem zapewnienia wsparcia technicznego
i bezpieczenstwa,

- spetnienia wymagan bezpieczenstwa,

- dostepnosci umowy SLA i spetienia oczekiwan Urzedu,

- spetnienia wymagan zwigzanych z zarzadzaniem danymi (Sledzenie zmian
na poziomie rekordow bazy danych, zapewnienia mozliwosci eksportu danych
w popularnych formatach, zasady rozdzielania danych (multi-tenancy),

- zapewnienia szyfrowania data-in-transit w oparciu o bezpieczne protokoty
i algorytmy,

- polityki kopii zapasowej, w tym czestotliwo$ci wykonywania kopii i okresu retencji
oraz przechowywania,

- spetnienia wymagan kontroli dostepu,

- spetnienia wymagan RODO (i innych wymagan wynikajacych z okreslonych
przepisow prawa).

Urzad nie monitoruje w sposéb ciagly, kto wykorzystuje lub rozpoczat
wykorzystywanie rozwigzania w modelu SaaS.

Odnoszac sie do powyzszego Zastepca Dyrektora podat m.in., ze:

- weryfikacja byta realizowana, ale jej wynik nie byt dokumentowany.
W Departamencie nie byto przygotowanej check listy do tego zadania. Wedtug
Departamentu dokumentowanie takiej weryfikacji nie jest konieczne,

- wz6r umowy w sprawie zakupu oprogramowania byt weryfikowany pod wzgledem
dostepno$ci SLA, a takze korzystnosci dla Urzedu, co nie byto udokumentowane.
Niemniej warunki tego zakupu okreslone przez wydawnictwo Wolters Kluwer byty
korzystne (kupujgcy nie miat moZzliwosci ich negocjowania, to tzw. umowa
przystapienia).

Wyjasniajac, czy Urzad dokonat weryfikacji projektu umowy i regulaminu m.in.
sprawdzajgc czy okreslono maksymalny czas trwania okna serwisowego, czy
zapewniono wcze$niejsze powiadomienie w przypadku prac serwisowych, czy
zapewniono procedure obstugi zgloszen i btedéw dotyczacych aplikacji, czy
okres$lono maksymalny czas na obstuzenie zgtoszenia / rozwigzania problemu
Zastepca Dyrektora podat m.in. w naszym rozumieniu rzeczy, funkcjonalnosc
aplikacji LEX nie wymaga definiowania warunkow umownych, o ktorych mowa
w pytaniu.

(akta kontroli t. | str. 174-191, 449-452 oraz . |l str. 19-48)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci:



OCENA CZASTKOWA

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskéw

W  Urzedzie nie bylo zasad dotyczacych nabywania i wykorzystywania
oprogramowania w modelu SaaS. Departament nie dokumentowat czynnosci
dokonywanych w tym zakresie.

Zakupione licencje objete kontrolg zostaly nabyte zgodnie z zapotrzebowaniem
| zainstalowane.

Wydatki zwigzane z nabywaniem i utrzymaniem oprogramowania byty dokonywane
prawidtowo.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli
na podstawie art. 53 ust. 1 pkt. 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Utworzenie wykazu oprogramowania zawierajacego kompletne i aktualne
informacje o posiadanych i wykorzystywanych licencjach, stosowanego
na wszystkich zasobach sprzetowych.

2. Podjecie dziatan w celu objecia nadzorem uzywanego oprogramowania
na wszystkich posiadanych zasobach sprzetowych.

3. Podjecie dziatan w celu prowadzenia systematycznych przegladéw uzywanego
oprogramowania pod katem zgodnosci z posiadanymi licencjami.

4. W stwierdzonym przypadku braku licencji - zapewnienie uzywania przez Urzad
oprogramowania na podstawie licencji.

Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezenn do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Rzeszowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK, nalezy poinformowaé Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Rzeszdw, 9 listopada 2022 r.
Najwyzsza Izba Kontroli
Delegatura w Rzeszowie

Kontroler Dyrektor
Wilhelm Dmytrow Wiestaw Motyka
Gtowny specjalista kontroli
panstwowej /-l
I



