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|. Dane identyfikacyjne
Aplikacje Krytyczne sp. z 0.0.1, ul. Chmielna 132/134, 00-805 Warszawa

Maciej Wardaszko, Prezes Zarzadu, od 30 czerwca 2018 .

Sebastian Wawrzak, w okresie od 15 pazdziernika 2018 r. do 4 sierpnia 2022 r.
sprawujacy funkcje Wiceprezesa ds. Finansowych, a od 5 sierpnia 2022 r. Cztonka
Zarzadu

Pawet Stanaszek, Wiceprezes Zarzadu, od 14 marca 2022 r.
Piotr Komorowski, Wiceprezes Zarzadu, od 30 wrzes$nia 2021 r. do 31 grudnia 2021 r.
Przemystaw Koch, Wiceprezes Zarzadu, od 6 listopada 2017 r. do 3 wrzesnia 2021 .

Zapewnienie, uzytkowanie i monitorowanie oprogramowania w ramach programow
i projektéw informatycznych zarzadzanych przez Ministerstwo Finanséw

Lata 2019-2022 do dnia zakonczenia kontroli2, z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, jezeli miaty one istotny wptyw dla ustalen i ocen
kontroli

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

1. Zuzanna Kazmierczak, gtowny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LPO/117/2022 z 11 lipca 2022 .

2. Aleksandra Koszarek, starszy inspektor kontroli panstwowej, upowaznienie
do kontroli nr LPO/118/2022 z 11 lipca 2022 .

3. Jakub Iwanicki, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LPO/120/2022 z 11 lipca 2022 r. i nr LPO/173/2022 z 19 pazdziernika 2022 .

(akta kontroli str. 1-3, 39, 3481)

" Dalej: Spotka.
2Tj., do 26 pazdziernika 2022 .
3Dz. U. 22022r. poz. 623, dalej: ustawa o NIK



OCENA OGOLNA

Il. Ocena ogdlna* kontrolowanej dziatalnosci

Spotka sprawowata nadzér nad instalowanym i wykorzystywanym oprogramowaniem,
jednak nie byt on w pelni skuteczny. Spowodowane bylo to brakiem
zautomatyzowania procesu monitorowania posiadanych i uzytkowanych licencji,
a takze nieobjecie monitoringiem wszystkich urzadzen, na ktérych instalowane byto
oprogramowanie. W grudniu 2021 r. wprowadzona zostata procedura zarzgdzania
licencjami obejmujaca elementy i wymagane czynno$ci niezbedne do zarzadzania
i nadzoru nad catym cyklem zycia oprogramowania, niemniej nie zostaty w niej
uwzglednione zasady wycofywania i usuwania oprogramowania (przed tg datg
przedmiotowe zasady nie byty formalnie wprowadzone). Pomimo braku ww. elementu
zlikwidowane w okresie objetym kontrolg oprogramowanie byto usuwane ze sprzetu.
Wyznaczono osoby odpowiedzialne za realizacje procesu zarzgdzania licencjami,
przypisujac im poszczegolne funkcje i zadania.

Jednostka prowadzita ewidencje zakupionych i uzytkowanych licencji [...J?, ktéra nie
byta kompletna bowiem nie zawierata informacji na temat wszystkich licencji oraz dat
ich wygasania.

Monitoring instalowanego oprogramowania odbywat sie¢ z wykorzystaniem
specjalistycznego narzedzia. Stwierdzono jednak, ze nie byt on w petni skuteczny,
gdyz urzadzenia koncowe nie bylty aktualizowane przy pomocy tego narzedzia pod
katem monitorowania zainstalowanych na tych urzadzeniach aplikacji. W jednostce
nie zapewniono statego monitorowania cze$ci urzadzen mobilnych pod katem
legalnoci instalowanego i wykorzystywanego oprogramowania, co dotyczyto 21%
uzytkowanych smartfonow, a takze jednego tableta.

W Spéice nie zapewniono biezacej weryfikaciji instalowanego oprogramowania pod
katem warunkéw licencyjnych oraz bezpieczenstwa. Przyjety przez Spdtke czas
weryfikacji zainstalowanych aplikacji w aspekcie ich legalnosci i bezpieczenstwa byt
wydtuzony. Skutkowato to ryzykiem uzytkowania nielegalnego oprogramowania,
w tym korzystania z aplikacji niebezpiecznych. Przyjety model postepowania byt
ryzykowny rowniez ze wzgledu na liczbe pracownikdw posiadajacych uprawnienia
do instalowania oprogramowania na stacjach roboczych. Przedmiotowe rozwigzanie
bylo watpliwe zwtaszcza z uwagi na profil dziatalnosci Spdtki i zwigzane z nim
oczekiwanie stosowania najwyzszych standardéw zaréwno pod katem zarzadzania
oprogramowaniem, jak i w aspekcie bezpieczenstwa.

Zakupione w maju 2022 r. przez Spdtke narzedzie (oprogramowanie) stuzace, m.in.
do wspierania ewidencjonowania i monitorowania stanu posiadania i uzycia licencji
bytlo w trakcie wdrazania, przy czym w okresie pomiedzy koricem lipca 2022 r.
a poczatkiem wrze$nia 2022 r. zainstalowane zostato 66% posiadanych licencii.
Do zakonczenia kontroli NIK, zainstalowane zostaty wszystkie licencje.

W Spoéice w procesie pozyskiwania oprogramowania w modelu [...]J” dokonywano
kazdorazowo oceny i weryfikacji spetnienia wymagan jednostki, w tym np. pod katem
zapewnienia przez dostawce wsparcia technicznego (serwisu w wymaganym przez
jednostke czasie) i bezpieczenstwa, dostepnosci [...J8, polityki kopii zapasowych,

4 Najwyzsza Izba Kontroli formutuje ocene ogdlna jako ocene pozytywna, ocene negatywna albo ocene w formie opisowe;.

5 Wytaczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2
ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902; dalej: uodip) w zwiazku z art. 11
ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r. poz. 1233; dalej: uoznk).

& Wytaczono informacje stanowiace tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

7[...] Wytaczono informacije stanowigce tajemnice przedsiebiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2
uodip w zw. z art. 11 ust. 4 uoznk.

8 Wylaczono informacje stanowiace tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.



Opis stanu
faktycznego

w tym czestotliwosci wykonywania kopii i okresu retencji oraz przechowywania,
spetniania wymagan kontroli dostepu itp.

Objete kontrolg oprogramowanie uzytkowano zgodnie z warunkami licencji. W toku
kontroli nie stwierdzono przypadkdw uzycia nielegalnego oprogramowania.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1.1 W okresie objetym kontrolg Spétka realizowata 136 zlecen'0 powierzonych przez
Ministra Finansow!" w zakresie budowy systeméw teleinformatycznych oraz
rozbudowy lub unowocze$nienia istniejacych systeméw teleinformatycznych,
w ramach, ktorych tworzono i nabywano licencje komputerowe. Powierzenie realizacji
projektow informatycznych majacych na celu zapewnienie organom administracii
podatkowej, Stuzby Celnej i kontroli skarbowej systeméw teleinformatycznych
wspierajacych wykrywanie naruszenia przepisow prawa podatkowego okreslone
zostato w umowie z 15 wrzesnia 2016 r.'2 zawartej pomiedzy Spotkg a MF. Zadania
Spotki w zakresie budowy, rozbudowy lub unowocze$niania systeméw obejmowaty
w szczegoinosci: [... 1314,

W aneksie nr 3 do umowy z MF zmieniony zostat zakres zadan Spotki, ktorej
powierzono realizacje projektéw informatycznych o publicznym zastosowaniu
w rozumieniu art. 3 ust. 6 ustawy z dnia 17 lutego 2005 r. o informatyzacii
dziatalnosci podmiotéw realizujgcych zadania publiczne', z zakresu spraw objetych
dziatami administracji rzadowej budzet i finanse publiczne, w celu zapewnienia
ministrowi wtasciwemu do spraw budzetu i finanséw publicznych oraz innym
organom  Krajowej Administracji Skarbowej's, systeméw i  rozwigzan
teleinformatycznych, wspierajacych wykrywanie naruszenia przepisbw prawa
podatkowego oraz wyzsza efektywno$¢ poboru podatkéw, optat oraz niepodatkowych
naleznosci budzetowych, w oparciu o dane uzyskiwane z  systemow
teleinformatycznych ministra wiasciwego do spraw finansow publicznych oraz
organdéw KAS oraz systemdw teleinformatycznych stuzacych do obstugi budzetu
panstwa. [...]"

Zgodnie z kolejnym aneksem (nr 4) do zadan Spétki nalezato: [...]'8

W umowie z 15 wrzesnia 2016 r. postanowiono réwniez, ze Spdtka przeniesie na MF
autorskie prawa majatkowe do kazdego z produktow, w zakresie w jakim stanowig
utwdr w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych'®, a takze autorskie prawa majatkowe do koddéw Zzrodtowych
dostarczanego oprogramowania.

Sposrod ww. 136 zlecen, 69 realizowanych bylo w ramach projektow MF, a 19
dotyczyto rozbudowy narzedzi, ktdre wczesniej zostaty zlecone w ramach danego

9 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

10Do 12 lipca 2022 r.

" Dalej: MF.

12 Nr umowy: AP12.0710.1.2016, zmienionej kolejno aneksami nr 1 z 27 kwietnia 2018 r., nr 2 z 14 wrze$nia 2018 r., nr 3 z 28

czerwca 2019 r.inr 4 z 18 listopada 2019 .

B]...] Wytaczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust.

2 uodip w zw. z art. 11 ust. 4 uoznk.

14 Wytaczono informacije stanowiace tajemnice przedsiebiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip

wzw. z art. 11 ust. 4 uoznk.

5 Dz. U.z2021 r. poz. 2070 ze zm.

16 Dalej: KAS.

17 Wytaczono informacje stanowiace tajemnice przedsiebiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
w zw. z art. 11 ust. 4 uoznk.

18 Wytaczono informacije stanowiace tajemnice przedsiebiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
w zw. z art. 11 ust. 4 uoznk.

9 Dz. U.z2021r., poz. 1062 ze zm., dalej: ustawa o prawie autorskim i prawach pokrewnych.
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projektu. W zakresie 48, w przekazanych przez MF zleceniach prac nie okreslono,
ktérego projektu dane zlecenie dotyczy. Wedtug stanu na 26 lipca 2022 r., 84 zlecenia
zostaty zakoriczone?0, jedno posiadato status odebrane, 10 byto w trakcie odbioru, 21
byto w trakcie realizacji, w stosunku do 20 przygotowywana lub procesowana byta
analiza wstepnego zlecenia pracy (odpowiednio 14 i 6).

Ponadto, Spdtka tworzyta i nabywata oprogramowanie w ramach realizowanych na
rzecz MF zadan, okre$lonych w umowie z 2 lipca 2021 r.2' o $wiadczenie ustug
utrzymania i modyfikacji systemu poboru optat drogowych e- Toll. W ramach
powyzszej umowy Spotka Swiadczyta ustugi utrzymania oraz matego rozwoju.

Analiza czterech zlecen realizowanych w ramach projektow:
— JPK_VAT_OUT -...1%2,
— Krajowy System eFaktur (KSeF), [...]%,

— Usprawnienie pracy komoérek rachunkowosci w urzedach skarbowych
(Witraz),[...]24%5,

— Podatnik Bezgotowkowy, zlecenie dotyczace przygotowania rozwigzania IT
wspierajacego procesy biznesowe [...]%,

wykazata, ze jedno zlecenie dotyczace Podatnika Bezgotowkowego zostato

zrealizowane w zaktadanym terminie. Pozostate zlecenia w ramach projektow:

— VAT OUT - pierwotnym zakfadanym terminem zakonczenia projektu byt
29 wrze$nia 2020 r. Termin ten zostat czterokrotnie zmieniony??, obecnie do
30 wrzes$nia 2022 r. Zmiany terminu zakoriczenia projektu wynikaty m.in. ze
zmian legislacyjnych, zmian priorytetdw po stronie Ministerstwa Finansow
wynikajace z koniecznosci terminowej realizacji projektu e-Toll (SPOE KAS)
i przesunieciu zasobdw realizacyjnych Spotki do projektu e-Toll.

— Krajowy System eFaktur (KSeF) — pierwotnie zatozono, ze zakornczenie
projektu nastgpi 15 maja 2022 r., nowy termin zakonczenia projektu
i aneksowanie zlecenia bylo w fazie uzgodnien. Zarzad Spotki wyjasnit, Ze:
Pierwotnym zafoZeniem zlecenia dot. Krajowego Systemu eFaktur (‘KSEF’)
byto, aby system stat sie jedynym, obligatoryjnym narzedziem wymiany
faktur w Polsce. Z uwagi na konieczno$¢ uzyskania decyzji derogacyjnej
z Unii Europejskiej, podjeto decyzje o przygotowaniu pierwotnie systemu
w formie fakultatywnej, czego dotyczyto zlecenie nr DI22.0722.19.2020,
opierajgce sie o zapisy ustawy definiujgcej KSEF w formie fakultatywnej
(ustawa z dnia 29.10.2021r. 0 zmianie ustawy o podatku od towardw i ustug
oraz niektorych innych ustaw (Dz. U z 2021 poz. 2076)). W toku prac
projektowych, zgodnie z harmonogramem, uruchomiono system w wersji
fakultatywnej, jednakze z uwagi na decyzje derogacyjng z Unii Europejskiej
(o mozliwosci zastosowania KSEF jako jedynego obligatoryjnego systemu

20 W tym 13 w wyniku odstapienia od realizacji.

21 Nr R/049/21/DPO/G, zmieniona aneksem nr 1 z 15 grudnia 2021 r. oraz nr 2 z 17 sierpnia 2022 r.

22 \Nytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

2 \Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

2 \Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

%51...] Wytaczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2
uodip w zw. z art. 11 ust. 4 uoznk.

% \\ylaczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

27 Aneksem nr 1 z 18 wrzesnia 2020 r., Aneksem nr 2 z 1 marca 2021 r. Aneksem nr 3 z 29 wrze$nia 2021 r. i Aneksem nr 4
z 15 czerwca 2022 r.
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w Polsce), Ministerstwo Finanséw podjeto decyzje o kontynuacji prac
w przedmiocie przygotowania systemu w wersji obligatoryjnej.

— Poltax2bPlus - raporty - pierwotnym zaktadanym terminem zakonczenia
projektu byt 30 czerwca 2021 r. Termin zakonczenia zostat trzykrotnie
zmieniany28, obecnie do 30 wrzeénia 2022 r. Terminy zakonczenia realizacji
Zlecenia spowodowane bylty m.in. nowymi potrzebami biznesowymi
wynikajacymi z wprowadzenia nowych funkcjonalno$ci Poltaxu2B, w tym
wynikajace z projektu Krajowej Administracji Skarbowej Scalenie
i Odmiejscowienie,  zakfadajacego  scalenie  urzedow  skarbowych
i umozliwienie sktadania zeznania podatkowego w dowolnym miejscu
w Polsce, niezaleznie od miejsca zamieszkania, miejsca prowadzenia
dziatalno$ci gospodarczej i odmiejscowienie dokonywania czynnosci
podatkowych.

Analiza ww. zlecen wykazata takze, ze Spdtka przekazata do MF analize wstepnego
Zlecenia prac?®, w projekcie:

— JPK_VAT_OUT - Lunetka (zlecenie nr DZT4.0722.11.2019) po 165 dniach
roboczych od zlozenia wstepnego zlecenia prac,

— KSeF (zlecenie nr DI22.0722.19.2020), tj. po 94 dniach roboczych od
ztozenia wstepnego zlecenia prac?'.

Terminy przekazania analiz wstepnego zlecenia prac okreslone zostaty nastepujaco:

— w zatgczniku nr 1 pkt 2 ppkt 2 umowy z 15 wrze$nia 2016 r.
nr AP12.0710.1.2016 - obowigzujacym do 21 grudnia 2019 r. - okre$lono, ze
analiza wstepnego zlecenia prac zostanie przekazane do MF w terminie 10
dni od doreczenia Spétce wstepnego zlecenia prac,

— wzalgczniku nr 1 pkt 2 ppkt 2 aneksu nr 4 z 18 listopada 2019 r. do umowy
z 15 wrze$nia 2016 r. nr AP12.0710.1.2016 - obowigzujacym od 22 grudnia
2019 r., okre$lono, Ze analiza wstepnego zlecenia prac zostanie przekazane
bez zbednej zwtoki.

Zarzad Spotki  wyjasnit, ze w projekcie JPK_VAT_OUT_Lunetka: Termin
sporzgdzenia Analizy Wstepnego Zlecenia Prac (AWZP) wynikat z oczekiwania
na przygotowanie, przetestowanie i przekazanie schemy JPK przez strone biznesowg
(Ministerstwo Finanséw) oraz koniecznoscig doprecyzowania zakresu zlecenia, a co
za tym idzie zwigkszenia jego zakresu. Informacje te byty niezbedne do wstepnej
oceny wykonalnosci oraz estymacji termindw zakorczenia prac. Dodatkowo, w trakcie
przygotowywania AWZP zostaty dokonane zmiany legislacyjne, przesuwajgce
wejscie w Zycie nowego pliku JPK o ponad pét roku, co rowniez wymagato
dodatkowych uzgodnieri pomiedzy stronami i dokonania zmian w harmonogramie
prac. Co do projektu KSeF, Zarzad wyjasnit: Przedfuzony czas przygotowania AWZP
spowodowany byt koniecznosciq doszczegotowienia ze strong biznesowq
(Ministerstwo Finanséw) zakresu zlecenia i sposobu jego realizacji. Ponadto, okres
ten zostat wydtuzony z uwagi na bardzo duzy zakres tego zlecenia, oczekiwania
biznesowe oraz zmieniajace sie wymogi legislacyjne. W zwigzku z powyzszym,
realizacja wymagata uzycia znacznych zasobow po stronie Spotki, niezbednych do
przygotowania wyceny pracochtonno$ci i podejScia technicznego oraz opracowania
AWZP. Dodatkowo, zakres prac oraz terminy realizacji jakie sq okreslane w AWZP,
byty zalezne od stosownych notyfikacji Komisji Europejskiej, ktorej prace zgodnie

28 Aneksem nr 1z 1 lipca 2021 r., Aneksem nr 2 z 28 stycznia 2022 r., Aneksem nr 3z 13 lipca 2022 r.
29 Dalej réwniez: AWZP.

30 Wstepne zlecenie prac zostato przedtozone 11 czerwca 2019 r. a AWZP 7 lutego 2020 r.

31 Wstepne zlecenie prac zostato przediozone 11 sierpnia 2020 r. a AWZP 21 grudnia 2020 r.
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z terminami okreslonymi w tego typu przypadkach, trwajq od kilku do kilkunastu
miesiecy.

Do zadnych z ww. projektéw Spotka nie dokonywata zakupdw licencji zwigzanych
wytacznie z danym zleceniem. Zarzad Spotki wyjasnit, ze: Zgodnie z art. 2 ust. 4
ustawy32 Spétka w celu budowy, rozbudowy, unowocze$nienia lub utrzymania
systeméw lub rozwigzan teleinformatycznych nabywa urzadzenia informatyczne
i oprogramowanie na wiasny rachunek. W zdecydowanej wigekszoSci koszty zakupow
oprogramowania zwigzane sg ze wszystkimi realizowanymi zleceniami na rzecz
Skarbu Parnstwa reprezentowanego przez ministra wtasciwego do spraw finanséw
publicznych, a przyporzadkowanie kosztow do danego zlecenia nastepuje w oparciu
0 przyjety rachunek kosztow.

Wysokos¢ kosztow zwigzanych z nabyciem licencji wykorzystywanych w ramach
Zlecen, wyniosta w latach 2019-2022 (I pdtrocze) odpowiednio:

— JPK_VAT_OUT - Lunetka - 176,8 tys. z,
— Krajowy System eFaktur (KSeF)- 314,1 tys. z,
— Poltax2BPlus - raporty — 11,3 tys. zt,
— Podatnik Bezgotowkowy — 68 tys. zt.
(akta kontroli str. 67-239, 327-329, 1671-1741, 1807-1813, 2075-2087, 3250-3261)

1.2 W Spétce od grudnia 2021 r. wprowadzony zostat dokument pn. Proces [...]3334.
W ramach procesu wyodrebnione zostaty cztery podprocesy obejmujace:

budzetowanie i planowanie zakupu licencji,

zakup nowych licencji,

obstuge wnioskow o instalacje oprogramowania wymagajacego licencii,
obstuge posiadanych licencii.

Whascicielem procesu byt Departament [...]3%. Odpowiedzialno$¢ za zakup i obstuge
licenciji przypisana zostata roli Menadzera [...]J%, ktéremu w ramach podprocesu:

— budZetowania i planowania zakupu licencji wyznaczono zadanie przekazania
do dyrektorow departamentdw informacji o posiadanych licencjach w celu
okreslenia potrzeb przedtuzenia/zakupu/wycofania licencji, a po okresleniu
potrzeb ich scalenie i weryfikacja,

— zakupu nowych licencji wyznaczono zadanie w zakresie m.in. przygotowania
dokumentow  postepowania,  weryfikacji  zabezpieczenia  Srodkéw
finansowych w budzecie ewentualnie ich pozyskania, konsultacji z Zespotem
Zakupow sposobu realizacji zakupu, umieszczenie dokumentow
postepowania na platformie zakupowej, aktualizacja spisu licencj,
przekazanie informacji o zakupie licencji osobie zgtaszajgce;
zapotrzebowanie, a takze koordynacja instalacji oprogramowania,

— obstugi wnioskow o instalacje oprogramowania wymagajacego licenc;i
wyznaczone zostalo zadanie obejmujace m.in. weryfikacje wnioskow
| wyrazenie zgody na instalacje w przypadku posiadania wolnych licencii,
weryfikacje mozliwosci przesuniecia licencji pomiedzy pracownikami,

3 Mowa o ustawie z dnia 29 kwietnia 2016 roku o szczegdlnych zasadach wykonywania niektérych zadan dotyczacych
informatyzaciji w zakresie dziatow administracji rzadowej budzet i finanse publiczne, Dz. U. z 2021 r., poz. 186.

3 Wylaczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

3 Dalej: Proces.

3 Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

3 Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.
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weryfikacje mozliwosci zakupu nowych licencji w przypadku nieposiadania
wolnych lub niemozliwosci przesunigcia pomiedzy pracownikami,

— obstugi posiadanych licencji przypisano zadania dotyczace weryfikacji
poziomu wykorzystania posiadanych licencji (przyjeto, ze wykorzystanie
posiadanych licencji na poziomie 80% implikuje potrzebe zdiagnozowania
koniecznosci zakupu licencji) oraz termindw waznoSci (przyjeto, ze na
minimum trzy miesigce przed uptywem terminu waznoSci licencii
weryfikowany jest poziom jej uzytkowania i koniecznosci przedtuzenia
odnowienia).

W Procesie nie zostaly uwzglednione regulacje dotyczace zasady wycofywania
i usuwania oprogramowania (z uwzglednieniem wszystkich rodzajow urzadzen
koncowych), ktorego termin waznosci licencji sie konczy, a takze regulacje
zobowigzujace osobe odpowiedzialng za instalacje/udostepnienie oprogramowania
do zapoznania sie z warunkami umowy licencyjnej oraz identyfikacje specyficznych
warunkéw tej umowy i w razie konieczno$ci przeprowadzenia instruktazu
uzytkownikom oprogramowania. W ztozonych wyjasnieniach Zarzad Spotki podat, ze
trwajg prace nad wprowadzaniem zasad wycofywania i usuwania oprogramowania do
Procesu. W zakresie obowigzku zapoznania sie osoby odpowiedzianej za instalacje
oprogramowania z warunkami licencji Zarzad wyjasnit, ze pomimo braku takich
regulacji w procesie instalacji, pracownicy Spdtki nie zostali z tego obowigzku
zwolnieni, a osoba instalujgca oprogramowanie na komputerach jest zobowigzana do
zapoznania si¢ z umowa licencyjng i jej zaakceptowania. Zarzad dodat, ze weryfikacja
warunkéw umdw licencyjnych nastepuje na etapie nabywania oprogramowania lub na
etapie prosby uzytkownika o zainstalowanie wersji testowych, w tym ostatnim
przypadku uzytkownicy s mailowo informowani o ograniczeniach wynikajacych
z uzywania takiego oprogramowania. W wyjasnieniach Zarzad podat réwniez, ze
w przypadku zakupu nowego oprogramowania specjalistycznego przeprowadzane sg
szkolenia stanowiskowe, a szkoleniom z zakresu bezpieczenstwa - w tym tematyki
obejmujacej licencje na oprogramowania i mozliwosci jej uzytkowania - podlegajg
wszyscy uzytkownicy, ktorzy zobowigzujq sie (poprzez ztozenie pisemnych
o$wiadczen) do korzystania jedynie z legalnego oprogramowania udostepnionego lub
wskazanego przez administratora.

Proces (wersja 2.0) zostat zaktualizowany w pazdzierniku 2022 r. Wprowadzona
zmiana dotyczyta m.in. blokowania dostepu do licencji pracownikom rozwigzujacym
stosunek pracy z koricem ostatniego dnia $wiadczenia pracy.

Zarzad Spotki wyjasnit: W 2019 roku poszczegdine komérki merytoryczne planowaty
zakup odpowiedniego oprogramowania zgfaszajgc swoje zapotrzebowanie
do Zespotu [...J¥" (wczesnigj [...]*8), ktory ujmowat planowany zakup licencji
w budzecie. Proces zakupu licencji zgtaszany byt przez komérki merytoryczne do
Dziatu [...]*° celem realizacji niniejszego zakupu. Zespot|[...]*0 odpowiadat za aspekty
techniczne, w tym instalacje oprogramowania. Od 01 czerwca 2019 roku zostato
utworzone stanowisko Menadzera [...]*', ktoremu przydzielono zakres obowigzkow
zwigzany z zarzadzaniem aktywami IT. Stanowisko to w Spéfce funkcjonowato do 31

37 Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

3 Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

3 Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

40 \Wylaczono informacje stanowigce tajemnice przedsiebiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

4 \Wylaczono informacje stanowigce tajemnice przedsiebiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.



sierpnia 2021 roku. Opisane stanowisko Menadzera [...]*2 funkcjonowato w ramach
roznych zespotdw wraz ze zmianami organizacyjnymi w Spéfce. Od 01 lipca 2021
roku zdecydowano o utworzeniu stanowiska Menadzera [...]*3 i skoncentrowaniu
funkcji [...]** w jednym miejscu. Od tego czasu proces zarzadzania licencjami
przebiegat w sposob zblizony do opisanego w grudniu 2021 roku pn. ,Proces [...]*".

Do zakresu obowigzkow 0s6b zatrudnionych na stanowisku:

— Menadzera [...]*s nalezalo m.in. zbieranie zapotrzebowania w zakresie
aktywow IT i ich weryfikacja, planowanie wymiany i wycofanie z uzytkowania
aktywow IT, nadzorowanie zgodno$ci wykorzystania aktywow IT z przepisami
prawa i politykg licencyjng dostawcow;

— Menadzera [...]*’ nalezato m.in.: zarzadzanie zgodnoscig licencyjng
posiadanych i uzywanych produktow, zarzadzanie rejestrem oraz
prowadzenie inwentaryzacji oprogramowania, zarzadzanie umowami
licencyjnymi i subskrypcyjnymi dotyczacymi oprogramowania, zarzgdzanie
polityka licencji otwartych, zarzadzania politykgq licencyjng w ramach
budowanego oprogramowania, w tym wykorzystania oprogramowania firm
trzecich, prowadzenie audytdw zgodno$ci licencyjnych oraz warunkdw
subskrypciji, zarzadzanie cyklem zycia licencji i oprogramowania;

— Menadzera [...]*® nalezato m.in. zbieranie zapotrzebowania w zakresie
licencji i subskrypcji i ich weryfikacja obejmujgca rowniez wsparcie
w optymalizacji wyboru licencji lub subskrypcji; opracowanie i utrzymanie
dokumentacji wewnetrznej procesu zarzgdzania licencjami i aktywami,
nadzor nad licencjami i subskrypcjami wykorzystywanymi przez zespoty oraz
pracownikow.

W okresie objetym kontrolg Spotka nie odnotowywata probleméw z pozyskaniem
pracownikow odpowiedzialnych za zarzgdzanie licencjami.

(akta kontroli str. 413-434, 1807-1828, 3229-3243, 3250-3263)

1.3 Spdtka prowadzita spis licencji, w tym takze tzw. subskrypcji, w formie [...]J#.
W spisie zawarte byly, m.in. informacie o dacie wygasania licencii, liczbie
posiadanych licencji, liczbie wykorzystanych/wolnych licencji, dane uzytkownika.
W pliku wprowadzone zostato rozwigzanie®® umozliwiajace monitorowanie liczby
wolnych licenciji i termin ich wygasniecia. Nie wszystkie zawarte w spisie licencje
zawieraty informacje o dacie ich wygasniecia — co zostato szerzej opisane w sekcji
Stwierdzone nieprawidfowosci. W spisie nie zostaty zawarte rdwniez wszystkie
posiadane i uzywane przez Spotke licencje — o czym szerzej w sekcji Stwierdzone
nieprawidtowoSci.

42Wytaczono informacje stanowiace tajemnice przedsiebiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
w zw. z art. 11 ust. 4 uoznk.

43 Wytaczono informacje stanowiace tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
w zw. z art. 11 ust. 4 uoznk.

44 Wytaczono informacje stanowiace tajemnice przedsiebiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

45 Wytaczono informacje stanowiace tajemnice przedsiebiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

46 Wytaczono informacje stanowiace tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

47 Wytaczono informacje stanowiace tajemnice przedsiebiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

48 Wytaczono informacje stanowiace tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

49 Wytaczono informacje stanowiace tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

50 ...] Wylaczono informacje stanowigce tajemnice przedsiebiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2
uodip w zw. z art. 11 ust. 4 uoznk.



Przeglad i audyt instalowanego oprogramowania na urzadzeniach koricowych (stacje
robocze i laptopy) dokonywany byt za pomocg narzedzia (oprogramowania) C. (...),
na serwerach zgodnie z zgodnie z Politykg Bezpieczenstwa w zakresie dotyczacym
zarzadzania zmiang, na urzadzeniach mobilnych (smartfony i tablet) za pomocg
narzedzia klasy [...]°'%2 (oprogramowanie M. (...)) — przy czym nie wszystkie
urzadzenia mobilne zostaty objete monitoringiem, a takze nie wszystkie urzadzenia
koncowe byly aktualizowane w dedykowanym do tego oprogramowaniu — 0 czym
szerzej w sekcji Stwierdzone nieprawidfowoSci.

W Spotce przyjete zostato rozwigzanie zgodnie, z ktérym czes¢ pracownikow
posiadata uprawnienia do samodzielnego instalowania oprogramowania. Monitoring
instalacji zgodnie z zatozeniami dokonywany byt codziennie, [...]5% — 0 czym szerzej
w sekcji Stwierdzone nieprawidtowoSci.

Do czterech gtownych producentéw oprogramowania wykorzystywanych i bedacych
na stanie Spotki®* nalezaty firmy: [...]%°.

Analiza dokumentacji 10 wykorzystywanych licencji oprogramowania3® wykazata, ze
w odniesieniu do wszystkich Spotka posiadata dowody zakupu. Nie zidentyfikowano
rowniez przypadkow uzycia nielegalnych programéw. Klucze licencyjne
przechowywane byly w zabezpieczonym hastem pliku umieszczonym
w dedykowanym miejscu z ograniczong dostepnoscia.

Spdtka byta w posiadaniu dwdch programéw komputerowych, ktérego autorami byli
pracownicy Spotki®?, oprogramowanie zostato wykonane w ramach obowigzkow
stuzbowych, i zgodnie z art. 74 ust. 3 ustawy o prawie autorskim i prawach
pokrewnych Spdtka przejeta prawa majatkowe do programu komputerowego.

(akta kontroli str. 333-412, 435-446, 1227-1230, 1814, 1831-2040, 3229-3243,
3250-3261, 3446-3467)

1.4 Spotka okre$lita®® zasady akceptowalnego uzycia stuzbowych zasobdéw IT oraz
instalowania oprogramowania. Pracownicy®® w trakcie przyjecia do pracy potwierdzali
przyjecie do stosowania zasad korzystania ze sprzetu IT oraz oprogramowania
wylgcznie w zwigzku z wykonywaniem obowigzkow oraz wykorzystania jedynie
legalnego oprogramowania udostepnionego lub wskazanego przez administratora.

Pracownicy Spotki i osoby wspotpracujace® skiadaty pisemne zobowigzanie
o0 zachowaniu poufno$ci informacji uzyskanych w zwigzku z wykonywaniem pracy
na rzecz Spotki.

Analiza zlikwidowanych®! w okresie objetym kontrolg trzech licencji wykazata, ze
zostaty one odinstalowane ze stacji roboczych/laptopdw pracownikow.

W okresie objetym kontrolg Spotka nie ponosita kar w zwigzku z nielegalnym lub
nieprawnie uzytkowanym oprogramowaniem, a producenci oprogramowania nie
dokonywali przegladu zgodnosci licencyjnej swoich produktow

51 Wylaczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
w zw. z art. 11 ust. 4 uoznk.

52[...] Wylaczono informacje stanowigce tajemnice przedsiebiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2
uodip w zw. z art. 11 ust. 4 uoznk.

53 Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
w zw. z art. 11 ust. 4 uoznk. Wylaczenie dokonane przez NIK w interesie Spotki.

5 Wedtug warto$¢ udzielonych zaméwien w latach 2019-2022 (1 péirocze).
55 Wylaczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

%D.(...), A (..), T.(-..), D. (..), C. (...), C. (-..), J. (-..) — zakup w 2020 i 2022 roku, J. (...), A. (...).

57 Strony internetowej i intranetowej.

% W zatgczniku nr 10 do Polityki bezpieczenstwa z grudnia 2018 r., wersja 1.0.

5 Badaniem objeto osiem 0s6b zatrudnionych w Spétce w okresie od 2019-2022 (1 pétrocze).

8 Na podstawie umowy o $wiadczenie kompleksowych ustug z zakresu zapewnienia zasobdw ludzkich z branzy IT lub umowy
wsparcia technicznego.

61 LT/06/26, LT/06/27, LT/06/71.



W latach 2019-2022 (I potrocze) Spotka nie zbywata i nie przekazywata sprzetu
IT do ponownego uzycia, nie dokonywata likwidacji stacji roboczych i laptopdw
Zasady likwidacji komputerow i innych no$nikow cyfrowych zostaty okreslone
w Polityce bezpieczenstwa®?.,

(akta kontroli str. 330-331,447-525, 1523-1557, 1604-1670, 2041-2046, 3299-3445)

1.5 Rozliczenie stanu wykorzystania licencji wykazywato, ze cze$¢ z nich® bylo
wolnych®4. W poszczegoinych pozycjach odsetek wolnych licencji wynosit od 1% do
100%. Najwyzszy stan wolnych licencji (100%) dotyczyt dwach licencji wieczystychs
zakupionych w 2017 r., wedtug stanu na 30 czerwca 2022 r. obie byty zainstalowane.
Zarzad Spotki wyjasnit, ze stanowig one rezerwe na planowane w Il péiroczu
zatrudnienie. Pozostate wolne licencje, nabyte w roku 2017 oraz w latach 2019-2022
(I pétrocze) wynosity od jednej do 52 sztuk (zakupione jako pojedyncze, jednostkowe
sztuki) oraz w liczbie od jednej do 263 (zakupione w tzw. paczkach®®). Zarzad Spotki
wyjasnit, ze niewykorzystane licencje stanowig rezerwe, w zwigzku z planowanym
zwigkszeniem zatrudnienia w Il potowie 2022r.

W maju 2022 r.6” Spotka zakupita 400 licencji®® oprogramowania €. (...) stuzacego do
zarzadzania infrastrukturg IT, inwentaryzacji i kontroli sprzetu komputerowego,
oprogramowania oraz licencji. Zakup oprogramowania nastgpit w modelu
subskrypcyjnym na 12 miesiecy, przedtuzonym we wrze$niu 2022 r. do 15 miesigcy®®.
Wedtug stanu na 29 lipca 2022 r., zainstalowane zostaty trzy licencje (co stanowito
0,75% ogotu). Zgodnie z przyjetym harmonogramem zakoriczenie wdrozenia
oprogramowania zaplanowane zostato na koniec wrzesnia 2022 r. Wedtug stanu na
2 wrzednia 2022 r. zainstalowanych zostato 268 licencji (67% ogdtu), a na
25 pazdziernika 2022 r. zainstalowane zostaty wszystkie licencje. Zarzad Spotki
wyjasnit, ze: Okoliczno$ci, ktore wptynety na okres wdrozenia oprogramowaniae. (...)
zwigzane byty z problemami natury komunikacyjnej miedzy serwerem a zarzadzanymi
komputerami oraz duzg nieufno$cig pracownikéw, co do wdrozenia przedmiotowego
oprogramowania, czego konsekwencjq byto  zorganizowanie  spotkania
z pracownikami, wyjasniajgce celowo$¢ instalacji e. (...). Tym samym, Spotka
Zauwaza konieczno$¢ odpowiedniego przygotowania organizacji i pracownikow, aby
unikng¢ ewentualnej rotacji kadry (,fali odej$c’) jako wyraz braku zaufania do firmy,
co bytoby na obecnym rynku IT bardzo ryzykowne i kosztowne.

(akta kontroli str. 333-388, 1213-1226,1742-1802, 2478-2483, 2933-2937, 3250-
3262, 3290-3295)

1.6 W poszczegolnych latach objetych kontrolg w Spdtce, w ramach przygotowania
planéw operacyjnych, zaplanowana zostata wysokos¢ S$rodkéw finansowych
przeznaczonych na nabycie i utrzymanie licencji komputerowych (zaréwno licencii
zaliczanych przez Spoétke do wartoSci niemateriainych i prawnych?™ jak
i niezaliczanych do tych wartosci). Wysoko$¢ zaplanowanych $rodkéw uwzgledniata
m.in. planowany wzrost zatrudnienia w Spdtce oraz przewidywane do realizacji
Zlecenia na rzecz MF. W Spdice wedtug stanu na koniec 2020 r. zatrudnione byty 182
osoby, w 2021 r. - 228 os6b. Planowany do osiggniecia w 2022 r. poziom

62\ zafaczniku nr 10.

8 Dotyczylo to nastepujacych licenciji: P. (...), R. (-..), W. (..), Mo (L), To (), To (), G (n), ML (), ML (L), ML (L)), ML (L),
?/I)(C)(T gB) 2_ ()) L), M), X ) o), Co ), T () Se () Be (), B (), B (1), - (42), © (), S (), S,
% Wedlug stanu na 29 lipca 2022

& Licencje M. (...)

8 Zgodnie z polityka producenta sprzedaz licencji nastepowata w paczkach zawierajacych np. 25 lub 250 licencji.

6 Umowa z 6 maja 2022 r., nr U/REG/Z0/2022/03/03/WNP-000238/19. Protokét odbioru z 10 maja 2022 r.

88 ...] Wytaczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2
uodip w zw. z art. 11 ust. 4 uoznk.

8 Aneks nr 1z 7 wrzesnia 2022 r. Aneks nr 1 do umowy nr U/REG/Z0/2022/03/03/WNP-000238/19 z 10 maja 2022 r.

70 O warto$ci jednostkowej powyzej 10 tys. zt i o przewidywanym okresie ekonomicznej uzyteczno$ci powyzej jednego roku.
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zatrudnienia to 300 oséb. W poszczegdlnych latach objetych kontrolg wysokos¢
zrealizowanych zakupdw licencji odbiegata od zaplanowanych (wystepowaty
odchylenia dodatnie iujemne), na co w szczegdlnosci wptynety: oferowane
w postepowaniach  zakupowych ceny, zwiekszenie wymogoéw w zakresie
bezpieczenstwa i zwigzane z tym zwiekszone potrzeby, wprowadzane w trakcie roku
nowych inicjatyw i dziata, poziom zatrudnienia w poszczegolnych zespotfach
realizujgcych zadania.

(akta kontroli str. 525-1286, 1147-1181)

1.7 Ustanowione w Spotce zasady nabywania licencji/oprogramowania, w tym
oprogramowania SaaS, nie okreslaty szczegdtowych zadan i odpowiedzialno$ci
w zakresie oceny i weryfikacji takich kwestii jak np.:

— wiarygodno$ci dostawcy, w tym pod katem zapewniania wsparcia
technicznego i bezpieczenstwa,

— spetnienia wymagan bezpieczenstwa,

— dostepno$ci umowy [...]"" i spetnienia oczekiwan jednostki,

— spetnienia wymagan zwigzanych z zarzadzaniem danymi (Sledzenie zmian
na poziomie rekordow bazy danych, zapewnienia mozliwosci eksportu
danych w popularych formatach, zasady rozdzielania danych (multi-
tenancy)),

— zapewnienia [...]”2 w oparciu o bezpieczne protokoty i algorytmy,

— spetnienia wymagan RODO (i innych wymagan wynikajacych z okreslonych
przepiséw prawa).

W zakresie polityki kopii zapasowej, w tym czestotliwosci wykonywania kopii i okresu
retencji oraz przechowywania, a takze spetnienia wymagan kontroli dostepu
oczekiwania Spotki okreslone zostaty w Polityce bezpieczenstwa.

Analiza procesu nabytych przez Spotke w okresie objetym kontrolg
licencjiloprogramowania’®, w tym oprogramowania [...]”4, wykazata, ze oczekiwania
Spodtki w zakresie ww. kwestii okreslane byty w opisie przedmiotu zamdwienia i byty
oceniane i weryfikowane w trakcie wyboru ztozonych przez dostawcow ofert.

(akta kontroli str. 2550-2950, 3229-3243)

1.8 Spdtka nie dokonywata analiz efektywnosci posiadanego i wykorzystywanego
oprogramowania w ramach realizacji zlecen MF okreslonych w pkt 1.1 Wystapienia
pokontrolnego. Zarzad Spotki wyjasnit, ze do wykonania powyzszych zlecen zostato
wykorzystane oprogramowanie standardowe oraz ze: Spotka nie przeprowadzafa
analizy efektywnoSci faktycznego wykorzystywania danego oprogramowania
standardowego, poniewaZ takie dziatanie bytoby nadmiarowe i zaangazowatoby
niepotrzebnie zasoby ludzkie, ktdre mozna skierowac do realizacji innych zadan.
Przewidywana warto$¢ dodana takiej analizy bytaby niewielka. Analiza efektywnoS$ci
w przypadku potocznie rozumianego oprogramowania Standardowego jest raczej
niepopularna, w przeciwienstwie do oprogramowania dedykowanego, ktérego {...)
w realizowanych projektach nie zakupiono.

" Wylgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

72\Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
w zw. z art. 11 ust. 4 uoznk.

73[...] Wylaczono informacije stanowiace tajemnice przedsiebiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2
uodip w zw. z art. 11 ust. 4 uoznk.

™ Wylgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie
art. 5 ust. 2 uodip w zw. z art. 11 ust. 4 uoznk.
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Stwierdzone
nieprawidtowosci

Osoby wykonujace zlecenia nie zgtaszaty problemdw zwigzanych z funkcjonalno$cig
wykorzystywanego oprogramowania.

Przydzielanie licencjilinstalacji oprogramowania bazowego odbywato sie na
podstawie matrycy stanowisk pracy i przypisanych im oprogramowan, a w przypadku
potrzeby zainstalowania dodatkowego oprogramowania w oparciu 0 wniosek
pracownika zaakceptowany przez bezposredniego przetozonego.

W poddanych analizie dwoch uzytkowanych w okresie objetym kontrolg
oprogramowan w modelu [...]”® miarg efektywnos$ci wykorzystania:

-w C. (...) (stuzacego do realizacji dostepu zdalnego dla firm zewnetrznych), byta
liczba uzytkownikdw, ksztattujgca sie - w latach 2021-2022 - na poziomie 17, przy
mozliwej do wykupienia minimalnej liczbie dostepow nie mniejszej niz 25.

- H. (...) (rozwigzania hybrydowego, w ktérym w modelu [...]”® funkcjonowat modut
raportowania i konfiguracji, natomiast cze$¢ odpowiedzialna za realizacje gtéwnych
funkcjonalno$ci ochrony WiFi byta zainstalowana na urzadzeniach w biurze Spétki)
byt wskaznik liczby zgtoszonych zdarzen bezpieczenstwa przez system,
monitorowany w cyklach miesiecznych.

W okresie objetym kontrolg Spdtka nie realizowata projektéw finansowanych lub
wspoffinansowanych ze Srodkow Unii Europejskiej, a takze nie wykorzystywata
oprogramowania sfinansowanego (wspotfinansowanego) ze srodkéw UE, po okresie
trwatoSci projektu.

W latach 2019 — 2022 (I pétrocze) wydatki Spotki na zakup oprogramowania wyniosty
odpowiednio: 1 863,6 tys. zt, 2 480,9 tys. zt, 2 187,8 tys. zt, 355,1 tys. zt.

Wydatki na ustugi wsparcia o odnowienia licencji w latach 2019-2022 (I potowa)
wyniosty odpowiednio: 25,9 tys. zt, 207,1 tys. zt, 307,8 tys. zt, 164 tys. zt.

(akta kontroli str. 330-331, 1182-1208, 2075-2087, 2929-2933, 2938, 3250-3262)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. W prowadzonej przez Spdtke ewidencji licencii:
a) nie zostata zawarta informacja na temat daty wygasania 11 licenc;ji’?,

b) nie uwzgledniata licencji na oprogramowanie T. (...), zakupionej w marcu
2018 r.

(akta kontroli str. 333-388)

Zarzad Spotki, w odniesieniu do brakow dat wygasania licencji wyjasnit, ze 10
ztych licencji to licencje wieczyste, natomiast data wygasniecia licencji
terminowej to 14 lipca 2023 r., a niekompletnos¢ zapisu wynikata z bfedu przy
kopiowaniu pliku, a takze z faktu niedawnego zakupu licenciji terminowej, tj. 14
lipca 2022 r. oraz ze plik zawierajgcy ewidencje licencji byt w trakcie
uzupetniania. Co do nieuwzglednienia w ewidenciji jednej licencji Zarzad Spétki
wyjasnit, ze wynika to: (...) z przeoczenia pracownika Ssporzgdzajgcego
zestawienie, gdyz zakup oprogramowania realizowany byt w 2018 roku

(akta kontroli str. 1213-1231, 2929-2933)

75 Wylgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

76 Wylaczono informacije stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
w zw. z art. 11 ust. 4 uoznk.

7\W ewidencji [...] - wytaczono informacie stanowigce tajemnicg przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie
art. 5 ust. 2 uodip w zw. z art. 11 ust. 4 uoznk. - w poszczegdlnych arkuszach nie bylo dat wygasniecia nastepujacych licenciji:
arkusz pn. T. (...) —oprogramowania T. (...); arkusz pn. M. (...) —oprogramowania M. (...), M. (...); arkusz pn. M. (...) -
oprogramowania W. (...); arkusz pn. #Pozostate —oprogramowania H. (...), V. (...), W. (...), X. (...), System finansowo ksiegowy
C.{(...); arkusz pn. J. (...) - oprogramowania S. (...), C. (B. (...).

13



Zdaniem NIK brak w spisie petnej informacji o datach wygasania posiadanych
licencji, a takze nieuwzglednienie w nim wszystkich posiadanych licencji
Swiadczyt o nierzetelnym prowadzeniu takiej ewidencji i mogt mie¢ wptyw na
skuteczne zarzadzanie posiadanym zasobem.

Niekompletne zapisy w spisie licencji zostaty uzupetnione w trakcie kontroli NIK,
22 sierpnia 2022 r.

(akta kontroli str. 1232-1286)

. W Spotce nie objeto systemem statego monitoringu’® 26 smartfonéw (21%
telefondw przekazanych uzytkownikom), jednego laptopa (0,3% urzadzen
przekazanych uzytkownikom) i jednego urzadzenia typu tablet (100% ogétu),
atakze w okresie od 10 czerwca 2022 r. do 31 sierpnia 2022 r. urzadzenia
koricowe w zakresie aplikacji nie byty aktualizowane w narzedziu C. (...).

(akta kontroli str. 2093-2101, 2103, 2161-262)
Zarzad Spotki wyjasnit, ze: Spétka posiada bez aktywnego monitoringu facznie
11 urzgdzen, zczego: 5 (..) mogg stuzy¢ pracownikom wylgcznie
do przeprowadzania testow wytworzonych aplikacji i wydane zostaty bez karty
SIM oraz 6 urzadzen (...), ktore nie sq aktualnie uzywane przez pracownikow,
ale nie zostaty jeszcze przez nich zwrdcone. [...]7°.

W tracie kontroli NIK, Spétka objeta monitoringiem urzadzenia mobilne, laptop
oraz urzadzenie typu tablet.

Odnosnie do nieaktualizowania urzadzen w zakresie aplikacji Zarzad wyjasnit:
Co do zasady urzadzenia koficowe w C. (...) aktualizowane sg codziennie, ale
dotyczy to uruchomionego oprogramowania. (...) [...J%.

(akta kontroli str. 2929-2933, 3250-3262, 3476)

Na skutek nieobjecia monitoringiem wszystkich posiadanych urzadzen Spétka
nie posiadata kompletnej i aktualnej (biezacej) wiedzy na temat posiadanego
I wykorzystywanego oprogramowania i licencji, co uniemozliwiato potwierdzenie,
Ze kazde zainstalowane na tych urzadzeniach oprogramowanie byto dozwolone
do uzycia, a to z kolei stwarzato ryzyko naruszenia przepiséw prawa w tym
zakresie.

. W Spdice przyjeto rozwigzanie, zgodnie z ktérym uprawnienia lokalnych
administratordbw pozwalajace na samodzielng instalacje oprogramowania
nadano az 118 osobom, w tym 117 pracownikom Departamentu [...]3' z 157
zatrudnionym w tym Departamencie) oraz jednej osobie z [...]¢&2
(z 4 zatrudnionych). [...]®3. Do czasu weryfikacji i deinstalacji oprogramowanie
znajdowato sie na urzadzeniach, w przypadku niespetnienia warunkow
licencyjnych lub bezpieczenstwa bylo dodawane do listy oprogramowania
niedopuszczonego (tzw. czarnej listy). Wedtug stanu na 29 lipca 2022 r. lista tego
typu oprogramowania liczyta 849 pozyciji.

(akta kontroli str. 389-412, 2075-2087, 2929-2933, 3229-3246, 3250-3263)

78 Wedtug stanu na 31 sierpnia 2022 r.

79 Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

8 Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

8 Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

82 \Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

8 Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
w zw. z art. 11 ust. 4 uoznk. Wylaczenie dokonane przez NIK w interesie Spotki.
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Zarzad Spotki wyjasnit: Specyfika dziatania Spotki, jak i wymogi dyktowane
tfrendami procesow wytworczych, powodujg konieczno$¢ instalacji nie tylko
oprogramowania pfatnego, ale takze oprogramowania typu otwartego,
darmowego ([...]84, inne programy licencjonowania otwartego, bezptatnego),
ktore jest niezbedne dla skutecznego prowadzenia dziatalno$ci Spotki (tworzenia
oprogramowania). Ze wzgledu na réznorodnoS¢ i dostepnosc bezpfatnego,
a takze spetniajgcego wymogi funkcjonalne oprogramowania, Spotka moze
zastgpi¢  konieczno$¢ wydatkowania Srodkow finansowych na zakup
oprogramowania poprzez instalacje takiego oprogramowania. Jednocze$nie
kazde dopuszczone oprogramowanie zostato zweryfikowane pod katem
bezpieczenstwa informatycznego oraz warunkow licencyjnych.

Zarzad wyjasnit rowniez: W przypadku instalowania wersji prébnych [...]¢.
Informacje o obowigzujgcych zasadach w zakresie zarzadzania licencjami
i wysokim dla Spotki priorytecie zgodnosci z prawem licencyjnym, wszyscy nowo
zatrudniani pracownicy ofrzymujq podczas pierwszych dni onboardingu
w Spodfce. Ponadlto, w celu jeszcze lepszego szerzenia wiedzy w tym obszarze,
Spotka planuje wdrozy¢ proces cyklicznej komunikacji z pracownikami poprzez
wykorzystywanie narzedzi komunikacji takich jak: animacje, krotkie filmiki
instruktazowe, szkolenia wewnetrzne.

Zarzad wyjasnit: Instalowane oprogramowanie podlega weryfikacji bez zbednej
zwioki poprzez zbadanie, czy jest bezpieczne oraz czy spetnia wymagania
licencyjne. Taka weryfikacja wykonywana jest w czasie [...]%. W tym czasie
zainstalowane oprogramowanie jest ograniczone poprzez mechanizmy ochrony
[...]e".

W trakcie kontroli NIK, Zarzad poinformowat o dokonaniu zmiany Procesu.
Zmiana polegaty na tym, ze do czasu petnego wdrozenia systemu zarzadzania
dostepem uprzywilejowanym [...88]8, ktdre ma nastapi¢ do konca listopada 2022
r, W Spotce nie sg przyznawane uprawnienia lokalnego administratora.
W ramach [...J%, pracownik po wypetnieniu i weryfikacji wniosku ma otrzymac
czasowe szersze uprawnienia do instalacji oprogramowania. Przez ten czas,
stacja robocza pracownika ma by¢ szczegolnie monitorowana przez Zespot
[...]°" pod katem legalno$ci i zasadnosci instalowanego oprogramowania. Zarzad
poinformowat rowniez, ze wedtug stanu na dzien 26 pazdziernika 2022 r. Zaden
z pracownikdw nie posiada uprawnien lokalnego administratora. Zarzad wyjasnit
rowniez, ze: Spotka przyjefa, ze w organizacji funkcjonowac bedzie zaréwno
,czarna lista”, jak i ,biafa lista”, zawierajgca zestawienie oprogramowania
oficjalnie dopuszczonego do uzycia. ,Biata lista” bedzie na biezgco uaktualniana,
w tym w zakresie wprowadzania najnowszych wersji oprogramowania.
Wprowadzane zmiany majg na celu zminimalizowanie ryzyka wykorzystania do

8 Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
w zw. z art. 11 ust. 4 uoznk.

8 Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

8 \Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

87 Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

8[...] Wylaczono informacje stanowiace tajemnice przedsiebiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2
uodip w zw. z art. 11 ust. 4 uoznk.

8 Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

9 Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
wzw. z art. 11 ust. 4 uoznk.

91 Wytgczono informacje stanowigce tajemnice przedsigbiorstwa. Tajemnica ustawowo chroniona na podstawie art. 5 ust. 2 uodip
w zw. z art. 11 ust. 4 uoznk. Wylaczenie dokonane przez NIK w interesie Spotki.
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Whioski

Uwagi

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskdw

dziatan stuzbowych nielegalnego oprogramowania. Ponadto polegaja na
wzmocnieniu kontroli w czasie rzeczywistym nad instalowanym przez
pracownikow Spotki oprogramowaniem.

(akta kontroli str. 2075-2087, 2929-2933, 3250-3263, 3290-3295, 3446-3467,
3475-3480)

Przyjete przez Spotke rozwigzanie dopuszczajgce szerokiemu gronu
pracownikow instalacje oprogramowania nieobjetego tzw. czarng listg stwarzato
ryzyko wykorzystania do celow stuzbowych nielegalnych bibliotek lub wrecz
nielegalnego oprogramowania, zwtaszcza biorgc pod uwage liczbe pracownikdw
posiadajacych uprawnienia do samodzielnego instalowania oprogramowania
Dziatanie takie moze rowniez by¢ przyczyng wystgpienia incydentow
bezpieczenstwa informacji. W tym kontek$cie nalezy zauwazy¢, ze MF
w pazdzierniku 2022 r. zwrécito sie Spotki®2 o dokonanie przegladu i aktualizacii
Systemu Zarzadzania Bezpieczenstwem Informacji oraz o dostosowanie polityki
bezpieczenstwa do zmian wynikajacych ze zmian w Polityce Bezpieczenstwa
Informacji Resortu Finanséw z lipca 2022 r.

(akta kontroli str. 3296-3298)

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi i wnioski:

1. Przeprowadzenie petnej inwentaryzacji wszystkich urzadzer pod katem
zainstalowanego oprogramowania;

2. Podjecia dziatan w celu zapewnienia, ze tylko oprogramowanie oficjalnie
dopuszczone do uzycia bedzie mozliwe do zainstalowania.

Najwyzsza Izba Kontroli nie formutuje uwag.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Poznaniu. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z tre$cig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin

przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

% Pismo nr DIP2.0723.93.2022.



Poznan, dnia 28 pazdziernika 2022 r.

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Kontrolerzy Najwyzsza Izba Kontroli
Delegatura w Poznaniu
Dyrektor
Jakub Iwanicki z up. p.o. Wicedyrektor
Specijalista kontroli panstwowej Karolina Wirszyc - Sitkowska
I
I

Aleksandra Koszarek
Starszy inspektor kontroli panstwowej
I

Zmian w wystgpieniu pokontrolnym dokonata p.o. Dyrektor Delegatury NIK
w Poznaniu Karolina Wirszyc-Sitkowska



