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|. Dane identyfikacyjne

Zespdt Szkét im gen. T. Kutrzeby ul. ks. Szymanskiego 5, 64-600 Oborniki
(dalej: Szkota)

Waldemar Molski, dyrektor, od 1 wrze$nia 2012 r. (dalej: Dyrektor)

Wykorzystanie przez Szkote Ogdlnopolskiej Sieci Edukacyjnej

Od 1 stycznia 2016 r. do 21 czerwca 2019r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Jan Kottun, doradca prawny, upowaznienie do kontroli nr LPO/80/2019 z 17 maja
2019r.

1Dz. U. 22019 r. poz. 489, dalej: ustawa o NIK
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Il. Ocena ogdlna? kontrolowanej dziatalnosci

Szkota podjeta dziatania na rzecz przystapienia do Ogdlnopolskiej Sieci Edukacyjne;
(dalej: OSE). Zbudowana zostata odpowiednia infrastruktura majaca stuzy¢
korzystaniu przez Szkote z OSE. Operator OSE nie zapewnit jednak Szkole tacza
o zaméwionej dodatkowej przepustowosci 150 Mb/s, w zwigzku z czym w Szkole
korzystano z ustug podmiotu komercyjnego zapewniajgcego dostep do Internetu.
Celem zapewnienia bezpiecznego uzytkowania sieci OSE, w Szkole zaméwiono
ustuge Bezpieczeristwo OSE PLUS.

Prowadzac zajecia lekcyjne, nauczyciele wykorzystywali cyfrowe materiaty
edukacyjne. Kadra pedagogiczna Szkoty uczestniczyta w szkoleniach z zakresu
wykorzystywania technologii informacyjno-komunikacyjnych w nauczaniu.

lIl. Opis ustalonego stanu faktycznego
kontrolowanej dziatalnosci

1. Korzystanie przez Szkole z Ogélnopolskiej Sieci
Edukacyjnej

1. Przytaczenie Szkoty do Ogdlnopolskiej Sieci Edukacyjnej nastapito 14 grudnia
2018 roku.
(akta kontroli str. 141)

2. Wszystkie urzadzenia przekazane szkole w ramach OSE zostaly odebrane
i znajdowaty sie w Szkole®. Na korytarzach zainstalowano otrzymane urzadzenia
stanowigce punkty dostepu tzw. ,access point” (dalej: AP), umozliwiajace potaczenie
urzadzen mobilnych i korzystanie z nieodptatnego, bezpiecznego dostepu do sieci
Internet. Dyrektor Szkoty wyjasnit, Ze wykorzystanie tego rodzaju potaczenia przez
nauczycieli w procesie dydaktycznym nie bylo mozliwe, z uwagi na ograniczenia
techniczne stosowane w ramach sieci OSE*.

(akta kontroli str. 88-118 i 141)

3. W zwigzku z przytaczeniem Szkoty do OSE, nie byto konieczne przeprowadzenie
prac adaptacyjnych w zakresie istniejacej infrastruktury sieciowej. Zdaniem
Dyrektora Szkoty, ze wzgledu na niskg jako$¢ okablowania i tras kablowych
potozonych na terenie szkoty w ramach OSE, ,nalezatoby sie zastanowi¢ nad
koniecznoscig przeprowadzenia adaptacji sieci OSE do standardéw stosowanych
obecnie w Szkole”. Techniczny reprezentant szkoty (dalej: TRS) w koncepcji
technicznej przekazanej Naukowej i Akademickiej Sieci Komputerowej -
Panstwowemu Instytutowi Badawczemu (dalej: NASK) przedstawit informacje
dotyczace kategorii okablowania istniejacej szkolnej sieci komputerowej. Dyrektor
podkreslit, ze =zainstalowane w Szkole okablowanie strukturalne wykonano
w standardzie kategorii 6, za$ rozbudowa sieci szkoty o przytagcza OSE nastgpita
w oparciu o okablowanie kategorii 5E.

(akta kontroli str. 99 181)

4. Szkofte, jako zespdt, tworzyly trzy szkoty, posiadajace tacznie 19 oddziatéw i 505

uczniow. Posiadata ona 169 komputerow, w tym komputeréw 66 mobilnych. Wedtug

stanu na dzien zakoriczenia kontroli NIK nie byty one jednak podtaczone do OSE.
(akta kontroli str. 142)

2Najwyzsza Izba Kontroli formutuje ocene 0gélng jako ocene pozytywna, ocene negatywna albo ocene w formie opisowe;.

3 Zgodnie z dokumentacjg powykonawczg Szkole przekazano: router wraz z karta 8xGB, dwa urzadzenia typu ,switch”, dwa
urzadzenia typu ,access point” wraz z zasilaczami.

4 Zagadnienia te opisano w dalszej czesci niniejszego wystapienia pokontrolnego.
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5. Uruchamiajac sie¢ OSE w szkole przeprowadzono test predkosci tacza, ktéry
wykazat predko$¢ wynoszacq 100 Mb/s. Zgodnie z Koncepcjg techniczng oraz
zawartg przez Szkote umowg z NASK bedacym Operatorem OSE, powinna ona
osiggna¢ 250 Mb/s, gdyz zaméwiona zostata ustuga dodatkowej przepustowosci
o0 parametrach 150 Mb/s. Ponadto tacze zostato udostepnione poprzez port CPE
GE2/0/1, a nie jak ustalono w koncepcji technicznej, CPE GE2/0/0. Te odstepstwa
od koncepciji technicznej wskazano w dokumentacji powykonawczej potwierdzajacej
przytaczenie Szkoty do OSE.
W momencie przytaczania Szkoty do OSE, instruktaz instalacji certyfikatéw
przeprowadzono na jednym wybranym urzadzeniu.

(akta kontroli str. 148)

Dyrektor Szkoty wyjasnit, Ze w momencie uruchamiania OSE w Szkole nie odbyto
sie sprawdzenie dostepnosci wszystkich ustug dotychczas dziatajgcych w szkole,
ze wzgledu na wieczorng godzing odbioru podiaczenia szkoty. Wynikato to
z narzucenia terminu podtaczenia szkoty do sieci OSE przez podwykonawce NASK,
ktdry to termin nie podlegat negocjacji. Sprawdzenia tego dokonano w pdzniejszym
terminie (po przerwie $wigtecznej). Przefaczenie komputerdw pracownikow
administracji szkoty do sieci OSE zakonczyto sie zaburzeniem korzystania ze
wszystkich aplikacji i w konsekwencji powrotem do sygnatu oferowanego przez
dotychczasowego dostawce Internetu.

(akta kontroli str. 144)

6. Szkofa, sktadajgc zaméwienie na OSE os$wiadczyta, ze chce korzystat
z bezptatnych ustug bezpieczenstwa wspierajacych zabezpieczenie uczniéw przed
dostepem do tresci, ktére mogq stanowi¢ zagrozenie dla ich prawidtowego rozwoju
tzw. Bezpieczenstwo OSE PLUS.

Wedtug wyjasniens Dyrektora Szkoty, sie¢ szkolna zostata zabezpieczona w sposob
kompleksowy poprzez dodawanie urzadzen mobilnych do grup uzytkownikow,
po uprzednim przedstawieniu szczegdtow urzadzenia administratorowi szkolnemu.
Nieautoryzowane przez administratora urzadzenia nie moglty uzyska¢ potgczenia
z siecig szkolna.

(akta kontroli str. 144-145)

7. W Szkole funkcje Koordynatora OSE oraz Technicznego Reprezentanta Szkoty
petnit nauczyciel przedmiotéw informatycznych.

Zgodnie z pierwotng umowg zawartg z operatorem OSE, Szkota zamdwita
$wiadczenie ustugi dodatkowej przepustowo$ci o parametrach 150 Mb/s (facznie
250 Mb/s). Po przytagczeniu do OSE przepustowo$SC taka nie zostata Szkole
zapewniona.

Dyrektor Szkoty wyjasnit, ze pierwszy raz brak zgodnosci w przepustowosci facza
odptatnego zgtoszono telefonicznie juz w dniu przytaczenia Szkoty do sieci OSE.
Pomimo sprawdzania przepustowosci na poziomie urzadzenia dostepowego
operator OSE sugerowat Technicznemu Reprezentantowi Szkoty sprawdzenie,
czy uzywat on odpowiedniego kabla. Wedtug wyjasnien Dyrektora Operator OSE
nie poradzit sobie z rozwigzaniem tego problemu, co zostalo odnotowane
w dokumentacji powykonawczej. Sytuacja ta nie ulegta poprawie przez kilka
nastepnych tygodni. W styczniu przepustowos¢ przytacza powodowata zakidcenia
w dziataniu systeméw domenowych Szkoty m.in. poprzez zrywanie potaczen
w Systemie Informacji O$wiatowej. Utrudnienia w korzystaniu z Internetu poprzez
sie¢c OSE wystepowaty od samego poczatku i dotyczyly dziatania systeméw i ustug
opartych o potaczenie internetowe. Dyrektor Szkoty podkreslit, ze Szkota nie
zatrudnia o0séb, ktére zajmowatyby sie dokonywaniem regularnych pomiarow
parametrow potaczen internetowych. TRS wykonywat co pare dni test tacza
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internetowego na przytaczu OSE i operatora komercyjnego i zawsze istniaty
ogromne réznice wydajnosciowe na korzys¢ drugiego operatora, w szczegdlnosci
w przypadku zamowionej dodatkowej predkosci. TRS sprawdzat kilkukrotnie
przyczyny tych nieprawidtowosci i kazdorazowo przyczyng tego stanu byta
ograniczona przepustowo$¢ sieci OSE. Przefgczenie ruchu w sieci wewnetrzne;
Szkoty na sygnat od dostawcy komercyjnego powodowato natychmiastowe
rozwigzanie wszystkich probleméw z dostepem do Internetu na terenie Szkoty.
Awarie z siecig OSE, w tym dodatkowo ptatng, trwaty kilka tygodni. Po konsultacji
z TRS dyrekcja Szkoty podjeta decyzje o zaprzestaniu wykorzystywania dodatkowej
odpfatnej przepustowosci sieci OSE, ktéra okazata sie niefunkcjonalna
i przetaczenie niezbednych dla dziatania Szkoty systeméw ponownie na Internet
od dostawcy komercyjnego.

(akta kontroli str. 146-152)

Wypowiedzenie umowy $wiadczenia dodatkowego, ptatnego dostepu ustug
0 zwiekszonej przepustowosci nastapito 16 stycznia 2019 r. (aneks nr 2 do umowy
z NASK).

(akta kontroli str. 121-122)

Niska predkos$¢ sygnatu internetowego nie byta spowodowana nieodpowiednim
standardem przesytowym sieci wewnetrznej szkoty. Wykonane w trakcie kontroli
testy najstarszego odcinka sieci szkoty przeprowadzone przy uzyciu potaczenia
oferowanego przez dostawce komercyjnego wykazaty, ze predko$¢ przesytu danych
pobieranych wynosita 245Mb/s, a danych wysytanych 53,5 Mb/s.

(akta kontroli str. 147)

Przytaczeniu Szkoty do sieci OSE nastapito 14 grudnia 2018 r. Na poczatku stycznia
2019 ., tj. po okresie Swigtecznym, personel Szkoty stwierdzit, ze odpadty wszystkie
trasy kablowe wykonane przez podwykonawce NASK.

Dyrektor Szkoty wyjasnit, ze byt to pierwszy tego rodzaju przypadek w historii
Szkoty. Zdaniem Dyrektora i TRS przyczyng tego byt montaz koryt kablowych bez
uzycia jakiegokolwiek systemu kotw lub kotkow rozporowych. Montaz 40mb koryt
kablowych trwat dwa dni. Po zgtoszeniu do NASK stwierdzonej awarii, sposob
montazu koryt kablowych zostat ostatecznie poprawiony.

(akta kontroli str. 148-150)

Nieprawidtowe dziatanie sieci OSE w Szkole, wedtug wyjasnien Dyrektora Szkoty
polegato na zbyt niskiej przepustowosci sieci OSE. Caty ruch do sieci Internet byt
kierowany poprzez serwery OSE. Wykonane w trakcie kontroli testy sygnatu
internetowego wykazaty, ze ruch jest kierowany przez kilka weztow sieci NASK,
co znaczgco wydtuza trase pakietow w Internecie i generuje dodatkowe opdznienia
po stronie uzytkownika.

(akta kontroli str. 146-148)

W szkole jedyng mozliwo$cig skorzystania z sieci OSE przez nauczycieli i uczniow
byto tacze bezprzewodowe do jednego z dwdch urzadzen typu AP dostarczonych
przez Operatora OSE. Nie zapewniaty one dostepu w znacznej czesci pomieszczen
szkoty ze wzgledu na zajmowany przez nig rozlegty teren.

(akta kontroli str. 152)

8. W trakcie kontroli NIK, w celu przeprowadzenia testu predkosci sieci OSE na
taczu kablowym wykorzystano przytacza okreslone w dokumentacji powykonawczej
jako ,Korespondencja”. Oba przytacza nie wykazywaty zadnej aktywnosci i awarie
zgtoszono do NASK. W odpowiedzi NASK poinformowat TRS, Ze ,porty nie sg
administrowane i prosit o wyszczegdlnienie, co chce podigczy¢ z maksymalng
iloscig szczegotow”.



W ocenie Dyrektora Szkoty, odpowiedz administratora OSE sugerujgca brak
trwatego i skutecznego rozwigzania zgtoszonego problemu, potwierdza zasadnos¢
korzystania z dotychczasowego operatora komercyjnego, ktdry w petni zabezpiecza
potrzeby Szkoly w zakresie korzystania z Internetu. Dyrektor podkresli,
ze obowigzkiem Szkoty jest zapewnienie stabilnego i niezaktoconego dziatania
Internetu  zwlaszcza w okresie przeprowadzania egzaminéw zawodowych,
co wymaga potaczenia z serwerami Centralnej i Okregowej Komisji Egzaminacyjnej.
Wobec powyzszego niezbednym, w ocenie Dyrektora, bylo zapewnienie dwoch
alternatywnych taczy do Internetu (czyli dywersyfikacja i redundancja potaczen
Internetowych). Dyrektor Szkoty wskazat, ze potaczenie OSE zawsze powodowato
opdznienia, ktore zaktocaty prace systemdw domenowych szkoly, co zgtaszane byto
wielokrotnie  Dyrekcji  Szkoty przez pracownikow administracji  szkolnej.
Doprowadzito to do podjecia decyzji o przetaczeniu administracji szkolnej trwale na
Internet od dostawcy komercyjnego.

Dostep Szkole do sieci Internet zapewniat podmiot komercyjny w oparciu 0 umowe
z26 maja 2017 r. zawartg na czas 36 miesiecy. Na jej podstawie Szkole
zapewniano facze dostepowe o przepustowosci 250/50 Mb/s, za cene 356,70 zt
miesiecznie.

(akta kontroli str. 151-152 i 182-186)

9. W zwigzku z przytaczeniem do sieci OSE w Szkole nie nastgpita zadna istotna
zmiana w zakresie ksztatcenia uczniow i wykorzystywania przez nich zasobow
edukacyjnych oraz rozwijania kompetencji i umiejetnosci cyfrowych. Szkota
wykorzystywata inne niz sie¢ OSE - komercyjne tacze do Internetu. W procesie
edukacyjnym korzystano ze zrodet dostepnych przy uzyciu sieci Internet, tj. m.in.:

- na wszystkich poziomach nauczania w klasach technikum ekonomicznego,
handlowego, informatycznego i budowlanego korzystano z testéw zawodowych
i zadan egzaminacyjnych, m.in. ze strony: oke.poznan.pl,

- szkota realizowata petny program klas Technikum Informatycznego. W ramach
zaje¢ uczniowie dokonywali konfiguracji urzadzen sieciowych, wykonywali segmenty
sieci lokalnych, tworzone byly strony internetowe. Korzystano z platform
edukacyjnych m.in. takich jak: codeacademy.com. Ponadto korzystano z kurséw
e-learningowych i testdw zamieszczonych na stronach internetowych platform
edukacyjnych, np.: it-szkola.edu.pl;

- w klasach technikum budowlanego z opiséw technologii wykonywania robot
budowlanych, zdje¢, filméw. Ponadto korzystano z instrukcji przygotowania i zasad
stosowania zapraw murarskich i tynkarskich, zapraw klejowych i innych wyrobéw
budowlanych. Wykorzystywano przy tym strony producentéw i hurtowni materiatow
budowlanych,

- Internet byt wykorzystywany do prezentowania materiatow audio-wizualnych (jezyki
obce, jezyk polski, historia) i ekranizacji lektur szkolnych, a takze do
przeprowadzenia zadan i testéw. Przy uzyciu aplikacji dostepnych w sieci Internet
korzystano takze z materiatbw zamieszczonych w serwisie dlanauczyciela.pl
do przygotowania kart pracy, testow i scenariuszy lekcyjnych.

(akta kontroli str. 153-159)

10. W latach 2016 - 2019 (do maja) zorganizowano i przeprowadzono szkolenia
nauczycieli obejmujace wykorzystanie cyfrowych materiatow edukacyjnych
W nauczaniu, tj.:

- szkolenie z przedstawicielami Politechniki Poznanskiej na temat wykorzystania
platformy e-learningowej do ksztatcenia zawodowego w ramach projektu ,Czas
Zawodowcdw BIS” - w szkoleniu przeprowadzonym 14 listopada 2018 r. wzigli
udziat wszyscy nauczyciele przedmiotéw zawodowych,
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Stwierdzone
nieprawidtowo$ci

Prawo zgloszenia
zastrzezen

- szkolenie dotyczace technologii informacyjno-komunikacyjnej jako $rodka
dydaktycznego w nauczaniu przedmiotowym w szkotach ponadpodstawowych —
w szkoleniu przeprowadzonym 5 grudnia 2018 r. wzieli udziat wszyscy nauczyciele
szkoty,

- szkolenie z zakresu prowadzenia dziennika elektronicznego skierowane do
wszystkich nauczycieli, przeprowadzone 5 i 7 marca 2019 r.
(akta kontroli str. 154-159)

11. W zwigzku z uruchomieniem OSE szkota nie otrzymata materiatow
szkoleniowych i nie otrzymata propozycji przeprowadzenia szkolern dotyczacych
zasad bezpiecznego korzystania z technologii cyfrowych. Przeprowadzone
5 grudnia 2018 roku szkolenie z zakresu wykorzystania technologii informacyjno-
komunikacyjnych w nauczaniu przeprowadzit niepubliczny o$rodek doskonalenia
nauczycieli.

(akta kontroli str. 155)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

IV. Wnioski

W zwigzku z nie stwierdzeniem nieprawidtowos$ci ze strony jednostki kontrolowane;j,
Najwyzsza Izba Kontroli nie formutuje wnioskow pokontrolnych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Poznaniu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z treScig uchwaty w sprawie zastrzezen.

Poznan, 4 lipca 2019.

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Jan Kottun Dyrektor

doradca prawny z up. Tomasz Nowinski
p.0. wicedyrektor



