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|. Dane identyfikacyjne

Szkota Podstawowa nr 1 w Mosinie (dalej: Szkota), ul. Szkolna 1, 62-50 Mosina
Ewa Agnieszka Szymanska, Dyrektor, od 1 wrze$nia 2017 r.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnita:
Kamila Bilska, Dyrektor, od 1 wrzesnia 2012 r. do 31 sierpnia 2017 r.
Wykorzystanie przez Szkote OgoInopolskiej Sieci Edukacyjnej

od 1 stycznia 2016 r. do 18 czerwca 2019 .

art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Piotr Kret, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LPO/82/2019 z 23 maja 2019 .
(akta kontroli str. 1)

"Dz U.z2019r. poz. 489, dalej: ustawa o NIK
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Opis stanu
faktycznego

Il. Ocena ogodlna2 kontrolowanej dziatalnosci

Szkota byta nalezycie przygotowana pod wzgledem infrastrukturalnym do
uruchomienia dostepu do Ogolnopolskiej Sieci Edukacyjnej (dalej: OSE Iub sie¢).
Urzadzenia przekazane Szkole zostaty zabezpieczone przed dostepem oséb
nieupowaznionych, co pozwolito na bezpieczne korzystanie z zasobéw OSE.
Prowadzac zajecia lekcyjne, nauczyciele wykorzystywali cyfrowe materiaty
edukacyjne. Kadra pedagogiczna uczestniczyta w szkoleniach z wykorzystywaniem
Technologii Informacyjno-Komunikacyjnych (dalej: TIK) w nauczaniu. Wykorzystanie
byto ograniczone ze wzgledu na wystepujace problemy w dziataniu OSE.

lll. Opis ustalonego stanu faktycznego

Korzystanie przez Szkole 2z Ogdlnopolskiej Sieci
Edukacyjnej

1. Szkota podpisata 20 wrze$nia 2018 r. z Operatorem OSE - Naukowg
i Akademickg Sieciag Komputerowg - Panstwowym Instytutem Badawczym
z siedzibg w Warszawie (dalej: NASK), umowe nr 26064 o $wiadczenie publiczne
dostepnych ustug telekomunikacyjnych OSE (dalej: umowa OSE) . Na podstawie
ww. umowy NASK zobowigzat sie do uruchomienia w Szkole sieci w terminie nie
dtuzszym niz sze$¢ miesiecy od dnia zawarcia umowy. Uruchomienie OSE w szkole
nastapito 12 grudnia 2018 r. NASK zobowigzat sie w szczegolno$ci, do zapewnienia
Swiadczenia nieodptatnej ustugi szerokopasmowego dostepu do internetu
o symetrycznej przepustowosci 100MB/s, $wiadczenia nieodptatnych ustug
bezpieczenstwa teleinformatycznego, obejmujacych ochrone przed szkodliwym
oprogramowaniem, monitorowanie zagrozen i bezpieczenstwa sieciowego, w tym
wsparcia Szkoly w podejmowaniu dziatan zabezpieczajacych uczniow przed
dostepem do tresci, ktére moga stanowi¢ zagrozenie dla ich prawidtowego rozwoju3
oraz Swiadczenia nieodptatnych ustug utatwiajacych uzytkownikom OSE dostep do
technologii cyfrowych.

(akta kontroli str. 22-47)

2. Prace instalacyjne sieci OSE wykonat podwykonawca NASK. Zakres prac
zwigzanych z instalacjq obejmowat montaz szafy typu ,rack”, o rozmiarze 19” oraz
poprowadzenie przewoddw taczacych te szafe z szafg serwerowg i znajdujgcym sie
w nim urzadzeniem abonenckim operatora dostarczajacego ustuge internetowg
do Szkoty4. W szafie rack, petnigcej funkcje punktu dystrybucyjnego zainstalowano:
urzadzenie abonenckie klasy CPES, a takze zasilacz dedykowany dla urzadzenia
Access Point?, ktory zostat zamontowany na $cianie w tym samym pomieszczeniu.
Wykonanie przedmiotowych prac utrwalono w formie fotograficznych zatgcznikéw do
dokumentacji podwykonawczej” sporzadzonej przez podwykonawce NASK.
W dokumencie tym wymieniono, m.in. nazwy i numery seryjne zainstalowanych
urzadzen, a takze ilosci rodzaje zuzytych materiatdw podczas montazu.

2 Najwyzsza Izba Kontroli formuluje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.

3 Pakiet ,Bezpieczenstwo OSE PLUS”

4 tacze przejete na podstawie porozumienia z dnia 21.12.2018 r. - umowy abonenckiej nr BIZ069/2017/10

z operatorem komercyjnym.

5 CPE (ang. Customer Premises Equipment), urzadzenia umozliwiajace aktywne podigczenie do sieci Internet.

6 Urzadzenie umozliwiajace dostep do sieci Internetowej w technologii WI-FI.

7 Dokumentacje powykonawczg Szkota otrzymata od NASK pocztq elektroniczng w dniu 28 lutego 2019 r.



W wyniku przeprowadzonych ogledzin stwierdzono, ze urzadzenia wykazane
w protokole zdawczo-odbiorczym instalacji i urzadzen z 9 listopada 2018r.
znajdowaty sie w pomieszczeniu pracowni komputerowej Szkoty.
Posiadaty one numery seryjne i dane na naklejkach inwentaryzacyjnych NASK,
zgodne z podanymi w protokotach zdawczo-odbiorczych.

(akta kontroli str. 50-73, 82-89)

3. Dyrektor Szkoty wyjasnita, ze w zwigzku z podtaczeniem do OSE konieczne byly
do przeprowadzenia drobne prace adaptacyjne. Lokalna sie¢ komputerowa byta juz
rozprowadzona, koniecznym byto jednak potaczenie istniejgcych sieci lokalnych
z dwoch szkotach (podstawowej i gimnazjum) w jedng. Koszt prac zwigzanych
z montazem i konfiguracjq sprzetu poniesiony przez Szkote wyniost 4 tys. zt.
Dodata, ze konieczne jest jeszcze przeprowadzenie prac zwigzanych z instalacjq
bezprzewodowego internetu w catym budynku Szkoty.

Szkota posiada 106 komputeréw, w tym 10 komputeréw mobilnych i 14 tabletow
podtgczonych do OSE. W dwoch pracowniach komputerowych znajdowato sie
51 komputerow, z tego: w salach lekcyjnych — 25, w pracowni jezykowej — 13, dwa
w sekretariacie, trzy w gabinecie Dyrektora i dwoch Wicedyrektorow, dwa
w ksiegowosci, cztery komputery znajdowaty sie u psychologa dwoch pedagogow
i logopedy, dwa w bibliotece, jeden u intendenta oraz jeden w pokoju
nauczycielskim. Pozostate komputery stanowity zabezpieczenie na wypadek awarii
sprzetu.

Do kontrolowanej placowki o$wiatowej uczeszczato 629 ucznidw, uczacych sie
w 29 oddziatach, w tym:

- w dwdch oddziatach przedszkolnych - 47 dzieci;

- W 24 oddziatach szkoty podstawowej — 512 uczniow;

- w 3 oddziatach gimnazjalnych — 70 uczniow.

Dyrektor Szkoly wyjasnita, ze w zdecydowanej wigkszo$ci przypadkéw sprzet
podtaczony do sieci OSE zapewnia sprawne korzystanie ze stron internetowych
i aplikacji. Dodata, ze Szkota poszukuje $rodkdw finansowych na wymiane zuzytego
sprzetu i modernizacje pracowni komputerowych.

(akta kontroli str. 6-12)

4. Podczas uruchamiania sieci OSE przedstawiciel Operatora OSE w obecnosci
Dyrektor Szkoty, wykonat 12 grudnia 2018 r. test funkcjonowania fgcza. Sprawdzono
dostep do internetu, uruchamianie wybranych stron internetowych oraz dostepnos¢
ustug pocztowych.

(akta kontroli str. 32)

Dyrektor Szkoty podata, ze w zwigzku z podtaczeniem do OSE, operator
nie przeprowadzit testu predkosSci tacza. Zostat przeprowadzony natomiast
instruktaz uzytkowania w zakresie instalacji certyfikatdw SSL dla zamdwionej ustugi
Bezpieczenstwo OSE PLUS.

(akta kontroli str. 74-76)

5. Uczniowie - zgodnie ze statutem8 — nie byli uprawnieni do korzystania
z telefondw komorkowych i innych urzadzen elektronicznych na terenie Szkoty (poza
uzyciem za zgodg nauczyciela w procesie dydaktycznym). Dyrektor Szkoty
zadeklarowata, ze zapewnienie wydzielonego, bezpiecznego i monitorowanego
dostepu do internetu dla uczniow stanowi jeden z celdéw do realizacji w przysztoSci.

Zamawiajac OSE, Dyrektor Szkoty o$wiadczyta, ze chce korzysta¢ z bezptatnych
ustug bezpieczenstwa, wspierajgcych Szkote w zabezpieczeniu uczniéw przed

8 §117 Statutu Szkoty Podstawowej nr 1 w Mosinie na dzien 1 wrze$nia 2017 r.



dostepem do tresci, ktdre mogq stanowi¢ zagrozenie dla ich prawidtowego rozwoju,
tj. ustugi bezpieczenstwa sieci OSE, Ochrona uzytkownika sieci OSE — narzedzia
dla Dyrektora Szkoty (Bezpieczenstwo OSE Plus).

(akta kontroli str. 18-21)

6. W zatgczniku do umowy OSE wskazano Koordynatora OSE w Szkole -
nauczyciela prowadzacego zajecia z matematyki i informatyki oraz Technicznego
Reprezentanta Szkoty, ktorym byt pracownik firmy zewnetrznej. Koordynator OSE
w Szkole oraz Reprezentant Techniczny, nie brali udzialu w uruchamianiu
potaczenia internetowego OSE w Szkole.

(akta kontroli str. 44)

Dyrektor Szkoty wyjasnita, ze do obowigzkéw Koordynatora nalezy kontrolowanie
funkcjonujacego w Szkole sprzetu i podtaczenie OSE, a w razie potrzeby zgtaszanie
usterek i kontakt z NASK.
Reprezentant techniczny wskazany w umowie OSE, oSwiadczyt w trakcie kontroli,
ze przestat pemni¢ wskazang wyzej funkcje i nie zajmuje sie utrzymaniem
i funkcjonowaniem tacza internetowego w Szkole. Nie wie réwniez, kto obecnie
zajmuje sie utrzymywaniem i funkcjonowaniem tgcza internetowego w Szkole.
Dyrektor Szkoly podata, ze Reprezentantem Technicznym jest obecnie inna niz
w umowie OSE firma zewnetrzna, ktéra odpowiada za organizowanie i konfiguracje
sieci na sprzecie uzywanym w Szkole. Na zlecenie Dyrektor szkoty doraznie firma ta
konfiguruje i organizuje dziatanie sieci, usuwa awarie i kontaktuje sie z NASK.

(akta kontroli str. 79-81, 91)

Pomiary prawidtowosci funkcjonowania sieci OSE wykazaty®, ze predko$¢ przesytu
danych zblizona byta do warto$ci okreslonej w umowie pomiedzy Szkotg, a NASK
(100 Mb/s). Najwyzsza (do czasu awarii) odnotowana predko$¢ pobierania danych
wynosita 86,64 Mb/s, natomiast predko$¢ wysytania danych osiagneta 95,64 Mb/s.
(akta kontroli str. 85-86)

Dyrektor Szkoty wyja$nita, ze pomiary predkosci dostarczanego internetu wskazujg
na wystarczajacg przepustowo$c, jednak bardzo trudno jest dokona¢ oceny stanu
rzeczywistego ze wzgledu na blokowanie wigkszosci stron przez system
bezpieczenstwa. Spowalnianie pracy w danym programie powodowato wylogowanie
uzytkownika i utrate wpisanych danych. Dodata rowniez, ze niemozliwe jest
zarzadzanie strong internetowg Szkoty, a w szczegdlnosci publikowanie artykutow,
zdjeC itp.

(akta kontroli str. 76)
Dyrektor Szkoty 4 czerwca 2019 r. ztozyta do NASK wniosek 0 wylgczenie ustugi
Bezpieczenstwo OSE PLUS.

(akta kontroli str. 77)

Przyczyng rezygnacji przez Szkote z ustugi ,Bezpieczenstwo OSE PLUS” byty
problemy z korzystaniem z dostepu do sieci Internet oferowanym przez OSE
przejawiajace sie trudnosciami w potgczeniu z dang strong internetowg. Witryny
internetowe uruchamiaty sie nazbyt dlugo lub tez nie wigczaty sie wcale. Innym
problemem byto blokowanie przez filtr tych samych tresci na roznych, losowych
komputerach.

Nieprawidtowosci zwigzane z funkcjonowaniem sieci OSE zgtaszane byly przez
sekretariat Szkoty do NASK telefonicznie. tacze internetowe OSE przestato
funkcjonowa¢ w Szkole 5 czerwca 2019 r. od godziny 9.00. W zwigzku z awarig,
konieczne byto, dla zapewnienia realizacji planu zaje¢, wykorzystanie tacza

9 Pomiary wykonano na komputerze szkolnym podtaczonym do sieci OSE od 28.05.19 r. do 11.06.2019 r.



komercyjnego, ktore w zwigzku z wczesniejszymi problemami funkcjonowania OSE
nie zostato przez Szkote wypowiedziane.
(akta kontroli str. 76)

W dniu 14 czerwca 2019 r. operator NASK poinformowat sekretariat Szkoty
0 przywrdceniu potgczenia OSE oraz o czynno$ciach jakie nalezy przeprowadzi¢
w celu jego uruchomienia. W zwigzku z zakonczeniem roku szkolnego oraz
wystawianiem dokumentow przebiegu nauczania, Szkota nie podjeta dziatan w celu
konfiguraciji urzadzen i przywrdcenia potgczenia internetowego OSE.
Do dnia zakoriczenia kontroli, tj. do 18 czerwca 2019 r., szkota funkcjonowata tylko
na komercyjnym faczu internetowym.

(akta kontroli str. 92-93)

7. Szkota do momentu awarii, tj. do dnia 5 czerwca 2019 r., korzystata z OSE
pomimo wielu problemdw wskazanych wczesniej.

W Szkole uruchomiony zostat Access Point, stuzacy do bezprzewodowego dostepu
do sieci OSE. Dostep do sieci OSE z prywatnych urzadzen mobilnych, wymagat
przyznania certyfikatu i hasta do Wi-Fi, udzielanego przez administratora systemu
informatycznego szkoty i posiadali go tylko nauczyciele i administracja Szkoty.
Do dyspozycji uczniow korzystajagcych z sieci OSE byly dwie pracownie
komputerowe wyposazone w 51 stacjonarnych komputeréw oraz 13 komputeréw
znajdujacych sie w pracowni jezykowe.

(akta kontroli str. 48-49, 85-89)

8. W kontrolowanym okresie w Szkole wykorzystywano cyfrowe materiaty
edukacyjne w dydaktyce. W okresie od 1 do 31 marca 2019 r. korzystano
z materiatéw cyfrowych10 dla 20 przedmiotdw: jezyka polskiego, zaje¢ Swietlicowych,
edukacji wczesnoszkolnej, zaje¢ bibliotecznych, religii, matematyki, jezyka
angielskiego, pedagogiki, informatyki, plastyki-muzyki-zaje¢ artystycznych,
wychowania fizycznego, biologii, jezyka niemieckiego, historii, fizyki, geografii,
logopedii i wychowania przedszkolnego.
Nauczyciele wykorzystywali pomocniczo materiaty cyfrowe w trakcie zaje¢ dla klas
od ,0” do Ill gimnazjum, ktére obejmowaty one m.in.: gry edukacyjne, quizy, tresci
muzyczne, materiaty dzwiekowe, filmy fabulare, filmy kostiumowe, filmy
instruktazowe i edukacyjne, karty pracy do przeprowadzenia lekcji, grafiki do pracy,
teksty zrodtowe, notki biograficzne, komiksy, zdjecia, mapy, stuchowiska, testy,
zadania online do utrwalania umiejetnosci, atlasy, animacje, arkusze edycji danych
i teksty online.

(akta kontroli str. 9-11)

9. W kontrolowanym okresie Szkota zwigzana byta takze umowg na $wiadczenie
ustugi telekomunikacyjnej — dostepu do sieci Internet, zawartej z operatorem
komercyjnym. Umowa ta zapewniata dostep do Internetu z predko$cig Vdsl:
10480/10240kb/s, a miesieczny abonament wynosit 123 zt.
Szkota posiadata réwniez dostep do internetu drogg radiowg za ktéry nie ponosita
opfat. W sieci radiowej byto 14 komputerow i wykorzystywane byly do celdw
edukacyjnych i do pracy na lekcji.

(akta kontroli str. 48)

10 Materiaty pochodzity w szczegolnosci z dedykowanych dla nauczycieli portali internetowych prowadzonych
przez O$rodek Rozwoju Edukacji (http://www.scholaris.pl ) oraz portali internetowych, prowadzonych przez
wydawnictwa edukacyjne.
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10. W Szkole pracowato 63 nauczycieli''. W okresie objetym kontrolg odbywaty sie
szkoleniowe rady pedagogiczne zwigzane z rozwojem kompetencji kluczowych
w tym kompetencji informatycznych, w ktérych wzieto udziat 50 nauczycieli.

W okresie tym 52 nauczycieli pracujgcych w Szkole uczestniczylo w siedmiu
réznych formach samoksztatcenia i doskonalenia zawodowego takich jak: szkolenia,
warsztaty, konferencje oraz seminaria, ktérych zasadniczym tematem byto
wykorzystanie  cyfrowych  technologii  informacyjno-komunikacyjnych  (TIK)
w edukacji, rozwdj kompetencji cyfrowych oraz bezpieczenstwo w sieci.
Przyktadowe tematy ww. kursow to: programowanie i kodowanie prostych robotow,
wykorzystanie kompletu planszowo-cyfrowych gier do nauki programowania,
warsztaty z kodowania i programowania dotyczace pracy z matq edukacyjng oraz
pracy z tablicg interaktywng i tabletami, seminarium szkoleniowe w ramach
europejskiej spotecznosci szkolnej dot. narzedzi do programowania dla dzieci oraz
szyfrowania z elementami kodowania.

(akta kontroli str.11-12, 80)

Dyrektor Szkoty dodata, ze jeszcze przed przytaczeniem do sieci OSE odbywaty sie
szkolenia w zakresie wykorzystywania cyfrowych materiatbw edukacyjnych
w nauczaniu TIK.

(akta kontroli str. 11)

11. Szkota nie brata udziatu w szkoleniach i nie otrzymata materiatow szkoleniowych
dotyczacych bezpiecznego korzystania z technologii cyfrowych przygotowanych
przez NASK. Brata natomiast udziat w innych projektach i programach dotyczacych
zasad bezpiecznego korzystania z technologii cyfrowych m.in.:

- projekt Cyfrowobezpieczni.pl zgodnie z ktérym podstawowym elementem
cyfrowego bezpieczenstwa w szkotach jest wiedza i $wiadomo$¢ ucznidw, ale takze
nauczycieli i rodzicow na temat mozliwych zagrozen i ryzyka zwigzanego
z korzystaniem z internetu nowoczesnych narzedzi cyfrowych;

- program IMPACT to interdyscyplinarny model przeciwdziatania agresji
i cyberprzemocy technologicznej;

- warsztaty profilaktyki i korzystania z Internetu ,klikam z gtowq”.
(akta kontroli str. 12, 81)

IV. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidtowo$ci Najwyzsza Izba Kontroli nie
formutuje uwag ani wnioskow.

V. Pozostate informacje i pouczenia

Wystagpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

W tym dwoch nauczycieli przebywato na dtugoterminowych urlopach.



Prawo zgloszenia
zastrzezen

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Poznaniu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Poznan, dnia 25 czerwca 2019 .

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Kontroler Dyrektor
Piotr Kret z up. Tomasz Nowinski
specjalista kontroli panstwowe;j p.o. Wicedyrektor



