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|. Dane identyfikacyjne kontroli

P/14/004 — Wdrazanie wybranych wymagan dotyczacych systemow
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych Ram
Interoperacyjno$ci na przyktadzie niektorych urzeddéw gmin miejskich i miast na
prawach powiatu.

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Bartosz Tomczyk, specjalista k.p., upowaznienie do kontroli nr 90972 zdnia
25 czerwca 2014 .

(dowdd: akta kontroli str. 1-2)
Urzad Miejski w Sremie, pl. 20 pazdziernika 1, 63-100 Srem (dalej: Urzad)

Adam Lewandowski, Burmistrz Sremu (dalej: Burmistrz)
(dowdd: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci

Burmistrz Sremu! w okresie od 31 maja 2012 r. do 31 maja 2014 r., realizujac
zadania okre$lone w rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdw teleinformatycznych? (dalej: rozporzadzenie KRI):

— zapewnit wspotprace wybranych do badania systeméw informatycznych z innymi
systemami Urzedu, zgodnie z wymaganiami okreslonymi w § 5 ust. 3 pkt 3
rozporzadzenia KRI,

— wdrozyt Polityke Bezpieczefstwa Informacji (wraz z procedurg dotyczacy
zgtaszania incydentéw naruszania bezpieczenstwa informacji), zgodnie z § 20
ust. 1 oraz ust. 2 pkt 13 rozporzadzenia KR,

— zapewnit wlasciwe przechowywanie i zabezpieczanie kopii zapasowych danych
oraz inwentaryzowanie posiadanego sprzetu informatycznego, zgodnie z § 20
ust. 2 pkt 2 oraz pkt 12 lit. b i e rozporzadzenia KRI,

— zapewnit szkolenia 0s6b zaangazowanych w proces przetwarzania informacii,
zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI.

Pozytywnie nalezy oceni¢ i wskaza¢ jako dobrg praktyke wprowadzenie w Urzedzie
elektronicznego obiegu dokumentdw.

Stwierdzone w toku kontroli nieprawidtowosci dotyczyly nieprzekazania do
Centralnego Repozytorium Dokumentéw wzoru dokumentu elektronicznego jedne;
ustugi $wiadczonej przez portal ePUAP? oraz niezawarcia w umowach licencyjnych

" Najwyzsza Izba Kontroli w ocenie ogoinej i ocenach czastkowych stosuje 3-stopniowg skale ocen: pozytywna, pozytywna
mimo stwierdzonych nieprawidtowosci, negatywna. Jezeli sformutowanie oceny ogdlnej wedtug proponowanej skali bytoby
nadmiernie utrudnione, albo taka ocena nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie
objetym kontrola, stosuje sie ocene opisowa, badz uzupetnia ocene ogding o dodatkowe objasnienie.

2Dz. U.z2012r., poz. 526.

3 Elektroniczna Platforma Ustug Administracji Publiczne;j.



Opis stanu
faktycznego

(obejmujacych m.in. nadzor autorski) na zakupione oprogramowanie zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informaci.

lIl. Opis ustalonego stanu faktycznego

1. Dziatania w zakresie dostosowania posiadanych
systeméw teleinformatycznych do  wspétpracy
z systemamilrejestrami  uzywanymi przez inne
podmioty administracji publicznej

1.1. W Strategii rozwoju Gminy Srem na lata 2013-2020 zawarto zalozenia
programu ,Sprawne zarzadzanie gming’, ktérego elementem byto zintegrowanie
systemu informatycznego Urzedu i wszystkich jednostek gminnych (m. in. poprzez
modernizacje i sieci rozprowadzenie sieci w jednostkach gminy w oparciu
o technologie radiowe, zintegrowanie wybranych programow informatycznych
i usprawnienie komunikacji miedzy jednostkami). Ponadto za zadanie samorzadu
postawiono m. in. $wiadczenie coraz wigkszej liczby ustug za po$rednictwem
internetu.
(dowod: akta kontroli str. 4-7)
1.2. Urzad podejmowat akcje informacyjno-promocyjne zachecajace mieszkancow
do wykorzystywania elektronicznych form komunikacji z Urzedem poprzez:
publikacje danych kontaktowych w nagtowkach i stopkach dokumentdw, ogtoszenia
w prasie, informacje w broszurach, materiatach promocyjnych oraz organizacje
konkursow internetowych prowadzonych na portalu spotecznosciowym.
(dowdd: akta kontroli str. 10-22)
1.3. Urzad nie przeprowadzat ankiet dotyczacych potrzeb korzystania
z elektronicznych form komunikacji z Urzedem. Udostepnit natomiast inne formy
elektronicznego kontaktu, za pomocg ktérych mieszkancy mogli zgtasza¢ potrzeby
i wyrazaC swoje opinie réwniez w zakresie elektronicznej formy komunikacii
z Urzedem, m.in.: elektroniczny formularz ,Zapytaj Burmistrza®, blog pn. ,Dyskusje
oSremie z Burmistrzem’, komunikator GaduGadu, profi na portalu
spoteczno$ciowym Facebook, miejski portal informacyjny srem.pl, gminne serwisy
internetowe (np. gis.srem.pl) czy poczta elektroniczna wszystkich pracownikow
Urzedu. Mimo, Ze mieszkancy nie zgtaszali potrzeb w zakresie elektronicznej
komunikacji, zgodnie z wyjasnieniami Zastepcy Burmistrza Sremu Pana Bartosza
Zeleznego (dalej: Zastepca Burmistrza), Urzad ma $wiadomos¢ koniecznosci
podejmowania dziatan w tym zakresie. Dlatego tez, w ramach projektu ,Cyfryzacja
administracji rzadowej — elektroniczna rewolucja” zaplanowat wdrozenie (do 30
czerwca 2015 r.) 50 ustug elektronicznych oraz elektronicznej platformy obstugi
interwencji mieszkancow.
(dowdd: akta kontroli str. 10-22, 31-39, 313)
1.4. Po 1 czerwca 2012 r., 1., po wejsciu w zycie rozporzadzenia KRI, Urzad nie
zwracat sie do Ministra Administracji i Cyfryzacji z problemami/prosbg o pomoc
w zakresie dostosowania swoich systemow/rejestréw informatycznych do wymogdw
KRI. Jednokrotnie (26 maja 2014 r.) zwrécit sie¢ do Centrum Projektow
Informatycznych* (dalej: CPI) z pytaniami dot. zamieszczania formularzy na
platformie ePUAP. Do dnia zakonczenia kontroli nie otrzymano odpowiedzi na te
pytania.
(dowdd: akta kontroli str. 26, 29-30)

4 Jednostka budzetowa podlegta Ministrowi Administracji i Cyfryzaciji.
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1.5. W Urzedzie, w celu zarzadzania obiegiem dokumentéw i dokumentacja,
stosowane byty procedury i zasady postepowania z dokumentami wptywajacymi do
Urzedu zawarte w Instrukcji Kancelaryjnej stanowigcej zatacznik do rozporzadzenia
Prezesa Rady Ministrbw z dnia 18 stycznia 2011r. w sprawie instrukcii
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwow zaktadowych®.
Zgodnie z § 1 zarzadzenia Burmistrza w sprawie sposobu wykonywania niektérych
czynno$ci kancelaryjnych w Urzedzie, jako podstawowy sposob dokumentowania
przebiegu zatatwiania i rozstrzygania spraw wskazano tradycyjny system
wykonywania czynno$ci kancelaryjnych. System tradycyjny wspomagany jest przez
elektroniczny system obiegu dokumentow el-Dok, ktory obstugiwat elektroniczng
rejestracje korespondencji, prowadzenie spraw, gromadzenie informacji oraz jej
przekazywanie. Zarzadzeniem Burmistrza’ system el-Dok zostat wprowadzony do
stosowania w Urzedzie od 2008 r.
(dowdd: akta kontroli str. 44-70)
Zgodnie z regulaminem organizacyjnym Urzedu® do zakresu zadan wszystkich
komorek organizacyjnych nalezato stosowanie zasad dotyczacych obiegu
dokumentow, w tym réwniez elektronicznego.
(dowod: akta kontroli str. 71-76)
Przeprowadzone ogledziny systemu el-Dok wykazaty, ze bez wzgledu na forme
dokumentu®, od momentu jego wptywu do Urzedu do momentu wystania
korespondencji do odbiorcy, na kazdym etapie procedowania stosowano w Urzedzie
elektroniczny obieg dokumentéw. Kazdy dokument byt skanowany badz projekt
dokumentu byt zataczany do danej sprawy w postaci pliku .doc. Stosowano
w Urzedzie jednocze$nie papierowg forme dokumentowania przebiegu danej
sprawy, jednak projekty dokumentow opracowywane byly tylko w formie
elektroniczne;.
(dowdd: akta kontroli str. 105-106)
1.6. W kontrolowanym okresie ztozono w Urzedzie nastepujace ilosci
dokumentoéw/wnioskéw/podan:
e obywatele ztozyli facznie 136 dokumenty w postaci elektronicznej i 56.644
w postaci papierowej;
e podmioty gospodarcze ztozyty 51 dokumentow w postaci elektroniczne;
oraz 6.721 w postaci papierowej;
e inne urzedy zlozyty 44 dokumenty w postaci elektronicznej oraz 18.681
w postaci elektroniczne;j.
llo$¢ i forma dokumentéw wychodzacych z Urzedu przedstawiata sie nastepujaco:
o 22 dokumenty w postaci elektronicznej i 37.843 w postaci papierowej
skierowano do obywateli;
e 6 dokumentow w postaci elektronicznej i 1.295 w postaci papierowej
skierowano do podmiotéw gospodarczych;
e 8 dokumentow w postaci elektronicznej i 13.726 w postaci papierowej
skierowano do innych urzeddw.
(dowod: akta kontroli str. 77)
1.7. Wg stanu na dzien 31 maja 2012 r. Urzad $wiadczyt jedng ustuge elektroniczng
(,Skargi, wnioski, zapytania do urzedu”), ktéra realizowana byta za po$rednictwem
platformy ePUAP. Wg stanu na 31 maja 2014 r., oprécz ww. ustugi, Urzad Swiadczyt

5Dz. U.z2011r. Nr 14, poz. 67, ze zm.

6 Zarzadzenie nr 5/2013 Kierownika Urzedu z 8 kwietnia 2013 r.

7 Zarzadzenie nr 312/08 z 8 stycznia 2008 r. w sprawie ustalenia ogdlnych zasad postepowania i obiegu dokumentacji
w elektronicznym systemie el-Dok, zmienione zarzadzeniem nr 718/09 z 6 lipca 2009 r.

8 § 28 pkt 8 Zarzadzenia nr 11/23 Burmistrza Sremu z 25 czerwca 2013 r.

9 Wptyw spawy za posrednictwem: poczty elektronicznej, platformy e-PUAP, faxu lub w formie papierowe;.
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rowniez ustuge - ,Deklaracje o wysoko$ci optaty za gospodarowanie odpadami
komunalnymi”. Ustuga ta realizowana byta takze za posrednictwem platformy
ePUAP. Informacje dot. ww. ustug, zawarte na portalu ePUAP, byly zgodne
i aktualne z ustugami faktycznie Swiadczonymi przez Urzad.

(dowdod: akta kontroli str. 78-83)
1.8. Urzad opublikowat na stronie BIP aktualne informacje o ww. ustugach
Swiadczonych elektronicznie. Informacje to obejmowaty dane o: aktualnej podstawie
prawnej $wiadczenia ustug, miejscu ztozenia dokumentoéw, terminie sktadania
| zatatwienia sprawy oraz komérce odpowiedzialnej za zatatwienie sprawy, a takze
formularze do pobrania w formacie .pdf i .doc. Opis procesu sktadania deklaracii
zamieszczono w serwisie ePUAP oraz na stronach internetowych Urzedu.

(dowdd: akta kontroli str. 82-83)

1.9. Zgodnie z art. 19b ust. 3 ustawy z dnia 17 lutego 2005r. o informatyzacii
dziatalnosci podmiotéw realizujacych zadania publiczne'® organy administracii
publicznej przekazujg do centralnego repozytorium oraz udostepniajg w Biuletynie
Informacji Publicznej wzory dokumentéw elektronicznych. Urzad nie przekazywat do
Centralnego Repozytorium Dokumentéw (dalej: CRD) wzoréw dokumentow
Swiadczonych ustug elektronicznych.
W odniesieniu do ustugi ,Skargi, wnioski, zapytania do urzedu” Urzad nie przekazat
wzoru dokumentu elektronicznego poniewaz do Swiadczenia tej ustugi wykorzystano
wzor formularza zamieszczony wezesniej w CRD. Odnosnie nieprzekazania wzoru
dokumentu elektronicznego ustugi ,Deklaracje o wysokosci optaty za
gospodarowanie odpadami komunalnymi” szczegétowy opis zawarty zostat na str. 7
wystgpienia pokontrolnego.
(dowod: akta kontroli str. 26-27, 43)

1.10. W przypadku ustugi ,Deklaracie o wysokosci optaty za gospodarowanie
odpadami komunalnymi” Urzad nie posiadat karty opisu ustugi.

(dowdd: akta kontroli str. 27, 43, 79-91, 314, 317-351)
1.11. Zakres wspdtpracy systeméw IT dziatajacych wewnatrz Urzedu zbadano na
przyktadzie czterech systemow, ktorych zakup miat miejsce po 31 maja 2012 r., ..

— GOK+ stuzacy do prowadzenia ewidencji dotyczacej gospodarowania
odpadami komunalnymi;

— ELUD+ stuzacy m. in. rejestracji i modyfikacji danych umieszczonych
w kartach osobowych mieszkancéw czy emisji wymaganych prawem
dokumentow i wykazow;

— EGW+ wspierajgcy sprawy z zakresu optat za uzytkowanie wieczyste
gruntéw;

— REJ+ wykorzystywany do prowadzenia ewidencji oraz naliczania opfat
w zakresie m. in. wycinki drzew czy zajecia pasa drogowego.

W wyniku badania ustalono, ze kazdy z ww. systeméw wymieniat dane na poziomie
dwustronnej komunikacji'":

— system GOK+ wymieniat takie dane jak: PESEL, nazwisko, imie, adres
zameldowania, nazwy ulic i miejscowo$ci, dane dot. wtascicieli, rejonow
oraz typow i rodzajéw nieruchomosci, dane dot. naliczonych optat za
gospodarowanie odpadami  komunalnymi (przypisy, odpisy, zmiany)
z nastepujgcymi  systemami  funkcjonujacymi w  Urzedzie: ELUD+,
POGRUN+, WIP+;

— system ELUD+ wymieniat dane osobowe mieszkancdéw oraz w niektdrych
przypadkach nazwy ulic i miejscowoéci, a takze dane dot. urodzen, zgonéw

10Dz U.z2013r., poz. 235, ze zm.
" Dane z jednego systemu informatycznego przekazywane sg do innego systemu, wymagane jest zatwierdzenie wynikow
przez operatora, odpowiedz z systemu jest przekazywana analogicznie.
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Ustalone
nieprawidtowosci

oraz matzenstw z nastepujacymi systemami funkcjonujacymi w Urzedzie:
EGW+, ALK+, FAKTURA+, GOK+, KADRY+, NDZ+, POGRUN+, POST+,
PLACE+, REJ+, WIP+, WYB+, PB_USC;

— system EGW+ wymieniat dane osobowe, nazwy ulic i miejscowosci, dane
dot. kartoteki uméw dzierzawy (nr umowy, data zawarcia umowy, data
obowigzywania umowy, dzierzawca, typ, nr dziatki, nr obrebu, nr ksiegi
wieczystej, powierzchnia, adres nieruchomo$ci — przedmiotu dzierzawy,
wysoko$¢ naliczonej optaty), dane dot. naliczonych optat za uzytkowanie
wieczyste gruntow (przypisy, odpisy, zmiany) z nastepujacymi systemami
Urzedu: ELUD+, NDZ+, WIP+;

— system REJ+ wymieniat dane osobowe mieszkancow, dane dot. wiascicieli
oraz adresow nhieruchomosci z nimi zwigzanych, dane dot. naliczonych opfat
za posiadanie psa, zajecie pasa drogowego, usuniecie drzew lub krzewow
(przypisy, odpisy, zmiany) z nastepujacymi systemami Urzedu: ELUD+,
POGRUN+ oraz WIP+.

W ocenie NIK badane systemy informatyczne spetnialy minimalne wymogi
interoperacyjnosci w zakresie wspdtpracy z innymi systemami Urzedu, okres$lone
w § 5 ust. 3 pkt 3 rozporzadzenia KRI.

(dowdod: akta kontroli str. 92-101)
1.12. Zgodnie z wyjasnieniami Burmistrza, Urzad prowadzit elektroniczng
komunikacje z: urzedami skarbowymi (przekazywat sprawozdania finansowe za
posrednictwem platformy ePUAP oraz korespondencje z wykorzystaniem systemu
el-Dok), Ministerstwem Finanséw (przekazywat sprawozdania finansowe za pomocg
programu BeSTi@), Ministerstwem Edukacji Narodowej, Wielkopolskim Urzedem
Wojewddzkim, Gtownym Urzedem Geodezji i Kartografii, Starostwem Powiatowym
w Sremie (przekazywat biezaca korespondencie z wykorzystaniem systemu el-Dok
oraz platformy ePUAP) oraz redakcjg Dziennika Urzedowego Wojewodztwa
Wielkopolskiego (przesytat akty prawne do ogtoszenia za po$rednictwem programu
Legislator). Urzad nie zwracat si¢ do innej jednostki administracji publiczne;
0 prowadzenie wzajemnej komunikacji wytacznie w formie elektronicznej. Natomiast
z wnioskiem takim zwrdcit sie do Urzedu Wojewoda Wielkopolski oraz naczelnicy
urzedéw skarbowych, czego efektem jest sukcesywne przenoszenie formy
komunikacji z papierowej na elektroniczna.

(dowdd: akta kontroli str. 27-28)

Zaden z czterech badanych systemow IT dziatajacych w Urzedzie nie
wspotpracowat z systemami innych instytucji czy jednostek administracji publiczne;.
Zaden z tych systemow nie posiadat bezposrednich odwotan’? do rejestrow
centralnych, zewnetrznych lub systeméw informatycznych innych organéw
administracji publicznej. Systemy te korzystaty jedynie ze zbioréw danych Urzedu.

(dowdd: akta kontroli str. 98-101)
W  dziatalnoSci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc¢:
W odniesieniu do ustugi ,Deklaracje o wysokosci optaty za gospodarowanie
odpadami komunalnymi®, $wiadczonej przez Urzad od 1 lipca 2013 r. nie
przekazano do CRD wzoru dokumentow elektronicznych dotyczacych tej ustugi, co
byto niezgodne z art. 19b ust. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacii
dziatalno$ci podmiotéw realizujgcych zadania publiczne?s.
Burmistrz wyjasnit, ze spowodowane to byto uzyskaniem oceny negatywnej wniosku
0 dofinansowanie projektu pn. ,Cyfryzacja administracji samorzadowej -

12 Nie pobieraty danych z innych systeméw informatycznych
8 Dz.U.z2013r., poz. 235 ze zm.



Uwagi dotyczace
badanej dziatalnoSci

elektroniczna rewolucja™4, ktérego elementem bylo opracowanie wzoréw
dokumentow elektronicznych oraz brakiem odpowiedzi na pytania, dotyczace
zamieszczania formularzy na platformie ePUAP, skierowane do CPI.
W ocenie NIK, brak odpowiedzi CPI, jak i negatywna ocena wniosku
o dofinansowanie projektu pozostajg bez wptywu na obowigzek przekazywania do
CRD wzoréw dokumentow dotyczacych $wiadczonych ustug elektronicznych, skoro
Urzad $wiadczyt takq ustuge mieszkancom.

(dowod: akta kontroli str. 26-27, 29-31, 313)

1. Informacja o mozliwoSci ztozenia deklaracji o wysokosci optaty za
gospodarowanie odpadami za posrednictwem platformy ePUAP zamieszczona byta
na stronie internetowej Urzedu w sposob nieczytelny (informacje te zamieszczono
w dwdch miejscach: w postaci skanu ulotki w formacie .pdf informujacej
o mozliwosci ztozenia formularza poprzez platforme ePUAP, zamieszczonej
w zaktadce ,Materiaty informacyjne do pobrania” oraz komunikatu o istnieniu takiej
mozliwosci, zamieszczonej w zaktadce ,Wazna informacja dla mieszkancéw gminy
Srem!”, zamieszczonej w zaktadce ,2013”, zamieszczonej w zaktadce ,Komunikaty”,
zamieszczonej w zaktadce ,Odpady komunalne”).
Ponadto na stronie internetowej Urzedu nie zamieszczono zaktadki dot. sktadnia
skarg czy wnioskow, zawierajacej opis procedury obowigzujacej przy zatatwianiu
spraw z tego zakresu. Opis ten zamieszczono tylko na stronie BIP Urzedu.
Zastepca Burmistrza wyjasnit, ze braki na stronie internetowej Urzedu wynikajg
z tego, ze strona ta ma charakter promocyjny i ksztattujacy wizerunek Gminy.
(dowod: akta kontroli str. 82-83, 314-315)
2. Ustalenia kontroli NIK wskazaty, ze Urzad w procesie zarzadzania jedng z dwoch
Swiadczonych ustug elektronicznych w podstawowym zakresie wspierat model
ustugowy (§ 2 pkt 8 rozporzadzenia KRI)'6. W przypadku ustugi ,Skargi, wnioski,
zapytania do urzedu” sporzadzono karte opisu ustugi, przypisano wiasciciela
procedury (pracownika Urzedu), a takze osoby odpowiedzialne za realizacje
poszczegbinych elementow $wiadczonej ustugi. W opisie brak byto jednak
wskazania dopuszczalnego oraz maksymalnego czasu niedostepno$ci ustugi,
sposobu zgtaszania awarii, wskazania osob/komérki odpowiedzialnej za usuwanie
awarii, technicznego wiasciciela ustugi. Spowodowane to bylo, zgodnie
z wyjadnieniami Burmistrza, realizacjg tej ustugi bezposrednio przez platforme
ePUAP, ktdrej technicznym wiascicielem jest Ministerstwo Administracji i Cyfryzacii,
a wiec Urzad nie miat mozliwosci technicznej ingerencji w jego funkcjonowanie.
W przypadku ustugi ,Deklaracje o wysoko$ci optaty za gospodarowanie odpadami
komunalnymi” brak karty opisu tej ustugi nie spetnia wymogu realizowania zadan
publicznych przy zastosowaniu systemow teleinformatycznych w oparciu
0 rozwigzania oparte na modelu ustugowym (§ 8 pkt 1 rozporzadzenia KRI).
Zastepca Burmistrza wyjasnit, ze warunki skfadania deklaracji zostaty opisane
w stosownej uchwale Rady Miejskiej w Sremie?”.
Argumentacja zawarta w wyjasnieniach Zastepcy Burmistrza nie znajduje, zdaniem
NIK, uzasadnienia, gdyz Uchwata ta zawierata wzory odpowiednich dokumentéw

14 Whniosek ztozono 10 wrzesnia 2013 r., odwotanie od oceny negatywnej ztozono 29 stycznia 2014 r., a ostateczna decyzja
w tej sprawie zapadta 21 maja 2014 r.

15 Pytania zostaty skierowane po uzyskaniu negatywnej oceny przez ww. projekt, fj. w maju 2014 r.

16 Na potrzeby ninigjszej kontroli przyjeto, ze model ustugowy powinien speinia¢ co najmniej ponizsze warunki: a) mozna
zidentyfikowac wiasciciela poszczegdinych ustug $wiadczonych przez Urzad (jednostke organizacyjng i konkretng osobe oraz
ewentualnie osoby odpowiedzialne za realizacjg poszczegdlnych elementéw $wiadczonej ustugi), b) istnieja karty opisu ustugi
oraz nastepuje ich aktualizacja, c) w opisie ustugi wskazany jest maksymalny czas jej niedostepnosci, sposdb zgtaszania
awarii, osoby/komérki/podmioty odpowiedzialne za usuwanie awarii, techniczny wiasciciel ustugi, d) okreslone zostaty
dopuszczalne okresy niedostepnosci ustugi elektronicznej.

17 Uchwata nr 445/XLIV/2014 Rady Miejskiej w Sremie z dnia 27 marca 2014 . w sprawie ustalenia wzoru deklaracji optaty za
gospodarowanie odpadami komunalnymi sktadanej przez wtascicieli nieruchomo$ci oraz warunkdw i trybu sktadania deklaracii
za pomoca srodkow komunikaciji elektronicznej.
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oraz opis uktadu informacji i powigzan miedzy informacjami zawartymi w deklaracji.
Uchwata ta nie zawierata natomiast: karty opisu ustugi, przypisania wiasciciela
procedury, a takze osob odpowiedzialnych za realizacje poszczegolnych elementow
Swiadczonej ustugi.

(dowdd: akta kontroli str. 27, 43, 79-91, 314, 317-351)
3. Zdaniem NIK udostepnienie tylko dwdch ustug za posrednictwem systemu
teleinformatycznego Swiadczy o niedostatecznym poziomie rozwoju w Urzedzie e-
administracji. NIK zwraca uwage na potrzebe zintensyfikowanie dziatan w tym
zakresie, tak aby w miare mozliwosci zwigkszaC liczbe $wiadczonych ustug
elektronicznych, w szczegdlnosci takich, ktdre wynikajg z potrzeb mieszkancéw np.
wniosku o dopisanie do spisu wyborcow.

4. Zdaniem NIK Urzad w miare mozliwosci winien dazy¢ do zwiekszenia
wykorzystywania danych z rejestrow centralnych (np. PESEL, TERYT) przez wiasne
systemy informatyczne. Pozwolitoby to na wiekszg automatyzacie w zakresie
wymiany danych i przyczynitoby sie do usprawnienia realizacji zadan Urzedu m. in.
poprzez skrocenie czasu pozyskiwania niezbednych danych, jak rowniez do
obnizenia kosztow korespondencji. W tym celu zasadnym jest opracowanie
i wdrozenie procedur i praktyk w zakresie wspotpracy z systemami informatycznymi
innych jednostek administracji publiczne;.

W ocenie NIK, w Urzedzie podjeto witasciwe dziatania w zakresie zapewnienia
wspotpracy zbadanych systeméw informatycznych z innymi systemami Urzedu,
zapewniajgc minimalne wymogi interoperacyjno$ci w tym zakresie. Wprowadzono
i stosowano elektroniczny system obiegu dokumentéw el-Dok. Rozszerzany byt
zakres prowadzenia komunikacji w formie elektronicznej z urzedami skarbowymi
| Wielkopolskim Urzedem Wojewodzkim. Naruszenie obowigzujacych przepisow
stanowito jednak nieprzekazanie do CPD wzoru dokumentu elektronicznego.
Ponadto ustalenia kontroli daty podstawe do sformutowania przedstawionych wyze;
uwag dotyczacych kontrolowanej dziatalno$ci.

2. Wdrozenie systemu zarzadzania bezpieczefistwem
systemow informatycznych

2.1. Urzad posiadat opracowang i wdrozong do stosowania Polityke Bezpieczenistwa
Informacji, ustanowiong i zatwierdzong przez Burmistrza, co byto zgodne z § 20 ust.
1 rozporzadzenia KRI. Polityka ta posiadata ustalonego wiasciciela (pracownika
Zespotu Informatycznego Urzedu). Od daty jej zatwierdzenia tj. od 27 pazdziernika
2010 r. nie byta ona aktualizowana, poniewaz, zgodnie z wyjasnieniami Zastepcy
Burmistrza, zapisy ww. Polityki byly analizowane podczas zadan auditowych
z akresu bezpieczenstwa informacji i w wyniku tych analiz nie stwierdzono potrzeby
aktualizacji zapisow Polityki.

(dowdd: akta kontroli str. 107-123, 264-281, 316)
2.2. Kontrola NIK wykazafa, ze inwentaryzacja'® zasobow informatycznych Urzedu
byta realizowana przy wykorzystywaniu dwéch programéw'®. Przeprowadzone
ogledziny zapiséw zawartych w tych programach?0 wykazaty, ze Urzad posiadat
petng wiedze o konfiguracji sprzetowej oraz zainstalowanym oprogramowaniu na
badanych urzadzeniach.
W trakcie przeprowadzonych ogledzin 15 komputeréw Urzedu stwierdzono, ze nie
bytlo mozliwosci zainstalowania na ww. komputerach dowolnego oprogramowania

8 W rozumieniu posiadania aktualnych informacji w zakresie posiadanego sprzetu informatycznego, oprogramowania,
konfiguracji i miejsca uzytkowania.

19 Program ,Ewidencja Sprzetu Komputerowego i Oprogramowania” oraz program ,Uplook”.

2 Na przyktadzie losowo wybranych 10 komputerdw oraz jednego serwera.
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przez uzytkownikow tych komputerébw niebedacych pracownikami stuzb
informatycznych Urzedu.
Zgodnie z § 3 pkt 1 ,Polityki zarzadzania oprogramowaniem™! zabroniono
pracownikom Urzedu samodzielnego instalowania oprogramowania pochodzacego
z innych zrodet niz dostarczone przez Zespdt Informatyczny Urzedu. Ponadto
pracownicy Urzedu podpisywali z Urzedem porozumienie, w ktorym zobowigzywali
sie do wykorzystywania jedynie legalnego oprogramowania, dostarczonego przez
Zespdt Informatyczny Urzedu.
(dowdd: akta kontroli str. 98-104, 124-201)
2.3. W kontrolowanym okresie przeprowadzano okresowe analizy ryzyka utraty
integralno$ci, dostepnosci lub poufno$ci informacji, co byto zgodne z § 20 ust. 2 pkt
3 rozporzadzenia KRI.
(dowdd: akta kontroli str. 264-281)
2.4. W trakcie kontroli dokonano przegladu uprawnien do systemow i zasobow
informatycznych dla 15 losowo wybranych pracownikow Urzedu. Stwierdzono, ze
posiadali oni stosowne uprawnienia, adekwatne do realizowanych zadan
okre$lonych w ich zakresach obowigzkéw, co byto zgodne z § 20 ust. 2 pkt 4
rozporzadzenia KRI.
(dowdod: akta kontroli str. 202-209)
W  Urzedzie wprowadzono procedure regulujacg zarzadzanie uprawnieniami
w systemach informatycznych, co byto zgodne z § 20 ust. 2 pkt 4 i 5 rozporzadzenia
KRI. O zakresie uprawnien pracownikéw w systemach informatycznych Urzedu
decydowali ich bezposredni przetozeni, sktadajac odpowiedni pisemny wniosek do
administratora sieci. W trakcie kontroli NIK dokonano sprawdzenia zablokowania
dostepu do systemow IT Urzedu dla 10 bytych pracownikdw, ktdrzy zakonczyli prace
w Urzedzie w kontrolowanym okresie. Stwierdzono, Zze wszyscy wskazani
pracownicy nie mieli dostepu do poczty stuzbowej oraz do systeméw IT
wykorzystywanych w Urzedzie. Jednakze tylko w stosunku do dwdch pracownikow
sporzadzone zostaty odpowiednie wnioski 0 odebranie uprawnien.
Zastepca Burmistrza wyjasnit, ze brak ww. wnioskow byt wynikiem trudnosci
w wyegzekwowaniu stosowania zapiséw obowigzujacej w Urzedzie procedury.
W zwigzku z tym przyjeto jako obowigzujacg zasade odbierania uprawnien do pracy
w systemie na podstawie informaciji udzielanej przez Zespét Kadr i Administracji.
(dowdd: akta kontroli str. 108-109, 210-228, 316)
2.5. W kontrolowanym okresie, stosownie do § 20 ust. 2 pkt 6 rozporzadzenia KRI,
Urzad zapewnit szkolenia wszystkich o0s6b zaangazowanych w proces
przetwarzania informacji. Zakres tematyczny tych szkolen obejmowat ochrone
danych osobowych, obowigzujacg w Urzedzie Polityke Bezpieczenstwa Informacii
(w tym zagrozenia bezpieczenstwa informacji), postepowanie w przypadku
naruszenia ochrony danych osobowych, obstuge systemu obiegu dokumentacj,
zasady elektronicznej komunikacji z obywatelem.
(dowdd: akta kontroli str. 116-122, 229-241)
2.6. Nie opracowano i nie wdrozono w Urzedzie procedury pracy na urzadzeniach
mobilnych (gwarantujacych m.in. bezpieczng prace przy przetwarzaniu mobilnym
i pracy na odlegtos¢), pomimo ze w Urzedzie wykorzystywano tacznie 14 laptopow
i 5 tabletow. Zastepca Burmistrza wyjasnit, ze spowodowane to byto brakiem
wykonywania pracy na tych urzadzeniach poza siedzibg Urzedu (nie wystepuje
potrzeba pracy zdalnej z wykorzystaniem zasobdéw informatycznych Urzedu).
Urzadzenia te byly caly czas podigczone do sieci Urzedu i w zwigzku z tym na
biezaco pobieraty aktualizacje zabezpieczen systemu. Zdaniem NIK, nalezy wzigé
pod uwage, ze urzadzenia mobilne (laptopy, tablety) mogg by¢ wykorzystywane do

21 Zarzadzenie nr 5/2012 Kierownika Urzedu z 15 maja 2012 r. w sprawie polityki zarzadzania oprogramowaniem.
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pracy w dowolnym miejscu w zwigzku z tym wykorzystanie ich moze nastepowac
rowniez poza siedzibg Urzedu.

(dowdd: akta kontroli str. 315-316)
2.7. W kontrolowanym okresie, w stosunku do badanych czterech systeméw IT,
Urzad wykupit do nich dodatkowe licencje. W umowach licencyjnych na zakupione
oprogramowanie (obejmujacych m.in. nadzor autorski) nie zawarto zapiséw
zobowigzujacych wykonawce do zachowania tajemnicy informacji, do jakich moze
mieC dostep w zwigzku z realizowaniem umowy serwisowej. Zgodnie
z wyjasnieniami Koordynatora Zespotu Informatycznego Urzedu, wykonawca ww.
uméw nie posiada dostepu do Zadnych danych, bedacych przechowywanych
w Urzedzie. W razie koniecznosci przesytania bazy danych w celu skontrolowania
jej spojnosci lub poprawno$ci, ,nieformalnie” uzgodniono, bez odpowiednich
zapisow umownych, stosowanie nastepujacych zasad bezpieczenstwa:

— dane osobowe w bazach zastepowane byly w sposob uniemozliwiajacy
identyfikacje 0sob, poprzez zastosowanie mechanizmu kodowania danych,
zaimplementowanego w programie RADIX WinZarz;

— niezaleznie od zastgpienia danych osobowych, bazy byty kompresowane
i szyfrowane za pomoca klucza publicznego RADIX;

— pliki przygotowane w ww. sposéb byty wysytane mailem, po wcze$niejszym
uzgodnieniu terminu wystania i natychmiastowego odbioru z serwera
pocztowego. Ponadto, po telefonicznym potwierdzeniu powyzszych
czynno$ci, podawane miato byC jednorazowe hasto potrzebne do
rozpakowania plikow.

Urzad po 31 maja 2012 r. (j. po wejsciu w zycie rozporzadzenia KRI) nie zawierat
umow dotyczacych zakupu/serwisowania komputerow. Ostatni zakup miat miejsce
w marcu 2012 r.

(dowod: akta kontroli str. 242-263)
2.8. W Urzedzie zapewniono mozliwo$¢ bezzwiocznego zgtaszania incydentow
naruszenia bezpieczenstwa informacji, co byto zgodne z § 20 ust. 2 pkt 13
rozporzadzenia KRI. Z procedurg tg zapoznali sie wszyscy pracownicy Urzedu.

(dowdd: akta kontroli str. 111-112)
2.9. W kontrolowanym okresie przeprowadzono dwa audyty wewnetrzne z zakresu
bezpieczenstwa informacji. Sformutowane w ramach tych audytow rekomendacje
zostaty zrealizowane.

(dowdd: akta kontroli str. 279-304)
2.10. Obowigzek tworzenia i przechowywania kopii zapasowych baz danych,
atakze czestotliwos¢ ich wykonywania okreSlono w Polityce Bezpieczenstwa
Informacji. Kopie zapasowe badanych systemow IT oraz ich testowanie odbywato
sie raz dziennie. Kopie zapasowe danych byly jednocze$nie zapisywane
| przechowywane w na odrebnych dyskach twardych, zainstalowanych w dwoch
serwerowniach. Pomieszczenia serwerowni zlokalizowane byty w dwéch, odrebnych
budynkach Urzedu, co minimalizowato ryzyko utraty informacji w wyniku awarii.
Pomieszczenia te byty prawidiowo zabezpieczone, zgodnie z § 20 ust. 2 pkt 12 lit. b
rozporzadzenia KRI.

(dowdd: akta kontroli str. 110-111, 114, 305-307)

2.11. Badane systemy informatyczne umozliwiaty zapis danych w nastepujacych
formatach:

— program ELUD+ umozliwiat zapis danych wyjSciowych w formacie: .rtf,
xml., .txt, .csv, Xls;

— program EGW+ generowat dane pliki w formacie: .rtf;

— program REJ+ umozliwiat zapis danych wyjsciowych w formacie: .pdf, .rtf,
.0ds;
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— program GOK+ umozliwiat zapis danych wyj$ciowych w formacie: .pdf, .rtf,
.0ds, jpg;
tj. zgodnie z wymogami okreslonymi w § 18 ust. 1 rozporzadzenia KRI.
(dowdd: akta kontroli str. 100-101)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowos¢:

W umowach licencyjnych na zakupione oprogramowanie nie zawarto zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji, 0 czym mowa
w§20 ust. 2 pkt 10 rozporzadzenia w sprawie KRI. W umowach tych nie
zagwarantowano ochrony danych osobowych, nie zagwarantowano bezpieczenstwa
wszystkich innych ogolnie niedostepnych informacji przetwarzanych w systemach
informatycznych. W swoich wyjasnieniach, Koordynator Zespotu Informatycznego
Urzedu wskazat na ,nieformalnie” uzgodnienia, regulujace zasady bezpieczenstwa
w razie koniecznosci przesytania bazy danych w celu skontrolowania jej spdjnosci
lub poprawnosci.
Zdaniem NIK takie rozwigzanie, bez odpowiednich zapisbw w umowach
licencyjnych, nie gwarantuje jasnosci obowigzkow stron i mozliwosci skutecznego
dochodzenia odpowiedzialno$ci ustugodawcy.

(dowdd: akta kontroli str. 242-263)

W ocenie NIK, w Urzedzie wdrozono Polityke Bezpieczenstwa Informacii,
prawidlowo inwentaryzowano posiadany sprzet komputerowy, odpowiednio
zarzadzano uprawnieniami pracownikéw w systemach informatycznych Urzedu,
atakze we wiasciwy sposob przechowywano i zabezpieczano kopie zapasowe
danych. Naruszenie obowigzujacych przepisow stanowito jednak niezawarcia
wumowach licencyjnych  zapisbw  gwarantujgcych  odpowiedni  poziom
bezpieczenstwa informacji.

3. Zapewnienie dostepnosci informacji dla oséb
niepetnosprawnych

W toku kontroli dokonano weryfikacji zgodno$ci strony internetowej Urzedu?? oraz
strony BIP Urzedu?3 ze standardem WCAG 2.0. Ustalono, iz strona BIP Urzedu nie
zawierata zadnych btedow i w ocenie NIK strona ta spetnia wymagania okre$lone
w§ 19 rozporzadzenia KRI dotyczace dostosowania systemdéw prezentujacych
tresci do wymagan WCAG 2.0 w zakresie zasady 4-Kompatybilno$¢.
(dowdd: akta kontroli str. 308-309)

W wyniku ww. weryfikacji ustalono réwniez, ze na stronie internetowej Urzedu
wystapity 4 btedy stwierdzone przy badaniu z wykorzystaniem narzedzia
dostepnego na stronie http://jigsaw.w3.org/css-validator/ oraz 23 btedy stwierdzone
z wykorzystaniem narzedzia dostepnego na stronie http://validator.w3.org/.
Burmistrz wyjasnit, ze zaplanowat prace na rzecz kompleksowej budowy nowego
serwisu z uwzglednieniem obowigzku dostosowania strony internetowej do potrzeb
0s6b niepetnosprawnych na 2014 r.

(dowdd: akta kontroli str. 10, 308-309)

22 www.srem.pl
23 www.umsrem.bipuer.pl
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Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli24, wnosi o:

1. Podjecie dziatan majacych na celu przestanie do CRD wzoru dokumentu
elektronicznego ustugi ,Deklaracje o wysokosci optaty za gospodarowanie
odpadami komunalnymi”.

2. Zapewnienie w tresciach uméw podpisywanych przez Miasto Srem zapisow
gwarantujgcych  bezpieczenstwo — wszystkich informacji  przetwarzanych
w systemach komputerowych Urzedu.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Poznaniu.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od ofrzymania wystapienia pokontrolnego, o0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informaciji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Poznan, dnia 5 wrze$nia 2014 r.

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Kontroler Dyrektor
Bartosz Tomczyk z up. Tomasz Nowinski
specjalista k. p. Wicedyrektor
....................... b S

#Dz.U.z2012r., poz. 82, ze zm.
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