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|. Dane identyfikacyjne kontroli

P/14/004 — Wdrazanie wybranych wymagan dotyczacych systeméw
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych Ram
Interoperacyjno$ci na przyktadzie niektorych urzeddéw gmin miejskich i miast na
prawach powiatu.

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Piotr Biatka, gtowny specjalista k.p., upowaznienie do kontroli nr90970 z dnia
24 czerwca 2014 .

(dowdd: akta kontroli str. 1-2)
Urzad Miasta Leszna, ul. K. Karasia 15, 64-100 Leszno (dalej: Urzad)

Tomasz Malepszy, Prezydent Miasta Leszna (dalej: Prezydent)
(dowdod: akta kontroli str. 3-4)

Il. Ocena kontrolowanej dziatalnosci

Prezydent Miasta Leszna' w okresie od 31 maja 2012 r. do 6 sierpnia 2014 r.,
realizujgc zadania okres$lone w rozporzadzeniu Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych? (dalej: rozporzadzenie
w sprawie KRI):

- zapewnit wspotprace wybranych do badania systemdw informatycznych z innymi
systemami Urzedu zgodnie z wymaganiami okre$lonymi w § 5 ust. 3 pkt 3
rozporzadzenia w sprawie KRI,

- inwentaryzowat posiadany sprzet informatyczny, zgodnie z § 20 ust. 2 pkt 2
rozporzadzenia w sprawie KRI,

- wiasciwie tworzyt, przechowywat i zabezpieczat kopie zapasowe danych,
zgodnie z § 20 ust. 2 pkt 12 lit. b i e rozporzadzenia w sprawie KR,

- zapewnit szkolenia osob zaangazowanych w proces przetwarzania informaciji,
zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI.

Ustalenia kontroli wykazaty takze m.in. nastepujace nieprawidtowos$ci przy realizacii
zadan okreslonych w rozporzadzeniu w sprawie KRI:

- nienalezycie zrealizowano wymagania okre$lone w § 20 ust. 3, gdyz nie
aktualizowano wewnetrznych regulacji dotyczacych systemu zarzadzania
bezpieczenstwem informacii,

- nie przeprowadzano okresowych audytow wewnetrznych w zakresie
bezpieczenstwa informaciji, co byto niezgodne z trescig § 20 ust. 2 pkt 14,

" Najwyzsza Izba Kontroli w ocenie ogdlnej i ocenach czastkowych stosuje 3-stopniowg skale ocen:
pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci, negatywna. Jezeli sformutowanie
oceny ogolnej wedtug proponowanej skali byloby nadmiernie utrudnione, albo taka ocena nie
dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola,
stosuje sie ocene opisowg, badZ uzupetnia ocene ogélng o dodatkowe objasnienie.

2Dz. U.z2012r. poz. 526.



Opis stanu
faktycznego

- nie przeprowadzano okresowych analiz ryzyka utraty integralnosci, poufno$ci lub
dostepnosci informacji, ktdrych obowigzek przeprowadzania wynika z § 20 ust. 2
pkt 3.

lll. Opis ustalonego stanu faktycznego

1. Dziatania w zakresie dostosowania posiadanych
systemow teleinformatycznych do  wspéipracy
z systemamilrejestrami  uzywanymi  przez inne
podmioty administracji publicznej

1.1. W Strategii rozwoju Leszna zawarto zatozenia programu ,Przyjazny Urzad”,
ktorego elementem bylo wprowadzenie elektronicznego obiegu dokumentow,
utatwienie mieszkancom dostepu do informacji oraz umozliwienie mieszkancom
elektronicznego zatatwienia spraw poprzez internet. W Strategii zawarto takze
zatozenia programu ,Rozwdj infrastruktury spoteczenstwa informacyjnego”, ktorego
celem byto utatwienie klientom Urzedu dostepu do internetu.
(dowdd: akta kontroli str. 183-187)
W okresie objetym kontrolg, miasto Leszno (wsp6lnie z miastem Konin) przystapito
(w ramach Programu Operacyjnego Kapitat Ludzki 2007-2013) do realizacji projektu
,E-urzad dla e-obywatela, wdrozenie elektronicznych ustug publicznych w Koninie
i Lesznie”. Gtownymi celami projektu byly: podniesienie $wiadomo$ci obywateli oraz
promocja wzrostu wykorzystania elektronicznych ustug publicznych Swiadczonych
przez Leszno i Konin; podniesienie wiedzy i umiejetnodci pracownikdéw
samorzadowych w zakresie stosowania nowoczesnych rozwigzan IT w procesie
Swiadczenia elektronicznych ustug publicznych; wzrost wymiany korespondencii
elektronicznej wystanej przez urzedy jednostek samorzadu terytorialnego; wzrost
liczby elektronicznych ustug publicznych $wiadczonych za posrednictwem ePUAP
lub platformy regionalnej kompatybilnej z ePUAP.
W ramach dziatan dotyczacych przygotowania projektu zidentyfikowano potrzeby
oraz wskazano do jakich grup skierowane miaty by¢ dziatania.
Projekt ten nie uzyskat wsparcia finansowego.
Zgodnie z wyjasnieniami Macieja Dziamskiego Sekretarza Miasta Leszna uzyskana
przy jego pisaniu wiedza (grupy docelowe i narzedzia promocji) zostanie
wykorzystana przy pozyskiwaniu pieniedzy na realizacje powyzszego zadania
zinnych Zrédet finansowania, a w roku biezacym, z pieniedzy wikasnych zostanie
zrealizowana cze$¢ powyzszego projektu - opracowanie i wdrozenie Systemu
Zarzadzania Bezpieczenstwem Informacji oraz systemu zarzadzania ustugami IT.
(dowdd: akta kontroli str. 183-187, 239-247, 342-350)
1.2. Urzad podejmowat akcje informacyjno-promocyjne zachecajace mieszkancow
do wykorzystywania elektronicznych form komunikacji z Urzedem.
Wykorzystywat do tego celu m.in.:
e publikacje danych kontaktowych (adresy mailowe) w nagtéwkach i stopkach
dokumentdw oraz w materiatach medialnych dotyczacych Miasta;
e zamieszczanie na stronie internetowej www.leszno.pl  informacii
dotyczacych funkcjonowania miasta i Urzedu;
e zamieszczanie na stronie internetowej www.leszno.pl interaktywnego
formularza ,Zadaj pytanie Prezydentowi”;
e corocznie opracowywang broszure informacyjng ,Leszno w liczbach”, ktéra
wskazywata do kontaktu réwniez poczte elektroniczng. Broszura ta byta
rozsytana do wszystkich mieszkancéw miasta;
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e informowanie mieszkaficow w wydawnictwie tradycyjnym ,Wiadomosci
Miasta Leszna’, o sprawach, ktére mozna zatatwiaC przez internet
(np.: konsultacje spoteczne, nabér do szkdf);

e promowanie wiadomosci o Urzedzie za posrednictwem portali
spotecznosciowych. Prezentowane tam informacje odsytaty do miejskich
stron internetowych.

(dowdod: akta kontroli str. 255-259, 294-299, 342-350)
1.3. Urzad nie przeprowadzat osobnych ankiet dotyczacych potrzeb korzystania
z elektronicznych form komunikacji z Urzedem. Miasto prowadzito badania
dotyczace jakoSci zycia w miescie - badania realizowano w latach: 1995, 1999,
2005, 2009 i 2013. Pytania dotyczace komunikaciji elektronicznej zawarto w trzech
ostatnich kwestionariuszach.
(dowdd: akta kontroli str. 137-156)
1.4. Po wejsciu w zycie rozporzadzenia w sprawie KRI3, Prezydent nie zwracat sie
do Ministra Administracji i Cyfryzacji z problemami/prosbg o pomoc w zakresie
dostosowania swoich systemoéw/rejestrow informatycznych do wymogow ww.
rozporzadzenia.
(dowdd: akta kontroli str. 342-350)
1.5. W Urzedzie, w celu zarzadzania obiegiem dokumentow i dokumentacja,
stosowane byty procedury i zasady postepowania z dokumentami wptywajacymi do
Urzedu, zawarte w Instrukcji Kancelaryjnej stanowigcej zatacznik do rozporzadzenia
Prezesa Rady Ministrow z dnia 18 stycznia 2011r. w sprawie instrukcii
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwow zaktadowych?.
Zgodnie z § 1 zarzadzenia nr 165/2011 Prezydenta w sprawie sposobu
dokumentowania przebiegu zatatwiania i rozstrzygania spraw z dnia 7 czerwca
2011 r., jako podstawowy sposob dokumentowania przebiegu zafatwiania
i rozstrzygania spraw wskazano tradycyjny system wykonywania czynnosci
kancelaryjnych.
Urzad nie korzystat z systemu elektronicznego obiegu dokumentéw, w zwigzku
z powyzszym nie zostaty opracowane w nim procedury regulujgce komunikacje
elektroniczng.
(dowdd: akta kontroli str. 27)
Zgodnie z regulaminem organizacyjnym Urzedu® do zakresu zadan wszystkich
komérek organizacyjnych nalezato stosowanie zasad dotyczacych obiegu
dokumentow.
(dowdd: akta kontroli str. 5-26)
Urzad realizowat ustuge ,Skargi, wnioski, zapytania do urzedu”, za po$rednictwem
Elektronicznej Skrzynki Podawczej (dalej: ESP) na platformie ePUAPS. Dostep do
ESP na ePUAP posiadato sze$ciu pracownikow: dwie osoby z Referatu ds.
Informatyzacji Wydziatu Organizacyjnego Urzedu, ktére obstugiwaty korespondencije
wchodzaca i wychodzacg za jej posrednictwem i cztery osoby z Wydziatu Spraw
Obywatelskich, ktore wysytaty do Wielkopolskiego Urzedu Wojewddzkiego pliki
aktualizacyjne zawierajgce zmiany w lokalnej Ewidencji Ludno$ci i odbieraty pliki
odpowiedzi przesytane przez Wielkopolski Urzad Wojewddzki.
Ustalono, ze przyjeta praktyka w Urzedzie dotyczacq ESP bylo, ze poczta
wchodzaca byta odbierana przez pracownikow Referatu ds. Informatyzacji Urzedu,
nastepnie drukowana i przekazywana do kancelarii w celu rejestracji i dekretacji do

3 Z dniem 31 maja 2012 r.

4Dz. U.z2011r. Nr 14, poz. 67, ze zm.

5§ 22 pkt 24 Zarzadzenia Prezydenta Nr 486/2013 z dnia 30 grudnia 2013 r.
6 Elektroniczna Platforma Ustug Administracji Publicznej.
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wiasciwej komorki. Dalszy obieg dokumentu nastepowat w formie papierowe.
Réwniez korespondencja wychodzaca wysytana byta przez pracownikow Referatu
ds. Informatyzacji Urzedu.

(dowdd: akta kontroli str. 342-350)
1.6. W kontrolowanym okresie ztozono w Urzedzie tacznie 303.131 dokumentow
(wnioskdw, podan) w formie papierowej. Na przyktadzie miesigca kwietnia 2014 r.
ustalono, Zze sposrdd ztozonych tacznie 11.592 dokumentéw w formie papierowe;,
obywatele ztozyli 6.199, podmioty gospodarcze 1.906, a urzedy 3.487.
Urzad w tym samym okresie, w formie papierowej, wystat 122.367 dokumentow.
W kontrolowanym okresie ztozono w Urzedzie tacznie 436 dokumentow w formie
elektronicznej. Obywatele ztozyli tacznie 12 dokumentéw, podmioty gospodarcze 5,
ainne urzedy 419 dokumentow w tej postaci.
Urzad w tym samym okresie, w formie elektronicznej, wystat 422 dokumenty,
z czego 13 do obywateli, a 5 do podmiotéw gospodarczych.

(dowdd: akta kontroli str. 248-254)
1.7. Wedtug stanu na dzien 31 maja 2012 r. i 31 maja 2014 r. Urzad swiadczyt jedng
ustuge elektroniczng (,Skargi, wnioski, zapytania do urzedu”), ktéra realizowana
byta za posrednictwem platformy ePUAP. Informacje dot. ww. ustugi, zawarte na
portalu ePUAP, byly zgodne i aktualne z ustugg faktycznie Swiadczong przez Urzad.
Dodatkowo Urzad Swiadczyt w okresie objetym kontrolg;

e ustuge informacyjng - na stronie www.leszno.pl - formularz ,Zadaj pytanie
Prezydentowi”, ktory umoZzliwiat elektroniczne zadawanie pytan;

e ustuge informacyjng - na stronie http://www.konsultacje.leszno.pl - ustuga
dotyczyta wyrazenia opinii na temat projektéw aktow prawa miejscowego,
strategii, programdw wspotpracy i innych spraw dotyczacych Miasta Leszna;

e ustuge informacyjng - na stronie www.leszno.pl - elektroniczny nabér do
szkot ponadgimnazjalnych, stanowigca baze informacji o przebiegu
rekrutacji do szkét ponadgimnazjalnych;

e ustuge dedykowang - na stronie Geoportal Miasta Leszna - ustuga iKerg
(obstuga geodetdw online) - dedykowana dla geodetow w zakresie
przygotowania materiatow do prac geodezyjnych (zgtoszenie rob6t - po
zgtoszeniu system generuje dokumenty, ktére geodeci moga pobrag).

Byly to ustugi nie przeznaczone do wnoszenia podan i wnioskow.
(dowdd: akta kontroli str. 255-259, 294-301, 342-350)

1.8. Urzad opublikowat na stronie Biuletynu Informacji Publicznej Miasta Leszna
(dalej: BIP) informacje o ustudze $wiadczonej za pomocg platformy ePUAP. Dane
tam zawarte nie obejmowaty: podstawy prawnej $wiadczenia ustugi i komorki
odpowiedzialnej za zatatwienie sprawy.

(dowdd: akta kontroli str. 255-259)

1.9. Zgodnie z art. 19b ust. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacii
dziatalnosci podmiotow realizujgcych zadania publiczne” organy administracji
publicznej przekazujg do centralnego repozytorium oraz udostepniajg w Biuletynie
Informacji Publicznej wzory dokumentow elektronicznych.
W odniesieniu do ustugi ,Skargi, wnioski, zapytania do urzedu” Urzad nie przekazat
wzoru dokumentu elektronicznego do Centralnego Repozytorium Dokumentow
(dalej: CRD) poniewaz do $wiadczenia tej ustugi wykorzystano wzér formularza
zamieszczony wczesniej w CRD.

(dowdd: akta kontroli str. 342-350)

"Dz.U.z2013r., poz. 235, ze zm.


http://www.konsultacje.leszno.pl/

1.10. W przypadku ustugi ,Skargi, wnioski, zapytania do Urzedu” nie stworzono
karty opisu ustugi elektroniczne;.

(dowdd: akta kontroli str. 255-259, 294-299, 342-350)
1.11. Zakres wspotpracy systemow IT dziatajacych wewnatrz Urzedu zbadano na
przyktadzie trzech systemdw, ktdrych zakup miat miejsce po 31 maja 2012r., {j.:

e Geo-Info iAdres; stuzacy do prowadzenia bazy danych Ewidencii
Miejscowosci, Ulic i Adresow; zakup w dniu 21 grudnia 2012 r. - program
wdrozony;

e (Geo-Info iZamowienie; aplikacja przeznaczona do sprzedazy map przez
internet; zakup w dniu 21 grudnia 2012 r. - planowane petne wdrozenie we
wrzesniu 2014 r.;

e iDotacje; aplikacja internetowa wraz z hostingiem, stuzaca do
gromadzenia i przechowywania danych na temat podlegtych jednostek
oSwiatowe danych oraz naliczania przystugujacych im dotacji; zakup w dniu
29 listopada 2013 r. - planowane petne wdrozenie we wrzesniu 2014 r.

Program Geo-Info iAdres stanowi modut aplikacji Geo-Info Integra. Aplikacja iAdres
zawiera baze adresowg Miasta Leszna. Dane z modutu iAdres przekazywane sg
automatycznie do innego modutu aplikacji Geo-Info Integra - Mapa. W module tym
pojawia sie informacja o zaimportowaniu danych i na mapie pojawia sie punkt
adresowy (ulica i numer). Inne systemy nie korzystajg z danych wprowadzanych
w programie Geo-Info iAdres. Modut iAdres jako czes¢ sktadowa Geo-Info
umozliwiat takze zapis danych wyjsciowych w formacie *.pdf, *.swde i *.xIs.
Aplikacja iZamowienie stanowi takze modut aplikacji Geo-Info Integra, z ktdrej to
moze pobiera¢ dane na poziomie dwustronnej komunikacjié. Program iDotacje jest
programem autonomicznym, nie odwotujgcym sie do innych rejestrow danych
(pozwala na generowania raportéw zewnetrznych w postaci plikéw *.xls).
W ocenie NIK wdrozony system informatyczny Geo-Info iAdres spetniat minimalne
wymogi interoperacyjno$ci w zakresie wspdtpracy z innymi systemami Urzedu,
okreslone w§ 5 ust. 3 pkt 1 i 2 rozporzadzenia w sprawie KRI. Pozostate dwa
systemy, ze wzgledu na brak petnego wdrozenia (Geo-Info iZamdwienie; iDotacje),
nie mogty podlega¢ ocenie w zakresie wspodtpracy, o ktdrej mowa w § 5 ust. 3 pkt 1
| 2 rozporzadzenia w sprawie KRI.

(dowdd: akta kontroli str. 200-203, 205-228, 255-259, 339)
1.12. W Urzedzie nie wprowadzono procedur dotyczacych wspotpracy z innymi
jednostkami administracji publicznej. Dokumenty w formie elektronicznej do innych
instytucji publicznych przesytane byly:
o za po$rednictwem platformy ePUAP:

o jako odpowiedzi do spraw wptywajacych za po$rednictwem Elektroniczne;
Skrzynki Podawcze;j,

o sprawozdania Rb-27ZZ, Rb-50 i Rb-ZN do Wielkopolskiego Urzedu
Wojewodzkiego, przesytane byty w formie arkusza kalkulacyjnego (*.xIsx),

o pliki aktualizacyjne z lokalnej Ewidencji Ludnosci - do Wielkopolskiego
Urzedu Wojewodzkiego - generowane z programu do obstugi Ewidencii
Ludno$ci i przekazywane w formacie tekstowym. W takim samym formacie
przekazywane byty odpowiedzi z Wielkopolskiego Urzedu Wojewodzkiego,
ktére nastepnie importowane bylty do programu do obstugi Ewidencii
Ludnosci (jednostronna komunikacja).

o za posrednictwem aplikacji Legislator - przekazywano akty normatywne do

Dziennikow Urzedowych Wojewodztwa Wielkopolskiego. Dane te przekazywane

byly w formacie *.xml.

8 Dane z jednego systemu informatycznego przekazywane sg do innego systemu.
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Uwagi dotyczace
badanej dziatalnoSci

Urzad nie zwracat sie do innych jednostek z wnioskiem o prowadzenie komunikacji
wytacznie w formie elektronicznej. Rowniez do Urzedu nie zwrdcit sie inny organ
administracji publicznej z wnioskiem o prowadzenie komunikacji wytacznie w formie
elektroniczne;.

(dowod: akta kontroli str. 255-259, 342-350)

1. W przypadku ustugi ,Skargi, wnioski, zapytania do urzedu” Urzad opublikowat na
stronie BIP niepetne informacje o ww. ustudze. Dane te nie obejmowaty m.in.:
podstawy prawnej Swiadczenia ustugi oraz komérki odpowiedzialnej za zatatwienie
sprawy. Zdaniem NIK, zamieszczenie powyzszych danych, dotyczacych ustugi
elektronicznej Swiadczonej za pomocg ePUAP na stronie BIP, niewatpliwie
utatwitoby obywatelom korzystanie z tej ustugi elektronicznej i mogtoby zwiekszyc¢ jej
wykorzystanie.
2. Ustalenia kontroli NIK wykazaty, ze ustuga ,Skargi, wnioski, zapytania do urzedu”
wspierata model ustugowy® w podstawowym zakresie, o ktorym mowa w § 2 pkt 8
rozporzadzenia w sprawie KRI.
Nie stworzono karty opisu ustugi elektronicznej Swiadczonej drogg elektroniczng.
Brak byto wskazania maksymalnego czasu niedostepnosci ustugi, sposobu
zgtaszania awarii, wskazania osob (komaérki) odpowiedzialnej za usuwanie awarii,
technicznego wiasciciela ustugi, nie okreslono rowniez dopuszczalnych okresow
niedostepnosci ustugi elektronicznej. Zdaniem NIK dla zapewnienia sprawnego
zarzadzania ustugg, celowym jest aby opracowac taka karte, zawierajacq wskazane
wyzej dane. (dowdd: akta kontroli str. 255-259, 294-299, 342-350)
3. Zdaniem NIK udostepnienie tylko jednej petnej ustugi za posrednictwem systemu
teleinformatycznego $wiadczy o niedostatecznym poziomie rozwoju w Urzedzie e-
administracji. NIK zwraca uwage na potrzebe zintensyfikowanie dziatannh w tym
zakresie, tak aby w miare mozliwosci zwiekszaC liczbe Swiadczonych ustug
elektronicznych, w szczegdlnosci takich, ktdre wynikajg z potrzeb mieszkancéw np.
wniosku o dopisanie do spisu wyborcow.
4. NIK zwraca uwage na dtugi okres wdrozenia do petnej funkcjonalno$ci programu
Geo-Info iZamowienie. Zakupu dokonano w grudniu 2012 r., a petne wdrozenie
wszystkich jego funkcjonalno$ci nastapi dopiero we wrze$niu 2014 r.
Jak wyjasnit Sekretarz Miasta, ze wzgledu na réwnolegte wdrazanie modutu iAdres
programu  Geo-Info, modut iZamowienie w 2013 r. byt testowany, a dla
uzytkownikéw zewnetrznych udostepniony w ograniczonej funkcjonalnosci. Po
wprowadzeniu ptatno$ci elektronicznych proces zamdwienia bedzie odbywat sie
w catosci za posrednictwem aplikacji. Dodatkowo Sekretarz Miasta wyjasnit, ze oba
moduty byty zakupione w ramach jednego postepowania, co zmniejszyto koszty
zwigzane z zakupem i pdzniejszym wdrozeniem.
W toku kontroli, dnia 11 lipca 2014 r., Urzad podpisat umowe dotyczacq realizacji
ptatnosci elektronicznych.

(dowdd: akta kontroli str. 203-210, 229-238)

9Zgodnie z definicjq zawartg w§2 pkt8 rozporzadzenia KRI, model ustugowy jest modelem
architektury systemu teleinformatycznego, w ktérym dla uzytkownikéw zdefiniowano stanowigce
odrebng catos¢ funkcje systemu teleinformatycznego (ustugi sieciowe) oraz opisano sposob
korzystania z tych funkcji. Na potrzeby niniejszej kontroli przyjeto, ze model ustugowy powinien
spefnia¢ do najmniej ponizsze warunki: a) mozna zidentyfikowa¢ wiasciciela poszczegdinych ustug
$wiadczonych przez Urzad (jednostke organizacyjng i konkretng osobe oraz ewentualnie osoby
odpowiedzialne za realizacje poszczegoinych elementdw $wiadczonej ustugi), b) istniejq karty opisu
ustugi oraz nastepuje ich aktualizacja, c) w opisie ustugi wskazany jest maksymalny czas jej
niedostepnosci, sposob zgtaszania awarii, osoby/komorki/podmioty odpowiedzialne za usuwanie
awarii, techniczny witasciciel ustugi,  d) okre$lone zostaly dopuszczalne okresy niedostepnosci
ustugi elektronicznej.
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W ocenie NIK, w Urzedzie podjeto wtadciwe dziatania w zakresie wprowadzania
systemow teleinformatycznych gotowych do wspdtpracy z innymi systemami
wewnatrz jednostki. Rozszerzany byt zakres prowadzenia komunikacji w formie
elektronicznej m.in. z Wielkopolskim Urzedem Wojewddzkim. Promowano takze
elektroniczng komunikacje z Urzedem. Ustalenia kontroli daty jednak podstawe do
sformutowania przedstawionych wyzej uwag dot. kontrolowanej dziatalnosci.

2. Wdrozenie systemu zarzadzania bezpieczenistwem
systemow informatycznych

2.1. Urzad posiadat opracowang i wdrozong do stosowania Polityke Bezpieczenstwa
Informacji w zakresie przetwarzania danych osobowych (dalej: PBI), Instrukcje
Zarzadzania Systemami Informatycznymi w zakresie wymogow bezpieczeristwa
przetwarzania danych osobowych (dalej: IZSI) oraz Instrukcje Postepowania
w sytuacji naruszenia systemu ochrony danych osobowych (dalej: IPNDO),
ustanowione i zatwierdzone przez Prezydenta®. Z § 6 PBI wynikato, Zze zakresy
okreslone przez dokumenty PBI majg zastosowanie do catego systemu
informacyjnego Urzedu, w tym systeméw informatycznych, w ktérych przetwarzane
sq informacje podlegajace ochronie. Polityka ta posiadata ustalonego wiasciciela.
Wymienione regulacje zostaty wdrozone w zwigzku z ustawg z dnia 29 sierpnia
1997 r. o ochronie danych osobowych'! oraz rozporzadzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiadaC urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych'2. Od daty wejécia w zycie PBI, I1ZSI i IPNDO
tj. 1 wrzesnia 2006 r. nie byty one aktualizowane.

(dowdod: akta kontroli str. 28-72, 342-350)
2.2. Zgodnie z §20 ust. 2 pkt 14 rozporzadzenia w sprawie KRI, zarzadzanie
bezpieczenstwem informacji realizowane jest m.in. poprzez zapewnienie przez
kierownictwo  podmiotu  publicznego  warunkéw  umozliwiajacych  realizacje
| egzekwowanie dziatania polegajacego na okresowym audycie wewnetrznym
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok. W Urzedzie nie
przeprowadzono okresowego audytu wewnetrznego i zewnetrznego z zakresu
bezpieczenstwa informacji. Nie przeprowadzono takze okresowych analiz ryzyka
utraty integralnosci, poufno$ci lub dostepnosci informaciji.

(dowod: akta kontroli str. 28-72, 342-350)
2.3. Urzad posiadat petng wiedze o konfiguracji sprzetowej oraz zainstalowanym
oprogramowaniu na badanych urzadzeniach. Inwentaryzacja® zasobdéw
informatycznych Urzedu byta realizowana bez wykorzystywania specjalistycznego
oprogramowania komputerowego. Karty sprzetu informatycznego (prowadzone
w Referacie ds. informatyzacji Urzedu) zawieraty informacje o jego rodzaju,
konfiguracji i uzytkownikach.
W trakcie ogledzin (na 10 komputerach Urzedu oraz pieciu komputerach, ktore
Urzad otrzymat z Ministerstwa Spraw Wewnetrznych i Administracji w ramach
projektu ,pl.ID - Polska ID karta") stwierdzono, Zze nie bylo mozliwosci
zainstalowania na ww. komputerach dowolnego oprogramowania przez

10 Stanowigce zataczniki odpowiednio nr 1-3 do Zarzadzenia Prezydenta Nr 297/2006 z dnia
26 sierpnia 2006 r.

1Dz, U. 22002 r. Nr 101 poz. 926 ze zm.

12Dz, U. 2004 r. Nr 100 poz. 1024 ze zm.

13 W rozumieniu posiadania aktualnych informacji w zakresie posiadanego sprzetu informatycznego,
oprogramowania, konfiguracji i miejsca uzytkowania.
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uzytkownikow tych komputerow niebedacych pracownikami stuzb informatycznych
Urzedu.
Ponadto, zgodnie z § 71 IZSI, zabroniono pracownikom Urzedu samodzielnego
instalowania jakiegokolwiek oprogramowania.
(dowdd: akta kontroli str. 28-79, 255-259, 302-312, 324-327)
W trakcie kontroli dokonano przegladu uprawnien do systeméw i zasobow
informatycznych dla 15 losowo wybranych pracownikow Urzedu. Stwierdzono, ze
posiadali oni stosowne uprawnienia adekwatne do realizowanych zadan, co byto
zgodne z § 20 ust. 2 pkt 4 rozporzadzenia w sprawie KRI. W Urzedzie wprowadzono
procedure regulujaca zarzadzanie uprawnieniami w systemach informatycznych, co
spetniato wymogi § 20 ust. 2 pkt 4 i 5 tego rozporzadzenia. W trakcie kontroli NIK
dokonano sprawdzenia zablokowania dostepu do systemow IT Urzedu dla 10 bytych
pracownikow, ktorzy zakonczyli prace w Urzedzie w kontrolowanym okresie oraz
dodatkowo majacych aktualnie dostep do aplikacji iDotacje oraz Geo-Info.
W jednym przypadku konto uzytkownika systemu Geo-Info do dnia 5 sierpnia
2014 r. nie zostato zablokowane, pomimo, ze konto zostato przypisane do osoby nie
bedacej pracownikiem Urzedu od dnia 13 lipca 2013 .
(dowdd: akta kontroli str. 28-72, 157-182, 255-259, 328-336)
2.4. W kontrolowanym okresie, stosownie do § 20 ust. 2 pkt 6 rozporzadzenia
w sprawie KRI, Urzad zapewnit szkolenia wszystkich o0s6b zaangazowanych
w proces przetwarzania informacji. Zakres tematyczny tych szkolen obejmowat
polityke bezpieczenstwa informacji stosowang w Urzedzie (tj. zagrozenia
bezpieczenstwa informaciji) i obowigzujace w Urzedzie regulaminy i procedury
(obowigzujace na danym stanowisku).
(dowod: akta kontroli str. 157-171, 340-341)
2.5. Procedura dotyczaca korzystania z urzadzen mobilnych zawarta zostata w 1ZSl,
co byto zgodne § 20 ust. 2 pkt 8 rozporzadzenia w sprawie KRI. Uzytkownicy zostali
zapoznani z tg instrukcjg i zobowigzani do jej stosowania.
(dowdd: akta kontroli str. 28-72)
2.6. W stosunku do badanych systemdw IT: w umowie nadzoru z dnia 10 kwietnia
2014 r. dotyczacej aplikacji Geo-Info (aplikacje iZamdwienie oraz iAdres) oraz
umowie na ustuge hostingu oraz licencji na korzystanie z aplikacji internetowe;
iDotacje z 29 listopada 2013 r. zawarto zapisy mowigce o zobowigzaniu firm
zewnetrznych do zachowania wymogdw ustawy o ochronie danych osobowych oraz
wczesniej  przywotanego  rozporzadzenia Ministra  Spraw  Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 .
Urzad po 31 maja 2012 r. (j. po wejSciu w zycie rozporzadzenia w sprawie KRI)
zawart dwie umowy dotyczace zakupu komputeréw. W umowach lub stanowigcych
ich integralng cze$¢ zatgcznikach zawarto zapisy, ze dyski twarde lub inne no$niki
danych nie podlegajg wydaniu na zewnatrz, a uszkodzone bedg wymieniane na
nowe bez koniecznosci zwrotu uszkodzonych.
(dowdd: akta kontroli str. 82-136, 205-228)
2.7. W Urzedzie w 2006 r. opracowano i wdrozono IPNDO. Z dokumentem zostali
zapoznani pracownicy Urzedu. W okresie objetym kontrolg nie wystapity przypadki
zgtaszania incydentow naruszenia bezpieczenstwa informacii.
Zgodnie z wyjasnieniami Sekretarza Miasta, instrukcja bedzie aktualizowana
w ramach wdrozenia w 2014 r. Systemu Zarzadzania Bezpieczefstwem Informacii.
(dowdd: akta kontroli str. 342-350)
2.8. Obowigzek tworzenia i przechowywania kopii zapasowych baz danych, a takze
czestotliwos¢ ich wykonywania okre$lono w IZSI. Kopie zapasowe byly sporzadzane
raz dziennie (w dni robocze). Kopie zapasowe danych byly jednoczesnie
zapisywane i przechowywane na odrebnych nosnikach, zainstalowanych w czterech
serwerowniach. Kopie te byty testowane. Przynajmniej jedna kopia danych byta
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Ustalone
nieprawidtowosci

przechowywana poza miejscem wytworzenia danych. Pomieszczenia serwerowni
zlokalizowane byty w dwoch odrebnych budynkach Urzedu, co minimalizowato
ryzyko utraty informacji w wyniku awarii. Pomieszczenia te byly prawidtowo
zabezpieczone, zgodnie z § 20 ust. 2 pkt 12 lit. b rozporzadzenia w sprawie KRI.
(dowod: akta kontroli str. 255-259, 313-323)
2.9. Badane systemy informatyczne umozliwiaty zapis danych wyjsciowych
w nastepujacych formatach:
e program iDotacje umozliwiat zapis danych wyjSciowych w formacie *.xIs;
e program iZamowienie umozliwiat zapis danych wyjsciowych w formacie
*.pdf;
e program iAdres jako cze$¢ sktadowa Geo-Info umozliwiat zapis danych
wyjsciowych w formacie *.pdf, *.swde i *.xls.
tj. zgodnie z wymogami okreslonymi w § 18 ust. 1 rozporzadzenia w sprawie KRI.
(dowdd: akta kontroli str. 339)

W dziatalnosSci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:.

1. W Urzedzie nie aktualizowano PBI, IZSIi IPNDO od momentu ich wejscia w zycie
tj. dnia 1 wrzesnia 2006 r. Tylko z § 6 PBI wynikato, ze zakresy okre$lone przez
dokumenty PBI majg zastosowanie do catego systemu informacyjnego Urzedu,
w tym systemow informatycznych. Zauwazy¢ nalezy, ze w mysl § 20 ust. 3 ww.
rozporzadzenia, wymagania w zakresie systemu zarzadzania bezpieczenstwem
informacji uznaje sie za spetnione jezeli zostat on opracowany na podstawie Polskie;
Normy: PN-ISO/IEC 27001:2007 Technika informatyczna. Techniki bezpieczenstwa.
Systemy zarzadzania bezpieczerstwem informacji oraz powigzanej z nig Polskie]
Normy PN-ISO/IEC 17799:2007 Technika informatyczna. Techniki bezpieczenstwa.
Praktyczne zasady zarzadzania bezpieczeristwem informacji. Wspomniane wyzej
normy zostaty opublikowane w2007 r., a wiec nie mogly stanowi¢ podstawy
opracowania PBI, IZSI i IPNDO.

2. Zgodnie z §20 ust. 2 pkt 14 rozporzadzenia w sprawie KRI, zarzadzanie
bezpieczenstwem informacji realizowane jest m.in. poprzez zapewnienie przez
kierownictwo  podmiotu  publicznego  warunkéw  umozliwiajacych  realizacje
| egzekwowanie dziatania polegajacego na okresowym audycie wewnetrznym
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok's. W Urzedzie
takich audytow nie przeprowadzano.

3. Zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia w sprawie KRI podmiot realizujacy
zadania publiczne ma obowigzek przeprowadzania okresowych analiz ryzyka utraty
integralno$ci, dostepno$ci lub poufnosci informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonych analiz.
W Urzedzie nie przeprowadzano tych analiz.

Jak wyjasnit Sekretarz Miasta Leszna, aktualizacja Polityki Bezpieczenstwa
Informacji, audyt oraz wymienione wyzej analizy zostang wykonane w roku
biezacym. W Urzedzie zaplanowane jest bowiem wykonanie zadania ,Opracowania
i wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji oraz systemu

14 Zgodnie ze wspdlnym stanowiskiem Departamentu Informatyzacji Ministerstwa Administracji
i Cyfryzacji oraz Departamentu Audytu Sektora Finanséw Publicznych Ministerstwa Finansow
odno$nie zapewnienia audytu wewnetrznego w zakresie bezpieczenstwa informacji (dostepnym na
stronie http://www.mf.gov.pl/ministerstwo-finansow/wiadomosci/aktualnoscil-asset_publisher/M1vU/content/id/3812517)
obowigzek ten dotyczy jednostek, ktdre nie wdrozyty SZBI, zgodnie z normami wskazanymi w § 20
ust. 3 rozporzadzenia w sprawie KR, a audyt wewnetrzny nie musi by¢ wykonywany przez audytora
wewnetrznego, lecz przez osobelkomdrke charakteryzujacq si¢ odpowiednimi kwalifikacjami,
doswiadczeniem, znajomoscig metodyki audytu w zakresie bezpieczenstwa informacji, a takze
niezaleznoscig od obszaru audytowanego.
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zarzadzania ustugami IT w Urzedzie Miasta Leszna.” Wdrozenie zostanie wykonane
do dnia 14 listopada 2014 r. i zaktada dostosowanie systemow i procedur Urzedu do
wymagan stawianych w rozporzadzeniu w sprawie KRI.
W toku kontroli, w dniu 31 lipca 2014 r., wystano zapytanie ofertowe do
potencjalnych wykonawcow, dotyczace wymienionych wyzej zadan. Elementy
zapytania obejmowaty aktualizacje dokumentacji dotyczacej przetwarzania danych,
w tym Polityki Bezpieczenstwa Informacji, audyt z zakresu bezpieczenstwa
informacji oraz analize ryzyka utraty integralnosci, poufno$ci lub dostepnosci
informagiji.
(dowdd: akta kontroli str. 28-72, 188-199, 342-350)
4. W umowie nadzoru z dnia 10 kwietnia 2014 r. dotyczacej aplikacji Geo-Info
(aplikacje iZamowienie oraz iAdres) nie zawarto zapisbw gwarantujgcych
odpowiedni poziom bezpieczenstwa informacji, 0 czym mowa w § 20 ust. 2 pkt 10
rozporzadzenia w sprawie KRI. W umowie tej zagwarantowano wytgcznie ochrone
danych osobowych, ale nie zagwarantowano bezpieczenstwa wszystkich innych
ogobInie niedostepnych informacji przetwarzanych w tych systemach (np. danych
uzyskanych z systeméw komputerowych Urzedu zaréwno w czasie trwania umowy,
jak réwniez po jej wygasnieciu) oraz nieudostepniania ich osobom trzecim.
(dowod: akta kontroli str. 82-136, 205-228)
5. W jednym przypadku konto uzytkownika systemu Geo-Info do dnia 5 sierpnia
2014 r. nie zostato zablokowane, pomimo, ze konto zostato przypisane do osoby nie
bedacej pracownikiem Urzedu od dnia 13 lipca 2013 r. Bylo to niezgodne z § 20
ust. 2 pkt5 rozporzadzenia KRI, w mys| ktdérego zarzadzanie bezpieczehnstwem
informacji realizowane jest w szczegdlnosci poprzez bezzwiloczng zmiane
uprawnien w przypadku zmiany zadan pracownikow. Jak podat Kierownik referatu
ds. informatyzacji przyczyng powyzszego byt brak dostarczenia do referatu Karty
obiegowej rozliczenia pracownika w zwigzku z ustaniem Sstosunku pracy,
spowodowany jego zgonem.
(dowdd: akta kontroli str. 28-72, 157-182, 255-259, 328-336)

Najwyzsza Izba Kontroli ocenia, ze Prezydent wywigzat si¢ z realizacji przepiséw
rozporzadzenia w sprawie KRl w czesSci. Wiasciwie przechowywano
| zabezpieczono kopie zapasowe danych, zinwentaryzowano posiadany sprzet
informatyczny oraz wykluczono mozliwo$¢ nadawania uprawnien administracyjnych
pracownikom Urzedu. Naruszenie obowigzujacych przepisow stanowito jednak
niezaktualizowanie PBI, 1ZSI i IPNDO oraz niedokonywanie audytu bezpieczenstwa
informaciji.

3. Zapewnienie dostepnosci informacji dla oséb
niepetnosprawnych

W toku kontroli dokonano weryfikacji zgodnosci strony internetowej Urzedu's oraz
strony BIP Urzedu'é ze standardem WCAG 2.0. Ustalono, iz zadna ze stron Urzedu
nie spetniata jeszcze w petni wymagan okreslonych w § 19 rozporzadzenia
w sprawie KRI dotyczacych dostosowania systemdéw prezentujgcych tresci do
wymagan WCAG 2.0"7.

Strona internetowa www.leszno.pl posiadata funkcje powiekszania czcionek
umozliwiajaca zapoznanie sie z zawarto$cig strony osobom stabowidzacym.

15 www.leszno.pl

16 www.bip.leszno.pl

7 Co powinno nastapi¢ nie pdzniej niz w terminie 3 lat od wejscia w zycie tego rozporzadzenia,
tj. do dnia 31 maja 2015 r.
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Dodatkowo mozliwe byto odstuchanie zamieszczanych tam wiadomosci. Strona
www.bip.leszno.pl nie posiadata funkcji utatwiajacych korzystanie ze strony osobom
niepetnosprawnym.

(dowdd: akta kontroli str. 260-299)

W wyniku ww. weryfikacji ustalono, ze na stronie internetowej Urzedu wystapito 26
bteddéw stwierdzonych przy badaniu z wykorzystaniem narzedzia dostepnego na
stronie  http://jigsaw.w3.org/css-validator/ oraz 13 btedow  stwierdzonych
z wykorzystaniem narzedzia dostepnego na stronie http://validator.w3.org/. Na
stronie bip.leszno.pl wystapity 4 btedy stwierdzone przy badaniu z wykorzystaniem
narzedzia dostepnego na stronie http://jigsaw.w3.org/css-validator/ oraz 29 bteddw
stwierdzonych  z  wykorzystaniem  narzedzia dostepnego na  stronie
http://validator.w3.org/.

(dowdd: akta kontroli str. 260-293)

Zgodnie z treSciq wyjasnien Sekretarza Miasta, w roku 2015 planowana jest
wymiana stron Biuletynu Informacji Publicznej i w konsekwencji wprowadzenie
udogodnien dla os6b niepetnosprawnych.

(dowdd: akta kontroli str. 342-350)

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o0 Najwyzszej Izbie Kontroli'8, wnosi o podjecie dziatan majacych na celu:

1. Aktualizacje regulacji wewnetrznych dotyczacych systemu zarzadzania
bezpieczenstwem informacji, przeprowadzenie audytu z zakresu bezpieczenstwa
informacji oraz analiz ryzyka utraty integralnosci, poufnosci lub dostepno$ci
informacii.

2. Zapewnienie w tre$ciach umow podpisywanych przez Miasto Leszno zapisow
gwarantujgcych  bezpieczenstwo  wszystkich  informacji  przetwarzanych
w systemach komputerowych Urzedu.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Poznaniu.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

8Dz.U.z2012r. poz. 82, ze zm.
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W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Poznan, dnia 5 wrzesnia 2014 r.

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Kontroler Dyrektor
Piotr Biatka z up. Tomasz Nowinski
gt. specjalista k. p. Wicedyrektor
....................... g odp/s pOdeS
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