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|. Dane identyfikacyjne kontroli

P/14/004 — Wdrazanie wybranych wymagan dotyczacych systeméw
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych Ram
Interoperacyjno$ci na przyktadzie niektorych urzeddéw gmin miejskich i miast na
prawach powiatu.

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

1. Jacek Miynarczyk, gtéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr 90973 z dnia 25 czerwca 2014 .

(dowdd: akta kontroli str. 1-2)

2. Wojciech Domagalski, gtéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr 90974 z dnia 30 czerwca 2014 .

(dowdd: akta kontroli str. 44-45)

Urzad Miejski w Ostrowie Wielkopolskim

Jarostaw Urbaniak, Prezydent Miasta Ostrowa Wielkopolskiego.
(dowdd: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci

Prezydent Miasta Ostrowa Wielkopolskiego! w okresie od 31 maja 2012 r. do
25 lipca 2014 r., realizujgc zadania okreslone w rozporzadzeniu Rady Ministrow
zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych? (dalej
rozporzadzenie w sprawie KRI):

- zapewnit wspdtprace zbadanych w toku kontroli systeméw informatycznych
z innymi systemami Urzedu, zgodnie z wymaganiami okreslonymi w § 5 ust. 3 pkt 3
rozporzadzenia w sprawie KRI,

- inwentaryzowat posiadany sprzet informatyczny, zgodnie z § 20 ust. 2 pkt 2
rozporzadzenia w sprawie KRI,

- zapewnit regularne tworzenie kopii zapasowych danych.

Ustalenia kontroli wykazaty nastepujacq nieprawidtowo$¢ przy realizacji zadan
okreSlonych w rozporzadzeniu w sprawie KRI, tj. nie zrealizowano wymagan
okreslonych w § 20 ust. 3 rozporzadzenia w sprawie KRI, gdyz nie opracowano i nie

"Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogoinej wedtug proponowane;j skali bytoby nadmiernie utrudnione, albo taka ocena nie
dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene
opisowa, badZ uzupetnia ocene 0going o dodatkowe objasnienie.

2Dz. U.z2012r., poz. 526.



Opis stanu
faktycznego

wdrozono Polityki Bezpieczenstwa Informacji (dalej PBI3), pomimo réwnolegtego
stosowania elektronicznego obiegu dokumentacji z zastosowaniem systemu
informatycznego SKOK.

Il. Opis ustalonego stanu faktycznego

1.

1.1.

Dziatania w zakresie dostosowania posiadanych systemoéw
teleinformatycznych do wspoétpracy z systemami/rejestrami
uzywanymi przez inne podmioty administracji publicznej.

W dokumentacji strategicznej Ostrowa Wielkopolskiego uwzgledniono
dziatania dotyczace dostosowania Urzedu do elektronicznego $wiadczenia
ustug publicznych w terminie docelowym 2012 r., poprzez budowe:
teleinformatycznej sieci wielokierunkowych pofaczen; systemu wymiany
informacji; internetowej platformy obstugi podmiotéw gospodarczych
i lokalnej spoteczno$ci przez samorzad terytorialny, instytucje oraz podmioty
dziatajagce w obszarze uzytecznosci publicznej; systemu elektroniczne;
wymiany informacji dla obywatela w ramach inicjatywy e-Urzad oraz
wspieranie inicjatyw budowania cyfrowych systeméw wymiany wiedzy
i nauczania /e-learning/. Prezydent Miasta decyzjg nr 13/2014 z dnia 29 maja
2014 r. ustalit roczny plan pracy dla Urzedu z mocq obowigzujacg od
1stycznia 2014 r. W planie przewidziano: uruchomienie ustug
elektronicznych administracji w ramach ,Budowy systemu informatycznego
e-Ostréow  Wielkopolski” na kwote 84.000 zt; wdrozenie systemu publikacii
elektronicznych plandéw zagospodarowania przestrzennego na kwote
50.500 zt; wdrozenie systemu informatycznego przeznaczonego do
zarzadzania publicznym transportem zbiorowym (16.000 zt).

(dowdd: akta kontroli str. 49-69, 89-95, 70-73, 97-99, 233-252)

1.2.Prezydent Miasta nie prowadzit ankiet badz innych form poznania potrzeb

mieszkaficow gminy dotyczacych korzystania z elektronicznej formy
komunikacji z urzedem, w konsekwencji nie bytlo to przedmiotem ocen
I analiz wkadz gminy.

(dowdd: akta kontroli str. 70-72, 74-88, 178)

1.3.Po wejsciu w zycie rozporzadzenia w sprawie KRI, Prezydent Miasta nie

zwracat sie¢ do Ministra Administracji i Cyfryzacji z pytaniami lub prosbg
opomoc W zakresie dostosowania funkcjonujacych w  Urzedzie
systemow/rejestrow informatycznych do wymogéw KRI.

(dowdd: akta kontroli str. 70-72, 74-88)

1.4.W mysl § 1 ust. 3 Instrukcji kancelaryjnej stanowigcej zatacznik nr 1 do

rozporzadzenia Prezesa Rady Ministrbw z dnia 18 stycznia 2011 r.
w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz
instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych?,
Prezydent Miasta ustalit tradycyjny (papierowy) sposob dokumentowania
przebiegu zatatwiania i rozstrzygania spraw dla Urzedu. Z tych wzgledéw
w Urzedzie brak byto uregulowan okreslajacych zasady obiegu dokumentow
w postaci elektronicznej. Sekretarz Miasta Ostrowa Wielkopolskiego
upowazniony przez Prezydenta Miasta do sktadania wyjasnien w toku

3 Na niezbedno$¢ opracowania PBI wskazuje tres¢ normy PN-ISO/IEC 27001:2007, do ktérej odwotuje sie § 20 ust. 3
rozporzadzenia w sprawie KRI.

4Dz.U.z2011r. nr 14 poz. 67, ze zm.



kontroli w jego imieniu wyjasnit, ze najp6zniej do 30 czerwca 2015 r. zostanie
uregulowany system elektronicznego obiegu dokumentacji. Prezydent Miasta
podjat w toku kontroli NIK (11 lipca 2014 r.) dziatania w celu wprowadzenia
regulacji wewnetrznej uwzgledniajgcej zasady okreslone w KRI dotyczace
interoperacyjnosci i stosowania modelu ustugowego wdrazanych
i modernizowanych systemow informatycznych Urzedu. Dokumentacja ta
ma takZe okresla¢ formaty udostepnianych danych elektronicznych (zgodnie
z zatgcznikiem nr 2 i 3 do rozporzadzenia w sprawie KRI).

(dowdd: akta kontroli str. 46-48, 50-73, 165-168, 212-214, 218-220, 223-231)
Na podstawie decyzji nr 4/2011 Prezydenta Miasta z dnia 31 stycznia 2011 r.
czynno$ci kancelaryjne wykonywane sg w systemie tradycyjnym (w wersji
papierowej), ale (rownolegle) na kazdym stanowisku pracy, stosowany byt
system komputerowej obstugi korespondencji ,SKOK” o funkcjonalnosci
systemu EZD5. System SKOK dziatat zgodnie z wymogami Instrukcji
Kancelaryjnej iwykorzystywany byt do: rejestrowania korespondencii
przychodzacej, wewnetrznej i wychodzacej, (niezaleznie) na stanowiskach
pracy w kazdej komérce organizacyjnej Urzedu, zapewnia rejestracje
wszystkich pism (wptywajacych do Urzedu i sporzadzanych w Urzedzie)
w czasie rzeczywistym z zachowaniem jednolitej i spojnej chronologii
numerdw rejestrow w Urzedzie; dekretacji korespondencji przychodzacej
wramach hierarchii stuzbowej; prowadzenia rejestru spraw zgodnie
z Jednolitym Rzeczowym Wykazem Akt; tworzenia i edycji w wersji
elektronicznej dokumentéw stanowigcych korespondencie wewnetrzng
i wychodzaca; raportowania o etapach zatatwiania spraw na poszczeg6inych
stanowiskach pracy; udostepniania przez internet klientom Urzedu informacji
0 etapie zatatwiania ich spraw, poza przesytaniem korespondencji w systemie
SKOK urzednicy pisali tradycyjnie pisma papierowe zatatwiajac sprawy
wewnetrzne Urzedu, tj. procedowanie (rozpatrywanie) spraw odbywato sie
rownolegle zaréwno papierowo jak i elektronicznie. Prezydent Miasta planuje
przejscie z tradycyjnego obiegu korespondencji do obiegu elektronicznego
w systemie EZD - jest to zadanie inwestycyjne, na realizacje ktorego
zabezpieczono Srodki finansowe w budzecie Miasta na 2014 r., w tym celu
dokonano analizy obecnie uzywanego systemu obstugi korespondencii
irozpoznano rynek w zakresie dostepnosci innych systeméw EZD -
w Urzedzie  zaprezentowano rozwigzania  kilku  dostawcéw  oraz
przeprowadzono testy wybranych systemow EZD.
(dowdd: akta kontroli str. 70-72, 74-88, 147-152, 169)
1.5.W okresie od 31 maja 2012 r. do 31 maja 2014 r. ztozono do Urzedu 93.262
dokumenty, w tym 93.240 (99,9%) w tradycyjnym papierowym systemie.
Z Urzedu wyszto 43.390 dokumentéw, w tym 43.368 (99,9%) w tradycyjnym
papierowym systemie. \Wniesione elektronicznie dokumenty dotyczyty
udostepnienia informacji publicznej w 62 przypadkach (w tym 22 od
obywateli, 38 od 0séb prawnych i firm oraz dwoch z innych urzeddw) i innych
spraw (zapytan) 27 przypadkdow (w tym z innego urzedu).

(dowdod: akta kontroli str. 70-72, 74-88, 96)

1.6.Na dzien 30 maja 2012 r. Urzad nie Swiadczyt ustug elektronicznych.
Pierwsze cztery ustugi elektroniczne (ztozenie deklaracji o wysoko$ci optaty
za gospodarowanie odpadami komunalnymi; mozliwo$¢ ztozenia wniosku
0 przywrocenie terminu czynno$ci procesowej; mozliwo$¢ ztozenia wniosku
0 wydanie zadwiadczenia o figurowaniu (lub nie) w ewidencji podatnikdw

5 Elektroniczne Zarzadzanie Dokumentacja,



podatku od nieruchomosci, rolnego i leSnego; mozliwo$¢ ztozenia wniosku
o0 udzielenie licencji oraz dokonanie zmiany licencji na wykonywanie
transportu drogowego taksowka osobowg) uruchomiono dopiero w toku
kontroli (1 i 7 lipca 2014 r.) Opisy tych ustug zawarte na stronach
internetowych ePUAPS byty aktualne i zgodne ze $wiadczonymi ustugami.

(dowdd: akta kontroli str. 100, 101)

1.7.0pisy procedur obowigzujacych przy zatatwianiu spraw z zakresu
uruchomionych w toku kontroli ustug $wiadczonych elektronicznie, po ich
uruchomieniu, byty publikowane w Biuletynie Informacji Publicznej. Opis
zawierat dane dotyczace podmiotu realizujgcego ustuge; miejsce
Swiadczenia ustugi, aktualnej podstawy prawnej i sposobu realizacji ustugi.

(dowdd: akta kontroli str. 100, 101-123)

1.8.Urzad nie przekazat wzoréw dokumentow elektronicznych do centralnego
repozytorium na ePUAP, gdyz korzystat ze wzordw dokumentow
elektronicznych zamieszczonych na stronie ePUAP.

(dowdd: akta kontroli str. 124)

1.9. Zakres wspotpracy’ systeméw informatycznych wewnatrz Urzedu zbadano
w oparciu o trzy systemy i ustalono, Ze:

- system SKOK - posiada interoperacyjno$¢ na poziomie informacyjnym,
pracownicy Urzedu wiedzac, ze system SKOK gromadzi dane dotyczace
rodzaju wptywajacej, tworzonej i wychodzacej korespondencji oraz dane
0 sposobie i terminie zafatwiania spraw, znajdujg sposob dostepu do danych
gromadzonych w tym systemie; system eksportuje dane do plikow, ktore sg
wykorzystywane m.in. do zasilania innych systemow oraz do sporzgdzania
okresowych zestawienn dotyczacych stanu zatatwiania spraw oraz ilosci
korespondencji wptywajacej i wychodzacej z podziatem na jej rodzaj
i nadawce,

- systemy PB_USC (Akty Stanu Cywilnego) i PB_EWID (Ewidencja
Ludnosci) - posiadajg interoperacyjnos¢ na poziomie jednostronnej
komunikaciji (komunikacja pomiedzy systemami odbywa sie poprzez tabele
wymiany systemu PB_EWID), w celu przekazania danych o zmianie stanu
cywilnego, urodzeniu lub zgonie osoby z systemu PB_USC nalezy wykona¢
eksport danych, a po stronie aplikacji PB_EWID otworzy¢ okno importu
i zatwierdzi¢ pobranie danych, import i eksport odbywajg sie poprzez
uruchomienie przez uzytkownikdéw odpowiednich funkgji,

- system Odpady w gminie i system Taxi+ (system organu egzekucyjnego
Prezydenta Miasta) posiadajq interoperacyjno$¢ na poziomie jednostronnej
komunikacji (proces wymiany informacji pomigedzy systemami odbywa sie
poprzez wyeksportowanie z systemu Odpady w gminie danych stanowigcych

6 Elektroniczna platforma ustug administracji publicznej,

7 Przyjeto mozliwo$¢ wystapienia jednego z pieciu pozioméw wspdtpracy: brak wspoipracy (interoperacyjnosci) wystapi
wowczas, gdy system nie komunikuje sie z zadnym innym systemem [T, jest samodzielny, wszystkie bazy danych sg zasilane
recznie przez wprowadzanie danych. Nie ma mozliwosci wygenerowania danych do pliku (mozliwe jest jedynie odczytanie
informacji z takiego systemu); informacyjny — gdy pracownicy wiedza, ze konkretne systemy gromadza dane i ze w razie
potrzeb moga z nich skorzystaé, znajg tez sposdb dostepu do danych zgromadzonych w systemach, np. jak wygenerowaé
odpowiednie dane do pliku; jednostronnej komunikacii, tj. dane z jednego systemu sg przekazywane do innego systemu za
posrednictwem pracownika (operatora systemu), ktory dane te importuje recznie do systemu; ~ dwustronnej  komunikacii,
tj. dane z systemu A przekazywane sg do systemu B, przy czym system B samodzielnie odnotowuje, ze oczekujg dane ktére
moga by¢ zaimportowane. Rolg pracownika jest udzielenie zgody (zatwierdzenie) w systemie B na wczytanie otrzymanych
danych. Odpowiedz z systemu B do systemu A jest przekazywana analogicznie; transakcyjny czyli  wymiana  danych
pomiedzy systemami bez jakiegokolwiek posrednictwa pracownika, czyli przekazywanie danych odbywa sie w sposéb w petni
zautomatyzowany.



treS¢ tytutdw wykonawczych oraz zaimportowanie tych danych do systemu
Taxi+), import i eksport odbywajg sie poprzez uruchomienie przez
uzytkownikéw odpowiednich funkcji.

(dowdd: akta kontroli str. 100, 101-125)

1.10. Interoperacyjnos¢ z innymi podmiotami administracji publicznej losowo
wybranych pieciu (22,7%) spo$rod wszystkich 22 systemdw informatycznych
Urzedu: jeden - SKOK do poziomu informacyjnego® i cztery PB_USC (Akty
Stanu Cywilnego) i PB_EWID (Ewidencja Ludno$ci) oraz systemy ,Odpady
w Gminie” z ,TAXI" (system organu egzekucyjnego Prezydenta Miasta)
sprowadzafa si¢ do jednostronnej komunikacji®. Zaden z 22 systemow
informatycznych Urzedu nie spetniat poziomu interoperacyjnosci w zakresie
poziomu dwustronnej komunikacji'® lub poziomu transakcyjnego*".

(dowod: akta kontroli str. 125-129,173-177,125)

Powyzsze systemy nalezy sklasyfikowa¢ jako dziatajagce na zasadzie
informacyjnej lub jednostronnej komunikacji, tj. majace mozliwo$¢ pobierania
danych z innego systemu informatycznego z udziatem uzytkownikéw
systemu.

Stosownie do wymagan § 8 ust. 1 rozporzadzenia w sprawie KRI, systemy
stuzace do realizacji zadan publicznych zawieraty rozwigzania oparte na
modelu ustugowym, bowiem mozna byto zidentyfikowa¢ wiasciciela
poszczegolnych ustug Swiadczonych przez Urzad, w opisie ustugi byt
wskazany czas jej niedostepnosci, sposob zgtaszania awarii.

(dowdd: akta kontroli str. 125-129,173-177,125)

W mys$l § 23 rozporzadzenia KRI systemy teleinformatyczne podmiotu
realizujgcego zadania publiczne funkcjonujace przed wejsciem w Zzycie
rozporzadzenia KRI, nalezy dostosowa¢ do wymagan okreslonych w KRI nie
pdzniej niz w dniu ich pierwszej istotnej modyfikacji przypadajacej od 31 maja
2012 r. W okresie 2012-2014 (do zakoniczenia kontroli) Urzad zakupit nowe
i dokonat istotnej modyfikacji (0 co najmniej 10% wartosci) dziewieciu
posiadanych systemdw informatycznych. Dopiero w toku kontroli Urzad podijat
dziatania majgce na celu S$wiadczenie ustug elektronicznych dla
obywateli/klientéw Urzedu i procedowania spraw w postaci elektronicznej. Dla
osiggniecia wyzszego poziomu interoperacyjnosci zbudowano elektroniczng
interakcje wewnatrz Urzedu (np. System ewidencji ludnosci ,PB_EWID” <->
System USC ,PB USC” i ,Odpady w gminie” <-> TAXI+"), a takze,
jednostkowo w komunikacji z innymi urzedami administracji publiczne;.
Sekretarz Miasta wyjasnit, ze w przypadku sprawozdan budzetowych do RIO
oraz Krajowego Biura Wyborczego uzyskano interoperacyjno$¢ na poziomie
komunikacji jednostronne;.

(dowdd: akta kontroli str. 50-73, 165-168)

1.11. Urzad nie zwracat sie do innych jednostek administracji publicznej
o0 prowadzenie wzajemnej komunikacji wytacznie w formie elektroniczne;.

8 Pracownicy Urzedu posiadali jedynie wiedze, ze system ten gromadzi dane o wptywajacej, tworzonej i wychodzacej
korespondencji, umozliwiajac sporzadzanie okresowych zestawien w zakresie stanu zatatwiania spraw oraz ilosci
korespondencji wptywajacej i wychodzacej z podziatem na jej rodzaj i nadawce.

9 Dane z jednego systemu sg przekazywane do innego systemu za posrednictwem pracownika (operatora systemu), ktory
dane te importuje recznie do systemu, poprzez uruchomienie odpowiednich funkgji.

10 Dane z jednego systemu ,A” przekazywane sg do systemu ,B”, przy czym system ,B” samodzielnie odnotowuije, ze oczekujg,
dane ktére moga by¢ zaimportowane.

" Wymiana danych pomigdzy systemami w sposéb w petni zautomatyzowany.

6



Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

Interoperacyjno$¢ systemow informatycznych Urzedu ograniczata sie do
poziomu informacyjnego lub komunikacji jednostronnej z innymi jednostkami
administracji publicznej'2: W powyzszym zakresie systemy informatyczne
Urzedu z systemami innych urzeddéw administracji publicznej nie spetniaty
wymagan interoperacyjnosci osigganej poprzez wymiennoS¢ okreslong
w § 4 ust. 1 pkt 2 KRI.

(dowod: akta kontroli str. 89-95, 70-72, 97-99, 125-129)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Zdaniem NIK, wprowadzenie systemu elektronicznego prowadzenia spraw, jako
podstawowego systemu wykonywania czynnosci kancelaryjnych w Urzedzie,
w miejsce aktualnie wykorzystywanego systemu tradycyjnego (,papierowego”)
usprawni i przyspieszy ich bieg. Podobnie korzystny efekt przyniesie dalsze
dostosowywanie pozostatych systeméw informatycznych Urzedu do wymagan
interoperacyjnosci, o ktorej mowa w § 5 ust. 3 pkt 3 KRI.

(dowdd: akta kontroli str. 70-72, 89-95, 97-99, 125-129)

W Urzedzie podjeto wiasciwe dziatania w zakresie: zapewnienia wspdtpracy
zbadanych systemow informatycznych, w tym uruchomienie w toku kontroli czterech
ustug elektronicznych, z innymi systemami informatycznymi Urzedu, cho¢
dotychczas nie osiggnieto najwyzszych poziomow ich interoperacyjnosci.
Prawidlowe jest takze, zadeklarowane przez Prezydenta Miasta, kontynuowanie
dziatan w celu dostosowania pozostatych systeméw informatycznych Urzedu do
wymagan § 5 ust. 3 pkt 3 rozporzadzenia KRI.

2. Wdrozenie systemu zarzadzania bezpieczenstwem systemoéw
informatycznych.

2.1.Prezydent Miasta, decyzjg nr 9/2014 z dnia 26 marca 2014 r. w sprawie
dokumentacji ochrony danych osobowych w Urzedzie Miejskim w Ostrowie
Wielkopolskim, wprowadzit w zycie Dokumentacje Ochrony Danych
Osobowych ~w  Urzedzie Miejskim w  Ostrowie  Wielkopolskim.
W dokumentacji tej okreslono m.in.: najwazniejsze zagadnienia ochrony
danych osobowych, w tym: zagrozenia bezpieczenstwa; Polityke
Bezpieczenstwa; instrukcje zarzadzania systemem informatycznym.
Regulacie te stosowane jednak byly tylko w zakresie systemow
przeznaczonych do przetwarzania danych osobowych. Prezydent Miasta
przygotowuje regulacje okre$lajace zasady bezpieczenstwa pozostatych
systeméw informatycznych (nie zawierajacych danych osobowych).
Dokumentacja ta ma uwzglednia¢ wymagania okreslone w § 20 ust. 1 oraz
§ 20 ust. 2 pkt 1 KRI.

(dowdod: akta kontroli str. 9-43, 70)

12 Portal Informacyjny Administracji (PIA) wykorzystywany byt m.in. do przesytania z systemu Ewidencja Ludnosci paczek
zdanymi ,PESEL” do Ministerstwa Spraw Wewnetrznych; system Besti@ - wykorzystywany byt do elektronicznego
przesylania sprawozdan budzetowych do Regionalnej Izby Obrachunkowej; system CEIDG — wykorzystywany byt do eksportu
danych z bazy danych Urzedu; Edytor Aktow Prawnych — stuzyt wysytaniu elektronicznych wnioskow o publikacje aktow
prawnych w Wielkopolskim Urzedzie Wojewddzkim; system Platnik — wykorzystywany byt do przestania danych o osobach
zatrudnionych w Urzedzie, na potrzeby rozliczen z Urzgdem Skarbowym. W Urzedzie przesytano poprzez platforme ePUAP
dane elektroniczne do Biura Obstugi Informatyki w Wielkopolskim Urzedzie Wojewddzkim.
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2.2.Urzad posiadat zinwentaryzowany sprzet informatyczny i podjgt dziatania
zapobiegajgce mozliwosci nieautoryzowanego instalowania oprogramowania
(spetniajgc tym samym wymagania § 20 ust. 2 i ust. 4 KRI). W wyniku
przeprowadzonych ogledzin 10 komputerow stwierdzono, ze ich uzytkownicy
nie  posiadali  uprawnien  umozliwiajgcych  instalacje  nowego
oprogramowania. Oprogramowanie w komputerach odpowiadato danym
zawartym w oprogramowaniu inwentaryzacyjnym. Wyjatki ~stanowity
uaktualnienia oprogramowania oraz inne komponenty systemu operacyjnego
lub narzedzia dodatkowe pozostatych aplikacji.

(dowdd: akta kontroli str. 131-146, 153-157, 253-275)

2.3. Stosownie do wymagan § 20 ust. 2 pkt 3 KRI, w Urzedzie przeprowadzono
dwie okresowe analizy ryzyka utraty integralnosci, poufnosci i dostepnosci
informacji (24 marca 2014 r. oraz 30 czerwca 2014 r.). W wyniku
przeprowadzonych analiz ustalono ,mate ryzyko®’, w zwigzku z tym
stwierdzono  brak  koniecznoSci  wdrazania  dodatkowych  dziatan
zmniejszajacych stopien ww. ryzyka.

(dowdd: akta kontroli str.131-146)

2.4.Procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemach informatycznych oraz wskazanie osoby
odpowiedzialnej za te czynno$ci zostaty okreslone w Dokumentacji Ochrony
Danych Osobowych w Urzedzie Miejskim. W przypadku tych systeméw,
0 przyznaniu  uprawnienn  decyduje  Prezydent Miasta, natomiast
w pozostatych  przypadkach, kierownicy —komdrek  organizacyjnych.
Na podstawie tych decyzji, uprawnienia uzytkownikom  systemow
informatycznych  w  Urzedzie nadawat  Administrator ~ Systeméw
Informatycznych, ktory takze aktualizowat uprawnienia. Administrator
Bezpieczenstwa Informatycznego prowadzit ewidencije w zakresie 0s6b
upowaznionych do przetwarzania danych osobowych. Ewidencja ta
zawierata dane osoby upowaznionej, date nadania i ustania oraz zakres
upowaznienia, a takze identyfikator dostepowy do tego programu. Zgodnie
z§ 20 ust. 2 pkt 4 rozporzadzenia w sprawie KRI zarzadzanie
bezpieczenstwem informacji realizowane jest m.in. poprzez podejmowanie
dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia. Ustalono, Ze sporzadzono
procedury  dotyczace  zarzadzania  uprawnieniami  uzytkownikow
przetwarzajacych dane osobowe. W my$l § 20 ust. 3 rozporzadzenia
w sprawie KRl wymagania w zakresie zarzadzania bezpieczenstwem
informacji uznaje sie za spetnione, jezeli system zarzadzania
bezpieczenistwem informacji zostat opracowany na podstawie Polskiej
Normy PN-ISO/IEC27001:2007. Zgodnie z normg PN-ISO/IEC27001:2007,
zatgcznik A punkt A.11.2.1, zarzadzanie uprawnieniami powinno by¢
realizowane ~w  oparciu  oformalng  procedure  rejestrowania
| wyrejestrowywania uzytkownikow.

Kontrolerzy NIK dokonali przegladu uprawnien do systeméw i zasobow
informatycznych Urzedu dla 18 pracownikow, z ktorymi w kontrolowanym
okresie rozwigzano stosunek pracy i nie stwierdzono, by nadal posiadaty one
dostep do systemdw informatycznych Urzedu.

(dowdd: akta kontroli str.131-146,189,165-168)

2.5.W zakresie realizacji wymagan § 20 ust. 2 pkt 6 KRI ustalono, ze
w miesigcach lutym i marcu 2014 r. przeprowadzono cykl szkolen z zakresu
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ochrony danych osobowych oraz stosowania ,Dokumentacji Ochrony
Danych Osobowych w Urzedzie Miejskim w Ostrowie Wielkopolskim”, ktdra
zawiera opis zasad bezpiecznego przetwarzania danych w systemie
informatycznym  Urzedu. Przeszkolono 99,51% pracownikow Urzedu
z zakresu zagrozenia bezpieczenstwa informacji, skutkéw naruszenia zasad
bezpieczenstwa informacji, w tym odpowiedzialno$ci prawnej wynikajacej
zustawy o ochronie danych osobowych, sposobu stosowania $rodkow
koniecznych dla zapewnienia bezpieczenstwa informacji. Poza szkoleniem
www. zakresie innych szkolen odno$nie ochrony pozostatych informacii
jakie s przetwarzane w Urzedzie (nie stanowigcych danych osobowych), nie
prowadzono.

(dowod: akta kontroli str.131-146, 216)

2.6.W Urzedzie, w kontrolowanym okresie pracownicy nie mieli mozliwosci
mobilnego przetwarzania danych i pracy na odlegtos¢, w zwigzku
z powyzszym Prezydent Miasta nie ustanowit zasad gwarantujacych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegto$¢ (§ 20
ust. 2 pkt 8 KRI). Prezydent Miasta ustanowit natomiast zasady regulujace
korzystanie przez pracownikdw z komputeréw przeno$nych poza miejscem
zatrudnienia.

(dowdd: akta kontroli str.132, 158,159)

2.1.W zbadanych czterech umowach serwisowych, wykonawcy ustugi
serwisowej lub gwarancyjnej oraz napraw byli zobowigzani do zachowania
w tajemnicy wszelkich informacji, w ktorej posiadanie weszli w zwigzku
z realizacjg umowy. Wykonawca byt zobowigzany zachowa¢ w tajemnicy
dane uzyskane z systeméw komputerowych Urzedu zaréwno w czasie
trwania umowy, jak réwniez po jej wygasnieciu oraz do nieudostepniania ich
osobom trzecim.

(dowdd: akta kontroli str.160-164,186-210)

W Urzedzie obowigzywata procedura zgtaszania zdarzern powodujgcych
naruszenie bezpieczenstwa ochrony danych osobowych opisana
w Dokumentacji ochrony danych osobowych w urzedzie. Wzor raportu
z naruszenia bezpieczenstwa zasad ochrony danych osobowych okreslono
w zatgczniku do tej dokumentacji. Podczas szkolen (w miesigcach luty
imarzec 2014 r.) dotyczacych stosowania tej dokumentacji, pracownicy
Urzedu zostali zapoznani z tg procedurg, w zwigzku z powyzszym, kazde
naruszenie zasad bezpieczenstwa danych osobowych podlegato zgtoszeniu.
W kontrolowanym okresie nie odnotowano takich zgtoszen.

(dowod: akta kontroli str. 9-43,131-132)

W Urzedzie byty regularnie tworzone kopie zapasowe baz danych systemow
informatycznych oraz oprogramowania aplikacyjnego. Kopie zapasowe
tworzone byly zgodnie z Dokumentacjg Ochrony Danych Osobowych
w Urzedzie Miejskim  w Ostrowie Wielkopolskim. Kopie zapasowe
przechowywane byly prawidtowo, w siedzibie Urzedu na zewnetrznych
dyskach twardych oraz na dyskach macierzy. Dane wyjéciowe z systeméw
informatycznych Urzedu udostepniane byty m.in. w formatach (doc. Xls. XML
Otago, XML Technika) ujetych na liscie formatow danych zapewniajacych
dostep do zasobdéw informacji opublikowanej w zataczniku nr 2 do
rozporzadzenia w sprawie KRI.

(dowdd: akta kontroli str.105, 110, 115, 120, 125, 126,131-132, 9-43, 171-174)
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Ustalone
nieprawidtowosci

Ocena czastkowa

Opis stanu
faktycznego

W kontrolowanym okresie, poza ochrong danych osobowych nie prowadzono
audytu bezpieczenstwa informacji. Audyt taki, wedtug informacji Prezydenta
Miasta bedzie przeprowadzony w 2014 r., a kopie zapasowe byty tworzone
zgodnie z Dokumentacjg Ochrony Danych.

(dowod: akta kontroli str.170-173)

W  dziatalnoSci  kontrolowanej jednostki, w przedstawionym wyzej zakresie,
stwierdzono nastepujaca nieprawidtowosc:

Ustalono, ze w Urzedzie nie opracowano i nie wdrozono PBI, ktéra jest elementem
systemu zarzadzania bezpieczenstwem informacji. Zauwazy¢ nalezy, ze w Urzedzie
obok tradycyjnego systemu zatatwiania spraw, pomocniczo funkcjonowat
elektroniczny system obiegu dokumentacji. Majac na uwadze powyzsze, trzeba
wskaza¢, ze w my$l § 20 ust. 3 rozporzadzenia w sprawie KRI, wymagania
w zakresie systemu zarzadzania bezpieczenstwem informacji uznaje sie za
spetnione jezeli zostaty opracowane na podstawie Polskich Norm PN-
ISO/IEC27001:2007 Technika informatyczna, Techniki bezpieczenstwa. Systemy
zarzadzania bezpieczenstwem informacji oraz PN-ISO/IEC 17799:2007 Technika
informatyczna.  Techniki bezpieczenstwa. Praktyczne zasady zarzadzania
bezpieczenstwem informacji. W punkcie 5.1.1. normy PN-ISO/IEC17799 wskazuje
sie, aby opracowano i stosowano w Urzedzie dokument polityki bezpieczenstwa
informacji. Prace zwigzane z przygotowaniem i wprowadzeniem tego dokumentu
rozpoczeto juz w toku kontroli NIK.

(dowdd: akta kontroli str.70-73, 165-169)

W ocenie NIK, Prezydent Miasta czesciowo wywigzat sie z realizacji przepisow
rozporzadzenia w sprawie KRI. Wtasciwie zinwentaryzowano posiadany sprzet oraz
zablokowano mozliwosci swobodnego instalowania oprogramowania w posiadanych
systemach informatycznych. Prawidtowo skonstruowano w zawieranych umowach
serwisowych  postanowienia majace zagwarantowa¢ odpowiedni  poziom
bezpieczenstwa informacji. Nie zostata natomiast opracowana PBI.

3. Zapewnienie  dostepnosci informacji Urzedu dla oséb
niepetnosprawnych.

3.1.Strona BIP Urzedu nie zawierata udogodnienn dla potrzeb o0sdéb
niepetnosprawnych. W wyniku weryfikaciji stron internetowych kontrolowanej
jednostki  www.ostrow-wielkopolski.um.gov.pl ~ oraz ~ www.bip.ostrow-
wielkopolski.um.gov.pl ze standardem WCAG 2.0, ktdéry stuzy dostosowaniu
wyswietlanej tre$ci na stronie internetowej do potrzeb osob niedowidzacych,
przeprowadzonej za pomocg narzedzi dostepnych na  stronach
http://validator.w3.org oraz http://jigsaw.w3.org/css-validator stwierdzono
btedy i ostrzezenia. Strona internetowa Urzedu o adresie www.ostrow-
wielkopolski.um.gov.pl posiadata utatwienie korzystania z niej przez osoby
z niepetnosprawnoscig wzroku, polegajace na mozliwosci odstuchania tresci
zamieszczonej wiadomosci poprzez jej odczytanie przez strone internetowa.
Prezydent Miasta podat, ze dla wtasciwej dostepnosci informacji Urzedu dla
0sob niepetnosprawnych dokonat wyboru wykonawcy audytu dostepnosci
strony internetowej Urzedu, w zakresie spetnienia przez ww. strong normy
WCAG 2.0. Zlecenie przeprowadzenia audytu zaplanowat w miesigcu lipcu
2014 r. Na podstawie wynikow audytu, przed 30 maja 2015 r., zlecona
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Ustalone
nieprawidtowosci

Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

zostanie modyfikacja strony w celu zapewnienie jej petnej zgodnosci z normg,
WCAG 2.0. Strona internetowa Urzedu, wedtug oswiadczenia kierownika
Referatu Informatyki i Telekomunikacji, zostanie sprawdzona pod wzgledem
dostosowania jej do pozostatych wymagan § 19 KRI w terminie do 5 sierpnia
2014,

(dowdd: akta kontroli str.71-72)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

IV. Wniosek

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli'3, wnosi o: kontynuacje podjetych dziatan na rzecz
wdrozenia Polityki Bezpieczenstwa Informaciji okreslajacej zasady bezpieczenstwa
informacji w Urzedzie.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Poznaniu.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystapienia pokontrolnego, o0 sposobie
wykorzystania uwag i wykonania wniosku pokontrolnego oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

8 Dz.U.z2012r., poz. 82, ze zm.
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W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Poznan, dnia 7 sierpnia 2014 r.

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Kontroler Dyrektor
Jacek Mtynarczyk z up. Tomasz Nowinski
Gtowny specjalista kontroli panstwowej Wicedyrektor
....................... POdeS Podp|s
Kontroler

Wojciech Domagalski
Gtowny specjalista kontroli panstwowej
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