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|. Dane identyfikacyjne kontroli

P/14/004 — Wdrazanie wybranych wymagan dotyczacych systeméw teleinforma-
tycznych, wymiany informacji w postaci elektronicznej oraz Krajowych Ram
Interoperacyjno$ci na przyktadzie niektorych urzeddéw gmin miejskich i miast na
prawach powiatu

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Maria Wojciriska, starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr 90971 z 25 czerwca 2014 .

(dowdd: akta kontroli str. 1-2)

Urzad Miasta w Luboniu, pl. Edmunda Bojanowskiego 2, 62-030 Lubor (dalej: Urzad)

Dariusz Szmyt, Burmistrz Miasta Lubonia (dalej: Burmistrz)
(dowdd: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci

Burmistrz Miasta Lubon' w okresie od 31 maja 2012 r. do 25 lipca 2014 r., realizujac
zadania okre$lone w rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych? (dalej: rozporzadzenie w sprawie
KRI):

- zapewniat wspOtprace wybranych do badania systeméw informatycznych
z innymi systemami Urzedu zgodnie z wymaganiami okre$lonymi w § 5 ust. 3 pkt
3 rozporzadzenia w sprawie KRI,

- inwentaryzowat posiadany sprzet informatyczny, zgodnie z § 20 ust. 2 pkt 2
rozporzadzenia w sprawie KRI,

- zapewniat regularne tworzenie kopii zapasowych danych.

Stwierdzono réwniez, ze w badanym okresie zwigkszyta si¢ liczba spraw mozliwych
do zatatwienia drogg elektroniczng z wykorzystaniem elektronicznej platformy ustug
administracji publicznej (dalej: ePUAP).

Ustalenia kontroli wykazaly nastepujgce nieprawidtowosci przy realizacji zadan
okreslonych w rozporzadzeniu w sprawie KRI:

- nienalezycie zrealizowano wymagania okreslone w § 20 ust. 3 rozporzadzenia
w sprawie KRI, gdyz nie opracowano i nie wdrozono Polityki Bezpieczenstwa
Informacii (dalej: PBI),

" Najwyzsza Izba Kontroli w ocenie ogoinej i ocenach czastkowych stosuje 3-stopniowg skale ocen: pozytywna, pozytywna
mimo stwierdzonych nieprawidtowosci, negatywna. Jezeli sformutowanie oceny ogéinej wedtug proponowanej skali byloby
nadmiernie utrudnione, albo taka ocena nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie
objetym kontrola, stosuje sie ocene opisowa, badz uzupetnia ocene ogding o dodatkowe objasnienie.

2Dz. U.z2012r., poz. 526.



Opis stanu
faktycznego

- niewlasciwie przechowywano i zabezpieczano kopie zapasowe danych, czym
naruszono przepisy § 20 ust. 2 pkt 12 lit. b i e rozporzadzenia w sprawie KRI,

- nie zapewniono szkolen o0s6b zaangazowanych w proces przetwarzania
informacji, co byto niezgodne z § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KR,

- nadano uprawnienia administracyjne pracownikom Urzedu, niebedacym
pracownikami stuzb informatycznych, w zwigzku z czym mogli oni samodzielnie
instalowa¢  oprogramowanie na komputerach  stuzbowych, co stato
w sprzecznos$ci z zapisami normy PN-ISO/IEC 27001:2007, zatacznik A, punkt
A.11.2.2 pkt b3,

- nie zamieszczono w centralnym repozytorium wzordw formularzy dotyczacych
trzech ustug swiadczonych przez portal ePUAP.

lll. Opis ustalonego stanu faktycznego

1. Dziatania w zakresie dostosowania posiadanych
systemow teleinformatycznych do  wspéipracy
z systemamilrejestrami  uzywanymi  przez inne
podmioty administracji publicznej

W Strategii Rozwoju Miasta Lubon na lata 2007-20184 w rozdziale dotyczacym
programow i projektéw strategicznych wskazano, ze wtadze samorzadowe planujg
organizacje projektu pod roboczg nazwg e-Lubon. Jego realizacja miata opierac sie
na zapewnieniu powszechnego bezprzewodowego dostepu do Internetu na terenie
miasta oraz kompleksowej informatyzacji instytucji publicznych. W zaktualizowane;
Strategii® w cze$ci dotyczacej monitoringu wykonania zadan wskazano, ze nie
dokonano opracowania koncepcji informatyzacji miasta Lubonia i instytucji
publicznych. Burmistrz wyjasnit, ze nie znalazta ona uzasadnienia technicznego
i finansowego. Zapisano natomiast nowe zadanie, tj. poprawe jako$ci obstugi
mieszkancow przez administracje publiczng - realizowane m.in. poprzez rozwijanie
| propagowanie mozliwosci zatatwienia sprawy przez internet.

(dowdd: akta kontroli str. 5-13, 295, 297)

W Urzedzie nie opracowano programu promocji komunikacji elektronicznej,
jednakze Burmistrz podejmowat dziatania w tym kierunku, m.in. zobowigzujac
pracownikow do uzyskania profilu zaufanego na portalu ePUAP, udostepniajac na
nim 17 ustug Swiadczonych przez Urzad drogq elektroniczng, a takze publikujac
adresy elektroniczne pracownikéw Urzedu na stronie internetowej miasta i BIP.
Burmistrz uruchomit takze na stronie internetowej Urzedu zaktadke®, gdzie mozna
byto zada¢ mu pytanie dotyczace sprawy zwigzanej z funkcjonowaniem miasta.

(dowdd: akta kontroli str. 295, 297-298)

W Urzedzie nie rozpoznawano potrzeb korzystania przez mieszkancoéw gminy
z elektronicznej formy komunikacji przy zatatwianiu spraw. Ankiety badania
satysfakcji interesanta wskazywaty natomiast posrednio na korzystanie przez

3 Wymagania w zakresie zarzadzania bezpieczenstwem informacji uznaje sie za spetnione, jezeli system zarzadzania
bezpieczefistwem informacji zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001 (§ 20 ust. 3 rozporzadzenia
w sprawie KRI).

4 Uchwata nr XXIV/132/2008 Rady Miasta Luboni z 15 pazdziernika 2008 r. w sprawie przyjecia Strategii Rozwoju Miasta
Lubori na lata 2008-2017.

5 Uchwata nr XXXI/190/2013 Rady Miasta Lubon z 25 kwietnia 2013 r. w sprawie przyjecia ,Strategii Rozwoju Miasta Lubori na
lata 2008-2017".

6 Zaktadka pod nazwa:; MASZ SPRAWE — ZADAJ PYTANIE BURMISTRZOWI.
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mieszkancéw ze stron internetowych miasta (np. przy zapoznawaniu sie
z materiatami informacyjnymi dotyczacymi zatatwianej sprawy).

(dowdd: akta kontroli str. 295, 298)

Po wejsciu w zycie rozporzadzenia w sprawie KRI7, Burmistrz nie zwracat sie do
Ministra Administracji i Cyfryzacji z problemami/prosbg o pomoc w zakresie
dostosowania swoich systemow/rejestréw informatycznych do wymogéw ww.
rozporzadzenia.

(dowdd: akta kontroli str. 295-296, 298)

W Urzedzie, w celu zarzadzania obiegiem dokumentow i dokumentacjg stosowane
byly procedury i zasady postgpowania z dokumentami wptywajacymi do Urzedu
zawarte w Instrukcji Kancelaryjnej stanowigcej zatacznik do rozporzadzenia Prezesa
Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej,
jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwéw zaktadowych?.

Zgodnie z § 1 Zarzadzenia Burmistrza Miasta Lubon z 20 stycznia 2011 r. w sprawie
podstawowego sposobu dokumentowania spraw w Urzedzie Miasta Lubon,
powotania koordynatora czynno$ci kancelaryjnych oraz okre$lenia listy rodzajow
przesytek wptywajacych, ktdre nie sg otwierane przez punkt kancelaryjny?,
podstawowym sposobem dokumentowania przebiegu zatatwiania i rozstrzygania
spraw w Urzedzie byt system tradycyjny. W zwigzku z powyzszym nie opracowano
procedur dotyczacych obiegu i zarzadzania dokumentami regulujacych komunikacje
elektroniczng w Urzedzie.

(dowdod: akta kontroli str. 14-15, 164)

W Urzedzie byt wykorzystywany system obstugi spraw i korespondencji e-SOS.
Wptywajagce do jednostki dokumenty (za wyjatkiem faktur) nie byly jednak
skanowane i nie nastgpowat ich obieg elektroniczny. W przypadku wniesienia
sprawy drogq tradycyjng nastepowato procedowanie sprawy w formie dokumentow
papierowych, a system e-SOS stuzyt pomocniczo do zamieszczania w nim
dokumentéw wytwarzanych przez pracownikéw (z mozliwoscig podgladu i edycji
przez przetozonych).

W przypadku wniesienia sprawy przez interesanta poprzez portal ePUAP badz
skrzynke mailowg - jezeli sprawa nie wymagata rozpatrzenia w trybie przepisow
ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego'? (dalej:
KPA) - dokumentacja byta drukowana i sprawe rozpatrywano tak, jak gdyby nastapit
wptyw pisma drogq tradycyjna. Odpowiedz udzielana byta — w zalezno$ci od
charakteru sprawy - poprzez uzycie opcji ,odpowiedz” (w systemie ePUAP lub
poprzez skrzynke mailowg) badz przez zeskanowanie odpowiedzi podpisanej przez
uprawniong osobe i wystanie jej przez portal ePUAP Ilub jako wiadomosé
elektroniczng. W przypadku wniesienia sprawy poprzez skrzynke mailowg
i konieczno$¢ jej procedowania w trybie przepisow KPA, sprawe rozpatrywano po
otrzymaniu wniosku w wers;ji tradycyjnej lub poprzez portal ePUAP.

W Urzedzie testowano w maju i czerwcu 2014 r. dotaczanie do systemu e-SOS
wszystkich  zeskanowanych pism i dokumentdéw, jednak wprowadzenie tej

7Z dniem 31 maja 2012 .

8Dz. U.z2011r. Nr 14, poz. 67, ze zm.
9Nr 120.02.2011.

10Dz. U.z2013r., poz. 267, ze zm.



funkcjonalno$ci bedzie mozliwe po wdrozeniu odpowiednich rozwigzan
organizacyjnych.

(dowdd: akta kontroli str. 165-166)

W okresie od 31 maja 2012 r. do 31 maja 2014 r. do Urzedu wptyneto tacznie
(tj. papierowo i elektronicznie) 75927 dokumentéw, z czego 42,13% zostato
whniesionych przez obywateli, 27,62% przez podmioty gospodarcze i 30,25% przez
inne urzedy. Najwiecej dokumentow drogq elektroniczng zostato ztozonych przez
inne urzedy'. W Urzedzie nie wydano drogq elektroniczng zadnej decyzji lub
zaSwiadczenia; rozpatrzono w ten sposob trzy skargi i wnioski.

(dowdd: akta kontroli str. 349)

Ustugi elektroniczne Urzedu byly Swiadczone z wykorzystaniem platformy ePUAP.
Na stronie internetowej BIP Urzedu znajdowata sie ogoina instrukcja dotyczaca
korzystania z Elektronicznej Skrzynki Podawczej, bez podziatu na poszczegélne
ustugi $wiadczone drogg elektroniczng. Szczegdtowe informacje dotyczace miejsca
$wiadczenia ustug, sposobu ich realizacji (wymaganych dokumentdw, opfat,
termindw rozpatrzenia spraw, trybu odwotawczego) oraz podstawy prawnej byty
dostepne na stronie www.epuap.gov.pl.

(dowdd: akta kontroli str. 294)

Na dziert 30 maja 2012 r. Urzad Swiadczyt osiem, a na dzien rozpoczecia czynnosci
kontrolnych'2 — 17 ustug elektronicznych. Szczegdtowym badaniem w zakresie
zgodnosci $wiadczonych przez Urzad ustug z ich opisem zamieszczonym na stronie
internetowej www.epuap.gov.pl objeto pie¢ ustug, tj.:
- sktadanie deklaracji o wysokosSci opfaty za gospodarowanie odpadami
komunalnymi,
- dopisanie do spisu wyborcow,
- dokonanie wpisu Ztobka lub klubu dzieciecego do rejestru Ztobkdw i klubow
dziecigcych,
- wydawanie zezwolen na sprzedaz napojow alkoholowych,
- przyjmowanie wnioskow i uwag do sporzadzonego studium uwarunkowan
i kierunkdw zagospodarowania przestrzennego.
Opisy wszystkich ww. ustug (tj. miejsce i sposob realizacji) byty zgodne z faktycznie
Swiadczonymi. Stwierdzono podanie jednej nieaktualnej podstawy prawne;
w przypadku ustugi skfadania deklaracji o wysokosci optaty za gospodarowanie
odpadami komunalnymi.

(dowdd: akta kontroli str. 167-172, 178-197)

Zarzadzanie ustugami  elektronicznymi  nie odbywatlo sie w oparciu
o0 udokumentowane procedury. Dziatania jednostki w podstawowym zakresie
wspieraly model ustugowy' w procesie S$wiadczenia ustug elektronicznych.
W Urzedzie bylo mozliwe zidentyfikowanie wiascicieli $wiadczonych ustug
(tj. komorek  organizacyjnych i konkretnego  pracownika/pracownikow
odpowiedzialnych za realizacje ustug). W czterech na pie¢ badanych ustug
sporzadzono wewnetrzne karty opisu ustug, ktdre byty aktualizowane. W opisie
wszystkich pieciu badanych ustug nie wskazano maksymalnego ani dopuszczalnego
czasu ich niedostepnosci, sposobu zgtaszania awarii oraz oséb/komérek/podmiotéw

1191,17% wszystkich dokumentéw, ktére wptynety do Urzedu droga elektroniczna,
127Tj. 25 czerwca 2014 r.

13 Zgodnie z § 2 pkt 8 rozporzadzenia w sprawie KRI model ustugowy to model architektury, w ktérym dla uzytkownikéw
zdefiniowano stanowigce odrebng cato$¢ funkcje systemu teleinformatycznego (ustugi sieciowe) oraz opisano sposob
korzystania z tych funkji (inaczej system zorientowany na ustugi).
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odpowiedzialnych za usuwanie awarii, ze wzgledu na fakt, Zze ustugi sg realizowane
przez portal ePUAP, a Urzad nie ma mozliwosci technicznej ingerencji w jego
funkcjonowanie.

(dowdd: akta kontroli str. 178-197, 308, 312-313)

Stwierdzono, ze w 14 na 17 przypadkéw Urzad do $wiadczenia wtasnych ustug
elektronicznych wykorzystat wzory ustug zamieszczonych wczesniej w repozytorium
ePUAP badz udostepnionych na portalu Pojedynczy Punkt Kontaktowy.

(dowdod: akta kontroli str. 175, 307, 310, 334-343)

Zakres wspdipracy' systemow informatycznych wewnatrz Urzedu zbadano
w oparciu o dobor celowy czterech systemdw, zakupionych lub zmodernizowanych
po dacie wejscia w zycie rozporzadzenia w sprawie KRI. Ustalono, Ze:

- system POST+ (system naliczania podatkéw od Srodkéw transportu) —
umozliwiat m.in. prowadzenie ewidencji podatnikow oraz naliczania dla nich
podatkdw, rejestracje kart podatkowych pojazdow oraz deklaracji w zakresie
podatku od Srodkéw transportu, jak rowniez automatyczne naliczanie wysokosci
naleznego podatku. System miat mozliwo$¢ pobierania danych z systemu ELUD
(System Ewidencji Ludno$ci przeznaczony do obstugi lokalnego banku danych
PESEL) oraz wspdipracowat z systemem WIP+ (stuzacym ksiegowaniu
i egzekwowaniu naleznoéci). Uzytkownik systemu wprowadzajac dane interesanta
poprzez wpisanie numeru PESEL, automatycznie uzyskiwat podpowiedz w zakresie
jego pozostatych danych,

- system ALK+ (obstuga zezwolen na sprzedaz napojow alkoholowych) -
umozliwiat m.in. prowadzenie ewidencji zezwole na sprzedaz napojow
alkoholowych, rejestracje wnioskdw i zezwolen, naliczanie optat oraz drukowanie
dokumentow zwigzanych z prowadzong ewidencjg zezwoled. System miat
mozliwo$¢ pobierania danych z systemu ELUD. Uzytkownik systemu wprowadzajac
dane interesanta poprzez wpisanie numeru PESEL, automatycznie uzyskiwat
podpowiedZ w zakresie jego pozostatych danych,

- system GOK+ (obstuga gospodarki odpadami) - zawierat m.in. dane
o0 nieruchomosciach i ich wiascicielach, kartoteki deklaracji i decyzji dotyczacych
optat za gospodarowanie  odpadami  komunalnymi oraz informacje
0 przedsiebiorstwach prowadzacych dziatalno$¢ w zakresie ich odbierania. System
dzieki pobieraniu danych z systeméw: ELUD i POGRUN + (System Naliczania
Podatkow od Gruntow i Nieruchomo$ci) umozliwiat automatyczng rejestracje
deklaracji i optat na podstawie danych dotyczacych mieszkaricow i nieruchomosci.

Powyzsze systemy nalezy sklasyfikowac jako dziatajace na zasadzie jednostronne;
komunikacji, t. majgce mozliwo$¢ pobierania danych z innego systemu
informatycznego z udziatem uzytkownikéw systemu.

Kontrolg objeto réwniez system NABOR, wspomagajacy rekrutacje do przedszkoli.
Umozliwiat on rodzicom wypetnianie w wersji elektronicznej wniosku o przyjecie

14 Przyjeto mozliwo$¢ wystapienia jednego z pieciu pozioméw wspdtpracy: brak wspétpracy (interoperacyjnosci), informacyjny
(uzytkownicy systemu wiedza, ze sg gromadzone dane i w razie potrzeby moga z nich skorzystac), jednostronnej komunikacii,
dwustronnej komunikacji oraz transakcyjny (wymiana danych pomigdzy systemami bez jakiegokolwiek posrednictwa
pracownika - przekazywanie danych odbywa sie w sposéb w peini zautomatyzowany).
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalno$ci

dziecka do przedszkola. Nastepnie nalezato go wydrukowac i ztozy¢ w wybrane;
placowce. Po zakonczeniu rekrutacji, rodzice mogli sprawdzic w systemie
(korzystajac z nadanego indywidualnego numeru PIN), czy ich dziecko dostato sie
do wybranej jednostki.

System ten dziatat na zasadzie ustugi informatycznej zakupionej od zewnetrznego
podmiotu, w zwigzku z tym nie byt zainstalowany w $rodowisku informatycznym
Urzedu. Gromadzit on dane, z kt6rych pracownicy w razie potrzeby mogli skorzystac¢
(np. poprzez wygenerowanie danych do pliku). Nalezy go wiec sklasyfikowa¢ jako
system informacyjny.

W ocenie NIK, badane systemy informatyczne POST+, ALK+ oraz GOK+ osiggnety
interoperacyjno$c'> w zakresie wspotpracy z innymi systemami Urzedu, o ktdre
mowa w § 5 ust. 3 pkt 3 rozporzadzenia w sprawie KRI.

(dowod: akta kontroli str. 173-174, 176-177, 217-220)

W zakresie wspotpracy systemoéw informatycznych Urzedu z systemami/rejestrami
zewnetrznymi ustalono, ze systemy Urzedu nie pobierajqg danych z innych
systemow/rejestrow informatycznych np. PESEL, CEIDG. Burmistrz nie zwracat sie
do innych jednostek administracji publicznej z wnioskiem o prowadzenie wzajemne;
korespondencji wytacznie w formie elektronicznej. Z proshg o zwigkszenie wymiany
informacji poprzez system ePUAP wystepowat natomiast do gmin Wojewoda
Wielkopolski (Urzad komunikuje sie z Wojewodg zaréwno papierowo, jak i przez
portal ePUAP).

(dowod: akta kontroli str. 296, 298-299, 308, 313)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

Zgodnie z art. 19b ust. 3 ustawy z 17 lutego 2005 r. o informatyzacji dziatalnoSci
podmiotow realizujgcych zadania publiczne'®, organy administracji publiczne;
przekazujg do centralnego repozytorium znajdujacego sie na stronie www.crd.gov.pl
wzory dokumentdw elektronicznych. Stwierdzono, ze Urzad nie przekazat wzordw
dokumentéw zwigzanych ze Swiadczeniem trzech ustug (tj. wpisaniem Ztobka lub
klubu dzieciecego do rejestru Ztobkow i klubow dzieciecych, zmiang danych
w rejestrze ztobkow i klubow dzieciecych, wykresleniem z rejestru ztobkdw i klubdw
dziecigcych). Burmistrz wyjasnit, ze stato sie tak z powodu trudnosci technicznych.

(dowdd: akta kontroli str. 175, 307, 310, 334-344)

1. W opinii NIK, wykorzystywanie w szerszym zakresie, w komunikacji elektronicznej
wewnatrz i na zewnatrz jednostki, systemu e-SOS usprawni i przy$Spieszy obieg
dokumentow, zwtaszcza, ze brak jest ku temu przeszkod technicznych.

2. W opisie ustugi sktadania deklaracji 0 wysokosSci optaty za gospodarowanie
odpadami komunalnymi na portalu ePUAP wskazana jest nieaktualna podstawa
prawna, fj.ustawa z 11 maja 2001 r. o opakowaniach i odpadach
opakowaniowych'?. Ten akt prawny zostat uchylony i obecnie obowigzuje ustawa
z 13 czerwca 2013 r. 0 gospodarce opakowaniami i odpadami opakowaniowymi'8,

5 Rozumiang jako zdolno$¢ réznych podmiotéw oraz uzywanych przez nie systemoéw teleinformatycznych i rejestrow
publicznych do wspotdziatania na rzecz osiggnigcia wzajemnie korzystnych i uzgodnionych celéw, z uwzglednieniem
wspdtdzielenia informacji i wiedzy przez wspierane przez nie procesy biznesowe realizowane za pomoca wymiany danych za
posrednictwem wykorzystywanych przez te podmioty systeméw teleinformatycznych.

6 Dz. U.z2013r., poz. 235, ze zm.

7 Dz. U.z 2001 r. Nr 63, poz. 638, ze zm.

18 Ustawa obowigzujgca od 1 stycznia 2014 r., Dz. U. 2 2013 r., poz. 888.
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Burmistrz wyjasnit, ze opis ustugi zostat przygotowany przez zarzadce portalu,
jednakze Urzad nie zwracat sie o aktualizacje opisu.

(dowod: akta kontroli str. 169-172, 321, 325)

3. NIK zwraca uwage na brak karty ustugi dotyczacej przyjmowania wnioskow
iuwag do sporzadzonego studium uwarunkowan i kierunkdw zagospodarowania
przestrzennego. Ponadto, wybrane do badania karty opisu pieciu ustug
zamieszczone na stronie internetowej Urzedu nie wskazywaty na mozliwo$¢
zatatwienia sprawy takze drogq elektroniczng. W opinii NIK, uzupetnienie karty ustug
Swiadczonych poprzez platformg¢ ePUAP o informacje dotyczace mozliwosci
zatatwienia takich spraw rowniez drogq elektroniczng, wptynie na usprawnienie
Swiadczenia tych ustug.

(dowdd: akta kontroli str. 178-197)

4. Na portalu ePUAP udostepniono w okresie od 26 sierpnia 2013 r. do 23 lipca
2014 r. elektroniczng ustuge wydzierzawienia gruntu rolnego lub dziatki ogrodowe;.
Ustuga nie byla jednak nigdy realizowana przez Urzad. Burmistrz wyjasnit,
Ze zostata ona zamieszczona przez pracownika w ramach ¢wiczen warsztatowych,
ale nie zostata przez niego usunieta. Btad naprawiono w trakcie trwania czynnosci
kontrolnych. W opinii NIK, sytuacja taka wskazuje na potrzebe zwracania wigkszej
uwagi na aktualno$¢ danych udostepnianych na portalu.

(dowdd: akta kontroli str. 167-168, 345)

W Urzedzie podjeto wtasciwe, cho¢ w ocenie NIK mogace zosta¢ zintensyfikowane,
dziatania dotyczace dostosowania posiadanych systeméw teleinformatycznych do
wspdtpracy z innymi systemami wewnatrz jednostki, a takze na przestrzeni dwoch
lat rozszerzano katalog ustug $wiadczonych drogg elektroniczng poprzez system
ePUAP. Ustalona nieprawidlowos¢ nie miata istotnego wptywu na dziatalno$¢
w zbadanym zakresie.

2. Wdrozenie systemu zarzadzania bezpieczefistwem
systemow informatycznych

Dokumentami  obowigzujagcymi w Urzedzie byly: Polityka bezpieczenstwa
z 1 pazdziernika 2008 r. oraz Instrukcja zarzadzania systemem informatycznym
Ochrony Danych Osobowych z 15 marca 2010 r. (dalej: Instrukcja Ochrony Danych
Osobowych). Wdrozenie Polityki bezpieczerstwa miato na celu zabezpieczenie
danych osobowych przetwarzanych przez administratora danych, zgodnie
zwymogami ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych'®.
W Urzedzie trwaly prace nad przygotowaniem PBI, ktora, jak podat Burmistrz,
zostanie opracowana na podstawie normy PN-ISO/IEC 27001:2007 oraz w oparciu
0 przepisy rozporzadzenia w sprawie KRI.

(dowdd: akta kontroli str.16-163)

Stwierdzono, ze inwentaryzacja byta prowadzona przy uzyciu specjalistycznego
oprogramowania zawierajacego szczegdtowe informacje o danym urzgdzeniu
informatycznym i jego konfiguracji (w przypadku komputerbw — m.in. dane
dotyczace systemu operacyjnego, ptyty gtéwnej, procesora, pamieci RAM, karty
graficznej, dysku twardego), co byto zgodne z § 20 ust. 2 pkt 2 rozporzadzenia
w sprawie KRI.

(dowdd: akta kontroli str. 290-291)

9Dz. U.z2002 r. Nr 101, poz. 926, ze zm.



W Urzedzie przeprowadzono w 2012 r. (od 15 pazdziernika do 15 listopada)
badanie bezpieczenstwa informacji (odnoszace sie do ryzyka utraty integralno$ci,
dostepnosci lub poufnosci informacji), co bylo zgodne z § 20 ust. 2 pkt 3
rozporzadzenia w sprawie KRI. W wyniku przeprowadzonego badania zrealizowano
wydane zalecenia.

(dowod: akta kontroli str. 296, 299-306, 322, 325, 330-333)

Zgodnie z §20 ust. 2 pkt 4 i 5 rozporzadzenia w sprawie KRI, zarzadzanie
bezpieczeristwem informacji realizowane jest m.in. przez podejmowanie dziatan
zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacii
posiadajg stosowne uprawnienia i uczestniczag w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw, a w przypadku
zmiany zadan nastepuje rowniez zmiana uprawnien. Na prébie 15 pracownikow
wykonujacych zadania w wybranych systemach informatycznych potwierdzono, ze
osoby te uczestniczyty w procesie przetwarzania informacji w stopniu adekwatnym
do zadan wynikajacych z zakresu obowigzkéw. Ponadto, w Instrukcji Ochrony
Danych Osobowych opisano procedure nadawania uprawnien do przetwarzania
danych osobowych.

(dowdd: akta kontroli str. 225-236, 321, 324-325, 347-348)

Na prébie dziewigciu pracownikow, ktdrzy zakonczyli prace w Urzedzie w okresie
objetym kontrolg stwierdzono, ze nastgpita blokada uprawnien do uzytkowanego
przez nich systemu informatycznego?°, co bylo zgodne z § 20 ust. 2 pkt 5
rozporzadzenia w sprawie KRI.

(dowdd: akta kontroli str. 177, 225-231)

W § 20 ust. 2 pkt 8 rozporzadzenia w sprawie KRI wskazano na konieczno$¢
ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegto$¢. Ustalono, ze podstawowe wymagania
w zakresie zachowania si¢ pracownikow Urzedu w zakresie przetwarzania
mobilnego zawarte zostaty w Polityce bezpieczenstwa.

(dowdd: akta kontroli str. 52-53, 272, 308, 311, 346)

Naprawy gwarancyjne sprzetu odbywaty sie w Urzedzie na zasadach ustalonych
w umowach lub warunkach gwarancyjnych producenta sprzetu. Wszystkie naprawy
pogwarancyjne sprzetu komputerowego byly wykonywane przez informatyka
Urzedu.

(dowod: akta kontroli str. 322, 325)

Ustalono, ze Burmistrz zawart dwie umowy na dostawe sprzetu komputerowego.
Zapisano w nich, ze przekazanie sprzetu komputerowego do naprawy poza miejsce
uzytkowania moze nastgpi¢ jedynie po wymontowaniu dysku twardego oraz —
w przypadku umowy z 16 pazdziernika 2013 r. — ze dyski twarde nie podlegajg
zwrotowi dostawcy lub producentowi w przypadku koniecznosci ich wymiany.
Ponadto, w przypadku umowy dotyczacej udzielenia licencji na korzystanie
z systemu informatycznego  NABOR stwierdzono, ze w jej tresci zawarto
m.in. zobowigzanie wykonawcy do ochrony danych zwigzanych z wykonywaniem
umowy oraz ich nieudostepniania osobom trzecim.

2 Sprawdzono dostep uzytkownikow do systemu e-SOS. Zaden Z bytych pracownikéw nie posiadat dostgpu do systeméow
objetych szczegétowym badaniem, tj. ALK+, POST+, GOK+ i NABOR.

9



Ustalone
nieprawidtowosci

Przekazywanie baz danych miedzy serwisem producenta oprogramowania ALK+,
POST+ oraz GOK+ i uzytkownikiem odbywato si¢ w ten sposdb, ze istniata
mozliwo$¢ szyfrowania danych oraz kodowania baz danych systeméw z brakiem
mozliwo$ci zamiany danych osobowych. Dziatania Burmistrza nalezy uzna¢ za
zgodne z § 20 ust. 2 pkt 10 rozporzadzenia w sprawie KRI, ktory stanowi, ze
zarzadzanie bezpieczenstwem informacji realizowane jest m.in. poprzez zawieranie
w umowach serwisowych podpisanych ze stronami trzecimi zapiséw gwarantujacych
odpowiedni poziom bezpieczenstwa informacii.

(dowdd: akta kontroli str. 198-224, 321, 326-329)

Zgodnie z §20 ust. 2 pkt 14 rozporzadzenia w sprawie KRI, zarzadzanie
bezpieczenstwem informacji realizowane jest m.in. poprzez zapewnienie przez
kierownictwo  podmiotu  publicznego  warunkéw  umozliwiajacych  realizacje
| egzekwowanie dziatania polegajacego na okresowym audycie wewnetrznym
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok2!'. W Urzedzie
przeprowadzono w lutym 2013 r. audyt wstepny z zakresu Systemu Zarzadzania
Bezpieczenstwem Informacji (dalej: SZBI), bedacy audytem zgodnosci z normg
PN-ISO/IEC 27001:2007. W wyniku audytu wskazano dziatania korygujace
i doskonalace, ktore byty w trakcie realizacji.

(dowod: akta kontroli str. 264-271, 281-288, 320)

Kopie zapasowe programow wykonywane byly na nosnikach zewnetrznych (no$niki
optyczne jednokrotnego uzytku, np. CD-R) w cyklu miesiecznym, potrocznym
i rocznym. Kopie bezpieczenstwa baz danych oraz katalogéw na serwerach plikow
wykonywane byty w cyklu dziennym (na taSmach DDS), tygodniowym, miesigcznym,
potrocznym i rocznym (na pitytach DVD). Nosniki byly przechowywane
w serwerowni2, Informatyk dokonywat m.in. comiesiecznego testowania danych
zapisanych na tasmie DDS.

(dowod: akta kontroli str. 238-244, 322, 325)

Zapis danych wyjéciowych z systemoéw POST+, GOK+, ALK+ oraz NABOR byt
zgodny z listg formatéw danych zapewniajacych dostep do zasobdw informacii
udostepnianych za pomocg systemoéw teleinformatycznych uzywanych do realizacji
zadan publicznych, opublikowang w zataczniku nr 2 do rozporzadzenia w sprawie
KRI.

(dowdd: akta kontroli str. 176-177)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Ustalono, ze do czasu zakorczenia czynnosci kontrolnych (25 lipca 2014 r.)
w Urzedzie nie opracowano i nie wdrozono PBI, ktora jest elementem systemu
zarzadzania bezpieczenstwem informacji. Zauwazy¢ nalezy, ze w my$l § 20 ust. 3
rozporzadzenia w sprawie KRI, wymagania w zakresie SZBl uznaje sie za

2 Zgodnie ze wspdlnym stanowiskiem Departamentu Informatyzacji Ministerstwa Administracji i Cyfryzacji oraz Departamentu
Audytu Sektora Finanséw Publicznych Ministerstwa Finanséw odnosnie zapewnienia audytu wewnetrznego w zakresie
bezpieczenistwa informacji (dostepnym na stronie http://www.mf.gov.pl/ministerstwo-finansow/wiadomosci/aktualnosci/-
[asset_publisher/M1vU/content/id/3812517) obowigzek ten dotyczy jednostek, ktére nie wdrozyly SZBI, zgodnie z normami
wskazanymi w § 20 ust. 3 rozporzadzenia w sprawie KRI, a audyt wewnetrzny nie musi by¢ wykonywany przez audytora
wewnetrznego, lecz przez osobg/komdrke charakteryzujaca sie odpowiednimi kwalifikacjami, doswiadczeniem, znajomoscig,
metodyki audytu w zakresie bezpieczenstwa informacji, a takze niezalezno$cig od obszaru audytowanego.

2 Obowigzek i czestotliwos¢ wykonywania kopii zapasowych oraz procedury dotyczace ich przechowywania wynikaly
z Instrukcji Ochrony Danych Osobowych, jednakze miaty zastosowanie do wszystkich danych, nie tylko osobowych.
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spetnione, jezeli zostaty opracowane na podstawie Polskiej Normy: PN-ISO/IEC
27001:2007 Technika informatyczna. Techniki bezpieczenstwa. Systemy zarzadzania
bezpieczenstwem informacji oraz norm z nig zwigzanych, m.in. PN-ISO/IEC
17799:2007 Technika informatyczna. Techniki bezpieczenstwa. Praktyczne zasady
zarzadzania bezpieczenstwem informacji. W pkt 5.1.1. normy  PN-ISO/IEC 17799
wskazuje sie, aby opracowano i stosowano w Urzedzie dokument polityki
bezpieczenstwa informacji. Stwierdzono, ze PBI byla w trakcie przygotowania.
Burmistrz wyjasnit, ze opracowanie dokumentu powinno zakonczy¢ sie do 30
wrze$nia 2014 r., aopOznienie wdrozenia przepisow rozporzadzenia wynikato
gtéwnie z matej obsady kadrowej dziatu informatycznego Urzedu i braku
doktadnego harmonogramu dziatan.

(dowod: akta kontroli str. 296, 299, 320, 323-324, 347-348)

2. Stwierdzono, ze uzytkownicy systemow informatycznych  niebedacy
pracownikami stuzb informatycznych posiadali uprawnienia administracyjne
w zwigzku z czym mogli samodzielnie instalowa¢ oprogramowanie na komputerach
stuzbowych23. Zgodnie z zapisami normy PN-ISO/IEC 27001:2007, zatacznik A,
punkt A.11.2.2 pkt b nalezy ograniczy¢ i kontrolowa¢ przyznawanie oraz korzystanie
z przywilejow w systemach informatycznych wedlug minimalnych wymagan
wynikajacych z przydzielonych pracownikom zadan stuzbowych. Burmistrz wyjasnit
m.n., ze przyjete rozwigzanie wynikato z brakow kadrowych (w Urzedzie
zatrudniony byt jeden informatyk oraz jedna osoba na stanowisku pomocy
administracyjnej posiadajaca wiedze informatyczna); kazdy z pracownikow podpisat
oSwiadczenie o niepodejmowaniu prob instalacji oprogramowania innego niz
pochodzacego od pracodawcy; Urzad posiadat oprogramowanie, ktore umozliwiato
biezacy monitoring aplikacji instalowanych przez uzytkownika, a ponadto na kazde;
stacji roboczej zainstalowany byt program antywirusowy reagujacy w przypadku
instalacji oprogramowania mogacego zagroziC bezpieczenstwu komputera.
W ocenie NIK, wskazane przez Burmistrza dziatania nie gwarantowaty bezpiecznej
pracy w systemie informatycznym (oprogramowanie antywirusowe nie zawsze jest
skuteczne). Ponadto, potrzeba ograniczenia uprawnien zwigzana jest
z minimalizowaniem ryzyka polegajgcego na mozliwosci  nieSwiadomego
zainstalowania przez uzytkownika ztosliwego oprogramowania (dokonanego np.
w trakcie przegladania stron internetowych).

(dowdd: akta kontroli str. 290-292, 308, 311-312, 347-348)

3. Zgodnie z §20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI zarzadzanie
bezpieczenstwem informaciji realizowane jest w szczegdlnoSci przez zapewnienie
przez kierownictwo podmiotu publicznego warunkdéw umozliwiajacych realizacje
| egzekwowanie szkolenia 0sdb zaangazowanych w proces przetwarzania
informacji. Stwierdzono, ze w Urzedzie nie organizowano szkolen w zakresie,
o ktorym mowa w rozporzadzeniu w sprawie KRI. Burmistrz wyjasnit m.in., ze
wiekszos¢ pracownikéw Urzedu zostata przeszkolona w zakresie ochrony danych
osobowych (ostatnie grupowe szkolenie miato miejsce w 2011 r.), a wszyscy ztozyli
o$wiadczenia, w ktérych potwierdzili zapoznanie sie z trescig Instrukcji Ochrony
Danych Osobowych, a takze zobowigzali sie¢ do przestrzegania postanowien
Regulaminu ochrony danych osobowych. Zdaniem NIK powyzsze argumenty nie moga
uzasadnia¢ niewywigzania si¢ przez Burmistrza z obowigzku natozonego przez
przepisy rozporzadzenia w sprawie KRI, gdyz przeprowadzone szkolenie dotyczyto

2 Sprawdzono na prébie 10 z 71 komputeréw.
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wylacznie bezpieczenstwa przetwarzania danych osobowych, a nie wszystkich
danych, jakie sg przetwarzane w Urzedzie?*.

(dowdd: akta kontroli str. 245-263, 309, 313-319, 347-348)

4. Kopie zapasowe badanych systemow informatycznych przechowywane byty
w serwerowni, czyli w miejscu wytwarzania danych. Pomieszczenie to nie byto
wiasciwie zabezpieczone, a sposob przechowywania kopii zapasowych nie
gwarantowat, ze dostep do nich posiada¢ bedg jedynie uprawnione osoby. Byto to
niezgodne z wymogami okreslonymi w § 20 ust. 2 pkt 12 lit. b i e rozporzadzenia
w sprawie KRI, ktory stanowi, Ze zarzadzanie bezpieczeristwem informacii
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie m.in.
zapewnienia  odpowiedniego  poziomu  bezpieczenstwa w  systemach
teleinformatycznych, polegajacego w szczegdlnosci na: minimalizowaniu ryzyka
utraty informacji wwyniku awarii i zapewnieniu bezpieczenstwa plikoéw
systemowych. Zauwazy¢ nalezy rowniez, ze zgodnie z pkt 10.5.1 pkt d i e normy
PN -ISO/IEC 17799 kopie zapasowe powinny by¢ przechowywane w innej lokalizacii
niz miejsce ich tworzenia oraz powinny by¢ odpowiednio zabezpieczone fizycznie
i przed wptywem $Srodowiska. Burmistrz wyjasnit, ze zalecit przechowywanie kopii
zapasowych poza miejscem wytwarzania danych i zostang one tam przeniesione.

(dowdd: akta kontroli str. 289, 321, 325, 347-348)

1. NIK zwraca uwage, ze w przypadku utraty uprawnien do korzystania z systemdw
informatycznych stuzacych do przetwarzania danych osobowych, spowodowanych
np. zakonczeniem zatrudnienia, nie sporzadzano w Urzedzie odwotar upowaznien.
Burmistrz wyjasnit, ze upowaznienia wydawane sg na czas zatrudnienia na
stanowisku zwigzanym z danym zakresem spraw i z tego wzgledu nie sporzadza sie
ich odwotan. Stwierdzono jednak, ze w siedmiu przypadkach byty one wazne do
odwotania.

(dowdd: akta kontroli str. 237, 273-280)

2. Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia w sprawie KRI zarzadzanie
bezpieczenstwem informacji realizowane jest m.in. poprzez zapewnienie przez
kierownictwo  podmiotu  publicznego  warunkéw  umozliwiajacych  realizacje
| egzekwowanie dziatania polegajacego na bezzwlocznym zgtaszaniu incydentéw
naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony sposdb,
umozliwiajacy szybkie podjecie dziatan korygujacych. Stwierdzono, ze w Urzedzie
nie wprowadzono stosownej procedury. Kwestia ta zostanie uregulowana
w tworzonej dokumentacji SZBI25.

(dowdd: akta kontroli str. 149-157, 308, 312)

Najwyzsza Izba Kontroli ocenia, ze Burmistrz w znacznym stopniu zrealizowat
obowigzki wynikajace z przepisow rozporzadzenia w sprawie KRI. Pozytywnie
nalezy odnie$¢ sie m.in. do przeprowadzania wtasciwej inwentaryzacji posiadanego
sprzetu, zapewnienia audytu wewnetrznego w zakresie bezpieczenstwa informacji,
blokowania uprawniert do systeméw informatycznych bytym pracownikom Urzedu
oraz zawierania w umowach serwisowych postanowien majgcych gwarantowac

2 Zgodnie z rozporzadzeniem w sprawie KR, szkolenia powinny uwzglednia¢ w szczegélnosci takie zagadnienia jak:
a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczeristwa informacji, w tym odpowiedzialno$¢ prawna,

c) stosowanie $rodkéw zapewniajacych bezpieczenistwo informacji, w tym urzadzenia i oprogramowanie minimalizujgce ryzyko
bteddw ludzkich.

25 Potwierdzono, ze przygotowywana jest procedura ,Dziatania korygujace i zapobiegawcze”.
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odpowiedni poziom bezpieczenstwa informacji. Negatywnie nalezy oceni¢ brak
opracowania PBI, nadanie uprawnien administracyjnych wszystkim pracownikom
Urzedu, brak odpowiedniego przeszkolenia pracownikow w  zakresie
bezpieczeristwa informacji oraz  niewtasciwy  sposéb  przechowywania
| zabezpieczenia kopii zapasowych danych.

3. Zapewnienie dostepnosci informacji dla oséb
niepetnosprawnych

Na stronie internetowej BIP Lubort (www.bip.lubon.pl) zamieszczono informacje
0 mozliwo$ci otwarcia strony w wersji dla oséb niedowidzacych. Stwierdzono, ze
mozliwe jest zapoznanie sie z treScig ww. strony z wykorzystaniem powigkszone;
czcionki. Utatwieniem dla odbiorcéw byta réwniez mozliwos¢ odtwarzania zapisow
dzwiekowych z posiedzen sesji Rady Miasta. Nie istniata natomiast mozliwo$¢
postuzenia sie wersjg dla osob niedowidzacych przy korzystaniu ze strony
internetowej miasta (www.lubon.pl). W Urzedzie trwaty prace nad przygotowaniem
nowej strony internetowej miasta, ktora bedzie posiadata udogodnienia dla osob
niedowidzacych?6.

(dowdd: akta kontroli str. 293, 307, 311)

Zweryfikowano zgodno$¢ strony internetowej Urzedu (www.lubon.pl) i strony
BIP Urzedu (www.bip.lubon.pl) ze standardem WCAG 2.0%7, ktéry stuzy
dostosowaniu wysSwietlanej treSci na stronie internetowej do potrzeb o0sob
niedowidzacych. Stwierdzono, ze strona BIP Urzedu nie zawierata zadnych btedéw.
Na stronie internetowej Urzedu wystapit jeden btad stwierdzony w badaniu
z wykorzystaniem narzedzia dostepnego na stronie http://validator.w3.org oraz 193
btedy stwierdzone w badaniu z wykorzystaniem narzedzia dostepnego na stronie
http://jigsaw.w3.org/css-validator.

(dowod: akta kontroli str. 293, 307, 311)

Informacja o mozliwosci otwarcia strony BIP Lubon w wersji dla os6b
niedowidzacych pisana byfa bardzo matg czcionka, potencjalnie wigc mogta by¢ ona
niezauwazona przez osoby zainteresowane. Ponadto, pomimo dostepnosci
Biuletynu dla osob niedowidzacych, btedy techniczne powodowaty ograniczenie
dostepnosci do niektorych tresci, np.:

- po otwarciu zaktadki Rejestry, interesant byt przekierowywany na kolejny poziom,
z ktérego miat mozliwos¢ wgladu w interesujgcy go rejestr lub ewidencje.
Z pieciu dostepnych rejestréw otwieraty sie: rejestr ztobkdw i klubdw dziecigcych,
ksiega rejestrowa instytucji kultury oraz rejestr punktéw adresowych, a brak byto
mozliwo$ci wySwietlenia ewidencji szkot niepublicznych oraz rejestru instytucii
kultury,

- po otwarciu zaktadki Sprawozdania z wykonania budzetu miasta, interesant byt
przekierowywany na kolejny poziom, z ktérego mogt wybra¢ interesujacy go rok.
W przypadku lat 2008, 2010 i 2013 ,nie podpieto” sprawozdania; podobna sytuacja
miata miejsce w przypadku informacji Burmistrza o przebiegu wykonania budzetu
Miasta Lubon za | pétrocze 2009 i 2011 roku, informacji o stanie realizacji zadan
o$wiatowych miasta Lubon za rok szkolny 2008/2009 oraz informacji roczne;
instytucii kultury za rok 2006.

2% Strona dostepna pod roboczym adresem http:/lubon.test.lo.pl.

21 Systemy teleinformatyczne podmiotéw realizujgcych zadania publiczne funkcjonujace w dniu wejscia w zycie rozporzadzenia
w sprawie KRI nalezy dostosowa¢ do wymagan okreslonych w § 19, nie pozniej niz w terminie 3 lat od dnia wejécia w zycie
rozporzadzenia, tj. do 31 maja 2015 r.
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Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Burmistrz wyjasnit, ze wersja strony dla os6b niedowidzacych istnieje od poczatku
2014 r. TreSci zawarte w BIP (gromadzone przez wiele lat) zostaty przeniesione ze
starej wersji do aktualnej w sposob automatyczny. Z technicznego punktu widzenia
nie ma mozliwosci odtworzenia petnej zawartosci stron w wers;ji dla niedowidzacych,
co wynika z niepetnej kompatybilno$ci struktur obu wersji BIP. W wielu miejscach
wymagana jest reczna modyfikacja dziatéw, stron, podstron lub pojedynczych
wpisow. Jest to proces czasochtonny, wykonywany stopniowo w miare mozliwosci.

(dowod: akta kontroli str. 293, 307-308, 311)

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli28, wnosi o:

1. Przekazanie do centralnego repozytorium brakujacych wzoréw dokumentow
elektronicznych dotyczacych ustug swiadczonych przez Urzad.

2. Odebranie uzytkownikom systeméw informatycznych niebedacym pracownikami
stuzb informatycznych uprawnien umozliwiajgcych instalowanie
oprogramowania.

3. Podjecie dziatan w celu przeszkolenia o0sob zaangazowanych w proces
przetwarzania informacji w zakresie, o ktorym mowa w § 20 ust. 2 pkt 6
rozporzadzenia w sprawie KRI.

4. Przechowywanie i zabezpieczenie kopii zapasowych systemdw informatycznych
i danych w nich zawartych w innym pomieszczeniu niz sg one wytwarzane.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Poznaniu.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjgcia tych dziatan.

28Dz.U.z2012r., poz. 82, ze zm.
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W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Poznan, dnia 1 sierpnia 2014 r.

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Kontroler Dyrektor
Maria Wojcinska z up. Tomasz Nowinski
starszy inspektor kontroli paristwowe; Wicedyrektor
....................... e s
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