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P/22/006 Dziatania Krajowej Administracji Skarbowej w celu ograniczenia szarej strefy
w Internecie

Opolski Urzad Celno-Skarbowy w Opolu’, ul. Drzymaty 22, 45-342 Opole

Kordian Panek, Naczelnik OUCS, od 7 grudnia 2018 r.

1. Monitorowanie handlu elektronicznego oraz identyfikowanie podmiotéw dziatajgcych
w szarej strefie

2. Egzekwowanie obowigzkéw podatkowych od podmiotow prowadzacych handel
elektroniczny

3. Realizacja przez Cybercentrum zadan w zakresie e-handlu

Od 1 stycznia 2021r. do 30 czerwca 2022r., zwykorzystaniem dowodow
sporzadzonych przed lub po tym okresie oraz danych za okresy wczesniejsze lub
pbzniejsze majace bezposredni zwigzek z badanym zagadnieniem

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej [zbie Kontroli2

Najwyzsza Izba Kontroli
Delegatura w Opolu

1. Celina Augustyn, glowny specjalista kontroli paristwowej, upowaznienie do kontroli
nr LOP/71/2022 z 14 czerwca 2022 r.

(akta kontroli str. 1-2)
2. Marcin Blajda, doradca ekonomiczny, legitymacja nr 22942

1 Dalej: Urzad lub OUCS.
2Dz, U, 22022 r, poz.623; dalej: ustawa o NIK.



OCENA OGOLNA

Ocena ogdlna® kontrolowanej dziatalnosci

Kontrolowana jednostka prawidtowo realizowata powierzone jej zadania zwigzane
z ograniczaniem szarej strefy w Internecie. W Urzedzie utworzony zostat Wydziat —
Centrum Zwalczania Przestepczosci Ekonomicznej w Srodowisku Elektronicznym
KAS - Cybercentrum?, wykonujacy powierzone mu zadania na poziomie zaréwno
ogélnokrajowym, jak i lokalnym. Do zadan tych nalezato gléwnie rozpoznawanie,
wykrywanie i zwalczanie przestepczosci w $rodowisku elektronicznym w obszarach
gier hazardowych oraz akcyzy. Monitorowanie oraz identyfikowanie podmiotow
dokonujacych transakcji handlowych w Internecie mialo natomiast charakter
wspierajacy w stosunku do pozostatych jednostek Krajowej Administracji Skarbowep.
Przyjete w OUCS rozwigzania techniczno-organizacyjne umozliwialy identyfikacje
podmiotow dziatajgcych w szarej strefie lub zanizajacych rozmiary prowadzone;
dziatalnosci w celu unikniecia opodatkowania. Realizacja zadan wynikajacych
zplanéw pracy na lata 2021-2022, wtym dotyczacych monitorowania transakcji
handlowych za posrednictwem Internetu lub z jego wykorzystaniem oraz
Zidentyfikowania zjawisk i mechanizméw nieprawiclowych dziatan w dokonywaniu
takich transakcji, stanowita podstawe do podejmowania dalszych dziatan
analitycznych lub kontroinych przez wiasciwe jednostki KAS. Opracowane
w Cybercentrum analizy przedmiotowe o charakterze kompleksowym ukierunkowane
byly na zdiagnozowanie obszaru potencjalnych nieprawidlowosci, jak rowniez
podmiotow w nim uczestniczacych. Stwierdzone nieprawidlowosci nie mialy wplywu
na dziatalnos¢ kontrolowanej jednostki w zakresie ograniczenia szarej strefy
w Internecie.

3 Najwyzsza Izba Kontroli formuluje ocene ogéing jako oceng pozytywna, oceng negatywna albo oceng w formie
opisowej.

4 Dalej: Cybercentrum.

5 Dalej: KAS,



OBSZAR

Opis stanu
faktycznego

Opis ustalonego stanu faktycznego oraz oceny
czastkowe® kontrolowanej dziatalnosci

1. Monitorowanie  handlu  elektronicznego  oraz
identyfikowanie podmiotow dziatajacych w szarej strefie

1.1. W zakresie monitorowania sieci Internet, analizy ryzyka i identyfikowania
podatnikéw dokonujgcych transakcji handlowych za posrednictwem Internetu w UCS
w 2021 r. oraz w | p6iroczu 2022 r. obowiazywaly: a/ Polityka Zarzgdzania Procesem
Analitycznym w Krajowej Administracji Skarbowef’, bl Metodyka postgpowari
organéw KAS wobec podmiotéw dokonujacych obrotu za posrednictwem sieci
Internet®.
Pierwszy z ww. dokumentéw, poza wskazaniem glownych uczestnikow procesu
analitycznego, systematyki ryzyk, obowigzkéw wiascicieli tych ryzyk, dokonywat
podziafu na analizy przedmiotowe (horyzontalne) i podmiotowe.
Zgodnie ze wskazang w Polityce systematyka analiz, pierwsza kategorig byly analizy
przedmiotowe (prowadzone w zwigzku z identyfikacja i przegladem ryzyk), a drugg -
analizy podmiotowe (wskazujace konkretne podmioty nierzetelnie wypetniajace
obowiazki fiskalne i niefiskalne). Do sporzadzania pierwszej kategorii analiz zostaty
powolane: Departament Analiz Ministerstwa Finanséw®, pomocniczy wiasciciele
ryzyka i czlonkowie Grupy Bezposredniego Wsparcia Analitycznego' (na poziomie
centralnym), a takze funkcjonariusze/pracownicy urzedu celno-skarbowego (na
poziomie regionalnym).

(akta kontroli str. 138-200, 745, 1855-1856, 1780-1787)

Naczelnik OUCS nie otrzymat innych wytycznych lub procedur pochodzacych od MF,
Szefa KAS lub Dyrektora IAS w Opolu, w tym w zwigzku z nasileniem handlu
interetowego w okresie epidemii COVID-19. Naczelnik OUCS wyjasnit, ze nie
opracowywat wiasnych procedur dotyczacych monitorowania sieci Internet, w tym
w sytuacji zwiekszonej aktywnosci handlowe]j w trakcie epidemii COVID-19. Nie
wydawat rowniez pracownikom wytycznych/zalecen dotyczacych identyfikowania
podatnikow dokonujacych transakeji handiowych za po$rednictwem Intermnetu.

(akta kontroli str. 125-136)

Do wykonywania analiz  przedmiotowych  (tematycznych) na  poziomie
ogolnokrajowym, regionalnym i lokalnym powotany zostat w OUCS Referat Analizy
Internetu i Wsparcia Informatycznego nalezacy do struktury Cybercentrum.
Przyporzadkowanie tego obowigzku do ww. komorki organizacyjnej potwierdzi
w informacji udzielonej w trybie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK Dyrektor
Departamentu Zwalczania Przestepczosci Ekonomicznej'! MF. Powyzsze wynikato
rowniez z zatwierdzonej przez Szefa KAS Koncepcji Centrum Zwalczania
Przestepczosci Ekonomicznej w Srodowisku Elektronicznym Cybercentrum?®2. Opisu

6 Qceny czastkowe to oceny dziatalnosci w poszczegdinych obszarach badan kontrolnych. Ocena czastkowa
moze byé sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe.

7 Przekazana 15 kwietnia 2019 r. przez Szefa Krajowej Administracji Skarbowej; dalej: Polityka.

8 Przekazany do stosowania 13 stycznia 2021 r. przez Dyrektora Departamentu Nadzoru nad Kontrolami MF;
dalej; Metodyka z 2021 r.

9 Dalej: MF.

10 Dalej: GBWA.

" Dalej: DZP.

12 Dalej: Koncepcja Cybercentrum.



dziatan Cybercentrum, w tym jego dziatalno$ci analitycznej, dokonano w obszarze 3
czesci [l niniejszego wystapienia pokontrolnego.
(akta kontroli str. 114-124, 560-564)

Drugi rodzaj analiz (podmiotowych) byt przyporzadkowany do realizacji przez Dziat
Analizy Ryzyka, Wymiany Informacji Miedzynarodowej i Analiz, Prognoz
| Sprawozdawczosci'® (CARS) i dziatajace w jego strukturze: Referat Analizy Ryzyka
i Wymiany [nformacji Migdzynarodowej (CAR) oraz Wieloosobowe Stanowisko
Analiz, Prognoz i Sprawozdawczosci (CAS). Jednym z zatacznikéw do Polityki byt
wzor Raportu z analizy podmiotowej (w formie szablonu do wypetnienia). Wzor tego
Raportu obejmowat sze$¢ gléwnych elementéw'*: a/ zdefiniowanie analizy, b/ zrodta
informacii, ¢/ przetwarzanie informacji, d/ kryteria typowania, e/ wnioski z analizy
oraz f/ lista podmiotow wytypowanych do dziatan weryfikacyjnych.

(akta kontroli str. 745-749)

W okresie objetym kontrolg Dziat Analizy Ryzyka wykorzystywat Metfodyke z 2021 r.
przy przeprowadzaniu trzech analiz obejmujacych podmioty wytypowane w wyniku
analizy przedmiotowej (tematycznej) dotyczacej zidentyfikowanego tarcucha
powigzan transakcyjnych i osobowych's. Jak ocenit Naczelnik OUCS, przekazana do
stosowania Metodyka z 2021r. ulatwiala procedowanie oraz identyfikowanie

podmiotow objetych ww. analizami.
(akta kontroli str. 81-102, 251-281, 456-460)

W Dziale Analizy Ryzyka nie prowadzono analiz prawidlowosci dziatalnosci

operatoréw interfejsow elektronicznych. Jak wyjasnit Naczelnik OUCS, brak dziatan

w tym zakresie wynikat z faktu, Ze nie otrzymano takiego zlecenia ze strony MF.
(akta kontroli str. 1394-1407)

Odnosnie nieprzeprowadzania czynnosci kontrolnych w stosunku do operatorow
interfejséw elektronicznych, Naczelnik OUSC wyjasnit, ze w wojewddztwie opolskim
tylko trzech podatnikéw zglosito dziatalnosé zwiqzang z zarzadzaniem interfejsami
elektronicznymi (...); w Zzadnym z ww. przypadkéw nie wystapity okolicznosci
uzasadniajgce wszczecie kontroli celno-skarbowej. Jeden z podatnikéw wykazywat
niewielkie obroty, z kolei dwéch pozostatych dokonato rejestracji w przedmiotowym

zakresie w marcu i czerwcu 2022 r.
(akta kontroli str. 1396a-1407, 2018-2020)

1.2. Z uwagi na jednostkowo wystepujace przypadki przeprowadzania przez komérke
analityczng OUCS dziatan dotyczacych podatnikéw zajmujgcych sie e-handlem,
w latach 2021-2022 Naczelnik OUCS nie otrzymywat ani od podlegtych pracownikow
lub funkcjonariuszy, od jednostek organizacyjnych KAS lub z MF informacii
0 problemach dotyczacych monitorowania tego obszaru. Jak wyjasnit Naczelnik
OUCS, nie prowadzono w Urzedzie analiz pod katem mozliwych do podjecia
systemowych dziatan, w tym legislacyjnych, ktére utatwityby monitorowanie e-handlu
i identyfikowanie podmiotéw lub ograniczyly mozliwo$¢ dziatania w szarej strefie.
Naczelnik OUCS uznat za wystarczajace istniejace rozwigzania prawne
i metodyczne, jednak zastrzegt, iz zaden organ KAS nie ma mozliwosci objecia
monitorowaniem catego obszaru e-handlu.

W ocenie Naczelnika OUCS funkcjonujace rozwigzania pozwalajg na prowadzenie
dziatari w tym zakresie.

13 Dalej: Dziat Analizy Ryzyka lub CARS.
14 W ramach kazdego elementu wyszczegalniono punkty bedace ich rozwinieciem.
15 W stosunku do trzech wytypowanych podmiotéw sprawdzono ich aktywnos¢ w sieci Infernet.



(akta kontroli str. 456-460, 2018-2020)

Dwa z 15 zadan Dziatu Analizy Ryzyka zwigzane byty z prowadzeniem dziatalnosci
analitycznej, prognostycznej i badawczej oraz analizy ryzyka dotyczacej zjawisk
wystepujacych w obszarze wiasciwosci KAS'® oraz z zakresu funkcjonowania
Urzedu'. Realizacjg analiz podmiotowych w kazdym obszarze realizowanym przez
ta komorke analityczng, w tym réwniez e-handlu, jak i sporzadzaniem raportow z tych
analiz zajmowat sie zespot analityczny zlozony z pracownikéw Dziatu Analizy Ryzyka.
Dwoch pracownikéw tego Dziatu bylo czionkami GBWA. Jak wskazata Dyrektor IAS
w Opolu'8, zespdt ten realizuje, wramach prac Regionalnego Zespotu
Analitycznego'®, poglebione analizy dotyczace typéw znajdujgcych si¢ na listach
typowar brutto zlecanych centralnie. Wspétpraca Dziatu Analizy Ryzyka z komorkg
analityczng w IAS w Opolu w ramach RZA, polegata na obstudze otrzymywanych
z poziomu centralnego podmiotow ujetych w listach typowan brutto.
W procesie  analitycznym realizowanym w CARS wykorzystywano narzedzia
i systemy? uzytkowane przez KAS. Dziatalno$¢ handlowa w Internecie nie byta
jednak wiodacym sposrod obszaréw, ktorymi komérka ta zajmowata sig w latach
2021-2022, o czym $wiadczyta ograniczona do trzech liczba analiz, ktérymi objeto
podmioty, co do ktorych zachodzita mozliwo$¢ prowadzenia takiej dziatalnosci.

(akta kontroli str. 1803-1854, 1024)

Jak podkreslit Naczelnik OUCS, zidentyfikowanym przez Urzad zjawiskiem byt model
dziatania (proceder) polegajacy na tym, ze podmioty

G k< wyjasnit Naczelnk OUCS, proceder ten Zzostaf
rozpracowany wtoku analizy przeprowadzonej w OUCS, apodmioty w nim

uczestniczace poddano czynnosciom kontrolnym oraz procesowym przewidzianym
w postepowaniu karmnym. Efekty analiz wtym zakresie zostaly ujete w dwoch
raportach przedmiotowych?! (opracowanych w Cybercentrum) oraz w trzech
raportach z analiz podmiotowych sporzadzonych przez Dziat Analizy Ryzyka. Jedna
z trzech analiz podmiotowych opracowanych w CARS dotyczyta podmiotu, ktory

uczestniczyt w tancuchu powigzan z osobami (G EIIEIEGEGEGEGEGEGD
S 1 BTN RN RN — E——
G D ic pozostale analizy dotyczyly: 1/ podmiotu, ktory

nie ujmowat wartosci sprzedazy towaréw handlowych oraz podatku naleznego
w ewidencjach; przy czym analiza podmiotowa obejmowata ustalenie, czy podmiot
ten funkcjonuje w Internecie jako podmiot dokonujacy transakcji sprzedazy
internetowej

G 2/

M m w §d = mE mE.a.
G F1zcprowadzone analizy
wykazaly, ze podmioty nimi objete nie prowadzity jednak dziatalnosci polegajgcej na
bezposrednim prowadzeniu transakcji handlowych w Internecie (dziatalnos¢ ta

16 Zgodnie z katalogiem zadan wynikajacych z § 20 ust. 2 Regulaminu organizacyjnego Urzedu.
17 Zadanie Wieloosobowego Stanowiska Analiz, Prognoz i Sprawozdawczosci.
18 |nformacja przekazana w trybie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.
19 Dalej RZA. Zadania RZA zostaly szczegotowo opisane w Polityce.
2 \Wszystkie wymienione zostaly w Matym Poradniku Narzedzi OSINT.
21 Opisanych w obszarze trzecim czgéci |l wystapienia pokontrolnego.
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polegata na uczestnictwie w czynnosciach zwigzanych z transakcjami prowadzonymi
przez inne podmioty majace siedzibe poza UE).
(akta kontroli str. 243-250, 651-652, 700-734, 1036-1058,1690a-1694)

Analize przedmiotowa, ktéra byta zarazem podstawg do dalszych czynnosci
analitycznych, stanowito opracowanie pn. Sprzedaz towaréw dokonywana przez

podmioty (D
G 2>, przekazane 22 grudnia 2020 r, do DZP

MF. Kontynuacjg powyzszego raportu byla analiza z22marca 2021r.

pn. ldentyfikacja podmiotow( . okonujacych obrotu towarowego
na terytorium kraju () o2/ vy \orzystaniu platformy (...)%.

(akta kontroli str. 867-868)

1.3.W OUCS nie byto obowigzku powotania koordynatora w obszarze $rodowiska
elektronicznego, co wynikato z zapisu § 1 ust. 3 zarzadzenia nr 26 Szefa KAS z dnia
20 maja 2019 r. w sprawie powotania koordynatoréw do wykonywania zadar na rzecz
Centrow Kompetencyjnych wspierajacych komérke Ministerstwa Finanséw wiasciwg
do spraw zwalczania przestepczo$ci ekonomicznej. Zgodnie z informacja uzyskang,
od Zastepcy Dyrektora DZP MF2, powodem tej regulacji (o niepowotywaniu
koordynatora) byto zalozenie niepowielania zadar w jednostce organizacyjnej KAS,
a dodatkowo fakt, iz Cybercentrum posiada wieksze zasoby osobowe i techniczne do

realizacji przedmiotowych zadan.
(akta kontroli str. 442-444, 560-565)

1.4.WOUCS nie byta szacowana skala szarej strefy w e-handlu. Jak wyjasnit
Naczelnik OUCS, z poziomu Urzedu realizacja takich zadan jest niemozliwa ze
wzgledu na brak odpowiednich kadr, narzedzi, wiedzy z zakresu statystyki, dostepu
do danych globalnych. W okresie kontrolowanym nie wypetniano Arkuszy Opisu
Ryzyka, poniewaz nie zidentyfikowano obszarow ryzyka zwigzanych z e-handlem, jak
tez nowych obszaréw podwyzszonego ryzyka wystepowania nieprawidlowosci
w e-handlu, nie typowano réwniez podmiotéw z grupy najwigkszego ryzyka. W OUCS
nie zidentyfikowano mechanizméw unikania opodatkowania innych niz opisany w pkt
1.2, A |jorytm identyfikacji podmiotéw dokonujacych sprzedazy
na rynku e-commerce i wdrozony przez Departament Analiz MF na jego podstawie
cykliczny raport nie byty przekazywane do OUCS. Urzad nie korzystat z systemowych
rozwigzan stuzgcych identyfikowaniu podmiotéw uchylajacych sie od opodatkowania

w e-handlu.
(akta kontroli str. 442-444, 560-565, 1778-1785)

Jak wskazat Naczelnik OUCS, zarzqdzaniem ryzykiem zajmujg sie odpowiednie
komorki organizacyjne w izbach administracji skarbowej (...) z kolei Cybercentrum,
chociaz wyposazone w nowoczesny sprzet informatyczny, nie jest komorka stricte
analityczng, lecz komérkq pionu zwalczania przestepczosci. Zdaniem Naczelnika
QUCS, komorka analityczna CARS nie byfa i nie jest w stanie systematycznie
i metodycznie monitorowaé e-handlu (handlu elektronicznego), gdyz jest fo

22 Qpracowanie 388000-CCA.4021.487.2020.2.W11; dalej: Sprzedaz towar6w (...).
2 Opracowanie 388000-CCA 4021.54.2021.2.W11; dalej: Identyfikacja podmiotéw (...).
2 |nformacja przekazana w trybie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.



niewykonalne, a efekty tych dziatar mierzone ich efektywnoéciq finansowq w relacji
do zaangazowanych Srodkow bylyby skromne. Naczelnk OUCS wskazat (dla
poréwnania), iz w okresie objetym kontrolg, rezultatem dziatania komorki CARS byto
ponad sto kontroli celno-skarbowych; wszystkie kontrole zrealizowano w obszarze
podatku CIT, w tym zajmowano si¢ kwestig optymalizacji podatkowych (kontrole
w miedzynarodowych koncernach).

(akta kontroli str. 1778-1785)

Plany dziatalnosci OUCS na rok 2021 i rok 2022 potwierdzily, ze miemiki takie jak:
al efektywno$é prowadzenia kontroli w zakresie cen transferowych, bl realizacja
naleznosci publicznoprawnych (dochody bytych izb celnych), ¢/ efektywnos¢ kontroli
podatkow, d/ skuteczno$¢ kontroli dotyczacych podatkow przeprowadzonych
w kluczowych podmiotach w zakresie podatku dochodowego od 0séb prawnych
(CIT), po zatwierdzeniu przez Dyrektora IAS stuzyly ocenie realizacji przez OUCS
zadan w ww. okresie. Tym samym dziataino$¢ polegajaca na monitoringu e-handlu
nie byta priorytetem w biezacej dziatalnosci analitycznej CARS.

(akta kontroli str.376-379)

Naczelnik OUCS wskazat ponadto, Ze skala dziatalnosci podmiotow gospodarczych
w Internecie uniemozliwia prowadzenie czynnosci analitycznych z poziomu Urzedu
w takiej sekwencji, jak: monitorowanie, identyfikowanie, typowanie do kontroli celno-
skarbowej. Dziatania takie mogq by¢ podejmowane zpoziomu MF i s one
podejmowane przez przygotowany do dziafanh na takq skale Departament Ryzyka
Podatkowego MF.

(akta kontroli str. 1778-1785)

Departament Analiz w MF opracowat algorytm identyfikacji podmiotéw dokonujacych
sprzedazy internetowe], w efekcie czego wdrozony zostat cykliczny raport, ktérego
celem jest identyfikacja podatnikéw niedokonujacych rejestracii na kasach fiskalnych,
niedeklarujacych sprzedazy, badz unikajacych opodatkowania czgsci sprzedazy
przez deklarowanie przychodéw w wysokosciach nieodpowiadajacych faktycznym
wartosciom dokonanych transakcji. Cykliczny raport nie byt przekazywany do OUCS.
Jak wskazat Naczelnik OUCS, rezultaty analityczne wskazanego algorytmu w postaci
odpowiedniego raportu byly dystrybuowane wyfgcznie do konkretnych urzedéw
skarbowych, wilasciwych miejscowo dla zidentyfikowanych w ramach analizy
podmiotéw, dokonujacych sprzedazy z pominigciem cigzgcych na nich obowigzkow
podatkowych.

(akta kontroli str. 1778-1785)

1.5. Jak wskazano powyzej, w zakresie objetym ninigjszg kontrolg Dziat Analizy
Ryzyka opracowat:

- Raport z analizy podmiotowej, zatwierdzony 11 marca 2021 r. (analiza nr 1), ktory
wskazywat podmiot dokonujacy NG /sy

towaréw na zlecenie podmiotu (D z naruszeniem przepisow
o podatku VAT;

-Karte analizy podmiotu, zatwierdzong 4 marca 2021r. (analiza nr 2), ktora
wskazywata podmiot dokonujgcy transakcji handlowych z podmiotem z krajow
trzecich z naruszeniem przepisow o podatku VAT (stwierdzono ryzyko
niezaewidencjonowania obrotu w wysokosci przekraczajgcej 103 min zi);
- Raport z analizy podmiotowej, zatwierdzony 9 czerwca 2021 r. (analiza nr 3), ktory
wskazywal podmiot majacy fancuch powigzan transakcyjnych i osobowych
z podmiotami z krajow trzecich, w tym z podmiotem wskazanym w analizie nr 1
(stwierdzono ryzyko niezaewidencjonowania obrotu na kwote 320 min zi).
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W przypadku dwéch z trzech ww. podmiotéw do ich identyfikacji przyczynita sie
analiza Sprzedaz towaréw (...), jak rowniez informacje z Krajowego Telefonu
Interwencyjnego KAS25,
Kazda z ww. analiz zawierata opis stosowanych metod, narzedzi do monitorowania
i identyfikacji opisanych w niej zjawisk. W przypadku narzedzi informatycznych,
przede wszystkim systemu KAS Reporter, wykorzystywano ich funkcjonalnosci do
monitorowania obszaréw ryzyka, analizy podmiotow, wtym rowniez w zakresie
handlu elektronicznego. Dziat Analizy Ryzyka wykorzystywat przy ich opracowaniu
resortowe narzedzia informatyczne (programy, aplikacje, bazy danych, ewidencje).
Wykorzystanie narzedzi dokumentowane bylto w opracowaniu analitycznym (pkt !l
Opis Zrodta informacji/danych wykorzystanych w analizie). Sposéb gromadzenia
informacji o wysokosci obrotu uzalezniony byt od tego, czy osoby/podmioty
nieprowadzace dziatalnosci gospodarczej wykorzystywaly w swojej aktywnosci
handlowej w Intemecie wyspecjalizowane portale (np. Allegro.pl, Shooper.p! lub
thenewlook.pl), czy tez ograniczaly sie do obecnosci w portalach spotecznosciowych
(przyktadowo poprzez live streaming2s).

(akta kontroli str. 700-750, 1024, 1036-1096, 1435-1450)

W analizie Sprzedaz towardw (...

G . Povy2sze ustalenie stanowito podstawe do

podjecia dziatan stuzacych zidentyfikowaniu podmiotéw sprzedajacych towar
z pominigciem obowigzku zaptaty podatku VAT. Wtym zakresie zwrocono sie
o pomoc do Cybercentrum, ktére dysponowato technikami wtasciwymi dla badar
kryminalistycznych.

(akta kontroli str, 700-734, 1036-1043)

Na etapie opracowywania analizy nr 3, Naczelnik OUCS powotat zespét do spraw
skomplikowanych?, ktérego zadaniem bylo usprawnienie przeptywu informacji
pomiedzy komoérkami organizacyjnymi?® (wraz z koordynacjg ich dziatan)
zaangazowanych w kontrole obrotu towarami

. W ramach prac
ww. zespotu otrzymywano informacije o postepach dziatan prowadzonych w koméree

dochodzeniowo-Sledczej oraz o ustaleniach kontroli celno-skarbowych.
(akta kontroli str, 461-464, 741-742)

1.6. W Dziale Analizy Ryzyka jednemu pracownikowi tej komdrki powierzono zadania
dotyczace obszaru Internetu3!. Jak wyjasnita Zastepca Naczelnika OUCS, pracownik
ten zajmowat si¢ nie tylko aktywnoscig podmiotow w Internecie, ale - zgodnie
z zakresem obowigzkow - prowadzit dziatalno$¢ analityczng, prognostyczng

% Dalej: KTI KAS.
% Transmitowanie w czasie rzeczywistym; https://emisje.online/co-to-jest-live-streaming/
21 W tym jednego podmiotu opisanego w analizie nr 1.
% Polecenie nr 9 Naczelnika OUCS z 21 maja 2021 r. Przewodniczagym Zespolu byt kierownik Dziatu Kontroli
Celno-Skarbowej i Postepowania Podatkowego; dalej: zespdt.
2 W tym Pionu Kontroli Celno-Skarbowej i Analityki,
% Zespot odbyl facznie dziewieé posiedzen w okresie od 24 maja 2021 . do 12 marca 2022 .
31 Pracownik posiadajacy wyksztatcenie ekonomiczne, zatrudniony w OUCS od grudnia 2018 r.
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i badawcza, w zakresie analizy ryzyka w obszarze wiasciwosci KAS oraz typowat
podmioty do kontroli celno-skarbowej.
(akta kontroli str. 127-136, 432-437)

Zgodnie z informacjg uzyskang w trybie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK od
Dyrektora IAS w Opolu, pracownik CARS, ktéremu powierzono zadania dotyczace
obszaru Internetu, odbyt tacznie 11 szkolen®2, przy czym zadne z nich nie obejmowaio
tematyki e-handlu.

(akta kontroli str. 1913-1916)

1.7. Pracownicy komorki CARS i osoby nig zarzadzajace? nie zgtaszaty Naczelnikowi
OUCS probleméw zwigzanych z niewystarczajacq szczegbtowg klasyfikacjg PKD,
brakiem odpowiednich narzedzi lub przepustowoscig tacza internetowego.

(akta kontroli str. 884-004)

Zdaniem Naczelnika OUCS, grupowanie kontroli wedtug kryterium PKD wskazanego
przez przedsigbiorce wydaje sie byc sztuczne oraz niemiarodajne do calosciowej
oceny zagadnienia. Jak wskazat Naczelnik OUCS, komorka CARS nie prowadzita
analiz w oparciu o takie kryterium podziatu jak dziatalno$¢ handlowa i dziatalnosc inna
niz handlowa: kryterium tego nie uwzgledniano réwniez przy czynno$ci typowania do
kontroli w komorce CARS.

(akta kontroli str. 884-907)

1.8.Dla potrzeb sporzadzenia ww. trzech analiz, pracownik CARS, korzystat
Z oprogramowania

(akta kontroli str. 884-907)

1.9. Poza wyodrebnieniem w strukturze organizacyjnej kontrolowanej jednostki Dziatu
Analizy Ryzyka, wyposazeniem komérki analitycznej we wiasciwe narzedzia,
dostepem do systemow i aplikacji, w OUCS nie wprowadzono innych rozwigzan
organizacyjnych stuzacych monitorowaniu handlu elektronicznego. Jak wyjasnit
Naczelnik QUCS, kontrolowany Urzad jest jednostka dedykowang do prowadzenia
dziatar wobec podmiotow prowadzacych nielegaing dziatalnos¢ na duza skale, ktorej
efektem sg lub moga by¢ wielomilionowe uszczuplenia. Jak podkreslit Naczelnik
0UCS, realizuje on (jak kazdy inny Naczelnik UCS w kraju) szereg zadan opisanych
w art. 33 ustawy z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej*’,
a dziatalno$¢ handlowa w Internecie byta i jest zaledwie jednym z takich obszarow.
(akta kontroli str. 1778-1787)

%2 Obejmujacych zagadnienia w zakresie Zmian w podatku VAT, Bezpieczenstwa teleinformatycznego, Analiz
likow JPK na zadanie, Wykorzystania raportow niefinansowych do analizy ryzyka podatkowegoﬁ
, Wspblpracy organéw KAS przy dokonywaniu dziatari STIR z innymi
organami, jak tez o charakterze ogélnym, takie jak: Warsztaty dla koordynatorow obszaru oszustwa karuzelowe
Eurofisc oraz KAS - scalenie | odmiejscowienie urzedow skarbowych.
3 Pierwszy Zastepca Naczelnika OUCS.

3Dz U.z2022r. poz. 813, ze zm.



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Opis stanu
faktycznego

W dziatalno$ci  kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Naczelnik OUCS podjgt dziatania organizacyjne umozliwiajgce identyfikacje
podmiotow dokonujacych transakcji handlowych z wykorzystaniem Internetu
z naruszeniem obowigzujacych przepisdbw. Polegaly one w szczegolnosci na
skierowaniu do monitorowania Internetu jednego z pracownikéw oraz wyposazeniu
jego stanowiska pracy w odpowiednie narzedzia informatyczne. Powyzsze umoZliwito
podjecie  czynnosci  analitycznych  obejmujacych  monitorowanie  handlu
elektronicznego, w ramach ktorych w okresie objetym kontrolg sporzadzone zostaly
trzy analizy podmiotowe, a nastepnie podjete zostaly kontrole celno-skarbowe.

2. Egzekwowanie  obowigzkéow  podatkowych  od
podmiotow prowadzacych handel elektroniczny

W Urzedzie, w zakresie odnoszacym sie do prowadzenia kontroli celno-skarbowych
i postepowan podatkowych obok Mefodyki z 2021 r. wykorzystywano takze:
- Rekomendacje w sprawie zasad prowadzenia dziafan przez jednostki organizacyjne
Krajowej Administracji Skarbowej w obszarze zapobiegania i zwalczania
nieprawidfowosci podatkowych i celnych, przekazane® do stosowania przez
Dyrektora Departamentu Nadzoru nad Kontrolami MF;
- opracowanie pn. Nowy system komunikacji drogq elekironiczng z dziafem
bezpieczenstwa Allegro, sporzadzone przez Allegro Sp. z 0.0.

(akta kontroli str. 2561-273)

WOUCS nie sporzadzano wiasnych procedur dotyczacych egzekwowania
obowigzkéw podatkowych od podmiotéw dokonujacych transakcji handlowych
za posrednictwem Internetu. W tym zakresie pomocne byly zamieszczone na stronie
intranetowej® materialy, wskazéwki, narzedzia OSINT, odpowiedzi na zapytania
koordynatorow/zastepcow koordynatorow wykonujacych zadania na rzecz
Cybercentrum, materialy ze szkolen, a takze wzory pism do portali sprzedazowych
i serwisow ogloszeniowych.

W okresie objetym kontrolg do komérek organizacyjnych wtasciwych do prowadzenia
kontroli celno-skarbowych nie zostaly przekazane z Cybercentrum informacje
o zidentyfikowanych podmiotach zajmujgcych sie e-handlem i niewywigzujacych sie
z obowigzkow podatkowych. Po otrzymaniu natomiast z Cybercentrum anallzy
przedmiotowej (opisanej w obszarze 1 czesci Il ninigjszego wystapieni
dziatania kontrolne w podmiotach w niej wskazanych40.

(akta kontroli str. 125-137, 438-441)

W stosunku do wszystkich trzech zidentyfikowanych podmiotéw (opisanych w pkt 1
czesci Il niniejszego wystapienia pokontrolnego), w czesci koficowej raportéw
rekomendowano podjecie dalszych czynnosci weryfikacyjnych. W rezultacie tych

3 Pismo DNKB6.8660.7.2020 z 21 grudnia 2020,
3 hitp://portal-op.mf.gov.pl/CYBERCENTRUM/
40 Cztery centra logistyczne w kraju.
10



Stwierdzone
nieprawidfowosci

OCENA CZASTKOWA

Opis stanu
faktycznego

rekomendaciji, uzupetnionych ustaleniami z DZP MF, zostaly podjete kontrole celno-
skarbowe. Zuwagi na fakt, iz ww. podmioty nie zajmowaly sie bezposrednio
e-handlem#!, odstapiono w dalszej czesSci wystgpienia pokontrolnego od opisu
prowadzonych w stosunku do tych podmiotéw trzech kontroli celno-skarbowych
i jednego postepowania podatkowego.

(akta kontroli str. 102, 1060-1096)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidiowosci.

Z uwagi na brak podmiotéw prowadzacych handel za posrednictwem Internetu wobec
ktorych kontrolowana jednostka mogtaby podja¢ dziatania w zakresie egzekucii
obowigzkéw podatkowych, Najwyzsza Izba Kontroli odstepuje od sformutowania
oceny czastkowej w tym obszarze.

3. Realizacja przez Cybercentrum zadan w zakresie
e-handlu

3.1. Cybercentrum funkcjonowalo w Urzedzie jako wyodrebniona komorka
organizacyjna“2, ktorej zadaniem bylo m.in. zwalczanie przestepczo$ci w $rodowisku
elektronicznym, w tym np. monitorowanie sieci Intemnet w zakresie naruszen prawa
w obszarze wiasciwosci zadan realizowanych przez KAS oraz rozpoznawanie,
wykrywanie i zwalczanie przestepczosci. Do zadan tej komérki organizacyjnej
nalezalo takze gromadzenie, przetwarzanie, ocena i analiza informacji na poziomie
ogo6lnokrajowym, w tym dotyczgcych rynku hazardowego. W zakresie realizowanych
zadan Cybercentrum podlegato nadzorowi sprawowanemu przez DZP MF.

(akta kontroli str. 7-79)

W sktad ww. komorki organizacyjnej wchodzily: a/ Referat Analizy Internetu
i Wsparcia Informatycznego®, zatrudniajacy 14 oséb*, b/ Referat Dochodzeniowo-
Sledczys, zatrudniajacy siedem osob, ¢/ Referat Centrum Techniczne Informatyki
Sledczej*s, zatrudniajacy osiem 0sob oraz d/ Wieloosobowe Stanowisko Operacyjno-
Rozpoznawcze??, w ktorym zatrudniono trzy osoby. W trakcie kontroli NIK, 18 lipca
202248, utworzona zostata nowa komérka organizacyjna, tj. Referat Rejestru
Domen® (CCR). CCI nie wykonywato zadar z zakresu analizy i monitoringu sieci
Internet, poniewaz komdrka ta zapewniala wsparcie w prowadzonych
postepowaniach karnych oraz karnych skarbowych.

41 T}, nie prowadzity dziatalnosci polegajacej na dokonywaniu sprzedazy za poérednictwem sieci Internet a jedynie
uczestniczyly w czynnosciach zwigzanych z transakcjami prowadzonymi przez inne podmioty majace siedzibe
poza Unig Europejska.
4 Funkcjonujaca od 1 wrzeénia 2018 . jako Dziat — Centrum Zwalczania PrzestgpczoSci Ekonomiczne]
w Srodowisku Elektronicznym Krajowej Administracji Skarbowej Cybercentrum, a od 12 lipca 2019. jako
Wydziat - Centrum Zwalczania Przestgpczosci Ekonomicznej w Srodowisku Elektronicznym.
43 Dalej: CCA lub Referat Analizy Internetu.
44 Stan na 30 czerwca 2022 r.
45 Dalej; CCD.
4 Dalej: CCl.
47 Dalej: CCO.
48 Podstawa te] zmiany bylo rozporzadzenie Ministra Finanséw z 23 maja 2022 r. w sprawie wyznaczenia organu
Krajowej Administracji Skarbowej do prowadzenia spraw zwigzanych z Rejestrem domen stuzagcych do oferowania
gier hazardowych niezgodnie z ustawg (Dz. U. poz. 1212).
48 Dalej: CCR.
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W kartach zakreséw obowigzkéw i uprawnieri funkcjonariuszy Stuzby Celno-
Skarbowej, zatrudnionych w Referacie CCA®0, znajdowaly sie takie zadania jak:
al monitorowanie  sieci Internet wzakresie naruszen przepisow prawa,
b/ uczestnictwo w opracowywaniu raportow z dziatalno$ci komérki oraz informacii
o planowanych przedsiewzieciach, ¢/ opracowywanie materiatow szkoleniowych
i pogladowych, jak réwniez prowadzenie szkolenia w zakresie swojej wtasciwosci

rzeczowej na rzecz innych komoérek organizacyjnych KAS.
(akta kontroli str.967-1001, 1803-1854)

Naczelnik Cybercentrum objat to stanowisko, nalezace do kategorii stanowisk
kierowniczych w korpusie stuzby cywilnej, od 1 maja 2021r5'. Zinformacii
przekazanej w trybie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK przez Zastepce Dyrektora
IAS w Opolu wynikato, ze do dnia kontroli NIK52, nie zostat zakoriczony proces opisu
ww. stanowiska pracy. Zgodnie z postanowieniami Regulaminu organizacyjnego
Urzedu, szczegbtowy zakres uprawnien, obowigzkéw i odpowiedzialnosci
kierownikéw komérek organizacyjnych okre$lony powinien by¢ w indywidualnych
zakresach czynno$ci. Sporzadzenie i przekazanie Naczelnikowi Cybercentrum
zakresu uprawnien, obowiazkow i odpowiedzialnosci nastapito 12 lipca 2021 r. (a jego
przyjecie przez pracownika — 15 lipca 2022r.). Powyzsze oznaczalo, ze wymdg
wynikajacy z regulaminu organizacyjnego OUCS wprawdzie zostat dochowany,
jednakze ze znacznym opdznieniem, co opisano w dalszej czeSci wystapienia
w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 76-77, 424-426, 1803-185, 1864, 1870-1896)

Roczne plany (harmonogramy) dziatans? Cybercentrum otrzymywato od DZP MF po
uprzednich uzgodnieniach i naradach prowadzonych m.in. w ramach telekonferencii.
Przekazany 8 lipca 2021r. Harmonogram na 2021r. przewidywat pierwotnie5
realizacje 11 zadans oraz zadania stafe, tj. analize zasobdw sieci Internet w zakresie
naruszen w obszarach akcyzowych i hazardowych. Jak wyjasnit Naczelnik OUCS,
ww. Harmonogram zostat sporzadzony przez DZP MF, ale przed jego sporzadzeniem
zadania byly okreslane oraz omawiane w trakcie cotygodniowych telekonferencii®é,
co potwierdza m.in. agenda telekonferencji z 5 stycznia 2021 r.57, w ktérej ujeto temat

Harmonogram dziatan (analiz) na 2021 r.
(akta kontroli str. 376-383, 2166-2167)

DZP MF 16 lipca 2021 r. wprowadzit zmiany w Harmonogramie polegajace na tym,
ze sposréd 11 uprzednio zaplanowanych zadan pozostawiono do realizacji przez
Cybercentrum cztery zadania, tj.. 1/ Wynajem (harvesting ogloszen,

%0 Badaniem objeto zakresy Naczelnika i 9 0sob zatrudnionych/pelniacych stuzbe w CCA,

51 Wezedniej kisrowat on Cybercentrum do 27 stycznia 2021 r. a ponownie zostat w tej komérce organizacyjnej
zatrudniony — na stanowisku eksperta skarbowego — od 15 marca 2021 r,

52 \Wedlug stanu na 31 sierpnia 2022,

58 Dalej: Harmonogram.

54 W rezultacie pomytkowego Ujecia zadan dla Cybercentrum.

% 1/ Allegro-marza; 2/ portale rezerwacyjne (nieopodatkowane wplywy); 3/ projekt wynajem; 4/Harvesting
i identyfikacja podmiotow, o ktérych mowa w 113 ust. 13 pkt 1 i 2 ustawy o VAT (inne niz elekironika i czesci
samochodowe); 5/przeglad oraz scraping zarabiam.com (identyfikacja niezarejestrowanych podmiotow
prowadzacych dziatalnoé¢ gospodarcza) 6/ przeglad oraz scraping merkandi.pl (platforma do migdzynarodowych
aukcji towardw, maszyn i samochodow); 7/ serwery/gry (harvesting i niezarejestrowana dziatalnosé); 8/ ruletki ze
skinami (harvesting i niezarejestrowana dzialaino$¢ — nie w ujeciu hazardowym); 9/ CEIDG - identyfikacja
wykreslonych podmiotow (sprawdzenie, czy nie prowadza nadal sprzedazy wysytkowej i przez Internet)
10/ fryzjerzy i kosmetyczki (dziatania jak w realizowanej uprzednio analizie lokalnej); 11/ koordynatorzy
ds. $rodowiska elektronicznego (przeprowadzenie szkolenia i nawigzanie wspolpracy).
5 W ktorych uczestniczyli przedstawiciele MF, OUCS oraz jednostek wspierajacych Cybercentrum.
57 Wydruk ze skrzynki mailowej Naczelnika OUCS (mail z 22 grudnia 2020 r.).
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nieopodatkowane wplywy); 2/ Serwery gry (niezarejestrowana dziatalnosc),
3/ Analiza zasobow sieci Internet w zakresie naruszen w obszarach akcyzowych
(naruszenia przepiséw ustawy o podatku akcyzowym), a takze 4/ Przeprowadzanie
szkoleni na rzecz koordynatoréw ds. $rodowiska elektronicznego (zadanie state).
Zgodnie z wyjasnieniem Naczelnika OUCS, przestany harmonogram
prawdopodobnie nie  odpowiadat uprzednim  ustaleniom podjetym na
telekonferencjach i wykraczat poza uzgodnienia. Po korekcie Harmonogramu
(16 lipca 2021 r.) zadania dotyczace kwestii zwigzanych z prowadzeniem dziatalnosci
handlowej za po$rednictwem sieci Internet (np. sprzedaz przez Internet w wybranych
branzach, sklepy internetowe i inne sklepy sprzedajace na odlegto$¢) pozostaty
niezmienione®® i przyporzadkowane do Podlaskiego Urzedu Celno-Skarbowego
w Biatymstoku®®.

(akta kontroli str.1611-1621)

Cybercentrum realizowalo w | péiroczu 2021 r. uzgodniony z DZP MF projekt
pn. Wynajem, w ramach ktérego prowadzone analizy zmierzaly do wykrycia
nieprawidtowosci w podatku od towaréw i ustug. Do analizy wykorzystano materiaty
wlasne w postaci zbioru pobranych w IV kwartale 2020 r. ogtoszen, zawierajacego
ponad 600 tys. ofert®®, Efektem przeprowadzonej analizy byly dwa opracowania
z 24 marca 2021 r. (I etap) oraz z 11 maja 2021 r. (Il etap), w ktérych wytypowano
kolejno 237 i 37 podmiotow do objecia dalszymi dziataniami.

(akta kontroli str.1611-1621, 2072-2091)

Cybercentrum w pismie z 24 marca 2021 r. skierowanym do 16 |AS oraz do DZP MF
wskazato 237 podmiotéw, w ktérych moga wystepowac nieprawidtowosci w zakresie
podatku VAT (nie ujeto w nich podmiotéw z wojewddztwa opoiskiego). Byt to | etap
dziatan NajemPL i obejmowat on objecie analizg ogloszen wynajmu nieruchomosci,
ktore pojawity sie na portalach ogloszeniowych w okresie |V kwartatu 2021 r. W etapie
Il celem analizy bylo zidentyfikowanie ogtoszeniodawcow niezarejestrowanych jako
podatnicy podatku VAT, przy czym analizq objeto ogtoszenia wskazujace lokalizacje
oferowanej do wynajmu nieruchomosci na terenie wojewddztwa opolskiego.
Z otrzymanych w okresie od kwietnia do korica czerwca 2021 r, informacji zwrotnych
przekazanych przez dyrektoréw IAS wynikato, ze w stosunku do 18 podmiotow
podjeto czynnosci sprawdzajace; w jednym przypadku podjeto kontrole celno-
skarbowaf'; natomiast w 93 przypadkach czynnosci analityczne nie potwierdzity
zasadno$ci typowania podmiotéw do dalszych czynnoscit2, W przypadku analizy
dotyczacej wylacznie ogloszen lokalnych, przekazanej 11 maja 2021 r. Dyrektorowi
IAS w Opolu oraz DZP MF, czynnosci sprawdzajace podjeto w stosunku do siedmiu
podmiotow.

(akta kontroli str. 2144-2170, 2194-2219)

W ramach Harmonogramu realizowano rowniez (w |V kwartale 2021 r.) zadanie pn.
Serwery gry / ruletki ze skinami - "skorek" / loothoxy. W ramach tego zadania
sporzadzono analize w zakresie identyfikacji podmiotéw oferujgcych produkty
w formie cyfrowej — skiny, lootboxy, klucze do gier i oprogramowania — w kontekscie
weryfikacji wypelniania obowigzkéw wynikajgcych z ustawy o podatku od towarow

58 Byly uprzednio w Harmonogramie dla tej jednostki przed korekia,
5 Drugim zadaniem byly nieruchomosci (agencji posrednictwa kupna i sprzedazy nieruchomosci).
80 W ramach realizacji tego zadania opracowano metodologie analizy duzych zbioréw informacii, automatyzujgc
znaczng, czes¢ tego procesu.
81 UCS w Toruniu.
62 Wyniki negatywne zwigzane byly z brakiem obrotu obligujacego do rejestraciji w zakresie podatku od towarow
i ustug.
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i ustug®3. W trakcie czynnosci analitycznych zmierzajacych do ustalenia wynikowej
puli podmiotow dokonano przeszukania sieci Internet w podziale na dwa kanaty
sprzedazy, tj. platforme handlowa Allegro.pl oraz wyspecjalizowane serwisy

internetowe®4,
(akta kontroli str. 524-548)

Pobér danych przez Cybercentrum umozliwit zgromadzenie w jednym miejscu 79 880
ofert platformy handlowej Allegro dotyczacych skindw, lootboxéw oraz kluczy do gier
i oprogramowania. Bazujgc na zgromadzonym zasobie wyodrebniono liste 2 680
unikalnych nickéw, ktére zweryfikowano majac na uwadze kryteria: a/liczby
sprzedanych przedmiotéw na przestrzeni ostatniego miesigca (liczac od momentu
zabezpieczenia materiatu), b/ liczby otrzymanych komentarzy w okresie ostatniego
roku, ¢/ stazu nicka na platformie. W rezultacie otrzymano wynik 45 nickow, ktére
postuzyly do dalszych czynno$ci analitycznych. W wyniku tych czynno$ci
wyodrebniono 20 nickéw podmiotéw z siedzibg w Polsce (z najwyzszg sprzedazg
miesieczna), ktére w opisie swoich aukcji wskazywaly, ze nie wystawiajg faktur VAT,
jak réwniez 14 nickoéw podmiotow zagranicznych z najwyzszq sprzedaza miesieczng,
produktéw w formie cyfrowej. PowyZsza analiza®® z 3 wrzeSnia 2021 r. zostata
przekazana do DZP MF, a wynikajace z niej ustalenia przekazano do whasciwych
jednostek KAS. Cybercentrum kazdorazowo zwracato sie do tych jednostek z prosbg
0 udzielenie informacji zwrotnej o podjetych dziataniach (ww. jednostki nie byly
zobowigzanie do przekazywania takich informacji). Z danych dostepnych w Urzedzie
wynikato, ze w stosunku do jednego podatnika (dziatajacego na terytorium Polski)
jednostka KASS® po przeprowadzeniu czynnosci sprawdzajacych i potwierdzeniu
uzyskiwania obrotu bez zarejestrowanej dziatalnosci gospodarczej, wydata decyzje,
w ktorej ustalono kwote uszczuplenia podatkowego w wysokosci 20 859 zt.

(akta kontroli str. 524-548. 648-649)

Cybercentrum w ramach realizacji zadania Analiza zasobow sieci Internet w zakresie
haruszeni w obszarach akcyzowych (naruszenia przepiséw ustawy o podatku
akcyzowym) sporzadzito opracowanie analityczne pn. Przeglad internetowych ofert
dotyczgcych wyrobéw alkoholowych w zakresie wywiadu jawnoZzrédiowego, ktore
nastepnie przekazano do DZP MF w grudniu 2021 r. Przedmiotem tej analizy byly
internetowe oferty wysokoprocentowych napojéw alkoholowych, ktérych opis i cena,
zamieszczane na roznych portalach ogtoszeniowych wskazywaty na ich nielegalne
pochodzenie®” W Cybercentrum przeanalizowano aktywnos¢ internetowg podmiotow
zamieszczajacych ogtoszenia za okres 31 lipca 2021 r. do 3 pazdziernika 2021 r. na
portalach oferujacych sprzedaz wyrobéw alkoholowych. Opracowanie to bylo
kontynuacjg wczesniejszych cyklicznych dziatan, podejmowanych w Cybercentrum
przed okresem objetym kontrolg, a jego ustalenia przekazano do komérki Urzedu
uprawnionej do prowadzenia czynnosci operacyjno-rozpoznawczych®e,

(akta kontroli str. 1655-1661, 2143-2150)

Cybercentrum w | pélroczu 2021r. realizowano ponadio cykl szkolen dla
koordynatordw, opisanych w dalszej czesci wystapienia pokontrolnego, jak réwniez
dwa zadania state, tj. zwigzane z obszarem gier hazardowych oraz obstugg zgloszen

83 Nr 388000-CCA.4021.251.2021 z 3 wrze$nia 2021 r
84 W zakresie analizy Skiny/Lootboxy oraz Klucze do gier | oprogramowania wytypowano odpowiednio 49 i 38
domen internetowych.
8 Nr 388000-CCA.4021.251.2021,
8 Urzad Skarbowy w Zgorzelcu.
87 Np. alkohol z Ukrainy i Biatorusi.
68 Komorka ta nie przekazywata informacji zwrotnych do CCA.
14



w ramach KTI KAS. W zakresie pierwszego z zadan statych, dziatania Cybercentrum
skupione byly na dwoch obszarach: 1/czynno$ciach analitycznych zwigzanych
z identyfikowaniem domen hazardowych®® oraz 2/ analizie dokumentaciji technicznej
zataczanej do wnioskow o udzielenie zezwoleh na urzadzanie zaktadow wzajemnych.

(akta kontroli str. 524-548, 604-625, 1763-1765)

DZP MF przekazat réwniez do realizacji przez Cybercentrum - jako jedno ze 108
zlecen poza Harmonogramem - zadanie dotyczace opracowania analizy z przegladu
sieci Internet w zakresie oferowania do sprzedazy ptynéw do e-papierosow, wyrobow
tozsamych z plynami do e-papieroséw oraz ich komponentow. Analiza ta miata na
celu ustalenie stron i adreséw sklepdw internetowych, miejsc sprzedazy stacjonarnej
oraz skali prowadzonej dziatalnosci. Raport analityczny zawierajacy przeglad 230
informacji o sklepach internetowych oraz o 12760 ofertach iogtoszeniach
przekazany zostal wytgcznie do DZP MF 7 czerwca 2021 r., kiora to komorka
organizacyjna podejmowata dalsze dziatania nie informujac Cybercentrum o ich
efektach.

(akta kontroli str. 480-518, 1486-1522, 1638-1654, 1666-1671)

Z harmonogramu dla Cybercentrum na 2022 r., przekazanego 25 stycznia 2022r.,
wynikalo, ze kwestii dotyczacych prowadzenia fransakcji handlowych za
posrednictwem Internetu mialy dotyczy¢ trzy opracowania: 1/ Jubilerzy-kraj, 2/ Sklepy
internetowe oraz 3/ Oferowanie do sprzedazy ptynéw do e-papierosow, wyrobow
tozsamych z plynami do e-papieroséw oraz ich komponentow?®,
Oprécz tego w harmonogramie umieszczone zostaly zadania przewidziane na
IV kwartat 2022 r. polegajace na analizach z zakresu:
al wynajmu nieruchomosci na portalach ogtoszeniowych (jako kontynuacja zadan
zapoczatkowanych analizg z 24 marca 2021 r.);
b/ identyfikacji podmiotow $wiadczacych ustugi w zakresie doradztwa mentalnego
(coaching), personalnego (fitness) oraz dietetycznego;
c/ identyfikaciji podmiotow $wiadczacych ustugi w zakresie doradztwa rolniczego;
d/ identyfikacji podmiotow $wiadczacych ustugi w zakresie Sciagania dlugow oraz
nabywania nieruchomosci,

(akta kontroli str. 379a-380)

W I poiroczu 2022 r. Cybercentrum opracowato dwie analizy, tj.: 1/ Jubilerzy, ktorej
ustalenia ujeto w raporcie 388000-CCA.4021.9.2021 z 31 marca 2022 r. (opisang
szczegOlowo w pkt 3.4 niniejszego obszaru); 2/ Sprzedaz plynow do e-papieroséw,
wyrobow tozsamych z plynami do e-papierosow oraz ich komponentow™, ktorej
ustalenia ujeto w raporcie 388000-CCA.4021.10.2022 z 22 kwietnia 2022 r. W ramach
tej drugiej analizy’2 Cybercentrum dokonato przegladu sieci Internet stanowigcego
podstawe umozliwiajacq wytypowanie podmiotéw oferujgcych do sprzedazy wyroby,
wobec ktorych zachodzito podejrzenie, ze moga by¢ uzywane lub sg oferowane do
sprzedazy jako podlegajacy akcyzie piyn do papierosow elektronicznych. Adresatem
tej analizy byto Centrum Kompetencyjne ds. Identyfikacji Zagrozer i Zwalczania
Przestepczosci w Obszarach Wyrobéw Tytoniowych, Suszu Tytoniowego oraz

8 W jednym okresie sprawozdawczym sporzgdzono 274 notatki stuzbowe.
70 Sprawa 388000-CCA.4021.205.2022.
™ Pierwsza cze$ zadania, ktdra byla zaplanowana na Il kwartat 2022 r. Druga cze$¢ zadania zaplanowano do
realizacji do kofica IV kwartatu 2022 r.
72 Stanowiacej kontynuacje analizy 388000-CCA.4021.205.2021 z 7 czerwca 2021 r. réwniez przekazanej do
Podlaskiego Urzedu Celno-Skarbowego w Biatymstoku.
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Wyrobéw Nowatorskich i e-papieroséw umiejscowione w Podlaskim Urzedzie Celno-
Skarbowym w Bialymstoku?3,

Jak wyjasnit Naczelnik Cybercentrum, Naczelnikowi Podlaskiego Urzedu Celno-
Skarbowego w Bialymstoku zlecono™ wystapienie do wiasciwych miejscowo
naczelnikow urzeddw celno-skarbowych o przeprowadzanie czynnosci kontrolnych
po otrzymaniu analizy od OUCS. Wedlug wiedzy Naczelnika Cybercentrum wyniki
analizy zostaly przekazane przez Naczelnika Podlaskiego Urzedu Celno-Skarbowego

w Biatymstoku do innych jednostek KAS.
(akta kontroli str. 653-656, 2143-2164)

Zgodnie z postanowieniami Regulaminu organizacyjnego OUCS, Naczelnik
Cybercentrum sprawowat nadzér nad podleglymi komérkami (referatami) oraz
organizowat i koordynowat obieg dokumentéw pomiedzy komérkami (referatami)
wchodzacymi w jego skiad. Rola koordynatora Cybercentrum majaca na celu
usprawnienie obiegu informaciji w zakresie zwalczania przestepczosci w Srodowisku
elektronicznym pomiedzy jednostkami wspierajacymi (tj. UCS w Biatymstoku i UCS
w Bydgoszczy) wynikata zaréwno z Koncepcji Cybercentrum, jak i z pisma z 18 marca
2019 r.7> Ministerstwa Finanséw. Naczelnik OUCS w czerwcu 2021 r. poinformowat’
jednostki wspierajace o0 zdezaktualizowaniu ustalen w powyzszym zakresie od

| pbtrocza 2021 r.77
(akta kontroli str. 114-124, 463a-465, 560-564)

W sprawie realizacji roli koordynatora obiegu informacji oraz jej dezaktualizacii
Naczelnik OUCS wyjasnit, ze (...) koordynacja polegata na gromadzeniu biezacych
informacji o dziataniach podejmowanych przez jednostki wspierajace i o0 wynikach
tych czynnosci. Jednoczesdnie Cybercentrum przekazywato do wskazanych jednostek
do realizacji zadania wynikajace z ich zakresu specjalizacji, do$wiadczenia ti., np.
kwestie zwigzane z otomoto.pl byly przekazywane do jednostki z Bydgoszczy.
Koordynacja polegata réwniez na przekazywaniu spraw, o ktérych mielismy
informacje, ze w latach wczesniejszych byly prowadzone w tych jednostkach. Na
gruncie regulaminéw poszczegdinych jednostek Naczelnik OUCS nie miat i nie ma
formalnego uprawnienia do nadzorowania i wydawania wigzqcej dyspozycji i polecen
pracownikom jednostek wspierajacych Cybercentrum. Reasumujac nalezy stwierdzic,
Ze wymiana informacji i uzyskiwanie informacji od jednostek wspierajacych stuzyto
kompletnosci raportowanych sprawozdari do DZP MF oraz unikaniu dublowania
dziafan przez poszczegoine jednostki (...) DZP MF zapoczatkowafo™ cykliczne
telekonferencje, w trakcie ktérych przedstawiciele poszczegdinych jednostek na
biezgco raporfowali o podejmowanych dziataniach, ich efektach i stanie
zaawansowania. Jednostki uczestniczace w telekonferencjach zgtaszaty réwniez
problemy z biezgcej dziatalnosci, a czasami wydawane byly dyspozycje co do
realizacji zadar spoza harmonogramu. Nastapita zmiana formy nadzoru i koordynacji
dziafani Cybercentrum, a nowa forma tego nadzoru zaproponowana przez DZP MF

73 Wyspecjalizowana komérka wspierajaca komérke MF wiasciwg do spraw zwalczania przestepczosci
ekonomicznej w zakresie identyfikacji zagrozer i zwalczania przestepczosci w obszarach wyrobéw tytoniowych,
suszu tytoniowego oraz wyrobdw nowatorskich i e-papieroséw (zalacznik nr 11 do zarzadzenia Ministra Finansow
z dnia 5 lutego 2019 1. w sprawie organizacji Krajowej Informacji Skarbowej, izby administracji skarbowsj, urzedu
skarbowego, urzedu celno-skarbowego i Krajowej Szkoly Skarbowosci oraz nadania im statutow.
7 Pismem nr DZP8.K4111.22.2022 z dnia 11 marca 2022 .
75 Potwierdzenie takiej roli Cybercentrum zawieralo pismo DZP MF z 18 marca 2019 .
76 Przy pismie 388000-CCZP.0322.2.2021 z 15 czerwca 2021 r.
77 Jednostki wspierajace Cybercentrum sporzadzaly oddzielne sprawozdania z realizacji zadan w cyklu
péirocznym, kierowane bezposrednio do DZP MF
8 Od I potowy pazdziernika 2020 .
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doprowadzifa do zdezaktualizowania ustaler (...) zalecenie z pisma z 15 czerwca
2021 r. stanowilo realizacje zmiany formy nadzoru i koordynacji przekazywanej przez
ten Departament (...) po wprowadzeniu tych telekonferencji wiedza o dziataniach
podejmowanych przez poszczegdlne jednostki Cybercentrum jest aktualizowana
w cyklach tygodniowych. Rola NUCS (...) zostata ograniczona. W tym zakresie
zostata zwigkszona rola DZP MF (...) W mojej ocenie wprowadzenie zarowno
rocznego harmonogramu dziatania jak réwniez cotygodniowych odpraw w sposob
jednoznacznie pozytywny wplynelo na jako$¢ obiegu informacji (biez4ca,
cotygodniowa wymiana informacji oraz w miare czytelny podziat zadan pomigdzy
Jjednostkami).

(akta kontroli str. 114-124, 481, 560-564)

W okresie objetym kontrolg Naczelnik Cybercentrum zgtosit do MF przedsigwzigcia
dotyczace™: a/ opracowania i wdrozenia zasad wspolpracy z nowo powotanymi
koordynatorami do wykonywania zadad na rzecz centréw kompetencyjnych
(np. poprzez zmiane zarzadzenia nr 26 Szefa KAS); po raz pierwszy zaplanowane na
I potrocze 2021 r.80; b/ zakupu niezbednych narzedzi do analizy Internetu oraz
dostepu do baz danych zewnetrznych, pozyskanie narzedzi do zautomatyzowanej
analizy Internetu; cf kontynuowania naboréw, w tym do komorki analitycznej;
zaplanowane na | poirocze 2022 r.

(akta kontroli str.480-548, 633-693)

Odnoszac sie do realizacji ww. przedsiewzie¢ Zastepca Dyrektora IAS w Opolu
wyjasnita: (...) ze $rodkow Uchwaty Modernizacyjnej i Rezerwy Celowej na potrzeby
Cybercentrum zakupiono po przeprowadzeniu postepowania przetargowego sprzet
komputerowy8!, oprogramowanie do analiz dowodow elektronicznych, aktualizacje
narzedzi i aplikacji informatycznych®?,

(akta kontroli str. 1772-1777)

Odnoszac sig do kontynuowania naboréw do komérki analitycznej Dyrektor IAS
w Opolu83 wyja$nita, ze w okresie od 1 stycznia 2021 r. do 30 czerwca 2022 r. zostato
przeprowadzonych 20 naboréw, w tym dziewie¢ zakoriczylo sig¢ wylonieniem
kandydata do zatrudnienia; w efekcie w Cybercentrum zatrudniono w tym okresie
12 pracownikow.

(akta kontroli str. 1772-1777)

Do dnia zakoriczenia kontroli nie opracowano a tym samym nie wdrozono zasad
wspolpracy z koordynatorami do wykonywania zadafi na rzecz centrow
kompetencyjnych. Jak wyjasnit Naczelnik Cybercentrum, propozycja wymagafa
zmiany Zarzadzenia Szefa KAS Nr 26, a gospodarzem w sprawie zmiany jest DZP
MF. Zgodnie z wyjasnieniem Naczelnika OUCS, projekt Zarzgdzenia nr 26 zostaf
przekazany przez Departament DZP do konsultacji wewnetrznych po uruchomieniu
procesu legislacyjnego. Do dnia zakoriczenia kontroli NIK, zmiana zarzadzenia
pozostata na etapie projektu.

(akta kontroli str. 2109-2113)

78 7 ograniczeniem sie do kwestii zwigzanych z e-handlem.

8 Brak korespondencii na ten temat w jednostce konirolowanej.

8116 McBookow,

82 Np, aktualizacja R-Studio, Passware i inne.

8 |nformacja przekazana w trybie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.
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3.2. W okresie objetym kontrolg Cybercentrum jako jedyna komoérka organizacyjna
kontrolowanej jednostki zostala wyposazona w potaczenie z siecig LTE bez limitu
danych, realizowane na podstawie karty SIM i niezalezne od sieci VAN MF.

(akta kontroli str.912-928)

W trakcie analiz, w tym dotyczacych e-handlu, wykorzystywano narzedzia
informatyczned4, takie jak:

Wykorzystywanie ww. narzedzi dokumentowane bylo w pkt 10 Arkusza Wstepnej
Oceny Informacji®®. Wszystkie ww. narzedzia informatyczne byly wykorzystywane
przez Cybercentrum do monitorowania sieci Internet w zakresie naruszen przepisow
prawa, w tym rowniez w obszarze e-handlu, co potwierdzity wyniki przeprowadzonych
ogledzin.

8 Wyliczenie to nie wyczerpuje calego katalogu narzedzi i systeméw.
8 W badanych raportach nie dokumentowano uzycia tego narzedzia.
% Repozytorium bazy QL3 polegato na przechowywaniu danych w jednym miejscu; byta to baza wykorzystywana
wewnatrz Cybercentrum.
8 Zintegrowany System Zarzadzania Ryzykiem, ktory zapewniat wsparcie identyfikacji ryzyka oraz podejmowania
dzialan zwiazanych z realizacjg kontroli,
% System integrujacy dane z wybranych systemow resortowych, gtéwnie celnych,
8 Jezyk programowania wysokiego poziomu o rozbudowanym pakiecie bibliotek standardowych,
9 Dalej: AQI.
9 Dostepna w intranecie https://bps.mofnet.gov.pl
92 Podrecznik uzytkowania BPS oraz procedury wprowadzania danych, t:6dz 2016, str. 5.
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(akta kontroli str.1394-1396)

pOiToCcZU
analizy nickow) wyniosta 1 376; w kolejnych dwéch okresach sprawozdawczych:
736% i 3 981 wpisow.

(akta kontroli str. 491, 524, 647)

W 2021 r. jednym z miernikéw stopnia realizacji celu pn. Skuteczne ujawnianie stron
internetowych oraz podmiotéw oferujacych nielegalne/nieopodatkowane towary
iustugi oraz dziafajacych pomocniczo w sieci Internet ze szczegblnym
uwzglednieniem polskojezycznego internetu byta ilos¢ rekordow (wpiséw) w systemie
E-HA2. W planie pracy OUCS na 2021r. zostat on ujety do realizacji przez
Cybercentrum (Inne cele jednostki — skuteczne ujawnianie stron internetowych oraz
podmiotow  oferujacych  nielegalne/nieopodatkowane  towary  iusfug), po
zatwierdzeniu ww. dokumentu przez Dyrektora IAS w Opolu. Zaplanowana wartos¢
miernika wynosita 2205 wpisow, zkolei wartos¢ zrealizowana wyniosta 8 579
wpisow, co potwierdzita Informacja z realizacji mierikow za 2021 r. Z kolei na rok
202297 wskaznikiem ujetym w planie pracy OUCS byta efektywno$¢ prowadzenia
kontroli w zakresie gier hazardowych, co wigzalo sig z wykrywaniem nieprawidtowosci
w obszarze gier hazardowych przez Cybercentrum. Decyzja o braku ujmowania
wskaznika dotyczacego ilosci rekordow (wpiséw) w systemie E-HA2 w planie pracy
OUCS zostata podjeta w Ministerstwie Finansow.

(akta kontroli str. 376-379, 1383)

W 2022 r. miemiki wskazane do realizacji przez OUCS nie uwzglednialy ilosci
rekordow (wpisow) w systemie E-HA2.
(akta kontroli str. 325-378, 1552-1558)

W dziataniach analitycznych Cybercentrum zasoby systemu BPS wykorzystywano
w szerokim zakresie. Wpisy odbywaty sie w cyklach miesiecznych, z poziomu
Departamentu Nadzoru nad Kontrolami MF% wtzw. frybie wsadowym,
tj. dokonywane byty w oparciu o wykaz nickéw (plik xlsx) przekazywany do DNK MF
oraz administratora systemu informatycznego BPS. Taki sposob dziatania
realizowano od 2020 r., uprzednio dokonywano wpisow do systemu E-HA2.

(akta kontroli str. 1552-1558)

Dyrektor DNK MF jako wiasciciel biznesowy systemu BPS wyrazit zgode® na
umieszczanie w BPS (zasilanie tablicy T15) informacji gromadzonych w systemie
E-HA2. Zgodnie z informacjg przekazang przez Zastepce Dyrektora DZP MF10, nie

9 |dentyfikator numeryczny nicka jest to unikatowy numer indeksu z bazy danych portalu. Z reguty nie jest on
mozliwy do odczytania ze strony tylko z adresu strony lub z paska pomocy przegladarki.
% Aplikacja zostata udostepniona do testowania w lutym 2011 ., a jej zatozeniem bylo unikniecie dublowania
zapytan kierowanych do portali aukcyjno-ogtoszeniowych.
9 Baza podmiotow dziatajacych | wspoldziatajacych z branza e-hazardu.
% \W || pétroczu 2021 r. obnizenie ilosci wpisow wynikato z cyklow importu nickow przesylanych do DNK MF.
97 Szczegblowy opis konstrukcji wskaznikow na 2022 - poziom centralny, opracowany przez MF w marcu 2022 .
9 Dalej: DNK MF.
9 Pismo z 28 pazdziernika 2019 1.
100 [nformacja w trybie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.
19



wydawano wytycznych w przedmiotowej sprawie®®’, z kolei od jednostek
zwalczajacych  przestepczos¢ ekonomiczng nie ofrzymywatl on  sygnatow
o problemach z korzystaniem z danych tego systemu.
Naczelnik OUCS nie zdiagnozowat problemoéw dotyczacych efektywnego korzystania
z systemu BPS.

(akta kontroli str. 1552-1558, 1681, 1916a-1919)

Oprécz Cybercentrum z informacji i danych umieszczonych w tablicy T-15 BPS
w jednostkowych przypadkach mogta korzysta¢ réwniez komérka CARS.
(akta kontroli str. 1674-1680)

W OUCS wykorzystywane byly rowniez wiasne (autorskie) narzedzia stworzone
w Cybercentrum, takie jak

(akta kontroli str. 1394-1396)

Cybercentrum tworzylo takze wtasne narzedzia

(akta kontroli str. 912-927)

Jak wyjasnit Naczelnik OUCS, narzedzia tworzone we wiasnym zakresie przez
pracownikow i funkcjonariuszy Cybercentrum byly przydatne w obszarze e-handlu,
poniewaz skrypty te znacznie skracajg czas potrzebny do pozyskania duzej ilosci
danych.

(akta kontroli str. 1394-1396)

Odnoszac sig do kosztéw tworzenia tych narzedzi, Naczelnik OUCS wyjasnit, iz
gotowych, tj. spersonalizowanych dla konkretnego zadania narzedzi nie ma na rynku.
Konieczne bytoby zlecenie specjalne na stworzenie takich narzedzi, dlatego kosztéw
nigdy nie szacowano. Ponadto Cybercentrum nie zgtaszalo do MF potrzeby
wypracowania lub zakupu takich spersonalizowanych narzedzi do konkretnych spraw
czy tez dziatan. Wyjatkiem byt przetarg w 2019r. na jedno ,globalne”
urzadzenie/ustuge pn. ,Inteligentny robot do walki z cyberprzestepczo$cig104,

(akta kontroli str. 908-919)

Do zakoriczenia kontroli NIK nie wyeliminowano czesciowego braku dostepu do
systemow informatycznych uzytkowanych w KAS, umozliwiajacego prowadzenie
analiz w skali ogéinokrajowej a wymagajacych zestawienia informacji pochodzacych
z roznych zrodet. Jak wskazat Naczelnk OUCS, brakuje interfejsow
programistycznych umozliwiajacych zautomatyzowane i szybkie pobranie zawartych

101 Oprocz wydanego w 2016 r. Podrecznika uzytkowania BPS oraz procedury wprowadzania danych.
102 Niezalezny od Google, z wtasnym oprogramowaniem, narzedzie to rozprzestrzenia sie samodzielnie po sieci.
103 hitps:/fache.readthedocs.iolen/latest. Jest to wyszukiwarka internetowa do wyszukiwania specyficznego dla
domeny ache-crawler.
104 Postgpowanie uniewazniono ze wzgledu na niewywiazanie sie wykonawcy z wymagan dot. projektu.
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w nich informacji. Jest to szczegalnie przydatne w trakcie prowadzenia duzych analiz,
obejmujgcych swoim zakresem wiele tysiecy podmiotow.
(akta kontroli str. 480-548, 908-919)

Zdaniem Naczelnika OUCS, bedace wdyspozycji Cybercentrum narzedzia
informatyczne byly wystarczajgce do realizacji zadan, w tym dotyczacych
dokonywania transakcji handlowych w Internecie. Jak wyjasnit Naczelnik OUCS,
monitorowanie sieci w obszarach naruszen przepiséw prawa dokonuje si¢ poprzez
pobér danych z sieci Internet wedltug przyjetych kryteriow, stow kluczowych i zgodnie
z zakresem analizy.

(akta kontroli str.127-137)

3.3. W okresie objetym kontrola Cybercentrum prowadzito staly monitoring sieci
Internet w obszarach akcyzowych i hazardowych'0, co wynikalo z zobowigzan
przewidzianych w Harmonogramach na lata 2021-2022. Prowadzenia takich dziatar
wymagalo réwniez opracowanie analiz  przedmiotowych  dotyczacych
e-handlu.
W powyZzszej sprawie Naczelnik OUCS wyjasnit, Ze (...) monitoring sieci Internet
dokonywany jest w ramach realizacji zadan wynikajacych z harmonogramu na
poszczegblny rok. Przeprowadzenie analizy przedmiotowej w ramach danego
zadania wymaga kazdorazowo dokonania monitoringu sieci Internet polegajgcego na
przeszukaniu portali internetowych, w tym sprzedazowych, a nastgpnie porownaniu
wynikéw tych przeszukiwar z bazami danych KAS.

(akta kontroli str. 379a-386, 2027-2029)

Zarbwno monitoring sieci Internet, jak rowniez prowadzone analizy, doprowadzity do
zidentyfikowania nowych zjawisk w $rodowisku elektronicznym'%, Ponadto, jak
wyjaénit Naczelnik OUCS, na obszarze dziafania OUCS nie zaobserwowano -
w okresie epidemii Covid-19 - zmiany skali (np. nasilenia sie) zjawiska unikania
opodatkowania przez podmioty dokonujace transakeji handiowych w Internecie.
(akta kontroli str. 125-137, 1778-1791)

3.4. Jednostka kontrolowana realizowala zadania na poziomie ogélnokrajowym,
jednak jak wyjasnit Zastepca Dyrektora DZP MF'07, miata rowniez obowigzek'0
realizacji zadan we wiasciwym dla niej obszarze na poziomie lokalnym, nie ujetych
w harmonogramie na 2021 .

W okresie objetym kontrolg Cybercentrum w ramach realizacji tych wytycznych
opracowato trzy analizy w zakresie podmiotéw z wojewddztwa opolskiego,
tj.

107 |nformacja przekazana w trybie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.

108 Podobnie jak inne centra kompetencyine.
109“

21



(akta kontroli str. 28-45, 524, 560-564, 1625-1626, 1803-1854)

Analizm zostata przekazana do IAS w Opolu 6 pazdziernika 2021 r. W jej
ramach zidentyfikowano naruszenia podmiotow $wiadczacych ¢ EEENEGEGD
w zakresie obowigzku zaptaty podatku VAT. Dyrektor IAS w Opolu przekazata
8 listopada 2021 r. wyniki tego opracowania do poszczegdlnych urzedéw skarbowych
wojewddztwa opolskiego (celem przeprowadzenia czynno$ci sprawdzajacych lub
kontroli podatkowych). Informacje zwrotne dotyczace rezultatéw dziatan
podejmowanych w nastepstwie ww. czynnosci pilotazowych Naczelnik OUCS
otrzymywat od grudnia 2021r. do marca 2022 r."2 Z przekazanych informaciji
wynikato, ze w stosunku do trzech podatnikéw przeprowadzone zostaly przez trzy
jednostki KAS w wojewddztwie opolskim!13 czynno$ci sprawdzajace’’4, a w stosunku

do jednego podmiotu wszczeto kontrole podatkowa!s.
(akta kontroli str. 2032-2080, 2111-2115)

W | kwartale 2022 r. Dyrektor IAS w Opolu podjeta decyzje o rozszerzeniu przez
OUCS dziatan pilotazowych na caty kraj. W nastepstwie tej decyzji, 31 marca 2022 r,
zatwierdzone zostalo opracowanie pn.

b/ 1051 podmiotow, gdzie oferty sprzedazy albo Informacje o dziafalnosc
zamieszczane w sieci Internet, jednak z uwagi na specyfike serwiséw internetowych,
z ktorych te podmioty korzystaty, oferty te nie byly na nich finalizowane (w rodzaju
OLX - oferty sprzedazowe, czy pkt.pl) — oferty i informacje o podmiotach z danej
branzy'9; ¢/ 6 760 podmiotéw zidentyfikowanych na bazie zestawien pozyskanych
automatycznie zrejestrow CEIDG/KRS/REGON  (Identyfikacia  podmiotow
deklarujgeych prowadzenie dziatalnosci z PKD wskazujacym na obrét/$wiadczenie
ustug w obszarze wyrobdw jubilerskich) — w przypadkach opisanych w lit. b i ¢ nie

110 Nr 388000-CCA .4121.131.2021; dalej; Wynajem.

M Nr 388000-CCZP.4121.1,2021; dalej; Foto -video.

12 W dniach 6 grudnia 2021 r, oraz 28 marca 2022 .

13 Pierwszy US w Opolu, US w Krapkowicach i US w Kluczborku.

"% Czynnosci sprawdzajace przeprowadzone w US w Krapkowicach oraz w Pierwszym US w Opolu nie wykazaly
nieprawidlowosci skutkujacych koniecznosciq przeprowadzenia kontroli podatkowej,

115 Ziodnie Z notatki 716 Iuteio 2022 r. — kontrola bi{a w toku.
11

17 Materiat analityczny zawieral zataczniki dane z portali o podmiotach $éwiadczacych ustugi jubilerskie, dane
o identyfikacji na portalach aukeyjnych i sprzedazowych podmiotow dokonujacych sprzedazy wyrobéw
jubilerskich, o ktérych mowa w zat. nr 12 do ustawy o VAT. Opracowanie zawieralo: a/ 100 podmiotow,
zidentyfikowanych jako $wiadczacych za poérednictwem platformy Allegro, w tym
18 podmiotéw z siedzibg w woj. opolskim, b/ 105 uzytkownikéw zamieszczajacych oferty na portalach olx.pl
i sprzedajemy.p! (ze wskazang lokalizacjg w woj. opolskim),
118} acznie pobrano dane dotyczace 92 739 aukcji.
19 Z platform OLX, sprzedajemy.pl, oglaszamy24.pl - tacznie pobrano 25 673 ofert.
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badano realizowania sprzedazy z wykorzystaniem sieci Internet ograniczajac si¢ do
pozyskania informacji o ofertach zamieszczanych w tej sieci. Dane o wszystkich
ww. podmiotach zostaly przekazane do wiasciwych IAS celem podjecia dalszych
czynnoéci analitycznych z jednoczesng prosba o udzielenie informacii zwrotnej o ich
efektach. Do dnia zakoriczenia kontroli uzyskano odpowiedzi od dwéch jednostek
IAS. | tak, trzy urzedy skarbowe znajdujace sie we wiasciwosci IAS w Biatymstoku
przeprowadzity czynnosci sprawdzajace wobec pieciu podmiotow z wojewodztwa
podlaskiego, aw przypadku jednostek KAS pozostajacych we wiasciwosci IAS
w Krakowie, czynnoéci sprawdzajace prowadzone byly wobec trzech podatnikow!2,
(akta kontroli str. 1622-1626, 1870-1896, 2072-2085, 2086-2109, 2162-

2193)

Cybercentrum 11 maja 2021 r. przekazato'?! wytacznie Dyrektorowi IAS w Opolu do
wykorzystania stuzbowego réwniez opracowanie bedace |l etapem realizacji zadania
@ //nikajacego z harmonogramu na 2021 r. Obejmowato ono ogloszenia,
ktore pojawity sie na portalach ogtoszeniowych w sieci Internet w 1V kwartale 2020 r.
Na etapie analizy wskazano 237 podmiotow, wktorych mogly wystgpowac
nieprawidtowosci w zakresie podatku od towaréw iustug. Materiat analityczny
obejmowal analize¢ ogloszen, wykaz podmiotow, co do ktorych istniato
prawdopodobienstwo wystapienia nieprawidiowosci z podzialem na poszczegéine
wiasciwosci miejscowe oraz wykaz ogloszen umieszczonych przez poszczegolne
podmioty. Dyrektor IAS w Opolu poinformowata 15 czerwca 2021 r. Cybercentrum, ze
z uwagi na ogdlny charakter przekazanej analizy, materiat postuzy do dalszych prac
analitycznych22,
O wykorzystaniu analizy(llllprzez inne jednostki KAS $wiadczyty informacije
zwrotne otrzymane do dnia zakoriczenia kontroli. | tak, w czerwcu 2021 r. wptynety
informacje o podjetych czynno$ciach sprawdzajacych m.in. od IAS we Wroctawiu, IAS
w Katowicach oraz od IAS w Bydgoszczy; z kolei w marcu 2022 r. Zastepca Dyrektora
IAS w Opolu poinformowata o przeprowadzeniu 36 analiz podmiotowych, z ktorych
jedna wykazata uszczuplenie na kwote 345 zt.

(akta kontroli str, 2072-2085, 2194-2208)

Analiza aktywnosci w Intemecie podmiotéw $wiadczacych ustugi (EEEEEED
obejmowata ponad 100 podmiotéw z wojewddztwa opolskiego (miata ona rowniez
charakter pilotazowy). Cybercentrum przekazalo 1AS w _ Opolu wykaz
14 zidentyfikowanych ~ podmiotéw  $wiadczacych  ustugi ﬂ ktére
przypuszczalnie unikajq ptacenia podatkéw’23. W okresie od wrzesnia do grudnia
2021 r. Dyrektor IAS w Opolu przekazata Cybercentrum facznie pig¢ zbiorczych
informacji zwrotnych, z ktorych wynikato, ze w 13 przypadkach wszczete zostaty
czynnoéci sprawdzajace iwszystkie te sprawy zostaly ostatecznie zakoriczone.

W stosunku do jednego podmiotu nie podjeto dziatan (sprawa zostata zakoficzona
przez wlasciwy urzad skarbowy w | potroczu 2021 r.) Dyrektor IAS poinformowata'?4

120 Na podstawie danych z systemu ZISAR (Raporty z analizy ryzyka). Prowadzone czynnosci potwierdzity, ze we
wszystkich trzech przypadkach miala miejsce sprzedaz za po$rednictwem ponalu“
przez podmioty, ktére nie posiadaly zarejestrowanej dzialalno$ci gospodarczej i nie wykazywaly do opodatkowania
uzyskanych ze sprzedazy przychodow.
121 Pismo Naczelnika OUCS 388000-CCA.4021.131.2021 z 11 maja 2021 .
122y efekcie tych analiz wytypowano 37 podmiotow, z ktorych 20 podmiotow posiadato kod PKD dot czqcy.
16 podmiotow miato zostac zweryfikowanych w zakresie deklaracii rocznych o przychodach , a sprawa
jednego podmiotu miata zostaé przekazana dyrektorowi IAS we Wroctawiu.
123 Dyrektor 1AS w Opolu 22 lipca 2021 r. skierowata do o$miu podlegtych urzedow skarbowych informacje
0 14 zidentyfikowanych podmiotach prowadzacych sprzedaz w szarej strefie.
124 27 grudnia 2021 1.
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Cybercentrum o zakonczeniu ww. spraw i przekazata zbiorcza informacje o efektach

przeprowadzonych czynnosci'2s,
(akta kontroli str.2072-2083, 2104-2108)

Analiza z 2022r.'% pn, Identyfikacja polskich podmiotow prowadzacych sklepy
internetowe z naruszeniem przepiséw prawa. Posrednicy w obrocie towarami
z krajami trzecimi'?” objeto 464 zidentyfikowanych podmiotéw, ktére Cybercentrum
wytypowato jako potencjalnie naruszajace przepisy prawa. Opracowanie przekazano
w lipcu 2022r. do wszystkich dyrektorow IAS w kraju. Z uwagi na zasieg
analizowanego obszaru (przeglad sklepow internetowych) dziatania Cybercentrum
skupione byly na podmiotach prowadzacych w przeszioSci zarejestrowang
dziatalno$¢ gospodarczg w zakresie sprzedazy wysytkowej. Podmioty te zostaly
wytypowane przy wykorzystaniu stworzonego w Cybercentrum algorytmu ReNiKs'28,
Do dnia zakoriczenia kontroli nie uzyskano informaciji zwrotnej o efektach dziatan
prowadzonych przez wiasciwe jednostki KAS, z uwagi na uptyw krotkiego okresu

czasu od przekazania tej analizy.
(akta kontroli str. 2032-2066)

Poza Harmonogramem w 2021 r. Cybercentrum otrzymato od DZP MF 108 zlecen,

z ktorych 34 sprawy (31%) dotyczyly obszaru podatkéw. Badaniem objeto dodatkowo

dwie analizy:

1/ ldentyfikacja podmiotéw (...)'?%, co stanowito kontynuacje dziatart podjetych

w ramach opracowania Sprzedaz towardw (...)!30;

2/ Przeglad sieci Internet w zakresie zagrozen dotyczacych wyrobéw tytoniowych

w postaci papierosow i tytoniu do palenia w okresie od lipca 2020 do czerwca 2021131,
(akta kontroli str. 479-548, 1456-1468, 1625-1651)

W wyniku sporzadzenia analizy ldentyfikacja podmiotéw (...) zidentyfikowano 2,8 min
niepowtarzalnych aukcji w poszczegoinych kategoriach dziatu Elektronika platformy
Allegro, spoérdd ktorych wyodrebniono blisko 40 tys. kont uzytkownikow. Powyzsze
dane stanowity nastepnie podstawe do wyselekcjonowania 419 kont podmiotow
z siedzibg w Chinach dokonujacych wysytki towardw z terytorium Polski. Ustalenia te
(majac na uwadze podziat zadan'®2 wynikajacy z Harmonogramu na 2021r.)
przekazano'¥ do Wieloosobowego Stanowiska Zwalczania Przestepczo$ci
Ekonomicznej w Podlaskim USC w Biatymstoku.

Zgodnie z wyjaSnieniem Zastepcy Naczelnka OUCS, jednostka wspierajaca
sprawdzita, czy zidentyfikowane w ramach analizy Identyfikacja podmiotéw (...)
polskie podmioty dokonujace sprzedazy w dziale Elektronika na portalu Allegro,
podaty swoje dane kontaktowe we wiasciwe] sekcji ww. portalu a nastepnie dokonano
weryfikacji takich podmiotéw w Biatej Ksiedze.

(akta kontroli str. 387, 1396a-1410)

125 W siedmiu sprawach stwierdzono uszczuplenia na kwote 26 800 z!.
126 Zadanie to bylo ujete w harmonogramie na 2022 r,

127 Analiza 388000-CCA.4021.221.2021; dalej: Sklepy internetowe.

128 Automatyczny algorytm umozliwiajacy pobdr danych REGON/NIP/KRS ze stron internetowych

129 Nr 388000-CCA.4021.54.2021.2.W11 z 22 marca 2021 r.). Opracowanie przekazano do: IAS w Opolu, 1AS
w Warszawie, IAS w Szczecinie, DZG MF oraz do wiadomosci: Departamentu Nadzoru Nad Kontrolami MF oraz
Departamentu Analiz MF.

130 Opracowanie 388000-CCA.4021.487.2020.2.W11 z 22 arudnia 2020 r. stanowilo kontynuac
W opracowaniu: pn

131 Raport nr 388000-CCA.4021.178.2021 z 22 lipca 2021 1.

132 Sprzedaz przez Internet w wybranych branzach,

133 Pismo nr 388000-CCA.4021.54.2021 z 12 kwietnia 2021 r.
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Na podstawie analizy Identyfikacja podmiotow (...) zostaly przeprowadzone trzy
analizy podmiotowe, w nastepstwie ktorych Naczelnik OUCS wszczaf trzy kontrole
celno-skarbowe. Ustalenia jednej zakoriczonej kontroli dotyczyly nieprawidtowo$ci!3+
w rozliczeniu podatku VAT na taczng kwote 10 271 tys. zt | skutkowaty prowadzeniem
postepowania podatkowego w tym zakresie. Dziatania podjgly rowniez IAS
w Warszawie oraz IAS w Szczecinie. Jak wyjasnit Naczelnik OUCS, posiada on tylko
czesciowg wiedze na temat sposobu wykorzystania ww. opracowania. Z informacii
zwrotnej przekazanej przez dyrektora IAS w Warszawie35 wynikafo, ze naczelnik
wlasciwej jednostki organizacyjnej KAS wystapit do Allegro.pl o udzielenie
szczegdlowych informacji w stosunku do 419 zidentyfikowanych kont uzytkownikow
nalezacych do 297 podmiotow. Jak wynikato z zestawienia raportow z analizy ryzyka
przeprowadzonych we wiasciwej miejscowo jednostce KAS, szacunkowa kwota
uszczuplen wynosi facznie 5937,7 tys. z. Ponadto Mazowiecki Urzad Celno-
Skarbowy wszczat kontrole celno-skarbowe w dwéch podmiotach36 oraz wytypowat
do objecia taka kontrolg kolejny podmiot.
Z kolei dyrektor IAS w Szczecinie w informacji zwrotnej wskazata, ze zostata podijeta
kontrola podatkowa w stosunku do jednego podmiotu'¥”, na dzien udzielenia
odpowiedzi pozostawata ona w toku.
Jak wyjasnit Naczelnik OUCS, w obu ww. sprawach Cybercentrum nie monitorowato
dalszych dziatar jednostek KAS, z uwagi na brak takiego obowigzku.

(akta kontroli str. 479-548, 1060-1099, 1396a-1407)

W przypadku analizy zagrozen dotyczacych wyrobdw tytoniowych Cybercentrum
objelo analizg ponad 27 tys. ofert na 8 stronach internetowych oferujgcych sprzedaz
papieroséw i tytoniu w razaco niskich cenach (hosting poza terytorium Polski). Tym
samym podjeto decyzje o wykorzystaniu prewencyjnej metody reakcji na ryzyko
polegajacej na wystosowaniu do hostingodawcy, majacego siedzibe poza terytorium
Polski, urzedowego zawiadomienia w zakresie zablokowania tresci naruszajacych
przepisy prawa.

(akta kontroli str. 1396a-1407, 1628-1657)

W okresie objetym kontrolg przekazano jednostkom KAS dane identyfikacyjne tacznie

8 342 podmiotow prowadzacych dziatalnos¢ gospodarcza z wykorzystaniem sieci

Internet z potencjalnym naruszeniem przepisow prawa podatkowego'3s, tj.:

-w 2021 r. (| potrocze) — 274 (wszystkie przypadki dotyczyly naruszenia obowigzku

w podatku VAT);

- w2021 r. (Il potrocze) — 13 (dziewie¢ przypadkow naruszenia obowigzku w podatku

akcyzowym i cztery — w podatku VAT);

-w 2022 . (I potrocze) — 8055 (7991 — w podatku VAT i 64 — w podatku akcyzowym).
(akta kontroli, str. 2071)

Typowanie podatnikéw, jako potencjalnie naruszajacych przepisy prawa
podatkowego, polegato glownie na weryfikacji danych dostepnych w rejestrach
np. CEIDG, REGON, Biata Lista VAT. W przypadku gdy dany podatnik nie figurowat
w tych rejestrach lub w sytuacjach, gdy posiadane informacje nie byly spojne, dane

134 Stosowanie stawki 0% zamiast 23%.
135 Pismo nr 1401-ICR-2.4022.253.2021 z 5 pazdziernika 2021 r.
136 W nastepstwie ustalen jednej z nich powiadomiono Generalnego Inspektora Informagji Finansowe
0 podejrzeniu popelnienia przestepstwa prania pieniedzy.
137 Pismo nr 3201-1CR.4020,198.2021.2 z 26 pazdziernika 2021 r.
138 \W ramach ww. dziatan w latach 2021-2022 (do 30 czerwca) Cybercentrum skierowalo do dyrektora IAS
w Opolu trzy sprawy w zakresie podmiotow prowadzacych dziatalnos¢ gospodarczg z wykorzystaniem sieci
Internet w zakresie Foto-video, Jubilerzy i Wynajem
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takiego podatnika byly przekazywane do wiasciwej jednostki KAS. Tym samym
Cybercentrum nie podejmowato dalszych dziatari majacych na celu poréwnanie
szacowanych obrotow ze sprzedazy w S$rodowisku elektronicznym z danymi
wynikajacymi ze ziozonych deklaracji podatkowych. Dziatania takie byty
podejmowane wytgcznie w jednostkowych przypadkach, czego przykiadem byto
poinformowanie dyrektora IAS w Katowicach o danych podatnikéw niewykazujacych
przychodéw z tytulu wynajmu idzierzawy nieruchomo$ci, w zestawieniu
z ogtoszeniami zamieszczanymi na portalach ogtoszeniowych.

W powyzszej sprawie Naczelnik Cybercentrum wyjasnit, ze jako komérka zwalczajacq
przestepczosé w Srodowisku elektronicznym Cybercentrum

(akta kontroli str. 81-101, 1024, 1392-1393, 2071 -2085, 2199-2200)

Z wyjasnien Naczelnika OUCS wynikato, ze w odniesieniu do dwoch podmiotow!39
wnioskowano do Szefa KAS o ustanowienie blokady rachunkéw bankowych. Po
ustanowieniu tych blokad przez Szefa KAS'™0 kierownik kontrolowanej jednostki
wnioskowat o ich przediuzenie'*! na czas oznaczony nie diuzszy niz trzy miesigce,
w efekcie czego Szef KAS wydawat stosowne postanowienia’42. Naczelnik OUCS nie
przedstawit informacji o innych blokadach ustanowionych w nastepstwie dziatan
podejmowanych przez pozostate jednostki organizacyjne KAS.

(akta kontroli str. 741-742, 8650-868, 1276-1299)

Jak wyjasnit Naczelnik OUCS, w okresie objetym kontrolg NIK nie przypominam sobie
sytuacji, aby w wyniku czynno$ci analitycznych Cybercentrum zgromadzono materiaf,
ktory bytby bezposrednio podstawg do podjecia czynnosci w kierunku blokady STIR.
Tym samym nie zaszly przestanki do przekazania takich materiatow do komorki Szefa
KAS ds. blokad STIR. Mialy natomiast miejsce przypadki, w ktérych po analizie
przedmiotowej Cybercentrum przeprowadzono szczegdéfowg analize podmiotows,
ktora finalnie doprowadzifa do blokady STIR realizowanej we wspélpracy
z ww. komorkg Szefa KAS. W przypadku analizy przedmiotowej przekazanej do

139 Objetych analizami podmiotowymi bedacymi nastepstwem analizy przedmiotowe] Sprzedaz towaréw {...).
140 Zawiadomienia Szefa KAS do Naczelnika QUCS z 12 marca 2021 1. i 9 czerwca 2021 1.
141 Dotyczyto spraw 388000-CKK-2.070.16.2021.2 i 388000-CKK-2.070.125.2021.
142 Postanowienie DNKS.8913.39.2021 z 16 marca 2021 r. i 14 czerwca 2021 .,
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Naczelnika OUCS w Opolu analize podmiofowq zakonczong blokadg STIR
z pewnoscig przeprowadzono w stosunku do dwéch podmiotéw. Byty to podmioty

zwigzane z analizg przedmiotows G D )
(akta kontroli str. 2027-2029)

3.5. W latach 2021-2022 w Cybercentrum nie prowadzono wykazu spraw/zlecen od
innych jednostek KAS'43, Jak wyjasnit Naczelnik Cybercentrum, SZD (System
Zarzadzania Dokumentami) uniemozliwia sporzadzania takiego zestawienia, dlatego
przy sporzadzaniu tego typu wykazéw (np. dla potrzeb MF), Cybercentrum
dokonywato recznego przegladania systemu oraz podrecznych zapiskéw osob
sporzadzajacych sprawozdania potroczne. Okreslenie obszaru sprawy (podatki,
akcyza, hazard) wymaga recznego sprawdzania (po ,otwarciu” danej sprawy), gdyz
systemy KAS nie umozliwiajg rozdzialu spraw na podatki, hazard i akcyze '44.
Naczelnik Urzedu potwierdzit, iz Cybercentrum przekazuje catos¢ danych
dotyczacych prowadzonych w tej komérce analiz, zlecen, wplywajacych
zawiadomien, bez odrebnego wyszczegolnienia obszaru zwigzanego z e-handlem,
z uwagi na trudno$c kwalifikacji (brak takiego obszaru ryzyka).

(akta kontroli str.114-124, 556-559, 1759-1761, 1920-1941)

W okresie objetym kontrolg jednostki KAS przekazaty do Cybercentrum tacznie
85 zlecen dotyczacych posrednio lub bezposrednio potencjalnych nieprawidtowosci
w transakcjach dokonywanych za poSrednictwem Internetu. Badaniem objeto
27 spraw dotyczacych takich transakcji w obszarze podatkéw PIT, CIT i VAT,
Sposrod tych spraw 14 dotyczylo dziatalnosci handlowej prowadzone] przez
zidentyfikowanych'48 podatnikow. W wyniku przeprowadzonego badania tych spraw
stwierdzono, ze:

- osiem zlecen wplynelo od urzedow skarbowych, cztery od IAS oraz dwa od UCS;
-na wszystkie zgloszenia udzielono odpowiedzi, w tym jedynie w trzech
przypadkach w terminie przekraczajacym 30 dni, co bylo zwigzane z oczekiwaniem
na odpowiedz z portalu Allegro.pl lub przekazaniem sprawy do jednostki wspierajgcej
(UCS w Toruniu);

-w dwoch przypadkach wskazano, ze odpowiedzi powinni udzielié wyznaczeni
koordynatorzy, a w pozostalych kazdorazowo przeprowadzono dorazng analizg
aktywnosci internetowej podatnika.

Ponadto ustalono, ze w trzech sprawach potwierdzono podejrzenie jednostki KAS
o prowadzenie sprzedazy na portalach spotecznosciowych z pominigciem obowigzku
zarejestrowania  dzialalnosci gospodarczej. W jednym przypadku mimo
zidentyfikowania konta na portalu spotecznosciowym, brak bylo dowodow na
prowadzenie sprzedazy przez tego podatnika w Internecie. W sprawie dotyczacej
sprzedazy samochodéw w Internecie, Cybercentrum udzielito odpowiedzi po
zatatwieniu tej sprawy przez jednostke wspierajacy (Kujawsko-Pomorski UCS
w Toruniu). W jednym przypadku (dotyczacym osiggania przychodéw z tytutu
prowadzenia studia nagran), zidentyfikowano zamieszczony w Internecie przez
podatnika cennik ustug, adresy URL, zrzuty ekranowe stron archiwalnych, co ujete
zostalo w analizie przekazanej po uplywie 7 dni do jednostki KAS. W innej

143 Wykaz z 27 lipca 2022 r. zostat sporzadzony na potrzeby kontroli NIK.
144 Na podstawie wykazu otrzymanych wnioskow o pomoc brak bylo mozliwosci wyselekcjonowania spraw
dotyczacych wytacznie e-handlu lub konkretnego podatku (np. VAT, CIT lub PIT).
145 Pozostate sprawy dotyczyly m.in, nieprawidiowosci w obszarze gier hazardowych, sprzedazy kosztow (fikcyjne
faktury VAT) oraz podatku akcyzowego
146 \ zleceniu wskazano personalia danej osoby, adres zamieszkania, numery PESEL lub NIP.
147 Udzielenie odpowiedZ nastapilo po 114, 90 i 42 dniach od zaloZenia arkusza wstepnej informagji.
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z analizowanych przez Cybercentrum spraw (dotyczacych przypadku prowadzenia
przez podatnika dziatalnosci gospodarczej w okresie jej zawieszenia, o czym
swiadczyta strona (D, przckazano jednosice KAS materiat
analityczny zaczerpniety z otwartych zrédet informacii. Z kolei w sprawie!#é podstawg
podjecia dziatari byla korespondencja od Dyrektora IAS w Gdansku, ktory — po
zawiadomieniu otrzymanym od Prezesa Urzedu Ochrony Konkurencji i Konsumentow
- Zlecit Cybercentrum przeprowadzenie analizy'4® rozmiaréw prowadzonej sprzedazy
internetowej przez jedng z firm. W innym przypadku Cybercentrum identyfikowato
aktywnos¢ podatnika prowadzacego kilkanascie aukcji sprzedazowych i kilkadziesiat
aukcji zakupowych na portalu Allegro.pl., z ktérymi wigzata sie znaczna liczha
transakcji pfatniczych u operatoréw krajowych izagranicznych. Przedmiotowe
Zlecenie zostalo skierowane do wiasciwego koordynatora w Urzedzie Celno-

Skarbowym w todzi.
(akta kontroli str. 934-953, 1759-1761, 1941-1957)

3.6. Sposréd 27 spraw objetych badaniem kontrolnym, 13 dotyczyto sygnatow
o potencjalnie zidentyfikowanych nieprawidlowosciach posrednio lub bezposrednio
zwigzanych z e-handlem. W wyniku przeprowadzonego badania tych spraw
stwierdzono, ze:
- dwa zlecenia wplynely od urzeddw skarbowych, cztery od IAS, szes¢ od UCS,
a jedna z DZP MF;
- w jednym przypadku wskazano, Zze odpowiedzi powinien udzielic wyznaczony
koordynator, a w pozostalych kazdorazowo przeprowadzono analize dostepnych
w Cybercentrum baz danych przy pomocy m.in. narzedzia OSINT w terminie
nieprzekraczajacym 47 dni, anastepnie jej wyniki przekazywane byly do
wykorzystania stuzbowego przez wtasciwe jednostki KAS.
Ponadto ustalono, ze w jednej sprawie Cybercentrum ustalito osobe zamieszczajgcq
ogtoszenia na portalu OLX.pl oraz zidentyfikowano profil i wizerunek sprzedawcy,
miejsca prowadzenia dziatalnosci gospodarczej (inne niz sprzedaz w Internecie).
Winnej sprawie Cybercentrum przeprowadzilo analize zwigzang z podejrzeniem
niezaewidencjonowanej sprzedazy za poérednictwem portalu Sprzedajemy.pl,
w wyniku ktérej wytypowano tacznie czterech podatnikéw, a materiat analityczny
przekazano do wtasciwych miejscowo IAS w Poznaniu i Biatymstoku. W kolejnym
przypadku pomoc Cybercentrum polegata na analizie wykazu aukcji wraz
z przegladem opinii kupujacych, dokonaniu duzej liczby zrzutéw ekranowych.
W dwach sprawach, przeprowadzona analiza nie doprowadzita do ustalenia autoréw
ogloszen sprzedazy G NG - -
sprawa's0 przekazana przez DZP MF obejmowata opracowanie raportu z przegladu
sieci Internet w zakresie oferowania do sprzedazy G D -
opracowanie powyzszego raportu zajeto 47 dni's1. W kolejnej sprawie'52 uzupetniono
rejestr prowadzony w komérce CCA i zabezpieczono nazwe domeny w systemie
E-HA2 w zaktadce dotyczacej e-handlu.

(akta kontroli str. 1376-1379, 1628-1661, 1702-1761)

W okresie objetym kontrola Cybercentrum, w wyniku realizaciji zleceri'5? kierowanych
przez poszczegdline departamenty MF oraz po potwierdzeniu sygnalizowanych

148 388000-CCZP.4021.31.2021
149 Analiza zajeta 26 dni,
150 Nr 388000-CCA.4021.205.2021
151 Raport przekazano do DZP MF 7 czerwca 2021 .
152 Zlecenie pochodzace od Wielkopolskiego Urzedu Celno-Skarbowego w Poznaniu.
153 108 zlecef w 2021 1.
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nieprawidtowosci sporzadzalo analizy, z ktorych osiem réwniez zostalo objetych
badaniem. | tak:

-w sprawie 388000-CCA.4020.284.2021 analiza'™ polegata na przeszukaniu
zasobow internetowych portalu Facebook

; analiza zostata
przekazana do IAS we Wroctawiu;

- w_sprawie 388000-CCA.4020.202.2021

-w analizie'® majacej zwigzek z zawiadomieniem ze strony Mazowieckiego
Wojewddzkiego Inspektora Inspekcji Handlowej; Cybercentrum zgromadzito materiat
na temat biezacej aktywnosci podmiotu w sieci, dokonato przeszukan sieci w formule
wywiadu jawnozrodiowego i ustalito, ze w domenie

-w analizie’® zidentyfikowano aktywno$¢ podmiotu w domenic (D

-w analizie's® zidetyfikowano12 podmiotéw, w tym 8 polskich i 4 brytyjskich,
dokonujgcych transakcji za posrednictwem Internetu (portal Allegro.pl);
- w analizie'®® sprawdzono

-w analizie'®® opisano
Ponadto zidentyfikowano'' podmioty oferujace podrobione towary na portalu

. Zgromadzone dane przekazano do DZP MF'62, a informacje
0 poszczegblnych podmiotach — wiasciwym jednostkom KAS1E3,
(akta kontroli str. 1376-1379, 1628-1661, 1702-1761)

Cybercentrum nie otrzymalo zadnych wytycznych od MF lub IAS w Opolu w zakresie
terminowosci rozpatrywania, zatatwiania lub analizy wplywajacych zlecert od
jednostek organizacyjnych KAS. Naczelnik OUCS réwniez nie wydawat instrukcii
wewnetrznych w tym zakresie.

(akta kontroli str.1916a-1919)

3.7. Cybercentrum byto odbiorcg zgtoszen z systemu KT| KAS od 24 lutego 2020 r.,
w ktorym zarejestrowano 2 196 zgloszeré4, przy czym funkcjonalnos¢ tego systemu

154 W odpowiedzi na pismo DZP4.K077.23.2021.2040.1 z 26 utego 2021 1.
155 W odpowiedzi na pismo DZP8.K4111.53.2021 z dnia 20 kwietnia 2021 1.
156 Za posrednictwem DZP MF - pismo z 26 lutego 2021 r.
157 W odpowiedzi na pismo DZP4.K077.15.2021.2045 z 9 lutego 2021 .
158 W odpowiedzi na dwa pisma DZP MF z 24 marca 2021 r.
159 W odpowiedzi na pismo DZP11,K077.172.2021.2093.1 z 15 listopada 2021 r.
160 \ odpowiedzi na pismo DZP4.K077.47.2021.2018.1 z 19 maja 2021 r.
161 Pismo DZP z 28 lipca 2022 1. i informacja dziennikarza serwisu biznesowego Bizblog.pl
162 Pismem nr 388000-CCA.4021.350.2022 z dnia 30 sierpnia 2022 .
183 Pismem nr 388000-CCA.4021.350.2022 z dnia 7 wrze$nia 2022 1.
164 Wedlug stanu na dzien ogledzin (26 lipca 2022 r.)
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uniemozliwiata wyodrebnienie zgloszen dotyczacych podmiotéw dokonujacych
transakcji handlowych za posrednictwem Internetu’®s, co potwierdzity ogledziny
aplikacji obstugujacej ten system. Realizacja zgloszen nalezata do komérki CCA
i w zaleznosci od tego, czego dotyczyto zgtoszenie (hazard, sprzedaz w Internecie),
nastepowat przydziat do okreslonego analityka. Wedtug o$wiadczenia pracownika
Cybercentrum, KTI KAS jest programem do przekazywania danych, ale nie do ich
obrobki, a analiza zgloszenia zajmuije od kilku dni do kilku tygodni. W trakcie realizacji
zgtoszenia z KTI KAS wypetniano Arkusz Wstepnej Oceny Informacji, w tym zrodia
informacji wykorzystane do oceny/weryfikacji informaciji pierwotne;j.
Od 1 lipca 2021 r. Naczelnik Cybercentrum wprowadzit do stosowania instrukcje
wewnetrzng w sprawie obstugi i obiegu formularzy KTl KAS'86, w ktérej zawarto
wytyczne co do zatatwienia sprawy sprawnie, bez zbednej zwioki w ciggu 30 dni.
Uzupetnienie i przekazanie formularza informacji zwrotnej do Wydzialu Centrum
Koordynacji Dziatat MF bylo réwnoznaczne z zatatwieniem sprawy. Zgodnie z ww.
instrukcjg, w przypadku przekroczenia ww. terminu, sprawa powinna podlegaé
monitoringowi Naczelnika lub kierownika komorki Cybercentrum.
Naczelnik OUCS wskazat, Ze instrukcja wewnetrzna z 1 lipca 2021 r. (Naczelnika
Cybercentrum) zostata wprowadzona z uwagi na to, ze nie istnialy wezesniej inne
sformalizowane dokumenty w danym obszarze, a postugiwano sie jedynie utartymi
zwyczajami i poleceniami ustnymi. Ponadto Naczelnik OUCS wskazal, Ze brak jest
regulacji w tym obszarze na poziomie centrainym, jak rowniez wyjasnit (...) wszystkie
KTl KAS sq realizowane w pierwszym mozliwym terminie z uwzglednieniem
priorytetow dla innych zada i zlecer oraz z uwzglednieniem urlopdw, szkoler i innych
absencji.

(akta kontroli str. 584-585, 1596-1604, 1674-1680, 1756-1758)

Terminowos$é i rzetelnos¢ realizacji obstugi zgloszen KTI KAS, posrednio lub
bezposrednio zwigzanych z e-handlem zostala opisana na podstawie proby 15 spraw,
ktorych realizacja przekazana zostata pracownikowi komérki CCA zajmujacemu sie
sprzedazg w Internecie. Préba ta obejmowata sprawy dotyczace sprzedazy podrobek
ubran, samochodéw, konsol do gier, elektroniki uzytkowej, palnikow jubilerskich
pochodzacych z Chin, plakatéw oraz innych towaréw za posrednictwem platform
internetowych  oraz  zanizonej stawki podatku VAT przy pozorowane;
wewnatrzwspoinotowej dostawie towaréw.

W wyniku przeprowadzonego badania stwierdzono, Ze czas pomiedzy przekazaniem
zgloszenia do Cybercentrum a zamieszczeniem w systemie formularza informacii
zwrotnej w 14 przypadkach wynosit od 7 do 97 dni'®” (w tym w przypadku czterech
spraw zgtoszonych przed 1 lipca 2021 r. wynosit on powyzej 30 dni). Zamieszczenie
informaciji zwrotnej po 30 dniach od przekazania zgtoszenia'®® mialo miejsce
w jednym przypadku, co opisano w sekcji Stwierdzone nieprawidfowosci. We
wszystkich 15 przypadkach realizacji zgtoszen, pracownik prowadzacy sprawe
zatozyt Arkusz Wstepnej Oceny Informacji oraz przekazat formularz informagii
zwrotnej do Wydziatu Centrum Koordynaciji Dziatarh MF.

(akta kontroli str.1394-1396, 1676-1680, 1756-1758)

165 Wyodrebnia sie w nim dwie zaktadki: Rejestr zgtoszen oraz Informacja zwrotna,
166 Dalej: instrukcja wewnetrzna z 1 lipca 2021 r,
167.0d 7 dni (sprawa) 388000CCA.4020.87. 2021 do 97 dni (sprawa 388000CCA.4020.120.2021)
168 Dokonanego po 30 czerwca 2021 r.
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Od 1 sierpnia 2020 r. obowiazywaly Zasady uzytkowania Aplikacji Informatycznej
KTI KAS'6S, ktore stanowity forme wytycznych dotyczacych:  sposobu
ewidencjonowania w tym systemie informacji zewnetrznych (zgtoszent KTl KAS);
przekazywania do realizacji jednostkom organizacyjnym KAS zgloszen
otrzymywanych za po$rednictwem KTI KAS. Dokument zostat udostgpniony do
pobrania dla uzytkownikéw aplikacji KT KAS.

(akta kontroli str. 1797-1802,1972-1992)

3.8. Zgodnie z § 15 pkt 6 i 7 Regulaminu organizacyjnego OUCS Cybercentrum
powinno prowadzi¢ szkolenia w zakresie swojej wlasciwosci rzeczowej na rzecz
innych komarek organizacyjnych KAS oraz opracowywa¢ materiaty szkoleniowe
i pogladowe w zakresie swojej wiaSciwosci rzeczowe;.
Wczerwcu 2021r.  zakonczony zostat etap powotywania koordynatorow
ds. érodowiska elektronicznego (monitorowania i analizy zasobéw sieci Internet)
i rozpoczat sie etap ich szkolenia. Szkolenia odbywaly sie cyklicznie; sktadaly sie
zosmiu spotkan -(sze$¢ spotkan calodniowych) oraz zadah dodatkowych
wykonywanych poza godzinami szkolenia. W Il i w [l kwartale 2021 r. Cybercentrum
przeszkolito 32 osoby z jednostek organizacyjnych KAS, ktére zostaty wybrane do
pefnienia roli koordynatoréw ds. $rodowiska elektronicznego i ich zastgpcow.
Szkolenia koordynatoréw zlozone byly z dwéch modutéw (odpowiednio: szkolenie
wstepne i zajecia doszkalajace — warsztaty). W ramach modutu | zrealizowano pig¢,
a w ramach modutu Il cztery bloki tematyczne Pierwszy modut obejmowat takze
(oprocz szkolenia teoretycznego) ¢wiczenia w postugiwaniu sig narzedziami OSINT.
(akta kontroli str. 604-625)

Szkolenia koordynatoréw i ich zastepcow zorganizowane byly przez Krajowg Szkote
Skarbowosci. Udziat Cybercentrum w organizacji szkolen dla koordynatorow polegat
na zapewnieniu treneréw i materiatow dydaktycznych. Cykl szkolen odbyt si¢
w nastepujacych terminach:
- w kwietniu 2021 r. online;
- we wrzesniu 2021 r. Krakowie!70,
- w listopadzie 2021 r. w Opolu'™.
Kolejne szkolenie koordynatorow (30 uczestnikow) zostato przeprowadzone w dniach
14-16 wrze$nia 2022 r.172
Lacznie w trakcie dziewieciu szkolen w formie zdalnej i jednego szkolenia w formie
stacjoname] przeszkolono 32 osoby. Zcyklu szkolen online, zorganizowanych
w okresie od 12 do 28 kwietnia 2021 r.173, Naczelnik Cybercentrum sporzadzit dwie
notatki (z 17 i 23 wrze$nia 2021 r.).

(akta kontroli str. 604-625, 1763-1765)

Cybercentrum nie sporzadzalo plandéw szkolef, jak réwniez nie opracowywalo
odrebnych raportéw z ich realizacji (oprécz dwoch powyzszych notatek); dane
o przebiegu szkolen koordynatoréw i ich zastepcéw byly natomiast czescig
sprawozdan pdtrocznych przedktadanych Dyrektorowi DZP MF oraz Dyrektor IAS.
Nie sporzadzano réwniez materiatow zwigzanych z organizacijg i przeprowadzaniem
przez Cybercentrum szkole (np. list obecnosci uczestnikéw, harmonograméw,
grafikéw szkolen).

169 Przestane do dyrektorow |AS przez DZP MF w lipcu 2020 r.
170 W szkoleniu bralo udziat 14 uczestnikdw, przy czym lista uczestnikow znajduje si¢ w KSS - filia w Krakowie.
71 W szkoleniu w siedzibie OUCS wziglo udziat czterech uczestnikow.
172 W siedzibie filii KSS w Muszynie.
173 { geznie sze¢ wybranych dni.
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(akta kontroli str. 604-625, 1763-1765)

Jak wyjasnita Zastepca Naczelnika OUCS, jednostkq organizacyjng odpowiedzialng
za planowanie szkoleri (réwniez koordynatoréw) jest Krajowa Szkota Skarbowosci

w zwigzku z czym Cybercentrum nie sporzadzato takich planéw.
(akta kontroli str. 1684-1689)

W Cybercentrum, nie opracowywano roéwniez procedur dotyczacych organizacii
szkoleri dla pracownikéw innych jednostek KAS, tj. zadania wynikajacego z § 15 pkt
6 Regulaminu organizacyjnego (prowadzenie szkolen na rzecz innych komérek
organizacyjnych KAS).

(akta kontroli str. 41-42)

Odnoszac sie do realizacji tego zadania, Zastepca Naczelnika QUCS wyjasnita, iz
zapis ten zostat zamieszczony wcelu zapewnienia mozliwosci przeszkolenia
koordynatorow i ich zastepcow, zatrudnionych w komérkach organizacyjnych innych
jednostek KAS. Jak wyjasnita dodatkowo Zastepca Naczelnika OUCS, jednostkq
organizacyjng KAS odpowiedzialng za ten obszar jest Krajowa Szkota Skarbowosci
oraz funkcjonujace w poszczegoinych IAS komérki szkoleniowe pionéw

personalnych.
(akta kontroli str. 1684-1689)

Analiza potrzeb szkoleniowych pracownikéw i funkcjonariuszy Cybercentrum, w tym
w zakresie e-handlu nalezata do kompetenciji dyrektora IAS w Opolu. W okresie
objetym kontrolg szkolen wtym zakresie'” nie wprowadzono do Regionalnych
Planéw Szkolenh na lata 2021 i 2022.

Dyrektor IAS w Opolu wyjasnita, ze wiedza pracownikéw i funkcjonariuszy
Cybercentrum w zakresie szeroko rozumianego e-handlu nie jest wiedzg z okresu
objetego kontrolg — zdobywana byla ona wraz z nabywanym doswiadczeniem
zawodowym, w formie samodzielnego doksztalcania oraz poprzez realizacje

zZlecanych zadan.
(akta kontroli str. 389-397, 1008-1019, 1913-1916)

Obowigzek sktadania okresowych raportéw koordynatoréw ze swojej dziatalnosci,
wprowadzony pierwotnie w zarzadzeniu nr 26 Szefa KAS, zostat réwniez ujety
w tresci decyzji nr 6/2021 Dyrektora IAS w Opolu z 25 lutego 2021 r.175, W catym
2021 r. koordynatorzy ds. $rodowiska elektronicznego nie skladali raportow
wskazanych www. dokumentach. Jak wyjasnit Naczelnik OUCS, odstapienie od
egzekwowania czynnoSci sprawozdawczej bylo spowodowane intensywnym
procesem szkolen w tym okresie, a takze ciagtymi zmianami koordynatoréw i ich
zastepcow. Naczelnik OUCS podkreslit ponadto, ze w trakcie jednej z telekonferencii
z udzialem przedstawiciela DZP MF poinformowano, iz sprawozdania koordynatorow
ds. srodowiska elektronicznego beda sktadane od roku 2022; zatozono bowiem, ze
do tego czasu osoby pelnigce funkcje koordynatoréw beda dysponowaly koniecznymi
umiejetnosciami.

(akta kontroli str. 511-548, 1559-1560)
Na zakonczenie | potrocza 2022 r.'76 koordynatorzy przekazywali do Cybercentrum
Informacje o realizacji zadan przez koordynatora izastepce koordynatora!™.

174 Badanie dotyczylo okresu objetego kontrola,
175 Wezes$niej do decyzji nr 56/2019 Dyrektora IAS z dnia 12 czerwca 2019 .
176 Pismo przypominajace Naczelnika Cybercentrum (przestane mailowo) z 7 lipca 2022 r.
177 Formularz zawierajgcy dane o: Liczbie spraw z zakresu analizy i monitorowania $rodowiska elektronicznego,
rodzaju spraw, koméree zlecajacej analize, problemach utrudniajacych realizacje zadania,
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W sprawozdaniu za | potrocze 2022 r. zostaly ujete dane o wykonywaniu zadan przez
koordynatoréw ds. $rodowiska elekironicznego. Zakres zrealizowanych zadan
obejmowat analizy sklepow internetowych, dziatalnoé¢ podmiotéw na portalach typu
Allegro, jak tez sprzedazy na portalach spolecznosciowych. Czterech koordynatorow
wykonato na rzecz Cybercentrum przegladu kilku tysiecy stron internetowych pod
katem ustalenia, czy pod danym adresem prowadzona byla dziatalno$¢ sklepow
internetowych; koordynatorzy dokonali ponadto monitoringu sieci Internet pod katem
ofert sprzedazowych firmy handlujacej podrébkami urzadzeh elektronicznych
oznaczonych markami znanych producentow!78,

(akta kontroli str. 633-693, 1753-1755)

W 2021 r. trzech funkcjonariuszy Cybercentrum uczestniczylo w szkoleniu'®
(wramach Planu Szkolen Centralnych Kadr KAS) pn. Zdobywanie informacii
metodami ,biatego wywiadu” i zabezpieczanie materiatu dowodowego z sieci Internet,
zorganizowanego przez Krajowg Szkote Skarbowosci. Koordynatorzy ds. Srodowiska
elektronicznego uczestniczyli réwniez w szkoleniach z zakresu OSINT10;
Zaawansowane metody pozyskiwania informacji z ogéinodostepnych Zrédef'8! oraz
Zabezpieczanie dowodéw cyfrowych zlokalizowanych w  Srodowisku chmur
obliczeniowych'82, Ponadto DNK MF zorganizowat w | pdtroczu 2022 r. spotkanie
online dotyczace oszustw w e-handlu'8. W szkoleniu tym, oprécz przedstawicieli
dwoch departamentow MF184, uczestniczyt jeden przedstawiciel Cybercentrum
i przedstawiciele jednostki wspierajacej Cybercentrum (UCS w Toruniu) zajmujgcej
sie e-commerce.

(akta kontroli str. 602-611, 680-681)

Materialem wewnetrznym, opracowanym w Cybercentrum, byt Maly Poradnik
Narzedzi OSINT, ktory wydrukowano w formie broszurowej w ilosci 1500 szt.
i przekazano do MF oraz do 16 izb administracji skarbowej. Publikacja ta byla
dedykowana wszystkim komoérkom analitycznym, zarzadzania ryzykiem
w jednostkach KAS, a zatem réwniez komérce analitycznej w OUCS. Jednostki KAS
nie zgtaszaly zadnych watpliwosci w zwigzku z przekazang broszurg. Z inicjatywy
Cybercentrum na stronie intranetowej!85 zamieszczane byly materialy, wskazowki,
narzedzia OSINT, odpowiedzi na zapytania koordynatorow, materialy ze szkolen'®,
wzory pism do portali sprzedazowych i serwisow ogtoszeniowych.

(akta kontroli str. 243-250, 438-441, 626-628, 1690a-1694)

Cybercentrum nie prowadzito szkolert innych niz szkolenia koordynatorow jako
zadanie ujete w Harmonogramach na lata 2021 i 2022. Jak wyjasnit Naczelnik OUCS,
Cybercentrum nie jest jednostka szkoleniowa; (...) taka funkcje peini Krajowa Szkofa
Skarbowosci.

(akta kontroli str. 1684-1689)

178 Dotyczy IAS w Rzeszowie.
179 Szkolenie zorganizowane przez Krajowa Szkote Skarbowosci - filia w Krakowie.
180 OSINT oznacza skrét open-source intelligence i. oznacza zdobywanie informacji z roznych Zrodet w legalny
i etyczny sposob.
181 Szkolenie zorganizowane przez Krajowa Szkote Skarbowosci - filia w Przemysiu.
182 Szkolenie zorganizowane przez Krajowa Szkole Skarbowoéci - filia w Otwocku.
183 Jako jeden z tematow spotkania 10 marca 2022 r.; oprocz tego tematem bylo przygotowanie materialow na
spotkanie grupy EUROFISC WF5 oraz e-commerce.
184 DNK MF i DZP MF.
185 D:\portal-op.mf.gov.pl
18 Np, pliki: zakonczenie-pieciomiesiecznego-cyklu-szkoleniowego-czyli-koordynatorzy-cybercentrum-na-start;
zautomatyzowany gogle_hacking i harvesting; ze_swiata wirtualnego w rzeczywisty; zmiana_przepisow i wiele
innych.
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Stwierdzone
nieprawidtowosci

3.9. W sprawozdaniu z dziatalnosci Cybercentrum za Il pélrocze 2021r., jego
Naczelnik wskazat na pofrzebe podjecia dziatan zwigzanych z wdrozeniem
dokumentu regulujacego zlecanie zadan, obieg dokumentacji i korespondencii
w ramach tej komorki organizacyjnej, jednostek wspierajacych oraz innych jednostek
KAS. W Cybercentrum zostat przygotowany projekt takiego zarzadzenia w sprawie
koordynacji dziatari umoziiwiajacych skuteczng realizacie zadan wykonywanych
przez Cybercentrum, ktory zostat przekazany 8 sierpnia 2019 r. do MF. Naczelnik
OUSC wyjaénit, Ze nie dysponuje informacjami dotyczacymi podjecia dziatarh w ww.
zakresie, przy czym propozycja takiego dokumentu zostata przekazana do MF po
zatwierdzeniu Koncepcji Cybercentrum. Jak wyjasnit Naczelnik Cybercentrum, w celu
ujednolicenia i usystematyzowania dziafar, w tym obiegu zadan zlecanych centrom
kompetencyjnym (nie tylko Cybercentrum), MF opracowafo stosowny projekt
Zarzgdzenia Szefa KAS'®',

Drugi wniosek dotyczyt rozdzielenia zadan strategicznych (takich jak tworzenie
procedur, koncepcji) od zadan analitycznych. Jak wyjasnit Naczelnik OUCS, réwniez
i ten wniosek nie zostat zrealizowany, co wynikalo z brakéw kadrowych. Powyzsze
okolicznosci nie wplynely, zdaniem Dyrektor IAS w Opolu, na realizacje zadan
Cybercentrum, w tym w zakresie monitorowania iidentyfikacji podmiotow

dziatajacych w szarej strefie w Internecie.
(akta kontroli str, 855-858, 1772-1777)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Zakres obowigzkow, uprawnien i odpowiedzialnosci Naczelnika Cybercentrum,
pomimo zatrudnienia tej osoby od 1 maja 2021 r. zostal jej przekazany dopiero
12 lipca 2021 r. (tj. po uplywie 73 dni), podczas gdy powinno to nastapic niezwtocznie
po objeciu stanowiska.
Naczelnik OUCS wyjasnit, ze Naczelnik Cybercentrum wezedniej juz petnit stanowisko
Naczelnika Wydziatu i zakres obowigzkdw i uprawnien: nie ulegt zmianie od tamtego
czasu, aczynnodci w imieniu Naczelnika Urzedu podejmowat on na podstawie
zapisow § 15 regulaminu organizacyjnego. Dodatkowo Naczelnik OUCS wskazat:
mozliwg przyczyng sformalizowania zapoznania z zakresem obowigzkéw ,po 73
dniach” (od zatrudnienia) byly nieobecnosci w ww. okresie zaréwno moje, jak
i Naczelnika Cybercentrum. Ponadto podkreslit on, Zze bezpo$rednio po zatrudnieniu
14 maja 2021 r. przekazat Naczelnikowi Cybercentrum pisemne upowaznienia do
dziatania, a brak pisemnego potwierdzenia obowigzkéw i uprawniefi nie wplynat na
zakres i jako$¢ zadan realizowanych przez osobe na tym stanowisku.
(akta kontroli str. 46-47, 77-78, 111-112, 1557-1559, 1762, 1768-1771, 1825-1842b,
1870-1892, 2018-2021)

NajwyZzsza Izba Kontroli wskazuje, ze powotane w wyja$nieniach Naczelnika OUCS
upowaznienie z 14 maja 2021r. obejmowalo mozliwos¢ podpisywania przez
Naczelnika Cybercentrum w zakresie jego wlasciwosci rzeczowej korespondencii
zewnetrznej i wewnetrznej, akceptacji notatek stuzbowych, akceptacji raportow
ianaliz sporzadzanych w Wydziale, prowadzenia postepowan w sprawach
o przestepstwa skarbowe iwykroczenia skarbowe. Podstawe wydania tego
upowaznienia nie byly jednak postanowienia obowiazujacego w kontrolowane;
jednostce Regulaminu organizacyjnego odnoszace sie do zakresow obowigzkéw,
uprawnien i odpowiedzialnosci. Ponadto NIK wskazuje, ze akty wewnetrzne QUCS

187 Dalszej korespondencii w tej sprawie nie prowadzono,
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OCENA CZASTKOWA

okrelajace w sposdb calosciowy organizacje wewngtrzng Urzedu (takie jak
Regulamin organizacyjny), nie moga zastgpowa¢ dokumentaciji stanowigcej akta
osobowe, prowadzonej zgodnie z odrebnymi przepisami a o istotnoéci potwierdzenia
na pismie zakresu obowigzkéw, uprawnien i odpowiedzialnosci $wiadczyt ponadto
zapis w Notatce zczynnosci doradczych przeprowadzonych wIAS w Opolu
w zakresie organizacji i dziatania centréw kompetencyjnych oraz sprawowania przez
Ministerstwo Finanséw nadzoru nad centrami kompetencyjnymi z 13 stycznia
2022r.188 Z tresci pkt 1I.7. ww. dokumentu wynikalo, Ze wszyscy pracownicy
Cybercentrum posiadali aktualne zakresy obowigzkow, w ktérych wskazano
m.in. uprawnienia i odpowiedzialnosc.

(akta kontroli str. 1769-1771, 1825-1842)

2. Z naruszeniem terminu wynikajacego z postanowien instrukcji wewnetrzne]
z 1 lipca 2021 r., . 0 67 dni duzej, prowadzona byta w komorce CCA sprawa 388000-
CCA.4020.563.2021. Podjecie analizy wynikalo ze zgtoszenia w KT| KAS1,
dokonanego przez osobe fizyczng i dotyczacego podejrzenia prowadzenia
niezarejestrowanej dziatalnosci polegajacej na e-handlu konsolami do gier. Okres od
przekazania zgloszenia w KTI KAS (8 grudnia 2021 r.) do zamieszczenia informacii
zwrotnej w tym systemie (15 marca 2022 r.) wyniost 97 dni.

(akta kontroli str. 584-585, 1756-1758, 1982-1992)

Informacji pochodzacej z KTI KAS Wydziat Centrum Koordynacji Dziatarh MF nadat
kategorie A1, co oznaczalo informacje o nieprawidlowosciach w  realizacji
obowigzkow celno-skarbowych wymagajacq podjecia dziatan kontroinych lub
zapobiegawczych. Wediug stanu na 10 grudnia 2021 r. (data sporzadzenia AQl)
wwyniku sprawdzen w systemach resortowych nie zidentyfikowano podmiotu.
Z notatki zastepcy kierownika CCA zamieszczonej na formularzu AOI (bez daty)
wynikalo, ze nie wyrazit on zgody na odlozenie sprawy ,ad acta” i polecit pracownikowi
analize ofert zportali OLX iAllegro, w celu identyfikacji zjawiska (procederu)
wskazanego w zgloszeniu z KT! KAS. Uplyw terminu 30 dni, o ktorym mowa
w instrukcji wewnetrznej miat miejsce 10 stycznia 2022 .

(akta kontroli str.1756-1758, 1897-1910, 1982-1992)

W rezultacie analizy 15 marca 2022 r. wypeiniono trzy formularze informaciji zwrotnej
(z adnotacjg ,przekazanie zgloszenia do innych jednostek KAS"). Jednoczesnie do
trzech izb administracji skarbowej'® skierowano pisma o wynikach ustalen wraz
z zabezpieczonym materiatem analitycznym.

(akta kontroli str. 1982-1992)

Odnoszac sie do nadzoru Naczelnika Cybercentrum lub kierownika CCA nad
pracownikami w zakresie terminowosci realizacji zadan Naczelnik OUCS wyjasnit.
Nadzér jest wykonywany na biezaco w cyklach tygodniowych, w trakcie ktorych
pracownicy sgq zobowigzani do przedstawienia w rozmowie stanu realizacji spraw. Co
do zasady sprawy sq przedstawiane przez kierownika CCA raz w tygodniu. W trakcie
takich spotkan ustalany jest priorytet spraw.

(akta kontroli str.1596-1604)

Cybercentrum realizowalo wszystkie zadania wynikajace z Harmonograméw na lata
2021-2022, w tym dotyczace monitorowania transakcji handlowych za posrednictwem

18 Notatka byta rezultatem realizacji zadania oceny funkcjonowania ustanowionych centréw kompetencyjnych, ze
strony audytora wewnetrznego IAS w Opolu.
189 Zgloszenie KTl nr 11642/2021.
190 |AS we Wroctawiu, IAS w Zielonej Gérze | IAS w Katowicach.
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Uwagi
Whioski

Internetu oraz zidentyfikowania zjawisk i mechanizméw nieprawidlowych dziatar
posrednio lub bezpo$rednio zwigzanych z e-handlem. W wyniku realizacji tych zadan
opracowano wiele analiz o charakterze kompleksowym ukierunkowanych na
zdiagnozowanie obszaru potencjalnych nieprawidtowosci, jak rowniez podmiotow
w nim uczestniczacych. Analizy te nastepnie byly przekazywane do Ministerstwa
Finanséw oraz innych jednostek KAS, ktére w ramach swojej wiasciwosci
podejmowaly dalsze dzialania wobec zidentyfikowanych podmiotéw. Kontrolowana
jednostka realizowata dorazne analizy aktywnoéci internetowej dotyczace
zidentyfikowanych podatnikéw oraz wykorzystywata informacje
o nieprawidtowosciach zidentyfikowanych w e-handlu zgtaszane przez inne jednostki
KAS. Rowniez obstuga zgloszeri KTI KAS w zakresie e-handlu byta prowadzona na
biezaco. Ponadto Cybercentrum opracowafo materialy szkoleniowe i pogladowe
dotyczace handlu internetowego udostepniane m.in. na szkoleniach oraz
wewnetrznej stronie intranetowej. Ta komorka organizacyjna Urzedu nie prowadzita
natomiast dziatalno$ci szkoleniowej wykraczajacej poza szkolenia dla koordynatorow
ds. srodowiska elektronicznego.

Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidiowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi i wnioski:

NajwyZsza Izba Kontroli nie formutuje uwag.

Najwyzsza |zba Kontroli wnosi o:

1. Zapewnienie niezwlocznego opracowywania lub  aktualizacji zakresow
obowigzkow, uprawnier i odpowiedzialnosci pracownikéw lub funkcjonariuszy OUCS.

2. Zapewnienie terminowej realizacji spraw zgodnie z uregulowaniami wewnetrznymi
obowigzujacymi w kontrolowanej jednostce.
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VI. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dia
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Prawo zgloszenia Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
zastrzezen prawo zgloszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Opolu. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego

zmienionego zgodnie z trescig uchwaly w sprawie zastrzezen.

~ Obowigzek  Zgodnie zart. 62 ustawy o NIK nalezy poinformowaC Najwyzsza |zbg Kontrol,
poinformowania w terminie 21 od otrzymania wystapienia pokontroinego, o sposobie wykonania

wykot'zlﬁ?aﬁfa(’ﬁﬂg wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia

i wykonania wnioskow tych dziatan.
W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaly o oddaleniu
zastrzeze w catosci lub zmienionego wystapienia pokontrolnego.

Opole, {1t patdziemika 2022

Najwyzsza Izba Kontroli
Delegatura w Opolu
Kontrolerzy Dyrektor
Celina Augustyn
Gtowny specjalista kontroli paristwowej

Wytaczono informacje na podstawie art. 5 ust. 1 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji
publicznej (Dz. U. z 2022 r. poz. 902) w zwigzku z art. 294 § 1 ustawy z dnia 29 sierpnia 1997 .
Ordynacja podatkowa (Dz. U. z 2022 . poz. 2651, ze zm.). Wylgczenia dokonat - z upowaznienia Dyrektor
Delegatury w Opolu - Remigiusz Rutkowski, doradca prawny.
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