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OCENA OGOLNA

|. Dane identyfikacyjne
Urzad Miejski w Moragu, ul. 11 Listopada 9, 10-300 Morag (dalej: Urzad lub Gmina).

Tadeusz Sobierajski, Burmistrz Morgga od 23 pazdziernika 2018 r. (dalej:
Burmistrz).

1. Organizacja bezpieczenstwa informacj.

2. Wdrozone i stosowane rozwigzania organizacyjne i techniczne zapewniajace
bezpieczenstwo informacji w pracy zdalne;.

Od 1 stycznia 2020 r. do dnia zakonczenia kontroli, tj. 16 listopada 2021 r.
z uwzglednieniem zdarzen wczesniejszych, jezeli miaty one wptyw na kontrolowane
obszary dziatalno$ci.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

Anna Kaminska-Bisior, starszy inspektor kontroli panstwowej, upowaznienie
do kontroli nr LOL/118/2021 z 29 wrze$nia 2021 r.
(akta kontroli str.1-2)

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

Regulacje oraz rozwigzania techniczne i informatyczne w zakresie wykonywane;
przez pracownikéw Urzedu pracy zdalnej wprowadzono 20 pazdziernika 2020 r.,
dopuszczajac jej Swiadczenie przy wykorzystaniu urzadzen stuzbowych oraz
prywatnych. Do zapewnienia, iz praca ta, wykonywana w oparciu 0 zasoby
informatyczne Urzedu, byta realizowana w taki sam sposéb jak w siedzibie
jednostki, wykorzystano bezpieczne potaczenie z siecig Urzedu poprzez VPN
I zdalny pulpit. Przed rozpoczeciem wykonywania pracy zdalnej przeszkolono
pracownikdéw w zakresie bezpiecznego taczenia sie z siecig wewnetrzng Urzedu.

Najwyzsza Izba Kontroli negatywnie ocenia natomiast dziatania Burmistrza
w zakresie organizacji bezpieczenstwa informacji w Urzedzie, bowiem nie opracowat
on, nie ustanowit, ani nie wdrozyt systemu zarzadzania bezpieczenstwem
informacji®, w tym polityki bezpieczenstwa informaciji, do czego byt zobligowany jako
podmiot realizujacy zadania publiczne. W Urzedzie, co prawda, opracowano polityke
danych osobowych, instrukcje okreSlajaca sposob zarzadzania systemem
informatycznym oraz regulamin pracy zdalnej, jednak nie zostaty one przygotowane
na podstawie Polskiej Normy PN-EN ISO/IEC 270014.

W okresie objetym kontrolg obowigzujace w Urzedzie regulacje wewnetrzne nie byty
poddawane udokumentowanym, regularnym przeglagdom, a ostatnie aktualizacje
posiadanych dokumentéw w zakresie danych osobowych byty wykonane w 2019 r.

1Dz.U.z2017 r. poz. 524 ze zm., dalej: ustawa o NIK.

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.

3 Dalej: SZBI.

4 Dalej: norma ISO.
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Opis stanu
faktycznego

Regulamin pracy zdalnej wdrozono dopiero 221 dni po rozpoczeciu wykonywania
przez pracownikdéw Urzedu pracy w tej formie, a odpowiedzialno$ci za zapewnienie
bezpieczenstwa informacji zostaty przypisane odpowiednim pracownikom tylko
w zakresie danych osobowych.

W obowigzujagcym w Urzedzie regulaminie organizacyjnym nie uwzgledniono
stanowiska inspektora ochrony danych osobowych wyznaczonego 22 maja 2018 r.
przez Burmistrza.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji

1.1 Do 19 pazdziernika 2021 r. Gmina nie opracowata, nie zatwierdzita i nie
wdrozyta SZBI (opisano w punkcie 1 sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 3-5, 402-433, 466-469)

W Urzedzie posiadano zidentyfikowane informacje i inne aktywa z nimi zwigzane
oraz Srodki wykorzystywane do ich przetwarzania w odniesieniu do danych
osobowych.

W tej sprawie Burmistrz wyjasnit, ze analiza i identyfikacja rodzajow informacji
przetwarzanych w ramach Urzedu przeprowadzana byta na biezgco. Taka analiza
odbywata sie, w szczegdlnosci, w ramach rejestru czynno$ci przetwarzania danych
osobowych, ktérego ostatnia aktualizacja miata miejsce 22 pazdziernika 2019 r.
W elektronicznym rejestrze byfa, na biezaco, przeprowadzana inwentaryzacja
sprzetu i oprogramowania stuzacego do przetwarzania informacji. Dodatkowo
informatyk Urzedu wraz z inspektorem ochrony danych osobowych8 przeprowadzali
cykliczne kontrole zabezpieczenia sprzetu komputerowego przed dostepem osdb
nieuprawnionych oraz legalnosci zainstalowanego oprogramowania. Sekretarz
Gminy dodat, ze Urzad byt w posiadaniu protokotéw z kontroli przeprowadzonych
przez 10D i informatyka, ale poza danymi osobowymi, nie ma oddzielnego
dokumentu w zakresie analizy i identyfikacji informaciji, innych aktywow z nimi
zwigzanych oraz Srodkow wykorzystywanych do ich przetwarzania.

(akta kontroli str. 27-59, 434-440, 466-469)

W Urzedzie opracowano i wprowadzono natomiast:
1) zasady przetwarzania i bezpieczeristwa danych osobowych’ obejmujace:
» polityke ochrony danych osobowych,

* instrukcje okre$lajacq sposob zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych,

 instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych,

2) instrukcje okreSlajacq sposob zarzadzania systemem informatycznym
w Urzedzies,
3) regulamin pracy zdalnej.

5Oceny czastkowe to oceny dziatalno$ci w poszczegoinych obszarach badan kontrolnych. Ocena czastkowa

moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe.
6 Dalej: IOD.
7 Wprowadzone zarzadzeniem nr 769/18 Burmistrza Moraga z dnia 22 maja 2018 r. w sprawie: wprowadzenia
dokumentacji zasad i bezpieczenistwa danych osobowych w Urzedzie Miejskim w Moragu, dalej: zarzadzenie w
sprawie danych osobowych.
8 Instrukcja podpisana przez Burmistrza 25 maja 2018 r.
9 Wprowadzony zarzadzeniem nr 385/20 Burmistrza Moraga z dnia 20 pazdziernika 2020 r. w sprawie: nadania
regulaminu pracy zdalnej w Urzedzie Miejskim w Moragu, dalej: zarzadzenie w sprawie pracy zdalnej.
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W Urzedzie prowadzono takze rejestr czynno$ci przetwarzania danych osobowych10
oraz analize ryzyka zwigzanego z przetwarzaniem danych osobowych'".

Opracowane w Urzedzie regulacje w zakresie bezpieczenstwa informacji dotyczyty
danych osobowych. Burmistrz wyjasnit, iz zdecydowana wiekszo$¢ informacii
przetwarzanych w Urzedzie to dane osobowe. Nawet informacje, ktére nie odnosity
sie bezpos$rednio do tych danych byty danymi zintegrowanymi z danymi osobowymi
i podlegaty regulacjom okreSlonym w zarzadzeniu w sprawie danych osobowych.
Sekretarz Gminy wyjasnit, iz prawdopodobnie wynikato to z faktu, ze pracownicy
Urzedu traktowali dane osobowe jako dominujgce informacje przetwarzane
w Urzedzie i takie zapisy wprowadzono m.in. w instrukcji zarzadzania systemem
informatycznym. Jednak zamystem byto objecie instrukcjg wszystkich danych
i informaciji przetwarzanych w Urzedzie.

(akta kontroli str. 8-59, 69-83, 402-433, 466-469)

W okresie objetym kontrolg'2 z zarzadzeniem w sprawie danych osobowych zostato
zapoznanych 9 oséb. Fakt ten nie zostat potwierdzony pisemnie przez pracownikow
Urzedu. Natomiast zaswiadczenia potwierdzajace zapoznanie pracownikow
z obowigzkami zwigzanymi z ochrong danych osobowych wydane zostaty
przez |OD.

Z instrukcjg okreslajacg sposob zarzadzania systemem informatycznym zapoznato
sie 25 maja 2018 r. 52 pracownikow Urzedu, a z zarzadzeniem w sprawie pracy
zdalnej 54 pracownikéw Urzedu, ktorzy potwierdzili ten fakt stosownym podpisem.

(akta kontroli str. 60-68, 73-83)

W ww. dokumentach okreslono zasady postepowania z no$nikami, zarzadzania
uprawnieniami - uzytkownikdw, wynoszenia aktywéw, bezpieczenstwa sprzetu
I aktywow poza siedziba, pozostawiania sprzetu bez opieki, zabezpieczenia przed
szkodliwym oprogramowaniem, zabezpieczenia sieci, przesytania informacii,
zabezpieczenia wiadomosci w formie elektronicznej oraz zarzadzania incydentami
zwigzanymi z bezpieczenstwem informacji.

(akta kontroli str. 6-7, 69-83)

1.2 Zarzadzeniem w  sprawie danych  osobowych  Burmistrz ~ okreslit
odpowiedzialno$¢ i uprawnienia 0séb petnigcych istotng role w zapewnieniu
bezpieczenstwa informacji w zakresie danych osobowych.

Za wdrazanie odpowiednich $rodkéw technicznych i organizacyjnych, aby
przetwarzanie danych osobowych odbywato sie zgodnie z prawem, odpowiedzialny
byt Burmistrz, jako administrator danych osobowych.

Inspektor ochrony danych'3 byt z kolei odpowiedzialny za monitorowanie realizacii
wprowadzonych zasad i procedur zabezpieczenia danych (zabezpieczenia
organizacyjne), w tym za:

* monitorowane bezpieczenstwa danych,
* Dbiezgca kontrole pracy systemu informatycznego,

» przeprowadzanie kontroli wyrywkowych stanu bezpieczenstwa systemow
informatycznych i przestrzegania zasad ochrony informacj,

» podejmowanie dziatan w przypadku naruszenia danych osobowych,

10 Ostatnia aktualizacja z 22 pazdziernika 2019 r.
" Ostatnia aktualizacja z 5 listopada 2019 1.
12 Do 20 pazdziernika 2021 .
13 W dokumentach dotyczacych bezpieczeristwa informacji Urzad stosowat zamiennie nazwy Inspektor Ochrony
Danych oraz Inspektor Ochrony Danych Osobowych. W rzeczywisto$ci byta to ta sama osoba i funkcja, dalej:
I0D.
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o okresowq analize zagrozen i ryzyka w celu weryfikacji Srodkow
zabezpieczajacych oraz inwentaryzacje systemow informatycznych i zbioréw
danych w celu zapewnienia aktualnosci polityki bezpieczenstwa.

Zakres czynnosci 10D w Urzedzie okre$lony byt takze zarzadzeniem Burmistrza'4

i obejmowat realizacje zadan okreslonych w art. 39 rozporzadzenia Parlamentu

Europejskiego i Rady (WE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony

os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE* oraz
dodatkowo:

* przygotowywanie upowaznien i prowadzenie ewidencji 0séb upowaznionych
do przetwarzania danych osobowych,

» prowadzenie rejestru czynnosci przetwarzania danych osobowych,
* uzgadnianie zapisdw umow zwigzanych z przetwarzaniem danych osobowych,
* nadzér nad obiegiem wnioskow o udostepnienie danych osobowych w Urzedzie,

* nadzorowanie obowigzkéw wynikajacych z zapiséw dokumentacji i procedur
w sprawie ochrony danych osobowych obowigzujacych w Urzedzie.

Z kolei do zadan administratora sieci (informatyka Urzedu) okreslonych

w zarzgdzeniu Burmistrza w sprawie danych osobowych nalezato m.in.:

* Dbiezgce kontrolowanie pracy systemu informatycznego,

» formutowanie sposobu okreslania uprawnient w systemach informatycznych,

» realizacja decyzji administratora danych osobowych dotyczacych nadania
osobom uprawnien dostepu do danych i wybranych funkcji narzedzi stuzacych
do ich przetwarzania w $rodowisku IT Urzedu, {j. zarzagdzanie kontami i hastami
oraz dostarczenie inspektorowi ochrony danych informacji potrzebnych
do oceny prawidtowosci funkcjonowania sprzgtowo-programowych,

* zadania zwigzane z tworzeniem kopii bezpieczenstwa systemoéw i danych,
» automatyzacja zadan konserwacyjnych w systemie,

* monitorowanie stanu $rodowiska IT, stanu sprzetu IT i wykorzystywanego
oprogramowania oraz aktywnosci sieciowej uzytkownikdw,

* monitorowanie legalno$ci wykorzystywanego oprogramowania,
* zapewnienie serwerom i stacjom roboczym licencji programowanych,
» aktualizowanie oprogramowania systemowego, aplikacyjnego i ochronnego,

o prowadzenie szkolen na temat bezpiecznych zachowan uzytkownikow
w $rodowisku systemow IT,

* informowanie |IOD o wszelkich anomaliach w administrowanych urzgdzeniach,
mogacych byé przyczyng lub skutkiem incydentu w zakresie danych
osobowych.

W zarzadzeniu w sprawie danych osobowych okre$lono takze, ze kazdy pracownik
Urzedu byt osobiscie odpowiedzialny za bezpieczenstwo powierzonych danych
osobowych w trakcie ich przetwarzania.

W zakresach czynno$ci pracownikow petnigcych istotng role w zapewnieniu
bezpieczenstwa informacji w Urzedzie, t. IOD i administratora sieci, nie
uwzgledniono zadan okre$lonych w normie ISO, tj. zwigzanych z zapewnieniem
zgodnosci SZBI z wymaganiami ww. normy oraz z przedstawianiem najwyzszemu

14 Zarzadzenie nr 768/18 Burmistrza Moraga z dnia 22 maja 2018 r. w sprawie: wyznaczenia Inspektora
Ochrony Danych Osobowych w Urzedzie Miejskim w Moragu.
15 Dz.U.UE poz. 119.1 z pdzn. zm., dalej: rozporzadzenie RODO.
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kierownictwu wynikow dziatania SZBI'6. W tej sprawie Burmistrz wyjasnit,
ze ww. o0soby posiadajg zakomunikowang odpowiedzialno$¢ i uprawnienia
w zakresie zgodnym z wykonywanym rodzajem pracy i realizowanymi zadaniami.
Sekretarz dodata natomiast, ze osoby te posiadaty $wiadomo$¢ o koniecznosci
zapewnienia bezpieczenstwa informaciji i realizowaty dziatania w tym zakresie.

(akta kontroli str. 8-26, 84-87, 402-433, 466-469)

1.3 Zarzadzeniem Burmistrza z 22 maja 2018 r.'"” w Urzedzie zostat wyznaczony
inspektor ochrony danych osobowych. Obowigzki te byty wykonywane przez osobe,
ktéra rownoczesnie byta zatrudniona w Urzedzie na stanowisku inspektora ds. Rady
Miejskiej w Wydziale Organizacyjnym i Spraw Obywatelskich.

Osoba wyznaczona na stanowisko 10D spetniata wymagania okreslone w art. 37
ust. 5 rozporzadzenia RODO, a zakres jej obowigzkow, okreSlony ww.
zarzadzeniem Burmistrza, obejmowat realizacje zadan okre$lonych w art. 39
rozporzadzenia RODO.

Do 20 pazdziemika 2021 r. w regulaminie organizacyjnym'® Urzedu
nie uwzgledniono stanowiska IOD (opisano w punkcie 2 sekcji Stwierdzone
nieprawidtowosci).

(akta kontroli str. 86, 88-117, 402-433)

1.4 W zarzadzeniu w sprawie danych osobowych oraz w instrukcji okre$lajace;
sposob zarzadzania systemem informatycznym w Urzedzie okreSlone zostaty
zasady postepowania z no$nikami, tj. komputerami przenosnymi, wydrukami
I dokumentami papierowymi zawierajacymi dane osobowe, a takze z zewnetrznymi
nosnikami informacji, jednak nie uwzgledniaty one czynnos$ci i ryzyk zwigzanych
z pracq zdalna.

(akta kontroli str. 8-26, 75-83)

W zarzadzeniu w sprawie pracy zdalnej dopuszczono mozliwos¢ wykonywania
pracy z wykorzystaniem urzadzen stuzbowych oraz wiasnych pracownikéw.
Okre$lono takze zasady postepowania z komputerem stacjonarnym, laptopem,
smartfonem, tabletem oraz dokumentacjg, uniemozliwiajagce nieuprawnione
ujawnienie, modyfikacje, usuniecie lub zniszczenie informacji zapisanych na
nosnikach. W przypadku sprzetu komputerowego polegaty one na zapewnieniu, aby
domownicy nie mieli wgladu w wykonywang prace oraz na blokowaniu urzadzenia
na czas niekorzystania. Natomiast w odniesieniu do dokumentdéw zobligowano
pracownikbw do organizacji pracy w sposob uniemozliwiajgcy wglad do nich
osobom nieuprawnionym, zakazano zabierania dokumentéw papierowych i ich kopii
poza siedzibe Urzedu (dopuszczajac jednocze$nie mozliwo$¢ pobrania tych
dokumentow na podstawie pisemnej zgody przetozonego), dopuszczono
elektroniczne kopiowanie dokumentéw, nakazano zachowanie ostrozno$ci podczas
przewozu dokumentow i zwrot pobranych dokumentéw przefozonemu
po zakonczeniu pracy.

(akta kontroli str. 69-72, 118-120)

Wedtug wyjasnien Burmistrza, w Urzedzie do 2 listopada 2021 r. nie prowadzono
rejestru nosnikéw stuzacych do przechowywania informacji z przypisaniem
odpowiedzialnosci za dany nosnik.

Urzad nie posiadat takze udokumentowanego schematu klasyfikacji przetwarzanych
w nim informacji. Wedtug wyjasnien Burmistrza schemat klasyfikacji informacji

16 Tj. zadan okre$lonych w punkcie 5.3 normy 1SO.
7 Zarzadzenie nr 768/18 Burmistrza Moraga z dnia 22 maja 2018 r. w sprawie: wyznaczenia Inspektora
Ochrony Danych Osobowych w Urzedzie Miejskim w Moragu.
'8 Wprowadzonym zarzadzenie nr 737/18 Burmistrza Moraga z dnia 15 marca 2018 r. w sprawie nadania
regulaminu organizacyjnego Urzedu Miejskiego w Moragu.
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w Urzedzie oparty byt na zasadzie wagi zawartych w nich danych. Wyodrebniono
i oddzielnie zabezpieczono wedtug wagi: informacje niejawne, informacje
zawierajgce dane osobowe, pozostate informacje. Sekretarz Gminy dodata,
ze ww. schemat nie zostat stworzony w sposéb formalny.

(akta kontroli str. 441-456, 466-469)

1.5 Do 20 pazdziernika 2020 r. w Urzedzie obowigzywat zakaz wynoszenia
I korzystania z komputerow przeno$nych zawierajgcych dane osobowe poza jego
budynkiem wprowadzony zarzgdzeniem w sprawie danych osobowych.

(akta kontroli str. 8-26, 120-121)

Zarzadzeniem w sprawie pracy zdalnej Burmistrz umozliwit natomiast pracownikom
korzystanie ze stuzbowego sprzetu poza siedzibg Urzedu i zabranie komputera
stuzbowego do miejsca i na czas wykonywania pracy zdalnej. Wprowadzit takze
ogbIny zakaz zabierania, poza siedzibe Urzedu, dokumentéw papierowych lub ich
kopii z pozostawieniem mozliwo$ci wynoszenia dokumentdw do domu na czas
wykonywania pracy zdalnej, pod warunkiem uzyskania pisemnej zgody
bezposredniego przetozonego.

W zarzadzeniu w sprawie pracy zdalnej okre$lono takze podstawowe warunki
niezbedne do zapewnienia bezpieczenstwa sprzetu komputerowego i dokumentow
papierowych poza siedzibg jednostki. Pracownik musiat zapewni¢ wtasciwe warunki
umozliwiajace prace zdalng z zachowaniem wiasciwego poziomu bezpieczenstwa
informacji, zakazano wykonywania pracy w miejscach publicznych. Dopuszczono
mozliwo$¢ pracy z wykorzystaniem urzadzen stuzbowych i prywatnych. Okre$lono
takze sposoby korzystania z Internetu, zobowigzano pracownikéw do wykonywania
pracy na sprzecie, ktory posiadat aktywny i zaktualizowany program antywirusowy
oraz z wykorzystaniem, w miare mozliwo$ci, stuzbowych programédw i systemow
udostepnionych przez Urzad i zabezpieczonych hastem dostepu.

W Urzedzie praca zdalna wykonywana byta od 16 marca 2020 r., natomiast zasady
regulujace jej wykonywanie wdrozono 20 pazdziernika 2020 r.

(akta kontroli str. 69-72, 120-121, 214, 216-280, 434-440)

Zgodnie z wyjasnieniami Burmistrza, w Urzedzie zidentyfikowano ryzyka zwigzane
z wprowadzeniem w Urzedzie mozliwoSci pracy zdalnej, a sposoby zabezpieczenia
przed zdarzeniami wynikajgcymi ze zmaterializowania si¢ ryzyka zwigzanych
z wynoszeniem aktywow zostaty szczeg6towo opisane w zarzadzeniu w sprawie
pracy zdalnej. Sekretarz dodata, ze analiza ryzyka zostata przeprowadzona
W momencie opracowywania ww. zarzadzenia w sprawie pracy zdalnej, jednak nie
zostata ona sformalizowana.

(akta kontroli str. 434-440, 466-469)

1.6 Wedlug wyjasnienr Sekretarza Gminy, w Urzedzie nie wdrozono formalnych
polityk przesytania informacji, a takze procedur zabezpieczenia informacii
przesytanych z uzyciem wszystkich Srodkow tacznosci.

(akta kontroli str. 466-469)

W zarzadzeniu w sprawie danych osobowych oraz instrukcji okre$lajacej sposob
zarzadzania systemem informatycznym w Urzedzie uwzgledniono natomiast zapis,
iz pracownicy Urzedu nie mieli prawa przekazywaé, za po$rednictwem sieci
komputerowej, do stron trzecich, jakichkolwiek danych stanowigcych wiasnosé
Gminy. Wedtug wyjadnien Burmistrza, ww. zapis nie dopuszczat mozliwosci
korzystania z prywatnych kont pocztowych do przesytania informacji stuzbowych.

(akta kontroli str. 8-26, 75-83, 441-456)



W zwigzku z wprowadzeniem w Urzedzie pracy zdalnej dopuszczono natomiast
mozliwo$¢ zdalnego dostepu do jego systemow informatycznych. W zarzadzeniu
w sprawie pracy zdalnej okreslono, ze jezeli byto to mozliwe, pracownik powinien byt
wykorzystywac tylko i wytacznie stuzbowe programy i systemy udostepnione przez
Urzad i zabezpieczone hastem dostepu. Dodatkowo okreslono, ze zabezpieczeniu
powinny byty podlega¢ wszelkiego rodzaju dane osobowe, a hasto powinno byto by¢
skomplikowane i niestownikowe. Kazda wiadomos¢ miata byC wysytana z nalezytg
starannoscig, a w przypadku przekazywania informacji do kilku odbiorcow, ktorzy
nie znali si¢ wzajemnie i/lub ich adresy e-mail byty adresami prywatnymi, nalezato
skorzysta¢ z opcji tzw. ,ukrytej kopii”.
Zarzadzeniem tym umozliwiono takze wykonywanie pracownikom pracy zdalnej
z wykorzystaniem urzadzen wiasnych, w zwigzku z czym zezwolono na obstuge
stuzbowej poczty elektronicznej z urzadzen innych niz stuzbowe pod warunkiem
posiadania aktywnego i zaktualizowanego programu antywirusowego. Zgodnie
z wyjasnieniami Burmistrza w Urzedzie nie obowigzywat elektroniczny system
obiegu dokumentéw, a dostep do systeméw informatycznych Urzedu byt
zapewniony pracownikom wykorzystujgcym do pracy zdalnej zaréwno stuzbowe,
jak i prywatne urzadzenia, przy wykorzystaniu bezpiecznego potaczenia VPN
I pulpitu zdalnego.

(akta kontroli str. 69-72, 434-456)

1.7 W okresie objetym kontrolg w Urzedzie obowigzywata instrukcja postepowania
w sytuacji naruszenia ochrony danych osobowych stanowigca zatgcznik
do zarzadzenia w sprawie danych osobowych. Okreslono w niej odpowiedzialno$ci
| procedury zapewniajace szybka, skuteczng i zorganizowang reakcje na incydenty
zwigzane z bezpieczenstwem danych osobowych.

Ww. instrukcja zawierata definicje naruszenia danych osobowych oraz katalog
zdarzen, ktorych moze ono dotyczy¢, tj. nieuprawnione ujawnienie danych,
udostepnienie lub umozliwienie dostepu do danych osobom nieupowaznionym,
zabranie danych przez osobe nieupowazniong, uszkodzenie elementu systemu
informatycznego, nieautoryzowany dostep do danych, nieautoryzowane modyfikacje
lub zniszczenie danych, udostepnienie danych nieautoryzowanym podmiotom,
nielegalne ujawnienie danych, pozyskiwanie danych z nielegalnych zrodet.

Zgodnie z zapisami ww. instrukcji, 10D dokumentowat przypadki naruszenia
bezpieczenstwa danych osobowych, sporzadzajac raport oraz rejestr incydentow
| dziatan korygujacych i zapobiegawczych.

Wedtug wyjasnien Burmistrza, regulacje zwigzane z bezpieczenstwem pozostatych
informacji  okreSlone byly w zarzadzeniu w sprawie pracy zdalnej,
a do 27 pazdzienika 2021 r. w Urzedzie nie wystapity przypadki incydentow
zwigzanych z bezpieczenstwem informaciji.

(akta kontroli str. 8-26, 434-456, 466-469)

1.8 Do 19 pazdziernika 2020 r. w Urzedzie nie opracowano i nie wdrozono regulacii
zwigzanych w wykonywaniem pracy zdalnej. Regulamin pracy zdalnej
wprowadzono'® w Urzedzie 221 dni po rozpoczeciu wykonywania pracy zdalnej2.
W okresie tym prace w takiej formie Swiadczyto 68 pracownikow Urzedu.

Wedtug wyjasnienr Burmistrza, od 14 marca 2020 r. w Urzedzie wprowadzono
naprzemienny system pracy, ktory miat na celu ograniczenie mozliwo$ci transmisji
koronawirusa. Pracownicy wykonywali prace naprzemiennie w grupach, ktore sie nie
spotykaty, a byly w stanie wykona¢ zadania urzedowe w przypadku wystapienia
zakazenia wirusem COVID-19 u oséb w drugiej grupie. Pierwszy okres rotacyjnego

19 Tj. 20 pazdziernika 2020 r.
2Tj. od 16 marca 2020 r.



systemu pracy, bez wykorzystania systemu informatycznego Urzedu, obowigzywat
do 1 czerwca 2020 .

W tej sprawi Burmistrz wyjasnit takze, ze epidemia byta zaskoczeniem, ktore
wymusito podjecie natychmiastowych dziatan zapewniajacych bezpieczenstwo
pracownikow i interesantow, a takze niezaktocone funkcjonowanie Urzedu.
W zwigzku z tym w marcu 2020 r. Burmistrz wydat w formie ustnej polecenia
wprowadzenia pracy rotacyjnej. Wynikato to z nagtej, nieprzewidywanej sytuacji
i oczekiwanej krotkotrwatej konieczno$ci izolowania pracownikéw. Praca byta
$wiadczona bez wykorzystania systeméw informatycznych, poniewaz zaréwno
systemy, jak i sprzet Urzedu nie byty przygotowane do pracy zdalnej w tym okresie.

(akta kontroli str. 69-74, 402-433, 441-456)

We wprowadzonym 20 pazdziernika 2020 r. regulaminie pracy zdalnej okreslono
warunki, jakie musiato spetniaC miejsce jej $wiadczenia oraz zasady dotyczace
bezpieczenstwa informacji obejmujgce: korzystanie z Internetu i urzadzen stuzacych
do pracy zdalnej, sposob postepowania z dokumentami w formie papierowej,
procedury postepowania w szczegdlnych sytuacjach, a takze metody
zabezpieczania przekazywanych informaciji (tylko w zakresie danych osobowych).

W regulaminie nie ustanowiono natomiast warunkéw podjecia pracy zdalnej
i podstawowych zasad dotyczacych jej bezpieczenstwa w zakresie BHP. Okre$lono
jedynie, ze jej warunki i zasady, w tym zakres i harmonogram byt okreslany
w Urzedzie.

(akta kontroli str. 69-72, 122)

W poleceniach Burmistrza dotyczacych organizacji pracy Urzedu?! polecono
pracownikom wykonywanie pracy zdalnej, ktéra miata by¢ realizowana zgodnie
z harmonogramem przekazanym do kadr Urzedu, a zakres pracy zdalnej ustalany
byt i nadzorowany przez bezposrednich przetozonych.

(akta kontroli str. 123-139)

Harmonogramy pracy zdalnej zostaly w Urzedzie opracowane na okres
od 22 pazdziernika 2020 r. do 2 listopada 2020 r. Poleceniem Burmistrza w sprawie
organizacji pracy Urzedu??, od 3 listopada 2020 r. pracownicy wykonywali prace
zdalng rotacyjnie, zgodnie z ustalonym harmonogramem przekazanym do kadr
Urzedu. W dokumentacji nie stwierdzono harmonogramu pracy obowigzujgcego
od 3 listopada 2020 r. W tej sprawie Burmistrz wyjasnit, ze w Urzedzie przyjeto
procedure pisemnych lub ustnych harmonograméw przekazywanych do kadr.

(akta kontroli str. 140-145, 434-440)

Ponadto, od 16 marca 2020 r. do 21 pazdziernika 2021 r. w Urzedzie wydano
dodatkowo 39 indywidualnych polecen lub zgdd na wykonywanie pracy zdalnej.
Wedtug wyjasnient Burmistrza byly one wydawane w zalezno$ci od pojawiajacej sie
indywidualnej sytuacji pracownika lub organizacji pracy Urzedu, a powodem byty
naktadane izolacje, kwarantanny na pracownikow lub cztonkow ich rodzin i inne
szczegolne sytuacje wystepujgce o okresie epidemii.
Jedno?® z indywidualnie wydanych polecen zawierato informacje o konieczno$ci
zachowania podstawowych warunkow bezpieczefstwa i higieny pracy. Wedtug
wyjasnien Sekretarza Gminy zapisy dotyczace BHP zostaty pominiete przez
nieuwage.

(akta kontroli str. 146-198, 441-469)

21 Tj. polecenia Burmistrza nr 4/2020, 6/2020, 7/2020, 8/2020, 9/2021, 10/2021, 11/2021, 12/2021, 13/2021,
14/2021, 15/2021, 16/2021, 17/2021, 19/2021, 20/2021, 21/2021.

22 Polecenie nr 6/2020 Burmistrza Moraga z dnia 3 listopada 2020 r. w sprawie organizacji pracy Urzedu
Miejskiego w Moragu.

23 Polecenie z 16 marca 2020 r.



Stwierdzone
nieprawidtowosci

1.9 Do 13 pazdziernika 2021 r. 10D przeszkolit dziewigciu pracownikéw Urzedu
z ochrony danych osobowych, w tym z obowigzkéw wynikajacych z przepiséw
rozporzadzenia RODO oraz obowigzujacych zasad ochrony danych osobowych
w Urzedzie.

Dodatkowo 10 wrze$nia 2020 r. informatyk Urzedu przeprowadzit szkolenie
dotyczace bezpiecznego, zdalnego potaczenia z siecig wewnetrzng Urzedu
oraz zasad pracy zdalnej. Wzigto w nim udziat 51 pracownikéw Urzedu, co zostato
potwierdzone na liscie obecnosci. Zakres szkolenia obejmowat: warunki pracy
zdalnej, warunki jakie musi spetnia¢é miejsce Swiadczenia pracy zdalnej,
bezpieczenstwo pracy zdalnej, w tym Internet, urzadzenia do pracy zdalnej,
zabezpieczanie przekazywanych informacji, zasady korzystania z dokumentow
papierowych, sytuacje szczegolne. W trakcie szkolenia oméwiono réwniez zasady
przetwarzania i bezpieczenstwa danych osobowych zawarte w zarzadzeniu
w sprawie danych osobowych.

Zgodnie z wyjasnieniami Sekretarza Gminy, informatyk Urzedu przeprowadzat takze
indywidulane rozmowy z poszczegdinymi pracownikami w zakresie bezpieczenstwa
informaciji.

(akta kontroli str. 60-68, 199-211, 434-440, 466-469)

1.10 Do 19 pazdziernika 2021 r. w Urzedzie nie opracowano i nie wdrozono SZBI
w zwigzku z czym, nie dokonano jego przegladow.

Nie zachowano takze udokumentowanych informacji jako dowodow wynikow
przegladu i aktualizacji obwigzujacych w Urzedzie regulacji z zakresu
bezpieczenistwa danych osobowych. W wyniku tego Urzad posiadat, zarzadzenie
w sprawie danych osobowych oraz instrukcje okreslajgcq sposob zarzadzania
systemem informatycznym z 2018 r., a takze rejestr czynnosci przetwarzania
danych osobowych oraz analize ryzyka zwigzanego z przetwarzaniem danych
osobowych zaktualizowane po raz ostatni w 2019 r.24

Natomiast, w zwigzku z obowigzywaniem na terenie kraju stanu epidemii COVID-19,
w pazdzierniku 2020 r. w Urzedzie wprowadzono, zarzadzeniem Burmistrza,
regulamin pracy zdalnej, ktory umozliwiat pracownikom wykonywanie pracy poza
siedzibg Urzedu.

W tej sprawie Burmistrz wyjasnit, ze obowigzujace w Urzedzie regulacje wewngetrzne
byly aktualne, a ich aktualizacja w zakresie zmieniajacego sie otoczenia
przeprowadzana bedzie wg potrzeb. Dodatkowo procedury zawarte w regulacjach
byly na biezaco analizowane i monitorowane przez osoby odpowiedzialne za dany
zakres regulaciji. Sekretarz Gminy dodat, ze byly to analizy biezace, jednak dziatania
te nie zostaty w zaden sposob utrwalone.

(akta kontroli str. 3-5, 69-72, 212, 434-440, 466-469)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. W Urzedzie nie opracowano?> SZBI, do czego Gmina byla zobowigzana
zapisami § 20 ust. 1 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych?s.

W paragrafie tym okreslono, iz jednostki realizujgce zadania publiczne majg

obowigzek opracowania i ustanowienia, wdrozenia i eksploatacji, monitorowania
i przegladania oraz utrzymania i doskonalenia SZBI zapewniajacego poufno$¢,

24 Tj. odpowiednio: 22 pazdziernika 2019 r. i 5 listopada 2019 r.

%5 Do 19 pazdziernika 2021 r.

%6 Dz.U. z2017 r. poz. 2247, dalej: rozporzadzenie w sprawie KRI.
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dostepno$¢ i integralnos¢ informacji z uwzglednieniem takich atrybutow,
jak autentyczno$¢, rozliczalno$¢, niezaprzeczalno$¢ i niezawodnose.
W tej sprawie Burmistrz wyjaénit, ze w Urzedzie wprowadzono:
* instrukcje zarzadzania systemem informatycznym stuzacym przetwarzaniu
danych osobowych — zarzadzenie 769/18 z 22 maja 2018 r.,

* instrukcje okreslajgca sposob zarzadzania systemem informatycznym
w Urzedzie Miejskim w Moragu,

* regulamin pracy zdalnej — zarzadzenie 385/20 z 20 pazdziernika 2020 r.

Wedtug wyjasnien Sekretarza Gminy ww. dokumenty nie zostaty opracowane
na podstawie normy ISO, a ustanawianie zabezpieczen, zarzadzanie ryzykiem
oraz audytowanie nie odbywato sie na podstawie zwigzanych z ww. norma,
normami PN-ISO/IEC 27002, PN-ISO/IEC 27005 oraz PN-ISO/IEC 24762.
W zwigzku z tym wymagania, o ktorych mowa z § 20 ust. 1 i 2 rozporzadzenia
RM w sprawie KRI nie zostaty spetnione.

Dodatkowo opracowane w Urzedzie dokumenty w swoich podstawach prawnych
nie odwotywaly sie do zapiséw ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotdw realizujgcych zadania publiczne?”
ani rozporzadzenia RM w sprawie KRI.

(akta kontroli str. 3-5, 402-433, 466-469)

2. W obowigzujgcym od 19 marca 2018 r. regulaminie organizacyjnym Urzedu
nie uwzgledniono?® stanowiska IOD, pomimo iz wyznaczone ono zostato
zarzadzeniem Burmistrza z 22 maja 2018 r. W strukturze organizacyjnej?®
Urzedu funkcjonowat natomiast Administrator Bezpieczenstwa Informaciji, ktory
zgodnie z rozporzadzeniem RODO, zostat od 25 maja 2018 r. zastgpiony przez
IODO. Regulamin organizacyjny uwzgledniat zatem stanowisko, ktére
nie funkcjonowato w Urzedzie od ponad 41 miesiecy.

Zgodnie natomiast z punktem A3 standardow kontroli zarzadczej®?, struktura
organizacyjna jednostki powinna by¢ dostosowana do jej aktualnych celow
i zadan.
W tej sprawie Burmistrz wyjasnit, iz nastgpito to w skutek omyiki.

(akta kontroli str. 86, 88-117, 402-433)

NIK negatywnie ocenia dziatania Burmistrza w zakresie organizacji bezpieczenstwa
informacji w Urzedzie, bowiem nie opracowat on, nie ustanowit, ani nie wdrozyt
SZBI, w tym polityki bezpieczenstwa informacji, do czego byt zobligowany jako
podmiot realizujacy zadania publiczne rozporzadzeniem RM w sprawie KRI.

W Urzedzie powotano 10D, ktdry posiadat odpowiednie kwalifikacje, a zakres jego
obowigzkow obejmowat zadania okreslone w rozporzadzeniu RODO, jednak
stanowisko to nie byto uwzglednione w regulaminie organizacyjnym Urzedu.

OdpowiedzialnoSci za zapewnienie bezpieczenstwa informacji zostaty przypisane
odpowiednim  pracownikom, ale tylko w zakresie danych osobowych.
Do 13 pazdziernika 2021 r. obowigzujace w Urzedzie regulacje nie byty poddane
udokumentowanym, regularnym przegladom, a regulamin pracy zdalnej wdrozono
dopiero 221 dni po rozpoczeciu jej wykonywania. Niemniej jednak nalezy ocenic,
ze Urzad do 20 pazdziernika 2020 r. przygotowat sie do Swiadczenia pracy zdalnej

21Dz, U.z 2021 r., poz. 670 ze zm.
2 Do 20 pazdziernika 2021 r.
2 Stanowigcej zatacznik do Zarzadzenia nr 737/18 Burmistrza Moraga z dnia 15 marca 2018 r. w sprawie
nadania regulaminu organizacyjnego Urzedu Miejskiego w Moragu, zatacznik zawiera omytke pisarska w
zakresie numeru i daty zarzadzenia.
30 Komunikat nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardow kontroli zarzadczej dla
sektora finanséw publicznych.
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na wypadek wystgpienia kolejnej fali pandemii m.in. poprzez przygotowanie
rozwigzan technicznych i informatycznych, opracowanie i wdrozenie regulaminu
pracy zdalnej, a takze przeszkolenie swoich pracownikdw z bezpiecznego, zdalnego
potgczenia z siecig Urzedu oraz zasad pracy zdalne;.

2. Wdrozone i stosowane rozwigzania organizacyjne
i techniczne majace na celu zapewnienie
bezpieczenstwa informacji w pracy zdalnej

2.1 W Urzedzie prace w systemie zdalnym wykonywato w latach 2020-2021 tacznie
73 pracownikow.

W 2020 r. byto to 73 ze 109 pracownikow, w tym:

e na podstawie polecenia pracy zdalnej z inicjatywy pracodawcy — 73 osoby,
¢ na podstawie polecenia pracy zdalnej z wniosku pracownika — 3 osoby,

e W czasie kwarantanny — 12 0séb,

e W czasie izolacji — 9 os6b.

Rozpoczecie wykonywania pracy zdalnej miato miejsce 16 marca 2020 r. Do dnia
wejscia w zycie zarzadzenia w sprawie pracy zdalnej (20 pazdziernika 2021 r.)
68 pracownikéw Urzedu wykonywato jg na podstawie ustnego polecenia (jako prace
naprzemienng) oraz 7 indywidualnych polecen lub zgdd na wykonywanie pracy
zdalnej wydanych dodatkowo dla 3 pracownikdw?!,

Od 20 pazdziernika 2020 r. poleceniami w sprawie organizacji pracy Urzedu32
Burmistrz kierowat pracownikéw do pracy zdalnej. Wydano takze dodatkowo
11 indywidualnych polecen lub zgdd na wykonywanie pracy zdalnej dla
8 pracownikéw Urzedu3?.

(akta kontroli str. 423-139, 146-178, 213, 215-219, 221-300, 457-465)

Zgodnie z wyjasnieniami Burmistrza, od 14 marca 2020 r. prace w Urzedzie
zorganizowano tak, aby zachowac jej ciggtos¢. W zwigzku z tym, w 2020 r.
dwukrotnie wprowadzono okresowo naprzemienny system pracy pracownikow.
Praca rotacyjna wprowadzona od 30 marca 2020 r. byta pracg naprzemienng bez
wykorzystania systemoéw informatycznych, a sposdb organizaciji pracy Urzedu w tym
okresie byt pracownikom zakomunikowany ustnie na spotkaniu z kierownictwem
Urzedu z 16 marca 2020 r. Natomiast praca rotacyjna wprowadzona w Urzedzie
20 pazdziernika 2020 r. miata charakter naprzemiennej pracy zdalnej
z wykorzystaniem systeméw informatycznych, a jej regulamin zostat wdrozony
zarzadzeniem w sprawie pracy zdalne;.

(akta kontroli str. 434-440)

W 2021 r. praca zdalna wykonywana byta przez 11 ze 111 pracownikéw Urzedu
w okresie od 18 stycznia 2021 r. do 24 maja 2021 r.34, w tym:

* na podstawie polecenia pracy zdalnej z inicjatywy pracodawcy — 3 osoby,
* na postawie polecenia pracy zdalnej z wniosku pracownika — 9 0sob,
* W czasie kwarantanny - 5 0séb,

31 Tj. trzech pracownikéw po 1 indywidualnym poleceniu lub zgodzie i jeden pracownik — 4 indywidualne
polecenia lub zgody na wykonywanie pracy zdalnej.
32 Tj. polecenia Burmistrza nr 4/2020, 6/2020, 7/2020, 8/2020, 9/2021, 10/2021, 11/2021, 12/2021, 13/2021,
14/2021, 15/2021, 16/2021, 17/2021, 19/2021, 20/2021, 21/2021.
3 Tj. jeden pracownik — 4 indywidualne polecenia lub zgody i siedmiu pracownikéw po 1 indywidualnym
poleceniu lub zgodzie.
34 Wedtug stanu na 21 pazdziernika 2021 r.
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* W czasie izolacji — 1 osoba.

Wszyscy pracownicy wykonywali prace zdalng na podstawie indywidualnych
polecen lub zgéd na jej wykonywanie. Wydano 21 polecen Ilub zgdd
dla 11 pracownikéw Urzedu®®.

(akta kontroli str. 179-198, 213, 215-218, 220, 301-358, 457-465)

2.2 W szkoleniu pracownikow Urzedu z bezpiecznego faczenia sie z siecig
wewnetrzng Urzedu oraz zasad pracy zdalnej, ktére odbyto sie 10 wrzesnia 2020 r.
i prowadzone byto przez informatyka Urzedu wzieto udziat 50 z 73 osdb
wykonujacych w Urzedzie prace zdalng (w tym informatyk prowadzacy szkolenie).

Potwierdzenie zapoznania si¢ z regulaminem pracy zdalnej potwierdzito pisemnie
51 z 63 pracownikow wykonujacych te prace po wejsciu w zycie zarzadzenia
w sprawie pracy zdalne;j®.

W tej sprawie Burmistrz wyjasnit, ze prawdopodobnie podczas gdy pracownik,
odpowiedzialny za przekazanie ww. regulaminu do wiadomo$ci pracownikdw,
przekazywat naczelnikom wydziatéw kserokopie dokumentu do uzytku i zapoznania
sie pracownikow, a takze odbierat od obecnych na stanowiskach pracy podpisy
potwierdzajace fakt zapoznania sie z jego trescig, pracownicy Ci nie byli obecni.
Tre$¢ regulaminu byta dostepna dla pracownikéw w wydziatach.

(akta kontroli str. 73-74, 200-211, 457-465)

2.3 Zgodnie z wykazem sprzetu komputerowego®” w posiadaniu Urzedu byto
69 zestawow komputerowych stacjonarnych, 15 komputerdw przeno$nych typu
laptop i 1 tablet.

Do 19 pazdziernika 2020 r. naprzemienna praca rotacyjna w Urzedzie wykonywana
byta bez wykorzystania systemow informatycznych. Do pracy zdalnej wykorzystano
w 2020 r. 5 stuzbowych komputeréw przenosnych oraz 10 telefonéw stuzbowych
tylko do komunikacji gtosowej, a 10 pracownikéw wykonywato prace bez urzadzen3s.
Z prywatnego komputera, tableta lub smartfona skorzystato natomiast
51 pracownikdéw, a z prywatnego telefonu do komunikacji gtosowej 53 pracownikow.
Nie byto przypadkow wykorzystania nosnikow danych.

W 2021 r. 2 osoby wykorzystaty do pracy zdalnej telefony stuzbowe do komunikacji
gtosowej, 10 pracownikbw uzywato prywatnych komputerow, tabletow
lub smartfondéw, a 9 o0sdb wykorzystywato prywatne telefony do komunikacii
gtosowej. Nie byto przypadkdw wykorzystania nosnikow danych.

(akta kontroli str. 359, 370-400, 402-440)

W wyniku ogledzin wszystkich pieciu stuzbowych komputerdw przeno$nych, w ktore
zostali wyposazeni pracownicy Urzedu do wykonywania pracy zdalnej, stwierdzono,
ze cztery z nich wykorzystywane byly jako urzadzenia do potaczenia z komputerem
stacjonarnym w Urzedzie za pomocg ,pulpitu zdalnego®’. Oznaczato to,
ze na stuzbowym komputerze przenoSnym wykorzystywanym w pracy zdalne]
wysSwietlany byt ekran komputera znajdujacego sie w biurze, co umozliwito prace
w taki sam sposob jak w siedzibie Urzedu. Pracownicy mieli zatem petny dostep do
systemow, programéw informatycznych Urzedu, a takze pakietu biurowego
i stuzbowej poczty elektronicznej. Na jednym z pieciu komputerow stwierdzono
oprogramowanie do Narodowego Spisu Powszechnego.

(akta kontroli str. 360-369)

3 Tj. jeden pracownik — 6 indywidualnych polecen lub zgéd, jeden pracownik — 4 indywidualne polecenia lub
zgody, 2 pracownikow — 2 indywidualne polecenia lub zgody i siedmiu pracownikéw po 1 indywidualnym
poleceniu lub zgodzie.
% Tj. od 20 pazdziernika 2020 r.
37 Wykaz z 19 pazdziernika 2021 r. prowadzony przez informatyka Urzedu.
38 Tj. pracownikow wykonujacych naprzemienng prace rotacyjng od marca do czerwca 2020 r.
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Zgodnie z wyjasnieniami Burmistrza, zakres pracy zdalnej ustalany byt
i przekazywany pracownikom w réznych formach ustalanych indywidualnie
z bezposrednim przetozonym, a byly to: bezpo$redni kontakt telefoniczny, mailowe
komunikowanie rozpoczecia i zakonczenia pracy, przesytanie i odsytanie zadan
mailowo.

(akta kontroli str. 441-456)

2.4 W wyniku ogledzin wszystkich pieciu stuzbowych komputeréw przeno$nych,
w ktore zostali wyposazeniu pracownicy Urzedu na czas wykonywania pracy
zdalnej, stwierdzono, ze cztery z nich byly wykorzystywane jako urzadzenia
do potaczenia z komputerem stacjonarnym w Urzedzie za pomocg ,pulpitu
zdalnego”. Trzech pracownikéw Urzedu na komputerach przeznaczonych do pracy
zdalnej miato uprawnienia standardowego uzytkownika, natomiast jeden pracownik
- informatyk Urzedu, posiadat uprawnienia administratora. Nie stwierdzono
szyfrowania dyskow.

Potaczenie z komputerem stacjonarnym w Urzedzie wymagato od pracownika
trzyetapowej weryfikacji. W pierwszej kolejnosci nalezato zalogowa¢ sie
do komputera za pomocg hasta przypisanego danemu uzytkownikowi, nastepnie
utworzy¢ bezpieczne potaczenie VPN wymagajace uwierzytelnienia za pomocq
indywidualnego loginu i hasta, co zapewniato dostep do sieci wewnetrznej Urzedu.
Na koncu pracownik taczyt sie, przy wykorzystaniu zdalnego pulpitu, ze swoim
komputerem podajac login i hasto. Po tej weryfikacji pracownik otrzymywat zdalny
dostep do pulpitu swojego komputera zlokalizowanego w siedzibie Urzedu.

(akta kontroli str. 360-369)

2.5 Zgodnie z zarzadzeniem w sprawie pracy zdalnej, w Urzedzie dopuszczono
wykonywanie takiej pracy z wykorzystaniem urzadzen witasnych pracownika.
Od dnia rozpoczecia wykonywania pracy zdalnej®® 59 pracownikéw wykonywato
te prace z wykorzystaniem sprzetu prywatnego, w tym 51 pracownikow
na prywatnych komputerach, tabletach lub smartfonach i 53 pracownikow
przy uzyciu prywatnego telefonu do potaczen gtosowych.

W zarzadzeniu w sprawie pracy zdalnej okreslono, ze sprzet, na ktorym
wykonywana byta praca zdalna powinien posiada¢ aktywny i zaktualizowany
program antywirusowy. Zobligowano takze pracownikbw do koniecznosci
zapewnienia wfasciwych warunkdéw umozliwiajgcych skuteczng prace zdalng
z zachowaniem witasciwego poziomu bezpieczenstwa informacji.

Do wykonywania, za poSrednictwem prywatnego sprzetu komputerowego,
dopuszczono wszystkie rodzaje czynnosci, a pracownicy posiadali petny dostep
do systeméw informatycznych Urzedu. W Urzedzie praca na prywatnych
komputerach odbywata si¢ z wykorzystaniem ,pulpitu zdalnego”. Zgodnie
z wyjasnienia Burmistrza potaczenie z komputerem stacjonarnym w Urzedzie
z prywatnego komputera pracownika wymagato dwuetapowej weryfikacji. Pracownik
tworzyt bezpieczne potaczenie VPN, co wymagato uwierzytelnienia za pomocg
indywidualnego loginu i hasta, ktére umozliwiato dostep do wewnetrznej sieci
Urzedu. Nastepnie za pomocg zdalnego pulpitu taczyt sie ze swoim komputerem
podajac login i hasto. Po tej weryfikacji pracownik otrzymywat zdalny dostep
do pulpitu swojego komputera zlokalizowanego w siedzibie Urzedu.

(akta kontroli str. 69-72, 359, 441-456)

39Tj. od 16 marca 2020 r.



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

2.6 Do dnia 29 pazdziernika 2021 r. nie wystapity przypadki pobierania z Urzedu
przez pracownikow oryginatdw, kserokopii lub skandw dokumentéw niezbednych
do wykonywania pracy zdalne;.

(akta kontroli str. 400)

2.7 Zgodnie z wyjasnieniami  Burmistrza, bezposredni przetozeni ustalali
I przekazywali pracownikom zakres pracy zdalnej w roznych formach ustalanych
indywidualnie z bezposrednim przetozonym, przypominali réwniez o obowigzku
przestrzegania zasad pracy zdalnej i bezpieczenstwa informacji i systemu. Urzad
nie dysponowat mailami bezposrednich przetozonych do pracownikéw Urzedu
przypominajacych o ww. obowigzku.

Nad bezpieczenstwem systeméw i pracy zdalnej czuwat na biezaco informatyk
Urzedu. Dodatkowo na prosbe naczelnika wydziatu, informatyk mogt sprawdzi¢ czy
dana osoba byly zalogowana do systemu. Wedtug wyjasnien Burmistrza, kontroli
logowania wszystkich pracownikow Urzedu dokonano dwukrotnie na ustne
polecenie Sekretarza Gminy, gdzie informatyk dokonat kontroli, po czym réwniez
ustnie przekazat informacje zwrotng o logowaniu wszystkich zobowigzanych do tego
pracownikow.

Zgodnie z wyjasnieniami Sekretarza, kazdy naczelnik wydziatu uzgadniat ze swoimi
pracownikami sposob nadzoru i monitoringu pracy zdalnej, w tym rowniez
w zakresie BHP. Dodatkowo pracownik, ktéremu zlecono prace telefonicznie
lub mailowo, jej efekty odsytat do przetozonego.

(akta kontroli str. 441-472)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK pozytywnie ocenia dziatania Burmistrza w zakresie wdrozonych i stosowanych
rozwigzan organizacyjnych i technicznych majgcych na celu zapewnienie
bezpieczenstwa informacji w pracy zdalne;.

W Urzedzie od 20 pazdziernika 2020 r. wprowadzono zarzadzenie w sprawie pracy
zdalnej oraz rozwigzania techniczne i informatyczne umozliwiajace jej sprawne
wykonywanie. Przed rozpoczeciem wykonywania pracy zdalnej przeszkolono
pracownikbw w zakresie bezpiecznego taczenia sie z siecig wewnetrzng Urzedu.
Zezwolono na realizacje zadan w ramach pracy zdalnej przy wykorzystaniu zaréwno
urzadzen prywatnych, jak i stuzbowych, a do bezpiecznego taczenia sie z siecig
Urzedu wykorzystano VPN i zdalny pulpit.

Niemniej jednak nalezy wskazac¢, ze od 16 marca 2020 r. do 19 pazdziernika 2020 r.
praca zdalna w Urzedzie $wiadczona byta bez narzedzi informatycznych oraz bez
wdrozonych pisemnych regulacji. Nie wszyscy pracownicy wykonujacy prace zdalng
potwierdzili rowniez zapoznanie sie z regulaminem jej Swiadczenia w formie
pisemne;j.



Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza lIzba Kontroli, na

podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, nie formutuje uwag i przedstawia

nastepujace wnioski:

1. Opracowanie, wdrozenie i aktualizowanie  systemu zarzadzania
bezpieczenstwem informacji, w tym polityki bezpieczenstwa informacii
w Urzedzie Miejskim w Moragu spetniajgcego  wymogi  okreslone
w rozporzadzeniu RM w sprawie KRI.

2. Zaktualizowanie w regulaminie organizacyjnym Urzedu zapisow dotyczacych
|OD.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezenn do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodigcia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia ofrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Olsztyn, 29 listopada 2021 r.

Najwyzsza Izba Kontroli

Delegatura w Olsztynie
Kontroler Dyrektor
Anna Kaminska-Bisior z up.
Starszy inspektor kontroli panstwowej Piotr Wanic
Wicedyrektor
podpis podpis



