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l. Dane identyfikacyjne

Narodowy Fundusz Zdrowia £6dzki Oddziat Wojewddzki w Lodzi', ul. Kopcinskiego
58, 90-032 t6dz

Artur Olsinski, Dyrektor Lodzkiego Oddziatu Wojewodzkiego w todzi Narodowego
Funduszu Zdrowia?, od 23 wrze$nia 2016 r.

1. Przygotowanie do realizacji pracy w formie zdalnej
2. Wplyw sposobu organizacji pracy w formie zdalnej na jej wykonywanie

Od marca 2020 r. do dnia zakonczenia czynnosci kontrolnych w jednostce,

z wykorzystaniem dowodow sporzadzonych przed tym okresem dotyczacych
zakresu kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli3

Najwyzsza Izba Kontroli
Delegatura w Lodzi

Rafat Piotrowski, starszy inspektor k.p., upowaznienie do kontroli nr LLO/39/2021
z 17 lutego 2021 .

(akta kontroli str. 1-2)

1 Dalej: ,Oddziat", ,Oddziat NFZ"
2 Dalej; ,Dyrektor Oddzialu”, ,Dyrektor”
3Dz. U. 22020 . poz. 1200, dalej: ustawa o NIK
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faktycznego

Il. Ocena ogodlna* kontrolowanej dziatalnosci

Od chwili ogloszenia pandemii Oddziat nie byt w petni przygotowany do
zorganizowania pracy zdainej z uwagi na niezapewnienie stuzbowych komputeréw
przenosnych dla wiekszosci pracownikéw kierowanych do pracy w takim systemie.
Prawidiowe wykonanie zadan przez Oddziat w czasie pandemii byto jednak mozliwe
dzieki wykorzystaniu do pracy zdalnej prywatnego sprzetu komputerowego
pracownikow. Zapewniono im mozliwos¢ bezpiecznego potaczenia za pomocq
ustugi VPNS, ktora umoZliwiata wykorzystywanie prywatnego komputera jako
terminala graficznego do obstugi i sterowania swojq stacjg robocza znajdujaca sie w
Oddziale, a tym samym zapewniono mozliwos¢ wykorzystywania systeméw
dziedzinowych ipoczty elektronicznej z ktdrych pracownicy ci korzystali przed
epidemig COVID-19. W trakcie 2020 r. Oddziat zakupit 35 sztuk komputerow
przenosnych, w celu zapewnienia pracownikom niezbednego wyposazenia do pracy
w trybie zdalnym.

W trakcie pierwszej, drugiej oraz trzeciej fali epidemii COVID-19 (odpowiednio
w miesigcach marzec-kwiecien, listopad-grudzien oraz marzec) prace zdalng
zorganizowano $rednio dla 54, 52,5 i 48% pracownikéw Oddzialu i podleglych mu
delegatur®.

Oddziat opracowat procedury dotyczace pracy zdalnej” oraz okresli zasady pracy
zdalnej, ktore zostaly opublikowane w sieci Intranet. Organizacja pracy zdalnej
odbywata sie zgodnie z wytycznymi opracowywanymi i przekazywanymi Oddziafowi
przez jednostke nadrzedng. Pracownikom Oddzialu pracujacym stacjonarnie
zapewniono natomiast odpowiednie warunki i $rodki ochrony osobiste;.

Pracownicy skierowani na prace zdalng zobowigzani byli do potwierdzenia
rozpoczecia | zakonczenia pracy w formie telefonicznej lub e-maila wystanego do
przefozonego. Dodatkowo kazdy pracownik wykonujacy prace zdalng sporzadzat
tygodniowe sprawozdania z realizacji zadar wykonywanych podczas pracy zdalnej,
ktore byly weryfikowane i akceptowane przez odpowiednich kierownikow komérek
organizacyjnych.

Realizacja zadan w ramach pracy zdalnej wymagata od trzech (z 20 wybranych do
proby) pracownikéw pracy na oryginatach dokumentéw zawierajacych tajemnice
prawnie chronione. Pobieranie tej dokumentacji do pracy zdalnej w odbywalo sie
zgodnie z obowigzujacg w Oddziale procedurg i mialo miejsce w wyjatkowych
sytuacjach.

lll.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnos$ci

1. Przygotowanie do realizacji pracy w formie zdalnej

1. W badanym okresie w Oddziale wprowadzono dwie procedury dotyczace pracy
zdalnej® oraz okreslono jej zasady, ktore zostaly opublikowane w sieci Intranet

4 Najwyzsza |zba Kontroli formutuje oceng ogding jako ocene pozytywna, oceng negatywng albo ocene w formie
opisowej.

5 Wirtualna sie¢ prywatna stanowigca polaczenie migdzy dwoma sieciami lub migdzy uzytkownikiem, a siecia.

8W Piotrkowie Trybunalskim, Sieradzu i Skierniewicach.

8 Oceny czastkowe to oceny dziatalnosci w poszczegoinych obszarach badan kontroinych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.

® Wprowadzane Zarzadzeniami Dyrektora Oddzialu nr: 40/20 z dnia 5 marca 2020 r. {wraz ze zmianami) i 87//20 z dnia

15 pazdziernika 2020 r.
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Oddziatu. Wszystkie procedury zostaly opracowane na podstawie wytycznych
otrzymanych od Prezesa NFZ oraz Panstwowej Inspekcji Pracy. Zgodnie
z ww. procedurami:

— w celu minimalizacji zagrozen Dyrektor Oddzialu mogt wydawaé polecenia
wykonywania obowigzkéw pracowniczych wskazanych w umowie o prace
poza miejscem jej statego wykonywania,

— na kierownikach komoérek organizacyjnych spoczywat obowigzek
przeprowadzania analiz, czy na danym stanowisku jest mozliwa praca
zdalna,

— pracownicy kierowani byli do pracy zdalnej na podstawie Polecenia pracy
zdalnej, ktorego wzor stanowit zatacznik do procedury,

— kierownicy, po analizie mozliwosci $wiadczenia pracy zdalnej, sporzadzali
miesieczny harmonogram pracy zdalnej,

— pracownicy, ktorzy pracowali zdalnie, powinni codziennie przed
rozpoczeciem i zakonczeniem pracy zdalnej kontaktowa¢ sie droga mailowg
lub telefonicznie z bezposrednim przefozonym w celu potwierdzenia
gotowosci do pracy lub wykonania powierzonych zadan,

— pracownicy byli zobowigzani do sporzadzania sprawozdan z pracy zdalnej
z oznaczeniem czasu, jaki poswiecili na wykonanie okreslonych czynnosci,
ktorego wzor stanowit zatacznik do procedury,

— praca zdalna za pomocg VPN stanowita jedyny dopuszczalny sposob
uzyskania dostepu do zasobéw Oddziatu, inne sposoby nawigzywania
zdalnych potaczen byly niedopuszczalne,

— nadawanie uprawnien do pracy zdalnej odbywato sie na elektroniczny
wniosek przelozonego o nadanie i odebranie zdalnego dostepu (VPN) do
sytemu teleinformatycznego NFZ,

— przesytanie stuzbowych materiatow i dokumentéw elektronicznych powinno
by¢ realizowane wytacznie w formie zaszyfrowane;.

W procedurze z 15 pazdziernika 2020 r. doprecyzowano zasady poslgpowania
w przypadku wystapienia u osoby przebywajgcej na terenie Oddziatu
charakterystycznych objawéw zwigzanych z zakazeniem wirusem SARS-CoV-2, jak
rowniez schemat postepowania w przypadku otrzymania informacji o kwarantannie
lub zakazeniu wirusem, potwierdzonym pozytywnym wynikiem testu u pracownika
Oddziatu badz pracownika firm $wiadczacych ustugi na terenie Oddziatu.

(akta kontroli str. 3-99, 239)

2. Przyjety do stosowania w Oddziale wzor polecenia pracy zdalnej'® odpowiadat
wzorowi zaleconemu do stosowania przez Prezesa NFZ''. Zawarte w nim byly
nastepujace informacije: imie i nazwisko pracownika, stanowisko stuzbowe, komorka
organizacyjna, data delegowania oraz czas wykonywania pracy zdalnej.

We wzorze tym nie przewidziano natomiast pozycji na wskazanie miejsca
wykonywania pracy zdalnej. W efekcie stosowania takiego wzoru, w zadnym z
pisemnych polecen pracy zdalnej, wydanych przez Dyrektora Oddziatu, nie
wskazano tego miejsca.

Dyrektor Oddziatu wyjasnit m.in., ze wykonywanie pracy zdalnej byto mozliwie pod
warunkiem, Zze miejsce jej wykonywania umozliwiato ochrone informacji poufnych
i innych tajemnic, a pracownik posiadat umiejetnosci i mozliwosci techniczne oraz
lokalowe do wykonywania takiej pracy. Ponadto w poleceniu pracy zdalne]
pracownicy zlozyli o$wiadczenia m.in. o tresci, ze bedg wykonywali prace zdalng

1 Stanowiacy zatacznik do procedury dotyczacej szczegolnych zasad i trybu funkcjonowania Lédzkiego Oddziatu
Wojewodzkiego Narodowego Funduszu Zdrowia w zwiazku z zagrozeniem wirusem SARS-CoV2, wprowadzonej
zarzadzeniem Dyrektora Oddzialu nr 40/20 z dnia 5 marca 2020 r.

" Z dnia 11 marca 2020 .



W sposob bezpieczny w warunkach adekwatnych do realizacji zadan oraz ze
posiadaja odpowiednie warunki lokalowe i techniczne do $wiadczenia takiej pracy,
w tym staly i bezpieczny dostep do internetu.

Zarzadzeniem Prezesa NFZ z 23 lutego 2021 r.'2 wprowadzono do stosowania
nowy wzor polecenia pracy zdalnej. We wzorze tym wskazano m.in., ze praca taka
ma by¢ wykonywana w miejscu zamieszkania pracownika, a jezeli bedzie
Swiadczona poza tym miejscem, to pracownik jest zobowigzany do przekazania
wtasciwego adresu bezposredniemu przetozonemu.

Dokonana analiza wybranych do préby dokumentacji 20 pracownikow Oddziatu,
wykazata, iz polecenia pracy zdalnej przekazywano pracownikom w formie
pisemnej, zgodnie ze wzorem stanowigcym zatacznik do zarzadzenia Dyrektora
Oddziatu oraz w formie e-maila’3. Wszystkie polecenia wystawione w formie
pisemnej podpisywane byly przez Dyrektora Oddziatu, kierownika komérki, w ktore;
zatrudniony byt dany pracownik oraz przez osobe kierowang do pracy zdalnej.

(akta kontroli str. 100-122, 240-249)

3. Zgodnie z obowigzujacymi procedurami, pracownik oddelegowany do pracy
zdalnej zobowigzany byt do potwierdzenia rozpoczecia i zakorczenia pracy w formie
telefonicznej lub e-maila wystanego do przetozonego. Wszyscy (20) pracownicy
wybrani do proby wywigzywali sie z tego obowigzku, ponadto skiadali oni
przetozonym tygodniowe sprawozdania z realizacji wykonywanych zadan, w ktérych
zapisywali czynnosci, ktére zostaly przez nich wykonywane podczas pracy zdalnej,
z podaniem daty oraz czasu ich wykonywania. Czas pracy wykazywany
w ww. o$wiadczeniach w przypadku wszystkich pracownikow obejmowat
oSmiogodzinny dzien pracy. Sporzadzana przez pracownikéw ewidencja czasu
pracy byla kazdorazowo weryfikowana i akceptowana przez kierownikéw komérek
organizacyjnych.

(akta kontroli str. 65-99, 123-142, 161-163)
4. Sposréd  skierowanych do wykonywania pracy zdalnej 50 pracownikow
wybranych do préby, 35 korzystalo z prywatnego sprzetu komputerowego oraz
prywatnych materiatow, natomiast 15 wykorzystywalo sprzet stuzbowy (laptop).
Wszyscy pracownicy (z 20 wybranych z ww. proby) korzystali z ustugi VPN, ktora
zapewniata dostep do programéw uzytkowych Oddzialu, a w szczegélnosci do:

— aplikacji EZD, w ramach ktorej rejestrowane i przechowywane byly skany
dokumentow wplywajacych do Oddzialu (wersje elektroniczne pism,
zestawienia, skany dokumentow),

— centralnego wykazu ubezpieczonych, prowadzonego przez NFZ,
zawierajgcego m.in. informacje o statusach ubezpieczenia, uprawnieniach
i okresach ubezpieczenia $wiadczeniobiorcow,

— aplikacji dziedzinowych systemu informatycznego NFZ, zgodnie z nadanymi
uprawnieniami dostepu,

— lokalnych zasobow sieciowych (przestrzeni wspélnych dostepnych dla
pracownikow poszczegblnych komorek organizacyjnych, w  ktorych
gromadzone sg i przechowywane pliki, dane, dokumenty i rejestry).

Jak wyjasnit Dyrektor Oddziatu, powodem nieudostepnienia laptopow wszystkim
pracownikom pracujgcym zdalnie byta ograniczona ilo$¢ posiadanego sprzetu, jakim
dysponowat Oddziat, jednak dopuszczenie do uzytkowania w ramach pracy zdalne]
sprzetu prywatnego umozliwito wykonywanie pracy zdalnej przez liczne grono
pracownikow Oddziatu.

2 Zarzadzenie Nr 34/2021/BSP w sprawie zasad wykonywania i organizacji pracy zdalnej w Narodowym Funduszu Zdrowia.
13 Wylaczenie w przypadku przedluZzenia polecenia wykonywania pracy zdaine;.
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W przypadku wykorzystywania prywatnego sprzetu pracownicy Oddziatu skfadali
o$wiadczenia o wyrazeniu zgody na wykorzystywanie prywatnego sprzetu
komputerowego do wykonywania pracy zdalnej. Ponadto okre$lone zostaly przez
Oddziat minimalne wymagania, jakie musialy zostaC spetnione przez pracownika
wykorzystujacego prywatny sprzet komputerowy, aby moglo zosta nawigzane
polaczenie z siecig Oddzialu. Zgodnie z postanowieniami obowigzujacej Instrukcji
pracy zdalnej wymogami niezbednymi byty:

— posiadanie uprawnient administratora lokalnego,

— zainstalowany system operacyjny Windows 10 oraz przegladarka PDF,

— zainstalowane aktualne oprogramowanie do ochrony przed zlosliwym
oprogramowaniem,

— staly i bezpieczny dostep do internetu.

Weryfikacja tych wymogow byta dokonywana przez aplikacje przygotowana, przez
wydziat informatyki Oddziatu oraz byla potwierdzana przez pracownika w formie
o$wiadczenia. Dodatkowo pracownik sktadat o$wiadczenie, iz stuzbowe materialy
i dokumenty elektroniczne przesyta¢ bedzie wytacznie w formie zaszyfrowanej.
Wykorzystywane przez pracownikéw Oddzialu prywatne laptopy Kkorzystaty
z szyfrowanego potaczenia VPN, w ramach ktérego zablokowana zostata mozliwos¢
przenoszenia danych pomiedzy pulpitem zdalnym a komputerem prywatnym.
Oddzial nie wyptacat ekwiwalentu pienieznego z tytulu uzytkowania prywatnego
sprzetu, pracownikom Oddzialu. Zgodnie z wyjasnieniem Dyrektora wyptaty
ekwiwalentu pienieznego nie zostaly dokonywane z uwagi na brak uregulowan
w tym zakresie, m.in. w przepisach prawa regulujacych stan pandemii COVID-19.

W toku przeprowadzonych ogledzin stuzbowego sprzetu komputerowego
wykorzystywanego przez pracownikéw Oddziatu do wykonywania pracy zdalnej
ustalono, ze komputery przenosne:

— korzystaly z ustugi VPN (wirtualna sie¢ prywatna stanowiaca potgczenie
miedzy dwoma sieciami lub miedzy uzytkownikiem, a siecia),

— posiadaly zainstalowane oprogramowanie antywirusowe,

— posiadaly dostep za pomocg pulpitu zdalnego do: elektronicznej poczty
stuzbowej oraz systeméw dziedzinowych wykorzystywanych przez
pracownikow przed pandemig COVID-19,

— logowanie do zdalnego pulpitu/domeny tj. lodz.health.local odbywato si¢ za
pomocag karty inteligentnej i kodu pin,

— pozbawione byty mozliwo$ci korzystania z internetu (Split-tunnel),

— zablokowana byla mozliwo$¢ przenoszenia danych pomiedzy pulpitem
zdalnym a komputerem,

— zablokowana byta mozliwo$¢ wydruku z pulpitu zdalnego.

(akta kontroli str. 143-160, 250-264, 287-312)

5. Zgodnie z wprowadzonymi zasadami, nadzér nad pracg zdalng pracownikow
sprawowali  kierownicy  komoérek organizacyjnych.  Pracownik  Oddziatu
oddelegowany do pracy zdainej zobowigzany byt do potwierdzenia rozpoczecia
i zakoniczenia pracy w formie telefonicznej lub e-maila wystanego do przetozonego.
Dodatkowo kazdy pracownik wykonujacy prace zdalng sporzadzat tygodniowe
sprawozdania z realizacji zadan wykonywanych podczas pracy zdalnej, ktére bylo
weryfikowane i akceptowane przez odpowiednich kierownikow komorek
organizacyjnych. Z wyjasnien pracownikow nadzorujacych prace zdalng wynikato,
iz byli oni w stalym kontakcie mailowym z podwtadnymi oraz byli na biezaco
informowani drogg elektroniczng o wykonywaniu przez pracownikow zadan
zleconych przez inne komorki organizacyjne. Dodatkowo wykonywanie zadan byto
na kazdym etapie nadzorowane przez przelozonego poprzez wspéiny dostep do
konta pracownika w Elektronicznym Zarzadzaniu Dokumentacjq oraz wspdlny
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dostep do dyskow sieciowych, w ktérych pracownicy na biezaco umieszczali efekty
swojej pracy.
(akta kontroli str. 258-264)
6. Oddziat na biezaco utrzymywat kontakt z organem nadrzednym (Centralg NFZ)
w zwigzku z wprowadzeniem pracy zdalnej. Oddziat wnioskowal o dokonanie
zmiany w planie wydatkéw 2020 r., w wyniku ktérej planowat dokona¢ zakupu 35
szt. laptopébw w miejsce planowanego zakupu 50 szt. komputeréw stacjonarnych.
W wyniku dokonanej zmiany w planie finansowym, Oddziat dokonat zakupu sprzetu
komputerowego, w celu zabezpieczenia pracownikom niezbednego wyposazenia do
pracy w frybie zdalnym, tj. w dniu 27 marca 2020 r. (przed drugg falg pandemii)
dokonano zakupu 10 szt. komputeréw przenosnych (za kwote 49,7 tys. zl),
dodatkowo w czasie drugiej fali pandemii, tj. w dniu 2 listopada 2020 r. zakupiono 25
szt. takich komputerdw (124,7 tys. zf).
(akta kontroli str. 164-169, 313-327)

7. Ogledziny pomieszczen™® Oddzialu wykazaly, iz osobom pracujacym
stacjonarnie zapewniono odpowiednie warunki i $rodki ochrony osobistej. Pomigdzy
stanowiskami pracy zachowano wymagane odleglosci. Jak wyjasnit Dyrektor, w celu
zapewnienia bezpieczenstwa wprowadzono: obowigzek zakrywania ust i nosa (na
korytarzach), zrezygnowano z organizowania spotkan, ograniczono liczbe osob
podrozujgcych jednoczednie dzwigiem osobowym (windg) do jednej osoby oraz co
najmniej dwa razy dziennie wietrzono pomieszczenia. Kazdy z pracownikow
Oddziatu ofrzymat maseczke wielorazowego uzytku oraz pltyn dezynfekujacy,
a pracownicy pracujacy przy bezposredniej obstudze klientéw zostali wyposazeni
w rekawiczki jednorazowe, maseczki, przylbice i plyn dezynfekujacy. Wszystkie
stanowiska pracy realizujace zadania w zakresie bezposredniej obstugi klienta oraz
posterunki ochrony zostaly zabezpieczone ostonami ochronnymi z pleksi lub
szklanymi przegrodami. Ponadto codziennie przeprowadzana byla dezynfekcja
Srodkiem biobojczym elementoéw wspdlnych, tj.: klamek i wiacznikow $wiatta.

(akta kontroli str. 170, 328-460)

8. Dyrektor wyjasnil, iz korzyscig jaka przynosita praca zdalna byta mozliwos¢
zapobiegania transmisji wirusa SARS-CoV-2 w Oddziale, a tym samym zapewnienie
obsady kadrowej i zapewnienie cigglosci dziatania. Dodatkowo korzyscig byt takze
podziat pracownikow na zespoly wzajemnie si¢ zastepujace i mogace sie
w sytuacjach kryzysowych (choroby czesci zespotu) wykonywac¢ zadania Oddziatu,
dotrzymujac terminowosci ich realizacji.

Jako pozytywny aspekt pracy zdalnej Dyrektor wskazat rowniez mniejszg absencije
chorobowsg, w szczegoblnosci wsrod pracownikéw obcigzonych  chorobami
przewleklymi, ktorzy w latach ubieglych czeSciej przebywali na zwolnieniach
chorobowych z uwagi na podatno$¢ na choroby sezonowe. Praca zdalna poprzez
swoistg izolacje ograniczyta zachorowania w tej grupie pracownikow. Ponadto
zdalne wykonywanie zadan stwarzalo warunki do pracy koncepcyjnej, dajac
mozliwosci skupienia, co przektadato sie na zwiekszenie wydajnoéci w obszarach
dotyczacych: rozpatrywania skarg i wnioskéw $wiadczeniobiorcow, rozliczania
umow ze $wiadczeniobiorcami, analizie i opracowywaniu treéci pism, weryfikacji
statusu ubezpieczenia wnioskodawcow, procesu obstugi uméw dobrowolnego
ubezpieczenia, zadan dotyczacych promociji zdrowia oraz wykonywania czynnosci
zwigzanych z ustalaniem okresu podlegania ubezpieczeniu zdrowotnemu na
wniosek ZUS lub klienta.

Jako negatywny aspekt pracy zdalnej Dyrektor wskazat ryzyko spadku wydajnosci
np. w przypadku osob, ktére nie posiadajg zdolnosci samoorganizacji pracy,

" Trzech pokoi nr: 22, 208 i 304, w ktdrych w czasie pandemii pracowalo od dwoch do czterech osob.
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wewnetrznej motywacji, majg trudnosci w analizowaniu spraw i pracy na
dokumentach udostepnionych wylacznie w wersji elektronicznej. Osoby takie
wymagaly stalego nadzoru i wsparcia przefozonego. Réwniez w przypadku
niektorych proceséw wymagany jest wiekszy naktad pracy, niz przy normalnych
warunkach. Jednak gtownym problem bylo uzyskanie zgody pewnej czesci
pracownikow (34 osoby) na te forme realizacji zadan, m.in. z uwagi na brak
stabilnego tacza internetowego oraz nieodpowiednie warunki lokalowe.

Planowanymi dziataniami w przyszioci jest zakup i wyposazenie CczeSci
pracownikow w komputery przenosne, jako podstawowego narzedzia pracy bez
wzgledu na jej forme, co bedzie gwarantowato mozliwos¢ niemal natychmiastowego
rozpoczecia pracy z domu.

Jak wyjasnit Dyrektor Oddzialu, doSwiadczenia zwigzane z organizacjq pracy
zdalnej wplynely na zlecenie realizacji przez Biuro Audytu Wewnetrznego czynnosci
doradczych w zakresie ,Zapewnienia bezpieczenstwa i cigglosci pracy, ze
szczegolnym uwzglednieniem funkcjonowania w stanie epidemii’. Na dzien
zakonczenia kontroli NIK, Biuro Audytu Wewnetrznego przekazato Oddziatowi
sprawozdanie etapowe z czynnosci doradczych w zakresie ,Szczegolnych
rozwigzan zwigzanych z funkcjonowaniem jednostki w stanie epidemii”.

(akta kontroli str. 211-236, 313-327)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

Oddziat NFZ nie byt w peini przygotowany do zorganizowania pracy zdalnej, ze
wzgledu na niezapewnienie stuzbowych komputeréw przenosnych pracownikom
oddelegowanym do pracy w takim systemie. Pracownicy ktorym zlecono
Swiadczenie pracy w formie zdalnej w wiekszosci przypadkow korzystali
z prywatnego sprzetu komputerowego oraz prywatnych materiatdw. Zapewniono im
jednak mozliwos¢ potaczenia VPN, ktore umozliwiato wykorzystywanie prywatnego
komputera jako terminala graficznego do obstugi i sterowania swojg stacjq roboczg
znajdujaca sie w Oddziale, a tym samym zapewniono mozliwo$¢ wykorzystywania
systemow dziedzinowych wykorzystywanych przez pracownikéw przed pandemig
COVID-19. Oddziat w 2020 r. w wyniku dokonanej zmiany w planie finansowym,
dokonat zakupu 35 szt. komputeréw przenosnych, w celu zapewnienia pracownikom
niezbednego wyposazenia do pracy w trybie zdalnym. W badanym okresie
w Oddziale wprowadzono uregulowania w zakresie wykonywania pracy zdalnej
z uwzglednieniem wymogéw ustawy o zapobieganiu COVID-19. Polecenia pracy
zdalnej przekazano pracownikom w formie pisemnej lub za pomocg e-maila.
Pracownikom Oddziatu pracujacym stacjonarnie zapewniono odpowiednie warunki
i Srodki ochrony osobistej.

2. Wplyw sposobu organizacji pracy w formie zdalnej na
jej wykonywanie
1. W badanym okresie 2020 r. do pracy zdalnej w Oddziale i podlegtych mu
delegaturach skierowanych zostato:
— wmarcu 151 osob (48% pracownikow),
— wkwietniu 187 osoby (60%),
—  wmaju 156 oséb (50%),
—  w pazdzierniku 148 osdb (48%),
— wlistopadzie 165 oséb (53%),
— grudniu 160 oséb (52%)



W pozostalych miesigcach, tj. czerwiec-wrzesien, do pracy zdalnej skierowano od
15 do 105 pracownikow. Natomiast w odniesieniu do trzeciej fali epidemii (marzec
2021 r.) do pracy zdalnej skierowano 132 osoby, co stanowito 43% pracownikow
ogétem Oddziatu.

Jak wyjasnit Dyrektor, zmniejszona liczba osob kierowanych na prace zdalna,
pomiedzy pierwsza a drugg falg epidemii, wynikata z wysokiej absencji chorobowej
pracownikéw oraz korzystania przez nich z dodatkowego zasitku opiekuriczego,
zwigzku ze sprawowaniem opieki nad dzieémi z powodu zamkniecia Ztobkéw,
przeszkoli i szkot. W miesiacach letnich spadek liczby oséb kierowanych na prace
zdalng wynikat z trwajgcego sezonu urlopowego i wykorzystywania przez
pracownikéw  diuzszych urlopéw  wypoczynkowych. Cze$¢  pracownikow
w miesigcach czerwiec i wrzesien nie byta skierowana do pracy zdalnej z uwagi na
koniecznos¢ poczynienia przygotowan do przeprowadzki do innego budynku,
wykonywanie archiwizacji i pakowania dokumentéw, tj. czynno$ci niemoZliwych do
wykonania
w trybie zdalnym.

(akta kontroli str. 265-266, 313-327)

Najwyzsza liczba dni zwolnien lekarskich w Oddziale i podlegtych delegaturach
Oddziatu przypadata na miesigce marzec - czerwiec oraz listopad-grudzien 2020 r.
(odpowiednio: 1103, 887, 637, 463, 438 i 478 dni). W poréwnaniu z 2019 r.
stanowito to wzrost zwolnien lekarskich o 84% w marcu, 35% w kwietniu, 28%
wmaju, 20% w czerwcu, 22% w listopadzie i 81% w grudniu. W lipcu, wrzesniu
i pazdzierniku 2020 r. liczba dni zwolnieh lekarskich byta nizsza niz w roku
poprzednim, natomiast w sierpniu porownywalna z 2019 r.

Najwieksza liczba dni kwarantanny pracownikéw Oddziatu zostata odnotowana
w pazdzierniku 2020 r. (42 dni'®), w listopadzie wyniosta 156, natomiast w maju,
wrzesniu i grudniu odnotowano odpowiednio; 7, 6 i 12 dni'7. W pozostalych
miesigcach (marzec, kwiecien, czerwiec, lipiec i wrzesien 2020 r.) zaden pracownik
nie odbywat kwarantanny. W Oddziale i podlegtych delegaturach do izolacii
pracownikow dochodzito jedynie w listopadzie i grudniu (odpowiednio: 52
i 54 dni'8),

Liczba dni urlopow wypoczynkowych w badanym okresie 2020 r. wzgledem roku
poprzedniego w wigkszoSci byta porownywalna. Wyjatkiem byt marzec i kwiecien,
kiedy to ilos¢ dni (224 i 346) urlopowych spadita o odpowiednio 75 i 81%, oraz
wrzesien, kiedy ilos¢ dni (921) urlopéw wzrosta o odpowiednio 24%.

Natomiast w odniesieniu do trzeciej fali epidemii liczba dni zwolnieri lekarskich
wyniosta 54619, a kwarantann i izolacji odpowiednio 28 i 320. Nie przeznaczono
natomiast Zadnego dnia na szkolenia lub samoksztalcenie.

(akta kontroli str. 265-266)

2. W badanym okresie 2020 r. liczba dni szkoleniowych wzgledem roku
poprzedniego spadta o 23,4%. Najwiekszg roznice odnotowano w czerwcu, kiedy to
spadek liczby szkolen wyniést 83%, natomiast w kwietniu i maju odpowiednio 66
i 57% wzgledem 2019 r. Jedynie w sierpniu i wrzesniu odnotowano wzrost liczby dni
szkoler 0 100%, wzgledem roku poprzedniego. W$réd 50 pracownikéw wybranych
do préby, w badanym okresie 21 wzielo udziat w szkoleniach. taczna liczba dni
przeznaczonych na szkolenia dla tych osob w okresie od marca do grudnia 2020 r.
wynosita miedzy jednym a trzema, wyjatek stanowita jedna osoba, ktéra w tym

15 Skierowanych 6 pracownikow

16 Skierowanych 8 pracownikow

17 Skierowanych odpowiednio 1, 6 i 12 pracownikow
18 Skierowanych odpowiednio 8 i 5 pracownikéw.

19 Skierowanych 60 pracownikéw

2 Skierowanych odpowiednio 4 i 1 pracownikow.



okresie odbyla szkolenia w tacznej liczbie dziewigciu dni. Zaden z 50 pracownikow
nie realizowat samoksztalcenia przebywajac na pracy zdalnej.
(akta kontroli str. 265-266, 267-281)

3. Analiza wybranych do préby (20) pracownikéw Oddzialu wykazata, iz wykonywali
oni prace zdalng w miesigcach marzec-grudzien. Pracownicy wykonujacy prace
zdalnie potwierdzali rozpoczecie | zakorczenie pracy w formie e-maila wystanego do
przefozonego lub podczas rozmowy telefonicznej. Pracownicy sktadali swoim
przetozonym tygodniowe sprawozdania z realizacji zadan wykonywanych podczas
pracy zdalnej, w ktérych opisywali rodzaj realizowanych zadan, z uwzglgdnieniem
opisu wykonywanych czynno$ci, data oraz czasem ich wykonywania. Terminy
i liczby dni pracy zdalnej odnotowywane przez pracownikow w sprawozdaniach, byly
tozsame z terminami przydzielonymi w poleceniach pracy zdalnej. W poleceniach
takich zobowigzywano pracownikéw do wykonywania zadan okreslonych w umowie
o prace, dlatego tez pracownicy w sprawozdaniach ewidencjonowali zadania
dotyczace ich zakresu zadan, tj. m.in. sporzadzanie sprawozdan, rozliczanie faktur,
weryfikacje uprawnier, sporzadzanie aneksow finansowych, zapoznawanie ze
zmianami prawa i komunikatami na stronie Oddziatu i Centrali, obstuge telefoniczng
$wiadczeniobiorcow, opracowywanie i sprawdzanie wnioskow administracyjnych,
obstuge korespondencii sekretariatu, uzupetnianie rejestru skargowego, aktualizacje
harmonogramu mammobusow.

(akta kontroli str. 100-142, 282-286)

4. Zgodnie z postanowieniami obowigzujacej w Oddziale polityki bezpieczenstwa
przetwarzania danych osobowych w NFZ2!, zabroniono ich przetwarzania poza
obszarem Oddzialu. Dopuszczono ich przetwarzanie jedynie w uzasadnionych
przypadkach, ktére winny by¢ odnotowane wraz z uzasadnieniem w Rejestrze
odstepstw.

W dniu 26 marca 2020 r. Naczeinik Wydzialu Organizacyjnego i Administracyjno-
Gospodarczego sporzadzit wniosek?2 o akceptacje odstepstwa w zakresie
przetwarzania danych wylacznie w wyznaczonych obszarach Oddziatu, z uwagi na
podwyzszone ryzyko epidemiologiczne oraz ogloszony stan epidemii. Wskazano,
iz odstepstwo bedzie stosowane wobec spraw priorytetowych z ograniczeniem do
wynoszenia tylko niezbednej czeéci dokumentacji. Wskazano, iz realizacja zadan
poza siedzibg Oddziatu odbywac sie bedzie z zastosowaniem zasad i mechanizméw
minimalizujacych ryzyko, {j.:

— kazdorazowo przekazywanie dokumentacji bedzie dokonywane za
pokwitowaniem w postaci sporzadzonego protokotu przez bezposredniego
przetozonego oraz pracownika,

— pracownik zapewni wyodrebnione pomieszczenie i zamykane szafy
gwarantujace bezpieczne przechowywanie dokumentacji poza siedzibg
Oddziatu, z zabezpieczeniem przed nieuprawnionym ujawnieniem, utrata,
uszkodzeniem lub zniszczeniem,

— zabroniono przewozenia dokumentéw do miejsca docelowego $Srodkami
transportu publicznego oraz za posrednictwem prywatnych po$rednikow
oferujacych transport w ramach ustug regularnych [ub okazjonalnych, w tym
ustug taksowkarskich,

— przewoz dokumentébw moégt odbywac sie z wykorzystaniem samochodu
stuzbowego Oddzialu lub samochodu prywatnego  pracownika
w zabezpieczonych (np. szyfrowanych) teczkach/walizkach z zastrzezeniem
zakazu opuszczania pojazdu w trakcie transportu dokumentow do miejsca
docelowego).

21 Zatwierdzonych w dniu 09.05.2017 1.
2 Zaakceptowany przez Dyrektora oraz Pelnomocnika ds. Ochrony informacji Niejawnych Oddzialu w dniu 26.03.2020 1.
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W wyniku analizy pracownikow wybranych do préby (20) ustalono, iz trzech?3
pracownikow Dzialu Organizacyjnego i Postepowan Administracyjnych?* pobierato
oryginaing dokumentacje?® stuzbowg z Oddziatlu zwigzang z prowadzeniem
postgpowan administracyjnych?6, zawierajacq tajemnice prawnie chronione, w tym
dane osobowe i informacje o stanie zdrowia. Kazdorazowo na takg okolicznos¢
pracownicy  sporzadzali  protokdt  odbioru/przekazania  dokumentacjj,
w ktorym wskazywali: imie i nazwisko osoby pobierajacej dokumentacje, wykaz
przekazywanej dokumentaciji, nazwe komarki organizacyjnej oraz rodzaj pobieranej
dokumentacji. Protokét kazdorazowo byt podpisywany przez bezpo$redniego
przetozonego (przekazujgcego) oraz pracownika (odbierajacego dokumentacije).
Kompletnos¢ zwracanych dokumentéw kazdorazowo byla potwierdzana podpisem
przez przelozonego.

W okresie trwania epidemii COVID-19, Oddziat realizowat szereg dodatkowych
zadan operacyjnych, zwigzanych z zabezpieczeniem systemu ochrony zdrowia,
niewykonywanych w okresie wcze$niejszym, .. monitorowano wydatkowanie
srodkéw z dotacji budzetu panstwa na zapobieganie, przeciwdziatanie i zwalczanie
COVID-19 w szerokim zakresie, z uwagi na rézne zrédta finansowania (fundusz
przeciwdziatania COVID-19, fundusz solidarno$ciowy) i przeznaczenie, realizowano
zadania z projektu ,Hotel dla Medyka’, zawierano i obstugiwano umowy
z medycznymi laboratoriami diagnostycznymi, w zwigzku z przeciwdziataniem
COVID-19.

Epidemia COVID-19 nie miata znaczacego wplywu na dane liczbowe dotyczace
realizowanych przez Oddziat zadan ustawowych. Analiza sprawozdan z okresu
objetego epidemig i 10-miesiecznego okresu jg poprzedzajacego (marzec-grudzien
2019 r.) wykazata, iz liczba zatatwionych spraw w tych okresach przez Oddziat, byta

poréwnywalna.
(akta kontroli str. 171-210, 461-484, 494)

5. Od 16 marca 2020 r. ograniczono zakres ustug $wiadczonych w salach obstugi
klientbw i zredukowano personel sali do maksymalnie dwdch stanowisk,
koordynatora oraz jednego pracownika ochrony. Umozliwiono interesantom
realizowanie  spraw  zwigzanych z leczeniem uzdrowiskowym  drogg
korespondencyjng. Klienci mogli réwniez skorzysta¢ z wrzutni, ktérg ustawiono
blisko drzwi wejsciowych. Zgodnie z wytycznymi, wstrzymano realizacje ustug
w zakresie punktu podawczego oraz potwierdzania Profilu zaufanego, zaréwno dla
klientow indywidualnych oraz POZ. Sprawy dotyczace m.in. sktadania skarg i petycii
oraz wnioskow o zwrot kosztdw leczenia poniesionego poza granicami kraju
prowadzono jedynie w formie elektronicznej lub poprzez wysytke dokumentacii
pocztg, z wykorzystaniem komunikaciji telefoniczne;.

Od 27 marca 2020 r. zawieszono obstuge w salach obslugi klienta. Na stronie
internetowej Oddzialu zamieszono informacje dotyczacg formy kontaktu poprzez
adres e-mail, adres ePUAP oraz dwa numery telefonéw w sprawach pilnych (jeden
dla pacjentow, drugi dia Swiadczeniobiorcow). W Oddziale wystawiono skrzynke do
korespondencji oraz zamieszczono komunikat w sprawie zawieszenia obstugi
w salach obstugi wraz z informacjq na temat aktualnej formy kontaktu.

Od 15 maja 2020 r. w Oddziale przywrocono pefen zakres realizowanych zadan
w sali obstugi klientbw z zachowaniem $rodkéw ochrony. Obstuge polecono
realizowaC przy zachowaniu zasady wpuszczania klienta przez koordynatora

23 |D pracownika: 668, 598, 335

2 Wydzialu Organizacyjnego i Administracyjno-Gospodarczego

% Nieudostepniong za pomocg aplikacji EZD Oddzialu (w ramach ktére] przechowywane byly skany dokumentéw, wersja
elektroniczne pism, zestawienia i skany dokumentow).

% Na podstawie art. 50 i 109 ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze $rodkow
publicznych (tj. Dz.U z 2019 r. poz. 1398 ze zm.)
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pojedynczo do kazdego stanowiska, po obowigzkowej dezynfekcji rak oraz
zastonieciu ust i nosa.

Od 19 pazdziernika 2020 r. zmieniono zasady pracy sali obstugi klienta (w zwigzku
z przebywaniem w strefie czerwonej), tzn. zrezygnowano z bezposredniej obstugi
interesantow  zapewniajgc mozliwos¢ udzielania informacji i przyjmowania
dokumentéw za posrednictwem skrzynki podawczej ustawionej na parterze budynku
oraz rodkow komunikacii elektroniczne;.

Od dnia 11 stycznia 2021 r. w sali obstugi klienta, uruchomiony zostat punkt
potwierdzania profili zaufanych, z zachowaniem $rodkéw ostrozno$ci. Punkt ten
zostat uruchomiony jako wsparcie Narodowego Programu Szczepien przeciw
COVID-19.

Zgodnie z postanowieniami rozdzialu VIl obowigzujacych w Oddziale zasad
wykonywania i organizacji pracy zdalnej w NFZ?, prace zdalng realizowano
z wykorzystaniem m.in. telefonéw stuzbowych (komérkowych) i telefonow
prywatnych (komorkowych lub stacjonamych) pracownika. Ponadto pracownicy
Oddziatu mieli obowigzek przekierowania swojego numeru stuzbowego telefonu
stacijonarnego na: telefon komoérkowy stuzbowy (jeZeli pracownik posiadat taki
telefon), telefon IP na komputerze (Cisco Jabber) lub - w przypadku udzielenia przez
pracownika zgody - na telefon prywatny (komérkowy/stacjonarny).

(akta kontroli str. 328-460)

6. Skierowani na prace zdalng pracownicy Oddzialu zgtaszali pracodawcy problemy
z realizacjq zadan oraz funkcjonowaniem wykorzystywanych przez nich prywatnych
narzedzi i programéw. Zgloszenia dotyczyly gtownie probleméw technicznych
wystepujacych w przypadku wykorzystywania sprzetu prywatnego. Zgtaszane
problemy dotyczyly m.in. instalacji i konfiguracji komponentéw zapewniajgcych
mozliwo$¢ pracy zdalnej, a takze konieczno$ci aktualizowania sterownikow dla
czytnikow kart inteligentnych. Dodatkowo w Oddziale wystepowat problem
polegajacy na zawieszaniu serwera terminali, ktory powodowat koniecznos¢ restartu
serwera co kilka dni, co w konsekwencji powodowalo kilkuminutowg przerwe
w pracy uzytkownikow pracujacych na danym serwerze. Wszystkie zgtaszane przez
pracownikéw utrudnienia, zostaly naprawione.

(akta kontroli str. 282-286, 328-460)

7. W badanym okresie w Oddziale nie odnotowano Zzadnej skargi dotyczacej
naruszenia obowigzkéw pracowniczych oraz pracy pracownikow wykonywane
w stanie epidemii, dotyczacej obslugi interesantow i trudnosci w zatatwieniu spraw
urzedowych.

(akta kontroli str. 237- 238)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowoéci

Pomimo niezapewnienia przenosnego sprzetu komputerowego wszystkim
pracownikom skierowanym do pracy zdalnej, sposéb organizacji przez Oddziat
pracy w takim systemie umozZliwiat jej wykonywanie w sposéb rzetelny i zgodny
z przepisami. W celu zachowania cigglosci dziatania Oddziatu, dzigki zgodzie
udzielonej przez pracownikéw, do pracy zdalnej wykorzystywano ich prywatne
komputery, przy czym zapewniono im mozliwo$¢ bezpiecznego potaczenia za
pomocy ustugi VPN2, ktéra umozliwiata wykorzystywanie prywatnego komputera

77 Zarzadzenie nr 34/2021/BSP Prezesa Narodowego Funduszu Zdrowia z dnia 23.02.2021. W okresie od 11.03.2020 r.
mozliwos¢ wykorzystywania prywatnych telefonow komorkowych do celow stuzbowych byla realizowana na podstawie
odstepstwa od rozdzialu IV Podstawowych zasad bezpieczenstwa, ktore zostalo wydane przez Prezesa NFZ.
28 wirtualna sie¢ prywatna stanowigca polaczenie miedzy dwoma sieciami lub miedzy uzytkownikiem, a sieci,
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Uwagi i wnioski

Prawo zgtoszenia
zastrzezen

jako terminala graficznego do obstugi i sterowania swojg stacjg roboczg znajdujaca
sie w Oddziale. W trakcie pierwszej i drugiej fali epidemii COVID-19 (odpowiednio
w miesigcach marzec-kwiecien oraz listopad-grudzien) prace zdalng zorganizowano
Srednio dla 54 i 52,5% pracownikow Oddziatu i podleglych mu delegatur.
Pracownicy oddelegowani do pracy zdalnej sktadali swoim przetozonym tygodniowe
sprawozdania z realizacji wykonywanych zadan. W Oddziale wystapity przypadki
pobierania oryginalnej dokumentacji stuzbowej zawierajacej dane osobowe.
Odbywalo sie to zgodnie wewnetrznymi uregulowaniami, za wiedza i zgodg
przetozonych. Kazdorazowo na takg okoliczno$¢ pracownicy sporzadzali protokot
odbioru/przekazania dokumentacii.

IV. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidiowosci, Najwyzsza Izba Kontroli nie
formutuje uwag ani wnioskow.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dia
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w todzi. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontroinego
zmienionego zgodnie z trescig uchwaly w sprawie zastrzezen.

todz, 7 maja 2021 r.

Najwyzsza Izba Kontroli
Delegatura w Lodzi
Kontroler p.o. Dyrektor
Rafat Piotrowski Piotr Walczak
Starszy inspektor kontroli pafstwowej

podpis podpis
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