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|. Dane identyfikacyjne

| Liceum Ogolnoksztalcace im. Jarostawa Dabrowskiego, ul. Moscickiego 22,
97-200 Tomaszow Mazowiecki; REGON 000245753 (zwana dalej ,Szkolg").

Ewa Mecina, Dyrektor | Liceum Ogélnoksztaicacego im. Jarostawa Dabrowskiego
w Tomaszowie Mazowieckim — od 1 wrzeénia 2011 r.

Wykorzystanie przez Szkote Ogoinopolskiej Sieci Edukacyjnej.
Od 1 stycznia 2016 r. do dnia zakoriczenia kontroli.
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza |zba Kontroli
Delegatura w Lodzi

Andrzej Pietrzyk, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LLO/116/2019 z 17 maja 2019 r.
(Dowdd: akta kontroli str. 1-3)

1Dz, U. 22019 1. poz. 489, zwana dalej ,ustawg o NIK".
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OCENA OGOLNA

Opis stanu
faktycznego

Il. Ocena ogoélnaz kontrolowanej dziatalnosci

Infrastruktura teleinformatyczna Szkoly byta dostosowana do funkcjonowania sieci
OSE i wykorzystywana zgodnie z zatoZzeniami programu OSE. Dostarczone
urzadzenia zostaly nalezycie odebrane i byty uzytkowane w Szkole.

Nauczyciele wykorzystywali cyfrowe materiaty edukacyjne w procesie dydaktycznym
realizowanym na wszystkich poziomach nauczania. Podnosili takze swoje
kompetencje w ramach zewnetrznych szkolen z zakresu bezpiecznego korzystania
z sieci Internet oraz wykorzystania technik informacyjnych. W  Szkole
przeprowadzono réwniez warsztaty dla uczniow i nauczycieli dotyczace tematyki
bezpieczenstwa w sieci. Celem zapewnienia bezpiecznego uzytkowania sieci OSE
korzystano z ustugi Bezpieczenstwo OSE PLUS.

Wystepujace w poczatkowym okresie uzytkowania sieci OSE awarie 1acza
zgtaszano do Operatora OSE w sposéb okre$lony w umowie o $wiadczenie ustug
OSE.

Korzystanie przez szkoly z Ogdlnopolskiej Sieci
Edukacyjnej

1. Szkola podpisata umowe o Swiadczenie publicznie dostepnych ustug
telekomunikacyjnych w Ogdlnopolskiej Sieci Edukacyjnej 10 grudnia 2018 r.
Zgodnie z protokotem zdawczo-odbiorczym ustugi OSE, uruchomienie sieci OSE
nastapito w Szkole w dniu 28 marca 2019r.
(Dowdd: akta kontroli str. 120-153)
Wedtug ww. umowy z dnia 10 grudnia 2018 r. Szkota zamdwita nieodptatng ustuge
szerokopasmowego dostepu do Internetu o symetrycznej przepustowosci 100 Mb/s.
Zgodnie z zatgcznikiem nr 6 do umowy, NASK? gwarantowat dostepno$¢ ustugi na
poziomie 96% w danym miesigcu kalendarzowym $wiadczenia ustugi OSE.
(Dowod: akta kontroli str. 117-153)
2. W zwigzku z podtgczeniem do OSE, do Szkoly dostarczono urzadzenie CPE,
Switch  oraz Acces Point, dziatajacy w technologii sieci radiowej (WiFi").
Urzadzenia te posiadaly oznaczenia zgodne z wskazanymi w protokole zdawczo
- odbiorczym instalacji urzadzehn dostarczonych przez NASK na potrzeby
Swiadczenia ustugi OSE.
(Dowod: akta kontroli str. 116)
3. W Szkole nie prowadzono prac adaptacyjnych w zwigzku z podtaczeniem do
sieci OSE, z uwagi na brak potrzeb w powyzszym zakresie.
(Dowéd: akta kontroli str. 51-52)
Przed przylaczeniem do sieci OSE Szkola posiadala dwie lokalne sieci
komputerowe z dostepem do Internetu, realizowanym za posrednictwem odrebnej
dla kazdej z nich infrastruktury dostepowej (ustugi realizowane na mocy dwu
odrebnych umow z jednym dostawcg komercyjnym). Byty to sie¢ wykorzystywana
do celéw dydaktycznych oraz sieé na potrzeby administrowania Szkota,
(Dowod: akta kontroli str. 57-60, 197-202)
Wedtug stanu na dzien 13 czerwca 2019 r. w budynku Szkoly znajdowalo sie 70
komputeréw (w tym 19 urzadzen mobilnych). Do sieci OSE podtaczonych zostato 40
komputeréw (w tym 14 urzadzen mobilnych). Pozostate 16 komputerow,
niepodtgczonych do OSE, przeznaczone byto m.in. na potrzeby pracownikow
administracji Szkoty (komputery korzystajgce z tacza dostarczanego przez podmiot
komercyjny) i dziatajgcego w Szkole radiowezta (komputer niepodtaczony Internetu).

2 Najwyzsza Izba Kontroli formutuje oceng ogélna, jako ocene pozytywna, ocene negatywng albo oceng w formie opisowej.
3NASK panstwowy instytut badawczy nadzorowany przez Ministerstwo Cyfryzacji, ktérego dziatalno$¢ zwigzana jest
z zapewnieniem bezpieczenstwa Intemnetu, w tym z reagowaniem na zdarzenia naruszajgce bezpieczenstwo sieci w Polsce.
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Urzadzenia mobilne uzytkowane byly przez nauczycieli (15sztuk) i innych
pracownikow Szkoty (cztery sztuki). Komputery znajdowaly sig na stale w 21 223
sal lekcyjnych. Sale te byly jednocze$nie wyposazone w projektory multimedialne.
Wszyscy nauczyciele mieli do dyspozycji urzadzenie mobilne lub komputer
stacjonarny.
(Dowdd: akta kontroli str. 6-8, 64-66)
W ocenie Dyrektora Szkoty jakos¢ sprzetu komputerowego podtaczonego do OSE
umozliwia korzystanie z zasobow tej sieci, przy czym jest to sprzet z okresem
eksploatacji znacznie przekraczajgcym trzy lata - komputery uzytkowane
w pracowniach komputerowych byty eksploatowane od 2007 r. (16 szt.) i od 2009 r.
(réwniez 16 szt.). Na poczatku czerwca 2019 r. skierowano do Zarzadu Powiatu
w Tomaszowie Mazowieckim wniosek o przyznanie dodatkowych $rodkow
finansowych z przeznaczeniem na zakup 16 komputerow, jako wyposazenie
pracowni komputerowej. Koszty zwigzane z tym zadaniem oszacowano na
12,7 tys. zt. Do dnia zakonczenia kontroli Szkota nie uzyskata formalnej zgody na
powyzszy zakup. W okresie objetym kontrolg dokonywano réwniez jednostkowych
zakupow sprzetu komputerowego ze $rodkéw wygospodarowanych w ramach
oszczednosci w trakcie realizacji planu finansowego. Zakupiony w ten sposob sprzet
przeznaczony byt na potrzeby administracji Szkoty.
(Dowod: akta kontroli str. 52, 59-60)
Szkota liczyta 15 oddziatow i 510 ucznidw.
(Dowdd: akta kontroli str. 9-12)
4. Zgodnie z dokumentacja powykonawcza, uruchamiajgc OSE w Szkole
przeprowadzono testy odbioru ustugi obejmujace: przepustowo$¢ dostepu do
Internetu, uruchamianie stron internetowych (w tym strony Szkoly) oraz dostepno$¢
ustug pocztowych, ktore zakonczono wynikiem pozytywnym.
Techniczny Reprezentant Szkoly zostat przeszkolony przez przedstawiciela
operatora OSE w zakresie instalaciji certyfikatdw SSL niezbednych dla prawidtowego
dziatania ustugi ,Bezpieczenstwo OSE Plus”.
(Dowod: akta kontroli str. 98-116)
5. Szkota, skiadajagc zamdwienie na OSE oS$wiadczyta, ze chce korzystac
z bezpiainych ustuy bezpieczenstwa wspierajgcych zabezpieczenie Uczniow przed
dostepem do tresci, ktére mogg stanowi¢ zagrozenie dla ich prawidtowego rozwoju
- tzw. Bezpieczenstwo OSE PLUS.
(Dowdd: akta kontroli str. 130)
6. W Szkole funkcje Koordynatora OSE petnit nauczyciel informatyki, a funkcje
Technicznego Reprezentanta Szkoly - kierownik gospodarczy szkoty.
(Dowod: akta kontroli str. 23-26)
W ocenie Dyrektora Szkoly, dostarczana przepustowos$é byta wystarczajaca dla
sprawnego i nieutrudnionego korzystania z sieci Internet, takze w przypadku
rownoczesnego korzystania z sieci przez wielu uzytkownikow.
(Dowod: akta kontroli str. 2, 60, 64)
Od czasu uruchomienia OSE (28 marca 2019 r.) w Szkole dwukrotnie wystapity
przerwy lub utrudnienia w korzystaniu z sieci Internet, ktére zostaly odnotowane
w prowadzonym w Szkole rejestrze awarii OSE. Pierwsza dotyczyta ,braku zasiegu”
w przypadku korzystania z komputeréw mobilnych i ograniczen w transmisji
realizowanej za pomocg urzadzenia Access Point, a druga braku potaczenia
z Internetem.  Zgtoszenia kierowane byly do Operafora OSE mailowo lub
telefonicznie, t. w sposob okreslony w Umowie o $wiadczenie publicznie
dostepnych ustug telekomunikacyjnych w Ogéinopolskiej Sieci Edukacyjnej z dnia
10 grudnia 2018r. W jednym przypadku awarie usunieto w czasie zgodnym
z ww. umowg (awaria z 24 maja 2019 ., usunieta tego samego dnia), w drugim -



z przekroczeniem tego terminu (awaria z 12 kwietnia 2019r., usunieta po 12
dniach).
(Dowod: akta kontroli str. 34-43)
W wyniku weryfikacji rzeczywistej predko$ci dostepu do sieci Internet poprzez OSE
stwierdzono, ze w Szkole predko$¢ pobierania danych wynosita od 88,72 Mb/s do
95,95 Mb/s, a predkos¢ wysytania od 93,06 Mb/s do 95,55 Bb/s Mb/s?.
(Dowod: akta kontroli str. 4-5)
7. We wszystkich salach lekcyjnych nauczyciele mogli korzysta¢ z komputerow
szkolnych, majacych dostep do OSE. Wszystkie pracownie zostaly na state
wyposazone w komputer i projektor mulimedialny. Sie¢ OSE obejmowata wszystkie
pomieszczenia szkolne w oparciu o transmisje bezprzewodowaq sygnatu. Staly
dostep do sieci OSE - za posrednictwem lokalnej sieci komputerowej - zostat
zapewniony w pokoju nauczycielskim, pracowniach (z wyjatkiem sali chemicznej),
auli, pokoju trenerow i gabinecie pedagoga szkolnego. Urzadzenia mobilne ucznidw
nie mogty korzysta¢ z bezprzewodowego podtaczania do sieci OSE.
(Dowdd: akta kontroli str. 6-8, 64-66)
8. Dyrektor Szkoty wyjasnita, iz Szkota nie byla informowana o mozliwosciach
wykorzystania sieci OSE, w tym m.n. o opracowanych i udostepnionych
cyfrowych materiatach edukacyjnych na poczatkowym etapie korzystania z ustugi
(oraz wczesniejszych, poprzedzajacych zawarcie umowy z NASK). Ze szczegotami
w zakresie mozliwosci i korzysci w korzystaniu z OSE Dyrektor Szkoty zostata
zapoznana w trakcie szkolenia ,OSE — Swiat Mozliwosci”, zorganizowanego przez
NASK (czerwiec 2019.).
(Dowdd: akta kontroli str. 52)
Na przykiadzie danych z miesigca maja 2019r. stwierdzono, ze w Szkole
korzystano z cyfrowych materialéw edukacyjnych na lekcjach prowadzonych
we wszystkich oddziatach. Byly to m.in. materiaty edukacyjne wydawnictw, instytucji
dziatajacych na rzecz oswiaty, filmy z serwiséw internetowych stacji telewizyjnych,
e-booki, arkusze egzaminacyjne, internetowe serwisy edukacyjne, w tym
udostepniajace mozliwos¢ rozwigzywania zadan on-line. Materiaty te pochodzity ze
stron internetowych o tematyce edukacyjnej, w tym hitps:/epodreczniki.pl/ .
Szkota nie  korzystata ze stron internetowych  hitps:/it-szkola.edu.pl/
http://www.scholaris.pl/  https.//akademia.nask.pl/. Dyrektor Szkoly wyjasnita, Ze
rozktady zaje¢ i materialy dydaktyczne sg opracowywane przez nauczycieli
na poczatku kazdego roku szkolnego, tymczasem dostep do sieci OSE Szkota
uzyskata dopiero w marcu 2019 r., w zwigzku z czym nauczyciele nie zapoznali sie
dotychczas ze szczegdtami ofert wystepujgcych na ww. stronach internetowych.
Jednoczesnie Dyrektor Szkoly przygotowata na najblizsze posiedzenie rady
pedagogicznej Szkoly wykaz stron internetowych udostepnianych przez NASK,
zawierajacych oferte edukacyjng dla projektu OSE.
(Dowod: akta kontroli str. 27-28, 44-48, 68-72)
9. W Szkole funkcjonowaly trzy igcza do sieci Internet, w tym tacze dostarczane
przez NASK. Ustuga OSE byla nieodptatna. Szkota nie zamowita dostepu
0 zwiekszonej przepustowosci.
Pozostate dwa tacza dostarczane byly przez dostawce komercyjnego, na podstawie
uméw zawartych w grudniu 2018r. na okres 24 miesiecy. Jedno z nich
(0 przepustowosci odpowiednio do i od uzytkownika 300/30Mb/s) wykorzystywano
do celdéw dydaktycznych w sytuacjach awariilbraku dostepnosci do OSE, a drugie
(100/10Mb/s) na potrzeby administracji Szkoly. Miesieczne koszty ww. fgczy
dostawcy komercyjnego wynosity 162 zt.

(Dowdd: akta kontroli str. 70, 98-153)

4 Srednie z pomiaréw prowadzonych przez siedem kolejnych dni roboczych to 93,42 Mb/s dla pobierania i 94,81 Mb/s dla
wysylania.
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Stwierdzone
nieprawidtowosci

Dyrektor Szkoty wyjasnita, ze tacza dostarczane przez dostawce komercyjnego
utrzymywane byly m.in. z uwagi na konieczno$¢ zapewnienia dostgpu do Internetu
przed zainstalowaniem urzadzen dostepowych do sieci OSE (grudzien 2018 r. oraz
| kwartat 2019 1.). NASK rezerwowat sobie sze$¢ miesiecy na uaktywnienie facza dla
OSE (umowa zostata podpisana w grudniu 2018 r.). Jedocze$nie Dyrektor wyjasnita,
ze w sytuacji, kiedy dostep do Intenetu za posrednictwem sieci OSE bedzie sie
charakteryzowat dobrg jakoscia, Szkota w przysziosci bedzie korzystata na potrzeby
zwigzane z dydaktyka tylko z ustug NASK, a umowa z dostawcg komercyjnym nie
bedzie wznawiana. W ocenie Dyrektora utworzenie w Szkole dwu niezaleznych sieci
komputerowych eliminowalo ryzyko nieuprawnionego/nieautoryzowanego dostepu
do komputerow personelu  administracyjnego  z  poziomu  komputerow
wykorzystywanych do celow dydaktycznych.
(Dowod: akta kontroli str. 69-72)
10. W lutym 2019 r. Dyrektor Szkoly oraz 12 nauczycieli (36,4% rady
pedagogicznej)  uczestniczyli w  zaplanowanym  szkoleniu  zwigzanym
z wykorzystaniem Internetu w procesie dydaktycznym - szkolenie ,e-Twinning”.
Na wrzesien 2019 r. zaplanowano udziat calej rady pedagogicznej w szkoleniu
pn. ,Technologia informacyjno - komunikacyjna (TIK) jako $rodek dydaktyczny
W nauczaniu przedmiotowym w szkotach ponadpodstawowych”.
W poprzednich latach objetych kontrolg nauczyciele uczestniczyli w szkoleniach
dotyczacych bezposrednio lub  posrednio  wskazanej powyzej tematyki,
tj. m.in. ,nowych mediéw", cyberbezpieczenstwa, uzaleznien - w tym od Internetu,
ochrony danych osobowych, czy prowadzenia dziennika elektronicznego. Uczniowie
inauczyciele uczestniczyli w  warsztatach  dotyczacych  cyberprzemocy
i funkcjonowania w Swiecie wirtualnym.
(Dowdd: akta kontroli str. 19-22, 55-56)
11.W czerweu 2019r. Dyrektor i Zastgpca Dyrektora Szkoty uczestniczyli
w szkoleniu ‘zorganizowanym przez Operatora OSE: ,0SE — Swiat Mozliwosci',
ktore obejmowato m.in. zagadnienia: wzajemnego uczenia sie ucznidw w projektach
STEAM, specyfiki ,ucznidw XX| wieku’, ,cyfrowe]j szkoly”, kompetenciji przysztosci
w projektach  miedzynarodowych  eTwinning, narzedzi  analitycznych
Wspomayajdcych nauczanie, bezpieczenstwa w sieci, nowych technologii w edukagii
oraz stricte sieci OSE. Uczestnikom szkolenia przekazano opracowanie ksigzkowe
JKompetengije przysziosci”, informatory na temat zagrozen w Internecie dedykowane
uczniom iich rodzicom, publikatory dotyczace eTwinningu, w tym programowania,
opracowania i materiaty multimediaine dotyczace wynikow badan w zakresie
Internetu oraz bezpieczenstwa w Internecie. Materialy te byly dostepne dia
nauczycieli Szkoty.
(Dowod: akta kontroli str. 29-33)
Dyrektor Szkoly wyjaénita, iz Operator OSE zapoznat przedstawicieli Szkoty
z korzysciami  wynikajacymi z przystapienia do sieci, w tym mozliwosciami
unowoczesnienia i uatrakcyjnienia procesu dydaktycznego w dniu 7 czerwca
2019 1., podczas szkolenia ,OSE — Swiat mozliwosci”.
W okresie poprzedzajacym podiaczenie Szkoly do sieci OSE (28 marca 2019 r.), jak
i w poczatkowym okresie korzystania z ustugi, Operator OSE nie prowadzit w Szkole
dziatan informacyjno - promocyjnych dotyczacych OSE, jak izasad bezpiecznego
korzystania z technologii cyfrowych.
(Dowod: akta kontroli str. 52)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidtowosci.



lIl. Uwagi i wnioski

Wnioski W zwigzku z niestwierdzeniem nieprawidlowosci Najwyzsza |zba Kontroli nie
formutuje uwag ani wnioskow.

IV. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Prawo zgloszenia Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
zastzezen prawo zgloszenia na pismie umotywowanych zastrzezen do wystapienia
pokontroinego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Delegatury NIK w todzi. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego

zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezeh w catosci lub zmienionego wystapienia pokontrolnego.

todz, 9¥czerwea 2019 .

Najwyzsza |zba Kontroli

Kontroler Delegatura w Lodzi
Andrzej Pietrzyk Dyrektor "
gléwny specjalista k. p. Eg&%ﬁﬁﬁﬂmmﬂ
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