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|. Dane identyfikacyjne kontroli

P/14/004 - Wdrazanie wybranych wymagan dotyczacych systemow teleinformatycznych,
wymiany informacji w postaci elektronicznej oraz Krajowych Ram Interoperacyjnosci
na przyktadzie niektorych urzedow gmin miejskich i miast na prawach powiatu.

Najwyzsza Izba Kontroli
Delegatura w Krakowie

Krzysztof Hofman, st. inspektor kontroli panstwowej, upowaznienie do kontroli nr 88150
z9lipca 2014,

(dowod: akta kontroli str. 1-2)

Urzad Miejski w Andrychowie, 34—120 Andrychow, Rynek 15, NIP 551-00-13-406,

Tomasz Zak, Burmistrz Andrychowa
(dowod: akta kontroli str. 3-5)

Il. Ocena kontrolowanej dziatalnosci

Burmistrz Miasta Andrychéw realizujac zadania okreslone w rozporzadzeniu Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elekironicznej oraz
minimalnych ~ wymagan  dla  systeméw teleinformatycznych?  (zwanego  dalej
rozporzadzeniem KRI):

e  przeprowadzit analizg¢ zagrozen wystepujacych przy przetwarzaniu informacji i podjat
dziatania w celu zminimalizowania stwierdzonego ryzyka, (§ 20 ust. 2 pkt 3);

e  prowadzit inwentaryzacje zasobdw informatycznych, ktora zawierata petne i aktualne
informacje w zakresie posiadanego sprzetu informatycznego oraz jego konfiguracji,
(§ 20 ust. 2 pkt 2);

e  zapewnit, ze pracownicy wykonujacy zadania w wybranych do badania systemach
informatycznych uczestniczyli w procesie przetwarzania informacji w stopniu
adekwatnym do zadan wynikajacych z ich zakreséw obowigzkow, (§ 20 ust. 2 pkt 4);

e  zorganizowat szkolenia dla pracownikdw zaangazowanych w proces przetwarzania
informacji, (§ 20 ust. 2 pkt 6);

e we wszystkich badanych umowach na zakup i serwis oprogramowania zawart zapisy
gwarantujace zabezpieczenie poufnosci informacji przetwarzanych w systemach
informatycznych, (§ 20 ust. 2 pkt 10).

Ponadto, badanie czterech systeméw informatycznych Urzedu (System ewidencji opfat
zawywoz Smieci, System elektronicznego obiegu dokumentéw (ESOD) e-Kancelaria,
System ewidencii ludnosci PB_EWID, GOSC_EL, System e-Gmina z modutem iMPA VS)
wykazato, Ze spelnione zostaly minimalne wymogi w zakresie zapewnienia
interoperacyjnosci  systemow informatycznych. Interoperacyjno$¢ uzyskano poprzez
wzajemng _komunikacje (na poziomach informacyjnym, jednostronnym i dwustronnym) oraz
udostepnianie danych w formatach okre$lonych rozporzadzeniu KRI.

" Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogoinej wedtug proponowane;j skali bytoby nadmiernie utrudnione, albo taka ocena nie
dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrolg, stosuje sie ocene
opisowa, badz uzupetnia ocene ogding o dodatkowe objasnienie. W niniejszym wystapieniu pokontrolnym zastosowano ocene
opisowa.

2 Dz.U.z2012r., poz. 526.
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W  kontrolowanej jednostce rozwijano elektroniczng komunikacje wewnatrz Urzedu
(m.in. przez wdrozenie systemu e-Kancelaria oraz uruchomienie modutu GOSC w systemie
PB_EWID). O przygotowywaniu sie Urzedu do $wiadczenia ustug elektronicznych
w szerszym zakresie Swiadcza m.in. przeprowadzone badania ankietowe, dziatania
zwigzane z przygotowaniami do uruchomienia dwustronnej komunikacji pomiedzy platformag
e-PUAP a urzedowym systemem e-Kancelaria oraz wzrost na przestrzeni dwéch lat
(wokresie  2012-2014) liczby ustug elektronicznych. Nalezy jednak zauwazyc,
ze w Urzedzie, jako podstawowy sposéb obiegu dokumentdw wskazano, zgodnie z przyjetg
Instrukcjg Kancelaryjng, obieg dokumentéw w formie papierowej. Urzad w podstawowym
stopniu wspierat model ustugowy w zakresie Swiadczenia ustug elektronicznych.
W przypadku kazdej z pieciu zbadanych ustug dostepnych w formie elektronicznej,
w Urzedzie istnialy karty opisu ustugi, mozna byto zidentyfikowa¢ wiasciciela tych ustug
i byly one aktualizowane (ostatnio w lipcu 2014 roku).

Ustalenia kontroli wykazaty nastepujace nieprawidtowos$ci przy realizacji zadan okreslonych
w rozporzadzeniu KRI:

e nie przekazano do Centralnego Repozytorium e-PUAP wzoréw dwéch dokumentow
dostepnych w formie elektronicznej, co bytlo niezgodne z art.19b ust.3 ustawy
o informatyzaciji dziatalno$ci podmiotdw realizujacych zadania publiczne?;

e opracowana Polityka Bezpieczenstwa Informacji, ktora jest elementem systemu
zarzadzania bezpieczenstwem informacji w Urzedzie, zostata zawezona do obszaru
danych osobowych (pominieto pozostate informacje przetwarzane w Urzedzie), przez
CO niespetnione zostaty wymogi wynikajace z § 20 ust.1-3 rozporzadzenia KRI.
Zgodnie z ww. regulacja wymagania w zakresie systemu zarzadzania
bezpieczenstwem informacji uznaje sie za spetnione jezeli zostaly opracowane na
podstawie Polskiej Normy PN-ISO/IEC 27001:2007 Technika informatyczna. Techniki
bezpieczeristwa. Systemy zarzadzania bezpieczeristwem informacji. Wymagania. oraz
powigzanej z nig Polskiej Normy PN-ISO/IEC 17799:2007 Technika informatyczna.
Techniki  bezpieczenstwa. Praktyczne zasady zarzadzania bezpieczefistwem
informacji. W pkt. 5.1 normy PN-ISO/IEC 17799:2007 wskazano opracowanie
i stosowanie dokumentu polityki bezpieczefstwa informacji. Opracowana w 2013 r.
Polityka Bezpieczeristwa dotyczyta przetwarzania danych osobowych i formalnie
nie dotyczyta wszystkich danych jakie sg przetwarzane w Urzedzie;

e nie przeprowadzono okresowego audytu wewnetrznego w zakresie bezpieczeristwa
informacji, mimo, ze na podstawie § 20 ust. 2 pkt 14 rozporzadzenia KRI powinien
odbywac sie nie rzadziej niz raz na rok.

l1l. Opis ustalonego stanu faktycznego

1. Dostosowanie systemow teleinformatycznych
do wspétpracy z systemami innych podmiotéw
1.1. Dokumenty strategiczne

Kierunki rozwoju Gminy na najblizsze lata zostaty ustalone w maju 2014 r. w Strategii
Rozwoju Gminy Andrychéw na lata 2014 — 2020 (Strategia)*. W jednym z pieciu obszaréw
strategicznych zawarto cele operacyjne zwigzane z zapewnieniem interoperacyjnosci
w odniesieniu do wiasnych systemow teleinformatycznych.

W obszarze V Nowoczesne Zarzgdzanie w celu operacyjnym V.2 Sprawno$é¢
administracyjna, przewidziano dwa dziatania. Dziafanie V.2.1 Cyfryzacja, rozbudowa
i udostepnianie informacji na  zintegrowanej platformie cyfrowej opisane zostato
w nastepujacy sposdb cyt.: Ninigjszy kierunek interwencji stanowi odpowiedZ na rosngce
oczekiwania klientow wzgledem organdw administracji publicznej. (...). Dziatanie ma

3Dz. U.z2013r., poz.235;

4 Zalgcznik do uchwaly nr XLVII-443-14 Rady Miejskiej w Andrychowie z dnia 29.05.2014 w sprawie przyjecia Strategii
Rozwoju Gminy Andrychéw na lata 2014 — 2020.
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doprowadzi¢ do zwigkszenia skutecznosci i efektywnosci panstwa otwartego na wspofprace
Z obywatelami, m.in. poprzez szerokie stosowanie nowoczesnych technologii informacyjno-
komunikacyjnych. Dzieki realizacji dziatan w ramach tego kierunku, podniesiona zostanie
m.in. jakos¢ ustug publicznych $wiadczonych przez Urzgd Miejski na rzecz mieszkancow
i przedsiebiorcéw. Natomiast dziatanie V.2.3 Rozwdj infrastruktury teleinformatycznej,
wspierajacej rozwdj e-administracji opisano w nastepujacy sposob, cyt.. Z uwagi
na postepujacy proces cyfryzacji administracji w Unii Europejskiej oraz na terenie cafego
kraju, w nawigzaniu do rosngcych oczekiwan spotecznych wzgledem administracji
publicznej, zaplanowano dziatania majgce na celu rozwdj infrastruktury teleinformatyczneyj,
wspierajgcej rozwdj e-administracji. W strategii przewidziano miernik realizacji dla dziatania
w postaci liczby spraw zatatwianych w Urzedzie przy pomocy narzedzi na platformie
ePUAP. W dokumencie tym nie zawarto natomiast opisu i zakresu konkretnych dziatan oraz
wskazania bardziej precyzyjnego czasokresu ich realizacji.

(dowod: akta kontroli str. 24-30)

1.2. Promowanie komunikacji elektronicznej

Strategia oraz inne dokumenty Gminy nie zawieraty informacji o sposobach promowania
komunikacji elektronicznej przez Urzad lub przez kierownika jednostki.
(dowod: akta kontroli str. 15- 57)

Burmistrz Andrychowa wyjaénit, ze Urzad prowadzi aktywng akcje promocyjno-informacyjng
za pomocq najskuteczniejszych obecnie mediow spotecznosciach takich jak Facebook i
Nasza Klasa (nk.pl). Oprocz tego komunikacja z mieszkancami odbywa sie za pomocg
aktualizowanej na biezaco strony internetowe;.

(dowdd: akta kontroli str.231,434-437)

1.3. Ankiety lub inne formy poznania potrzeb mieszkancow
gminy odnosnie elektronicznej formy komunikacji z Urzedem

W okresie 2012-2014 (do zakonczenia kontroli) w Urzedzie prowadzono badania ankietowe
dotyczace rozeznania potrzeb mieszkancow w zakresie elektronicznej formy komunikacii
z Urzedem. Urzad opublikowat na wiasnej stronie internetowej m.in. :

e ankiete pn. Czy chciatbys zatatwia¢ sprawy w Urzedzie Miejskim w Andrychowie
za posrednictwem ustug elektronicznych?

”

e ankiete pn. Czy bytbys zainteresowany otrzymaniem bezptatnego ,Profilu Zaufanego
w Urzedzie Miejskim w Andrychowie.

Wyniki przeprowadzonych sond pokazaty, ze 95% obywateli, ktérzy udzielili odpowiedzi

chciatoby zatatwia¢ sprawy w Urzedzie za posrednictwem ustug elektronicznych a 97%

z nich wyrazito zainteresowanie otrzymaniem bezptatnego ,Profilu Zaufanego” w Urzedzie.
(dowdd: akta kontroli str. 2311 417-419)

1.4. Korespondencja z Ministrem Administracji i Cyfryzacji

Po wejsciu w zycie rozporzadzenia KRI5, Burmistrz Andrychowa nie zwracat si¢ do Ministra
Administraciji i Cyfryzacji z problemami lub prosbg 0 pomoc w zakresie dostosowania swoich
systemow/rejestréw informatycznych do wymogdw Krajowych Ram Interoperacyjnosci.

Urzad zwracat si¢ jednak trzykrotnie do Ministra Administracji i Cyfryzacj:

o 17 wrzesnia 2013 r. z prosbg o0 wyrazenie zgody na utworzenie Punktu
Potwierdzajacego i zarzadzajacego profilami zaufanymi w Urzedzie. Zgoda Ministra
zostata udzielona 7 listopada 2013 r. a punkt funkcjonuje w Urzedzie od 20 grudnia
2013 roku.

e 26 czerwca 2014 r. o wydanie certyfikatu dla systemu teleinformatycznego stuzacego
zapewnieniu bezpieczenstwa wymiany informacji ePUAP. Whniosek zostat pozytywnie
rozpatrzony przez Ministerstwo Administracji i Cyfryzacji, ktére 10 lipca 2014 r.
przekazato stosowny certyfikat.

5 31maja2012r.
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e 3lipca 2014 r. o aplikacje umozliwiajaca przestanie odpowiedzi do osoby fizycznej za
posrednictwem platformy ePUAP. Tego samego dnia odpowiedni formularz zostat
przestany do Urzedu.

(dowdd: akta kontroli str. 15-21, 210-216)

1.5. Procedury regulujace komunikacje elektroniczng w Urzedzie

W Urzedzie nie opracowano odrebnych procedur w zakresie komunikacji elektroniczne;.
W Regulaminie Organizacyjnym Urzedu (§42) wskazano m.in., ze: Postepowanie
kancelaryjne i zasady obiegu dokumentow w Urzedzie okre$la Instrukcja Kancelaryjna oraz
Zarzadzenie Nr 1936/13 Burmistrza Andrychowa z dnia 7 maja 2013 r. w Sprawie
wprowadzenia w Urzedzie Miejskim w Andrychowie zasad i trybu wykonywania czynnosci
kancelaryjnych.

Zgodnie z powyzszymi dokumentami podstawowym sposobem dokumentowania przebiegu
zatatwiania i rozstrzygania spraw w Urzedzie byt tradycyjny (,papierowy”) system
wykonywania czynno$ci  kancelaryjnych. W celu wspomagania procesu obiegu
dokumentacji wprowadzono Elektroniczny System Obiegu Dokumentéw ,E-Kancelaria”
(ESOD), w ktérym odwzorowuje sie przebieg spraw i korespondencje zewnetrzng Urzedu
poprzez utrwalenie w formie elektronicznej dokumentacji zwigzanej ze sprawg
(w tradycyjnej formie papierowej). W Urzedzie nie wyszczegdlniono procedur, w ktérych
bytby przewidziany jako podstawowy lub priorytetowy sposob komunikacji w wersji
elektronicznej (bez wersji papierowej), gdyz czynnoSci  kancelaryjne prowadzone
sg rownolegle w sposaéb tradycyjny i elektroniczny.

Sprawe do Urzedu mozna wnie$¢ pisemnie, na informatycznym no$niku danych, za pomoca
telefaxu, drogg elektroniczng przez Elektroniczng Skrzynke Podawczg (ESP). Przesyiki
kierowane do Urzedu przyjmowane sg przez pracownikow Dziennika Podawczego.
W przypadku przesytek adresowanych na indywidualne skrzynki poczty elektronicznej
pracownikow, istotnych dla odzwierciedlenia przebiegu zatatwienia i rozstrzygniecia sprawy,
pracownik jest obowigzany wydrukowa¢ i dostarczy¢ na Dziennik Podawczy celem
wprowadzenia do ESOD. Rejestracji poprzez Dziennik Podawczy nie podlegaja wnioski
sktadane osobiscie w Urzedzie Stanu Cywilnego.

Zgodnie z przyjeta w Urzedzie procedura;

o przesytki w formie tradycyjnej wplywajace do Urzedu przyjmowane sg przez
pracownikow Dziennika Podawczego, ktdrzy po naniesieniu pieczeci wptywu
wprowadzajq zapis potwierdzajacy do rejestru ESOD i odwzorowujg w nim przesyike;

o  dokumenty wptywajace drogq elektroniczng po dokonaniu selekcji (oddzielenie spamu,
wiadomosci zawierajacych ztoSliwe oprogramowanie i korespondencji prywatnej)
sq drukowane i opatrywane odpowiednimi pieczeciami oraz adnotacjami Urzedu
a nastepnie odwzorowywane w systemie ESOD;

e przesyki przekazane bezposrednio na informatycznym no$niku danych pracownik
Dziennika Podawczego drukuje, nanosi piecze¢ wptywu a nastepnie dokonuje
odwzorowania cyfrowego przesytki i wprowadza dane do ESOD.

W przypadkach, w ktérych nie jest mozliwe lub zasadne wydrukowanie petnej tresci przesyiki
w Urzedzie sporzadza sie i wydrukowuje notatke o przyjetej przesytce. W przypadku
otrzymania przesytki w postaci elektronicznej z kwalifikowanym podpisem elektronicznym,
na wydruku opatrzonym pieczecig wptywu nanoszona jest informacja o waznosci podpisu
elektronicznego i integralnosci podpisanego dokumentu oraz dacie weryfikacii.

(dowod: akta kontroli str. 15, 31-57)

1.6. Liczba zlozonych dokumentéw / wnioskow / podan

W okresie od 31 maja 2012r. do 31 maja 2014 r. obywatele zlozyli do Urzedu 44.055
dokumentéw w tym 2.781 w formie elektronicznej, pozostate 41.274 dokumenty wptynety
w postaci tradycyjnej, tj. ,papierowej’. W analogicznym okresie podmioty gospodarcze
Ztozyly 24.316 dokumentéw w tym 5.859 w formie elektronicznej i 18.457 w formie
tradycyjnej. Ponadto inne urzedy ztozyty 20.087 dokumentéw, w tym w formie elektronicznej
4933 a 15.154 w formie tradycyjnej. Liczba dokumentéw wptywajacych w okresie
od31maja 2012 r. do 31 maja 2014 r. do Urzedu drogg elektroniczng w relacji
do dokumentow wptywajacych w tradycyjnej formie (papierowej) nie przekraczata 6,31% %
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w przypadku obywateli/mieszkancow, 24,09% w przypadku osob prawnych iinnych
podmiotdw prowadzacych dziatalno$¢ gospodarcza oraz 24,56% w przypadku innych
urzedéw. Z kolei, w odniesieniu do korespondencji wychodzacej z Urzedu, dane
te przedstawiaty sie odpowiednio na poziomie: 3,68%, 46,9% oraz 45,95%.

(dowdd: akta kontroli str. 22-23)

1.7.Zgodnos¢ opisu ustug elektronicznych z ustugami Urzedu

Wedtug stanu na dzien 30 maja 2012r., tj. przed wejsciem w zycie rozporzadzenia KRI
Urzad $wiadczyt osiem ustug drogq elektroniczng. W czasie niniejszej kontroli stwierdzono,
ze obywatel na dzieft 10 lipca 2014 r. mogt zrealizowa¢ w Urzedzie czterdziesci dwie ustugi
elektroniczne (cztery bezposrednio za posrednictwem platformy ePUAP, pozostate poprzez
portal Cyfrowa Matopolska), Tym samym liczba ustug, ktdre mozna bylo zrealizowaé
elektronicznie (po wejsciu w zycie rozporzadzenia KRI), wzrosta w badanym okresie o 34.

Opisy badanych ustug byty zgodne z ustugami faktycznie $wiadczonymi przez Urzad
i aktualne w zakresie informacji dotyczacych ustugodawcy, mozliwosci jakie daje wybrana
ustuga, charakterystyki oséb, dla ktérych przeznaczona jest ustuga, czasu realizacji,
wymaganych dokumentow, optat oraz trybu odwotawczego.

(dowod: akta kontroli str.6-8 oraz 69-113)

1.8. Opisy procedur elektronicznego zatatwiania spraw w BIP

Na internetowej stronie BIP Urzedu zamieszczono informacje oraz odsytacze
do odpowiednich kart ustug i formularzy wskazujace na mozliwo$¢ zlozenia pism poprzez
ePUAP. Badaniem objeto karty informacyjne dotyczace ustug:

Dopisanie do rejestru wyborcow i udostepnienie rejestru wyborcow;
Poswiadczenie zameldowania;

Decyzja na wycinke drzew i krzewow;

Ustalenie warunkow zabudowy;

Wypisy i wyrysy z miejscowego planu zagospodarowania przestrzennego.

W odniesieniu do ww. pieciu ustug w dniu ogledzin stwierdzono, ze strona BIP Urzedu
umozliwiata wy$wietlenie informacji w formacie xm/ oraz pdf (opis procedury w karcie
informacyjnej) a takze umozliwiata wydrukowanie lub przestanie tych informacji pocztg
elektroniczng. W kazdym przypadku ustalono komérke Urzedu odpowiedzialng za realizacje
ustugi a jej pracownicy w kartach opisu stanowiska mieli okre$lone zadania zwigzane
z realizacjg tych ustug. Ustugi $wiadczone na platformie ePUAP zawieraly podstawowe
dane dotyczace podmiotu, miejsce Swiadczenia ustugi — siedziba Urzedu, podstawe prawng
oraz sposéb realizacji ustugi. W kartach informacyjnych zawarto zataczniki do wydruku oraz
aktywne e-formularze umozliwiajace ich wypetnienie i ztozenie poprzez platforme e-PUAP.
We wszystkich badanych kartach ustug zawarto dane osdb odpowiedzialnych za podane
informacje, sposéb i termin wykonania ustugi, wymagane dokumenty, informacje w zakresie
ewentualnych opfat, miejsce sktadania dokumentdw i podstawe prawna, jak réwniez dane
0s0Db, ktore opracowaly i/lub zatwierdzity/opublikowaty informacje.

(dowdd: akta kontroli str.69 -113, 384-385, 432-433,)

1.9.Przekazanie wzoréw dokumentow elektronicznych do
centralnego repozytorium ePUAP

W odniesieniu do 40 z 42 Swiadczonych przez Urzad ustug elektronicznych, Urzad korzystat

z wzoréw dokumentéw przekazanych do Centralnego Repozytorium e-PUAP przez inne

podmioty.
(dowdd: akta kontroli str. 71, 109-113)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

Urzad nie przekazat do Centralnego Repozytorium na e-PUAP dwéch wzoréw dokumentow
dotyczacych ustug Swiadczonych drogg elekironiczng, co stanowito niewypetnienie
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dyspozycji normy zawartej w art.19b ust.3 ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne®.
Jak wyjasnit Burmistrz Andrychowa, Urzad umieszcza wzory dokumentdw elektronicznych
w lokalnym  repozytorium po  zakonczeniu  procesu  tworzenia  ustugi
na elektronicznej platformie ustug administracji publicznej. Dodat, ze Urzad Miejski
w Andrychowie wprawdzie nie przekazat dotychczas ww. wzoréw, ale jest juz na ostatnim
etapie publikacji ustug elektronicznych i w najblizszym czasie stosowne informacje zostang
przekazane do centralnego repozytorium.

(dowod: akta kontroli str. 71,228-231)

1.10. Dziatania w zakresie wspierania modelu ustugowego
w zakresie Swiadczenia ustug elektronicznych

Strona internetowa Urzedu dziata pod adresem www.andrychow.eu a strona internetowa
BIP Urzedu pod adresem http:/bip.malopolska.pl/umandrychow/Article/id,240852.html.
Na stronie www Urzedu znajdujg si¢ linki do stron BIP oraz stron e PUAP. Urzad nie
wykorzystywat innej strony internetowej do $wiadczenia ustug elektronicznych, natomiast
zamiescit na swoich stronach linki do ePUAP oraz CEIDG.

Ustalono, ze Urzad w procesie zarzadzania ustugami elektronicznymi w podstawowym
zakresie wspiera model ustugowy. Zgodnie z definicjg zawartg w § 2 pkt 8 rozporzadzenia
KRI, model ustugowy jest modelem architektury systemu informatycznego, w ktoérym dla
uzytkownikobw  zdefiniowano  stanowigce  odrebng  catos¢  funkcje  systemu
teleinformatycznego oraz opisano sposéb korzystania z tych funkcji. Stwierdzono,
ze w stosunku do zbadanych pieciu ustug dostepnych elektronicznie, w kazdym przypadku
mozna zidentyfikowaC wiasciciela ustugi oraz istniejg karty informacyjne, ktore byty
aktualizowane po 31 maja 2012 r. W stosunku do Zadnej z ustug nie wskazano
maksymalnego czasu niedostepno$ci ustugi, sposobu zgtaszania awarii, technicznego
wiasciciela ustugi (ePUAP), nie wskazano dopuszczalnych okreséw niedostepnosci ustugi
elektroniczne;.

(dowod: akta kontroli str. 69-113)

Burmistrz Andrychowa wyjasnit, Ze w celu popularyzacji modelu ustug $wiadczonych drogg
elektroniczng w Urzedzie przeprowadzono badania ankietowe, a w 2013 roku otwarto punkt
potwierdzania ,Profilu zaufanego”. Dodat, ze komunikacja z mieszkaricami odbywa sig¢
poprzez strone internetowg Urzedu i portale spoteczno$ciowe Facebook i Nasza Klasa.
(dowod: akta kontroli str. 228-231)

1.11. Zakres i sposob wspotpracy systemow IT

W toku kontroli dokonano ogledzin dziatania czterech wybranych systeméw (tzw. systemy
,dziedzinowe” - System ewidencji optat za wywéz $mieci — gospodarstwa domowe (wersja
1.0.37) System elektronicznego obiegu dokumentéw (ESOD) e-Kancelaria (wersja 6.0.3),
System ewidencji ludnosci PB_EWID, GOSC_EL (wersja 1.5.12) oraz System e-Gmina

z modutem iIMPA VS (internetowy menadzer punktdéw adresowych) — wersja 2.0). Instrukcje

badanych systeméw zawieraty opis sposobu dziatania systeméw (w szczegdlnosci opis:

w jaki sposéb i z jakich rejestrow prowadzonych przez Urzad dany system korzysta, jakie

dane sg niezbedne, z jakich baz danych korzystajg i jaki jest poziom wspdtpracy pomiedzy

nimi). W trakcie ogledzin ustalono, ze:

o  System ewidenciji optat za wyw6z Smieci — gospodarstwa domowe (wersja 1.0.37) jest
jednym z modutdw zintegrowanego systemu informatycznego (dalej jako ZSI)
»oprawny Urzad”. System umozliwia eksport danych w formatach pdf, csv i xls oraz
wspbipracuje z systemem ksiegowania opfat. Funkcjonalnos¢ sytemu polega
na rejestracji wnim deklaracji o wysokosSci optaty za gospodarowanie odpadami
komunalnymi, ktére wptywajq do Urzedu w wersji papierowej. System znajduje sie
onna poziomie wspdipracy okreslanym jako poziom informacyjny w przypadku
korzystania przez operatora z informacji zawartych w systemach: PB_EWID,
GOSC_EL oraz EGB.Win — Ewidencja opisowa gruntéw, budynkow i lokali natomiast
w zakresie  wspOlpracy  z Systemem  ksiegowosci  podatkowej -  Opfata

6Dz. U.z2013r., poz.235.
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Za gospodarowanie odpadami komunalnymi, wspétpraca odbywa sie ona na poziomie
jednostronnej komunikacii.

e  System elektronicznego obiegu dokumentéw (ESOD) e-Kancelaria (wersja 6.0.3)
umozliwia eksport danych w formatach pdf, jpg, bmp, bitmapa, xIs, docx oraz
przekazywanie danych do archiwum panstwowego (format tar). System jest powigzany
z platformg ePUAP na zasadzie jednostronnej komunikaciji (pracownik tworzy paczke
danych i dokonuje jej wysytki lub dokonuje odbioru danych przekazanych poprzez
ePUAP. System nie komunikuje sie z innymi systemami funkcjonujacymi w Urzedzie.

e  System ewidencji ludnosci PB_EWID, GOSC_EL (wersja 1.5.12) umozliwia eksport
danych w formatach pdf, tbd, xIs, doc i dziata na poziomie jednostronnej komunikacji’.
Przygotowane pakiety danych sg eksportowane iimportowane przez operatora
systemu. Z innymi systemami w Urzedzie System wspétpracuje na poziomie
informacyjnym poprzez modut GOSC. Komunikacja z innymi jednostkami administraciji
publicznej ma miejsce przede wszystkim w zakresie spraw meldunkowych
dotyczacych m.in. potwierdzania zameldowania/wymeldowania osob oraz udzielanie
pomocy prawnej w ww. sprawach. Komunikacja odbywa sie poprzez platforme PIA.
System dziata w tym zakresie na poziomie jednostronnej komunikacji.

e  System e-Gmina z modutem iIMPA VS (internetowy menadzer punktéw adresowych) —
wersja 2.0. dotyczy nadawania numeréw porzadkowych. System umozliwia eksport
danych w formatach pdf, xls, csv uraz w standardzie gml i dziata na zasadzie ustugi
sieciowej WMS (informacje sg przedstawiane w sposéb zestandaryzowany i mozliwa
jest wymiana danych poprzez sie¢ internetowg na poziomie serweréw WMS)8. System
wspotpracuje z innymi systemami na poziomie informacyjnym.

(dowod: akta kontroli str. 116-142)

W ocenie NIK badane systemy informatyczne spetniaty minimaine wymogi
interoperacyjnosci® w zakresie wspétpracy z innymi systemami Urzedu lub systemami
innych jednostek administracji publicznej, okre$lone w § 5 ust. 3 pkt 3 rozporzadzenia KRI™.

1.12. Procedury i praktyki postepowania stosowane we
wspotpracy z innymi jednostkami administracji publicznej

Urzad nie wystepowat do innych jednostek administracji publicznej ani tez nie otrzymat
zich strony propozycji prowadzenia wzajemnej komunikacji wylacznie w  formie
elektronicznej.

Burmistrz Andrychowa wyjasnit, ze w przypadku instytucji publicznych (m.in. RIO, ZUS
czy MCiA)"" wspétpraca systeméw Urzedu z systemami zewnetrznymi odbywa sie
na poziomie informacyjnym oraz komunikacji jedno- i dwustronnej. Na dzier zakoriczenia
kontroli Zaden z systeméw Urzedu nie pozwalat na wymiang danych z zewnetrznymi
systemami w administracji na zasadzie referencji, tj. automatycznej wymiany. Migracja
danych miedzy tymi systemami odbywata si¢ m.in. poprzez dedykowane platformy wymiany
danych (np. PIA).
W czerwcu 2014 roku Urzad ztozyt wniosek do MCIiA o wydanie certyfikatu dla systemu
teleinformatycznego stuzacego zapewnieniu bezpieczeristwa wymiany informacji z ePUAP.
Obecnie trwajg prace nad uruchomieniem dwustronnej komunikacji pomiedzy tg platformg
a systemem e-Kancelaria Urzedu.

(dowod: akta kontroli str. 15-21, 228-237)

7 Dane z jednego systemu sg przekazywane do innego systemu za posrednictwem pracownika (operatora systemu), ktory
dane te importuje recznie do systemu.

8 Web Map Service (WMS) - stworzony przez Open Geospatial Consortium (OGC) standard udostepniania map w postaci
rastrowej za pomocg interfejsu HTTP.

9 Rozumianej jako zdolno$¢ réznych podmiotéw oraz uzywanych przez nie systeméw teleinformatycznych i rejestrow
publicznych do wspotdziatania na rzecz osiggniecia wzajemnie korzystnych i uzgodnionych celéw, z uwzglednieniem
wspditdzielenia informacji i wiedzy przez wspierane przez nie procesy biznesowe realizowane za pomocg wymiany danych za
posrednictwem wykorzystywanych przez te podmioty systemow teleinformatycznych.

0 Przepis stanowi, ze interoperacyjno$¢ na poziomie semantycznym osiagana jest m.in. poprzez stosowanie w rejestrach
prowadzonych przez podmioty publiczne odwotan do rejestréw zawierajacych dane referencyjne w zakresie niezbednym do
realizacji zadan.

" Odpowiednio: Regionalna Izba Obrachunkowa, Zaktad Ubezpieczen Spotecznych oraz Minister Cyfryzacji i Administracji.

8



Ocena czastkowa

Opis stanu
faktycznego

Ustalone
nieprawidtowosci

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonej nieprawidtowosci dziatalno$¢
Urzedu w skontrolowanym obszarze dziatalno$ci. W Urzedzie na przestrzeni dwdch lat
badano potrzeby mieszkancow w zakresie $wiadczenia ustug elektronicznych oraz
rozszerzono katalog tych ustug. Na stronie BIP Urzedu zamieszczono takze karty
informacyjne ww. ustug zawierajagce wymagane informacje. Uzytkowane przez Urzad
systemy speniajg réwniez minimalne wymogi wskazane w rozporzadzeniu KRI oraz
umozliwiajg udostepnianie danych w formatach okreslonych w tym rozporzadzeniu. NIK
zwraca jednocze$nie uwage na konieczno$¢ przekazywania do Centralnego Repozytorium
e-PUAP wilasnych wzoréw dokumentéw przed rozpoczeciem $wiadczenia ustug
elektronicznych.

2.Wdrozenie systemu zarzadzania bezpieczenistwem
systeméw informatycznych

2.1.Realizacja obowigzku zapewnienia aktualizacji regulacji
wewnetrznych w zakresie dotyczacym zmieniajacego sie
otoczenia

Zarzadzeniem nr 2110/13 z dnia 12 lipca 2013 r. Burmistrz Andrychowa wprowadzit
do stosowania w Urzedzie:

e Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych;

e  Polityke Bezpieczenstwa dotyczaca przetwarzania danych osobowych;

o Srodki ochrony i zasady zarzadzania na stanowiskach systemu teleinformatycznego
ZMOKU/BUSC.

Z powyzszymi dokumentami zapoznano wszystkich pracownikéw Urzedu a nadzér nad
wykonaniem zawartych w nich regulacji powierzono Sekretarzowi Urzedu, ktory zostat
wyznaczony na administratora bezpieczenstwa informacji (ABI). W okresie 2012-2014
(do zakoniczenia kontroli) ABI wspolnie z administratorem systemoéw informatycznych
Urzedu — ktorym byt kierownik Referatu Informatyki Urzedu (ASI), dokonywat okresowych
przegladéw przyjetych regulacji, w wyniku czego dwukrotnie (28 listopada 2013r.
oraz 10 stycznia 2014 r.) wprowadzono zmiany do Instrukcji Zarzadzania Systemem
Informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie. Ponadto,
w kontrolowanym okresie profilaktycznie przypominano pracownikom Urzedu zasady
uzytkowania systeméw informatycznych oraz informowano o ich istotnych modyfikacjach.

(dowdd: akta kontroli str. 143-209 oraz 239-248)
Opracowana i wdrozona w Urzedzie Polityka Bezpieczenstwa, ktéra jest elementem
systemu zarzadzania bezpieczenstwem informacji nie spetniata wymogéw rozporzadzenia
KRI. Zgodnie z § 20 ust. 3 wymagania w zakresie systemu zarzadzania bezpieczenstwem
informacji, uznaje sie za spetnione, jezeli system ten zostat opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001:2007 Technika informatyczna. Techniki bezpieczenstwa.
Systemy zarzadzania bezpieczenstwem informacji. Wymagania. oraz powigzanej z nig
Polskiej Normy PN-ISO/IEC 17799:2007 Technika informatyczna. Techniki bezpieczenstwa.
Praktyczne zasady zarzgdzania bezpieczenstwem informacji. W pkt 5.1 normy PN-ISO/IEC
17799:2007 wskazano opracowanie i stosowanie dokumentu polityki bezpieczenstwa
informacji. W 2013 r. opracowano w Urzedzie Polityke Bezpieczenstwa dotyczacq
przetwarzania danych osobowych, ktéra formalnie nie dotyczyta wszystkich danych jakie sg
przetwarzane w Urzedzie.

Burmistrz Andrychowa wyjasnit, ze na etapie opracowania Polityki Bezpieczeristwa
Informacji wprowadzonej Zarzadzeniem Nr 2110/13 z 12 lipca 2013 roku przyjeto zatozenie,
ze bedzie ona stosowana do wszystkich informacji przetwarzanych w Urzedzie i tak tez byto
w praktyce, natomiast brak odwotania sie w treSci ww. zarzadzenia do rozporzadzenia
KRI byto wynikiem przeoczenia i Urzad podjgt juz prace zwigzane z poprawieniem
i uaktualnieniem przyjetych regulacji tak by byty one zgodne z wymogami rozporzadzenia
KRI.

(dowod: akta kontroli str. 143-209, 239-248 oraz 438-439)
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2.2, Sprzet informatyczny

Ogledziny dziesieciu wybranych do badania stacji roboczych oraz jednego serwera
wykazaly, ze Urzad posiadat aktualne informacje w zakresie posiadanego sprzetu
informatycznego, jego konfiguracji i oprogramowania. Kierownik Referatu Informatyki
regularnie inwentaryzowat caty sprzet i oprogramowanie bedace na wyposazeniu Urzedu.
Zbierane informacje zawieraly dane odno$nie zawartosSci kazdej ze stacji roboczych,
z wyszczegolnieniem specyfikacji technicznej i uzytkowanego oprogramowania. Ogledziny
wykazaty rowniez, ze uzytkownicy objetych badaniem stacji roboczych nie mieli mozliwosci
zainstalowania nieautoryzowanego oprogramowania. Zaden z dziesieciu pracownikow
uzytkujacych ww. stacje robocze nie dysponowat uprawnieniami administratora ani nie mogt
samodzielnie zmieni¢ ustawien w tym zakresie. Konto ,Go$¢” o ile byto dostepne, nie byto
przypisane do grupy z uprawnieniami administratora.

(dowdd: akta kontroli str. 249-333)

2.3.Analizy utraty integralnosci, poufnosci lub dostepnosci
informac;ji

W okresie od 31 maja 2012 r. w Urzedzie regularnie przeprowadzano okresowe analizy
utraty integralno$ci, poufnosci lub dostepnoéci informaciji. Kierownik Referatu Informatyki
Urzedu na biezaco weryfikowat takze uprawnienia uzytkownikdw systemoéw obstugiwanych
w Urzedzie i monitorowat ruch w sieci. W badanym okresie nie wystapit zaden przypadek
zgtoszenia incydentow naruszenia bezpieczenstwa informacji. Powyzsze dziatania byly
zgodne z § 20 ust. 2 pkt 3 rozporzadzenia KRI.

(dowdd: akta kontroli str. 16, 365-376, 380-383 oraz 401-402, 424-431)

2.4. Realizacja nadawania uprawnien uzytkownikom

Zasady obowigzujgce przy nadawaniu i odbieraniu uprawnien uzytkownikom systeméw
informatycznych okreslono w Instrukcji zarzadzania systemem informatycznym w rozdziale
1 Procedura okre$lajgca sposob nadania uzytkownikowi uprawnien do przetwarzania
danych osobowych i rejestrowania tych uprawnien oraz wskazania osoby odpowiedzialnej
za te czynno$ci oraz rozdziale 6 Procedura okre$lajaca sposob cofania uzytkownikowi
uprawnienn do przetwarzania danych osobowych | rejestrowania tych uprawnien
oraz wskazania osoby odpowiedzialnej za te czynno$ci. W badaniu przeprowadzonym na
prébie 10 pracownikow wykonujacych zadania w wybranych systemach informatycznych
stwierdzono, ze zgodnie z § 20 ust. 2 pkt 4 rozporzadzenia KRI, osoby te uczestniczyty
w procesie przetwarzania informacji w stopniu adekwatnym do zadan wynikajacych
z zakresdw obowigzkow.

Na probie 8 pracownikdw, ktorzy zakoriczyli prace w Urzedzie w okresie objetym kontrolg
stwierdzono, ze nastgpita blokada uprawnienn do uzytkowanego przez nich systemu
informatycznego™?, co byto zgodne z § 20 ust. 2 pkt 5 rozporzadzenia w sprawie KRI.

W toku kontroli sprawdzono zablokowanie dostepu do systemdw informatycznych dla bytych
pracownikdw's, ktérzy w okresie kontroli zakoriczyli prace w Urzedzie. Badaniem objeto
dostep do kont pracowniczych w systemach wewnetrznych Urzedu przy uzyciu narzedzia
administratora systeméw IT Urzedu pn. Active Directory. Stwierdzono, iz wszyscy wskazani
pracownicy mieli zablokowane konta pracownicze i nie mieli dostepu do systeméw
wewnetrznych Urzedu, co byto zgodne z § 20 ust. 2 pkt 5 rozporzadzenia KRI. Przetozeni
sporzadzili  stosowne wnioski 0 odebranie uprawnien  uzytkownikowi systemow
informatycznych.

(dowod: akta kontroli str.217-227 oraz 377-385, 420)

12 Sprawdzono dostep uzytkownikéw do systemu e-SOS. Zaden 'z bytych pracownikow nie posiadat dostgpu do systemow
objetych szczegétowym badaniem, tj. ALK+, POST+, GOK+ i NABOR.

13 Na podstawie ,Wykazu pracownikow Urzedu Miejskiego w Swidnicy zwolnionych w latach 2012-2014”
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2.5. Szkolenia pracownikow przetwarzajacych informacje

W Urzedzie, stosownie do § 20 ust. 2 pkt 6 rozporzadzenia KRI zapewniono szkolenia 0sdb
zaangazowanych w proces przetwarzania informacji. Zakres tematyczny szkolenia
obejmowat m.in.: zagadnienia zwigzane z przetwarzaniem danych, obowigzujace procedury
w zakresie Polityki Bezpieczenstwa, zasady przegladéw i konserwacji systemu oraz zasady
komunikacji w sieci komputerowej. Ponadto, jeden z pracownikéw wziat udziat w szkoleniu
pn. Audytor wiodgcy systemu zarzadzania bezpieczenstwem informacji wg ISO/IEC
27001:2013 (Akredytacja IRCAA 17287).

(dowod: akta kontroli str.236-244, 420-423)

2.6.Zasady (procedury) gwarantujace bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtos¢

Przyjete w Urzedzie zasady wykluczaly mozliwo$¢ przetwarzania mobilnego i pracy
na odlegtos¢. Zapis o tym znajduje sie m.in. w § 3 Instrukcji Zarzadzania Systemem
Informatycznym oraz pkt || Zasad Polityki Bezpieczenstwa, w ktdrych wskazano jako obszar
przetwarzania danych wytacznie budynki Urzedu oraz pkt 6 Srodkéw ochrony i zasad
zarzadzania  zabezpieczeniami  na  stanowiskach  systemu teleinformatycznego
ZMOKU/BUSC, w ktorym zapisano, ze (...) nie przewiduje sie mozliwosci przetwarzania
mobilnego oraz pracy na odlegto$¢, w zwigzku z czym zabrania sie rozszerzania systemu
o takie mozliwoSci.

(dowdd: akta kontroli str.143-208)

2.7.Umowy serwisowe

Badanie 31 przedtozonych przez Urzad uméw (zawartych w okresie po 31 maja 2012 r.)
dotyczacych zakupu i/lub serwisu sprzetu IT i oprogramowania wykazato, ze w przypadkach,
w ktérych wystepowat potencjalny kontakt kontrahenta zewnetrznego z danymi Urzedu,
w umowach znajdowaly sie zapisy gwarantujgce poufno$¢ i zachowanie bezpieczenstwa
danych lub Urzad posiadat odrebne umowy ramowe zawierajace zapisy w tym zakresie badz
odrebne umowy o zachowaniu poufnosci przetwarzania danych osobowych, co byto zgodne
z § 20 ust. 2 pkt 10 rozporzadzenia KRI.

(dowdd: akta kontroli str. 386-399)

2.8.Zgltaszanie  incydentow  naruszenia  bezpieczenstwa
informaciji

W Urzedzie stosownie do § 20 ust. 2 pkt 13 rozporzadzenia KRI, wprowadzono procedury
postepowania w sytuacjach zgloszenia naruszenia bezpieczenstwa informacii,
ktére opisano w Rozdziale 11 Instrukcji Zarzadzania Systemem Informatycznym
w Urzedzie, wprowadzonej zarzadzeniem nr 2110/13 Burmistrza Andrychowa.
Kierownicy/Dyrektorzy Wydziatow Urzedu, ktdrym powierzono wykonanie przedmiotowego
Zarzadzenia zapoznali z przyjetymi procedurami podlegtych pracownikow Urzedu.

(dowod: akta kontroli str.143-208,)

W Urzedzie nie wystapit Zzaden przypadek zgtaszania incydentdw naruszenia
bezpieczenstwa informacji.
(dowdd: akta kontroli str.16)

2.9. Audyt wewnetrzny z zakresu bezpieczenstwa informac;ji

Po 31 maja 2012 r. w Urzedzie nie przeprowadzano okresowego audytu wewnetrznego
z zakresu bezpieczenstwa informacji. W zwigzku z tym, nie formutowano i nie wdrazano
rekomendacji zwigzanych z audytem.

(dowdd: akta kontroli str.15)
W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

W Urzedzie nie zapewniono zrealizowania w okresie 2012-2014 (31 sierpnia 2014r.)

wewnetrznego audytu w zakresie bezpieczenstwa informacii, co byto niezgodne z § 20 ust.

2 pkt 14 rozporzadzenia KRI. Zgodnie z przytoczonym powyzej przepisem audyt
11
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w ww. zakresie nalezy zapewni¢ nie rzadziej niz raz na rok. Odpowiedzialny
za to zaniechanie Burmistrz Andrychowa wyjasnit, ze opozniona realizacja obowigzku
zapewnienia przeprowadzenia audytu wewnetrznego z zakresu bezpieczenstwa informacii
wynikata z faktu, iz w Urzedzie nie bylo osoby, kitéra posiadataby niezbedna wiedze
i doSwiadczenie dla przeprowadzenia takiego audytu. Dodat, ze w pierwszym kwartale 2014
roku Urzad skierowat na szkolenie wybranego pracownika Urzedu, ktéry w czwartym
kwartale tego roku i w latach kolejnych bedzie prowadzit czynnoSci audytowe w tym
zakresie.

(dowod: akta kontroli str. 15, 230)

2.10. Tworzenie i testowanie kopii zapasowych danych
i oprogramowania aplikacyjnego, w ktérym przetwarzane sa
dane

W Urzedzie wprowadzono procedure tworzenia i przechowywania kopii bezpieczenstwa
danych', w ktdrej okre$lono zasady sporzadzania i testowania kopii zapasowych Urzad
sporzadzat zgodnie z przyjetg procedurg kopie danych w okresach dziennych, miesiecznych
i rocznych. Wykonane kopie danych byly testowane ano$niki, na ktorych zostaly
sporzadzone byty zabezpieczone w metalowej kasecie w serwerowni oraz w $rodowisku
wirtualnym. Dodatkowo kopie danych przekazywane byly na pamigeci masowe
w pomieszczeniu innym niz  serwerownia. Pomieszczenia te zostaly fizycznie
zabezpieczone w podstawowym zakresie . Stan taki spetniat wymogi okreslone w § 20 ust.2
pkt 12 lit. b rozporzadzenia KRI, dzigki czemu minimalizowano ryzyko utraty informacji
w wyniku awarii.

(dowdd: akta kontroli str.334-376)

2.11. Format udostepniania zasobéw informacyjnych badanych
systemoéw informatycznych

Na przyktadzie czterech wybranych do badania systemow dziedzinowych (System ewidencji
opfat za wywoz $mieci, ESOD e-Kancelaria, PB_EWID GOSC_EL, e-Gmina z modutem
iIMPA VS), sprawdzono, ze systemy informatyczne udostepniaty zasoby informacyjne
m.in. w formacie pdf, doc, docx, xls, csv. Tym samym spetniony zostat warunek okreslony
w zatgczniku nr 2 do rozporzadzenia KRI o mozliwosci zapisywania danych w co najmniej
w jednym z formatéw wymienionych w KRI.

(dowdd: akta kontroli str.424 )

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowo$ci podjete
przez Urzad dziatania w zakresie wdrazania systemu zarzadzania bezpieczenstwem
systemow informatycznych. W Urzedzie podjeto dziatania polegajace m.in. na utrzymywaniu
aktualizacji inwentaryzacji sprzetu i oprogramowania oraz przeprowadzeniu okresowych
analiz ryzyka utraty integralno$ci, dostepnosci i poufnosci danych a takze zapewniono
szkolenie 0sob zaangazowanych w proces przetwarzania informacji. NIK zwraca
jednocze$nie uwage na koniecznoSC zapewnienia realizacji corocznego wewnetrznego
audytu w zakresie bezpieczenstwa informacji oraz dostosowania zgodnie z wymogami
rozporzadzenia KRl posiadanych regulacji w zakresie bezpieczenstwa wszystkich
przetwarzanych w Urzedzie informacii.

14 Rozdziat 8 Instrukcji zarzadzania systemem informatycznym stuzacymi do przetwarzania danych osobowych w Urzedzie
Miejskim w Andrychowie- Zatacznik nr 1 do Zarzadzenia nr 2110/13 Burmistrza Andrychowa z dnia 12 lipca 2013 r.
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Whioski pokontrolne

3. Realizacja zadan w zakresie dostosowania sposobu
prezentacji informacji przez systemy do potrzeb oséb
niepetnosprawnych

3.1.Prezentacja zasobdw informacji zgodnie z standardem
WCAG 2.0

Strona internetowa Urzedu dziata pod adresem http://www.andrychow.eu i zostata
przygotowana do potrzeb oséb niedowidzacych poprzez umieszczenie w prawym goérnym
rogu znacznikow pozwalajgcych na otwarcie strony w wysokim kontrascie lub pisane;
wiekszg czcionka. Weryfikacja zgodnosci strony Urzedu ze standardem WCAG 2.0
dokonana poprzez wykorzystanie narzedzi dostepnych na stronie internetowej
http://jigsaw.w3.org/css-validator/ oraz http://validator.w3.org/ nie wykazata istotnych
niezgodnosci ze standardem WCAG 2.0. w zakresie zasady 4-Kompatybilnosé
z uwzglednieniem poziomu A (drugi z ww. ,walidatoréw” podat jedynie informacje
0 wystapieniu 2 bfedow i 2 ostrzezen). Strona Urzedu nie dawata mozliwosci odstuchania
zapisu informaciji, natomiast zawierata informacje o sposobie udostepniania obstugi dla
0s6b doswiadczajacych trwale lub czasowo trudnosci w komunikowaniu sie.

Na stronie gtownej Urzedu (po prawe;j stronie) umieszczono link do strony BIP Urzedu, ktéra
dziata pod adresem: http://bip.malopolska.pl/umandrychow/Article/id,240852.html i zostata
przygotowana do potrzeb oséb niedowidzacych.

(dowdd: akta kontroli str. 58 do 68)

Najwyzsza Izba Kontroli nie formutuje oceny czastkowej w tym obszarze, gdyz zgodnie
2§ 22 rozporzadzenia KRI systemy teleinformatyczne podmiotéw realizujacych zadania
publiczne nalezy dostosowa¢ do wymagan okreslonych w §19 rozporzadzenia KRI,
nie pozniej niz w terminie 3 lat od dnia wejécia w Zycie rozporzadzenia, czyli do dnia
31 maja 2015r.

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
[zbie Kontroli'®, wnosi o:

1. dostosowanie posiadanej Polityki Bezpieczenstwa Informacji, okre$lajacej zasady
bezpieczenstwa informacji do wymogéw KRI zgodnie z normg PN-ISO/IEC 27001 oraz
wykonywanie audytéw w tym zakresie nie rzadziej niz raz na rok.

2. podjecie dziatan zapewniajacych przekazanie wzoréw dokumentow elektronicznych
do centralnego repozytorium na ePUAP.

5Dz.U.z2012r., poz.82, ze zm.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Krakowie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskdw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaty o oddaleniu zastrzezen w catosci lub
zmienionego wystapienia pokontrolnego.

Krakow, dnia 12 wrze$nia 2014 r.

Kontroler/Kontrolerzy M a'?;ﬂpll(soa* of
Krzysztof Hofman Wi cedyrekrior

St. inspektor k.p.
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