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l. Dane identyfikacyjne kontroli

P/14/004 - Wdrazanie wybranych wymagan dotyczacych systeméw teleinformatycznych,
wymiany informacji w postaci elektronicznej oraz Krajowych Ram Interoperacyjnosci na

przyktadzie niektorych urzedéw gmin miejskich i miast na prawach powiatu.

Najwyzsza |zba Kontroli
Delegatura w Krakowie

Matgorzata Kram, specjalista k.p., upowaznienie do kontroli nr 88153 z 10 lipca 2014 r.
(dowod: akta kontroli str. 1 do 2)

Urzad Miejski w Chrzanowie, 32 — 500 Chrzandw, Al. Henryka 20 (Urzgd)

Ryszard Kosowski, Burmistrz Miasta i Gminy Chrzanow (Burmistrz)

Ocena ogéina ‘ Il. Ocena kontrolowanej dziatalnosci

W Urzedzie podjeto dziatania w celu zapewnienia interoperacyjnosci systemow
informatycznych, oczym $wiadczy spetnianie przez pig¢ skontrolowanych systemow?
minimalnych wymogow w tym zakresie. Interoperacyjnos¢ uzyskano poprzez wzajemng
komunikacje (na  poziomach informacyjnym, jednostronnym i  dwustronnym)
oraz udostepnianie danych w formatach okre$lonych w rozporzadzeniu KRI®. Zapewniono
réwniez wiasciwy dostep do informacji dia oséb niepetnosprawnych poprzez odpowiednie
przygotowanie strony internetowej Urzedu. Prawidtowo rozwijano elektroniczng interakcje
wewnatrz Urzedu (system elektronicznego obiegu dokumentéw tzw. INTRADOK), a takze
w komunikacji z innymi urzedami. Nalezy jednak zauwazy¢, ze w Urzedzie, jako
podstawowy sposob obiegu dokumentéw wskazano, zgodnie z przyjeta Instrukcjg
Kancelaryjng, forme papierowg i taka zostata zachowana, tj. pisma kierowane z Urzedu
(m.in. do MUW) byly archiwizowane w formie papierowej (oryginaty, badz wydruki) i do
czasu niniejszej kontroli nie rozpoczeto prac nad wprowadzeniem kolejnych ustug
elektronicznych, poprzestajac na trzech ustugach dostepnych standardowo poprzez
platformg ePUAP (pismo ogdlne, wniosek o dopisanie do spisu wyborcéw i mozliwosé
ztozenia skarg lub wnioskéw). Urzad nie wspierat modelu ustugowego w zakresie
$wiadczenia ustug elektronicznych. W kazdej z trzech ustug dostepnych elektronicznie
w Urzedzie jako ich witasciciela wskazano ogolnie Urzad (bez podania nazwy komorki
organizacyjnej lub osoby odpowiedzialnej), nie sporzadzono takze kart opisu ustugi, ani nie
wskazano maksymalnego czasu niedostepnosci ustugi, sposobu zgtaszania awarii czy
technicznego wiasciciela ustugi (tj. ePUAP4).

W Urzedzie w 2014r. (po przeprowadzeniu na przetomie lat 2013/2014 audytu
wewnetrznego) zintensyfikowano dziatania w sprawie nadzoru i zarzadzania

" Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogéinej wedtug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena nie
dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene
opisowa, badz uzupetnia ocene ogding o dodatkowe objasnienie. W niniejszym wystapieniu pokontrolnym zastosowano ocene
opisowa.

2 systemy: Kadry-Place; Ewidencja Ludnosci i Rejestr Wyborcow; KGM - system do obstugi gospodarki mieniem gminnym; PB
USC - system Urzedu Stan Cywilnego (USC); INTRADOK - system elektronicznego obiegu dokumentéw.

3 Rozporzadzenie KRI - rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagarn dla systemow teleinformatycznych (Dz. U. 22012 r., poz. 526).

4 Elektroniczna Platforma Ustug Administracji Publiczne;.
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bezpieczenstwem systeméw informatycznych, w tym zapewnienia bezpieczenstwa danych

przetwarzanych w Urzedzie. Kontrola wykazata m.in., ze w czerwcu i lipcu 2014 ..

+ zaktualizowano i udoskonalono system zarzadzania bezpieczenstwem informacii;

+ wprowadzono elektroniczng inwentaryzacie sprzetu komputerowego i jego
oprogramowania;

« wprowadzono wzér dokumentu nadawania stosownych uprawnien uzytkownikom
systemow informatycznych wykorzystywanych w Urzedzie oraz zablokowano mozliwo$¢
instalacji nieautoryzowanego oprogramowania na wszystkich dziesieciu poddanych
ogledzinom komputerach;

* rozpoczeto kolejny wewnetrzny audyt w zakresie bezpieczenistwa informacii.

Ponadto stwierdzono, ze zapisy w umowach zawieranych przez Urzad w latach 2012-2014
zabezpieczaly zagwarantowanie poufnosci informacji znajdujgcych sie na no$nikach
danych.

Kontrola wykazata jednak:

+ brak przeszkolenia w zakresie bezpieczeristwa informacji wszystkich pracownikow
zaangazowanych w proces przetwarzania informacii;

+ zaniechanie dokumentowania przez Administratora Bezpieczenstwa Informacji (AB/)
odbierania lub zmieniania uprawnien uzytkownikom, mimo ustalonych w tym zakresie
procedur, zaniechano réwniez sporzadzania w tych sprawach pisemnych wnioskdéw
kierownikow komorek organizacyjnych oraz pozostawienie na 7 notebookach (na
9 skontrolowanych) uprawnien administratora.

W ocenie NIK zarzadzanie bezpieczeristwem informacji, mimo niespetnienia wszystkich
warunkow, o ktorych mowa w rozporzadzeniu KRI oraz w PN®, nie spowodowato zagrozenia
systemu bezpieczenstwa systemdw IT, niemniej jednak dziatania Burmistrza w tym zakresie
wymagajg wzmozenia.

NIK zwraca uwage, ze chociaz Urzad byt przygotowany do $wiadczenia ustug
elektronicznych® jednak nie zaplanowano i nie podjeto dziatan zmierzajacych do
popularyzacji komunikaciji elektronicznej wsrod obywateli i jej rozwoju nie wykonano badan
zmierzajacych do poznania zapotrzebowania na takie ustugi . Na stronach internetowych
Urzedu i BIP nie zamieszczono linkow (odsytaczy) do trzech ustug realizowanych
elektronicznie w Urzedzie, poprzestajagc na zamieszczeniu ogdlnego przekierowania do
platformy ePUAP. Urzad, zdaniem NIK, nie wykorzystat w pemi posiadanych zasobéw
organizacyjnych i technicznych dla zwigkszenia wykorzystania komunikacji elektronicznej
wewnatrz i na zewnatrz jednostki, a w szczegolnoSci nie dazyt do poszerzenia zakresu
wykorzystywania elektronicznych form komunikacji, np. poprzez zwigkszenie liczby
formularzy elektronicznych, co mogtoby wptyna¢ na usprawnienie dziatania jednostki.

lIl. Opis ustalonego stanu faktycznego

1. Dostosowanie systemdw teleinformatycznych do
wspotpracy z innymi systemami/rejestrami

1.1.Elektroniczne  Swiadczenie ustug w dokumentach
strategicznych gminy

Kierunki rozwoju Gminy na najblizsze lata ustalono w styczniu 2005 r. w Strategii Rozwoju
Gminy Chrzanéw na lata 2004 - 2015 (Strategia). Wéréd 5 celéw strategicznych
zagadnienia dotyczace dostosowania Urzedu do elektronicznego $wiadczenia ustug
publicznych okre$lono w jednym z kierunkoéw rozwoju pn. ,Urzad przyjazny petentowi”. Do
osiggniecia tego celu zaplanowano nastepujace zadania: budowa zintegrowanej platformy
urzedu elektronicznego - informatyzacja Urzedu Miejskiego w Chrzanowie i jednostek

5 Polskiej Normie Technika informatyczna. Techniki bezpieczenstwa. Systemy zarzadzania bezpieczenstwem informacji (PN-
ISO/EIC 27001:2007).

6 M.in. wprowadzenie systemu INTRADOK zintegrowanego z ePUAP oraz prowadzenie korespondencji w z innymi
jednostkami administraciji w sposob elektroniczny.
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organizacyjnych; wspieranie rozwoju spoteczenstwa informacyjnego w Gminie poprzez
integracie systemdéw informatycznych Urzedu, jednostek organizacyjnych i placéwek
edukacyjnych; wdrazanie systemow zarzadzania jakoscig wg normy ISO. W Strategii nie
okre$lono zakresu dziatari ani ram czasowych i wielkoSci wskaznika (np. liczby
udostepnionych ustug przez internet) jakie zamierzano osiggna¢ w kolejnych latach.

(dowdd: akta kontroli str. 42,43, 65, 84)
1.2. Promowanie komunikacji elektronicznej

Strategia Gminy nie zawierata informacji o sposobach promowania komunikacji
elektronicznej przez Urzad lub przez kierownika jednostki, nie przyjeto i nie wdrazano
programu promocji w ww. zakresie.

(dowdd: akta kontroli str. 42,43, 65, 84, 127)

Burmistrz wyjasnit, ze Gmina przewiduje rozwoj $wiadczenia ustug elektronicznych w latach
2015 do 2018 co zostanie uwzglednione w aktualizacji Strategii planowanej na 2015 .

(dowod: akta kontroli str. 139)

1.3. Ankiety lub inne formy poznania potrzeb mieszkancow
gminy odnosnie elektronicznej formy komunikac;ji

W Urzedzie nie dokonywano analiz potrzeb promocyjnych w zakresie komunikacii

elektronicznej, nie przeprowadzano ankiet lub innych form poznania potrzeb mieszkancéw

Gminy dotyczacych potrzeb korzystania z elektronicznej formy komunikaciji z Urzedem.
(dowdd: akta kontroli str. 42 do 43)

Zdaniem NIK poznanie potrzeb obywateli i ich oczekiwan w zakresie dostepnosci do ustug
elektronicznych jest warunkiem zapewnienia sprawnego $wiadczenia takich ustug przez
Urzad. Zwigkszenie udziatu komunikacji elektronicznej w $wiadczeniach publicznych
realizowanych przez Urzad i zorientowanie na rozw¢j i poszerzenie ustug elektronicznych
pozwolitoby na usprawnienie pracy Urzedu.

1.4. Korespondencja z Ministrem Administracji i Cyfryzac;ji

Po wejsciu w zycie rozporzadzenia KRI, Urzad nie zwracat sie¢ do Ministra Administracji
i Cyfryzacji (MAIC) z problemami ani z prosbg o pomoc w zakresie dostosowania swoich
systemoéw/rejestrow informatycznych do wymogéw KRI.

(dowdd: akta kontroli str. 17, 19)

1.5. Procedury regulujace komunikacje elektroniczng w Urzedzie

Podstawowym sposobem dokumentowania przebiegu zatatwiania i rozstrzygania spraw
w Urzedzie byt tradycyjny (,papierowy”) system wykonywania czynnosci kancelaryjnych,
co ustalono zarzadzeniem w sprawie przyjecia Instrukcji Kancelaryjnej

(dowdd: akta kontroli str. 19, 54 do 60)

Czynno$ci w Urzedzie byly realizowane stosownie do zapiséw Rozdziatu 3 rozporzadzenia
Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej,
jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania
archiwow zaktadowych’. Zarzadzeniem nr 693/11 Burmistrza Miasta Chrzanowa z dnia
29 grudnia 2011 r. wskazano tradycyjny system wykonywania czynnosci kancelaryjnych
jako podstawowy sposob dokumentowania przebiegu zatatwiania i rozstrzygania spraw
w Urzedzie Miejskim w Chrzanowie, z mozliwo$cig korzystania z narzedzi informatycznych
do wspomagania procesu obiegu dokumentow w tej postaci.

Urzad korzystat réwnoczesnie z elekironicznego systemu obiegu dokumentéw
(INTRADOK), do ktérego byly automatycznie przekierowywane pisma skiadane za
posrednictwem platformy ePUAP. Integracja systeméw zostata dokonana 30 listopada
2011 r. co zostato potwierdzone stosownym protokotem.

7Dz.U.z2011r., Nr 14, poz. 67
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Pisma wplywajace do Urzedu (w tym za posrednictwem ePUAP) byly rejestrowane
w INTRADOK. W przypadku dokumentéw sktadanych w formie tradycyjnej byly one
skanowane iwprowadzane do systemu INTRADOK, ktéry automatycznie nadawat mu
kolejny numer w rejestrze. Pracownik dziennika podawczego przekazywat
wydrukowane/otrzymane dokumenty do Burmistrza celem dekretacji (dokumentacja
przekazywana wylacznie w formie papierowej). Po zadekretowaniu dokumenty
przekazywano do wydziatdbw merytorycznych oraz réwnolegle przesytano za pomocq
systemu INTRADOK do skrzynek poczty elektronicznej naczelnikéw/kierownikéw komorek
organizacyjnych. Odbiér wiadomosci byt odnotowywany automatycznie w systemie.
Dokumenty robocze byty tworzone z wykorzystaniem zasoboéw sieciowych Urzedu i tylko
w niektérych przypadkach drukowane do akt sprawy. Projekty odpowiedzi sporzadzane
w obiegu wewnatrz Urzedu i podpisane/wystane dokumenty do obywateli nie byty
skanowane do systemu INTRADOK. W przypadku gdy strona zazyczyta sobie odpowiedzi
w formie elektronicznej wtedy dokument byt skanowany z wersji papierowej lub generowany
do pdf i podpisywany elektronicznie. W Urzedzie na dzien 31 lipca 2014 r. 30 os6b spoéréd
153 pracownikéw Urzedu miato aktualny kwalifikowany podpis elektroniczny.

(dowdd: akta kontroli str. 54 do 60)

1.6. Liczba zlozonych dokumentéw / wnioskéw / podan

W okresie od 31 maja 2012 r. do 31 maja 2014 r. zlozono do Urzedu 85.932 dokumenty,
wtym 9.875 w formie elekironicznej (w tym 4.692 poprzez ePUAP, pozostate ztozono
pocztg elektroniczng). Wsrdd przestanych poczty elektroniczng skandw dokumentow byty
m.in.. akty stanu cywilnego, deklaracije podatkowe, wezwania sadowe, informacje
podatkowe. Przyktadowo wérod ztozonych 40 skarg i wnioskow dwie ztozono w formie
elektronicznej a wéréd 312 wnioskdéw o udzielenie informaciji publicznej wiekszos¢ z nich
(245) ztozono w formie elektroniczne;.

(dowod: akta kontroli str. 15 do 16)

Ustugi elektroniczne realizowane byly za posrednictwem platformy ePUAP i poczty
elektronicznej a ich liczba nie przekraczata 13% - w tym ok. 6% stanowity sprawy
przekazane poprzez ePUAP.

(dowdd: akta kontroli str. 13 do 14, 15 do 16)

1.7.Zgodnos¢ opisu ustug elektronicznych z ustugami Urzedu

Wedtug stanu na 30 maja 2012 r., {j. przed wejsciem w zycie rozporzadzenia KRI Urzad
Swiadczyt dwie ustugi elektroniczne. Obywatel miat mozliwo$¢ ztozenia dwéch dokumentéw
(pismo ogbIne oraz wniosek o dopisanie do rejestru wyborcéw). W czasie niniejszej kontroli
stwierdzono, Ze istniata mozliwos¢ realizacji trzech ustug elektronicznych za posrednictwem
ePUAP, {.:

1) wniosku o dopisanie do spisu wyborcéw;

2) pisma og6lnego do Urzedu;

3) skarg, wnioskow, zapytan do Urzedu.
Liczba ustug, ktére mozna byto zrealizowaé elektronicznie (po wejsciu w zycie
rozporzadzenia KRI), wzrosta w badanym okresie z dwéch do trzech.

(dowdd: akta kontroli str. 44 do 51)

Opisy ustug Swiadczonych na platformie ePUAP zawieraty ogéine dane dotyczace podmiotu
(w kazdym przypadku Urzad), miejsce $wiadczenia ustugi — opisane jako siedziba Urzedu
i aktualng podstawe prawna, natomiast nie zawieraty opisu ustugi. W odniesieniu do ww.
trzech ustug w dniu ogledzin stwierdzono, ze na stronie internetowej Urzedu oraz BIP nie
zamieszczono ani formularzy wnioskéw ani opiséw trzech procedur dostepnych przez
ePUAP. W zadnym z ww. przypadkéw (trzech badanych ustug) na stronach Urzedu lub BIP
nie zamieszczono informacji o mozliwo$ci ztozenia pism poprzez ePUAP ani linkéw do
odpowiednich formularzy. Poprzestano na zamieszczeniu na gtownej stronie Urzedu
ogdlnego linku do platformy ePUAP.

(dowod: akta kontroli str. 3 do 12, 44 do 51)
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1.8. Opisy procedur elektronicznego zatatwiania spraw w BIP

Dla udostepnionych przez Urzad trzech ustug elektronicznych (wniosek o dopisanie do
spisu wyborcow, pismo ogdlne do Urzedu, pismo w sprawie skarg i wnioskow) nie
zamieszczono karty opisu ustugi ani na stronie Urzedu ani na stronie BIP.

(dowdd: akta kontroli str. 3 do 12, 44 do 51)

Zdaniem NIK, zamieszczenie ogoinego linku do platformy ePUAP bylo niewystarczajacq
informacjg 0 mozliwo$ci skorzystania z procedur elektronicznych realizowanych przez
Urzad. Umieszczenie bezposrednich linkéw do stosownej ustugi elektronicznej Swiadczone;
za pomocg ePUAP na stronie Urzedu oraz na stronie BIP, ufatwitoby obywatelom dostep
i mogtoby zwiekszy¢ ich wykorzystanie. Opisy procedur przedstawione na stronach ePUAP,
mimo ze ogoInikowe dawaly jednak mozliwo$¢ ich wykorzystania.

1.9.Przekazanie wzoréw dokumentéw elektronicznych do
centralnego repozytorium ePUAP

Do czasu niniejszej kontroli (czerwiec 2014 r.) Urzad nie przesytat do MAIC wnioskdw

0 opublikowanie wzoru w Centralnym Repozytorium Wzoréw i Dokumentéw Elektronicznych

(crd). Urzad nie przygotowat innych procedur elektronicznych, korzystano ze wzoréw ustug
dostarczanych przez ePUAP a tym samym obowigzek publikacji nie dotyczyt gminy.

(dowod: akta kontroli str. 17 do 20)

1.10. Wspieranie modelu ustugowego w zakresie Swiadczenia
ustug elektronicznych

Strona internetowa Urzedu dziata pod adresem www.chrzandw.pl a strona internetowa BIP
Urzedu pod adresem http:/bip.malopolska.pl/umchrzanow/Article/id,240590.html. Na stronie
www Urzedu znajdujq sie linki do stron BIP oraz stron ePUAP. Urzad nie wykorzystywat
innej strony internetowej do $wiadczenia ustug elektronicznych, natomiast zamie$cit na
swoich stronach linki m.in. do ePUAP oraz CEIDG.

Ustalono, ze Urzad w procesie zarzadzania ustugami elektronicznymi nie wspierat modelu
ustugowego.

(dowdd: akta kontroli str. 3 do 12, 44 do 51)

W odpowiedzi na pytanie dlaczego dziatania Urzedu nie wspieraty modelu ustugowego
w zakresie $wiadczenia ustug elektronicznych Burmistrz wyjasnit, ze cyt.. ,Usfuga
elektroniczna skrzynki podawczej zostata uruchomiona i dziafa w postaci modelu ustug,
ktorg Urzgd uruchomit w ramach ePUAP”.

(dowdd: akta kontroli str. 100, 103)

Zgodnie z definicjg zawartg w § 2 pkt 8 rozporzadzenia KRI, model ustugowy to model
architektury systemu informatycznego, w ktérym dla uzytkownikéw zdefiniowano stanowigce
odrebng cato$¢ funkcje systemu teleinformatycznego oraz opisano sposob korzystania z tych
funkcji. Stwierdzono, Ze w stosunku do wszystkich trzech ustug dostepnych elektronicznie
w kazdym przypadku jako wiasciciela ustugi wskazano Urzad natomiast nie istniaty karty
opisu ustugi. W stosunku do zadnej z ustug nie wskazano sposobu zgtaszania awarii,
technicznego wiasciciela ustugi (ePUAP), nie wskazano dopuszczalnych okresow
niedostepnosci ustugi elektroniczne;.

1.11. Zakres i sposob wspotpracy systemoéw IT

W czasie ogledzin sposobu dziatania pigciu wybranych systeméw IT stwierdzono, ze Urzad
posiada opisy tych systemow, ktdre zostaty zamieszczone w Polityce Bezpieczenstwa
zatgczniku nr 5 pn. ,Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych
pol informacyjnych i powigzania miedzy nimi". Zatacznik w niezmienionej,
niezaktualizowanej formie zostat umieszczony w nowej Polityce Bezpieczenstwa Informacji
z 8lipca 2014 r. i nadal nie zawiera opisu sposobu dziatania systemow a w szczegdlnosci
opisu: w jaki sposdb i z jakich rejestrow prowadzonych przez Urzad dany system korzysta,
z jakich baz danych korzysta i jaki jest poziom wspotpracy pomiedzy nimi. Opis zawiera


http://bip.malopolska.pl/umchrzanow/Article/id,240590.html
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natomiast dane takie jak np.: spis ulic, spis dowodow osobistych, spis standw cywilnych,
spis geografii wyborcze;.

W czasie ogledzin sposobu dziatania systemdw stwierdzono, ze system:

1. Ewidencja ludnosci (El) i Rejestr Wyborcow (RW): posiada dwa oddzielne moduty
(Moduty: Ewidencja ludnosci oraz Rejestr Wyborcow) ze wsp6lng bazg danych zawierajacq
m.in. nr pesel, imiona, nazwiska, adres aktualny staty lub czasowy, imie ojca, rodzaj i numer
dokumentu tozsamosci wraz z dokonanymi zmianami, daty zmian itd.
(El) wspditpracuje z system PESEL na poziomie komunikacji jednostronnej (wymieniane
dane obejmujg m.in.: imie i nazwisko, date urodzenia, imiona rodzicéw, nazwisko rodowe,
zmiany w danych meldunkowych w tym z Centralnym Bankiem Danych prowadzonym przez
MSW?8 i Terenowym Bankiem Danych prowadzonym przez Matopolski Urzad Wojewddzki);
Modut Rejestr Wyborcow nie wspétpracuje z zadnym innym systemem.
2. System PB_USC: wspotpracuje na poziomie informacyjnym z systemem Ewidencja
Ludnosci i Rejestr Wyborcow. W systemie PB_USC podczas rejestracji aktu
urodzenia/matzefistwa/zgonu, po wprowadzeniu nr pesel osoby mozna pobra¢ dane
z systemu Ewidencji Ludnosci dotyczace osoby w zakresie danych gromadzonych w USC
(wymieniane dane obejmujg m.in imiona, nazwisko, nazwisko rodowe, date i miejsce
urodzenia, stan cywilny, adres zameldowania, nr dokumentu tozsamo$ci).
3. System KGM (do obstugi gospodarki mieniem gminnym) wspotpracuje z system
Finansowo — Ksiegowym na poziomie komunikacji jednostronnym. W systemie KGM istnieje
mozliwos¢ wykonania eksportu danych dotyczacych faktur, korekt za dzierzawe oraz
uzytkowanie wieczyste do pliku w formacie xml. (wymieniane dane obejmujg m.in. numery
faktur oraz korekt, kwoty, daty, imie nazwisko, adres zamieszkania ).
4, System KADRY/PLACE wspotpracuje z systemami:

e PIT, e-deklaracje — komunikacja jednostronna

e Platnik — komunikacja jednostronna

e  System Bankowosci Elekironicznej — komunikacja jednostronna.
Na podstawie wyptat naliczonych w systemie Kadry/Ptace mozna wygenerowa¢ PIT-11 oraz
PIT-R w formacie XML, ktory za pomocy aplikacji PIT lub e-deklaracje mozna wysta¢
w postaci elektronicznej (wymieniane dane obejmujg m.in. imie i nazwisko, PESEL, NIP,
adres zamieszkania, kwoty osiggnietego przychodu). W celu przekazania danych
rozliczeniowych do systemu Ptatnik generowany jest plik zdanymi osoby
ubezpieczonej.(wymieniane dane obejmowaty m.in. imi¢ i nazwisko, PESEL, kod tytutu
ubezpieczenia). System umozliwia stworzenie listy przelewow w postaci pliku
w odpowiednim formacie dla danego systemu bankowosci elektronicznej, ktéry mozna
zaimportowa¢ w systemie bankowosci elektroniczne;.
5. System INTRADOK wspoétpracuje z platformg EPUAP na poziomie jednostronngj
komunikacji. Pobierane z ePUAP dokumenty wraz zatgcznikami sg importowane do
systemu INTRADOK (wymieniane dokumenty obejmujg dane m.in. imi¢ i nazwisko, adres
zamieszkania).

(dowdd: akta kontroli str. 104 do 105)

1.12. Procedury i praktyki postepowania stosowane we
wspotpracy z innymi jednostkami administracji publicznej

Burmistrz wyjasnit, ze Urzad prowadzi komunikacje elektroniczng z innymi jednostkami
administracji publicznej za pomoca elektronicznej platformy ustug administracji publicznej
(ePUAP), poczty elektronicznej, aplikacji, modutéw komunikaciji elektronicznej i portali (m.in.
CEIDG, dziennikéw elektronicznych (Redakcja Dziennika Urzedowego MUW).

Urzad nie zwracat si¢ do innych jednostek z propozycjg prowadzania wzajemnej
komunikacji w formie elektronicznej ale w tej sprawie otrzymat pisma od czterech
podmiotéw, {j. od:

e GUS w zakresie przesytania sprawozdan dotyczacych m.in. informacji o wielkoSci

zatrudnienia, gruntach komunalnych, liczbie urodzen, masowych imprezach itp.;
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Ocena czastkowa

Opis stanu
faktycznego

Opis stanu
faktycznego

e MUW w zakresie przekazywania aktow prawnych do ogtoszenia w wojewddzkim
dzienniku urzedowym oraz innej korespondenciji za posrednictwem ePUAP;

o Ministerstwa Gospodarki w zakresie umieszczania danych w systemie CEIDG;

o Urzedu Skarbowego w Chrzanowie w zakresie formularzy PIT-11.

(dowdd: akta kontroli str. 100 do 103)

Wyjasniajac jaki zakres danych jest wymieniany pomiedzy systemami Urzedu a innymi

systemami w administracji publicznej Burmistrz podat, ze systemy Urzedu wymieniajg

z innymi systemami w administracji publicznej dane, takie jak:

e liczba zatrudnionych pracownikow z uwzglednieniem stopnia niepetnosprawno$ci
(PFRON);

e imie, nazwisko, PESEL, adres, przychdd, sktadka na ubezpieczenie zdrowotne
i spoteczne (Ministerstwo Finanséw — PIT);

¢ imig, nazwisko, PESEL, adres, przychod, kod tytutu ubezpieczenia, wymiar czasu pracy
(ZUS - PLATNIK);

e imig, nazwisko, PESEL, adres, data urodzenia, adresy zameldowar itp. (Terenowa Baza
Danych i Centralna Baza Danych).

(dowdd: akta kontroli str. 100 do 103)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatainos¢ Urzedu w zakresie dostosowania
posiadanych systeméw teleinformatycznych do wspétpracy z innymi informatycznymi.
Wymiana informacji z Matopolskim Urzedem Wojewodzkim i kilkoma innymi urzedami
odbywata sie w formie elekironicznej. System wewnetrznego obiegu dokumentéw
(INTRADOK) zostat zintegrowany z platformg ePUAP. Opisy procedur przedstawione na
stronach ePUAP, mimo ze nie byty powielone na stronach Urzedu i BIP pozwalaly jednak
na skorzystanie z systeméw.

W ocenie NIK zwigkszenie udziatu komunikacji elektronicznej w Swiadczeniach publicznych
realizowanych przez Urzad i wieksze zorientowanie na rozwoj i na poszerzenie ustug
elektronicznych pozwolitoby na usprawnienie pracy Urzedu. Dotychczasowy sposéb
informowania przez Urzad o mozliwosci skorzystania z procedur elekironicznych
ograniczajacy sie do umieszczenia linku do platformy ePUAP na stronie internetowe;
Urzedu nie zachecat obywateli do korzystania z ustug elektronicznych.

2. Zarzadzanie bezpieczenstwem systemow

informatycznych
2.1.Aktualizacja regulacji dotyczacych zmieniajacego sie
otoczenia

W Urzedzie obowigzywata Polityka bezpieczeristwa danych osobowych oraz Instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
wprowadzona zarzadzeniem Burmistrza w kwietniu 2012 r. Polityka bezpieczerstwa zostata
zaktualizowana 8 lipca 2014 r. i uwzgledniata wymogi okreslone w rozporzadzeniu KRI,
poza § 20 ust. 2 pkt 6, ktdry wymagat zapewnienia szkolenia osdb zaangazowanych
w proces przetwarzania informacji i opisu dziatania systeméw (zataczniki nr 5).

(dowdd: akta kontroli str. 36 do 41, 126, 138)

2.2. Sprzet informatyczny

Na probie 10 skontrolowanych komputerdw stwierdzono, ze dane sprzetu komputerowego
ujmowano w uktadzie tradycyjnej ksigzki inwentarzowej (dla potrzeb rachunkowosci) oraz
(od lipca 2014r) w systemie elektronicznym, ktéry zawierat dane szczegdtowe
o konfiguracji technicznej urzadze i o zainstalowanym oprogramowaniu do czego
zobowigzywat § 20 ust. 2 pkt 2 rozporzadzenia KRI.

(dowdd: akta kontroli str. 65 do 77)



Opis stanu
faktycznego

Opis stanu
faktycznego

Ustalone
nieprawidtowosci

2.3. Analizy utraty integralnosci, poufnosci lub dostepnosci
informac;ji

W okresie od 31 maja 2012 r. w Urzedzie przeprowadzano okresowe analizy ryzyka
opisane w przeprowadzonym audycie jako analizy utraty integralnosci, poufno$ci lub
dostepnosci informacji zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 3 rozporzadzenia
KRI. W badanym okresie nie wystapit przypadek zgtoszenia incydentéw naruszenia
bezpieczenistwa informacji.

(dowdd: akta kontroli str. 25 do 35, 42 do 43)
2.4. Zarzadzanie uprawnieniami uzytkownikéw

W czasie kontroli, na podstawie ogledzin 10 komputeréw stwierdzono, ze w Zzadnym z nich
nie byta mozliwa instalacja dowolnego oprogramowania przez uzytkownika tego komputera
niebedacego pracownikiem stuzb informatycznych Urzedu.

Urzad wypetniat zatem postanowienie okre$lone w § 20 ust. 2 pkt 7 ¢ rozporzadzenia KRI,
ktéry naktada na kierownictwo podmiotu publicznego obowigzek zapewnienia $rodkéw
uniemozliwiajacych nieautoryzowany dostep na poziomie systeméw operacyjnych, ustug
sieciowych i aplikacji oraz egzekwowanie realizacji powszechnie przyjetej praktyki
okreslonej w Zataczniku A normy PN-ISO/IEC 27001:2007, punkt A.11.2.2, ktdry stanowi,
Ze nalezy ograniczy¢ i kontrolowa¢ przyznawanie i korzystanie z przywilejow w systemach
informatycznych.

(dowdd: akta kontroli str. 65 do 77, 98 do 99)

W badanym okresie dziesie¢ osob, ktore miaty dostep do systemow poddanych kontroli
zakonczyto zatrudnienie w Urzedzie. Ich konta zostaty zablokowane. W zadnym przypadku
nie zostaly sporzadzone formalne wnioski o zamkniecie kont/odebranie im uprawnien.
Analizujgc uprawnienia 15 osob aktualnie pracujacych z kontrolowanymi systemami
stwierdzono, ze posiadajg one uprawnienia uzytkownikow tych systeméw, jednak ich
zakresy czynno$ci wskazane w upowaznieniach i zakresach czynno$ci nie odpowiadaty
definicjom wpisanych w systemach, co uniemozliwiato weryfikacje zasadnosci nadanych
uprawnien.

(dowdd: akta kontroli str. 52 do 53, 80 do 83, 106 do 123)

W odpowiedzi na pytanie: kto i na jakiej podstawie wskazywat zbiory, do ktérych ASI®
nadawali uprawnienia poszczegdlnym pracownikom skoro zakresy czynno$ci wskazane
w o$wiadczeniach o dostepie do baz danych osobowych nie odpowiadaty definicjom
wskazanym jako nazwy baz danych w systemach komputerowych Burmistrz wyjasnit,
ze wmysli dobrej praktyki kierownicy komérek organizacyjnych wskazywali ustnie zbiory
i zakresy uprawnien do nadania w systemach informatycznych zgodnie z zakresami
CZynnosci.

(dowdd: akta kontroli str. 88 do 92, 127, 129)

W Urzedzie nie zachowano wymaganej, w mys$l postanowieri Polityki Bezpieczenstwa
Informacji, pisemnej formy nadawania, odbierania i zmiany uprawniern dostepu do
systemow. Badanie wybranych pieciu systeméw informatycznych wykazato, ze réwniez
systemy komputerowe nie odnotowywaty dokonywanych zmian a w prowadzonym rejestrze
uprawniefi odnotowano jedynie date nadania pierwszych uprawnien dostepu do danych
osobowych.

(dowod: akta kontroli str. 80 do 83, 106 do 117, 138, 142 do 143)

Burmistrz wyjasnit, ze w my$l tzw. ,dobrej praktyki® stosowanej w Urzedzie uprawnienia
nadawane i odbierane byly na podstawie ustnego wniosku kierownika komorki
organizacyjnej.

(dowdd: akta kontroli str. 138, 140)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidlowo$¢ polegajaca na: niepetnym przestrzeganiu procedury nadawania
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Uwagi dotyczace
badanej dziatalnosci

Opis stanu
faktycznego

Ustalone
nieprawidtowosci

Opis stanu
faktycznego

i odbierania uprawnien uzytkownikom systeméw informatycznych wykorzystywanych
w Urzedzie co byto niezgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI, ktéry naktada na
kierownictwo podmiotu publicznego obowigzek zapewnienia warunkéw umozliwiajgcych
realizacie i egzekwowanie dziatan zapewniajgcych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestnicza w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na
celu zapewnienie bezpieczenstwa informacii.

W Urzedzie nie sktadano pisemnych wnioskow w sprawie nadawania i odbierania
uprawnient co byto niezgodne z zapisami przyjetej w Urzedzie Polityki Bezpieczenstwa
Informacji, ktéra wymagata zachowania formy pisemnej nadawania stosownych uprawnien
przez kierownikéw komorek organizacyjnych. Tym samym nie w peini zapewniono, ze
osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne uprawnienia
i uczestnicza w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan.

Niepetna korelacja nazw zakreséw czynno$ci wskazanych w upowaznieniach i w zakresach
czynno$ci z definicjami zbiorow wpisanych w systemy komputerowe, nie pozwalata na
weryfikacje zasadno$ci zakresu nadanych uprawnien.

2.5. Szkolenia pracownikéw przetwarzajacych informacje

W Urzedzie nie zaplanowano i nie realizowano szkolen z zakresu bezpieczenstwa
informacji i nieprzeszkolono oséb zaangazowanych w proces przetwarzania informacji.

(dowod: akta kontroli str. 42, 43, 84 do 87, 126, 137)

Wedtug stanu na 31 maja 2012 r. w Urzedzie byto zatrudnionych 142 pracownikéw, a na
31lipca 2014 r. 140. W badanym okresie nie zaplanowano inie zrealizowano szkolen
dotyczacych bezpieczerstwa informacii.

(dowdod: akta kontroli str. 42, 43, 84 do 87, 126, 137)

Liczba os6b posiadajacych uprawnienia do pracy z kontrolowanymi piecioma systemami
Urzedu wynosita: KGM — 20 oséb, INTRDOK - 140 osdb, PB_USC - 6 osdb, Ewidencja
ludno$ci wraz z rejestrem wyborcdw — 14 oséb i Kadry i Ptace — 6 0séb.

(dowod: akta kontroli str. 52, 53, 128)

Burmistrz wyjasénit, ze szkolenie zostalo zaplanowane i do korca 2014 r. wszyscy
pracownicy realizujacy zadania w zakresie przetwarzania informacji zostana przeszkoleni ze
szczegdlnym uwzglednieniem zagadnien bezpieczenstwa informacji.

(dowod: akta kontroli str. 138, 140)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowo$¢ polegajacg na niezapewnieniu szkolenia 0s6b zaangazowanych w proces
przetwarzania informacji, co byto niezgodne z § 20 ust. 2 pkt 6 rozporzadzenia KRI.

Zdaniem NIK nieprzeszkolenie 0sdb zaangazowanych w Urzedzie w proces przetwarzania
informacji w zakresie kontrolowanych pieciu systeméw mogto mie¢ wpltyw na niewielki
zakres wykorzystywania ustug elektronicznych.

2.6. Procedury bezpiecznej pracy przy przetwarzaniu mobilnym
i pracy na odlegtos$¢

Zgodnie z zaleceniami audytu wewnetrznego Burmistrz okreslit zasady korzystania
i zabezpieczania urzadzehn mobilnych zarzadzeniem nr 349/2014 z dnia 23 czerwca 2014 r.
Kontrola wykazata, ze na dzien 4 wrzednia 2014 r. Urzad posiadat dziewieC urzadzen
przenos$nych tzw. ,laptopow” z ktorych jeden byt uzywany w systemie Ewidencja Ludno$ci
i posiadat program szyfrujacy dysk pozostate osiem zostato wyposazone w standardowe
oprogramowanie uzytkowe (typu Windows z pakietem MS Office i przegladarkami
internetowymi). Uzytkownicy az siedmiu z dziewieciu laptopéw posiadali uprawnienia
administratora.

(dowdd: akta kontroli str. 30, 31, 33, 34, 128 do 130, 134 do 136)
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ABI'0 Kierownik Referatu Informatyki wyjasnit, Zze pozostawit uprawnienia administratora
przez przeoczenie i niezwlocznie zostang zamienione na uprawnienia uzytkownika.
W odpowiedzi na pytanie dlaczego do czasu przeprowadzenia audytu nie rozpoczeto
aktualizacji Polityki Bezpieczenstwa Informacji podat, ze wynikato to m.in. z braku czasu
i obcigzenia pracownikow Referatu Informatyki.

(dowod: akta kontroli str. 143)

Ustalone W dziatalnosci kontrolowanej jednostki stwierdzono nieprawidtowo$ci polegajace na

nieprawidtowosci

Opis stanu
faktycznego

Opis stanu
faktycznego

Opis stanu
faktycznego

nieustaleniu do czerwca 2014 r. zasad (procedur) gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odleglos¢ co byto niezgodne z § 20 ust. 2 pkt 8
rozporzadzenia KRI oraz nieprzestrzeganie zasady nadawania iodbierania uprawnien
uzytkownikom systemdw informatycznych w zakresie niezbednym do wykonywanych zadan
co byto niezgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI.

2.7.Umowy serwisowe

W umowach dotyczacych serwisu i nadzoru autorskiego nad funkcjonowaniem
i eksploatacjgq oprogramowania zawarto stosowne zapisy © zobowigzaniu sie przez
wykonawce do ochrony danych poufnych, tj. zapisy o zabezpieczeniu danych oraz
konieczno$ci przestrzegania procedur wynikajacych zustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r."" W okresie objetym kontrolg nie zawierano umoéw
dotyczacych serwisowania komputerow a komputery zakupione w tym okresie posiadaty
rozszerzong gwarancje producenta zapewniajacg usuniecie usterki w miejscu instalacji
(Urzad). Sekretarz Urzedu wyjasnita, ze zgodnie z umowg naprawy komputeréw i nadzor
autorski realizowane byly na terenie Urzedu, nosnikéw danych nie przekazywano poza
Urzad.

(dowdd: akta kontroli str. 21 do 24, 124 do 125, 144 do 146)

2.8.Zglaszanie  incydentow  naruszenia  bezpieczenstwa
informac;ji

Procedury postepowania w sytuacjach zgtoszenia naruszenia bezpieczerstwa informacii
okreslono w zaréwno w Polityce bezpieczenstwa zaréwno z 2012 r. jak i jej aktualizacji
zlipca 2014 r. Zapoznanie sie z zasadami okreSlonymi w ww. dokumentach potwierdzili
podpisami pracownicy Urzedu. W badanym okresie nie wystapit przypadek zgtoszenia
incydentow naruszenia bezpieczenstwa informacii.

(dowdd: akta kontroli str. 17, 20, 130 do 133)
2.9. Audyt wewnetrzny z zakresu bezpieczenstwa informac;ji

W latach 2012 - 2014 Urzad zaplanowat dwukrotnie okresowy audyt wewnetrzny z zakresu
bezpieczenstwa informacji, 0 ktorym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KRI. Na rok
2012 nie zaplanowano (nie dokonywano zmian w planie audytéw) i nie realizowano takiego
audytu.

Pierwszy audyt zostat zrealizowany w okresie od 3 grudnia 2013 r. do 31 stycznia 2014 r.
adrugi rozpoczat sie¢ 17 czerwca 2014 r. i do czasu niniejszej kontroli NIK nie zostat
zakonczony. Zalecenia sformutowane w wyniku pierwszego audytu zostaly zrealizowane
poprzez wprowadzenie zarzadzenia nr 394/2014 Burmistrza Miasta Chrzanowa z dnia
23 czerwca 2014 r. w sprawie Polityki bezpieczenstwa dla urzadzen przenosnych stuzacych
do przetwarzania danych osobowych w Urzedzie Miejski w Chrzanowie oraz zarzadzenia nr
411/2014 Burmistrza Miasta Chrzanowa z dnia 8 lipca 2014 r. w sprawie wprowadzenia
Polityki Bezpieczenstwa Informacji. Ponadto w dniu 21 lipca zamontowano zamek cyfrowy
do drzwi serwerowni Urzedu.

(dowod: akta kontroli str. 36 do 41, 78 do 79, 128 do 136)
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Opis stanu
faktycznego

Opis stanu
faktycznego

Ocena czastkowa

Opis stanu
faktycznego

2.10. Tworzenie i testowanie kopii zapasowych danych
i oprogramowania aplikacyjnego

W Polityce okre$lono obowigzek tworzenia i przechowywania kopii zapasowych
(codziennie). Sporzadzane, zgodnie z przyjeta procedura, kopie zabezpieczano na
nosnikach w serwerowni oraz w sejfie w pomieszczeniu innym niz serwerownia. Urzad nie
dysponowat programem do testowania utworzonych kopii ale byty one wykonywane
codziennie, rejestrowane a sporzadzone kopie ASI oceniat m.in. po rozmiarze plikdw.
Pomieszczenia, w ktérych przechowywano kopie zostaty zabezpieczone w podstawowym
zakresie (zamek cyfrowy, alarm).

(dowod: akta kontroli str. 61 do 64)

ABI Kierownik Referatu Informatyki wyjasnit, ze ocena przydatnosci kopii polegata na
sprawdzeniu czy rozmiar kopii plikéw odpowiada wielkosci pliku wyjSciowego. Ponadto
podat, ze minimalizowanie ryzyka utraty informacji w wyniku awarii polegato na tworzeniu
codziennych kopii zapasowych, posiadaniu urzadzen podtrzymujacych zasilanie serwerow,
urzadzen sieciowych oraz czeSci stanowisk roboczych co pozwalato na poprawne
zamkniecie systemdéw bez utraty integralnosci danych a kopie posiadanych systeméw
pozwalaty na przywrdcenie Srodowiska informatycznego.

(dowdd: akta kontroli str. 142 do 143)

2.11. Format udostepniania zasobéw informacyjnych badanych
systemoéw informatycznych

Na przyktadzie pieciu wybranych do badania systemow, sprawdzono, ze systemy
informatyczne udostepniaty zasoby informacyjne m.in. w formacie pdf, rtf, tekst lub XML (po
wygenerowaniu pliki mozna byto zapisa¢ w ww. formatach). Tym samym spetniony zostat
warunek okreslony w zataczniku nr 2 do rozporzadzenia KRl o mozliwosci zapisywania
danych w co najmniej w jednym z formatéw wymienionych w KRI.

(dowod: akta kontroli str. 93 do 97)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ Urzedu w zakresie wdrazania
systemu zarzadzania bezpieczenstwem systeméw informatycznych mimo stwierdzonych
nieprawidtowosci  dotyczacych nieustalenia zasad pracy urzadzen przenosnych
i pozostawienia na siedmiu z nich (na 9 posiadanych) uprawnief administratora oraz braku
przeszkolenia pracownikow w zakresie bezpieczenstwa informacii.

Stosownie do wymogoéw rozporzadzenia KRI Urzad zamie$cit w umowach dotyczacych
serwisu badz oprogramowania sprzetu informatycznego zapisy gwarantujace odpowiedni
poziom bezpieczenstwa informacji; zrealizowano wewnetrzny audyt w zakresie
bezpieczenstwa informacii, i jego zalecenia a w lipcu 2014 r: opracowano zaktualizowang
Polityke Bezpieczenstwa Informacji (za wyjatkiem zatacznika 5) i wprowadzono
inwentaryzacjie sprzetu komputerowego iposiadanego oprogramowania w Sposob
wymagany przez KRI. Nieprawidtowo$ci dotyczace urzadzen przenosnych zostaty réwniez
usuniete w czerwcu 2014 r.

3. Dostosowanie sposobu prezentacji informacji przez
systemy do potrzeb oséb niepetnosprawnych

Strona internetowa Urzedu dziata pod adresem www.chrzanow.pl, zostata dostosowana do
potrzeb osob niedowidzacych poprzez umieszczenie z lewej strony, pod nazwg miasta,
znacznikow pozwalajacych na otwarcie strony w wysokim kontrascie lub pisanej wiekszg
czcionkq (jeden rozmiar). Weryfikacja zgodnosci strony Urzedu ze standardem WCAG 2.0
w zakresie Zasady 4. - KompatybilnoS¢ dokonana poprzez wykorzystanie narzedzi
dostepnych na stronie internetowej http://jigsaw.w3.org/css-validator/ wykazata dwie
niezgodnosci ze standardem WCAG 2.0. Sprawdzenie tej samej strony Urzedu za pomocq
strony internetowej http://validator.w3.org/ dato wynik 182 bledow i 18 ostrzezen. W czasie
ogledzin Strona Urzedu nie pozwalata na odstuchanie zapisu informacji (tzw. ,czytacza”),
natomiast zawierata informacje o sposobie  udostepniania obstugi dla  0s6b
do$wiadczajgcych trwale lub czasowo trudno$ci w komunikowaniu sie.
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Ocena czastkowa ‘

Whnioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Na stronie gtownej Urzedu (na gorze strony, po lewej stronie) umieszczono link do strony
BIP  Urzedu. Strona internetowa BIP  Urzedu dziata pod  adresem:
http://bip.malopolska.pl/umchrzanow/Article/id,240590.html| i zostata przygotowana do
potrzeb osob niedowidzacych poprzez umieszczenie w prawym gornym rogu znacznika
pozwalajgcego na otwarcie strony w wysokim kontrascie lub pisanej wigkszg czcionkg (dwa
rozmiary). Weryfikacja zgodnosSci strony Urzedu ze standardem WCAG 2.0 w zakresie
Zasady 4. - Kompatybilno$¢ dokonana poprzez wykorzystanie narzedzi dostepnych na
stronie internetowej http://jigsaw.w3.org/css-validator/ wykazata 1152 niezgodnosci ze
standardem WCAG 2.0. Sprawdzenie tej samej strony BIP Urzedu za pomoca strony
internetowej http:/validator.w3.org/ data wynik 10 niezgodno$ci (8 bleddw, 2 ostrzezenia).
(dowdd: akta kontroli str. 3 do 12)

Najwyzsza Izba Kontroli nie formutuje oceny czastkowej w tym obszarze.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza |zba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
Izbie Kontroli'2, wnosi o:

1) przeszkolenie wszystkich o0sdb zaangazowanych w proces przetwarzania informacii
w zakresie, 0 ktorym mowa w § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI;

2) usuniecie uprawnief administratora z urzagdzen przeno$nych;

3) dostosowanie nazw uzytych w zakresach czynnosci do nazewnictwa baz
danych/rejestrobw w systemach informatycznych i zachowywanie formy nadawania
stosownych uprawnien wskazanej w Polityce Bezpieczenstwa Informacii.

V. Pozostate informacje i pouczenia

Wystagpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Krakowie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskdw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodijecia tych dziatan.

W przypadku wniesienia zastrzezehn do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaty o oddaleniu zastrzezer w catosci lub
zmienionego wystapienia pokontrolnego.

Krakow, dnia 16 wrzesnia 2014 r.

Kontroler Mal?;ip}l(soaieé
Matgorzata Kram WicedyrekF;OF

Specjalista k.p.

2Dz.U.z2012r., poz.82, ze zm.
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