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P/14/004 - Wdrazanie wybranych wymagan dotyczacych systeméw teleinformatycznych,
wymiany informacji w postaci elektronicznej oraz Krajowych Ram Interoperacyjnosci na
przyktadzie niektorych urzedéw gmin miejskich i miast na prawach powiatu

Najwyzsza |zba Kontroli
Delegatura w Krakowie

Matgorzata Kram, specjalista k.p., upowaznienie do kontroli nr 88139 z 12 czerwca 2014 .
(dowod: akta kontroli str. 1 do 2)

Urzad Miasta i Gminy Olkusz, 32 — 300 Olkusz, Rynek 1 (Urzgd)

Dariusz Rzepka, Burmistrz Miasta i Gminy Olkusz (Burmistrz)

Ocena ogéina ‘ Il. Ocena kontrolowanej dziatalnosci

W Urzedzie podjeto dziatania w celu zapewnienia interoperacyjnosci systemow
informatycznych, oczym $wiadczy spetnianie przez skontrolowane cztery systemy?
minimalnych wymogow w tym zakresie. Interoperacyjnos¢ uzyskano poprzez wzajemng
komunikacje (na  poziomach informacyjnym, jednostronnym i  dwustronnym)
oraz udostepnianie danych w formatach okre$lonych w rozporzadzeniu KRI®. Zapewniono
réwniez wiasciwy dostep do informacji dia oséb niepetnosprawnych poprzez odpowiednie
przygotowanie strony internetowej Urzedu. Prawidtowo rozwijano elektroniczng interakcje
wewnatrz Urzedu (systemy eSOD* oraz ISO), a takze w komunikacji z innymi urzedami.
O przygotowywaniu sie Urzedu do $wiadczenia ustug elektronicznych w szerszym zakresie
$wiadczg m.in. trwajace prace nad deklaracjg o wysoko$ci optaty za gospodarowanie
odpadami komunalnymi oraz odbieranie od grudnia 2011 r. korespondencji z Matopolskiego
Urzedu Wojewddzkiego (MUW) wytacznie w formie elektronicznej. Nalezy jednak zauwazyc,
ze w Urzedzie, jako podstawowy sposob obiegu dokumentéw wskazano, zgodnie z przyjetg
Instrukcjg Kancelaryjng, forme papierowg i taka zostata zachowana, tj. pisma kierowane
zUrzedu (m.in. do MUW) byty archiwizowane w formie papierowej (oryginaty, badz
wydruki). Urzad w podstawowym stopniu wspierat model ustugowy w zakresie $wiadczenia
ustug elektronicznych.

W kazdej z czterech ustug dostepnych elektronicznie w Urzedzie mozna byto zidentyfikowac
wiasciciela tych ustug, ale tylko w dwoch przypadkach istniaty karty opisu ustugi. Kart tych
nie aktualizowano od 31 maja 2012r. (mimo zmian w przepisach dotyczacych
interoperacyjno$ci oraz w Regulaminie Organizacyjnym Urzedu). W stosunku do ww. ustug

" Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogéinej wedtug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena nie
dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene
opisowa, badz uzupetnia ocene ogding o dodatkowe objasnienie. W niniejszym wystapieniu pokontrolnym zastosowano ocene
opisowa.

278l Urzad - tzw. ,dziedzinowe” - Gospodarka Odpadami Komunalnymi, Zarzadzanie Mieniem, Masowe Ptatnosci, Ewidencja
Nieruchomosci.

3 Rozporzadzenie KRI - rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagarn dla systemow teleinformatycznych (Dz. U. 22012 r., poz. 526).

4 Elektroniczny system obiegu dokumentéw.
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w zadnym dokumencie nie wskazano maksymalnego czasu niedostepnosci ustugi, sposobu
zgtaszania awarii czy technicznego wiasciciela ustugi (ePUAPS).

Sprawowanie nadzoru nad stworzeniem i wdrozeniem systemow zarzadzania
bezpieczenstwem systeméw IT, w tym zapewnienie bezpieczenstwa danych
przetwarzanych w Urzedzie NIK ocenia negatywnie. Kontrola wykazata m.in.
niedostosowanie dokumentow tworzacych Polityke Bezpieczenstwa Informacji w Urzedzie
do wymogoéw KR, §j.:

+ brak aktualizacji i doskonalenia systemu zarzadzania bezpieczenstwem informacii,
co nie zapewnito zarzadzania bezpieczenstwem informacji w zakresie dotyczacym
zmieniajacego si¢ otoczenia;

+ niekompletng i nieaktualizowang inwentaryzacje sprzetu komputerowego;

* niepetng realizacie nadawania stosownych uprawnieft uzytkownikom systeméw
informatycznych wykorzystywanych w Urzedzie oraz pozostawienie mozliwo$ci instalaci
nieautoryzowanego oprogramowania na szesciu z dziesieciu poddanych ogledzinom
komputerow;

+ zaniechanie dokumentowania przez Administratora Bezpieczenstwa Informacji (AB/)
odbierania uprawnien uzytkownikom, mimo ustalonych procedur;

« brak w umowach zawieranych w latach 2012-2013 zapiséw gwarantujgcych
zabezpieczenie poufnosci informacji znajdujgacych sie na nosnikach danych,
co stwarzato zagrozenie ich utraty lub udostepnienia nieuprawnionym podmiotom;

* nierealizowanie wewnetrznego audytu w zakresie bezpieczenstwa informacii,
nie rzadziej niz raz na rok;

+ brak przeszkolenia w zakresie bezpieczeristwa informacji wszystkich pracownikow
zaangazowanych w proces przetwarzania informacii.

W ocenie NIK zarzadzanie bezpieczenstwem informacji, o ktdrym mowa w rozporzadzeniu
KRI oraz w PN® byto nierzetelne a dziatania Burmistrza dotyczace wdrozenia systemu
bezpieczenstwa systemow IT nalezy uznac za niewystarczajace.

NIK zwraca uwage, ze chociaz Urzad byt przygotowany do $wiadczenia ustug
elektronicznych’, to nie podjeto skutecznych dziatan zmierzajacych do popularyzacii
komunikacji elektronicznej wsrdéd obywateli. Nie zaplanowano dziatan zmierzajacych do
rozwoju takiej komunikacji w kontaktach z obywatelami, nie wykonano badan zmierzajacych
do poznania zapotrzebowania na takie ustugi oraz nie podjeto dziatan promujacych
elektroniczny spos6b komunikacji. Na stronach internetowych Urzedu i BIP nie
zamieszczono linkdw (odsytaczy) do czterech ustug realizowanych elektronicznie
w Urzedzie, poprzestajac na zamieszczeniu ogéinego przekierowania do platformy ePUAP.
Urzad, zdaniem NIK, nie wykorzystat w petni posiadanych zasobow organizacyjnych
i technicznych dla zwiekszenia wykorzystania komunikacji elektronicznej wewnatrz i na
zewnafrz jednostki, a w szczegoinosci nie dazyt do poszerzenia zakresu wykorzystywania
elektronicznych  form  komunikacji, np. poprzez zwiekszenie liczby formularzy
elektronicznych, co mogtoby wptyng¢ na usprawnienie dziatania jednostki.

5 Elektroniczna Platforma Ustug Administracji Publiczne;.

6 Polskiej Normie Technika informatyczna. Techniki bezpieczenstwa. Systemy zarzadzania bezpieczenstwem informacji (PN-
ISO/EIC 27001:2007).

7 M.in. wprowadzenie systemu eSOD zintegrowanego z ePUAP oraz prowadzenie korespondencji w z innymi jednostkami
administracji w sposob elektroniczny.
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lIl. Opis ustalonego stanu faktycznego

1. Dostosowanie systemdw teleinformatycznych do
wspotpracy z systemami innych podmiotow
administracji publicznej

1.1.Elektroniczne  Swiadczenie ustug w dokumentach
strategicznych gminy

Kierunki rozwoju Gminy na najblizsze lata ustalono w maju 2008 r. w Strategii Rozwoju
Miasta i Gminy Olkusz na lata 2008 — 2015 (Strategia)®. Wsrdd 26 wiodacych projektow
strategicznych (tzw. lista syntetyczna) zagadnienia dotyczace dostosowania Urzedu
do elektronicznego Swiadczenia ustug publicznych okreslono tylko w jednym z kierunkow
rozwoju pn. ,WdroZenie systemu elektronicznego obiegu dokumentow w Urzedzie Miasta
i Gminy Olkusz’. Kierunek ten realizowano w ramach gtéwnego celu operacyjnego C5.1.3
pn. ,Wzmacnianie pozycji miasta i gminy w otoczeniu oraz budowanie wizerunku obszaru
przyjaznego dla mieszkarncow, inwestordw i odwiedzajgcych”. Zapis o wdrozeniu systemu
elektronicznego obiegu dokumentéw w Urzedzie jest jedynym zapisem odnoszacym sie do
dostosowania jednostki do elektronicznego swiadczenia ustug publicznych i w Zadnej czesci
obydwu Strategii nie zostat omoéwiony lub szerzej opisany. Nie okre$lono zatem zakresu
dziatan ani ram czasowych i wielkosci wskaznika (np. liczby udostepnionych ustug przez
internet) jakie zamierzano osiggna¢ w kolejnych latach.

(dowod: akta kontroli str. 16, 43, 44)
1.2. Promowanie komunikacji elektronicznej

Strategia ani inne dokumenty Gminy nie zawieraly informacji 0 sposobach promowania
komunikacji elektronicznej przez Urzad lub przez kierownika jednostki, nie przyjeto i nie
wdrazano programu promocji w ww. zakresie.

(dowod: akta kontroli str. 16, 20, 43, 44)

Burmistrz wyjasnit, ze Gmina Olkusz przewiduje rozwdj $wiadczenia ustug elektronicznych
dla mieszkancéw i przedsiebiorcow mimo braku konkretnych zapiséw odnoszacych sie
do przygotowania jednostki do elektronicznego $wiadczenia ustug publicznych. Wskazat,
Ze Swiadczg o tym m.in. aplikacje do programéw pomocowych zorientowane na rozwoj
i usprawnienie ustug elektronicznych oraz poprawe infrastruktury niezbednej do
prawidtowego funkcjonowania obstugiwanych systeméw. Ponadto podat, ze w ,przypadku
pojawienia sie ostatecznego zakresu wsparcia ze strony Srodkow UE oraz mozliwosci
aplikowania w nowym okresie programowania, a przez co ubiegania si¢ o dofinansowanie
projektow usprawniajacych rozwdj ustug S$wiadczonych drogg elektroniczng, Gmina
uaktualni liste programéw strategicznych, tak aby byty realne do zrealizowania”.

(dowod: akta kontroli str. 125, 127)

Urzad realizowat ustugi korzystajgc z aplikacji do programéw pomocowych
tzw. ,dziedzinowych” stuzacych pracownikom Urzedu. Ustugi elektroniczne realizowane byty
wylacznie za posrednictwem platformy ePUAP a ich liczba nie przekraczata 0,2 %
(co zostato opisane w dalszej cze$ci wystapienia pkt 1.6).

(dowdd: akta kontroli str. 6 do 8)

8 Strategia Rozwoju Miasta i Gminy Olkusz na lata 2008 — 2015, przyjeta uchwatg nr XX1/212/2008 Rady Miejskiej w Olkuszu
zdnia 6 maja 2008 r. w sprawie przyjecia Strategii Rozwoju Miasta i Gminy Olkusz na lata 2008 - 2015, zaktualizowana
uchwatg nr XX/274/2012 z 27 listopada 2012 r.
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1.3.Ankiety lub inne formy poznania potrzeb mieszkancow
gminy odnosnie elektronicznej formy komunikacji

W Urzedzie nie dokonywano analiz potrzeb promocyjnych w zakresie komunikacii
elektronicznej, nie przeprowadzano ankiet lub innych form poznania potrzeb mieszkancéw
Gminy dotyczacych potrzeb korzystania z elektronicznej formy komunikacji z Urzedem.
Jedyng formg poznania opinii na temat jakosci $wiadczonych w Urzedzie ustug byta ankieta
- badanie satysfakcji klienta zewnetrznego — prowadzona w ramach funkcjonowania
systemu zarzadzania jako$cig wg normy ISO 9001:2008. Odnosnie do poznania potrzeb
korzystania z elektronicznej formy komunikacji ankieta ograniczata sie do jednego pytania:
,Czy pozytywnie ocenia Pan/Pani przydatno$¢ informacji zawartych na stronie internetowej
Urzedu oraz w Biuletynie Informacji Publicznej (BIP)". W okresie od 31 maja 2012 r. do
czerwca 2014 r. ankiete wypetnity 73 osoby, z ktérych 35 odpowiedziato twierdzaco,
8 udzielito negatywnej oceny a 30 os6b udzielito odpowiedzi ,nie korzystam” ze strony
internetowej. Odnotowanie liczby o0séb korzystajacej lub nie korzystajacych ze stron
internetowych byto jedynym dziataniem Urzedu w sprawie analizy zainteresowania ustugami
elektronicznymi.

(dowod: akta kontroli str. 16, 43 do 62)

W ocenie NIK poznanie potrzeb obywateli i poznanie ich oczekiwan w zakresie dostepnosci
do ustug elektronicznych jest warunkiem zapewnienia sprawnego $wiadczenia takich ustug
przez Urzad. Zwiekszenie udziatu komunikaciji elektronicznej w $wiadczeniach publicznych
realizowanych przez Urzad i zorientowanie na rozwoj i poszerzenie ustug elektronicznych
pozwolitoby na usprawnienie pracy Urzedu.

1.4. Korespondencja z Ministrem Administracji i Cyfryzac;ji

Po wejsciu w zycie rozporzadzenia KRI, Urzad nie zwracat sie do Ministra Administracji
i Cyfryzacji (MAIC) z problemami lub z prosbg o pomoc w zakresie dostosowania swoich
systemow/rejestréw informatycznych do wymogéw KRI.

(dowod: akta kontroli str. 9, 11, 16)
1.5. Procedury regulujace komunikacje elektroniczng w Urzedzie

Podstawowym sposobem dokumentowania przebiegu zatatwiania i rozstrzygania spraw
w Urzedzie byt tradycyjny (,papierowy”) system wykonywania czynnosci kancelaryjnych,
co ustalono zarzadzeniem nr 0050.1.2011 Burmistrza Miasta i Gminy Olkusz z dnia 1 lutego
2011r. wsprawie podstawowego sposobu dokumentowania przebiegu zatatwiania
i rozstrzygania spraw oraz stosowania Instrukcji Kancelaryjnej. W Regulaminie Urzedu®
wskazano m.in., ze: zasady obiegu korespondenciji (w wersji papierowej oraz elektroniczne))
i podpisywania pism zostang okre$lone w odrebnym zarzadzeniu w sprawie obiegu pism.
Zarzadzenie takie wprowadzono 16 sierpnia 2010 r., a zmieniono 1 marca 2012 r.10

(dowdd: akta kontroli str. 11, 18 do 22, 91 do 96, 195 do 197, 203 do 220)

Wewnetrzna procedura w sprawie obiegu korespondencji i podpisywania pism w Urzedzie
wprowadzona ww. zarzagdzeniem w sprawie obiegu pism stanowita m.in., Ze:

o korespondencje wplywajacg do Urzedu przyjmuje Punkt Informacyjno — Podawczy,
ktéry prowadzi rejestr korespondencji w formie papierowej i elektronicznej, Rejestr
kancelaryjny prowadzony jest rowniez w systemie eSOD. Korespondencja dostarczona
do Urzedu wytgcznie w formie elektronicznej przekazywana jest za pomocg systemu
eSOD. Dokumenty w formie elektronicznej po wprowadzeniu elektronicznie dekretacii
przez Sekretarza Urzedu przekazywane sg do odpowiednich wydziatow;

9 Regulamin Organizacyjny Urzedu Miasta i Gminy w Olkuszu wprowadzony zarzadzeniem Nr 0050.2490.2014 Burmistrza
Miasta i Gminy Olkusz z dnia 12 lutego 2014 r. (i poprzednie wprowadzane m.in. zarzadzeniem Nr 0050.1981.2013 Burmistrza
Miasta i Gminy Olkusz z dnia 17 czerwca 2013 r i zarzadzeniem Nr 0050.850.2012 Burmistrza Miasta i Gminy Olkusz z dnia
13 lutego 2012 1.).

10 Zarzadzenie Nr 0152/230/2010 Burmistrza z dnia 16 sierpnia 2010 r. w sprawie obiegu korespondencji i podpisywania pism
w Urzedzie Miasta i Gminy w Olkuszu, zmienione zarzadzeniem nr 0050.918b.2012 Burmistrza Miasta i Gminy Olkusz z dnia
1 marca 2012 r. w sprawie zmiany Zarzadzenia nr 0152/230/2010 Burmistrza Miasta i Gminy Olkusz z dnia 16 sierpnia 2010 r.
w sprawie zasad obiegu korespondencji i podpisywania pism w Urzedzie Miasta i Gminy w Olkuszu.
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e obieg korespondencji w systemie elektronicznym wykorzystywany byt do wewnetrznego
obiegu korespondencji oraz zatatwiania i ewidencjonowania spraw w Urzedzie.
Z ww. systemu wylaczono sprawy realizowane za pomocg odrebnych programéw
elektronicznych np.: dodatki mieszkaniowe i przydziat mieszkan komunalnych; lokalny
transport zbiorowy; ewidencja dziatalnosci gospodarczej; ewidencja podatkowa;
wydawanie aktow stanu cywilnego.

(dowdd: akta kontroli str. 9, 11, 16, 27, 28)

Czynno$ci  kancelaryjne w eSOD wykonywano zgodnie z Instrukcjg kancelaryjna,
z zachowaniem przewidzianej dla niej formy i sposobu identyfikacji w nastepujacy sposob:

e pisma skladane przez klienta za pomoca platformy ePUAP byty automatycznie
przekierowywane do systemu obiegu dokumentow elektronicznych eSOD
| rejestrowane w tym systemie (stosownie do zapiséw Regulaminu Urzedu);

e pisma w formie elektronicznej, po zarejestrowaniu, byty dekretowane elektronicznie
przez Sekretarza Urzedu a nastepnie przekazywane elektronicznie do wiasciwych
Wydziatow;

o dekretacie do pracownikow podlegtych kierownikowi/naczelnikowi prowadzono
stosownie do zakresow czynno$ci pracownikdéw opisanych w ,Karcie Opisu Stanowiska
Pracy” kazdego z nich. Sprawy zatatwiane elektronicznie prowadzono wedtug takiego
samego schematu jak prowadzone w tradycyjnie. Po rozpatrzeniu sprawy przygotowany
przez merytorycznego pracownika projekt odpowiedzi byt przekazywany w formie
elektronicznej (na ogét na nosniku typu pendrive, nie wykorzystywano funkcji
przesytania projektu) do Burmistrza, jego zastepcow, Skarbnika lub Sekretarza.
W stosunku do obiegu dokumentéw ,papierowych” pominiety zostat etap
dokumentowania faktu weryfikacji projektu odpowiedzi przez Naczelnika/Kierownika
Wydziatu. Po podpisaniu elektronicznie przez Burmistrza (jego zastepcéw, Skarbnika lub
Sekretarza) dokument wysytano odbiorcy z uzyciem eSOD za po$rednictwem ePUAP.

(dowdd: akta kontroli str. 69, 155 do 157, 198 do 202, 221 do 222)

1.6. Liczba zlozonych dokumentéw / wnioskéw / podan

W okresie od 31 maja 2012r. do 31 maja 2014 r. obywatele zlozyli do Urzedu 66.006
dokumentéw, w tym tylko 72 w formie elektronicznej (gtownie wnioski o udostepnienie
informacji publicznej - 48), pozostate 65.934 dokumenty wptynely w postaci ,papierowe]”.
W analogicznym okresie podmioty gospodarcze ztozyty 7.015 dokumentéw, w tym 91
w formie elektronicznej i 6.924 w formie tradycyjnej. Ponadto inne urzedy ztozyty 1.509
dokumentow, w tym w formie elektronicznej 1.358 a 151 w formie tradycyjne;.

(dowdd: akta kontroli str. 6 do 8)
1.7.Zgodnos¢ opisu ustug elektronicznych z ustugami Urzedu

Wedtug stanu na 30 maja 2012 r., {j. przed wejsciem w zycie rozporzadzenia KRI Urzad

Swiadczyt dwie ustugi elektroniczne. Obywatel miat mozliwo$¢ ztozenia dwéch dokumentéw

(pismo ogdlne, wniosek o dopisanie do rejestru wyborcéw). W czasie niniejszej kontroli

stwierdzono, Ze istniata mozliwos¢ realizacji czterech ustug elektronicznych

za posrednictwem ePUAP, {j.:

1. wniosku o dopisanie do spisu wyborcdw,

2. pisma ogdlnego do Urzedu,

3. skarg, wnioskéw, zapytan do Urzedu,

4. deklaracji o wysoko$ci optaty za gospodarowanie odpadami komunalnymi (formularz
w trakcie trwajacych uzgodnien z MAIC).

Liczba ustug, ktére mozna bylo zrealizowaC elektronicznie (po wejsciu w zycie

rozporzadzenia KRI), wzrosta w badanym okresie z dwoch do czterech.

(dowod: akta kontroli str. 18 do 22)
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Ustugi $wiadczone na platformie ePUAP zawieraly dane dotyczace podmiotu (Urzad),

miejsce $wiadczenia ustugi — siedziba Urzedu, podstawe prawng oraz sposob realizacji

ustugi.

W odniesieniu do ww. czterech ustug w dniu ogledzin stwierdzono, ze:

o deklaracja o wysoko$ci optaty za gospodarowanie odpadami komunalnymi w formacie
pdf wraz z opisem procedury zostata zamieszczona na stronie www Urzedu (z adnotacjq
0 mozliwosci ztozenia jej w formie elektronicznej — jednak bez wskazania linku lub
adresu www tej ustugi), a na BIP zamieszczono sam tekst uchwaty wraz z zatacznikiem
(wzér deklaracii) bez opisu procedury zatatwienia sprawy;

e W sprawie wniosku o dopisanie do spisu wyborcdw strona www Urzedu przekierowywata
klientow na strone internetowg BIP Urzedu, gdzie umieszczono formularz wniosku
0 wpisanie do rejestru wyborcéw (pdf) i opis procedury zatatwienia sprawy, natomiast
brak byto informacji 0 mozliwo$ci ztozenia wniosku o dopisanie do spisu wyborcow
w formie elektronicznej poprzez ePUAP;

e wz6r pisma ogoinego do Urzedu zostat umieszczony tylko na ePUAP, nie zamieszczono
takiego dokumentu na stronie www Urzedu i BIP;

e pismo w sprawie skarg i wnioskow umieszczone zostato tylko na stronie internetowej
BIP Urzedu wraz z opisem procedury, nie zamieszczono go na stronie www Urzedu.

Opisy procedur zamieszczone na ePUAP nie byly tozsame z opisami procedur
zamieszczonymi na stronie internetowej Urzedu i BIP.
W Zadnym z ww. przypadkow (czterech badanych ustug) na stronach Urzedu lub BIP nie
zamieszczono informacji 0 mozliwosci ztozenia pism poprzez ePUAP ani linkéw do
odpowiednich formularzy. Poprzestano na zamieszczeniu na gtéwnej stronie Urzedu
ogdinego linku do platformy ePUAP.

(dowdd: akta kontroli str. 129 do 150)

1.8. Opisy procedur elektronicznego zatatwiania spraw w BIP

Urzad udostepniat cztery ustugi elektroniczne (deklaracja o wysokosci opfaty
za gospodarowanie odpadami komunalnymi, wniosek o dopisanie do spisu wyborcow,
pismo ogblne do Urzedu, pismo w sprawie skarg i wnioskéw). Dla trzech ustug nie
zamieszczono karty opisu ustugi, tj. na stronie Urzedu dla: wniosku o dopisanie do spisu
wyborcow, pisma ogolinego do Urzedu, pisma w sprawie skarg i wnioskow, a na stronie BIP
dla: deklaracji o wysokosci opfaty za gospodarowanie odpadami komunalnymi, wniosku
0 dopisanie do spisu wyborcow, pisma ogéinego do Urzedu. W kazdym przypadku ustalono
komorke Urzedu odpowiedzialng za realizacje ustugi a jej pracownicy w kartach opisu
stanowiska mieli okre$lone zadania zwigzane z realizacjg tych ustug. Na platformie ePUAP
opisano szczegotowo ustuge dopisania do spisu wyborcow (ze wskazaniem komorki
organizacyjnej Urzedu i pokoju, w ktérym mozna zatatwiC sprawe) w pozostatych trzech
przypadkach jako miejsce obstugi wskazano dziennik podawczy Urzedu. Opisy
$wiadczonych ustug zamieszczone na stronach internetowych Urzedu i BIP opisano
réwniez w punkcie 1.7.

(dowdd: akta kontroli str. 129 do 150)

Zdaniem NIK, zamieszczenie ogolnego linku do platformy ePUAP bylo niewystarczajacq
informacjg o mozliwosci skorzystania z procedur elektronicznych realizowanych przez
Urzad. Umieszczenie bezposrednich linkow do stosownej ustugi elektronicznej Swiadczone;
za pomocg ePUAP na stronie Urzedu oraz na stronie BIP, utatwitoby obywatelom dostep do
ustug elektronicznych i mogtoby zwigkszy¢ ich wykorzystanie. Opisy procedur
przedstawione na stronach ePUAP, mimo ze nie byly catkowicie tozsame z opisami
zamieszczonymi na stronach Urzedu i BIP pozwalaty jednak na skorzystanie z nich.

1.9.Przekazanie wzoréw dokumentéw elektronicznych do
centralnego repozytorium ePUAP
Do czasu niniejszej kontroli (czerwiec 2014 r.) Urzad przestat do MAIC dwa wnioski

o opublikowanie wzoru w Centralnym Repozytorium Wzoréw i Dokumentéw Elektronicznych
(crd) - oba dotyczyly deklaracji o wysokoSci optat za odpady. W obu przypadkach Urzad

7



Opis stanu
faktycznego

Opis stanu
faktycznego

otrzymat informacje o przyczynach nieopublikowania wzoru dokumentu elektronicznego
w crd (zakwestionowano m.in. identyfikator podstawy prawnej, wykropkowania i odno$niki
charakterystyczne tylko dla wzordw nieelektronicznych, np. niepotrzebne skresli¢ itp., jakie
zawierat zwizualizowany dokument elektroniczny). Do czasu niniejszej kontroli te wzory nie
zostaly ostateczne zaakceptowane przez MAIC i opublikowane w crd.

(dowdd: akta kontroli str. 20, 129 do 150)

1.10. Wspieranie modelu ustugowego w zakresie Swiadczenia
ustug elektronicznych

Strona internetowa Urzedu dziata pod adresem www.umig.olkusz.pl a strona internetowa
BIP Urzedu pod adresem bip.malopolska.pl/umigolkusz/Article/id,240778.html. Na stronie
www Urzedu znajdujq sie linki do stron BIP oraz stron ePUAP. Urzad nie wykorzystywat
innej strony internetowej do $wiadczenia ustug elektronicznych, natomiast zamieScit na
swoich stronach linki m.in. do ePUAP oraz CEIDG.

Ustalono, ze Urzad w procesie zarzadzania ustugami elektronicznymi w podstawowym
zakresie wspiera model ustugowy. Zgodnie z definicjg zawartg w § 2 pkt 8 rozporzadzenia
KRI, model ustugowy jest modelem architektury systemu informatycznego, w ktorym dla
uzytkownikéw  zdefiniowano  stanowigce  odrebng  catos¢  funkcje  systemu
teleinformatycznego oraz opisano sposéb korzystania z tych funkcji. Stwierdzono,
ze wstosunku do wszystkich czterech ustug dostepnych elektronicznie w kazdym
przypadku mozna zidentyfikowaé wiasciciela ustugi, w dwoch przypadkach istniejg karty
opisu ustugi ale nie byly one aktualizowane po 31 maja 2012 r. W stosunku do zadnej
z ustug nie wskazano maksymalnego czasu niedostepnosci ustugi, sposobu zgtaszania
awarii, technicznego wiasciciela ustugi (€PUAP), nie wskazano dopuszczalnych okresow
niedostepnosci ustugi elektroniczne;.

(dowdd: akta kontroli str. 199 do 200)

Burmistrz wyjasnit, ze Urzad wspiera model ustugowy poprzez elektroniczne przekazywanie
danych do Urzedu Skarbowego, GUS, ZUS, CEIDG. Ponadto poinformowat, ze w zakresie
zadan Wydziatu Spraw Obywatelskich od 1 stycznia 2015 r. wejdg w Zycie przepisy
pozwalajgce na sktadanie wnioskéw i zatatwianie ich w formie elektronicznej. Obecnie
mozliwe jest udostepnianie danych osobowych ze zbioréw meldunkowych, zbioru PESEL
oraz ewidencji wydanych i uniewaznionych dowodéw osobistych za pomocg $rodkow
komunikacji elektronicznej. Informacja o tym zamieszczona jest w karcie informacyjnej
F13/PG-1.4 w BIP Urzedu. Jednostkg odpowiedzialng jest Wydziat Spraw Obywatelskich,
a odpowiedzialno$¢ osobista pracownikéw wydziatu wynika z kart opisu stanowisk pracy.

(dowdd: akta kontroli str. 70, 74)
1.11. Zakres i sposob wspotpracy systeméw IT

W czasie ogledzin sposobu dziatania systemdw stwierdzono, ze Urzad posiada instrukcje
uzytkownika dla tych systeméw (w formie elektronicznej), jednakze nie zawierajg one opisu
sposobu ich dziatania (w szczegdlnosci opisu: w jaki sposob i z jakich rejestrow
prowadzonych przez Urzad dany system korzysta, jakie dane referencyjne sg niezbedne,
z jakich baz danych korzystajq i jaki jest poziom wspotpracy pomiedzy nimi).

System Gospodarka Odpadami Komunalnymi (ERP) wspdtpracuje na poziomie dwustronnej
komunikacji'* z systemem KASA (obstugujacym roéwniez Masowe Ptatno$ci) oraz zostat
przygotowany do wspdtpracy z systemem Masowe Platnosci (jeszcze nie byt
wykorzystywany), a z systemem Ewidencja ludno$ci wspotpracuje na poziomie
informacyjnym?™. Dotychczas nie ztozono Deklaracji za pomoca ePUAP.

" Poziom wspdtpracy dwustronnej komunikacii, - tj. dane z jednego systemu informatycznego przekazywane sg do innego
systemu, wymagane jest zatwierdzenie wynikow przez operatora, odpowiedz z systemu jest przekazywana analogicznie.

12 Poziom wspoéipracy informacyjny - gdy pracownicy wiedza, ze konkretne systemy gromadza dane i ze w razie potrzeb moga,
z nich skorzystaé, znajq tez sposdb dostepu do danych zgromadzonych w systemach, np. jak wygenerowa¢ odpowiednie dane
do pliku.
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System Zarzadzanie Mieniem wspdtpracuje tylko z systemem ZAMEK (Ksiegowos¢
dochodéw niepodatkowych) na poziomie dwustronnej komunikacji®. System Zarzadzanie
Mieniem przekazuje wprowadzone dane umoéw dzierzaw i najmu (m.in.: imie nazwisko,
nazwa podmiotu -osoba fizyczna lub prawna, numer umowy, nazwa celu, adres, kwota) do
modutu Ksiegowos¢ dochoddw niepodatkowych, ktdry automatycznie przekazuje informacje
0 zaksiegowanych dochodach.

Aplikacja Masowe Platnosci wspdipracuje z systemem bankowym na poziomie
informacyjnym (pobieranie pliku csv przez pracownika Urzedu) oraz z system KASA na
poziomie komunikaciji jednostronnej (pobor danych z plikéw przelewdw przez pracownika
w Wydziale Podatkow).

Aktualnie dla systemu Ewidencja Nieruchomosci (KTRM) jest tworzona recznie baza
danych (dane sg wprowadzane przez pracownikbw Urzedu). Planowane jest
komunikowanie si¢ tego systemu z system Zarzadzanie Mieniem (EMKA) oraz Ksiegowosci
dochodéw niepodatkowych na poziomie dwustronnym.

Z ustalen tych wynika, ze dwa systemy (Gospodarka Odpadami Komunalnymi, Zarzadzanie
Mieniem) wymieniajg dane z innymi systemami na poziomie dwustronnej komunikacii,
system Masowe Platnosci dziata z innym systemem na poziomie komunikacji jednostronnej
a system Ewidencja Nieruchomo$ci jest w trakcie realizacji etapu recznego tworzenia bazy
danych. W przypadku ww. czterech systeméw nie stwierdzono wspdipracy z systemem
wewnetrznego obiegu dokumentéw (eSOD) oraz ePUAP.

(dowdd: akta kontroli str. 151 do 157)

1.12. Procedury i praktyki postepowania stosowane we
wspotpracy z innymi jednostkami administracji publicznej

Burmistrz wyjasnit, ze Urzad prowadzi komunikacje elektroniczng z innymi jednostkami

administracji publicznej za pomoca;

o portali internetowych (Portal Informacyjny Administracji, Centralina Ewidencja Pojazdéw

i Danych - CEPIK, Baza Azbestowa, Urzad Zaméwien Publicznych Portal Centralny

Serwis Informacyjny);

systemu Wydawania Dowodow Osobistych - SWDO;

dziennikdw elektronicznych (Redakcja Dziennika Urzedowego MUW);

platform internetowych (ePUAP, platforma wyborcza);

poczty elektronicznej (m.in. przekazywanie sprawozdan ze statystyki zdarzen

w ewidenciji ludnosci, sprawozdania Rb-WSa, Rb-N, Rb-2Z);

programow stuzacych do wymiany informacii (Ptatnik, Besti@);

o systeméw Informacyjnych, sprawozdawczych (e-pefron, GUS, CAS, ISRB, System
Harmonogramowania Rejestracji i Monitorowania Pomocy - SHRIMP).

Urzad od grudnia 2011r. odbierat korespondencie od MUW wytacznie w formie
elektronicznej. Pisma kierowane z Urzedu (m.in. do MUW) byly archiwizowane w formie
papierowej (oryginaty, badz wydruki), natomiast przesytane w formie elektronicznej na
zyczenie strony.

(dowod: akta kontroli str. 69, 70 do 74)

Ponadto Burmistrz podat, ze Urzad zwrécit sie 17 kwietnia 2013 r. do Ministra Spraw
Wewnetrznych o udostepnienie danych lub informacji z centralnej ewidencji pojazdow oraz
danych z centralnej ewidencji kierowcow za posrednictwem sieci publicznej
z wykorzystaniem urzadzen teletransmisji danych, na rzecz Strazy Miejskiej w Olkuszu.
W dniu 14 sierpnia 2013 r. Minister Spraw Wewnetrznych wyrazit zgode na udostepnienie
ww. danych i informacji. W odpowiedzi na pytanie czy inny organ administracji publiczne;
zwrdcit sie z wnioskiem do Urzedu o prowadzenie wzajemnej komunikacji elektronicznej,
a jesli tak, to jaki byt wynik tych dziatan, Burmistrz wyjasnit, ze:
o W czerwcu 2012r. Biuro Informatyki MUW zwrécito sie z wnioskiem o wzajemne
komunikowanie sie przez platforme ePUAP w sprawie przekazywania aktualizacji
z lokalnej bazy danych zbiorébw meldunkowych wytgcznie w formie elektronicznej; od
lipca 2012 r. aktualizacja ww. bazy danych jest realizowana przez ePUAP;
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o Urzedy Skarbowe zwrécity sie z prosbg o podanie adresu elektronicznej skrzynki
umieszczonej na platformie ePUAP, w formie elektronicznej przekazywane sg stosowne
sprawozdania.

Wyjaséniajac jaki zakres danych jest wymieniany pomiedzy systemami Urzedu a innymi
systemami w administracji publicznej Burmistrz podat, ze systemy Urzedu wymieniajg dane
z innymi systemami w administracji publicznej:

¢ informacje zwigzane z aktami stanu cywilnego i danymi statystycznymi;

e sprawozdania Rb-27S, Rb-28S, Rb-NDS, Rb-N, Rb-Z, Rb-PDP, Rb-UZ, Rb-UN, Rb-ST
i bilans skonsolidowany (opatrzone bezpiecznym podpisem elektronicznym); Rb-50, Rb-
27ZZ, Rb-ZN (bez podpisu elektronicznego);

o dokumenty do Komisji Nadzoru Finansowego — raporty espi i Krajowego Depozytu
Papierow Wartosciowych;

e REGON, NIP, dane osobowe itp., w zakresie zamieszczania danych na podstawie
ustawy o utrzymaniu czystosci i porzadku w gminach oraz ustawy o zbiorowym
zaopatrzeniu w wode i zbiorowym odprowadzaniu $ciekow;

e sprawozdania z finansowania o$rodkéw wsparcia, plan finansowy danego roku, karta
duzej rodziny;

e Kkorespondencje pomiedzy gminami dotyczaca obowigzku meldunkowego oraz
aktualizacja danych osobowych zawartych w zbiorach meldunkowych mieszkancéw;

o korespondencie z Departamentem Ewidencji Panstwowych Ministerstwa Spraw
Wewnetrznych w sprawie nadania numeru PESEL;

o rejestry kart dodatkowych w rejestrze wyborcow, czyli przesytanie informacji o dopisaniu
lub skre$leniu z rejestru wyborcoéw gminy;

¢ informacje o rodzaju, ilosci i miejscu wystepowania odpaddéw zawierajgcych azbest
(Baza azbestowa);

e dane o wytwarzaniu i gospodarowaniu odpadami, z rejestrem udzielanych zezwolen;

¢ akty prawa miejscowego w postaci ,tekstu strukturalinego w formacie XML"

zapytania o wiasciciela pojazdu na podstawie nr rejestracyjnego w prowadzonych

postepowaniach;

obstuga dokumentéw ubezpieczeniowych i wymiana informacji z ZUS;

w zakresie obowigzkowych wptat na PFRON;

ogtoszenia zaméwien publicznych;

whnioski, sprawozdania, rozliczenia (dotacja w zakresie zwrotu podatku akcyzowego

zawartego w cenie oleju napedowego wykorzystywanego do produkcji rolnej

producentom rolnym) i ankiet (dot. planowania budzetu panstwa);

¢ informacje i sprawozdania w zakresie pomocy publicznej.

(dowdd: akta kontroli str. 70 do 74)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatainos¢ Urzedu w zakresie dostosowania
posiadanych systemoéw teleinformatycznych do wspétpracy z systemami uzywanymi przez
inne podmioty administracji publicznej. Wymiana informacji z Matopolskim Urzedem
Wojewodzkim i kilkoma innymi urzedami odbywata si¢ w formie elektronicznej. System
wewnetrznego obiegu dokumentéw (eSOD) zostat zintegrowany z platforma ePUAP. Opisy
procedur przedstawione na stronach ePUAP, mimo Ze nie byly catkowicie tozsame
z opisami zamieszczonymi na stronach Urzedu i BIP pozwalaty jednak na skorzystanie
z nich.

W ocenie NIK zwiekszenie udziatu komunikaciji elektronicznej w $wiadczeniach publicznych
realizowanych przez Urzad i wieksze zorientowanie na rozwdj i na poszerzenie ustug
elektronicznych pozwolitoby na usprawnienie pracy Urzedu. Dotychczasowy sposdb
informowania przez Urzad o mozliwosci skorzystania z procedur elektronicznych
ograniczajacy sie do umieszczenia linku do platformy ePUAP na stronie internetowe;
Urzedu nie zachecat obywateli do korzystania z ustug elektronicznych.
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2. Zarzadzanie bezpieczenstwem systemow
informatycznych

2.1. Aktualizacja regulacji dotyczacych zmieniajacego sie
otoczenia

W Urzedzie obowigzywata Polityka bezpieczenstwa dla przetwarzania danych osobowych
wprowadzona zarzadzeniem nr 0151/846/2004 Burmistrza Miasta i Gminy w Olkuszu z dnia
4 pazdziernika 2004 r. Polityka bezpieczenstwa do czasu niniejszej kontroli NIK nie byta
aktualizowana ani zmieniana.

(dowod: akta kontroli str. 18 do 22, 195 do 197, 203 do 220)

W ramach wykonywania innych zadan stuzbowych zleconych przez przetozonych Burmistrz
Zlecit 1 lipca 2012 r. Naczelnikowi Wydziatu Zarzadzania Kryzysowego, Ochrony Ludnosci
i Spraw Obronnych nadzér nad ochrong danych osobowych w Urzedzie jako
Administratorowi Bezpieczenstwa Informacji. W dokumencie nie zamieszczono zadnego
odniesienia do realizacji zadan lub obowigzkow wynikajacych z rozporzadzenia KRI.

(dowdd: akta kontroli str. 23 do 26)

Instrukcje Zarzadzania Systemem Informatycznym (Instrukcja) wprowadzono zarzadzeniem
Nr 0152/94/2009 Burmistrza Miasta i Gminy Olkusz z dnia 22 czerwca 2009 r. Okre$lato
ono m.in. Administratorow Systemu Informatycznego w Urzedzie (AS)), {j. informatykdw
zatrudnionych w Urzedzie, zobowigzywato do zapoznania si¢ z Instrukcjg wszystkich
pracownikdw przetwarzajacych dane osobowe w postaci cyfrowej a wykonanie zarzadzenia
powierzato ABI. Do dokumentu dotaczono karte potwierdzen otrzymania w listopadzie
2009 r. zarzadzenia przez poszczegdine komarki organizacyjne Urzedu. Instrukcja do czasu
niniejszej kontroli NIK nie byta aktualizowana ani zmieniana.

(dowdd: akta kontroli str. 18 do 22, 91 do 96, 269 do 271)

Burmistrz wyjasnit, ze ,W przepisach (...) do dnia dzisiejszego nie nastapity zadne zmiany,
ktore wymuszatyby konieczno$¢ wykonania ich na nowo. Obecnie dokonywana jest
aktualizacja Polityki Bezpieczenstwa w zakresie ochrony danych, jak rowniez Instrukcja
zarzadzania Systemem Informatycznym, ktére zostang wdrozone w biezgcym roku’.

(dowod: akta kontroli str. 125 do 128)

W Urzedzie od czasu sporzadzenia Polityki bezpieczenstwa ochrony danych osobowych
(2006 r.) oraz Instrukcji Zarzadzania Systemem Informatycznym (2009r.) zakupiono
licencie na kolejne programy komputerowe (m.in. w 2009 r. na system elektronicznego
obiegu dokumentéw — tzw. eSOD, w latach 2012 — 2013 na oprogramowanie dotyczace
Ewidencji ludnosci, Rejestru Wyborcow, Urzedu Stanu Cywilnego oraz na moduty systemu
ZS| Urzad: Ewidencja Nieruchomosci, Zarzadzanie Mieniem, Ksiegowo$¢ Niepodatkowa,
Masowe Ptatnosci). Zapisy w Polityce bezpieczenstwa w obszarze przetwarzania danych
osobowych byly nieaktualne w zakresie wskazania numeréw pomieszczen lub ich czesci,
nazw referatdw/wydziatow/biur. Dane te zmieniane bylty od czasu sporzadzenia Polityki
bezpieczeristwa w 2004 r. kilkukrotnie, w tym w latach 2012 — 2014 (m.in. zmiany
Regulaminu Organizacyjnego zawierajace m.in. zmiany komérek organizacyjnych Urzedu
z 13 lutego 2012 r., 17 czerwca 2013 r. i 12 lutego 2014 r.).

(dowod: akta kontroli str. 3 do 5, 13 do 15, 197)

W badanym okresie zmieniano m.in. zasady obiegu korespondencji w 2012r.
wprowadzajgc nowe zataczniki wytaczajace z zasad obiegu korespondencii elektroniczne;
w eSOD m.in. sprawy podlegajace rejestracji w innych systemach tzw. ,dziedzinowych”.

W 2012 r. ustalono réwniez zakresy czynno$ci dla Koordynatora Zarzadzania JakoScig
(odpowiedzialnego za koordynacje i wdrozenie systemu eSOD) oraz Administratora
Bezpieczenstwa Informacji (nadzér nad ochrong danych osobowych). W zakresach
czynnosci tych osob nie odniesiono sie do zadan lub obowigzkdw wynikajacych z KRI.

(dowod: akta kontroli str. 16, 18 do 22, 23 do 26, 27, 28)
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W Urzedzie nie opracowano i nie wdrozono nowej Polityki Bezpieczenstwa Informacii,
ktéra jest elementem systemu zarzadzania bezpieczenstwem informacji. Zauwazy¢ nalezy,
ze w mysl § 20 ust. 3 rozporzadzenia KRI, wymagania w zakresie systemu zarzadzania
bezpieczenstwem informacji uznaje sie za spetnione jezeli zostata opracowana na
podstawie Polskiej Normy: PN-ISO/IEC 27001:2007 Technika informatyczna. Techniki
bezpieczenistwa. Systemy zarzadzania bezpieczenstwem informacji oraz powigzanej z niq
Polskiej Normy PN-ISO/IEC 17799:2007 Technika informatyczna. Techniki bezpieczenstwa.
Praktyczne zasady zarzadzania bezpieczenstwem informacji. W pkt 5.1.1. normy PN-
ISO/IEC17799 wskazano opracowanie i stosowanie dokumentu polityki bezpieczenstwa
informacji. W 2004 r. w Urzedzie opracowano Polityke bezpieczenstwa dla przetwarzania
danych osobowych. Nie dotyczyta ona jednak wszystkich danych jakie sg obecnie
przetwarzane w Urzedzie. Nie uwzgledniata np. zmian wprowadzonych w 2012 r., zasad
obiegu korespondencji w zwigzku z wprowadzeniem systemu eSOD, systeméw
zakupionych lub modernizowanych po 31 maja 2012 .

2.2. Sprzet informatyczny

Na prébie 10 skontrolowanych komputeréw stwierdzono, Zze inwentaryzacja zasobow
informatycznych jednostki byta niekompletna i nieaktualizowana. Dane sprzetu
komputerowego ujmowano w uktadzie tradycyjnej ksigzki inwentarzowej (dla potrzeb
rachunkowosci), ktéra nie zawierata danych szczegdtowych o konfiguracji technicznej
urzadzen czy tez o zainstalowanym oprogramowaniu. Dla 10 skontrolowanych komputeréw
Urzad nie posiadat aktualnych informacji o zainstalowanym na nich oprogramowaniu
oraz kompletnych danych o ich konfiguracji (np. rodzaj karty graficznej opisany tylko jako
,Zintegrowana®, brak informacji o aktualnym oprogramowaniu  antywirusowym
i zainstalowanych programach systemowych dla pracy Urzedu, np. programy tzw.
,dziedzinowe” jak gospodarowanie odpadami). Ponadto dla czterech komputeréw
przekazanych do uzytkowania przez Ministerstwo Spraw Wewnetrznych i Administracji
porozumieniem z 5 listopada 2010 r. (aneksowanym 31 grudnia 2013 r.) Urzad nie posiadat
dokumentéw dotyczacych inwentaryzacji sprzetu, o ktérej mowa w § 20 ust. 2 pkt 2
rozporzadzenia KRI. W porozumieniu tym wskazano m.in. (§ 3, pkt 9), ze Uzytkownik
zobowigzat sie do zachowania nalezytej starannosci w celu zabezpieczenia Produktéw
Projektu (. m.in. zestawdw komputerowych, oprogramowania standardowego, aplikacii itd.)
od momentu ich przekazania, w tym zabezpieczenia przed dostepem oséb trzecich.
(dowdd: akta kontroli str. 75 do 90)

W Zasadach zarzadzania oprogramowaniem w Urzedzie'® (Zasady) okre$lono m.in.,
Ze aktualny stan zainstalowanego oprogramowania musi by¢ zgodny z przeprowadzong
inwentaryzacjg odnotowang w karcie informacyjnej, ktora jest przechowywane przez ASI.
Odpowiadali oni za funkcjonowanie sytemu informatycznego w Urzedzie.

(dowod: akta kontroli str. 91 do 96, 108 do 113)
Zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI Urzad zobowigzany jest do zapewnienia
przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych realizacje
i egzekwowanie utrzymywania aktualno$ci inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje. Zgodnie
z normg PN-ISO/IEC 17799:2007, pkt 7.1.1, wszystkie aktywa informatyczne powinny by¢
zidentyfikowane i aktualizowane. Aktualna inwentaryzacja m.in. sprzetu informatycznego
powinna takze zawiera¢ informacje o jego rodzaju i konfiguracji, przez co mozliwe bedzie
odtworzenie po katastrofie lub innym zdarzeniu losowym.

W trakcie przeprowadzonych ogledzin 10 komputeréw i jednego serwera stwierdzono,
ze mimo iz Urzad posiadat trzy segregatory kart informacyjnych to odnaleziono jedynie
cztery karty informacyjne urzadzen spos$réd 11 poddanych ogledzinom (w tym dla serwera).
Siedem komputeréw, z 10 ktdre zostaly poddane ogledzinom, nie posiadato kart
informacyjnych. W zadnej z kart informacyjnych nie umieszczono daty jej sporzadzenia,
numeru seryjnego urzadzenia, adnotacji o dokonywanych przegladach, konserwacjach,

3 Zarzadzenie nr 0152/22/2007 Burmistrza Miasta i Gminy Olkusz z dnia 7 maja 2007 r. w sprawie zasad zarzadzania
oprogramowaniem w Urzedzie Miasta i Gminy w Olkuszu zmienione zarzadzeniem nr 0050.2558.2014 z dnia 3 marca 2014 r.
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wymianach, naprawach lub aktualizacjach/zmianach oprogramowania, ktére byly
dokonywane po dacie zakupu urzadzenia. Wszystkie cztery przedstawione Kkarty
informacyjne nie zawieraly aktualnych danych o oprogramowaniu zainstalowanym na
danym urzadzeniu (m.in. informacji o uzytkowanych na przedmiotowych 10 komputerach:
programach dziedzinowych i oprogramowaniu antywirusowym).

(dowod: akta kontroli str. 3 do 5, 75 do 76, 87 do 89, 107)

W opinii Burmistrza dokumentacja zasobdéw informatycznych prowadzona w formie
papierowej zawierata informacje o konfiguracji sprzetowej zestawu komputerowego
oraz zainstalowanego oprogramowania. Cyt.. ,Karta informacyjna zawiera wyszczegolnione
elementy (procesor, pamie¢ ram, dysk, naped optyczny, karta grafiki, karta dzwigkowa,
karta sieciowa) jednostki komputerowej z podaniem ogdlnych parametrow. Karty
informacyjne w miare mozliwosci sq aktualizowane poprzez reczne wpisy nowo
instalowanego/odinstalowanego oprogramowania oraz wymienianych podzespotow”, jednak
przyznat, ze: ,Uchybienia zaistniate podczas ogledzin przez specjaliste kontroli pafistwowej
zostajg sukcesywnie usuwane” (...) Urzad w budzecie na rok 2015 ,zaplanuje zakup
niezbednego oprogramowania do zarzadzania siecig LAN (w tym modut zarzadzania
zasobami).”

(dowod: akta kontroli str. 127 do 128)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowo$¢ polegajacq na braku kompletnej i aktualizowanej inwentaryzacji
kontrolowanego sprzetu komputerowego, co bylo niezgodne z § 20 ust. 2 pkt 2
rozporzadzenia KRI.

2.3. Analizy utraty integralnosci, poufnosci lub dostepnosci
informac;ji

W okresie od 31 maja 2012 r. w Urzedzie nie przeprowadzano okresowych analiz utraty
integralnosci, poufnosci lub dostepnosci informacji. W badanym okresie nie wystapit
przypadek zgtoszenia incydentdw naruszenia bezpieczenstwa informacii.

(dowdd: akta kontroli str. 16, 195, 196)

Burmistrz wyjasnit, ze w nowoopracowywanej Polityce Bezpieczenstwa Informacji zostang
uwzglednione procedury dotyczace przeprowadzania okresowych analiz  utraty
integralnosci, poufnosci lub dostepno$ci informacii.

(dowod: akta kontroli str. 265, 267)

Obowigzek przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufno$ci informacji oraz podejmowania dziatar minimalizujgcych to ryzyko, stosownie do
wynikow przeprowadzonej analizy, zostat natozony na podmiot realizujacy zadania
publiczne w § 20 ust. 2 pkt 3 rozporzadzenia KRI.

2.4. Realizacja nadawania uprawnien uzytkownikom

W czasie kontroli, na podstawie ogledzin stwierdzono, ze na 6 z 10 komputerow, na ktérych
realizowane byly przez pracownikow Urzedu zadania zwigzane z: ewidencjg ludnosci,
ewidencjg  nieruchomosci, zarzadzaniem mieniem, gospodarowaniem odpadami
komunalnymi i masowymi ptatnosciami, byta mozliwa instalacja dowolnego oprogramowania
przez uzytkownika tego komputera niebedacego pracownikiem stuzb informatycznych
Urzedu. MozZliwo$¢ zainstalowania dowolnego oprogramowania naruszata postanowienia
(§20 ust. 2 pkt 7 c rozporzadzenia KRI), ktéry naktada na kierownictwo podmiotu
publicznego realizacie i egzekwowanie zapewnienia Srodkow uniemozliwiajgcych
nieautoryzowany dostep na poziomie systemow operacyjnych, ustug sieciowych i aplikacii.
Stan ten byt niezgodny takze z powszechnie przyjeta praktykg okreslong w Zataczniku
Anormy PN-ISO/IEC 27001:2007, punkt A.11.2.2, ktéry stanowi, ze nalezy ograniczy¢
i kontrolowac¢ przyznawanie i korzystanie z przywilejow w systemach informatycznych.

(dowdd: akta kontroli str. 75 do 90)

13



Ustalone
nieprawidtowosci

Burmistrz wyjasnit, ze cyt: ,Uchybienie dotyczace posiadania przez niektorych
uzytkownikéw komputeroéw uprawnien administratora (...) zostajg sukcesywnie usuwane”.

(dowdd: akta kontroli str. 125, 128)

W Instrukcji Zarzadzania Systemem Informatycznym Urzedu okreslono, ze bezpo$redni
dostep do systemu informatycznego moze mie¢ miejsce wyltacznie po podaniu
identyfikatora i wiasciwego hasta. W Polityce bezpieczenstwa opracowano zasady
nadawania uprawnienn uzytkownikom, polegajaca na wypetnieniu przez kierownikdw
komoérek organizacyjnych Urzedu dokumentu pn. ,Karta nadania upowaznienia dla
uzytkownika do przetwarzania danych osobowych”. W Urzedzie zaniechano przekazywania
wnioskéw o odebranie uprawnien dostepu do systeméw informatycznych skutkiem czego
odbieranie uprawnien przez ASI' odbywato sie na podstawie tzw. ,Karty Obiegowej
Rozliczenie pracownika w zwigzku z ustaniem stosunku pracy”, zamiast wskazanego
w Polityce Bezpieczenstwa wniosku przekazywanego przez ABI do ASI, poniewaz ABI nie
przekazywat do ASI wnioskéw o odebranie uprawnien.

(dowdd: akta kontroli str. 75 do 90, 196, 197,198, 201,202, 228, 229, 272 do 309)

Burmistrz wyjasnit, Ze nie zaniechano wnioskéw o odebranie uprawnien, bo w sytuacji braku
informacji od naczelnika wydziatu, odebranie uprawnie przez ASI nastepowato na
podstawie ,Karty Obiegowej Rozliczenie pracownika w zwigzku z ustaniem stosunku pracy”.

(dowdd: akta kontroli str. 265-267)

W badanym okresie osiem 0sdb, ktore miaty dostep do systemow tzw. ,dziedzinowych”
zakonczyto zatrudnienie w Urzedzie. Ich konta zostaty zablokowane. W zadnym przypadku
nie zostaly sporzadzone formalne wnioski o zamkniecie kont/odebranie im uprawnien.
Analizujgc uprawnienia 15 os6b aktualnie pracujacych z systemami, tzw. ,dziedzinowymi”
stwierdzono, ze posiadajg one uprawnienia do systemdw, jednak ich zakresy czynnosci
wskazane w upowaznieniach i w kartach opisu stanowisk pracy nie odpowiadaty definicjom
,nazw roli” i zasobdw/zaktadek wpisanych w systemy dziedzinowe, co uniemoZliwiato
weryfikacje zasadno$ci nadanych uprawnien.

(dowdd: akta kontroli str. 151 do 154, 223, 257, 272 do 310)

W odpowiedzi na pytanie: kto i na jakiej podstawie wskazywat zbiory, do ktorych ASI
nadawali uprawnienia poszczegolnym pracownikom skoro zakresy czynnos$ci wskazany
w upowaznieniu i karcie opisu stanowiska pracy nie odpowiadaty definicjom. ,nazw roli”
i zasobow/zaktadek wpisanych w systemy dziedzinowe, Burmistrz wyjasnit m.in., ze ASI
nadajg uprawnienia poszczegdlnym pracownikom na podstawie podpisanego przez niego
Upowaznienia sporzadzonego przez ABl w oparciu o Karte nadania upowaznienia dla
uzytkownika do przetwarzania danych osobowych. Upowaznienie to zawiera zakresy
uprawnien dla poszczegdlnych uzytkownikow, a jego aktualizacja jest dokonywana przez
naczelnikdw po pisemnej prosbie ABI. Zdarza sig, iz nazwa rejestru w tym upowaznieniu nie
wskazuje wprost nazwy programu, lub modutu programu, do ktérego uzytkownik otrzymat
uprawnienia. | wtedy ASI przydziela uprawnienia na podstawie wtasnej wiedzy kto jakie
programy w Urzedzie obstuguije.

(dowdd: akta kontroli str. 265, 268)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

e posiadanie uprawnieft administratora przez uzytkownikéw systeméw informatycznych
niebedacych pracownikami stuzb informatycznych, co dawato im mozliwo$¢
nieuprawnionego instalowania oprogramowania na komputerach stuzbowych'®.
Zgodnie z zapisami normy PN-ISO/IEC 17799:2007 pkt 11.2.2 lit. b) nalezy ograniczy¢
i kontrolowaC przyznawanie oraz korzystanie z przywilejow w systemach
informatycznych wedtug minimalnych wymagan wynikajacych z przydzielonych
pracownikom zadan stuzbowych. Zdaniem NIK potrzeba ograniczenia uprawnien

14 Administrator Systemu Informatycznego
15 Sprawdzono na probie 10 komputeréw.
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zwigzana jest rowniez z ryzykiem polegajacym na mozliwosci nieSwiadomego
zainstalowania przez uzytkownika ziosliwego oprogramowania. Oprogramowanie
antywirusowe nie zawsze jest gwarancjq bezpiecznej pracy w systemie
informatycznym;

e niepelne przestrzeganie procedury nadawania uprawnien uzytkownikom systeméw
informatycznych wykorzystywanych w Urzedzie.

Niepetna korelacja nazw zakresow czynnosci wskazanych w upowaznieniach i w kartach
opisu stanowisk pracy z definicjami ,nazw roli” i zasobow/zaktadek wpisanych w systemy
dziedzinowe, nie pozwalata na weryfikacje zasadnosci zakresu nadanych uprawnien.

2.5. Szkolenia pracownikdw przetwarzajacych informacje

W Urzedzie zaplanowano i zrealizowano szkolenia z zakresu e-ustug, na ktére skierowano
9 0s6b (m.in. szkolenia pn. ,matopolski konwent informatykéw”, forum IT”, ,nowoczesny
sekretariat” i kancelaria w administracji publicznej”, ,praktyczne warsztaty komputerowe
z korzystania z platformy ePUAP”). Tematyka zadnego z nich nie odnosita si¢ bezposrednio
do zagadnien zagrozenia bezpieczenstwa informacji. Ponadto 15 osdb odbyto kurs
eUrzednik i uzyskato certyfikat na kursie zorganizowanym przez ZDZ w Katowicach
Centrum Ksztatcenia Zawodowego w Olkuszu. Kurs ten obejmowat ksztatcenie w zakresie
uzyskania podstawowych umiejetno$ci komputerowych w postugiwaniu sie aplikacjami
(CEIDG, ePUAP, BIP, eWokanda itd.).

(dowdd: akta kontroli str. 43 do 62, 258 do 264)

Wedtug stanu na 31 maja 2012 r. w Urzedzie byto zatrudnionych 193 pracownikéw, a na
30 czerwca 2014 r. 189 (164 na stanowisku urzedniczym). W zakresie wdrozenia systemu
ustug elektronicznych w okresie od czerwca 2012 r. do czerwca 2014 r. przeszkolono 24
pracownikdw. W badanym okresie nie zaplanowano i nie zrealizowano szkolef dotyczacych
bezpieczenstwa informacji.

(dowod: akta kontroli str. 17, 43 do 62)

Liczba os6b posiadajacych uprawnienia do pracy z kontrolowanymi czterema systemami
tzw. ,dziedzinowymi” Urzedu wynosita 41. Ponadto w czasie kontroli stwierdzono, ze wedtug
stanu na 13 czerwca 2014 r. 170 pracownikéw posiadato 239 uprawniet do systemow
informatycznych Urzedu (jeden pracownik posiadat uprawnienia do kilku systeméw).

(dowdd: akta kontroli str. 99 do 106, 223 do 227, 228 do 257)

Burmistrz wyjasnit, Zze szkolenie wszystkich pracownikdow posiadajacych upowaznienie
do przetwarzania danych osobowych odbyto sie w sierpniu 2010 r. a kolejne planowane jest
na IV kwartat 2014 r., po opracowaniu i wdrozeniu ,nowej Polityki bezpieczenstwa przy
przetwarzaniu danych osobowych w Urzedzie Miasta i Gminy w Olkuszu (...) Zapis § 20 ust.
2 pkt 6 rozporzadzenia KRI (...) obejmuje szerzej problematyke dot. Ochrony informacji,
ktéra wydaje sie by¢ poza kompetencjg ABI, ktérego funkcja i zadania wynikajg z art. 36 pkt
3 ustawy o ochronie danych osobowych, w ktérym zapisano, ze Administrator danych
wyznacza administratora bezpieczenstwa informacji nadzorujgcego przestrzeganie zasad
ochrony danych osobowych”.

(dowod: akta kontroli str. 265, 267)

W zakresie czynno$ci ustalonym przez Burmistrza dla ABI okreSlono, Zze jest on
zobowigzany do: opracowywania i aktualizacji polityki bezpieczefistwa w zakresie danych
osobowych oraz instrukcji zarzadzania systemem informatycznym, wnioskowania w sprawie
wyznaczania zasad zabezpieczenia i ochrony danych osobowych, szkolenia i kontroli
pracownikéw Urzedu zatrudnionych przy przetwarzaniu danych osobowych ze znajomos$ci
Ieyt.l: przepisdw o ochronie danych i ich stosowaniu”.

(dowod: akta kontroli str. 23 do 26)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowo$¢ polegajacg na niezapewnieniu szkolenia 0s6b zaangazowanych w proces
przetwarzania informacji, co byto niezgodne z § 20 ust. 2 pkt 6 rozporzadzenia KRI.
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Zdaniem NIK liczba 0séb przeszkolonych w odniesieniu do liczby oséb zaangazowanych
w Urzedzie w proces przetwarzania informacji w zakresie kontrolowanych czterech
systemow tzw. ,dziedzinowych” byta niewystarczajaca i stanowita mniej niz 25 % (9 z 41).

2.6. Procedury bezpiecznej pracy przy przetwarzaniu mobilnym
i pracy na odlegtos$¢

W Urzedzie obowigzywato o$wiadczenie, ktdre podpisywaty osoby uzytkujace przenosny
sprzet komputerowy, nie zawarto w nim jednak zapisow odno$nie wymogdéw okreslonych
w § 20 ust. 2 pkt 8 rozporzadzenia KRI. Dokument taki sporzadzony dla 27 z 36 aktualnie
uzytkowanych w Urzedzie urzadzen tego typu stanowit zatacznik do instrukcji gospodarki
majatkiem trwatym z 27 wrzeSnia 2010r. Ponadto w zarzadzeniu Burmistrza
nr 0152/22/2007 z 7 maja 2007 r. w sprawie: zarzadzania oprogramowaniem w Urzedzie
zawarto zapis méwigcy o obowigzku zgtoszenia informatykom cyt.: faktu opuszczenia
budynku” przez sprzet oraz pisemnego o$wiadczenia o odpowiedzialno$ci za sprzet i dane
na nim sie znajdujace. Zapis ten nie zostat utrzymany w obowigzujgcym od 3 marca 2014 r.
zarzadzeniu nr 0050.2558.2014. W okresie od 31 maja 2012 r. do czasu niniejszej kontroli
nie ztozono do informatykdéw zadnego zgtoszenia o wyniesieniu sprzetu komputerowego
z budynku Urzedu.

(dowdd: akta kontroli str. 97, 98, 108 do 113, 122 do 124)

Burmistrz wyjasnit, ze cyt.: ,W UMIG Olkusz do dnia dzisiejszego przetwarzanie mobilne
w tym praca zdalna, praca na odlegto$c, tj. mozliwo$¢ uruchamiania programoéw wewnatrz
sieci lokalnej Urzedu z dowolnego miejsca poza urzedem jest niemoZliwa. (...) Uchybienia
odnosnie ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegfo$¢ zostang usuniete w zaktualizowanej Instrukcji
Zarzagdzania Systemem Informatycznym’”.

(dowdd: akta kontroli str. 266, 268)

Ustalone W dziatalnosci kontrolowanej jednostki stwierdzono nieprawidiowos¢ polegajacq na
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nieustaleniu zasad (procedur) gwarantujgcych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegto$¢ co byto niezgodne z § 20 ust. 2 pkt 8 rozporzadzenia KRI.

2.7.Umowy serwisowe

W umowie zawartej z firmg Sygnity SA na okres od 1 stycznia do 31 grudnia 2014 r.,
dotyczacej czterech wybranych do kontroli systeméw tzw. ,dziedzinowych”, tj. Urzad NT
(Swiadczenie nadzoru autorskiego oraz ustug serwisowych) zawarto zapis 0 zobowigzaniu
sie przez wykonawce do ochrony danych poufnych a ich przetwarzanie zostato zastrzezone
w zakresie i celu zwigzanym z realizacjg umowy. We wcze$niejszych dwoch umowach
zww. firmg (w roku 2012 i 2013) dotyczacych systeméw Urzad NT nie zawarto zadnych
zapiséw dotyczacych poufnosci danych. W sumie na 22 umowy przedstawione do kontroli
w pieciu nie zawarto stosownych zapiséw o zobowigzaniu sie przez wykonawce do ochrony
danych poufnych. W dokumentacji serwisowej zawarto zapis 0 przekazywaniu do naprawy
sprzetu komputerowego bez no$nikéw danych (dyskow).

(dowdd: akta kontroli str. 158 , 159, 160 do 194)

Burmistrz wyjasdnit m.in., Zze uchybienia w zapisach uméw na zakup oprogramowania
dotyczace zobowigzania sie wykonawcy do ochrony danych poufnych zostang usuniete.

(dowdd: akta kontroli str. 266, 268)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidlowo$¢ polegajacq na nieuwzglednieniu zapiséw o zobowigzaniu sie przez
wykonawce do ochrony danych poufnych w 5 umowach z 22, co bylo niezgodne
z postanowieniami § 20 ust. 2 pkt 10 rozporzadzenia KRI.
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2.8.Zglaszanie  incydentéw  naruszenia  bezpieczenstwa
informac;ji

Procedury postepowania w sytuacjach zgtoszenia naruszenia bezpieczenstwa informacii
okreslono w Instrukcji zarzadzania systemem informatycznym w Urzedzie, wprowadzonej
zarzadzeniem nr 0152/94/2009 Burmistrza Miasta i Gminy w Olkuszu, ktérej otrzymanie
potwierdzili naczelnicy wydziatéw Urzedu.

Burmistrz wyjasnit, ze w Urzedzie nie wystapit przypadek zgtaszania incydentow naruszenia
bezpieczenstwa informacji. Procedura opisujaca postepowanie w przypadku stwierdzenia
takiego naruszenia zostata okre$lona w Rozdziale IX Instrukcji.

(dowdd: akta kontroli str. 11, 16, 93)
2.9. Audyt wewnetrzny z zakresu bezpieczenstwa informac;ji

W okresie od 31 maja 2012r. w Urzedzie nie przeprowadzano okresowego audytu
wewnetrznego z zakresu bezpieczenstwa informaciji, w zwigzku z tym nie formutowano i nie
wdrazano rekomendacji zwigzanych z audytem. Na lata 2012-2013 nie zaplanowano
audytu  bezpieczefistwa informacji (ani audytu systeméw informatycznych).
W obowigzujacym planie audytu na 2014 r. zatwierdzonym przez Burmistrza zarzadzeniem
nr 0050.2393b.2013 z 30 grudnia 2013 r. przewidziano audyt bezpieczenstwa informacji dla
systemu informatycznego (cyt.. ,audyt obligatoryjne wynikajacy z ustawy o informatyzacji’).

(dowdd: akta kontroli str. 16)

Burmistrz wyjasnit, ze plany audytu na lata 2012 i 2013 zostaty sporzadzone stosownie
do wymogow ustawy o finansach publicznych, a obowiazek przeprowadzania corocznego
audytu wewnetrznego bezpieczenstwa informacji zostat natozony na podmiot realizujacy
zadania publiczne w § 20 ust.2 pkt 14 rozporzadzenia KRI, w zwiazku z czym audyt
bezpieczenstwa informacji zostat ujety w planie audytu wewnetrznego na rok 2014.

(dowod: akta kontroli str. 265, 267)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowos$¢ polegajacg na niezrealizowaniu w latach 2012 - 2014 (30 lipca 2014 r.)
wewnetrznego audytu w zakresie bezpieczenstwa informacji, co byto niezgodne z § 20 ust.
2 pkt 14 rozporzadzenia KRI.

2.10. Tworzenie i testowanie kopii zapasowych danych
i oprogramowania aplikacyjnego

W Instrukcji'® okreslono obowiazek tworzenia i przechowywania kopii zapasowych
(codziennie w dni robocze). Sporzadzane w kazdy dzien roboczy, zgodnie z przyjety
procedurg, kopie zabezpieczano na nosnikach w serwerowni oraz w sejfie w pomieszczeniu
innym niz serwerownia. Utworzone kopie zapasowe nie byly testowane, a Instrukcja nie
zawierata takiego wymogu. Pomieszczenia, w ktérych przechowywano kopie zostaly
zabezpieczone w podstawowym zakresie (kraty, alarm).

(dowod: akta kontroli str. 114 do 121)

ASI wyjaénit, ze w momencie zgrywania z serwera utworzonej automatycznie kopii
zapasowej oceniano czy spakowany plik kopii zapasowej ma poprawng date, rozszerzenie

i rozmiar co najmniej rowny poprzedniej kopii @ mozliwosci zgrania pliku z serwera na gtéwny
komputer (skad saq zgrywane na CD i przenoszone do sejfu) potwierdzata poprawno$¢
utworzenia pliku. Ponadto wskazat, ze ocena przydatno$ci kopii nie byta mozliwa
na pracujacym systemie a nie byto sytuacji zaplanowanego wytaczenia systemow Urzedu.

(dowod: akta kontroli str. 310 do 311)

16 Instrukcja Zarzadzania Systemem Informatycznym Urzedu Miasta i Gminy Olkusz.
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2.11. Format udostepniania zasobéw informacyjnych badanych
systemoéw informatycznych

Na przyktadzie czterech wybranych do badania systeméw dziedzinowych (podsystemy:
Gospodarka Odpadami Komunalnymi, Zarzadzanie Mieniem, Masowe Ptatno$ci, Ewidencja
Nieruchomo$ci), sprawdzono, ze systemy informatyczne udostepniaty zasoby informacyjne
m.in. w formacie pdf, rif, tekst lub XML (po wygenerowaniu pliki mozna byto zapisaé
w ww. formatach). Tym samym spetniony zostat warunek okreslony w zatgczniku nr 2 do
rozporzadzenia KRI 0 mozliwo$ci zapisywania danych w co najmniej w jednym z formatow
wymienionych w KRI.

(dowod: akta kontroli str. 115)

Najwyzsza Izba Kontroli ocenia negatywnie dziatalno$¢ Urzedu w zakresie wdrazania
systemu zarzadzania bezpieczenstwem systeméw informatycznych poniewaz w badanym
okresie:

¢ nienalezycie zrealizowano wymagania okreslone w § 20 ust. 3 rozporzadzenia KRI gdyz
nie opracowano i nie zaktualizowano Polityki Bezpieczenstwa Informacji, co nie
zapewnito rzetelnego nadzoru nad bezpieczenstwem informacji w Urzedzie;

o brak byto kompletnej i aktualnej inwentaryzacji sprzetu komputerowego i posiadanego
oprogramowania;

e nie w petni realizowano procedure nadawania stosownych uprawnien uzytkownikom
systemow informatycznych wykorzystywanych w Urzedzie;

e nie zapewniono przeszkolenia o0s6b zaangazowanych w proces przetwarzania
informacjj;

e nie ustalono zasad (procedur) gwarantujacych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegto$¢;

e w czesci uméw dotyczacych zakupu, serwisu badz oprogramowania sprzetu
informatycznego zawartych przez Urzad w latach 2012 - 2013 brak bylo zapiséw
gwarantujacych odpowiedni poziom bezpieczenstwa informacii;

¢ nie zrealizowano wewnetrznego audytu w zakresie bezpieczenstwa informacji, mimo ze
na podstawie § 20 ust. 2 pkt. 14 rozporzadzenia KRI powinien odbywac¢ si¢ nie rzadziej
niz raz na rok.

3. Dostosowanie sposobu prezentacji informacji przez
systemy do potrzeb oséb niepetnosprawnych

Strona internetowa Urzedu dziata pod adresem www.umig.olkusz.pl i zostata przygotowana
do potrzeb o0sdb niedowidzacych poprzez umieszczenie w prawym gornym rogu znacznikow
pozwalajacych na otwarcie strony w wysokim kontradcie lub pisanej wiekszg czcionka.
Weryfikacja zgodnosci strony Urzedu ze standardem WCAG 2.0 dokonana poprzez
wykorzystanie narzedzi dostepnych na stronie internetowej http://jigsaw.w3.org/css-
validator/ nie wykazata istotnych niezgodnosci ze standardem WCAG 2.0. w zakresie
zasady 4-Kompatybilno$¢ z uwzglednieniem poziomu A (informacja o wystapieniu 2 bledéw
i 13 ostrzezen). Strona Urzedu nie dawata mozliwosci odstuchania zapisu informacii,
natomiast zawierata informacje 0 sposobie udostepniania obstugi dla oséb
doswiadczajgcych trwale lub czasowo trudnosci w komunikowaniu sie (m.in. informacje
o dostepno$ci komunikatora internetowego Skype — umig_olkusz).
Na stronie gtéwnej Urzedu (na samym dole po lewej stronie) umieszczono link do strony
BIP Urzedu, ktéra dziata pod adresem: bip.malopolska.pl/umigolkusz/Article/id,240778.html
i zostata przygotowana do potrzeb oséb niedowidzacych.

(dowdd: akta kontroli str. 29 do 42)

Najwyzsza Izba Kontroli nie formutuje oceny czastkowej w tym obszarze.
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NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
[zbie Kontroli'?, wnosi o:

1) opracowanie i wdrozenie Polityki Bezpieczenstwa Informacji okre$lajacej zasady
bezpieczenstwa informacji oraz wykonywanie corocznych audytéw w tym zakresie;

2) uniemozliwienie instalowania oprogramowania przez osoby nieuprawnione
oraz przestrzeganie procedury nadawania i odbierania uprawnien;

3) zaktualizowanie inwentaryzaciji sprzetu komputerowego i jego oprogramowania;

4) przeszkolenie wszystkich osob zaangazowanych w proces przetwarzania informacii
w zakresie, 0 ktorym mowa w § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Krakowie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskdw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaty o oddaleniu zastrzezer w catosci lub
zmienionego wystapienia pokontrolnego.

Krakdw, dnia 7 sierpnia 2014 r.

Kontroler Maﬁ;ﬁpksoa*eé
Matgorzata Kram Wicedyrekrior

Specjalista k.p.

7Dz.U.z2012r., poz.82, ze zm.
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