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l. Dane identyfikacyjne kontroli

P/14/004 — Wdrazanie wybranych wymagan dotyczacych systeméw teleinformatycznych,
wymiany informacji w postaci elektronicznej oraz Krajowych Ram Interoperacyjno$ci
na przyktadzie niektérych urzeddw gmin miejskich i miast na prawach powiatu

Najwyzsza Izba Kontroli
Delegatura w Krakowie

Janusz Klimek, specjalista kontroli panstwowej, upowaznienie do kontroli nr 92108
z 28 lipca 2014 r.

(dowdd: akta kontroli str. 1-2)

Urzad Miasta Nowy Targ, ul. Krzywa 1, 34-400 Nowy Targ (dalej: Urzad)

Marek Fryzlewicz, Burmistrz Miasta Nowy Targ (dalej: Burmistrz)

(dowod: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci

Urzad podjgt dziatania dla zapewnienia minimalnych wymogow interoperacyjnosci
systemoéw informatycznych. Dwa z trzech skontrolowanych systeméw (Obstuga Urzedu
Stanu Cywilnego oraz Obstuga Ewidencji Ludnosci) zapewnialy wewnatrz Urzedu
informacyjny poziom wspétpracy, natomiast system Odpady komunalne powigzany byt
z dwoma innymi systemami na poziomie jednostronnej komunikacji, a z jednym systemem
na poziomie transakcyjnym, gdzie wymiana danych przebiegata bez po$rednictwa
uzytkownikéw systemu. Ponadto skontrolowane systemy udostepnialy dane w formatach
okreslonych w rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych?.

W Urzedzie obowigzuje tradycyjny obieg dokumentéw, jednakze Urzad zamierza wdrozy¢
system elektronicznego zarzadzania dokumentacjg w ramach Programu Operacyjnego
Kapitat Ludzki realizujac projekt ,Nowoczesna administracja samorzadowa”.

W badanym okresie, tj. od 31 maja 2012 r. do 19 sierpnia 2014 r., Urzad $wiadczyt ustuge
elektroniczng, polegajaca na komunikacji klienta z Urzedem za po$rednictwem ePUAP3,
W ramach tego klienci mogli sktada¢ wnioski, czy tez formularze w 109 kategoriach spraw,
ktdrych liczba zostata zwiekszona w badanym okresie ponad czterokrotnie. Wzory
dokumentow elektronicznych w zakresie Swiadczonych przez Urzad ustug nie zostaty
jednak przekazane do centralnego repozytorium na ePUAP, co byto niezgodne z art. 19b
ust. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujgcych
zadania publiczne?

Wzajemna komunikacja pomiedzy Urzedem a Matopolskim Urzedem Wojewddzkim
odbywata sie w formie elektronicznej, jak i tradycyjnej. Ponadto Urzedy Skarbowe
przekazywaty Urzedowi sprawozdania Rb elektronicznie za posrednictwem ePUAP.

"Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogolnej wedtug proponowane;j skali bytoby nadmiernie utrudnione, albo taka ocena nie
dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrolg, stosuje sie ocene
opisowa, badz uzupetnia ocene ogding o dodatkowe objasnienie.

2Dz. U.z2012r., poz. 526 — dalej: rozporzadzenie KRI.
3 Elektroniczna Platforma Ustug Administracji Publiczne;.
4Dz. U.z2013 r. poz. 235 - dalej: ustawa o informatyzacji.
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Urzad w podstawowym stopniu wspierat model ustugowy w zakresie $wiadczenia ustug
elektronicznych. W ustugach dostepnych elektronicznie mozna byto zidentyfikowaé
wiasciciela tych ustug, istnialy karty opisu ustugi i byty aktualizowane. W stosunku do ww.
ustug w zadnym dokumencie nie wskazano jednak maksymalnego czasu niedostepnosci
ustugi, sposobu zgtaszania awarii, podmiotéw zobowigzanych do jej usuniecia,
czy technicznego witasciciela ustugi.

Sprawowanie nadzoru nad tworzeniem i monitorowaniem systemu zarzadzania
bezpieczenstwem systemdw informatycznych, w tym zapewnienie bezpieczenstwa danych
przetwarzanych w Urzedzie Najwyzsza Izba Kontroli ocenia negatywnie, bowiem kontrola
wykazata nastepujace nieprawidtowosci naruszajagce unormowania § 20 ust. 2
rozporzadzenia KRI w powigzaniu z normami PN-ISO/IEC 17799:2007 i PN-ISO/IEC
27001:2007:

* brak aktualizacji i doskonalenia uregulowan wewnetrznych Urzedu w zakresie systemu
zarzadzania  bezpieczenstwem  informacji, conie  zapewnito  zarzadzania
bezpieczenstwem informacji w zakresie zmieniajacego sie otoczenia;

* nieprzeprowadzanie inwentaryzacji skladnikéw  sprzetu komputerowego
i zainstalowanego na nim oprogramowania;

+ pozostawienie mozliwosci instalacji nieautoryzowanego oprogramowania na dziesieciu
komputerach, poddanych ogledzinom;

* nieprzeszkolenie w badanym okresie wszystkich pracownikdw zaangazowanych
w proces przetwarzania informacii;

« brak procedur gwarantujgcych bezpieczng prace przy przetwarzaniu danych
na urzadzeniach mobilnych;

* niewprowadzenie do stosowania w Urzedzie procedur zgtaszania incydentéw
naruszenia bezpieczenstwa informacjj;

+ nietestowanie kopii zapasowych danych Urzedu w petnym zakresie tych danych;

+ przechowywanie kopii zapasowych danych Urzedu w sposéb nie gwarantujacy
zabezpieczenia przed ich utratg w sytuacji wypadkéw losowych, takich jak pozar
czy zalanie.

l1l. Opis ustalonego stanu faktycznego

1. Dostosowanie systemoéw teleinformatycznych do
wspotpracy z innymi systemami informatycznymi

1.1. Elektroniczne $wiadczenie wustug w dokumentach
strategicznych miasta

W Strategii Rozwoju Miasta Nowy Targ na lata 2012-2020° wyszczegolniono kierunki
rozwoju, podzielone na cele strategiczne, uszczegétowione celami operacyjnymi i wreszcie
konkretnymi zadaniami. W ramach tychze zadan wymieniono m.in. rozbudowe infrastruktury
teleinformatycznej i interoperacyjnych platform cyfrowych dla instytucji publicznych
i samorzadéws oraz podnoszenie jako$ci Swiadczonych ustug publicznych?. Ramy czasowe
realizacji pierwszego ztych zadan okre$lono na lata 2012-2013. Sformutowano takze
mierniki dla tego zadania, takie jak: liczba 0séb korzystajacych z elektronicznych narzedzi
obstugi administracyjnej, zmiany liczby klientow obstugiwanych przy pomocy narzedzi
elektronicznych w stosunku do ogétu klientéw obstugiwanych przez administracje

5 Strategie Rozwoju wprowadzono uchwatg Rady Miasta nr XX/153/2012 z 31 maja 2012 .

6 Kierunek | ,Gospodarka lokalna”, cel strategiczny Il ,Rozw¢j infrastruktury technicznej zwigkszajacej atrakcyjnosé
inwestycyjng miasta Nowy Targ”, cel operacyjny 11.2 ,Rozwdj infrastruktury spoteczenstwa informacyjnego”, zadanie 11.2.3.

7 Kierunek Ill Kapitat spoteczny”, cel strategiczny | ,Rozwdj kapitatu spotecznego”, cel operacyjny 1.6 ,Podnoszenie jakosci
$wiadczonych ustug publicznych”, zadanie 1.6.1)
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Uwagi dotyczace
badanej dziatalnosci

samorzadowa. Drugie zadanie zostato skrotowo opisane jako ,doskonalenie jakosci ustug
publicznych w administracji samorzadowej przy zastosowaniu nowoczesnych systemoéw
zarzadzania oraz platform elektronicznych (e-urzad)”. Ramy czasowe jego realizaciji to lata
2012-2020, a miernikami byly: liczba dziatan wdrozeniowych z zakresu podnoszenia
zdolnosci  zarzadczych administracji samorzadowej oraz dziatann  doskonalacych
funkcjonowanie administraciji, ocena skutecznosci funkcji i jakosci obstugi Urzedu mierzona
poziomem satysfakcji petentow, wskaznik procentowy wszystkich obstugiwanych do
zadowolonych i wnoszacych uwagi. W przypadku obu powyzszych zadan nie okreslono
wskaznikow stopnia ich realizacji. Jak wyjasnit Burmistrz brak okre$lenia tych wskaznikéw
wynikat z braku wprowadzenia stosownego zapisu podczas aktualizacji Strategii przez
Matopolski Instytut Samorzadu Terytorialnego, ktéry moderowat jej opracowanie, jak
i uczestnikow warsztatéw opracowujgcych poszczegdlne zadania do celéw operacyjnych.
W swoich wyjasnieniach Burmistrz wskazat, iz Urzad zwr6ci uwage na powyzszy brak
podczas procesu ewaluacji zapisow strategicznych.

Zagadnienia dotyczace dostosowania Urzedu do elektronicznego $wiadczenia ustug
poruszone zostaty takze we wprowadzonym z datg 24 maja 2013 r. IV wydaniu polityki
jako$ci okreslajacym cele strategiczne, poprzez ktore polityka ta bedzie realizowana. Wsréd
celow tych zapisano usprawnienie obstugi klientbw poprzez doskonalenie jakosci
i terminowos$ci Swiadczonych ustug oraz wdrazanie i stosowanie nowoczesnych systeméw
informatycznych, wspomagajacych prace Urzedu oraz kontakt z klientem.

Zadanie polegajace na rozbudowie infrastruktury teleinformacyjnej i interoperacyjnych
platform cyfrowych nie zostalo wykonane. Jako przyczyne, w sprawozdaniu z realizacji
Strategii Rozwoju, wskazano bariery prawne i techniczne na rynku teleinformatycznym oraz
wygaszenie funduszy MRPO 2007-2013. Z kolei podnoszenie jakosci $wiadczonych ustug
publicznych zrealizowano poprzez dziatania w obszarze wyposazenia infrastrukturalnego
(m.in. zakupy sprzetu informatycznego i oprogramowania, remont serwerowni, uzupetnienie
podpiséw elektronicznych dla kluczowych pracownikéw Urzedu) oraz modernizacje
procesow zarzadzania (opisanie i uszczegdtowienie proceséw pracy w Urzedzie zgodnie
znormg I1SO 9001:2008, w tym zidentyfikowanie i opisanie procedur ustug $wiadczonych
przez Urzad).

(dowdd: akta kontroli str. 8-21, 109, 144, 249)
1.2.  Promowanie komunikacji elektronicznej

Burmistrz wyjasnit, ze Urzad nie promowat komunikacji elektronicznej, natomiast tego
rodzaju dziatania zostaty zaplanowane w ramach projektu ,Nowoczesna administracja
samorzadowa” w Programie Operacyjnym Kapitat Ludzki. Realizacja tego projektu odbedzie
sie w okresie od 1 lipca 2014 r. do 30 wrze$nia 2015 r. W projekcie uwzgledniono takie
dziatania jak: promocja elektronicznych ustug publicznych, uruchomienie punktu
potwierdzenia Profilu Zaufanego, instalacja i uruchomienie ustug elektronicznych
dostepnych na platformie ePUAP, wdrozenie systemu elektronicznego zarzadzania
dokumentami, a takze szkolenia dla pracownikdw. Urzad otrzymat informacje, iz powyzszy
projekt zostanie dofinansowany w ramach ww. Programu.

(dowdd: akta kontroli str. 110, 333-338)

1.3. Ankiety lub inne formy poznania potrzeb mieszkancow
gminy odnosnie elektronicznej formy komunikacji

Urzad dokonywat corocznego badania satysfakcji mieszkaricow Nowego Targu w zakresie
Swiadczonych im ustug. Pytania jakie zadawano w ankietach dotyczyly m.in. oceny
zapewnienia i dostepno$ci informacji oraz terminowo$ci wykonania ustugi. Powyzsze
badania nie uwzglednialy kwestii potrzeb mieszkacow w zakresie komunikacji
elektronicznej z Urzedem.

(dowdd: akta kontroli str. 111)

Zdaniem NIK jakiekolwiek dziatania zwigzane z rozwojem elektronicznych form komunikacii
miedzy klientem a Urzedem powinny by¢ poprzedzone identyfikacjg potrzeb mieszkancéw
miasta oraz wnikliwg ich analiza. Rozszerzenie przez Urzad badan satysfakcji klientow

4
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Urzedu o temat ich potrzeb w zakresie komunikacji elektronicznej z Urzedem zapewni
prawidlowe i precyzyjne wytyczenie celow oraz w nastepstwie tego gospodarne
wydatkowanie $rodkéw publicznych.

1.4. Korespondencja z Ministrem Administracji i Cyfryzacji

Po wejsciu w zycie rozporzadzenia KRI, Urzad nie zwracat sie do Ministra Administracii
i Cyfryzacji z problemami lub z proshg o pomoc w zakresie dostosowania swoich
systemow/rejestréw informatycznych do wymogéw KRI.

(dowdd: akta kontroli str. 111)
1.5. Procedury regulujace komunikacje elektroniczng w Urzedzie

Burmistrz zarzadzeniem Nr 120.2.10.2011 z 11 marca 2011 r. w sprawie okre$lenia systemu
kancelaryjnego oraz wytycznych dotyczacych zasad i trybu wykonywania czynnosci
kancelaryjnych w Urzedzie ustanowit system tradycyjny (papierowy) jako podstawowy sposéb
dokumentowania przebiegu zatatwiania i rozstrzygania spraw. W rozdziale Il § 4 ww.
zarzadzenia zapisano m.in., ze korespondencje wptywajacq do urzedu przyjmuje Biuro
Obstugi Mieszkancdw, ktdre prowadzi rejestr kancelaryjny korespondencji wptywajacej: od
klientow, z poczty, od kurieréw, przestanej e-mailem na konto umnt@um.nowytarg.pl.
Ponadto Sekretariat zobowigzany zostat do przyjmowania korespondencji przesytanej faksem
lub poczty elektroniczng. W zarzadzeniu tym okreslono takze sposdb postepowania przy
wysytaniu korespondencji faksem. Nie sprecyzowano procedur elektronicznego obiegu
dokumentdbw w Urzedzie, ani komunikacji za posrednictwem ePUAP. W regulaminie
organizacyjnym Urzedu nie okreslono sposobu zatatwiania spraw drogg elektroniczna.

(dowdd: akta kontroli str. 120-121, 145)

Burmistrz Miasta Nowy Targ Urzad wyja$nit, Ze nie opracowat procedur obiegu dokumentow
regulujgcych komunikacje elektroniczng w Urzedzie, poniewaz nie wdrozono jeszcze
systemu do elektronicznego obiegu dokumentéw. System taki bedzie wdrozony w ramach
projektu ,Nowoczesna administracja samorzadowa”, ktéry zgodnie z informacjami
przekazanymi Urzedowi otrzyma unijne dofinansowanie. Nie tworzono réwniez odrebnych
procedur odno$nie komunikacji za posrednictwem ePUAP, traktujgc korzystanie z te
platformy analogicznie jak korespondencie e-mail. Zasady postepowania z pocztg
elektroniczng opisane zostaty w § 44, § 45 i § 60 ogdlnie obowigzujacej Instrukcii
kancelaryjnej, stanowigcej zatacznik nr 1 do rozporzadzenia Prezesa Rady Ministrow z dnia
18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt
oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowyché.

Pracownicy Biura Obstugi Mieszkancéw mieli w swoich zakresach czynnosci obowigzek
,obstugi Elektronicznej Platformy Ustug Administracji Publicznej — ePUAP oraz skrzynki
mailowej Urzedu Miasta Nowy Targ”.

(dowdd: akta kontroli str. 111, 146, 158-159, 161, 164, 167, 170)

1.6. Liczba ztozonych dokumentéw / wnioskow / podan

W okresie od 31 maja 2012 r. do 31 maja 2014 r. do Urzedu wptyneto 52.367 dokumentow
w tym 1.176 w formie elekironicznej (obywatele ztozyli 26.940 dokumentéw w wersji
tradycyjnej i 17 w wersji elektronicznej, osoby prawne ztozyty w Urzedzie 12.801
dokumentow papierowych i 9 elektronicznych, natomiast inne urzedy przekazaty 11.450
dokumentow tradycyjnych i 1.150 elektronicznych).

(dowod: akta kontroli str. 114)
1.7.  Zgodnos¢ opisu ustug elektronicznych z ustugami Urzedu

W badanym okresie Urzad realizowat ustuge elektroniczng umozliwiajaca komunikacje
z klientem za posrednictwem platformy ePUAP. Wedtug stanu na 31 maja 2012 r. (wejScie
w zycie rozporzadzenia KRI) klienci Urzedu mieli mozliwos¢ zdalnego zatatwienia spraw

8Dz. U. Nr 14, poz. 67 ze zm.
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w 20 kategoriach. Natomiast na dzier 19 sierpnia 2014 r. kategorii takich byto 109. Wsréd
dziesieciu ustug najczesciej odwiedzanych na stronie internetowej Urzedu znalazly sie
sprawy dotyczace: dofinansowania kosztéw ksztatcenia mtodocianych pracownikéw (21,4
tys. odston), udostepnienia informacji publicznej (18,8 tys.), nadania stopnia awansu
zawodowego nauczyciela mianowanego (14 tys.), odpisu aktu stanu cywilnego (12,7 tys.),
transportu niepetnosprawnych uczniéw w celu spetniania obowigzku szkolnego i obowigzku
nauki (12,1 tys.), transportu niepetnosprawnych ucznidw w celu spetniania obowigzku
rocznego przygotowania przedszkolnego (11,8 tys.), wydawania dowoddw osobistych po
raz pierwszy (11,2 tys.), sktadania formularzy podatkowych do podatku od nieruchomosci,
podatku rolnego i podatku leSnego przez osoby prawne (11,1 tys.), zaptaty optaty skarbowej
(10,9 tys.) oraz zawarcia matzenstwa w Urzedzie stanu cywilnego (9,9 tys.). Do 19 sierpnia
2014 r. odnotowano facznie 551.823 odstony na stronie internetowej Urzedu w zakresie
ustug $wiadczonych elektronicznie.

(dowdd: akta kontroli str. 150-155)

Ustuga $wiadczona przez Urzad elektronicznie polegata na mozliwosci: uzyskania informacji
na temat danej sprawy, pobrania wzoru okreslonego dokumentu oraz przestania
go za posrednictwem ePUAP do Urzedu.

Informacje na temat ustugi $wiadczonej przez Urzad elektronicznie, jak réwniez wzory
dokumentéw zwigzanych z tq ustugq znajdowaty sie na stronie internetowej Urzedu.
Na dzien 18 sierpnia 2014 r. w samym ePUAP znajdowaly sie informacje o dwunastu
kategoriach spraw mozliwych do zatatwienia. Powyzszy sposéb prezentacji nie ograniczat
klientowi mozliwosci zatatwienia pozostatych (niewymienionych w ePUAP) spraw, jednakze
mogt wprowadzi¢ w btad, co do dostepnosci tych niewymienionych.

(dowdd: akta kontroli str. 150-156, 175-176)

Szczegbtowa kontrolg objeto pie¢ sposrdd dwunastu ustug, ktére pojawity sie
w wyszukiwarce spraw w platformie ePUAP jako wtasciwe dla Urzedu Miasta Nowy Targ.
Byly to: decyzja o Srodowiskowych uwarunkowaniach dla planowanego przedsiewzigcia
mogacego potencjalnie znaczaco oddziatywaé na Srodowisko, deklaracja na podatek lesny,
deklaracja na podatek od nieruchomosci, odpisy i zaswiadczenia z ksigg stanu cywilnego
oraz udostepnianie informacji publicznej na wniosek. Stwierdzono zgodno$¢ opisu ustugi
elektronicznie $wiadczonej za po$rednictwem ePUAP z faktycznie $wiadczonymi ustugami.

(dowod: akta kontroli str. 175-176)
1.8. Opisy procedur elektronicznego zatatwiania spraw w BIP

Biuletyn Informacji Publicznej Urzedu prowadzony byt w ramach jego strony internetowe;j
(www.nowytarg.pl). Wszystkie odnos$niki zawarte w BIP prowadzity do informacji
publikowanych na stronie Urzedu, w tym réwniez informacji na temat sposobu
elektronicznego zatatwiania spraw. Instrukcja tam zamieszczona zawierata: podstawe
prawng ustugi, nazwe ustugi i jej cel, kategorie i odbiorcow, a takze umiejscowienie
ustugodawcy wg podziatu administracyjnego kraju.

(dowod: akta kontroli str. 157, 175-176)

1.9. Przekazanie wzoréw dokumentéw elektronicznych do
centralnego repozytorium ePUAP

Wg stanu na dzien 22 sierpnia 2014 r. w Centralnym Repozytorium Wzoréw Dokumentéw
zarejestrowano 1564 wzory dokumentow z lat 2008-2014. Zaden z dostepnych tam wzoréw
nie byl wzorem zarejestrowanym przez Urzad. Wymog przekazywania przez organ
administracji publicznej wzoréw dokumentéw elektronicznych do centralnego repozytorium
na ePUAP wynikat z art. 19b ust. 3 ustawy o informatyzaci.

W ramach Swiadczonej przez Urzad ustugi elektronicznej nie postugiwano sie wzorami
dokumentdw elektronicznych pobranych z Centralnego Repozytorium.

(dowod: akta kontroli str. 175-176, 280)
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W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowo$¢:

Urzad do dnia kontroli NIK nie umiescit wzoréw dokumentdw elektronicznych w centralnym
repozytorium ePUAP, co bylo niezgodne z art. 19 b ust. 3 ustawy informatyzacji, w mys|
ktérej, organy administracji publicznej przekazujg do centralnego repozytorium wzory
dokumentdw dotyczacych Swiadczonych przez jednostke ustug elektronicznych.

Jak wyjasnit Starszy informatyk Urzedu w zwigzku z wykonywaniem biezacych
podstawowych czynno$ci przypisanych do stanowiska informatyka w Urzedzie nie byt on
w stanie sporzadzi¢ wzordéw zgodnych z wymaganiami centralnego repozytorium. W okresie
od maja 2012 r. do sierpnia 2014 r. priorytetem bylo opracowanie dokumentow
wykorzystywanych na potrzeby ustug opisanych na stronie internetowej Urzedu. Poniewaz
karty ustug ulegaty ciggtym zmianom i modyfikacjom w jego ocenie nie bytlo sensu
w przekazywaniu do repozytorium wzordw dokumentow, ktorych ksztatt nie byt ostateczny.
Ponadto, jak wyjasnit Burmistrz Miasta, formalne powierzenie obowigzkéw w powyzszym
zakresie miato miejsce dopiero 25 lipca 2014 r.

(dowdd: akta kontroli str. 175-176, 280, 355-360)

1.10. Wspieranie modelu ustugowego w zakresie Swiadczenia
ustug elektronicznych

Urzad w podstawowym stopniu wspierat model ustugowy w zakresie Swiadczenia ustug
elektronicznych. W zakresie tych ustug mozna bylo zidentyfikowaé ich wiasciciela.
Tworzono i aktualizowano karty opisu ustug. Natomiast w zadnym dokumencie nie
okreslono maksymalnego czasu niedostepnosci ustugi, sposobu zgtaszania awarii,
podmiotéw zobowigzanych do jej usuniecia, czy technicznego wiasciciela ustugi.

(dowdd: akta kontroli str. 175-176, 250, 281, 362)
1.11. Zakres i spos6b wspotpracy systemow IT

Badaniem objeto trzy wybrane systemy dziatajace w Urzedzie: Obstuga Urzedu Stanu
Cywilnego, Obstuga Ewidenciji Ludnosci oraz Odpady komunaine.

Z systemu do obstugi Urzedu Stanu Cywilnego raz w miesigcu generowany byt raport
ewidencyjny ludnosci (iloS¢ urodzen, matzenstw i zgondw) poprzez otwarte tacze baz
danych (ODBC) do serwera Gtéwnego Urzedu Statystycznego. System wymagat recznego
uruchamiania tej funkcji przez pracownika, tzn. komunikacja byta jednostronna. System
umozliwiat zapis rejestréw do pliku w formacie XML oraz kazdego generowanego wydruku
do postaci pliku pdf, nie byt powigzany z innymi systemami Urzedu, tym samym wewnatrz
Urzedu gwarantowat informacyjny poziom wspétpracy.

Dane osobowe z systemu Obstuga Ewidencji Ludnosci (OE) byly przekazywane
do Terenowego Banku Danych poprzez ePUAP. Dane osobowe z systemu OE
do Centralnego Banku Danych (CBD) przekazywane byty poprzez Portal Informacyjny
Administracji (PIA). System nie byt bezpo$rednio skomunikowany z zadnym systemem poza
Urzedem. Komunikacja zwrotna do Urzedu przychodzita z CBD i obejmowata informacije z
numerami PESEL (w pliku txt) réwniez za po$rednictwem PIA. Wszelkie czynnosci
wymagaty aktywno$ci pracownika w systemie. Ponadto system umozliwiat zapis danych
w postaci pliku txt. Stwierdzono, ze dane z systemu Urzedu Stanu Cywilnego nie mogty by¢
importowane do systemu Ewidencji ludnosci. Pracownik Urzedu musiat wprowadzaé
je recznie, a wspofpraca miedzy systemami byta na poziomie informacyjnym.

W systemie Odpady komunalne dokonywano wymiaru optat i przypisu deklaracji. System
byt powigzany poprzez pliki XML z systemem Finansowo Ksiegowym Urzedu (jednostronna
komunikacja) oraz systemem KASA w zakresie podgladu wptat (transakcyjny poziom
wspotpracy). System byt przygotowany do eksportu danych w postaci pliku csv dla firm
wywozacych odpady. Ponadto system byt powigzany z aplikacjag Masowe ptatnosci
(jednostronna komunikacja).

(dowdd: akta kontroli str. 195-231)
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Badane systemy informatyczne spetniaty minimalne wymogi interoperacyjnosci® w zakresie
wspotpracy z innymi systemami Urzedu, okre$lone w § 5 ust. 3 pkt 3 rozporzadzenia
w sprawie KRI.

1.12. Procedury i praktyki postepowania stosowane we
wspotpracy z innymi jednostkami administracji publicznej

Burmistrz wyjasnit, ze Urzad prowadzit komunikacje elektroniczng z innymi jednostkami
administracji publicznej za pomoca;

e portali internetowych (Portal Informacyjny Administracji, Centralna Ewidencja
Pojazdéw i Kierowcow - CEPIK, Portal Zamowien Publicznych Wspdinoty
Europejskiej SIMAP, Ekoportal),
rejestru dowoddw osobistych,
platformy internetowej ePUAP,
programow stuzacych do wymiany informacii (Ptatnik, Besti@, Quicksoft),
systemow informacyjnych, sprawozdawczych (PFRON, GUS, SIO),
poczty elektronicznej.

(dowdd: akta kontroli str. 112-113, 181-183)

Ponadto jak wyjasnit Burmistrz, z wnioskiem do Urzedu o prowadzenie wzajemnej
komunikacji elektronicznej zwracat sie Matopolski Urzad Wojewodzki. Komunikacja
ta funkcjonuje, przy czym oprécz formy elekironicznej prowadzona jest réwniez w formie
tradycyjnej. Urzedy Skarbowe zwracaty sie do Urzedu z prosbhg o podanie adresu na
platformie ePUAP w celu przekazywania sprawozdan budzetowych. Urzad nie wystepowat do
innych podmiotéw administracji publicznej z inicjatywa komunikaciji elektroniczne;j.

(dowdd: akta kontroli str. 180, 355)

Zgodnie z wyjasnieniami Burmistrza, Urzad prowadzit elektroniczng komunikacje z innymi
instytucjami poprzez przekazywanie danych obejmujacych:

¢ informacje zwigzane z aktami stanu cywilnego,

o formularze zgtoszeniowe takie jak ZUA, ZZA, ZCNA, ZIUA, ZWUA, IWA, formularze
rozliczeniowe jak DRA, RCA, RZA, RSA,

e deklaracje DEK-a i DEK-Il-a, informacje o iloci zatrudnionych oséb i kwocie do zaptaty

dla PFRON

sprawozdania budzetowe, m.in. Rb-27S, Rb-28S, Rb-N, Rb-Z, Rb-30, Rb-34S, Rb-50,

dane identyfikacyjne podmiotéw gospodarczych,

dane wnioskodawcdw i cztonkdw ich rodzin w zakresie Karty Duzej Rodziny,

akty prawne podlegajace publikacji w Matopolskim Dzienniku Urzedowym

Wojewodztwa Matopolskiego,

dane do Systemu Informacji O$wiatowej obejmujace m.in. ilo$¢ ucznidéw, nauczycieli,

majatku szkoty i jej wydatkéw,

informacje o liczbie placdwek Swiadczacych ustugi opieki nad dzie¢mi do lat 3,

whioski 0 wydanie dowoddw osobistych,

wysytanie i odbieranie przelewow (w tym Masowe ptatnosci),

informacje o zamdwieniach publicznych,

informacje o decyzjach Srodowiskowych, zawierajace dane wnioskodawcy, oznaczenie

nieruchomosci,

e dane o numerach rejestracyjnych i markach pojazdéw, informacja zwrotna obejmowata
dane wiasciciela pojazdu,

e informacje o zmianie danych osobowych, takich jak miejsce zamieszkania,
zameldowanie/wymeldowanie osoby, informacje o osobie w celu nadania numeru
PESEL,

9 Rozumianej jako zdolno$¢ réznych podmiotéw oraz uzywanych przez nie systeméw teleinformatycznych i rejestrow
publicznych do wspotdziatania na rzecz osiggnigcia wzajemnie korzystnych i uzgodnionych celéw, z uwzglednieniem
wspoéldzielenia informacji i wiedzy przez wspierane przez nie procesy biznesowe realizowane za pomoca wymiany danych
za posrednictwem wykorzystywanych przez te podmioty systeméw teleinformatycznych.
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e sprawozdania statystyczne, np.: AO-01, G-02b, K-09, KFT-OB/a, M-01, M-03, PP-1,
SG-01-1, SG-01-2/M, SG-01-3/M, SG-01-3BZ/M, SG-01-4, SG-01-4/ZCS, Z-02, Z-03,
Z-05, Z-06a, Z-14, Z-KW.

(dowdd: akta kontroli str. 181-183)

Zaden z trzech badanych systeméw IT dziatajacych w Urzedzie nie posiadat bezposrednich
odwotan'™ do rejestrow centralnych, zewnetrznych lub systeméw informatycznych innych
organow administracji publicznej. Systemy te korzystaty jedynie ze zbioréw danych Urzedu.
Z tego powodu, zdaniem NIK, poziom wspétpracy badanych systeméw IT Urzedu
z systemami innych urzedéw administracji publicznej, nalezy sklasyfikowa¢ jako brak
interoperacyjnosci, o ktérej mowa w § 5 ust. 3 pkt 3 rozporzadzenia KRI™.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ kontrolowanej jednostki w zakresie
dostosowania systemow teleinformatycznych do wspdtpracy z innymi systemami. Urzad
zapewnit minimalne wymogi interoperacyjnosci skontrolowanych systeméw informatycznych
w zakresie ich wspdtpracy wewnatrz Urzedu. W dokumentach strategicznych miasta
zawarto zapisy dotyczace rozwoju ustug elektronicznych, a Urzad podjgt dziatania
zmierzajace do realizacji projektu ,Nowoczesna administracja samorzadowa”. W ciggu
dwoch lat od wejscia w zycie rozporzadzenia KRI Urzad nie zwigkszyt liczby ustug
$wiadczonych elektronicznie (gwarantuje jedynie kontakt za pomocg ePUAP), jednakze
ponad czterokrotnie wzrosta liczba spraw, jakie klient moze zatatwi¢ zdalnie
za posrednictwem ePUAP. Opisy tych ustug sg dla klientdbw dostepne w internecie
i prezentujg aktualne informacje zgodne ze stanem faktycznym. Nieprawidtowym byto
nieprzekazanie wzoréw dokumentéw elektronicznych do centralnego repozytorium.

2. Zarzadzanie bezpieczenstwem systemow
informatycznych

21. Aktualizacja regulacji dotyczacych zmieniajacego sie
otoczenia

Zarzadzeniem Burmistrza Miasta Nowy Targ nr 0151-60/07 z 15 czerwca 2007 r.
wprowadzono do stosowania w Urzedzie Polityke bezpieczenstwa i Instrukcje Zarzadzania
Systemem Informatycznym. Zarzadzeniem nr 0151-27/10 z 1 lutego 2010 r. Burmistrz
dokonat zmiany tresci Polityki bezpieczenstwa. Do 22 sierpnia 2014 r. nie dokonywano
zadnych zmian powyzszych uregulowan.

Zgodnie z trescig Polityki bezpieczeristwa osobami odpowiedzialnymi za jej tworzenie
i aktualizowanie byli:  Administrator Danych Osobowych, Administrator Systemu
Informatycznego, Administrator Bezpieczenstwa Informacji (ABI) oraz Sekretarz Miasta.
Przyjeta w Urzedzie praktyka i podziat zadan wskazywaly na to, iz jedyng osoba
odpowiedzialng w Urzedzie za tworzenie i aktualizacje polityki bezpieczeristwa byt starszy
informatyk Urzedu, ktéremu Burmistrz powierzyt funkcje Administratora Bezpieczenstwa
Informacji.

(dowdd: akta kontroli str. 26-43, 58-99, 141, 245, 355)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowose:

W okresie od 31 maja 2012 r. do dnia 22 sierpnia 2014 r. nie dokonano aktualizacji regulacji
wewnetrznych dotyczacych bezpieczenstwa informacji w zakresie zmieniajacego sie
otoczenia. Dziatanie takie byto niezgodne z § 20 ust. 2 pkt 1 rozporzadzenia KRI.

ABI wyjasnit, ze brak powyzszej aktualizacji wynikat z nadmiaru jego obowigzkow. Jednakze
wypetniajac rekomendacje po przeprowadzonym w 2013 r. audycie bezpieczenstwa

10 Systemy nie pobieraty automatycznie danych z zewnetrznych systeméw informatycznych.

" Przepis stanowi, ze interoperacyjno$¢ na poziomie semantycznym osiagana jest m.in. poprzez stosowanie w rejestrach
prowadzonych przez podmioty publiczne odwotan do rejestrow zawierajacych dane referencyjne w zakresie niezbednym do
realizacji zadan.
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informacji do korica 2014 r. zostanie zaktualizowana polityka bezpieczenstwa oraz
instrukcja zarzadzania systemem informatycznym.

(dowdd: akta kontroli str. 26-43, 58-99, 141, 245)

Zdaniem NIK, przy obecnym postepie technologicznym oraz majgc na wzgledzie
zapewnienie  systemowi zarzadzania bezpieczefistwem informacji  przydatno$ci,
adekwatnosci i skutecznoSci, uregulowania wewnetrzne w zakresie bezpieczenstwa
informaciji, zgodnie z zapisami pkt. 5.1.2. normy PN-ISO/IEC 17799:2007 powinny by¢
poddawane regularnym przegladom w zaplanowanych odstepach czasu lub w przypadku
np. powaznego naruszenia bezpieczenstwa informacji, pojawienia sie nowych i istotnych
rodzajow ryzyka, czy tez zmian regulacji prawnych dotyczacych bezpieczenstwa informacii.
Zgodnie z dobrymi praktykami zaleca sie aktualizowanie polityki bezpieczenstwa informacii
nie rzadziej niz raz na szes¢ miesiecy.

2.2. Sprzet informatyczny

Urzad nie przeprowadzat inwentaryzacji zasobow informatycznych w rozumieniu ustalenia
poszczegolnych komponentéw sprzetowych komputeréw i zainstalowanego na nich
oprogramowania. Przeprowadzano natomiast inwentaryzacje w oparciu o art. 26 ustawy
z dnia 29 wrzeénia 1994 r. o rachunkowo$ci'2.

(dowdd: akta kontroli str. 172-174, 195-231, 251-263, 364-380)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujacg nieprawidtowo$é:

Brak inwentaryzacji zasob6w informatycznych Urzedu naruszat wymaég (§ 20 ust. 2 pkt 2
rozporzadzenia KRI) utrzymywania aktualno$ci inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje. Prowadzona
w Urzedzie forma inwentaryzacji nie dostarczata powyzszych informacji przez co nie
zapewniono mozliwosci szybkiego odtworzenia informatycznego $rodowiska pracy po
nagtym zdarzeniu losowym (np. pozar).
Jak wyjasnit ABI Urzad dysponowat aplikacjg do inwentaryzacji sprzetu i oprogramowania.
W momencie zakupu tej aplikacji klient programu zostat zainstalowany na wszystkich
komputerach Urzedu. Jednakze z biegiem czasu klient programu zostat stopniowo
deinstalowany ze stacji roboczych, poniewaz w miare uptywu lat biezace aktualizacje
systeméw operacyjnych na stacjach roboczych w potaczeniu  z powyzszym
oprogramowaniem powodowaty duze spowolnienie pracy komputeréw. Co najmniej potowa
komputeréw Urzedu jest przestarzatych technologicznie i posiadajg systemem Windows XP,
ktory nie jest wspomagany od kwietnia 2014 r. Cykl wymiany tych urzadzen trwa w Urzedzie
okoto 8 lat.

(dowdd: akta kontroli str. 195-233, 364-380)

2.3. Analizy utraty integralnosci, poufnosci lub dostepnosci
informaciji

W zataczniku nr 3 do Instrukcji Zarzadzania Systemem Informatycznym (wprowadzone;
w Urzedzie w 2007 r.) wymieniono 30 hipotetycznych zagrozen informatycznych. Analiza
ta obejmowata skutki zagrozenia, ewentualnie podejmowane czynnosci zmierzajace
do wyeliminowania tych skutkow, koszty dziatania i czas przywrocenia do stanu
pierwotnego oraz okreslenie poziomu zagrozenia.

Jak wyjasnit ABI wszyscy pracownicy zostali zaznajomieni z powyzszg instrukcjg
i przedmiotowym zatacznikiem. Po wprowadzeniu tej Instrukcji wszystkie zdarzenia byty
na biezaco monitorowane przez informatykéw. Monitoring polegat na sprawdzaniu raportow
na serwerach oraz podejmowaniu czynnosci w przypadku zgtaszania przez uzytkownikow
nieprawidtowosci w dziataniu programéw lub sprzetu komputerowego. Powyzszych

2Dz.U.z 2013 r. poz. 330 ze zm.
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czynno$ci nie dokumentowano. Ponadto w badanym okresie nie wystapit przypadek utraty
integralnosci, poufnosci lub dostepnosci informacii.

W okresie od 31 maja 2012 r. w Urzedzie nie przeprowadzano okresowych analiz utraty
integralnosci, poufnosci lub dostepnosci informacii.

Stosownie do wyjasnien ABI, w oparciu o rekomendacje audytu z 2013 r. do korca 2014
roku przeprowadzona zostanie nowa analiza utraty integralnosci, poufnosci lub dostepnosci
informaciji oraz ustalone zostang zasady dokonywania i dokumentowania takich analiz. Brak
cyklicznych analiz tego rodzaju w okresie od 31 maja 2012 r. wynikat z duzej ilosci
obowigzkéw ABI. W Urzedzie zatrudnionych na petny etat bylo dwéch informatykdw (w tym
ABI). Obstuga informatyczna sprzetu wraz z jego uzytkownikami pochtaniata duzo czasu.
Dodatkowe obowiazki z zakresu administracji bezpieczeristwem informacji nie pokrywaty sie
z zakresem czynno$ci przypisanych do stanowiska informatyka. Ponadto informatycy
prowadzili rowniez nadzér na strong internetowg Urzedu i BIP, w tym ich aktualizacje.

(dowdd: akta kontroli str. 233, 282-290)

W ocenie NIK koniecznym jest przeprowadzenie ponownej analizy ryzyka utraty
integralnosci, dostepno$ci lub poufnosci informacji. Postanowienia § 20 ust. 2 pkt 3
rozporzadzenia KRI nie wskazujg w jakich okresach nalezy przeprowadza¢ takie analizy,
jednakze nalezy przyjaé, iz ustalenia poczynione przez Urzad w tym zakresie w roku 2007
mogq by¢ zdezaktualizowane ze wzgledu na szybki postep technologiczny w Srodowisku
informatycznym.

24. Zarzadzanie uprawnieniami uzytkownikow

Instrukcja zarzadzania systemem informatycznym w Urzedzie okre$lata m.in. zasady
uzyskiwania przez pracownikéw dostepu do systeméw informatycznych oraz zasady
wyrejestrowania uzytkownika z systemu informatycznego. Procedura nadawania uprawnien
obejmowata przekazanie administratorowi systemu przez komorke do spraw osobowych
wniosku w postaci karty obiegowej. Jednakze powyzsza instrukcja nie wskazywata zasad
postepowania w sytuacji, gdy pracownik Urzedu zostaje przeniesiony na inne stanowisko
pracy (wtedy w Urzedzie nie sporzadza sie nowej karty obiegowej). W zwigzku
z powyzszym w przypadku, gdy taka zmiana pocigga za sobg koniecznos¢ pracy w innym
systemie informatycznym niz dotychczas, brak jest sformalizowanych procedur
postepowania. W takim przypadku administrator systemu informatycznego aktualizuje
uprawnienia uzytkownika w oparciu o ustne informacje przekazywane mu przez
kierownikéw komarek organizacyjnych Urzedu.

Jak wyjasnit ABI przyczyng braku szczegétowych procedur, dotyczacych powyzszego
zagadnienia, jest zatozenie, ze w przypadku zmiany stanowiska pracy osoby juz
zatrudnionej zmianie ulegajq jedynie dostep do dysku wydziatowego i dostep do systemdw
dziedzinowych z danego wydziatu.

(dowdd: akta kontroli str. 32-33, 321, 361)

Kontrola uprawnien do systemoéw informatycznych Urzedu nadanych 15 pracownikom
wykazata, ze uprawnienia te odpowiadaty czynno$ciom stuzbowym, jakie pracownicy
wykonywali. Powyzsze wypetniato wymogi § 20 ust. 2 pkt 4 rozporzadzenia KRI.

Ponadto kontrolg objeto konta dziesieciu uzytkownikdw systeméw informatycznych Urzedu,
ktérzy w badanym okresie zakoficzyli zatrudnienie w Urzedzie. Ich konta zostaly usuniete
lub zablokowane z chwilg ustania zatrudnienia, co byto zgodne z § 20 ust. 2 pkt 5
rozporzadzenia w sprawie KRI.

Uprawnienia byty nadawane i odbierane w oparciu o sformalizowane wnioski lub karty
obiegowe.

W przypadku dziesieciu poddanych ogledzinom komputeréw, na ktérych realizowane byly
przez pracownikdéw Urzedu zadania zwigzane z: ewidencjg ludnosci, obstugg Urzedu Stanu
Cywilnego i gospodarowaniem odpadami komunalnymi, ich uzytkownicy posiadali
uprawnienia administratora, co dawato im mozliwos¢ instalowania nieautoryzowanego
oprogramowania. Wsrdd ww. dziesieciu urzadzen sze$¢ komputerdw byto przekazanych do
uzytkowania przez Ministerstwo Spraw Wewnetrznych i Administracji. Urzad dysponowat
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zgodag Ministerstwa na wykorzystanie tego sprzetu do biezacej pracy w zakresie ewidencji
ludnosci i Urzedu Stanu Cywilnego.

(dowdd: akta kontroli str. 26-40, 148, 177-179, 322-329)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowo$é:

Uzytkownicy systemoéw informatycznych niebedacy pracownikami stuzb informatycznych
posiadali uprawnienia administracyjne w zwiagzku z czym mogli samodzielnie instalowaé
oprogramowanie na komputerach stuzbowych'3. Zgodnie z zapisami normy PN-ISO/IEC
27001:2007, zatgcznik A, punkt A11.2.2 pkt b) nalezy ograniczy¢ i kontrolowaé
przyznawanie oraz korzystanie z przywilejow w systemach informatycznych wedtug
minimalnych wymagan wynikajacych z przydzielonych pracownikom zadan stuzbowych.
Jak wyjasnit Starszy informatyk Urzedu przyjete zasady postepowania, dajace
uzytkownikom stuzbowych komputeréw prawa administratora wynikaty z upowszechnienia
stosowania plikow w formacie pdf oraz stosowania aplikacji wykorzystujacych Jave.
PowyZzsze wymusito instalowanie na komputerach oprogramowania Adobe Reader i Java
Runtime Environment. Poczatkowo zainstalowane oprogramowanie nie wymagato czestych
modyfikacji, jednak od 2011 r. powszechnie odnotowano gwattowny wzrost atakéw
na komputery uzytkownikéw z wykorzystaniem luk w zabezpieczeniach plikéw pdf oraz
aplikacjach Java. Jednym ze sposobow zabezpieczania sie przed takimi atakami jest
szybka aktualizacja programéw. Jednakze mechanizmy zastosowane przez producentow
oprogramowania wymagaty interakcji uzytkownika oraz uprawnien administracyjnych. Przy
uzytkowanej w Urzedzie liczbie komputeréw nie byt mozliwy kazdorazowy obchdd
wszystkich stanowisk i wtasnoreczna instalacja aktualizacji. Natomiast zdalna instalacja
aktualizacji z wykorzystaniem ustugi Active Directory byta mozliwa, ale wymagata statego
Sledzenia raportow zabezpieczen i wiasnorgcznego przygotowania plikow poprawek
w formacie msi, co nie zawsze dawato pewnos¢ funkcjonowania. W kwestii posiadanych
przez uzytkownikdéw uprawnier administratora Starszy informatyk Urzedu wyjaénit, iz konta
pracownikow z takimi uprawnieniami odnoszg sie tylko lokalnie do danego komputera.
System zabezpieczen stosowany w Urzedzie opiera si¢ na kontroli na poziomie Active
Directory, gdzie wszyscy pracownicy majg status uzytkownikéw domeny czyli uprawnienia
ograniczone.
Burmistrz Miasta w swoich wyjasnieniach podtrzymat powyzsze stanowisko, wskazujac,
ze przyjety system zabezpieczen gwarantowat spetienie wymogu § 20 ust. 2 pkt 7c
rozporzadzenia KRI, polegajacego na zapewnieniu $rodkow uniemozliwiajacych
nieautoryzowany dostep na poziomie systemow operacyjnych, ustug sieciowych i aplikacji.
(dowdd: akta kontroli str. 172-174, 195-231, 239-241, 318-319)

Zdaniem NIK potrzeba ograniczenia uprawnien zwigzana jest m.in. z ryzykiem polegajacym
na mozliwosci nieSwiadomego zainstalowania przez uzytkowania  ztosliwego
oprogramowania dokonanego w trakcie przegladania stron internetowych. Oprogramowanie
antywirusowe nie zawsze jest gwarancjg bezpiecznej pracy w systemie informatycznym.

Najwyzsza Izba Kontroli zwraca uwage na fakt, iz zgodnie z pkt A.11.2.1. zatacznika A
normy PN-ISO/IEC 27001:2007 przyznawanie i odbieranie dostepu do wszystkich
systemow i ustug informacyjnych powinno by¢ realizowane w oparciu o formalng procedure
rejestrowania i wyrejestrowania uzytkownikow.

2.5. Szkolenia pracownikow przetwarzajacych informacje

Wedtug stanu na 29 sierpienn 2014 r. 117 pracownikow Urzedu byto uzytkownikami
komputerow stacjonarnych lub przenosnych. W latach 2012-2013 nie przeprowadzano
szkolen dla pracownikéw Urzedu z zakresu bezpieczenstwa informacji. Uzyskujac dostep
do systemu informatycznego Urzedu, pracownicy sktadali o$wiadczenia o tym, ze zostali
zaznajomieni  z politykq bezpieczenstwa oraz instrukcjq zarzadzania systemem
informatycznym. Jednakze ustalenia audytu wewnetrznego przeprowadzonego w 2013 r.
wskazywaty na niedostateczng wiedze pracownikéw Urzedu z zakresu bezpieczenstwa

13 Sprawdzono na probie 10 komputerdw.
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informaciji. Zgodnie z rekomendacjg audytora w planie szkoler na 2014 r. zawarto szkolenie
(w Il kwartale) dla wszystkich pracownikéw z zakresu bezpieczenstwa informacji. W lipcu
i sierpniu 2014 r. przeszkolono 48 pracownikéw. Szkolenia te przeprowadzat ABI.

Jak wyjasnit ABI nadmiar obowigzkow nie pozwolit mu na realizacie w Il kwartale 2014 r.
przyjetego planu szkoleniowego. Ostatnia tura szkolen ma odby¢ sie we wrzesniu 2014 r.
i obja¢ wszystkich pozostatych pracownikdw.

(dowdd: akta kontroli str. 58-99, 184-194, 233, 310)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowos¢:

W okresie od 31 maja 2012 r. do czerwca 2014 r. pracownikom Urzedu, zaangazowanym
w proces przetwarzania informacji, nie zapewniono szkolen z zakresu zagrozenia
bezpieczenstwa informacji, skutkéw naruszenia zasad bezpieczenstwa informacji oraz
stosowania srodkéw zapewniajacych bezpieczeristwo informaciji. Byto to niezgodne z § 20
ust. 2 pkt 6 rozporzadzenia KRI.

(dowdd: akta kontroli str. 58-99, 184-194, 233)

Burmistrz wyjasnit, ze pracownicy zaangazowani w proces przetwarzania informacji przy
uzyciu systemow informatycznych zostali zaznajomieni z politykg bezpieczenstwa
i instrukcjq zarzadzania systemem informatycznym w momencie nadania uprawnien
do systemu informatycznego i udzielenia upowaznienia do przetwarzania danych
osobowych. Réwnocze$nie pracownicy zostali pouczeni o konsekwencjach jakie wynikajg
zZ nieprzestrzegania przepisdw z zakresu ochrony danych osobowych.

(dowod: akta kontroli str. 312)

Ustalenia audytu wewnetrznego przeprowadzonego w temacie bezpieczenstwa informacii
w 2013 r. wykazaty, ze wsrod pracownikow brak byto wystarczajacej $wiadomosci wagi
ochrony informacji, w tym danych osobowych oraz odpowiedzialno$ci za dane osobowe.
Ponadto pracownicy wskazywali, ze nie pamietajg, czy byli przeszkoleni z zakresu ochrony
danych osobowych oraz czy zapoznano ich z tre$cig polityki bezpieczenstwa i instrukcjg
zarzadzania systemem informatycznym.

(dowdd: akta kontroli str. 80)

Zdaniem NIK powyzsze wskazuje na niedostateczne dziatania w zakresie szkoleri dla
pracownikdw w temacie bezpieczenstwa informacji w okresie od wejscia w Zycie
rozporzadzenia KRI do czerwca 2014 r., kiedy to rozpoczeto szkolenie pracownikéw.

2.6. Procedury bezpiecznej pracy przy przetwarzaniu mobilnym
i pracy na odlegtosé

Administrator Bezpieczenstwa Informacji wyjasnit, ze w Urzedzie nie bylo techniczne;
mozliwosci pracy na odlegtos¢. Uzytkownik dysponujacy stuzbowym urzadzeniem
przeno$nym nie byt w stanie pracowaé na serwerach Urzedu taczac sie z nimi zdalnie,
jednak uzytkownik taki moze pracowa¢ na danych z pamieci urzadzenia mobilnego.
Wewnetrzne uregulowania Urzedu nie uwzgledniaty zasad przetwarzania danych
na urzadzeniach przeno$nych.

W kwietniu 2014 r. w Urzedzie wprowadzono do stosowania o$wiadczenia pracownikow
o odpowiedzialnosci  za  przetwarzanie danych na urzadzeniach  mobilnych.
W oswiadczeniach tych pracownicy wskazywali, czy przetwarzajg dane osobowe na takich
urzadzeniach oraz czy po zakoAczeniu pracy zabierajg te Urzadzenia do domu i w jaki
Sposob zabezpieczajg je poza miejscem pracy. TreS¢ tych oSwiadczen nie regulowata
zasad gwarantujgcych bezpieczng prace przy mobilnym przetwarzaniu informacji.

Stosownie do ztozonych o$wiadczen na 34 urzadzenia mobilne udostepnione pracownikom
pieciu uzytkownikéw przetwarzato dane osobowe na takich urzadzeniach, a po skoficzonej
pracy zabierato je ze sobg do domu.

(dowdd: akta kontroli str. 58-99, 233-234)
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W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowo$¢:

Nie dochowano wymogu § 20 ust. 2 pkt 8 rozporzadzenia KRI i nie ustanowiono
podstawowych zasad gwarantujacych bezpieczng prace przy mobilnym przetwarzaniu
informacji.

Brak takich uregulowarn w obowigzujgcej wersji Polityki bezpieczenstwa oraz Instrukcii
Zarzadzania Systemem Informatycznym wynikat (jak wyjasnit Administrator Bezpieczenstwa
Informacji) z nadmiaru jego obowigzkow. Po audycie z 2013 roku trwajg prace nad
modyfikacjg tych uregulowan. ABI nie informowat pracodawcy o problemach zwigzanych
z nadmiarem obowigzkow.

(dowdd: akta kontroli str. 58-99, 233-234, 311)
2.7. Umowy serwisowe

W badanym okresie Miasto Nowy Targ zawarto pie¢ uméw o sprawowanie nadzoru
autorskiego lub asyste techniczng nad zakupionymi systemami do obstugi ewidencji
ludnosci, Urzedu Stanu Cywilnego oraz odpadéw komunalnych. Ponadto zawarto umowe
ws. zakupu jednego z systemow. W dwdch z tacznie szeSciu takich umow nie zawarto
postanowien w zakresie zachowania poufnosci informacji przez ustugodawce. Wymog
zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacji wynikat z § 20 ust. 2 pkt 10
rozporzadzenia KRI.

Ponadto Miasto zawarto sze$¢ umoéw, na podstawie ktorych zakupiono komputery.
W umowach tych nie wskazywano zasad zabezpieczenia informacji gromadzonych
w komputerach w przypadku serwisowania takiego sprzetu. Zasady te opisano w § 14
Instrukcji  zarzadzania systemem informatycznym. Zgodnie z powyzszym przed
przekazaniem sprzetu do naprawy urzadzenia informatyczne pozbawia sie zapisu danych,
ajesli nie jest to mozliwe, naprawy mozna dokona¢ wytgcznie pod nadzorem osoby
upowaznionej przez ABI.

(dowdd: akta kontroli str. 36, 264-279, 291-300, 320)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowos¢:

W umowach opieki autorskiej nr 240/0A/13 z 9 pazdziernika 2012 r. oraz nr 253/0A/14
z 8 pazdziernika 2013 r., ktére obejmowaty koszty licencji na 2013 r. i 2014 r. m.in. systemu
do obstugi ewidencji ludno$ci oraz koszty sprawowania opieki autorskiej nad programem,
nie zawarto postanowien odno$nie zachowania poufnosci informacji przez ustugodawce.
Opieka autorska zdefiniowana zostata w umowie jako wsparcie merytoryczne w postaci
konsultacji telefonicznych, doradztwa, szkolenia oraz ustug zdalnych lub w siedzibie
Urzedu.

Brak w umowach z wykonawcg zobowigzania do zachowania przez niego tajemnicy
informacji byt niezgodny z § 20 ust. 2 pkt 10 rozporzadzenia KRI.

ABI wyjasnit, ze ustugodawca nie ma dostepu do danych osobowych przetwarzanych
w ewidencji ludnosci. Dostarcza on tylko program, ktéry wgrany jest na serwer przez
informatykéw. Wsparcie merytoryczne odbywato si¢ wytgcznie telefonicznie. Z tego powodu
w przedmiotowych umowach nie zawarto postanowien odno$nie zachowania poufnosci
informacji przez ustugodawce, a brak takiej klauzuli nie wptywa na bezpieczenstwo
przetwarzania danych osobowych.

(dowod: akta kontroli str. 264-265, 296-297, 301-302, 312-313)

Zdaniem NIK okoliczno$ci przytoczone w powyzszych wyjasnieniach nie zwalniajg Urzedu
z obowigzku zawierania w umowach zobowigzania do zachowania tajemnicy informacji.
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2.8. Zglaszanie incydentow naruszenia  bezpieczenstwa
informac;ji

W Urzedzie nie wprowadzono do stosowania procedur zgtaszania incydentéw naruszenia
bezpieczenstwa informacji. Potwierdzajg to ustalenia audytu  wewnetrznego
przeprowadzonego w Urzedzie w 2013 r.

Zgodnie z wyjasnieniami ABI w okresie od 31 maja 2012 r. do 25 sierpnia 2014 r. nie
wystapity przypadki zgtaszania incydentow naruszenia bezpieczenstwa informacii.

(dowdd: akta kontroli str. 26-43, 58-99, 234)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowos¢:

Mimo wymogu § 20 ust. 2 pkt 13 rozporzadzenia KRI, obowigzujacego od 31 maja 2012 .,
w Urzedzie do 25 sierpnia 2014 r. nie wprowadzono do stosowania procedur zgtaszania
incydentdw naruszenia bezpieczenstwa informacii.

Jak wyjasnit ABI brak sformalizowanych zapisow w powyzszym zakresie wynikat z nadmiaru
jego obowigzkéw. Jednakze prace nad aktualizacjg polityki bezpieczenstwa trwajg i zgodnie
z planem majg zakonczy¢ sie w 2014 roku.

(dowdd: akta kontroli str. 26-43, 58-99, 234)
29. Audyt wewnetrzny z zakresu bezpieczenstwa informacji

W listopadzie 2012 roku audytorzy ISO przeprowadzili w Urzedzie audyt w zakresie:
rejestracji zbiorow danych osobowych wraz ze zgtaszaniem zmian, rejestru udostepnien
danych osobowych, dostepu do pomieszczen, w ktdrych przechowywane sg dokumenty
zawierajgce dane osobowe, procedur nadawania uprawniefi do przetwarzania danych
osobowych, tworzenia kopii zapasowych zbiorow danych, przechowywania danych
na sprzecie przeno$nym, realizacji obowigzkéw administratora bezpieczenistwa informacii.
W ramach powyzszego audytu nie stwierdzono niezgodnosci.
W 2013 r. przeprowadzono audyt wewnetrzny z zakresu bezpieczenstwa informacii.
Czynnosci audytu przeprowadzane byly od wrzesnia do listopada 2013 r., a sprawozdanie
koAcowe z przeprowadzenia zadania zapewniajgcego pn. ,Bezpieczenstwo informacii
w zakresie ochrony danych osobowych w Urzedzie Miasta Nowy Targ” datowane byto na
31 grudnia 2013 r. Po przeprowadzeniu zadania zapewniajgcego audytor sformutowat
24 rekomendacje. Dotyczyty one w szczegdInosci:
1) dokonywania corocznych przegladéw Polityki Bezpieczenstwa w zakresie jej aktualizacii
do zmieniajgcego sie otoczenia,
2) uzupetnienia Polityki Bezpieczenstwa o brakujace informacje i dane,
3) dokonania szeregu zmian w Instrukcji zarzadzania systemem informatycznym.
Skierowane do wykonania rekomendacje zostaty zrealizowane z wyjatkiem polegajacych na
opracowaniu lub zaktualizowaniu stosownych regulacji wewnetrznych z  zakresu
bezpieczenstwa informacji. Posiadaty one termin wykonania do konca 2014 r. i do dnia
kontroli tego zagadnienia byly w trakcie realizacji.
W planie audytu wewnetrznego na 2014r. zatwierdzonym przez Burmistrza
nie przewidziano audytu bezpieczenstwa informacji dla systemu informatycznego Urzedu,
natomiast zawarto w nim czynno$ci sprawdzajace w tym zakresie, dotyczace realizacji
rekomendacji wydanych po przeprowadzeniu audytu w 2013 r.
Audyt ten zostat zaplanowany do wykonania w IV kwartale 2014 r. przez audytorow
wewnetrznych 1SO, co zostato ujete w ,Programie auditéw w Urzedzie Miasta Nowy Targ na
2014 rok”.

(dowdd: akta kontroli str. 58-103, 122-140, 330-332, 339-354)
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210. Tworzenie i testowanie kopii zapasowych danych
i oprogramowania aplikacyjnego

W Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Miasta' (Instrukcja) okreslono obowigzek codziennego tworzenia
i przechowywania kopii zapasowych. Sporzadzane zgodnie z przyjetg procedurg kopie nie
byly testowane, natomiast no$niki, na ktérych zostaty sporzadzone przechowywano
W serwerowni oraz W pomieszczeniu innym niz serwerownia. Pomieszczenia, w ktorych
przechowywano kopie zapasowe byly zabezpieczone przed dostepem o0s6b
nieuprawnionych. Ww. kopie obejmowaty dane, takie jak aplikacje uzytkowe i biezaco
tworzone przez urzednikow dokumenty. Natomiast kopie zapasowe baz danych Urzedu
wykonywane byly codziennie na drugim serwerze znajdujacym sie w wydzielonym
pomieszczeniu Urzedu, rowniez zabezpieczonym przed nieuprawnionym dostepem.

(dowody: akta kontroli str. 26-40, 56, 104-106)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Biezace kopie zapasowe (awaryjne) dokumentdéw tworzonych przez uzytkownikow
systemow teleinformatycznych Urzedu i zapisywane na dyskach sieciowych, a takze
programéw uzytkowych (bez baz danych) przechowywane byty w pomieszczeniu
serwerowni. Oznaczato to, iz w przypadku wystapienia pozaru w pomieszczeniu
serwerowni utracie ulegng dane przechowywane na dyskach sieciowych oraz ich
najbardziej aktualne kopie zapasowe.

Powyzsze dziatanie byto niezgodne z § 10 ust. 3 Instrukcji, gdzie zapisano ,Zabrania
sie przechowywania kopii awaryjnych w pomieszczeniach przeznaczonych
do przechowywania zbioréw danych pozostajacych w biezacym uzytkowaniu”.

Ponadto kopie zapasowe gromadzone w pomieszczeniu innym niz serwerownia
przechowywane bylty na podtodze w kartonowym pudle w sposob narazajacy je na
czynniki takie jak ogien lub zalanie wodg. Powyzsze oznaczato nierzetelne realizowanie
obowigzku ABI w zakresie nadzoru nad wykonywaniem kopii awaryjnych i ich
przechowywaniem'®, przy czym poza przytoczonym powyzej fragmentem instrukcji
obowigzujace w Urzedzie procedury nie okreslaty szczeg6towo — sposobu
przechowywania kopii zapasowych.

Jak wyjasnit ABI, odpowiedzialny m.in. za nadzorowanie wykonywania kopii awaryjnych
i ich przechowywanie, kopie przechowywane w serwerowni obejmowaty dane tylko
z ostatniego tygodnia i byly wykorzystywane na biezaco do odtwarzania danych dla
pracownikdw Urzedu. Natomiast w jego ocenie sposéb przechowywania kopii
zapasowych w pomieszczeniu poza serwerownig nie zagrazat utracie danych.

(dowody: akta kontroli str. 26-55, 234)

Zdaniem NIK, stosowane metody fizycznego zabezpieczenia kopii zapasowych narazaty
je na szereg zagrozen, jak np. pozar, zalanie. Nalezy zauwazy¢, ze zgodnie z pkt. 10.5.1
normy PN-ISO/IEC 17799:2007 kopie zapasowe powinny by¢ odpowiednio zabezpieczone
fizycznie.

2. Kopie zapasowe dokumentow tworzonych przez uzytkownikdw systemdéw
teleinformatycznych Urzedu i zapisywane na dyskach sieciowych, a takze programéw
uzytkowych (z wylgczeniem danych) nie byly testowane co do ich przydatnosci
do odtworzenia zasobow. Jedynymi czynnoSciami, ktore potwierdzaty czeSciowg
prawidtowo$¢ wykonywanych kopii byty operacje przywracania danych przeprowadzane
w ramach biezacej pracy Urzedu. W okresie od poczatku maja do konca lipca 2014 r.

14 Instrukcja stanowita zatacznik nr 2 do zarzadzenia Burmistrza Miasta Nowy Targ nr 0151-60/07 z 15 czerwca 2007 r.
w sprawie Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem Informatycznym.

15 Obowigzek ten Burmistrz Nowego Targu nadat Administratorowi w § 2 ust. 5 zakresu obowigzkéw stanowigcego zatgcznik
do zarzadzenia nr 0151-98/05 z dnia 31 grudnia 2005 r. ws. wyznaczenia Administratora Bezpieczenstwa Informacji
w Urzedzie Miasta Nowy Targ.
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wystapity dwa przypadki przywracania cze$ci danych. tacznie przywrocono 1,19 GB
danych, co w odniesieniu do 740 GB wszystkich danych (wg stanu na 4 sierpien
2014 r.) stanowito 0,2%.

Powyzsze byto niezgodne z procedurg opisang w § 10 ust. 5 Instrukcji, gdzie
wskazano, ze ,administrator systemu przeglada okresowo kopie awaryjne i ocenia ich
przydatno$¢ do odtworzenia zasobdw systemu w przypadku jego awarii”. Ponadto
dziatanie takie nie spetniato wymagania okre$lonego w § 20 ust. 2 pkt 12 lit. b
rozporzadzenia KRI, tj. minimalizowania ryzyka utraty informacji w wyniku awarii.
Stosownie do wyjasnien ABI, odpowiedzialnego za nadzér nad okresowym
sprawdzaniem kopii awaryjnych pod katem ich dalszej przydatnosci do odtwarzania
danych w przypadku awarii systemu's, testy takie nie miaty miejsca, poniewaz Urzad
nie dysponowat warunkami technicznymi do ich przeprowadzenia. Zgodnie
z wyjasnieniami Starszego informatyka, zatrudnionego w Urzedzie, aby wykona¢ petny
test Urzad musiatby dysponowaé zapasowym serwerem, poniewaz przy obecnym
wykorzystaniu serwera nie ma mozliwosci przetestowania przywracania catej kopii
bezpieczenstwa.

(dowody: akta kontroli str. 26-55, 57, 234)

211. Format udostepniania zasobow informacyjnych badanych
systeméw informatycznych

Na przyktadzie wybranych do badania systemow dziedzinowych (Odpady komunalne,
Obstuga Urzedu Stanu Cywilnego, Obstuga Ewidencji ludno$ci), stwierdzono, ze systemy
informatyczne udostepniaty zasoby informacyjne m.in. w formatach xml, txt, csv, pdf, xIs, rtf,
odt, ods (po wygenerowaniu pliki mozna byto zapisa¢é w ww. formatach). Tym samym
spetniony zostat warunek okreSlony w zataczniku nr 2 do rozporzadzenia KRI
0 konieczno$ci zapisywania danych w co najmniej w jednym z formatéw wymienionych
w KRI.

(dowod: akta kontroli str. 177-179)

Najwyzsza Izba Kontroli ocenia negatywnie dziatalno$¢ Urzedu w zakresie wdrazania
systemu zarzadzania bezpieczenstwem systeméw informatycznych, poniewaz nie spetiono
szeregu istotnych wymogéw przewidzianych w § 20 ust. 2 rozporzadzenia KRI
w powigzaniu z normami PN-ISO/IEC 17799:2007 i PN-ISO/IEC 27001:2007. | tak:

e w badanym okresie Urzad nie realizowat obowigzku zapewnienia aktualizacji
regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie otoczenia,

e nie przeprowadzano inwentaryzacji sktadnikow sprzetu komputerowego
i zainstalowanego na nim oprogramowania,

e uzytkownikom dziesieciu komputeréw (poddanych ogledzinom) pozostawiono
mozliwos¢ instalacji nieautoryzowanego oprogramowania,

e nie przeszkolono wszystkich pracownikébw zaangazowanych w proces
przetwarzania informacji,

e nie ustalono zasad (procedur) gwarantujgcych bezpieczng prace przy
przetwarzaniu danych z wykorzystaniem urzadzen mobilnych,

e nie wprowadzono do stosowania procedur zgtaszania incydentéw naruszenia
bezpieczenstwa informacii,

e nie testowano kopii zapasowych danych Urzedu w petnym zakresie tych danych,

e Kkopie zapasowe przechowywane byly w sposob mogacy zagrozi¢ utratg danych
Urzedu w sytuacji wypadkéw losowych, takich jak pozar czy zalanie.

16 Obowigzek ten wynikat z § 2 ust. 5 zakresu obowigzkéw Administratora Bezpieczenstwa Informacii.
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3. Dostosowanie sposobu prezentacji informacji przez
systemy do potrzeb oséb niepetnosprawnych

Strona internetowa Urzedu dziata pod adresem www.nowytarg.pl, a administrowany przez
Urzad Biuletyn Informacji Publicznej pod adresem www.bip.nowytarg.pl (przekierowanie pod
adres  http://lwww.nowytarg.pl/dane.php?cid=1712).  Badanie  powyzszych  stron
internetowych przy uzyciu narzedzi http://validator.w3.org oraz http://jigsaw.w3.org/css-
validator dotyczacych spetnienia wymagan okreSlonych w standardzie WCAG 2.0"
w zakresie zasady 4 - Kompatybilno$¢ wykazato btedys.
Nalezy zauwazy¢, iz termin realizacji powyzszych wymogow zostat okreslony zgodnie
z § 22 ww. rozporzadzenia dopiero na dzief 1 czerwca 2015 r. i NIK nie ocenia realizacji
tego obowigzku na tym etapie.

(dowdd: akta kontroli str. 6, 363)

Jak wyjasnit Z-ca Burmistrza Nowego Targu Urzad zaplanowat realizacje obowigzku
dostosowania strony internetowej i Biuletynu Informacji Publicznej do potrzeb
niepetnosprawnych na IV kwartat 2014 r. i | kwartat 2015 r. Zakres prac bedzie obejmowat
dodanie mozliwosci zmiany rozmiaru czcionki wyswietlanego tekstu, mozliwo$ci poruszania
sie po menu strony przy pomocy klawiatury, zmiany kontrastu strony, punktowego
powiekszania obrazu bez utraty jakosci jego wySwietlania oraz dodanie mozliwosci
odstuchania artykutdw. Rozpoczeto procedure szacowania kosztow wdrozenia tych zmian
i ujecia ich w planie budzetu na 2015 rok.

(dowdd: akta kontroli str. 7, 25)
Najwyzsza Izba Kontroli nie formutuje oceny czastkowej w tym obszarze.

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
Izbie Kontroli'?, wnosi o:

1) wprowadzenie rozwigzan systemowych zapewniajacych ograniczenie  wérdd
pracownikdw Urzedu liczby uzytkownikow komputerdéw, posiadajacych uprawnienia
administratora;

2) przechowywanie kopii zapasowych danych z systemoéw informatycznych w miejscu
wiasciwie zabezpieczonym przed wypadkami losowymi, jak np. pozar lub zalanie;

3) przyjecie rozwigzan umozliwiajgcych przeprowadzanie testdw wykonanych kopii
bezpieczenstwa danych w petnym zakresie tych danych;

4) opracowanie i wdrozenie zasad okreslajacych sposéb zgtaszania incydentow
naruszenia bezpieczenstwa informacj;

5) ustanowienia zasad gwarantujgcych bezpieczng prace przy mobilnym przetwarzaniu
danych;

6) prowadzenie aktualnej i kompletnej inwentaryzacji sprzetu informatycznego
i oprogramowania stuzacego do przetwarzania informacji, obejmujacej ich rodzaj
i konfiguracje.

7 WCAG jest standardem stuzacym dostosowaniu wysSwietlanej tresci na stronie internetowej do potrzeb osdb
niedowidzacych. Rozwigzanie to ma na celu zapewnienie prezentacji tresci w sposob utatwiajacy osobom niepetnosprawnym
zapoznanie si¢ z wiadomosciami. Utatwienia te koncentrujg sig na sposobie wyswietlania i komunikatach gtosowych.

18 Wykryto 32 bledy i 30 ostrzezen w zakresie adresu http://www.nowytarg.pl/ (narzedzie http://validator.w3.org) oraz 10
bledow i 14  ostrzezen  (narzedzie  hitp/fjigsaw.w3.org/css-validator). W  odniesieniu  do  adresu
http://www.nowytarg.pl/dane.php?cid=1712 stwierdzono 85 btedéw i 33 ostrzezenia (narzgdzie pierwsze) oraz 10 bledéw i 14
ostrzezen (narzedzie drugie). W trakcie kontroli pracownik Urzedu dokonat zmian kodu strony internetowej Urzedu w wyniku
czego liczba bteddw wykazywanych przez oba narzedzia spadta ponizej dziesieciu.

9Dz.U.z2012r., poz.82 ze zm.
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V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Krakowie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskdw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezehn do wystgpienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci lub
zmienionego wystapienia pokontrolnego.

Krakow, dnia 16 wrzesnia 2014 r.

Podpisat
Marcin Kope¢
Wicedyrektor

Kontroler
Janusz Klimek
Specjalista kontroli parstwowej
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