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|. Dane identyfikacyjne kontroli

P/15/078 — Reagowanie Policji na zgtoszenia obywateli

Najwyzsza Izba Kontroli
Delegatura w Katowicach

1. Wiestaw Pietrzyk, starszy inspektor kontroli panistwowej, upowaznienie do kontroli
nr 93185 z dnia 4 lutego 2015 .

(dowdd: akta kontroli str. 1-2)

2. Andrzej Krélikiewicz, gtéwny specjalista kontroli pafistwowej, upowaznienie do kontroli
nr 93188 z dnia 4 lutego 2015 .

(dowod: akta kontroli str. 3-4)

Komisariat Policji w Siewierzu (42-470) ul. Mikotaja Kopernika 33

Pawet Fryc, Komendant Komisariatu Policji w Siewierzu?
(dowod: akta kontroli str. 5-8)

Il. Ocena kontrolowanej dziatalnosci

W Komisariacie Policji w Siewierzu zapewniono obstuge zgtoszen obywateli na
wyodrebnionym Stanowisku Kierowania®. Zgtoszenia obywateli obstugiwano na biezaco
dysponujac sity Policji adekwatne do rodzaju zdarzenia*. Jednocze$nie stwierdzono
nieprawidtowosci dotyczace organizacji stuzby dyzurnej w Komisariacie, jak i w sposobie
obstugi zgtoszen, wsrdd ktorych nalezy wymieni¢ nieujmowanie wszystkich zdarzen
w Systemie  Wspomagania Dowodzenia® w chwili ich wystgpienia, wykonywanie
obowigzkéw stuzbowych na SK przez funkcjonariuszy nieposiadajacych wymaganych
upowaznien, niezapewnienie kompleksowych szkolen specjalistycznych zwigzanych
z wykorzystaniem systeméw teleinformatycznych SWD oraz niezapewnianie dyzurnym
wymaganego czasu na odpoczynek po zakonczone;j stuzbie.

Funkcjonariuszom dyzurnym na SK powierzono wykonywanie obowigzkéw niezwigzanych
bezpo$rednio z obstugg zgtoszen, ktére wykraczaly poza zakres zadan okre$lonych
w zarzadzeniu Komendanta Gtéwnego Policji, co nie sprzyjato ich koncentracji
w wypetnianiu obowigzkdw wspomagania dowodzenia.

" Zwany dalej ,Komisariatem”.

2 Regon 270208292-00034, gdzie nr 270208292 jest nr KW Policji w Katowicach
3 Zwane dalej ,SK”.

4 W tym w zakresie reakcji Policji na zngcania si¢ nad zwierzetami.

5 Zwanym dalej ,SWD".
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lIl. Opis ustalonego stanu faktycznego

1. Ocena przygotowania jednostek Policji do przyjmowania
i obstugi zgtoszen o zdarzeniach

1.1. Obsada stanowiska kierowania

W latach 2013-2015 (do 28 lutego) Komisariat dysponowat kadrg policjantéw petnigcych
funkcje dyzurnych, ktéra w ocenie NIK nie byta w petni przeszkolona w zakresie wypetniania
obowigzkow dyzurnego na SK.

1) Na koniec grudnia w latach 2012 — 2014 r. i na dzien 31 stycznia 2015 r. Komisariat
dysponowat 5 etatami dyzurnego. Na dzien 31 grudnia 2014 r. i 31 stycznia 2015 .
wykazywano 1 wakat na tym stanowisku.

Na dzien 31 grudnia 2012 i 2013 r. stanowiska dyzurnych byly w petni obsadzone.
Natomiast wedtug stanu na dzien 31 grudnia 2014 r. i 31 stycznia 2015 r. stuzbe
petnito 4 dyzurnych.

(dowod: akta kontroli str. 9)

2) Normatyw etatowy w Komisariacie nie przekraczat 60 oséb® i zgodnie z § 3 ust. 1
Zarzadzenia Komendanta Gtownego Policji” Nr 1173 z dnia 10 listopada 2004 r.
w sprawie organizacji stuzby dyzurnej w jednostkach organizacyjnych Policji® stuzba
Dyzurnego na SK petniona byta jednoosobowo.

(dowod: akta kontroli str. 51-58, 62-229)

3) W ww. okresie na SK stuzbe dyzurng petnito 7 funkcjonariuszy.

(dowdd: akta kontroli str. 9)
4) Zakres zadan/obowigzkéw dyzurnych na SK wynikat, stosownie do postanowien § 15
pkt. 2 i §16 Regulaminu organizacyjnego Komisariatu® z kart opisu stanowisk
pracy. Funkcjonariusze ci byli zobowigzani m.in. do niezwlocznego informowania
komendanta i jego zastepcy o powaznych zdarzeniach, dysponowania sitami
i $rodkami Policji w rejonie stuzbowym Siewierza, utrzymywania statego kontaktu
z dyzurnym KPP, petnienia funkcji dyspozytora transportu, dbatosci o sprawno$¢
urzadzen tacznosci, prowadzenia wszelkiej dokumentacji, w tym w formie
elektronicznej, przy wykorzystaniu systemow informatycznych KSIP, SWD SESPOL,
rejestru telefonograméw przychodzacych i wychodzacych, ksiazki stuzby, ksigzki
dyslokacji sit i srodkow, ksigzki wydawania i zdawania broni stuzbowej oraz innego
sprzetu pozostajgcego na wyposazeniu Komisariatu, ewidencji zabezpieczonych
pojazdéw ,Parking” wraz z dokumentacjg towarzyszaca, ksigzek urzadzen do badania
stanu trzezwosci, instrukcji i dokumentacji alarmowej Komisariatu, przeprowadzania
odpraw stuzbowych dla policjantéw, wykonywanie polecen zawartych w decyzjach
Komendanta KPP.
W toku przeprowadzonych ogledzin pracy SK' ustalono, ze dyzurni wykonywali
szereg innych czynnosci, ktdre ze wzgledu na ich liczbe i natezenie, w ocenie NIK,
mogty mie¢ negatywny wptyw na proces decyzyjny na SK.
(dowod: akta kontroli str. 21-46, 49, 225-229)

5) Dyzurni petnigcy stuzbe na SK spetniali wymogi'* formalne dotyczace wyksztatcenia,

stazu pracy i kwalifikacji zawodowych2.
Pozostate kwalifikacje niezbednie do pracy na SK, takie jak: umiejetnoSci
komunikowania sie, wspétpracy, szybkiego dziatania, pracy zespotowej, organizacii
pracy Wwiasnej, oceniania i prognozowania, analizy i syntezy, przewidywania,
rozwigzywania probleméw, negocjaciji i asertywno$ci, koordynowania i organizowania

6 Wedtug stanu na 28 lutego 2015 r, etatowo 28 pracownikéw, zatrudnionych 25 pracownikéw, 3 wakaty.

7 Zwanego dalej ,KGP”.

8 Zwane dalej ,zarzadzeniem w sprawie stuzby dyzurnej”.

9 Regulamin organizacyjny Jednostki z 27 lipca 2012 r.

10 Ogledziny pracy dyzurnego w czasie rzeczywistym w dniu 24 lutego 2015 .

11 Stosownie do postanowien zawartych w Kartach opisu stanowisk pracy

12 | egitymowali si¢ wyksztatceniem $rednim (1 funkcjonariusz) lub wyzszym (3), uzyskali podstawowe kwalifikacje zawodowe,
posiadali wymagany staz w stuzbie (od 13 do 22 lata).
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Ustalone
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oceniane byly przez ich przefozonego w opiniach stuzbowych oraz, jak wyjasnit
Komendant, sprawdzane byly na biezaco podczas prowadzonych odpraw, rozliczen ze
stuzby, oraz biezacej obserwacji wykonywanych czynno$ci stuzbowych.
(dowdd: akta kontroli str. 18-46, 49)
6) Dyzurni posiadali doswiadczenie nabyte w pracy na stanowisku petnigcego obowigzki
dyzurnego oraz pracy w zespole kryminalnym, w wydziale do walki z przestepczoscig
przeciwko zyciu i zdrowiu i w rewirze dzielnicowych.
(dowod: akta kontroli str. 18-46)
7) W latach 2012-2015 zaden z Dyzurnych nie zostat kompleksowo przeszkolony z obstugi
SWD.
(dowdd: akta kontroli str. 18-20)
8) Dyzurni nie posiadali udokumentowanej znajomo$¢ jezykéw obcych. Jak wyjasnit
Komendant, funkcjonariuszowi podnoszacemu kwalifikacje mozna przydzieli¢ urlop
okoliczno$ciowy a w przypadku podniesienia kwalifikacji, w tym znajomosci jezykéw
obcych, bierze sie to pod uwage w systemie oceniania i odpowiednio nagradzania.
(dowdd: akta kontroli str. 18-20, 49)
9) Stuzba na SK byta petniona catodobowo w dwunastogodzinnym systemie zmianowym.
(dowod: akta kontroli str. 23-30, 51-222)
10)W 2014 r. KPP prowadzita czynno$ci wyjasniajace wobec jednego dyzurnego, ktory
zaniechat sprawdzenia pojazdu, w wyniku, czego podjeto btedng decyzje o holowaniu
pojazdu na koszt wiasciciela, generujac koszty na szkode skarbu panstwa.
Ww. dopuscit sie naruszenia dyscypliny stuzbowej okreslonej w art. 132 ust. 2 pkt 2
ustawy o Policji, jednak z uwagi na to, iz minagt ustawowy termin na wymierzenie kary
dyscyplinarnej nie wszczeto wobec niego postepowania dyscyplinarnego.
W 20132015 r. nie byto takich postepowan
(dowdd: akta kontroli str. 417-418)
W dziatalno$ci kontrolowanej jednostki w przedstawionym wyZzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. Zaden z dyzurnych nie zostat catosciowo przeszkolony w zakresie obstugi SWD.

W latach 2012-2015 po trzech dyzurnych uczestniczyto w doskonaleniu zawodowym
z zakresu wdrozenia aplikacji ,MAPA’ i doskonalenie zawodowego dotyczacego
prawidtowego sprawdzania w zbiorach KSIP. Ponadto jeden z ww. dyzurnych brat udziat
w szkoleniu na temat organizacji czasu obstugi zdarzen.

W latach 2013-2015 do udziatu w kursach specjalistycznych lub do udziatu w ramach
szkolen lokalnych nie zaplanowano zadnego Dyzurnego z Komisariatu.

Brak szkolenia z obstugi SWD stanowit naruszenie § 10 pkt 2 zarzadzenia nr 453
Komendanta Gtéwnego Policji z dnia 27 kwietnia 2011 r. w sprawie form i metod
przetwarzania informacji wspomagajacych kierowanie niektorymi dziataniami Policji
podejmowanymi w celu wykonywania zadan ustawowych, ktore naktadato taki
obowigzek na kierownikow jednostek. Komendant wyjasnit, ze dyzurni nie sygnalizowali
takiej potrzeby”.

(dowdd: akta kontroli str. 18-20, 329-353, 406-407)

2. Ustalono, ze w listopadzie 2014 r. i w styczniu 2015 r. ogétem w 46 przypadkach nie
zapewniono funkcjonariuszom petnigcym stuzbe dyzurng czasu wolnego, o ktérym
mowa w § 4 ust. 5 rozporzadzenia MSWIA z dnia 18 pazdziernika 2001 r. w sprawie
rozktadu czasu stuzby policjantow, ktéry stanowit, ze w zmianowym rozktadzie czasu
stuzby, o ktdrym mowa w ust. 2, tj., w szczegdlnie uzasadnionych przypadkach, gdy
przetozony wiasciwy w sprawach osobowych wprowadzit petnienie stuzby na zmiany
trwajace po 12 godzin, po uptywie tego czasu policjantowi udziela sig, co najmniej
24 godzin czasu wolnego, a jezeli petnit on stuzbe w porze nocnej - co najmniej
48 godzin czasu wolnego. Komendant wyjasnit, ze niezachowanie wymaganego czasu
na odpoczynek po stuzbie wynikato z konieczno$ci zachowania ciggtosci stuzby (...)
i obowigzku realizacji urlopéw wypoczynkowych”.

(dowdd: akta kontroli str. 49-97)
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1.2. Warunki petnienia stuzby dyzurnego na stanowisku
kierowania

W ocenie NIK SK Komisariatu spetniato wymogi pod wzgledem formalnym w zakresie
wyposazenia, jednak nie byto w petni dostosowane pod wzgledem funkcjonalnoSci
i komfortu do realizowania zadan przez dyzurnych.

Ogledziny pracy dyzurnego oraz przekazania stuzby'3 wykazaty, ze:

1) Stosownie do § 12 pkt 2 zarzadzenia Komendanta Gtéwnego Policji Nr 1173 z dnia
10 listopada 2004 r. w sprawie organizacji stuzby dyzumej w jednostkach
organizacyjnych Policji* SK bylo zlokalizowane w niezaleznym, wyodrebnionym
pomieszczeniu. W ramach SK Dyzurni posiadali do swojej dyspozycji w.c. oraz osobne
pomieszczenie socjalne/szatnie z aneksem kuchennym, w ktérym byta mozliwos¢
przygotowania i spozycia positku.

(dowod: akta kontroli str. 223-226)

2) W holu pomiedzy dyzurka i w.c. w stalowej szafie przechowywano bron stuzbowa, ktdra
byta wydawana i przyjmowana przez dyzurnego.

(dowod: akta kontroli str. 226)

3) Dyzurnemu zapewniono odpowiedni sprzet i wyposazenie. Drzwi wejsciowe do SK byly
zabezpieczone zamkiem szyfrowym.

W toku ogledzin przekazania stuzby ustalono, ze Dyzurni zmieniali sie ok. godz. 8,
a przekazanie stuzby przez Dyzurnych trwato ok. 16 min. W trakcie przekazania stuzby
do SK weszio szesciu pracownikdéw Komisariatu.

(dowdd: akta kontroli str. 223-224)

1.3. Wykorzystanie urzadzen i systemow teleinformatycznych przy
przyjmowaniu, rejestrowaniu i obstudze zgloszen
o0 zdarzeniach

Urzadzenia i systemy teleinformatyczne wykorzystywane przy przyjmowaniu, rejestrowaniu

i obstudze zgtoszen nie w petni zapewniaty sprawne wykonanie obowigzujacych procedur.

1) Stosownie do § 12 Zarzadzenia Nr 1173 Komendanta Gtéwnego Policji z dnia
10 listopada 2004r. w sprawie organizacji stuzby dyzumnej w jednostkach
organizacyjnych Policji SK wyposazone byfo w;

— Srodki tacznosci przewodowej (z mozliwoscig identyfikacji numeru abonenta)
i bezprzewodowej, zapewniajace obustronna wymiane informacji z policjantami
petnigcymi  stuzbe, jednostkami Policji oraz podmiotami poza policyjnymi,
i urzadzenia do rejestracji korespondencji prowadzonej z wykorzystaniem
ww. Srodkow!s,

— urzadzenia zapewaniajace dostep do zbioréw informatycznych'e,
— informatyczny modut mapowy dziatajacy w ramach SWD,
— telewizor umozliwiajacy odbiér serwiséw informacyjnych?.
Ponadto Dyzurny miat podglad obrazu z czterech kamer monitoringu miejskiego.

W toku prowadzonych ogledzin sprzet byt sprawny. W przypadku awarii (np. brak
doptywu pradu) istniato zasilanie awaryjne systemu. Ewidencja zdarzen odbywata sie
wtedy manualnie w poszczegdinych rejestrach. Natomiast w przypadku awarii sieci
cyfrowej, zasady postepowania zostaty uregulowane w dokumencie KWP pn. ,algorytm
postepowania w przypadku awarii sieci cyfrowej".

(dowod: akta kontroli str. 49-50, 225-249)

13 Ogledziny przekazania stuzby w czasie rzeczywistym w dniu 25 lutego 2015 .

14 Zwane dalej ,zarzadzeniem w sprawie stuzby dyzurnej”.

15 Telefony stacjonarne Alcatel Lucent i Panasonic Adwa z mozliwoscig identyfikacji abonenta nr 32 67 80 610, nr 32 67
80 611- mozliwos¢ identyfikacji numeru, rozmowy rejestrowane. Brak numeru alarmowego 997 i 112. - Zgtoszenia z tych
numeréw za po$rednictwem Dyzurmnego KPP. Brak stuzby drogowej — obstuga KPP. Bezprzewodowa Stacja taczno$ci Andrel
360 do tacznosci z patrolami. Urzadzenie wielofunkcyjne HP Laser Jet 3052; kopiarka, skaner, drukarka.

16 System Wspomagania dowodzenia (SWD), Krajowy System Informacji Policyjnej (KSIP), Centralna Ewidencja Ludnosci
(CEL), Zespot Antykonfliktowy Policji (ZAP), poczta Lotus i wykorzystywany pomocniczo system Elektroniczna Ksigzka Stuzby
Dyzurnego (EKSD).

"Telewizor Philips 32" do odbioru telewizyjnych serwiséw informacyjnych — brak mozliwosci ustawienia jednego kanatu
informacyjnego.
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2)

3)

4)

5)

Stan sprzetu facznosci nie zapewniat Dyzurnemu bezawaryjnej tacznosci z patrolami
petnigcymi stuzbe na obszarze odpowiedzialnosci komisariatu. Komendant wyjasnit,
Ze facznos¢ radiowa przewidywata pokrycie catego obszaru dziatania Komisariatu.
(dowdd: akta kontroli str. 49, 225-229, 248)
Rozmowy telefoniczne byly rejestrowane poprzez zapis na twardym dysku rejestratora
rozméw tzw. TRX. Rejestracja zgtoszen nie byta kompatybilna z SWD.
(dowdd: akta kontroli str. 49)
W  przypadku niemoznosci odebrania potgczenia przez Dyzurnego potaczenia
telefoniczne byly przekierowywane do dyzurnego KPP w Bedzinie.
(dowod: akta kontroli str. 49)
Pomimo, Zze aplikacja graficzna SWD ,MAPA” w zatozeniu posiadata techniczne
mozliwosci precyzyjnego okre$lenia dyslokacji patroli petnigcych stuzbe na obszarze
odpowiedzialnosci Komisariatu, to dyzurny nie mogt z tych mozliwosci w pehi
skorzysta¢ gdyz informacje o lokalizacji patroli byty nieprecyzyjne lub w ogdle ich nie
byto.
Ogledziny SWD aplikacji ,MAPA” wykazaty, ze w dniu 24 lutego 2015 r. w godzinach
od 10" do 1028 zaden z patroli Komisariatu nie byt widoczny. Pomimo zrestartowania
systemu przez Dyzurnego nie mozna byto ich wywota¢ przez radiostacje. Dyzurny
porozumiewat si¢ i lokalizowat patrole dzwonigc z telefonu stacjonarnego na prywatne
nr telefonéw komérkowych funkcjonariuszy.
Specjalista zespotu tacznosci i informatyki KPP wyjasnit, ze ,Poprawna praca urzadzen
(MTN i MTP) w zakresie szybkiego transferu danych HPSA wymaga pracy w sieci GPS
3G. Brak 100% pokrycia terenu zasiegiem 3G lub jego niski sygnat, powoduje
automatyczne przetaczenie na sie¢ 2G w tych miejscach, co skutkowato spowolnieniem
pracy tych urzadzen, utrate potaczenia z aplikacjg lub wylogowaniem z niej. Podobnie
ma sie sytuacja z wbudowanymi w urzadzenia modutami GPS, ktére ze wzgledu na
technologie wykonania gubig sygnat i w konsekwencji aplikacia SWD nie otrzymywafa
aktualnych wspétrzednych geograficznych uniemozliwiajac $ledzenie urzadzenia na
mapie a takze dokonywanie sprawdzen w aplikacji”.
(dowdd: akta kontroli str. 225, 248, 410-416)
Do podstawowych funkcjonalnosci SWD nalezato:
— przyjecie, rejestracja, obstuga zgtoszen i zdarzen,

— zarzadzanie dziataniami oraz personelem i zasobami interwencyjnymi Komisariatu,

— zarzadzanie informacjg poprzez sprawdzenia, m.in. w Krajowym Systemie
Informacyjnym Policji (KSIP), w Systemie Poszukiwawczym Policji (SPP),
w Centralnej Ewidencji Ludnos$ci (CEL), korzystanie z aplikacji Zespotu
Antykonfliktowego Policji (ZAP), korzystanie z poczty Lotus przy obstudze
komunikatow policyjnych,

— wizualizacja dziatan i wykorzystanie Uniwersalnego Modutu Mapowego (UMM)
do obstugi realizowanych proceséw,

— wykorzystanie Terminali Mobilnych Noszonych i Terminali Mobilnych Wozonych
(MTN i MTW) do wspétpracy z SWD,

— analityka, raportowanie i statystyka.

W opinii Dyzurnych przy obstudze zdarzenia nie byto mozliwosci przekazania zadania
innym stuzbom, wybdr odpowiedzialnosci w niektorych przypadkach nastepowat po
wybraniu sektora, rejonu. Wskazywali na brak mozliwosci dopisania informacji
dotyczacych zdarzenia, w tym na brak mozliwosci zaznaczenia czy dana osoba jest
pokrzywdzong czy sprawcg oraz stworzenia dyspozycji usuniecia i zwolnienia pojazdu.

W ocenie NIK uwagi wskazane wyzej przez dyzurnych moggq wynika¢ zaréwno
z niedoskonatosci SWD jak i z niedostatecznej znajomosci przez nich obstugi systemu
zpowodu niedostatecznego wyszkolenia w zakresie obstugiwania i mozliwosci
technicznych SWD.

(dowod: akta kontroli str. 18-20, 251-260. 354-355)
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7)

Dyzurny zdajacy stuzbe drukowat dzienny raport z odprawy funkcjonariuszy, ktéry wraz
z uzyskanymi przez nich wynikami byt przedstawiany do oceny przez kierownictwo
Komisariatu w czasie codziennej odprawy.
(dowdd: akta kontroli str. 47-50. 230-245, 246-247)
Zgtoszenia, w tym zgtoszenia nieprzeksztatcane w zdarzenia (niewymagajace
interwenciji Policji, konczace sie np. pouczeniem lub wielokrotne zgloszenie tej samej
interwenciji przez kilka 0sdb) byty rejestrowane w zaktadce SWD. W toku ogledzin pracy
dyzurnego ustalono, ze ww. informacje byty takze notowane w podrecznym zeszycie.
(dowdd: akta kontroli str. 227, 406-407)
Dane i informacje zawarte w uzytkowanych systemach teleinformatycznych byty
powielane do celdw stuzbowych, statystycznych i analitycznych.
(dowdd: akta kontroli str. 406-407)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1.

W trakcie czterogodzinnych ogledzin pracy dyzurnego w sprawach stuzbowych do SK
weszto 30 pracownikéw Komisariatu, w tym pracownicy spoza listy upowaznionych do
wejscia do SK w celu zdania lub pobrania broni, rozliczenia sie ze sporzadzone;
dokumentacji, zdania lub pobrania karty pojazdu, pobierania kluczy do pomieszczen.
Takie rozwigzanie, biorac pod uwage takze dodatkowe obowigzki natozone na
dyzurego (m.in. funkcja recepcyjna, wtym faczenia rozméw telefonicznych) nie
zapewniato w ocenie NIK komfortu petnionej stuzby i nie sprzyjato koncentracii
dyzurnego na wypetnianiu obowigzkéw wspomagania dowodzenia.

Wykonywane przez funkcjonariuszy na SK obowigzki, okreslone w ich zakresach
czynno$ci wykraczaly poza zakres zadan okre$lony w § 5 ust. 1 Zarzadzenia Nr 1173
Komendanta Gtéwnego Policji z dnia 10 listopada 2004 r. w sprawie organizacji stuzby
dyzurnej w jednostkach organizacyjnych Policji, co nie sprzyjato ich koncentracji na
wypetnianiu obowigzkdéw wspomagania dowodzenia.

Komendant wyjasnit, ze te obowigzki byly wykonywane na jego polecenie i wynikaty
zbiezacych potrzeb. Ponadto ww. wyjaénit, ze przeprowadzony remont
pomieszczen Komisariatu pozwoli wprowadzi¢ takie rozwigzania, aby bron
byta przyjmowana/wydawana bez konieczno$ci wejscia do dyzurki.

(dowdd: akta kontroli str. 225-229, 250)

W toku przeprowadzonych ogledzin pracy dyzurnego w dniu 24 lutego 2015 r. ustalono,
ze na SK Komisariatu petnit stuzbe p.o. Dyzurnego aspirant P., ktdry nie posiadat
upowaznienia do pracy w SWD i KSIP. Ww. pehit stuzbe przy uzyciu systemow
teleinformatycznych Policji wykorzystujac konto innego uzytkownika - dyzurnego asp. R.,
ktory byt zalogowany do systemu przez blisko 24 godziny™8.

Ustalono rowniez, ze ww. asp. P. w okresie od 15 listopada 2014 r. do 23 lutego 2015 .
35 krotnie petnit stuzbe wykorzystujac konta dostepu do systeméw teleinformatycznych
innych uzytkownikow.

Ponadto ustalono, ze w okresie od 9 wrze$nia 2014 r. do 25 lutego 2015 r. do SWD
zalogowani w 20 przypadkach byli Dyzurni, ktorzy nie byli ujeci w grafiku stuzby ani na
liscie obecnosci oraz w 17 przypadkach jeden dyzurny zalogowany byt przez
24 godziny, a w jednym przypadku przez 36 godzin.

Dziatania te stanowity naruszenie:

§ 10 pkt 2 w zwiazku z § 2 pkt 3 zarzadzenia nr 5 Komendanta Gtéwnego Policji z dnia
29 stycznia 2014 r. w sprawie form uwierzytelniania uzytkownikéw systeméw
teleinformatycznych Policji przeznaczonych do przetwarzania informacji niejawnych,
w ktorym  zobowigzano  uzytkownikébw ww. identyfikatorbw do uzytkowania
i przechowywania karty mikroprocesorowej w sposéb uniemozliwiajacy jej wykorzystanie
przez osobe nieuprawniona,

18 W dniach 23/24 lutego 2015 r. od godz. 20.16.44 do godz. 6.07.26 oraz od godz. 6.07.25 do 10.20.26 i od godz. 10.24.37
do 19.57.11.
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Opis stanu
faktycznego

- § 6 ww. decyzji Komendanta KPP nr 32 z 4 marca 2014 r., w ktorej zobowigzano
funkcjonariuszy do realizacji zadan stuzbowych uzytkownika i przechowywania
identyfikatora w sposdb uniemozliwiajacy jego wykorzystanie przez osobe
nieuprawniong oraz uznano za niedopuszczalne jego uzyczenie innemu uzytkownikowi,

— postanowien Polityki bezpieczeristwa SWD jednostek organizacyjnych Policji — stopien

wysoki z 2011 r.19, w ktorej w czesci terminologia i skréty” okreslono, ze uzytkownikiem
SWD jest policjant lub pracownik Policji posiadajacy upowaznienie do przetwarzania
w okreslonym zakresie gromadzonych w SWD danych osobowych iinnych informacii.
W pkt 1.7. ppkt b okreslono, ze uzytkownicy systemu SWD mieli dostep do danych
osobowych jedynie w zakresie niezbednym do realizacji zadan stuzbowych w ramach
otrzymanych upowaznien. Przed uzyskaniem dostepu do danych osobowych SWD
wszyscy uzytkownicy systemu SWD musieli zosta¢ upowaznieni do ich przetwarzania
i przeszkoleni w zakresie wykonywania czynno$ci zapewniajgcych ochrone danych
osobowych oraz zapoznani z dokumentacjg bezpieczenstwa, tj. politykg bezpieczenstwa
iinstrukcja zarzadzania systemem informatycznym SWD. Szczegdtowe zadania
uzytkownikéw obejmowaty przetwarzanie gromadzonych w SWD danych osobowych
wytacznie zgodnie z udzielonym upowaznieniem do dostepu do SWD.
Asp. P. wyjadnit, Ze jako dzielnicowy posiadat czeS¢ uprawnien do systemoéw, jednakze
nie zostat przeszkolony w zakresie zasad nadawania uprawnien i nie wiedziat czy miat
prawo wystapi¢ do bezposredniego przetozonego o zmiane inadanie dodatkowych
uprawnien, a pozostali funkcjonariusze wyjasnili, ze takie dziatanie wynikato
z konieczno$ci  zachowania ciggtosci  stuzby. Stwierdzil, ze nie udostepniali
indywidualnych ,pinéw”, lecz przekazywali SK z zalogowanymi komputerami.

Komendant wyjasnit, ze nie zostat poinformowany przez dyzurnych o braku waznosci
certyfikatow, a na wytworzonych dokumentach nazwiska funkcjonariuszy
odpowiedzialnych za ich wytworzenie zgadzaly sie z nazwiskami funkcjonariuszy
petnigcymi stuzbe.

(dowod: akta kontroli str. 62-222, 225-229, 261-279, 282-285)

W wyniku narady zwotanej w trybie art. 52 ust 1 ustawy z dnia 23 grudnia 1994 r.

o0 Najwyzszej Izbie Kontroli®d przez zespot kontrolny w celu poinformowania Komendanta

oww. nieprawidtowo$ciach. Komendant niezwlocznie podjat dziatania w celu ich

wyeliminowania, w tym:

— Zobowigzat dyzurnych Komisariatu (oprécz dyzurnego petnigcego stuzbe) do udziatu
wdniu 16 marca 2015 r. w odprawie stuzbowej w KPP, w ktdrej oméwiono zasady
korzystania z kart dostepowych do policyjnych baz danych, sposobu ich
przechowywania oraz zabezpieczania kodoéw dostepowych.

— Dokonat weryfikacji posiadanych przez dyzurnych uprawnien dostepu do systeméw
policyjnych i poza policyjnych, w tym zakresu i okresu ich waznosci.

— Zaznajomit podlegtych mu funkcjonariuszy z obowigzujacymi regulacjiami prawnymi
w ww. zakresie.

— Wystapit z wnioskiem o wydanie stosownych upowaznien asp. P., ktory otrzymat je
w dniu 22 marca 2015 r.

(dowdd: akta kontroli str. 280-283,286, 399-405)
2. Ocena sprawnosci obstugi zgtoszen przez Policje pod
wzgledem czasu i adekwatnosci dziatania do

zaistniatych zdarzen

1) Liczba wszystkich zgloszen o zdarzeniach w catym 2013 r. wyniosta 2 485, w tym
w | kwartale 575, w catym 2014 r. byto to 2 725 zgtoszen, w tym w | kwartale 526,

19 Funkcjonariusze zapoznali sig z Politykg bezpieczenstwa SWD — poziom wysoki oraz Instrukcjg zarzadzania systemem
teleinformatycznym przetwarzajacym dane osobowe w SWD (odpowiednio 23 marca i 1 kwietnia 2014 r.) oraz o$wiadczyli
w pisemnych pokwitowaniach odbioru karty mikroprocesorowej (odpowiednio w okresie od 20 listopada 2008 r. do 5 marca
2012r.), ze zapoznali sig¢ zasadami postugiwania si¢ nig, w tym o obowigzku nieudostepniania jej osobom nieupowaznionym.
2Dz U.z2012r., poz.82 ze zm., zwana dalej ,Ustawg o NIK”.
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Ustalone
nieprawidtowosci

aw styczniu 2015 r. 184 zgtoszenia. W ww. okresach interwencji bylo tyle samo
co zgtoszen.
(dowod: akta kontroli str. 287-288)
2) W dniach 25 grudnia 2014 r., z 9 stycznia 2015 r.2' nie stwierdzono niezarejestrowania
zgtoszenia w SWD.
(dowod: akta kontroli str. 356-376)
3) Analiza zdarzen z dnia 25 grudnia 2014r., 9 stycznia 2015r. i 24 lutego 2015r.wykazata,
ze wszystkie rozmowy telefoniczne byty nagrywane. Nie odnotowano awarii systemu.
(dowdd: akta kontroli str. 356-398)
4) Komisariat otrzymywat wsparcie sit zewnetrznych, na wniosek kierownictwa
Komisariatu lub Dyzurnych w przypadku przewidywanych lub wystepujacych zagrozen.
Nie prowadzono ewidencji tym zakresie”.
(dowod: akta kontroli str. 49-50)
5) Funkcjonariuszy kierowano do stuzby na rzecz jednostki nadrzednej na jej zadanie. Nie
prowadzono ewidencji w tym zakresie.
W okresie poddanym kontroli zidentyfikowano jedno zdarzenia? z udziatem zwierzat,
wyszczegdlnione w SWD, jako ,inne zdarzenie”. Policja zareagowata i podjeta dziatania.
(dowod: akta kontroli str. 50, 409)
6) Wartos¢ progowa miernika ,czas reakcji na zdarzenie" dla Komisariatu w 2013 r. dla
terenu miejskiego wynosita 14 min a dla terenu wiejskiego 18 min, natomiast na lata
2014-2015 zaplanowano osiggniecie czasu reakcji w terenie miejskim do 9 min 41 s,
a w terenie wiejskim 11 min 49 s.
Wedtug uproszczonego raportu SWD-R-026, w dniu 25 grudnia 2014 r. odnotowano
osiem interwencji, wszystkie podlegaty raportowaniu. Sredni czas reakcji dia obszaru
miejskiego wynosit dla czterech interwencji 6 min 26 s, natomiast $redni czas reakgji dla
obszaru wiejskiego dla czterech interwencji wynosit 4 min 29 s.
W dniu 9 stycznia 2015 r. odnotowano ogétem siedem interwencji, w tym cztery
podlegajace raportowaniu?. Sredni czas reakcji dla obszaru miejskiego dla
dwoch interwencji wynosit 27 s, natomiast dla obszaru wiejskiego dla dwoch interwencii
wynosit 5 mini 50 s.
Analiza zdarzen z ww. okresu wykazata, ze czes¢ tych interwencji byta rejestrowana
przez dyzurnych w SWD z opdznieniem.
(dowdd: akta kontroli str. 292-299)
7) Analiza zdarzen z 25 grudnia 2014 r. oraz z 9 stycznia i 24 lutego 2015 r. wykazata, ze
stan bedacych w dyspozycji dyzurnego sit i Srodkéw kierowanych do stuzby w obszarze
odpowiedzialno$ci Komisariatu byt wystarczajacy do sprawnej i skutecznej obstugi
zdarzen.
(dowdd: akta kontroli str. 304-307, 312-314, 320-324)
8) Stwierdzone w czesci przypadkow opdznienia wprowadzenia czasu zgtoszenia do SWD
miaty wptyw na rzetelno$¢ obliczania czasu reakcji Policji i tym samym na wiarygodno$é
tego wskaznika.
(dowod: akta kontroli str. 356-398)
9) Sprawnos¢ i skuteczno$¢ obstugi zdarzen zgtaszanych przez obywateli byta regularnie
kontrolowana przez Komendanta w trakcie codziennych odpraw przy udziale dyzurnego
zdajacego stuzbe oraz w trakcie posiedzen Zespotu ds. Koordynacji Stuzby KPP.
(dowdd: akta kontroli str. 49-50, 300-303, 308-311, 315-319)
10) W okresie poddanym kontroli nie odnotowano skarg dotyczacych czynnosci stuzbowych
podejmowanych przez dyzurnych SK Komisariatu.
(dowod: akta kontroli str. 289-291)
W dziatalno$ci kontrolowanej jednostki w przedstawionym wyZzej zakresie stwierdzono
nastepujace nieprawidtowosci:

2 Analizie poddano réwniez odstuch tacznosci pracy zespotu dyzurmego z ogledzin SK przeprowadzonego w dniu 24 lutego
2015r.

22 JED 247 z dnia 25 grudnia 2014 r. — biegajacy po trasie Dk-1 pies, po 12 minutach ogledzinach patrolu nie stwierdzono
zagrozenia w tym zakresie.

% Nie odnotowano zdarzen bez uzycia sit i $rodkow .

2 Jedna interwencja wlasna, trzy zdarzenia bez uzycia sit i $rodkéw.

9



Badania kontrolne reakcji dyzurnych na zdarzenia w dniach 25 grudnia 2014 r.,
9 stycznia 2015 r. i 24 lutego 2015 r.25 wykazaly, ze rejestracja czesci zdarzen w SWD
nastgpowata z opdznieniem i wykazane czasy reakcji nie odpowiadaty faktycznie
uzyskiwanym czasom.

Wedtug informacji uzyskanej z Komendy Wojewodzkiej Policji w Katowicach zdarzenie
zarejestrowane w SWD ujmowane jest w badaniu miernika czasu reakcji na zdarzenie,
jezeli wystapig miary statusow ,nowe”, ,w drodze” i ,interwencja”, przy czym miernik
,czas reakcji na zdarzenie” jest suma czasow miary ,nowe” i ,w drodze”. Wystapienie
w zdarzeniu miary ,interwencja” (rozpoczecie obstugi zdarzenia przez przydzielony
patrol) jest niezbedne, aby zdarzenie byto brane do obliczenia miernika ,czas reakcji na
zdarzenie”. Pozostate statusy, takie jak ,rejestracja”, interwencja”, ,dokumentacja”
i ,nieobstugiwane”, ktdre wystepujg lub nie wystepujg w zdarzeniu nie sg brane do
wyliczenia czasu reakciji. Status ,Nieobstugiwane” brany jest do miernika tylko wtedy,
jezeli wystapi przed statusem ,Interwencja”. Do obliczenia czasu reakcji na zdarzenie
nie sg brane pod uwage zdarzenia zarejestrowane, jako zgtoszenia wiasne.

Na podstawie odstuchéw rozméw? dyzurnych ze zgtaszajacymi zdarzenia ustalono,
ze wdniu 25 grudnia 2014 r. na osiem zdarzen zarejestrowanych w SWD w dwdéch
przypadkach (tj. w25%) dyzurny op6znit rejestracje zdarzenia w SWD, {j. czas, jaki
uptynat pomiedzy zakonczeniem rozmowy po otrzymaniu zgtoszenia i odiozeniem
stuchawki telefonicznej przez dyzurnego a momentem jego faktycznej rejestracji w SWD
wyniost odpowiednio od 1 min 47 s do 2 min 10 s2. W dniu 9 stycznia 2015 r.28 we
wszystkich siedmiu przypadkach zdarzen zarejestrowanych w SWD dyzurny opoznit
rejestracje zdarzenia odpowiednio od 30 s do 12 min 59 s2. W dniu 24 lutego 2015 r.
we wszystkich trzech przypadkach zdarzen zarejestrowanych w SWD30 dyzurny opdznit
rejestracje zdarzenia od 33 s do 58 s3'.

Na skutek ww. dziatari do SWD wprowadzano bardzo krotkie czasy statuséw ,nowe”
i wdrodze’, ktdrych suma stanowita o czasie reakcji na zdarzenia. Czasy te
niejednokrotnie wynosity od kilku do kilkunastu sekund, co w ocenie NIK praktycznie nie
jest mozliwe do uzyskania np. Zdarzenia o numerach identyfikacyjnych.: JED (...) 506 -
nowe 8 s + w drodze 5 s — reakcja 13 s, JED (...) 503 — nowe 10 s + w drodze 31 s -
reakcja 41's, JED (...) 25247 — nowe 8 s + w drodze 4 s — reakcja 13 s. Zdaniem NIK,
trudno uznac¢ za wiarygodne, ze przemieszczanie patrolu do miejsca zdarzenia wynosito
zaledwie kilka3? sekund, nawet jezeli patrol znajdowat si¢ w rejonie bliskim zdarzeniu.

Takie dziatania powodujace wprowadzanie do SWD informacji nie zgodnych ze stanem
faktycznym byly sprzeczne z priorytetami Komendy Gtéwnej na lata 2013-2015 oraz
z planem dziatalno$ci Komendanta Gtéwnego na rok 2014, gdzie okreslono, ze reakcja
na zgtoszenie to czas liczony od momentu przyjecia informacji o zdarzeniu do chwili
przybycia na miejsce, natomiast moment przyjecia informacji 0 zdarzeniu to moment
zakoniczenia rozmowy z osobg zgtaszajacg informacje o zdarzeniu. Ponadto w pismie
z 24 czerwca 2013 r. Dyrektor Gtowny Sztabu Policji KG Policji wskazat na niewtasciwe
metody stuzace do sztucznego zanizania $redniego czasu reakcji na zdarzenia takie jak
przediuzanie procesu rejestracji zgtoszenia ,(...) dyzurny utrzymuje otwarta formatke
wprowadzenia zgfoszenia do momentu, az przewidziany do obstugi patrol bedzie mogt
uzyskac ,rozsadny czas reakcji”, generowanie zdarzen o wyjgtkowo krotkim czasie
reakcji, generowanie zdarzen bez obstugi, (pomimo, ze zostat zadysponowany patrol).

W sprawie rejestrowania zdarzen w SWD przez Dyzurnego z op6znieniem Komendant
wyjasnit, ze ,(...) Dyzumi najpierw skupiajg sie na obstudze zdarzenia, co
w konsekwencji powoduje op6Znienie rejestracji zdarzenia. Wptyw na to majg rowniez

%5 Ogledziny NIK pracy dyzurnych na SK w czasie rzeczywistym trwajace cztery godziny.

% Qdstuchy rozméw telefonicznych tacznie w dniu 25 grudnia 2014 r. bylo 99 potaczen (przychodzacych i wychodzacych
z Komisariatu).

27 Numery identyfikacyjne zdarzen JED (...) 506, JED (...) 503.

% Qdstuchy rozméw telefonicznych tacznie w dniu 25 grudnia 2014 r. bylo 36 potaczen (przychodzacych i wychodzacych
z Komisariatu).

29 Numery identyfikacyjne zdarzen JED (...) 506 i JED {...) 503.

% Numery identyfikacyjne zdarzen JED (...) 25267 (0,30), JED (...) 25284 (2,47), JED (...) 25237 (3.01), JED (...) 25275
(3.37), JED (...) 25247 (7,12), JED 9...) 25284 (9,30), JED (...) 25290 (12,59).

3 Numery identyfikacyjne zdarzen JED (...) 3439 (0.33), JED {...) 3442 (0,58), JED {(...) 3451 (0,47).

32 Jest to czas porownywalny z czasem wysiadania z radiowozu.
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Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

ktopoty z tgcznoscig oraz iloS¢ obowigzkdow, natozonych na DyZzurnego i koniecznych do
wykonania przez niego a wynikajgcych z ograniczen kadrowych”. Natomiast w sprawie
bardzo niskich statusow nie potrafit wyjasni¢, dlaczego czasy te sg takie krotkie.

(dowod: akta kontroli str. 325-328, 356-398, 406-408)
IV. Wnioski

Przedstawiajac powyzsze oceny wynikajace z ustalen kontroli, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5, ustawy o NIK, wnosi o:

1. Podjecie dziatann majacych na celu dostosowanie zakreséw czynnosci oraz
zadan realizowanych przez funkcjonariuszy dyzurnych na Stanowisku
Kierowania do zakresu okreslonego w § 5 ust. 1 Zarzadzenia Nr 1173
Komendanta Gtéwnego Policji z dnia 10 listopada 2004 r. w sprawie
organizacji stuzby dyzurnej w jednostkach organizacyjnych Policji.

2. Podjecie dziatan w celu zapewnienia dyzurnym kompleksowego szkolenia
z obstugi SWD.

3. Przestrzeganie wymogu zapewnienia czasu wolnego dla dyzurnych po stuzbie,
w obowigzujacym wymiarze.

4. Ujmowanie w SWD zdarzen w czasie rzeczywistym, zgodnie w wymogami
Komendy Gtéwne;.

V. Pozostate informacje i pouczenia
Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Katowicach.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 30 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informaciji liczy si¢ od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci lub
zmienionego wystapienia pokontrolnego.

Katowice, dnia 2 czerwca 2015 .
Najwyzsza Izba Kontroli
Delegatura w Katowicach
Kontrolerzy
Wiestaw Pietrzyk
St. inspektor kontroli panstwowej
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