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|. Dane identyfikacyjne kontroli

P/14/004 — Wdrazanie wybranych wymagan dotyczacych systemow
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych
Ram Interoperacyjnosci na przyktadzie niektorych urzedow gmin miejskich

Najwyzsza Izba Kontroli Delegatura w Katowicach

1. Arkadiusz Przytulski, specjalista kontroli panstwowej, upowaznienie do kontroli
nr 91665 z dnia 19 sierpnia 2014 .

(dowdd: akta kontroli str. 1-2)

2. Jerzy Horodecki, gtowny specjalista kontroli parstwowej, upowaznienie do kontroli
nr 91671 z dnia 19 sierpnia 2014 .

(dowdd: akta kontroli str. 3-4)

Urzad Miasta w Mikotowie! Rynek 16, 43-190 Mikotéw

Marek Balcer - Burmistrz Mikotowa?
(dowdd: akta kontroli str. 219-221)

Il. Ocena kontrolowanej dziatalnosci

Burmistrz Mikotowa realizujgc zadania okreslone w rozporzadzeniu Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych?:

» zapewnit wspofprace systeméw informatycznych z innymi systemami Urzedu
oraz systemami innych jednostek administracji publicznej, co spetniato
minimalne wymogi interoperacyjnosci, o ktérych mowa w § 5 ust. 3 pkt 3
rozporzadzenia w sprawie KRI,

* przeprowadzit analize zagrozen wystepujacych przy przetwarzaniu informacii
i podjgt dziatania w celu zminimalizowania stwierdzonego ryzyka, co byto
zgodne z § 20 ust. 2 pkt 3 rozporzadzenia w sprawie KR,

e zapewnit, ze pracownicy wykonujacy zadania w wybranych do badania
systemach informatycznych uczestniczyli w procesie przetwarzania informacii
w stopniu adekwatnym do zadan wynikajacych z ich zakreséw obowigzkow,
co byto zgodne z § 20 ust. 2 pkt 4 rozporzadzenia w sprawie KRI,

» we wszystkich badanych umowach na zakup i serwis oprogramowania zawarto
zapisy gwarantujace zabezpieczenie poufnosci informacji przetwarzanych
w systemach informatycznych, co bylo zgodne z § 20 ust. 2 pkt 10
rozporzadzenia w sprawie KRI.

1 Zwany dalej ,Urzedem”
2 Zwany dalej ,Burmistrzem”
3Dz. U.z2012r., poz. 526 zwane dalej ,rozporzadzenie w sprawie KRI”
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Opis stanu
faktycznego

Stwierdzone nieprawidtowosci wystapity gtownie przy realizacji zadan okreslonych
w rozporzadzeniu w sprawie KRI i polegaty na:

— nieopracowaniu i niewdrozeniu cato$ciowej Polityki Bezpieczenstwa Informacii,
ktéra jest elementem systemu zarzadzania bezpieczenstwem informaciji,
co byto niezgodne z § 20 ust. 3 rozporzadzenia KR,

— nieustanowieniu podstawowych zasad gwarantujgcych bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odlegtos¢, pomimo obowigzku
wynikajacego z § 20 ust. 2 pkt 8 rozporzadzenia w sprawie KRI,

— nieztozeniu wnioskdw o wycofanie uprawnien do przetwarzania danych
osobowych dla czterech pracownikdw, z ktdérymi rozwigzano stosunek pracy
po 31 maja 2012r. bedacych uzytkownikami systemow informatycznych,
co byto niezgodne z procedurg okreslong w ,Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych” stanowigcej
zatgcznik do ,Polityki Bezpieczenstwa Danych Osobowych Przetwarzanych
w Urzedzie Miasta Mikotow” 4,

— nienadaniu 50 aktywnym uzytkownikom Systemu elektronicznego zarzadzania
dokumentami Intradok uprawnien do przetwarzania danych osobowych
w systemie informatycznym, co bylo niezgodne z art. 37 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych® oraz procedurg okreslong
w ww. ,Instrukcji zarzadzania (...)" i ,Polityce Bezpieczenstwa (...)",

— przyjeciu sprzetu komputerowego, otrzymanego w uzyczenie na podstawie
porozumienia z Ministrem Spraw Wewnetrznych i Administracji, jako $rodki
trwate Urzedu zamiast ujecia ich w ewidencji ilosciowej jako obce srodki
trwate.

lIl. Opis ustalonego stanu faktycznego

1. Dziatania w zakresie dostosowania posiadanych
systemow teleinformatycznych do  wspélpracy
z systemamilrejestrami  uzywanymi  przez inne
podmioty administracji publicznej

Dokumenty strategiczne

W Strategii Rozwoju Gminy Mikotéw na lata 2008-2015 z kwietnia 2008 r.8 jako
jeden z celéw strategicznych w sferze spotecznej (dziat 4.3. Zadania strategiczne)
wymieniono ,Rozwinigte spoteczenstwo informacyjne - wysoka jako$¢ ustug
publicznych”. Jako zadania poprzez realizacie ktorych miat nastgpi€ rozwdj
spoteczenstwa informacyjnego wymieniono:

- powszechny dostep do Internetu,
- budowe systemu informacii o terenie (GIS).
(dowdd: akta kontroli str. 5-11)

Ponadto w Urzedzie opracowana zostata ,Strategia rozwoju zasobow
informatycznych Gminy Mikotéw do roku 2015". W ,Strategii rozwoju zasobdw
informatycznych ..." zidentyfikowano m.in. problemy zwigzane z zakresem
i dostepnoscig e-Ustug, dziatania majace poprawi¢ jakos¢ i dostepno$¢ e-Ustugi

4 Zarzadzenie Burmistrza nr 1163/543/2012 z 21 listopada 2012 .
5Dz. U. z2014r., poz. 1182 zwana dalej ,ustawg o ochronie danych osobowych”.
6 Zatwierdzony przez Rade Miejska Mikotowa uchwatg nr XX1/330/2008 z dnia 22 kwietnia 2008 r.
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w Gminie, wskazano dziatania majace poprawi¢ jako$¢ e-Ustugi w Gminie, projekty
jakie miaty by¢ realizowane oraz orientacyjny harmonogram rzeczowo-finansowy
realizacji zadan.

Do konca maja 2014 r. zrealizowano trzy projekty:

— Zintegrowany System Informatyczny Urzedu Miasta dla Urzedu Miasta Mikotow
(zakup sprzetu i oprogramowania). Projekt zakoficzony w grudniu 2011 r.,

- ,Silesia-net — budowa spoteczenstwa informacyjnego w subregionie centralnym
wojewodztwa $laskiego: Powiat Mikotowski oraz Gminy Powiatu Mikotowskiego
(Mikotéw, taziska Gorne, Orzesze, Ornontowice, Wyry)” — projekt byt
realizowany m.in. na podstawie umowy partnerskiej z 14 grudnia 2009 r.
miedzy gminami Powiatu Mikotowskiego i Powiatem Mikotowskim?. Projekt
obejmowat m.in. budowe infrastruktury telekomunikacyjnej oraz zakup sprzetu
| zostat zakoriczony w kwietniu 2014 r.,

— ,Budowa zintegrowanego systemu zarzadzania Gminami  Powiatu
Mikotowskiego i Powiatem Mikotowskim w oparciu o system informacji o terenie
(GIS)” - projekt byt realizowany m.in. na podstawie umowy partnerskiej
z14 grudnia 2009 r. zawartej miedzy gminami Powiatu Mikotowskiego
i Powiatem Mikotowskim8. Projekt obejmowat m.in. zakup sprzetu, budowe
systemu informacji o terenie oraz integracje systemu obiegu dokumentow
i innych systemow zewnetrznych. Projekt zakoriczono w maju 2014 .

(dowdod: akta kontroli str. 12-60)
Promowanie komunikacji elektronicznej
Dziatania Urzedu w zakresie promowania komunikacji elektronicznej, polegaty na:

— informowaniu na stronie internetowej (www.mikolow.eu) o realizowanych
projektach dotyczacych rozwoju ustug elektronicznych, tj. ,Silesia-net’
oraz ,Budowa zintegrowanego systemu zarzadzania Gminami Powiatu
Mikotowskiego i Powiatem Mikotowskim w oparciu o system informacii
o terenie (GIS)’,

— Zzamieszczaniu w prasie lokalnej artykutdw informujacych o prowadzonych
przedsiewzieciach przyczyniajgcych sie do rozwoju informatyzacii
W gminie,

— zorganizowaniu konkursu ws$rod mieszkancow powiatu mikotowskiego
dotyczacego zaprojektowania logo dla systemu GIS,

— zorganizowaniu w czerwcu 2014 r. z udziatem mieszkancow, konferencji
podsumowujacych realizacje ww. zadan.

(dowdd: akta kontroli str. 60, 66-74)

W Urzedzie nie przeprowadzano badan ankietowych (lub w innej formie) w celu
analizy potrzeb korzystania z elektronicznej formy komunikacji z Urzedem.
Jak wyjasnit Burmistrz, kierunki realizowanych dziatan wynikaty zwymogow
przepisow prawa oraz dokumentow strategicznych.

(dowod: akta kontroli str. 60)

W latach 2012-2014, na podstawie zarzadzenia Burmistrza, przeprowadzane byty
raz w roku badania oceniajace stopien satysfakcji klienta, tj. klientdbw wewnetrznych

7 Projekt zostat sfinansowany ze $rodkow wiasnych jednostek samorzadu terytorialnego oraz ze s$rodkow EFRR
(Europejskiego Funduszu Rozwoju Regionalnego) na podstawie umowy zawartej z Wojew6dztwem Slaskim w dniu 10 sierpnia
2011 .

8 Projekt zostat sfinansowany ze $rodkow wiasnych jednostek samorzadu terytorialnego oraz ze srodkéw EFRR na podstawie
umowy zawartej z Wojewodztwem Slaskim w dniu 20 grudnia 2010 r.

4



(pracownicy) i zewnetrznych Urzedu. Informacje uzyskiwano z anonimowych ankiet
wypetnianych przez mieszkancéw, w ktorych pytania w czesci C ,Komunikacja”
dotyczyty m.in. oceny strony www. oraz strony BIP Urzedu, mozliwo$ci zasiegniecia
informacji za pomocg poczty elektronicznej. W analizie satysfakcji Klienta
zewnetrznego opracowanej przez Wydziat Rozwoju Miasta na podstawie
badania przeprowadzonego w okresie marzec-kwiecien 2014 r.° stwierdzono,
m.in., ze wsrdd propozycji usprawnien dziatania Urzedu respondenci wymienili
mozliwo$¢ zatatwiania spraw online oraz E-ustugi dla mieszkancow.

(dowdd: akta kontroli str. 75, 82-87, 88-89, 95-97, 101-102)
Korespondencja z Ministrem Administracji i Cyfryzacji

Po wejsciu w zycie rozporzadzenia w sprawie KRI'® Burmistrz nie zwracat sie do
Ministra Administracji i Cyfryzacji z problemami lub prosbg o pomoc w zakresie
dostosowania swoich systeméw/rejestrow informatycznych do wymogoéw Krajowych
Ram Interoperacyjnosci.

(dowdd: akta kontroli str. 60-61)

Procedury obiegu dokumentéw/zarzadzania dokumentami regulujace
komunikacje elektroniczna w Urzedzie

W § 1 ust. 2 zarzgdzenia Burmistrza nr 188/125/11 z 11 kwietnia 2011 r. w sprawie
wprowadzenia instrukcji kancelaryjnej, jednolitego rzeczowego wykazu akt oraz
instrukcji w sprawie organizacji i zakresu dziatania archiwum zaktadowego!"
ustalono stosowanie w Urzedzie Miasta Mikotowa, w zakresie wykonywania
czynno$ci  kancelaryjnych oraz postepowania z dokumentacjq, przepisow
tradycyjnego systemu wykonywania czynnosci kancelaryjnych do dnia 31 grudnia
2015,

W  zarzadzeniu tym (§ 4) zobowigzano kierownika Biura Informatyki do
dostosowania systemu do wymogdw rozporzadzenia w sprawie instrukcji
kancelaryjnej oraz rozbudowy systemu elektronicznego zarzadzania dokumentami
Intradok w celu rozpoczecia wykonywania czynnosSci kancelaryjnych oraz
postepowania z dokumentacjg poczawszy od 1 stycznia 2016 r.

Wewnetrzna procedura w sprawie obiegu korespondencji okreSlata m.in.,
ze korespondencie wptywajgcqg do Urzedu przyjmuje Biuro Obstugi
Interesanta/Klienta, ktére rejestruje korespondencie w systemie elektronicznym
Intradok, a nastepnie podlega ona dekretacii i rozdzieleniu do wkasciwych komérek
organizacyjnych.  Korespondencja wptywajacq do Urzedu w wersji papierowe;
(np. wnioski/skargi), jest stemplowana pieczatkq wptywu i skanowana do systemu
Intradok, ktory nadaje pismom numer sprawy. Wygenerowany przez ww. system
numer jest recznie nanoszony na pisma wptywajgce. Podobnie przebiega proces
rejestracji pism przychodzacych na skrzynke mailowg Urzedu. Po wydrukowaniu
pisma skanuje sie do ww. systemu. Dokumenty pobrane z platformy ePUAP
sq automatycznie pobierane do systemu Infradok i od razu rejestrowane.
Po zarejestrowaniu w systemie wszystkie pisma trafiajg w wersji papierowe;
do dekretacji kierownictwa, skad wracajq do Biura Obstugi Klienta, ktore
rozprowadza je oraz rozsyta elektronicznie do kierownikow wydziatéw/referatow.
Odbior dokumentacji kierownicy potwierdzajg na wygenerowanym z Intradok
raporcie, bedacym rejestrem korespondencji wptywajacej do Urzedu. Nastepnie

9 W 2013 r. badania te przeprowadzono réwniez w marcu i kwietniu.

1031 maja 2012r.

! Dot. rozporzadzenia Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukgji kancelaryjnej, jednolitych
rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych Dz. U. Nr 14,
poz. 67, zwane dalej ,rozporzadzeniem w sprawie instrukcji kancelaryjnej”.
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kierownicy przesylajg dokumentacje papierowg i w wersji elektroniczne;
pracownikom merytorycznym, celem zatatwienia sprawy. Pracownicy zatatwiajg
sprawe i udzielajg odpowiedzi w formie papierowej. Odpowiedzi na korespondencje
elektroniczng przesytane sg elektronicznie do adresatdbw oraz drukowane
i dotaczone do akt sprawy. Jezeli adresat, ktory przestat korespondencje w formie
elektronicznej wskazat papierowg forme odpowiedzi, wowczas przesytana jest
adresatowi w tej formie. W systemie Intradok nie rejestruje sie dokumentacji
wychodzacej (np. decyzji, odpowiedzi) w wersji papierowej, ani w elektroniczne;.

(dowad: akta kontroli str. 104-105, 109, 526)

W okresie od 31 maja 2012 r. do 31 maja 2014 r.) do Urzedu wptyneto tacznie
102 813 dokumentéw, w tym 102 777 w postaci papierowej (99,96%) i 36 w formie
elektronicznej (0,04%)'2. W tym okresie Urzad wystat ogotem 119 561 dokumentow,
w tym 117 502 w postaci papierowej (98,28%) i 2 059 w formie elektronicznej
(1,72%)%3.

(dowdd: akta kontroli str. 453)

Ustugi elektroniczne

Ustugi elektroniczne zamieszczone na stronie ePUAP', wg stanu na 31 maja
2012 r. dotyczyly pieciu ustug. Na dzien kontroli (2 pazdziernika 2014 r.) liczba
$wiadczonych ustug zwigkszyta sie do szesciu, w zwigzku z opublikowaniem na
ePUAP, w dniu 22 wrze$nia 2014 r. ustugi ,Rejestracja urodzen”.

W wyjasnieniu w sprawie matej liczby ustug $wiadczonych elektronicznie Burmistrz
stwierdzit m.in., ze w zwigzku z planowanym od 1 stycznia 2016 r. wdrozeniem
petnego elektronicznego obiegu dokumentow w celu petnej integracji przeptywu
dokumentéw z wykorzystaniem oprogramowania Intradok planowano udostepnienie
wiekszej liczby ustug $wiadczonych drogg elektroniczng od 2015 .

(dowod: akta kontroli str. 283-294, 308, 446-448)

Objeto badaniem pie¢ ustug umieszczonych na platformie ePUAP, tj. wydanie
zezwolenia na usuniecie drzew i krzewow, wydanie wypisu i wyrysu z miejscowego
planu zagospodarowania przestrzennego, nadanie numeru porzadkowego
nieruchomosci, udostepnienie informacji publicznej na wniosek oraz zatatwianie
skarg, wnioskéw i zapytan do urzedu. Stwierdzono, ze faktyczne zatatwianie
ww. spraw  przebiegato zgodnie z opisem ustug opublikowanym na platformie
ePUAP.

(dowdd: akta kontroli str. 309-314, 492-525)

W  Biuletynie Informacji Publicznej zamieszczone zostaty opisy 81 ustug
$wiadczonych przez Urzad, w tym szesciu's Swiadczonych przez Urzad w formie
elektroniczne;.

Opisy procedur obowigzujacych przy zatatwianiu pieciu objetych badaniem ustug
$wiadczonych przez Urzad, opublikowane w Biuletynie Informacji Publiczne;

2.\ formie elektronicznej do Urzedu wplyneto od obywateli 17 dokumentéw, od oséb prawnych i innych podmiotéw
(m.in. prowadzacych dziatalno$¢ gospodarcza, stowarzyszen, fundacji itp.) 11 dokumentéw, od innych urzedéw
8 dokumentow.

13 W formie elektronicznej z Urzedu wystano do obywateli 12 dokumentéw, do oséb prawnych i innych podmiotow
(m.in. prowadzacych dziatalno$¢ gospodarcza, stowarzyszen, fundacji itp.) 1 029 dokumentéw, do innych urzedéw
1 018 dokumentow

14 Elektroniczna Platforma Administracji Publicznej — system teleinformacyjny udostepniajacy ustugi elektroniczne administracii
publicznej dla obywateli.

15 Jeden opis dodano na stronie BIP Urzedu w trakcie kontroli.
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zawierajg dane dotyczace podmiotu, miejsca Swiadczenia ustugi, aktualna podstawe
prawng oraz sposob realizacji ustugi.
(dowod: akta kontroli str. 298-302, 308-314, 483-489)

Centralne Repozytorium Dokumentow
Burmistrz nie przekazywat do centralnego repozytorium na ePUAP wzorow
dokumentéw elektronicznych, o ktorych mowa w art. 19b ust. 3 ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne'®, gdyz skorzystat z wzoréw dokumentéw dostepnych w katalogu ustug na
platformie ePUAP.

(dowdd: akta kontroli str. 279)

Model ustugowy

Urzad w podstawowym zakresie stosowat model ustugowy'” dotyczacy $wiadczenia
ustug elektronicznych. Dla pieciu objetych badaniem ustug ustalono,
ze bylo mozliwe zidentyfikowanie wiasciciela Swiadczonej ustugi, tj. komorki
organizacyjnej zajmujacej sie jej obstugg. Ze wzgledu na fakt, ze ustugi $wiadczone
sq za poérednictwem platformy ePUAP i Urzad nie ma mozliwo$ci technicznej
ingerencji w jego funkcjonowanie, w opisie ustugi nie wskazano maksymalnego
ani dopuszczalnego czasu ich niedostepnosci, sposobu zgtaszania awarii oraz
os6b/komérek/podmiotéw odpowiedzialnych za usuwanie awarii.

(dowdd: akta kontroli str. 308-314)

Wspoétpraca wybranych systemow informatycznych z innymi systemami

Zakres wspotpracy systemow informatycznych wewnatrz Urzedu skontrolowano dla

wybranych w oparciu o dobor celowy, trzech systemow zakupionych po 31 maja

2012 r. i tak:

o System Zarzadzania Odpadami Komunalnymi (SZOK) - wspierajacy
dziatalnos¢ w zakresie zarzadzania odpadami komunalnymi - umoZliwia
eksport danych dot. ksiegowan i naliczen ptatno$ci z wygenerowanego pliku do
systemu Finansowo-Ksiegowego, a przesytanie danych zaréwno do jak
i z systemu FK wymaga dziatania uzytkownika systemu. Ponadto w podobny
sposdb nastepuje przekazanie zaktualizowanych danych do Systemu informacii
o terenie (GIS). Wspoétprace z innymi systemami mozna okresli¢ jako poziom
jednostronnej komunikaciji'®.

» System informacji o terenie (GIS) — ktéry ma petni¢ role zintegrowanego
systemu zarzadzania gming — z zewnetrznymi aplikacjami wspotpracuje
w nastepujacy sposob:

— z systemem Ewidencja Ludno$ci komunikuje sie w sposéb transakcyjny,
tj. dane z ewidencji ludnoSci sg aktualizowane w bazie systemu GIS
automatycznie w trybie conocnym i nie jest wymagana ingerencja
uzytkownikéw,

— z systeméw: Podatkowego, Wieczystego Uzytkowania Gruntéw,
Dzierzawy Ewidencja gruntow i budynkow oraz SZOK dane sg
przekazywane do Systemu GIS po uruchomieniu odpowiedniej funkcji

6Dz U.z2014r., poz. 1114 ze zm.

7 Zgodnie z definicjg zawarta w §2 pkt 8 rozporzadzenia w sprawie KRI model ustugowy to model struktury systemu
informatycznego, w ktérym dla uzytkownikow zdefiniowano stanowigce odrebng cato$¢ funkcje systemu teleinformatycznego
(ustugi sieciowe) oraz opisano sposob korzystania z tych funkgii.

18 Dane z jednego systemu sa przekazywane do innego systemu za posrednictwem pracownika (operatora systemu), ktory
dane te importuje recznie do systemu — brak automatyzacji dziatania.
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Ocena czastkowa

Opis stanu
faktycznego

przez uzytkownika. Wspdiprace takg mozna okreslic jako poziom
jednostronnej komunikacii,

— z Systemem Obiegu Dokumentow Intradok jest to jednostronna
komunikacja, tj. dokument (np. decyzja) wytworzony w Systemie GIS
jest przekazywany do systemu Intradok za po$rednictwem pracownika.
Podobnie  moze nastapic  przekazanie  danych  (dokumentu
zarejestrowanego) z systemu Infradok do Systemu GIS, ktéry ma
mozliwo$¢ pobrania danych z dokumentu do tworzonej decyz;ji.

o System Obiegu Dokumentéw Intradok - ma mozliwos¢ jednostronne;
komunikacji z Systemem GIS, co opisano powyzej19.

W ocenie NIK objete kontrolg systemy informatyczne spetniajg minimalne wymogi
interoperacyjno$ci w zakresie wspétpracy z innymi systemami Urzedu, okre$lone
w § 5 ust. 3 pkt 3 rozporzadzenia w sprawie KRI.

(dowdd: akta kontroli str.64-65, 246, 248-262)

Korespondencje w formie elektronicznej od 1 czerwca 2012 r., w zakresie
wybranego katalogu spraw, Urzad prowadzi wylacznie ze Slaskim Urzedem
Wojewddzkim w Katowicach?0. Korespondencja odbywa sie z wykorzystaniem
Systemu Obiegu Dokumentow Intradok za posrednictwem ePUAP.

Ustalono, ze system Intradok wspdtpracuje z ePUAP oraz Systemem GIS, ktdry
pobiera automatycznie dane z systemu informatycznego Ewidencja gruntow
i budynkéw bedacego elementem zasobu geodezyjnego?!, co spetnia minimalne
warunki interoperacyjnosci okreslone w § 5 ust. 3 pkt 3 rozporzadzenia w sprawie
KRI.

(dowod: akta kontroli str. 64-65,110, 112-113, 247, 263-264, 269-273)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ Urzedu w zakresie realizacji
wymagan okreslonych w § 5 ust. 3 pkt 3 rozporzadzenia w sprawie KRI.
Podjeto wiasciwe dziatania w celu dostosowania posiadanych systemow
teleinformatycznych do wspétpracy z innymi systemami informatycznymi oraz
systemami innych jednostek administracji publicznej. Na stronie Urzedu
zamieszczono opisy szesciu $wiadczonych  przez Urzad ustug w formie
elektronicznej. Podejmowano dziatania promocyjne w zakresie korzystania
z elektronicznej formy komunikacji z Urzedem. Prowadzono ponadto komunikacje
elektroniczng ze Slaskim Urzedem Wojewddzkim.

2. Wdrozenie systemu zarzadzania bezpieczenstwem
systemoéw informatycznych

Dokumenty z zakresu bezpieczenstwa informacji

Zarzadzeniem nr 75/144/2004 z dnia 23 listopada 2004 r. w sprawie okreSlenia
zasad postepowania przy przetwarzaniu danych osobowych w Urzedzie??,
wprowadzono do stosowania opisujgca sposob przetwarzania danych osobowych
oraz Srodki techniczne i organizacyjne zapewniajgce ochrong danych osobowych
,Dokumentacje przetwarzania danych osobowych”, stanowigcg zatacznik do tego
zarzadzenia. Zatgcznikiem do niej byta m.in. ,Polityka bezpieczenstwa” (zat. nr 1)

19 Mozliwo$¢ przekazywania danych systemu Infradok bedzie wykorzystywana po wdrozeniu obstugi poczty wychodzacej
w systemie Intradok. Aktualnie wykorzystywany jest on w zakresie obstugi poczty przychodzace;.

0 Slaski Urzad Wojewodzki w tej sprawie wystapit pismem z dnia 19 marca 2012 r. (nr BDIV.021.3.2012)

21 Prowadzony przez Powiatowy Osrodek Dokumentacji Geodezyjnej i Kartograficznej przy Starostwie Powiatowym
w Mikotowie.

22 Zarzadzenie stracito moc z dniem 21 listopada 2012 r.



oraz Instrukcja zarzadzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych” (zat. nr 2). Z dniem 21 listopada 2012 r. wydane
zostato zarzadzenie nr 1163/543/2012 w sprawie zasad ochrony danych osobowych
przetwarzanych w Urzedzie Miasta Mikotow, do ktdrego zatgczono ,Polityke
bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Miasta Mikotow”
oraz Instrukcie zarzadzania systemami informatycznymi  stuzacymi do
przetwarzania danych osobowych™23,

Na Administratora Bezpieczenstwa Informacji powotany zostat Sekretarz Miasta,
a do jego zadan nalezata m.in. aktualizacja polityki bezpieczenstwa.

(dowod: akta kontroli str. 111, 114-128, 222-239, 527-528)

Posiadanie zinwentaryzowanego sprzetu informatycznego oraz zapobieganie
mozliwosci instalacji nieautoryzowanego oprogramowania

Ewidencja zasobéw informatycznych Urzedu prowadzona byla przy uzyciu
oprogramowania biurowego OpenOffice, a od 2014 r. programu Magiclnfo.
Ogledziny zapisow zawartych w ww. ewidencjach dotyczacych wybranych
10 komputeréw oraz jednego serwera wykazaly, ze dane techniczne w zakresie
sprzetu oraz zainstalowanego oprogramowania bylty ujete w ww. ewidencjach,
co spetniato wymogi okreslone w § 20 ust. 2 pkt 2 rozporzadzenia w sprawie KRI.

Na podstawie badania 15 komputeréw, w tym pieciu otrzymanych z Ministerstwa
Spraw Wewnetrznych i Administracji, w zakresie mozliwo$ci zainstalowania na nich
dowolnego oprogramowania przez uzytkownikéw niebedacych pracownikami
Wydziatu Informatyzacji stwierdzono, ze pracownicy nie mogli samodzielnie
instalowa¢ oprogramowania na komputerach stuzbowych. Byto to zgodne z § 20
ust. 2 pkt 4 rozporzadzenia w sprawie KRI stanowigcym, ze zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegoino$ci przez podijecie
dziatan zapewniajacych, Ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia do realizowanych przez nie zadan oraz
obowigzkow majacych na celu zapewnienie bezpieczenstwa informacii.

(dowod: akta kontroli str. 320-344, 399, 436-445, 449)

Na podstawie porozumienia z 5 listopada 2010 r. Urzad otrzymat od Ministra Spraw
Wewnetrznych i Administracji w uzyczenie sprzet komputerowy, ktory zostat
odebrany na podstawie protokotéw w okresie od wrzesnia do grudnia 2011 r. Cze$¢
sprzetu, 1. 6 komputeréw?4, oraz 14 czytnikbw dualnych kart zostata ujeta
w ewidencji Srodkow trwatych Urzedu w czerwcu 2013 r., natomiast pozostaty
sprzet znajdowat sie poza ewidencjg ksiegowa, co opisano w dalszej czesci
niniejszego wystapienia pokontrolnego.

(dowdd: akta kontroli str.398-434)
Analizy utraty integralnosci, poufnosci lub dostepnosci informaciji

W okresie objetym kontrolg w Urzedzie nie dokumentowano czynnosci jakie byty
prowadzone w zakresie okresowych analiz utraty integralno$ci, dostepnosci lub
poufno$ci informacji, o ktorych mowa w § 20 ust. 2 pkt 3 rozporzadzenia w sprawie
KRI. Dziatania te, jak wyjasnit Burmistrz, prowadzone byty na biezgco inie byta
ztego opracowywana dokumentacja papierowa. W dalszej czes$ci wyjasnien
stwierdzit, ze watpliwo$ci zwigzane z mozliwoscig wystgpienia nieprawidtowosci
byly na biezaco omawiane z naczelnikiem Wydziatu Informatyzacji Urzedu

2 pracownicy Urzedu zostali zaznajomieni z tymi zarzadzeniami.
2 Jeden komputer nie byt uzytkowany.
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i wspdlnie z pracownikami podejmowane byly okre$lone dziatania majace na celu
zapobieganie incydentom.

(dowod: akta kontroli str. 240-241, 244)
Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Zasady obowigzujace przy nadawaniu, modyfikowaniu i odbieraniu uprawnien
uzytkownikom systeméw informatycznych okre$lono w ,Polityce bezpieczenstwa
danych osobowych przetwarzanych w Urzedzie Miasta Mikotow” i Instrukcii
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych™5, W wyniku przegladu uprawnien do systeméw i zasobdw
informatycznych dla 15 pracownikéw?8 bedacych uzytkownikami trzech systeméw
informatycznych objetych kontrolg?” stwierdzono, ze 13 0séb zgodnie z § 20 ust. 2
pkt 4 rozporzadzenia w sprawie KRI uczestniczyto w procesie przetwarzania
informacji w stopniu adekwatnym do zadan wynikajacych z zakresow obowigzkéw.
Pozostate dwie osoby przetwarzajace informacje w systemie Infradok nie posiadaty
upowaznien do uzytkowania tego systemu, co opisano w dalszej czesci wystapienia.

(dowdd: akta kontroli str. 114-115, 122-123, 222-225, 234-237, 345-382, 384-386)

W toku kontroli sprawdzono zablokowanie dostepu do systemdéw informatycznych
dla bytych pracownikow i stwierdzono, ze spo$rdd 18 oséb, z ktorymi rozwigzano
stosunek pracy w okresie od 31 maja 2012 r. do 30 wrze$nia 2014 r.28 pie¢
posiadato uprawnienia do pracy w systemach komputerowych. Osoby te miaty
zablokowany dostep do systeméw informatycznych. Dla czterech z tych osob
przetozeni nie sporzadzili wnioskébw o odebranie uprawnien wymaganych
JInstrukcjq zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych”.

(dowdd: akta kontroli str. 222-224, 390-392)
Szkolenia pracownikéw przetwarzajacych informacje

Zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI, zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegolnoSci przez zapewnienie
przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych realizacje
i egzekwowanie szkolenia o0s6b zaangazowanych w procesie przetwarzania
informacji, ze szczegoinym uwzglednieniem takich zagadnien jak: zagrozenia
bezpieczenstwa informaciji; skutki naruszenia zasad bezpieczenstwa informacji,
wtym odpowiedzialnos¢ prawna i stosowanie $rodkow  zapewniajacych
bezpieczenstwo informacji, w tym urzadzenia i oprogramowanie minimalizujgce
ryzyko bteddw ludzkich.

W dniach 11 i 30 kwietnia 2012 r. 78 pracownikéw Urzedu wzieto udziat w szkoleniu
z zakresu ,Ochrony danych osobowych w administracji publicznej?®, ktérego
tematyka obejmowata m.in. takie zagadnienia jak: proces przetwarzania danych
osobowych i ich praktyczny aspekt; prawa osob, ktorych dane sg przetwarzane;
odpowiedzialno$¢ karna i sposoby zabezpieczenia danych osobowych na terenie
siedziby jednostki.

Zgodnie z zapisami w ,Polityce bezpieczenstwa danych osobowych przetwarzanych
w Urzedzie Miasta Mikotdw” osoby upowaznione do przetwarzania danych

25 Zarzadzenie Burmistrza z 21 listopada 2012 r. nr 1163/543/2012.

% W tym 5 0s6b zajmujacych stanowiska kierownicze.

2 System Informacji o Terenie GIS, System SZOK oraz system Intradok.

2 Osoby, ktdre nie byly pracownikami Urzedu na dzien 30 wrzesnia 2014 r.

29 Weze$niej szkolenie w tym zakresie odbylo sie w pazdzierniku 2008 r. i objeto 128 pracownikéw Urzedu.
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osobowych przed dopuszczeniem ich do pracy zostaty przeszkolone w zakresie
obowigzujgcych przepiséw o ochronie danych osobowych.

Ponadto osoby przyjmowane do pracy, byly zapoznawane z trescig zarzadzenia
Burmistrza w sprawie zasad ochrony danych osobowych przetwarzanych
w Urzedzie oraz ,Instrukcjq zarzadzania systemem informatycznym stuzacymi do
przetwarzania danych osobowych”.

(dowod: akta kontroli str. 61-62, 123, 130, 245, 345-383)
Praca na odlegto$¢ i mobilne przetwarzanie danych

W § 20 ust. 2 pkt 8 rozporzadzenia w sprawie KRI okreslono obowigzek
ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtos¢. W ,Instrukcji zarzadzania systemem
informatycznym stuzagcym do przetwarzania danych osobowych” stanowigce;
zatacznik do Polityki Bezpieczenstwa (rozdziat IV ,Rozpoczecie, zawieszenie
i zakonczenie pracy przez uzytkownikéw systemu”) punkty 11-13 odnosity sie do
sposobu uzytkowania komputerdw przenosnych, w ktorych uzytkownicy zostali
zobowigzani do:

- chronienia komputerow przed kradziezg i dostgpem o0séb postronnych oraz
zachowania ostroznosci podczas transportu,

- zmiany hasta nie rzadziej niz co 30 dni.

Poza zapisami w opisanej wyzej ,Instrukcji (...)” nie opracowano odrebnych
zasad/procedur gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym
i pracy na odlegtos¢. Jak wyjasnit Burmistrz, szczegotowa procedura obejmujgca
zasady uzytkowania sprzetu oraz prawa i obowigzki uzytkownika zostanie
opracowana i wigczona do Polityki Bezpieczenstwa Informaciji przy jej najblizszej
aktualizacji nie pdzniej niz do konca 2014 r.

(dowdd: akta kontroli str. 188, 227-228, 242-243)
Umowy serwisowe

W umowach na dostawy/ustugi opieki technicznej dotyczacych trzech systeméw
komputerowych®0 objetych kontrolg zawarto zapisy zobowigzujace wykonawcéw do
zachowania tajemnicy informacii, do ktérych mieli dostep w zwigzku z realizacjg tych
umow, w tym wykonywaniem ustug serwisowych, co spetniato wymogi okreslone
w § 20 ust. 2 pkt 10 rozporzadzenia w sprawie KRI.

(dowdd: akta kontroli str. 131, 140-141,143-145, 156, 160-168)

W sytuacji awarii pozostatego sprzetu komputerowego, jak wyjasnit Sekretarz
Miasta byt on naprawiany przez pracownikéw Referatu Obstugi Informatycznej.
Umowy serwisowe zawierane z podmiotami zewnetrznymi nie dotyczyly sprzetu
komputerowego.

(dowod: akta kontroli str. 110, 169-172)
Zgtaszanie incydentéw naruszenia bezpieczenstwa informacji

W Urzedzie stosownie do § 20 ust. 2 pkt 13 rozporzadzenia w sprawie KRI
wprowadzona zostata procedura postepowania w przypadku naruszenia ochrony
danych osobowych okreslona w ,Instrukcji zarzadzania systemem informatycznym

% Umowa z 30 grudnia 2011 r. na ,Budowe systemu informacji o terenie®® (dostarczenie aplikacji, opracowanie warstw
tematycznych, wdrozenie, uzupetnienie danymi, integracja systemu obiegu dokumentow, szkolenia) wraz z zakupem, dostawg
konfiguracjg sprzetu teleinformatycznego” (§ 14); umowa z 3 pazdziernika 2011 r. na ,Dostawe i konfiguracje Systemu
Zarzadzania Odpadami Komunalnymi (SZOK) w Urzedzie Miasta Mikotow” (§ 11) oraz umowa z 4 lutego 2013 r.
na $wiadczenie ustug opieki technicznej w zakresie eksploataciji systemu Intradok (§ 5).
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stuzacym do przetwarzania danych osobowych” stanowigcej zatgcznik do ,Polityki
Bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Miasta Mikotow™!.
Pracownicy byli zobowigzani do bezzwiocznego podejmowania dziatar okreslonych
w tej procedurze.

Ponadto zgodnie z zaleceniami audytu wewnetrznego (z 2013 r.) opracowana
zostata w grudniu 2013 r. przez zastepce Administratora Bezpieczenstwa
Informacji ,Procedura reagowania na incydenty bezpieczenstwa IT w Urzedzie
Miasta Mikotéw”. W ww. Procedurze okre$lono sktad zespotu odpowiedzialnego
za operacje zwigzane z obstugg incydentow oraz sposob postepowania w razie
zaistnienia takiego zdarzenia.

Procedura ta zostata udostepniona na serwerze dostepnym dla pracownikow
w katalogu ,ochrona danych osobowych”. Jak wyjasnit Burmistrz ww. Procedura
zostanie wtaczona do Polityki bezpieczenstwa Informaciji nie pdzniej niz do koica
2014,

(dowod: akta kontroli str. 114, 123-127, 213-216, 241-242, 274)

W okresie od 31 maja 2012 r. do dnia zakonczenia kontroli zarejestrowano jeden
incydent (15 wrzesnia 2014 r.) polegajacy na braku zasilania (wytaczenie serwerow
podstawowych). Podjete dziatania po wigczeniu zasilania polegaty m.in. na analizie
i weryfikacji ustug.

(dowdd: akta kontroli str. 217)
Audyt wewnetrzny z zakresu bezpieczenstwa informacji

W latach 2012-2014 (do dnia zakoniczenia kontroli) przeprowadzono dwa audyty
wewnetrzne w zakresie bezpieczenstwa informacji:

* w2012 r. audyt obejmowat ,System informatyczny urzedu — gospodarowanie
sprzetem komputerowym”, w ramach ktérego audytor sformutowat zalecenia
w zakresie polityki bezpieczenstwa dotyczace m.in.:

— wdrozenia polityki blokowania konta po okreslonej liczbie btednych préb
logowania,

— prowadzenia ,dziennika zdarzen” wskazujacych na naruszenie bezpieczenstwa
systemu informatycznego, w tym ewidencje prob zlamania hasta, préb
uzyskania dostepu ponad wczesniej przyznane uprawnienia. W Rejestrze
incydentéw bezpieczenstwa informacji zarejestrowano jeden incydent
w 2014 r., natomiast w 2013 r. wpisano, ze nie wystapity incydenty.

— wdrozenie oprogramowania  Magicinfo, stuzacego do  monitoringu
funkcjonujacych stanowisk komputerowych (uzytkowane w trakcie kontroli NIK),

— Zlecenia przeprowadzenia audytu zewnetrznego. W grudniu 2013 r. w wyniku
przetargu nieograniczonego na przeprowadzenie audytu bezpieczenstwa
informacji w Urzedzie, wybrany zostat wykonawca, ktéry jednakze 9 grudnia
2012 r. odstapit od podpisania umowy,

31 Wprowadzona zarzadzeniem Burmistrza nr 1163/543/2012 z 21 listopada 2012 r.
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Ustalone
nieprawidtowosci

* w2013 r. audytor przeprowadzit przeglad wstepnego zadania zapewniajacego,
w zakresie bezpieczenstwa informacji, w wyniku ktdrego zwrécit uwage na
konieczno$¢ opracowania procedury postepowania zwigzanej z incydentami
naruszenia bezpieczenstwa informacji. Procedura taka zostata opracowana
w grudniu 2013 r.

(dowad: akta kontroli str. 186-188, 199-205, 217, 274)

W 2014 r. audyt w zakresie bezpieczenstwa informaciji, jak stwierdzit Sekretarz
Miasta, ma zostaC przeprowadzony przez firme zewnetrzng, ktérej wybor ma
nastapi¢ w trybie zapytania o cene. W dniu 15 pazdziernika 2014 r. Sekretarz Miasta
wyrazit zgode na rozpoczecie procedury wyboru wykonawcy tego audytu.

(dowdd: akta kontroli str. 279)
Kopie zapasowe

W Urzedzie obowigzywata ,Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych™2, w ktérej okreslono czestotliwo$¢ tworzenia
kopii zapasowych danych i aplikacji przetwarzajacych (raz w tygodniu). Kopie
zapasowe tworzone byly czesSciej niz raz w tygodniu i przechowywane na specjalnie
wydzielonym do tego celu obszarze dysku na serwerze. Raz w tygodniu kopie
byly zgrywane na no$niki zewnetrzne, ktére sg przechowywane w odrebnym
pomieszczeniu. Pomieszczenie serwerowni bylo wilasciwie zabezpieczone,
a kopie zapasowe byly tworzone na zewnetrznym dysku znajdujgcym sie poza
gtéwna siedzibg Urzedu Miasta.

Testowanie/sprawdzanie kopii zapasowych pod katem ich przydatnosci do
odtworzenia w przypadku awarii miato nastepowac okresowo, lecz przeprowadzenie
tych czynnosci nie bytlo odnotowywane w zadnej dokumentacji. Od dnia
1 pazdziernika 2014 r., tj. w czasie trwania kontroli, Administrator Bezpieczenstwa
Informacji wprowadzit do stosowania Rejestr ewidencji odtwarzania kopii
zapasowych. Powyzsze spetniato wymogi okreslone w § 20 ust. 2 pkt 12 lit b
rozporzadzenia w sprawie KR, tj. minimalizowania ryzyka utraty informacji w wyniku
awarii.

(dowod: akta kontroli str. 222, 238, 240, 244, 303-307, 315-317)
Format danych udostepniany przez badane systemy

Systemy informatyczne objete kontrola udostepniaty zasoby informacyjne,
w co najmniej jednym z formatow okreslonych w zatgczniku nr 2 do rozporzadzenia
w sprawie KRI, tj. eksport danych w formacie XLS (wszystkie systemy), a ponadto
System Informacji o Terenie (GIS) w formatach: pdf, jpg, doc, xml, geotiff.

(dowdd: akta kontroli str.265-268)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. W Urzedzie nie opracowano i nie wdrozono cato$ciowej Polityki
Bezpieczenstwa Informacji, ktora jest elementem systemu zarzadzania
bezpieczenstwem informacji, co byto niezgodne z § 20 ust. 3 rozporzadzenia
KRI, ktéry stanowi, ze wymagania w zakresie systemu zarzadzania
bezpieczeristwem informacji, uznaje sie za spetnione, jezeli system zostat
opracowany na podstawie Polskiej Normy PN-ISO/27001 oraz powigzanej z nig
Polskiej Normy PN-ISO/IEC-17799. W pkt 5.1. normy PN-ISO/IEC-17799
wskazano opracowanie i stosowanie dokumentu polityki bezpieczenstwa

3 Zatgcznik do polityki Bezpieczenistwa Danych Osobowych.
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informacji wraz z zaleceniami odnoszacymi sie do zawarto$ci tego dokumentu.
W 2012 r. opracowano ,Polityke Bezpieczenstwa danych osobowych
przetwarzanych w Urzedzie Miasta Mikotow” oraz ,Instrukcje zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych”,
jednak nie dotyczyta ona wszystkich informacji jakie sg przetwarzane
w Urzedzie lecz odnosita sie tylko do danych osobowych.

(dowdd: akta kontroli str. 111, 114-128, 222-239)

Burmistrz wyjasnit, ze Urzad nie posiada cato$ciowej polityki bezpieczenstwa
informacji. Stwierdzit m.in.: ,(...) Polityka Bezpieczenstwa Danych Osobowych,
w przyjetych definicjach »System informatyczny« oraz »bezpieczenstwo
systemu Informatycznego«, opis ten odnosi sie do catosci systemu
bezpieczenstwa informacji w Urzedzie. Dodatkowo posiadamy Plan Ochrony
Fizycznej Informacji Niejawnych oraz Plan Ochrony Obiektéw Urzedu Miasta
Mikotow, w ktérych zawarty jest opis zabezpieczenia cato$ci Urzedu.”
W dalszej czesci wyjasnien Burmistrz stwierdzit, ze majac na uwadze tre$¢
§ 23 rozporzadzenia w sprawie KRI oraz wdrozony System GIS i obecnie
wdrazany System SZOK prowadzone sg prace aktualizacyjne dotyczace
polityki Bezpieczenstwa Informacji Danych Osobowych oraz innych procedur,
ktére zostang wdrozone do konca 2014 r., natomiast catoSciowa polityka
bezpieczenstwa Informacji zostanie wprowadzona do 28 lutego 2015 r.

(dowdod: akta kontroli str. 527-528)

2. W badanym okresie w Urzedzie nie ustanowiono procedury gwarantujgcej
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc,
co stanowito naruszenie § 20 ust. 2 pkt 8 rozporzadzenia w sprawie KRI.
Zapisy W Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych” dotyczyly uzytkowania komputerow
przeno$nych jednakze nie stanowity petnych zasad (procedur), o ktérych wyzej
mowa.

W wyjasnieniu Burmistrz Mikotowa stwierdzit, ze zapisy w ,Instrukcji (...)"
odnoszg sie¢ do ochrony danych na stanowiskach mobilnych, natomiast
szczegbtowa procedura obejmujgca zasady uzytkowania sprzetu oraz prawa
i obowigzki uzytkownika zostanie opracowana i wigczona do Polityki
Bezpieczenstwa Informacji przy jej najblizszej aktualizacji nie pdzniej niz do
korca 2014 r.

(dowod: akta kontroli str. 228, 242-243)

3. Stwierdzono, ze 50 pracownikéw, bedacych aktywnymi uzytkownikami systemu
Intradok, ktorym przekazano ustnie loginy i hasta (na 142 zatozonych
uzytkownikéw) nie posiadato nadanych uprawnien do przetwarzania danych
osobowych w systemie informatycznym, co stanowi naruszenie art. 37 ustawy
o ochronie danych osobowych. Ponadto zgodnie zzapisami w Polityce
bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Miasta
Mikotow i Instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych® do obstugi takich systeméw mogty
by¢ dopuszczone osoby, ktorym administrator danych osobowych wydat
upowaznienia do przetwarzania danych osobowych.

3 Zarzadzenie Burmistrza z 21 listopada 2012 r. nr 1163/543/2012
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Uwagi dotyczace
badanej dziatalnoSci

Jak wyjasnit Burmistrz niezwlocznie zostang nadane niezbedne uprawnienia
do korespondencji przychodzacej i wychodzacej w formie papierowe;
i elektronicznej dla 0sob pracujacych na biezaco w systemie.

(dowad: akta kontroli str. 387-389, 458-461)

Przefozeni czterech pracownikow (z ktérymi rozwigzano stosunek pracy po
31 maja 2012 r.) nie ztozyli wnioskéw o wyrejestrowanie ich, jako uzytkownikéw
systemow informatycznych (SEPOBIS, REKORD, CIDG, FK, zbior
komputerowy dot. nieruchomosci), o ktérych mowa w pkt Il 4 ¢ ,Instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych” stanowigcej zatacznik do Polityki Bezpieczenstwa Danych
Osobowych Przetwarzanych w Urzedzie Miasta Mikotow™34,

(dowdd: akta kontroli str. 278, 390-392)

Jak wyjasnili przetozeni pracownikow, nieztozenie wnioskéw o wyrejestrowanie
zwolnionych  pracownikébw spowodowane bylo nattokiem obowigzkow
stuzbowych, co zdaniem NIK nie moze uniemozliwia¢ wypetniania obowigzkow
wynikajacych z przyjetych procedur.

Burmistrza wyjasnit m.in., Zze naczelnicy i kierownicy zostang upomniani
o koniecznosci  sktadania odrebnych pisemnych wnioskow, a celem
dodatkowego zabezpieczenia, do karty obiegowej zostanie dopisany
Administrator Systemu Informatycznego z adnotacjg o konieczno$ci ztozenia
tego wniosku.

(dowdd: akta kontroli str. 393-394, 450-452)

Sprzet komputerowy otrzymany w uzyczenie na mocy porozumienia zawartego
z Ministrem Spraw Wewnetrznych i Administracji w dniu 5 listopada 2010 r.
zostat w cze$ci przyjety na stan Srodkdw trwatych Urzedu i wyceniony na kwote
25.200 zt. (szeS¢ zestawow komputerowych, 14 czytnikow kart dualnych),
co byto niezgodne z art. 3 ust. 1 pkt 15 i ust. 3 ustawy z dnia 29 wrzeénia
1994 r. orachunkowos$cis®. Natomiast pozostaty sprzet, tj. serwer, skaner,
trzy drukarki, oraz router pozostaty poza ewidencjg ksiegowg Urzedu.

(dowdod: akta kontroli str. 400-434)

W wyjasnieniu Gtéwna Ksiegowa Urzedu potwierdzita btedne przyjecie sprzetu
do ewidencji Srodkéw trwatych i jednocze$nie poinformowata, ze niezwiocznie
zostang dokonane stosowne korekty zaréwno w ksiegach rachunkowych, jak
| inwentarzowych, a sprzet komputerowy zostanie ujety ilosciowo w kartotekach
jako obcy $rodek trwaty. W dniu 14 pazdziernika 2014 r., w trakcie kontroli NIK
dokonano korekt w ksiegach (dokument PK 16) oraz zatozono kartoteki dla
catego otrzymanego z MSWIA sprzetu.

(dowod: akta kontroli str. 435, 462-478)

NIK zwraca rowniez uwage na niedokumentowanie przeprowadzanych
czynno$ci w zakresie analiz utraty integralno$ci, poufnosci lub dostepnosci
informacji, o ktérych mowa w § 20 ust. 2 pkt 3 rozporzadzenia w sprawie KRI.
Brak dokumentacji nie pozwala w sposob jednoznaczny stwierdzi¢, kto i kiedy
przeprowadzat okre$lone czynno$ci oraz jakie byly dalsze dziatania zwigzane
z wynikami tych analiz. Zasadnym wydaje sie wdrozenie stosownej procedury, ktora
uporzadkowataby dotychczas stosowane praktyki w tym zakresie.

3 Zarzadzenie Burmistrza z 21 listopada 2012 r. nr 1163/543/2012.
% Dz. U. 22013, poz. 330 ze zm. zwana dalej ,ustawg 0 rachunkowosci”
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Ocena czastkowa

Opis stanu
faktycznego

Ocena czastkowa ‘

Whioski pokontrolne

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci
dziatalno$¢  Burmistrza ~w  zakresie  wdrozenia  systemu  zarzadzania
bezpieczenstwem systeméw informatycznych. W umowach dotyczacych zakupu
oprogramowania i sprzetu informatycznego zamieszczono zapisy gwarantujgce
odpowiedni  poziom bezpieczenstwa informacji. Zabezpieczono komputery
wykorzystywane w Urzedzie przed mozliwo$cig zainstalowania nieautoryzowanego
oprogramowania. Bytym pracownikom Urzedu, pomimo braku wnioskow
przetozonych, odbierano uprawnienia do pracy w systemach informatycznych.
Wiasciwie przechowywano kopie zapasowe danych. Ustalenia kontroli wykazaty
jednak nieprawidtowo$¢ przy realizacji zadan okreslonych w rozporzadzeniu
w sprawie KRI polegajace na nie ustanowieniu procedury gwarantujacej
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegto$¢. Ponadto
stwierdzono nieprawidtowosci w ewidencjowaniu otrzymanego w uzyczenie sprzetu
komputerowego oraz dopuszczenia pracy w systemie informatycznym Intradok
uzytkownikow bez nadania uprawnien do przetwarzania danych osobowych.

3. Zapewnienie dostepnosci informacji dla oséb
niepetnosprawnych

W toku kontroli dokonano weryfikacji strony internetowej Urzedu36 oraz strony BIP37
Urzedu przy wykorzystaniu narzedzia dostepnego:

* na stronie http://www.w3.orqg i w rezultacie stwierdzono:

— 27 bteddw na stronie internetowej Urzedu (w dniu 28 sierpnia 2014 r.),
ktérych liczba, po zmianach dokonanych przez autora strony, zmniejszyta
sie do pieciu i jednego ostrzezenia (w dniu 29 wrze$nia 2014 r.),

— 10 bteddw i jedno ostrzezenie na stronie BIP Urzedu (w dniu 28 sierpnia
2014 r), ktére w trakcie kontroli zostaty skorygowane i na dzien
zakonczenia kontroli strona ta nie wykazata btedéw,

* na stronie http://jigsaw.w3.org/css-validator nie stwierdzono btedéw na ww.
stronach Urzedu.

(dowod: akta kontroli str. 281-282, 319-320, 479-480)

Najwyzsza Izba Kontroli nie formutuje oceny czastkowej w tym obszarze, gdyz
zgodnie z § 22 rozporzadzenia w sprawie KRI systemy teleinformatyczne
podmiotow realizujgcych zadania publiczne nalezy dostosowaé do wymagan
okreslonych w § 19 rozporzadzenia w sprawie KRI, nie pozniej niz w terminie 3 lat
od dnia wejscia w zycie rozporzadzenia, czyli do dnia 30 maja 2015 .

IV. Uwagi i wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o0 Najwyzszej Izbie Kontroli38, wnosi o:

1. Opracowanie i wdrozenie Polityki Bezpieczenistwa Informaciji, okreslajacej zasady
bezpieczenstwa informacji, zgodnie z wymaganiami wynikajacymi z § 20
ust. 3 rozporzadzenia KRI.

2. Opracowanie zasad gwarantujacych bezpieczng prace przy przetwarzaniu
mobilnym.

3 www.mikolow.eu
37 www.bip.mikolow.eu
%Dz U.z2012r., poz.82 ze zm.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

3. Dopuszczanie do uzytkowania systeméw informatycznych przetwarzajacych dane
osobowe wytacznie pracownikow posiadajacych uprawnienia wymagane ustawa
o ochronie danych osobowych.

4. Zapewnienie przestrzegania obowiazujacej procedury w zakresie sporzadzania
w kazdym uzasadnionym przypadku wnioskéw o wyrejestrowanie pracownikow
jako uzytkownikéw systemow informatycznych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezenn do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Katowicach.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, o0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Katowice, dnia 30 pazdziernika 2014 r.

Najwyzsza Izba Kontroli
Delegatura w Katowicach

Kontrolerzy
Arkadiusz Przytulski
specjalista k.p.

Jerzy Horodecki
gtéwny specjalista k.p.
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