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P/14/004 - Wdrazanie wybranych wymagan dotyczacych systeméw teleinformaty-
cznych, wymiany informacji w postaci elektronicznej oraz Krajowych Ram Interopera-
cyjnosci na przyktadzie niektorych urzedow gmin miejskich i miast na prawach
powiatu

Najwyzsza Izba Kontroli
Delegatura w Katowicach

1. Jerzy Horodecki, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr 91672 z dnia 25 sierpnia 2014r.

[dowdd: akta kontroli str. 3+4]

2. Arkadiusz Przytulski, specjalista k.p., upowaznienie do kontroli nr 90667 z dnia 25
czerwca 2014r.

[dowdd: akta kontroli str. 1+2]

Urzad Miejski w Mystowicach, ul. Powstaicow 1, 41-400 Mystowice!

Edward Lasok, Prezydent Miasta.
[dowdd: akta kontroli str. 5+6]

Il Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie? dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

Prezydent Miasta realizujac zadania okreslone w rozporzadzeniu Rady Ministrow
z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjno$ci, minimal-
nych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicz-
nej oraz minimalnych wymagan dla systeméw teleinformatycznych3, m.in.:

— podjat dziatania, w wyniku ktorych wybrane do badania systemy informatyczne
wspotpracowaty  z systemami Urzedu, co spetniato minimalne wymogi
interoperacyjnosci, o ktérych mowa w § 5 ust. 3 pkt 3 rozporzadzenia KR,

— przeprowadzit analize zagrozehn wystepujacych przy przetwarzaniu informacii,
stosownie do wymogow § 20 ust. 2 pkt 3 rozporzadzenia KR,

— zapewnit, ze pracownicy wykonujgcy zadania w wybranych systemach informa-
tycznych uczestniczyli w procesie przetwarzania informacji w stopniu adekwat-
nym do zadan wynikajacych z ich zakresow obowigzkéw, co byto wymagane
§ 20 ust. 2 pkt 4 rozporzadzenia KR,

1 Zwany dalej ,Urzedem”.

2 Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna.

3 Dz.U.z2012r., poz. 526 zwane dalej ,rozporzadzeniem KRI".
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Opis stanu
faktycznego

— zapewnit wiadciwe przyznawanie i odbieranie pracownikom uprawnien do pracy
w systemach informatycznych, zgodnie z §20 wust. 2 pkt 4 i 5
rozporzadzenia KR,

— zapewnit szkolenia dla pracownikdéw zaangazowanych w proces przetwarzania
informaciji, stosownie do § 20 ust. 2 pkt 6 rozporzadzenia KRI,

— zawart w umowach na zakup iserwis sprzetu komputerowego
i oprogramowania zapisy dotyczace zapewnienia zachowania bezpieczenstwa
informacii.

Il Opis ustalonego stanu faktycznego

1 Dziatania w zakresie dostosowania posiadanych
systemow teleinformatycznych do  wspélpracy
z systemami / rejestrami informatycznymi

Dokumenty strategiczne

Strategia zrownowazonego rozwoju Mystowice 2020+ opracowana przez Zespot do
spraw rewitalizacji istrategii rozwoju miasta pod przewodnictwem Prezydenta
Miasta, zostata przyjeta uchwatg Rady Miejskiej z dnia 27 marca 2014r. jako
aktualizacja dokumentu pn. ,Strategia zrdwnowazonego rozwoju dla miasta
Mystowice do roku 2020™ i opublikowana w Biuletynie Informacji Publicznej (BIP)
http://www.bip.myslowice.pl/ » Akty prawne i dokumenty » Plany i programy miejskie
» Strategie. Podczas prac nad aktualizacjg Strategii stworzono zainteresowanym
mozliwo$¢ przesytania uwag i wnioskdw do powstajacego dokumentu na specjalnie
utworzong skrzynke e-mail.

W omawianym dokumencie ws$rdéd probleméw, w Obszarze instytucjonalnym,
wyszczegbiniono stabg baze lokalowa iwyposazenie Urzedu oraz podlegtych
jednostek samorzadowych niezapewniajace odpowiedniego standardu obstugi
mieszkancdw i warunkéw pracy. Za istotne uznano réwniez potrzeby w zakresie
usprawnienia systemow informatycznych dziatajgcych w Urzedzie. Dotyczy to
w szczegoinosci budowy nowej serwerowni zgodnie z obowigzujacymi standardami
dla tego typu pomieszczen (tzw. data center), objecie sieciq komputerowg
wszystkich jednostek urzedu przy zapewnieniu odpowiedniego oprogramowania
usprawniajgcego obieg dokumentdéw oraz prowadzenie wymaganych ewidencii
i rejestréw. W dokumencie odnotowano, ze nadal pozostaje duzo do zrobienia
w zakresie usprawnienia komunikacji miedzy jednostkami Urzedu (sprawna sie¢
komputerowa) oraz zapewnienia oprogramowania. Dziatania takie majg na celu
usprawnienie pracy Urzedu, a w szczegdlnosci umozliwienie szybkiego dotarcia do
kompleksowej i wyczerpujacej informacji, co ma szczegolne znaczenie w przypadku
obstugi inwestoréow. Jako stabg strone womawianym obszarze wykazano
niewystarczajgce wykorzystanie $rodkow informatycznych i telekomunikacyjnych
w zakresie $wiadczenia ustug publicznych.

Omawiany dokument nie zawierat terminéw wdrozenia dziatan.
[Dowdd: akta kontroli str. 7+20]

4 Przyjetego uchwatg z dnia 27 marca 2008.



Promowanie komunikacji elektronicznej

Dla zapewnienia mozliwosci wymiany dokumentow elektronicznych Urzad przystapit
do projektu System Elektronicznej Komunikacji Administracji Publicznej (SEKAP)
realizowanego od 2011r. Dziatania promocyjne podjeto w lutym 2012r. Byly to
artykuty prasowe, ulotki i banery internetowe. Ze wzgledu na brak $Srodkéw nie
zakupiono m.in. plakatow i baneréw. W informaciji dla Prezydenta Miasta ze stycznia
2013r., wskazano na brak materiatow promocyjnych dotyczacych platformy SEKAP.

[Dowdd: akta kontroli str. 21+27]

Ankiety lub inne formy poznania potrzeb mieszkaficow gminy odnosnie
elektronicznej formy komunikacji z Urzedem

Badania opinii Klientow Urzedu prowadzone byly na zlecenie Slaskiego Zwiazku
Gmin i Powiatéw (dofinansowane ze Srodkéw unijnych). Wyniki badan z 2014r.
wskazywaty, ze tylko 9,8 % badanych zatatwiato kiedykolwiek sprawe przez Internet.
Byto to najczesciej: uiszczenie optaty (45 wskazan) i uzyskanie decyzji lub innego
dokumentu (36 wskazan). Wiekszo$¢ respondentow (69,2 %) nie wiedziato jakie
sprawy mozna zatatwi¢ w Urzedzie drogg elektroniczng, a 58,8 % badanych stwier-
dzito, ze woli zatatwia¢ sprawy w Urzedzie osobiscie.

W Raporcie przygotowanym przez Petnomocnika ds. Zarzadzania Jako$cig
stwierdzono, ze w 2013roku w stosunku do 2012 roku - udziat oséb ktore
korzystaty z materiatébw informacyjnych opracowanych iudostepnionych przez
Urzad w Wirtualnym Biurze Mieszkanicow (WBM) nie zmienit sie i wynosit 38 %.
Preferencije zatatwiania sprawy elektronicznie zmniejszyty sie z 29 % do 24%.

[Dowdd: akta kontroli str. 28+34]

Korespondencja z Ministrem Administracji i Cyfryzacji

Po wejsciu w zycie rozporzadzenia KRI, Prezydent Miasta nie zwracat sie
do Ministra Administracji i Cyfryzacji z problemami ani zproSbg o0 pomoc
w zakresie dostosowania swoich systemow / rejestrow informatycznych do
wymogow Krajowych Ram Interoperacyjnosci.

[Dowdd: akta kontroli str. 35+40]

Obieg dokumentow
Obieg dokumentéw w Urzedzie regulowaty:

* rozporzadzenie Prezesa Rady Ministrdw z dnia 18 stycznia 2011r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcii
W sprawie organizacji i zakresu dziatania archiwow zaktadowych?,

» zarzadzenie Prezydenta Miasta Mystowice nr 134/11 z dnia 14 marca 2011r.
w sprawie realizacji wymagan wynikajacych z ww. rozporzadzenia Prezesa Rady
Ministréw. Zarzadzeniem tym wskazano system tradycyjny jako podstawowy
sposob dokumentowania przebiegu zafatwiania i rozstrzygania spraw,

 zarzadzenie Prezydenta Miasta Mystowic nr 431/13 z dnia 19 sierpnia 2013 r.
w sprawie wprowadzenia Procedury obiegu dokumentéw i spraw w Urzedzie.
Zarzadzeniem tym wskazano system tradycyjny jako podstawowy sposob
dokumentowania przebiegu zatatwiania i rozstrzygania spraw.

5 Dz. U.nr14 poz. 67



Procedura wprowadzona ostatnim z wymienionych zarzadzen Prezydenta Miasta
przewidywata (z wyjatkami wyszczegolnionymi w Zarzadzeniu), ze korespondencja
podlega rejestracji w Elektronicznym Systemie Obiegu Dokumentow (e-SOD) lub
w innym oprogramowaniu umozliwiajacym rejestracje korespondencji poza e-SOD
(np. Komputerowy System Obstugi Urzedu Stanu Cywilnego, Rejestr Wnioskéw
i Decyzji dla Gtéwnego Urzedu Nadzoru Budowlanego).

Korespondencje przychodzaca, w tym - drogg elektroniczng przy wykorzystaniu
SEKAP, ePUAP lub wplywajacg na gtowny adres e-mail Urzedu, przyjmuje
i rejestruje  Kancelaria Urzedu, natomiast przesytki telefaksowe i poczte
elektroniczng wptywajacq na adresy skrzynek wydziatowych lub stuzbowych
imiennych - pracownik komérki organizacyjnej. Przesytki takie po rejestracji
| ewentualnym wykonaniu odwzorowania cyfrowego, przekazywane sg do wiasciwe;
komoérki organizacyjnej Urzedu za posrednictwem e-SOD. Dla dokumentow
papierowych, dodatkowo, przekazaniu za potwierdzeniem podlega takze oryginat
dokumentu, po oznaczeniu go numerem z e-SOD.

Przekazywanie korespondencji wychodzacej odbywa sie: przesytkg listowa,
telefaksem, na nosniku informatycznym wysytanym przesytkq listowg, poczty
elektroniczng i przy wykorzystaniu platiorm SEKAP lub ePUAP. W ostatnim
z przypadkow  korespondencja tworzona na odpowiednich  stanowiskach
przekazywana jest bezposrednio adresatowi. W pozostatych przypadkach - za
posrednictwem Kancelari.

[Dowdd: akta kontroli str. 41+63]

W okresie od 31 maja 2012r. do 31 maja 2014r. do Urzedu wptynelo ogdtem
326 101 dokumentow, w tym:

o 204 142 dokumentdw od obywateli, w tym 1 728 — elektronicznych;

» 70469 z innych urzedow, w tym 21 573 — w formie elektronicznej;

* 51490 od pozostatych podmiotéw, w tym 3 408 dokumentdw elektronicznych.

Wystano ogdtem 361 157 dokumentéw, w tym:

o 258 404 do obywateli, z tego 401 w formie elektronicznej;

» 58 568 do innych urzeddw, w tym 22 132 elektronicznie;

» 44185 do pozostatych podmiotow w tym 6074 w formie elektronicznej.
[Dowdd: akta kontroli str. 64]

Ustugi elektroniczne

Liczba ustug elektronicznych udostepnionych na platformie SEKAP wyniosta:
217w 2012r.,153 w 2013 r. i 150 wedtug stanu na 6 sierpnia 2014 r.

Aktualnie® Urzad $wiadczy 150 ustug poprzez platforme SEKAP, w tym:

* w przypadku 111 ustug uzytkownik mogt wnieS¢ sprawe i ztozy¢ wniosek
w formie elektronicznej,

» w przypadku 39 ustug wniosek sktadany byt w formacie pdf.
[Dowdd: akta kontroli str. 76+99]

& Wedtug stanu na 6 sierpnia 2014 r.



Szczegotowym badaniem objeto piec ustug, tj.: Udostepnienie informacji publicznej,
Uzyskanie karty duzej rodziny/wydanie duplikatu karty duzej rodziny,
Zameldowanie na pobyt staty lub czasowy trwajacy ponad 3 miesigce, Nadanie
numeru porzadkowego oraz Uzyskanie decyzji ustalajgcej podatek od
nieruchomosci, rolny, le$ny na dany rok podatkowy. Stwierdzono, ze zatatwianie
ww. spraw przebiegato zgodnie zich opisem zamieszczonym na platformie
SEKAP i na stronie podmiotowej BIP Urzedu.

Opisy badanych pieciu ustug byly zgodne z ustugami faktycznie $wiadczonymi przez
Urzad i aktualne w zakresie informacji dotyczacych ustugodawcy, mozliwosci jakie
daje dana ustuga, terminu zatatwienia sprawy, wymaganych dokumentéw, podstawy
prawnej i trybu odwotawczego.

Urzad publikowat w BIP opisy procedur stosowanych przy zatatwianiu spraw
z zakresu jego wiasciwo$ci drogq elektroniczng, w http://myslowice.pl/ » Wirtualny
Urzad » Biuro Obstugi Mieszkanca » Katalog ustug.

W procedurze systemu ISO pn. ,Nadzdr nad Kartami ustug publicznych” okreslono
zasady weryfikacji Kart pod wzgledem spetniania oczekiwan klientow i wymagan
formalno-prawnych.

[Dowdd: akta kontroli str. 96+196]

Centralne Repozytorium Dokumentow

Prezydent Miasta nie przekazywat do centralnego repozytorium na ePUAP wzoréw
dokumentow elektronicznych, o ktérych mowa wart. 19b ust. 3 ustawy zdnia
17 lutego 2005r. o informatyzacji dziatalnoSci podmiotow realizujgcych zadania
publiczne’, gdyz wykorzystywane byly wzory dokumentéw dostepnych w katalogu
ustug SEKAP.

[Dowdd: akta kontroli str. 197+200]

Model ustugowy

Urzad w podstawowym zakresie stosowat rozwigzania informacyjne oparte na
modelu ustugowymé przy $wiadczeniu ustug elektronicznych. Na podstawie pieciu
objetych badaniem ustug ustalono, Zze byto mozliwe zidentyfikowanie wiasciciela
$wiadczonej ustugi, t. komdrki organizacyjnej zajmujacej sie jej obstuga.
W opisie ustugi nie wskazano parametrow organizacyjno-technicznych jak
maksymalny lub dopuszczalny czas ich niedostepnosci, sposobu zgtaszania awarii
ani 0s6b / komorek / podmiotéw odpowiedzialnych za usuwanie awarii, ze wzgledu
na fakt, ze ustugi nie sg Swiadczone elektronicznie na platformie SEKAP, ktdre;
administratorem jest Slaskie Centrum Spoteczenstwa Informacyjnego.

[Dowdd: akta kontroli str. 197+200]

Wspoétpraca wybranych systemow informatycznych z innymi systemami

Zakres wspoOtpracy systemow informatycznych wewnatrz Urzedu zostat zbadany
w oparciu o dobor celowy czterech aplikacji komputerowych zakupionych po
31 maja 2012r., (fj. po wejsciu w zycie rozporzadzenia KRI) od producentéw byt

nastepujacy:
Aplikacije firmy Rekord SI, tj.:

7 Dz.U.z2013r., poz. 235 ze zm.

8 Zgodnie z definicja zawarta w § 2 pkt 8 rozporzadzenia KRI, model ustugowy to model architektury systemu
informatycznego, w ktérym dla uzytkownikéw zdefiniowano stanowigce odrebng cato$¢ funkcje systemu
teleinformatycznego (ustugi sieciowe) oraz opisano sposob korzystania z tych funkgii.
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Ocena czastkowa

» Zintegrowany System Zarzadzania Dochodami,
» Dodatek Energetyczny,
» Ewidencja licencji transportu drogowego (eLTD)

Aplikacje te wspdtpracujg w ramach pakietu zintegrowanego w zakresie uznanym
przez producenta oprogramowania za niezbedny. Ponadto jest mozliwe pobieranie
danych na poziomie jednostronnej komunikacji np. aktualizacja danymi z gminnej
ewidencji ludnosci, import wpfat z systemu bankowego w zakresie obstugi ptatno$ci
masowych. Pozwalajg réwniez na wymiane danych (np. proces generowania
przelewow bankowych, ktére nastepnie sg importowane do systemu bankowego)
oraz na zapis raportdw w formie arkuszy kalkulacyjnych iinnych popularnych
formatach.

Aplikacja firmy (CADexpert) System Informacji o Terenie Miasta Mystowic pobiera
(jednostronnie) dane z serwera Urzedu. Jest ona przeznaczona do prezentaci
wczesniej zgromadzonych danych.

Objete kontrolg oprogramowanie nie byto przewidziane do tworzenia zasobow
udostepnianych publicznie, o ktérym mowa w § 18. ust. 1 rozporzadzenia KRI.

W ocenie NIK, objete kontrolg systemy informatyczne spetniajg minimalne
wymogi interoperacyjnosci w zakresie wspdipracy z innymi systemami Urzedu
okreslone w § 5 ust. 3 pkt 3 rozporzadzenia KRI.

[Dowdd: akta kontroli str. 201+220]

Urzad korzysta z mozliwosci prowadzenia korespondencji w formie elektronicznej
zinnymi jednostkami administracji publicznej gdy istniejqg mozliwosci prawne
i techniczne, a jednostka oczekuje odpowiedzi wtej formie. Odpowiedz na
korespondencje otrzymang drogq elektroniczng udzielana byta takze tg droga.
Korespondencje w formie elektronicznej w zakresie wybranego katalogu spraw,
Urzad prowadzi z Urzedem Wojewddzkim, ktéry zwrocit sie w tej sprawie do Urzedu.
Korespondencja ta odbywa sie za po$rednictwem platformy ePUAP. Urzad nie
zwracat si¢ do innych jednostek administracji publicznej o prowadzenie wzajemnej
korespondencji w formie elektronicznej.

[Dowdd: akta kontroli str. 241+256]

Najwyzsza Izba Kontroli ocenia pozytywnie dziatania Urzedu w zakresie realizacji
dostosowania posiadanych systeméw teleinformatycznych do  wspotpracy
z innymi systemami, stosownie do wymogoéw wynikajacych z § 5 ust. 3 pkt 3
rozporzadzenia KRI. Urzad zapewnit wymiane danych pomiedzy badanymi
systemami informatycznymi z innymi systemami wewnatrz jednostki. Urzad
$wiadczyt 111 Ustug w formie elektronicznej. Ponadto prowadzono komunikacje
elektroniczng ze Slaskim Urzedem Wojewddzkim w Katowicach.



Opis stanu
faktycznego

2 Wdrozenie systemu zarzadzania bezpieczenstwem
systemow informatycznych

Dokumenty z zakresu bezpieczenstwa informacji

W Urzedzie opracowano iwdrozono do stosowania Polityke Bezpieczeristwa
Urzedu - stanowigcq zatacznik nr 1 do zarzadzenia zdnia 23 lipca 2014r.
Prezydenta Miasta®. Jako podstawe prawng w zarzadzeniu powotano m.in.
rozporzadzenie KRI. Poprzednio obowigzywaty: zarzadzenie Prezydenta Miasta
z 6 maja 2005r. wsprawie ochrony danych osobowych w Urzedzie Miasta
Mystowice oraz zarzadzenie z 13 maja 2004r. w sprawie wprowadzenia
Regulaminu okreslajacego zasady uzywania oprogramowania komputerow przez
pracownikdéw Urzedu Miasta Mystowice.

[Dowdd: akta kontroli str. 261+298]

Posiadanie zinwentaryzowanego sprzetu informatycznego oraz zapobieganie
mozliwosci instalacji nieautoryzowanego oprogramowania

Urzad ma zinwentaryzowany sprzet informatyczny, ktdrego szczegdtowa
ewidencja iloSciowa prowadzona byta w Wydziale Informatyki (WI) wedtug
numerdéw inwentarzowych nadanych przez Ksiegowos¢. Ewidencja zawiera dane
techniczne w zakresie konfiguracji sprzetu izainstalowanego oprogramowania
(np. uzytkownik, rodzaj komputera, urzadzenia zewnetrzne ioprogramowanie),
co spetniato wymogi okreslone w § 20 ust. 2 pkt 2 rozporzadzenia KRI.

[Dowdd: akta kontroli str. 299+313]

Urzad otrzymat z Ministerstwa Spraw Wewnetrznych i Administracji (MSWiA)
16 stacji roboczych, serwer, router, 6 skanerow, 13 drukarek oraz 22 czytniki kart
kryptograficznych. Sprzet uzytkowany jest w wydziatach w ktorych miat pracowac
ZMOKU i zostat zaewidencjonowany w grupie $rodkdw obcych.

[Dowod: akta kontroli str. 341+379]

Zbadano 26 komputeréw, w tym 16 otrzymanych z MSWIA w zakresie mozliwosci
zainstalowania na nich dowolnego oprogramowania przez uzytkownikdw niebeda-
cych pracownikami stuzb informatycznych w Urzedzie i stwierdzono, ze pracownicy
nie mogli samodzielnie instalowa¢ oprogramowania na komputerach stuzbowych.
Byto to zgodne z § 20 ust. 2 pkt 4 rozporzadzenia KR, stanowigcym, ze zarzadza-
nie bezpieczenstwem informacji realizowane jest w szczegolno$ci przez podijecie
dziatan zapewniajacych, Zze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia do realizowanych przez nie zadan oraz
obowigzkow majacych na celu zapewnienie bezpieczenstwa informacii,.

[Dowdd: akta kontroli str. 376,377, 421+480]

Analizy utraty integralnosci, poufnosci lub dostepnosci informaciji

Elementem Systemu zarzadzania jako$cig wg PN-EN 1SO 9001:2009 (System ISO)
byta Karta podprocesu nr 41, ktdrego celem jest gwarancja jako$ci Swiadczonych
ustug i realizacja zadan poprzez: utrzymywanie i rozwdj systemoéw informatycznych
oraz zapewnienie poprawnosci i ciggtosci dziatania struktury teleinformatycznej.

9 wsprawie wyznaczenia administratora Bezpieczenstwa Informacji i Administratora Systemoéw Informatycznych oraz
aktualizacji Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Miasta Mystowice, zwane dalej ,Zarzadzeniem w sprawie bezpieczenistwa”.
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Karta przewiduje formularze wtasne, kontrolki pomocnicze: poprawno$ci wykonania
i archiwizacji kopii zapasowej, poprawnosci odczytu / odtworzenia danych / bazy
danych/ systemu zkopii, Liste kontroli antywirusowych oraz kontrolke
niedostepnosci systemow IT bedacg wynikiem awarii krytycznych. Dokument
wyszczegobliniat ryzyka, a w tym m.in.: skomplikowany i dtugotrwaty proces migracji
zgromadzonych danych, awarie¢ sprzetu ioprogramowania spowodowang
czynnikami zewnetrznymi. Wykazane zostaty takze reakcje na ryzyko.

W Urzedzie wykonywano okresowe analizy utraty integralnosci, poufno$ci lub
dostepnosci informacii, o ktorych mowa w § 20 ust. 2 pkt 3 rozporzadzenia KRI oraz
podejmowano dalsze dziatania zwigzane z wynikami tych analiz. Przeprowadzano
w tym zakresie audyty podatnosci serwerowej (wykrywanie luk) przy wykorzystaniu
narzedzia informatycznego np. 2 lipca 2014 r.

[Dowod: akta kontroli str. 378+417]

Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Obowigzki pracownikéw Urzedu i uzytkownikdw zewnetrznych ujeto w § 7 Polityki
bezpieczenstwa Urzedu, anadawanie uprawnien do przetwarzania danych
osobowych oraz ich rejestracja w systemie informatycznym w§3 Instrukcii
zarzadzania systemem informatycznym.

Procedury nadawania upowaznien do przetwarzania danych osobowych i rejestro-
wania tych uprawnien w systemie informatycznym okre$lata tez Karta podprocesu
nr 42 Systemu ISO, ktdrego celem byta ochrona danych osobowych i bezpie-
czenstwo informacji. Przewidziano siedem Formularzy wtasnych, a w tym: Wniosek
o nadanie odebranie imodyfikacje upowaznien iuprawnien do przetwarzania
danych osobowych, OS$wiadczenie pracownika o przeszkoleniu, Ewidencja
przeprowadzonych szkolen z zakresu ochrony danych osobowych io0sob w nich
uczestniczacych, Raport z naruszenia bezpieczenstwa. Dokument wyszczegdlniat
ryzyka i reakcje na ryzyko.

Na podstawie przegladu uprawnien dla 15 pracownikéw bedacych uzytkownikami
wybranych do badania systeméw informatycznych, stwierdzono, ze pracownicy
Urzedu zaangazowani w proces przetwarzania informacji mieli stosowne
upowaznienia iuczestniczyli wtym procesie w stopniu odpowiednim do
realizowanych przez nich zadan oraz obowigzkéw majacych na celu zapewnienie
bezpieczenstwa informacji.

Ponadto, badaniem objeto zablokowanie dostepu do systeméw informatycznych
dziesieciu pracownikow, z ktorymi rozwigzano stosunek pracy po 31 maja 2012 r.
Stwierdzono, ze osoby te mialy zablokowany dostep wszystkich do systeméw
informatycznych, uprawnienia do pracy w systemach komputerowych tych
pracownikéw byly kasowane. Byto to zgodne z § 20 ust. 2 pkt 5 rozporzadzenia
KRI stanowigcym, ze zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegolnosSci poprzez bezzwioczng zmiang uprawnien w przypadku zmiany
zadan osob zaangazowanych w proces przetwarzania informacji.

[Dowod: akta kontroli str. 418+480]



Szkolenia pracownikéw przetwarzajacych informacije

Zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI, zarzadzanie bezpieczenstwem
informaciji realizowane byto w szczegdlnoSci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkéw umozliwiajacych realizacje iegzekwowanie
szkolenia 0s6b zaangazowanych w procesie przetwarzania informacji. Urzad
zapewnit szkolenia pracownikdw zaangazowanych w proces przetwarzania
informacji, ktére prowadzone byty przez Administratora Bezpieczenistwa Informacii
Urzedu. Zakres tematyczny szkolen obejmowat: zagrozenia bezpieczenstwa
informacji, skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialnos¢ prawng, stosowanie Srodkdéw zapewniajacych bezpieczenstwo
informacji, wtym urzadzenia ioprogramowanie minimalizujace ryzyko btedow
ludzkich. Szkolenia prowadzone byty takze przez firmy zewnetrzne idotyczyty
przyktadowo: ochrony danych osobowych i ich legalnego przetwarzania oraz analizy
ryzyka w audycie bezpieczenstwa informacji. W latach 2013-2014 w szesciu tego
typu szkoleniach zewnetrznych wzigto o$miu pracownikdw, zaréwno informatycy,
jak réwniez pracownicy innych wydziatéw Urzedu.

[Dowdd: akta kontroli str. 481+510]

Praca na odlegto$¢ i mobilne przetwarzanie danych

W Urzedzie ustanowiono procedury gwarantujgce bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegto$¢, o ktérych mowa w § 20 ust. 2 pkt 8
rozporzadzenia KRI. Zagadnienia te ujeto w§ 13— Dostep zdalny ipraca na
odlegfos¢ ww. Instrukcji zarzadzania systemem informatycznym Urzedu. Uzytkownik
przetwarzajacy dane na komputerze przenosnym, w my$l § 13 Instrukcii
Zarzadzania Systemem Informatycznym ma obowigzek w sposob szczegdiny
chroni¢ je przed nieuprawnionym dostepem, co najmniej zabezpieczajac materiat
silnymi  hastami dostepu, zwlaszcza podczas transportu, przechowywania
I uzytkowania komputera poza wyznaczonymi miejscami, o ktérych mowa w Polityce
Bezpieczenstwa. Pracownicy byli zapoznawani z ww. uregulowaniami.

[Dowdd: akta kontroli str. 314+340, 481-484, 489-491, 511]

Umowy serwisowe

W umowach zakupu licencji oprogramowania iumowach serwisowych czterech
objetych kontrolg aplikacji, zgodnie z wymogami § 20 ust. 2 pkt 10 rozporzadzenia
KRI, zawarto zapisy dotyczace bezpieczenstwa informacji i tak:

» W umowach zawartych z Rekord Sl sp. z 0.0. w Bielsku-Biatej obejmujacych
systemy informatyczne nalezace do pakietu zintegrowanego Ratusz:
Zintegrowany System Zarzadzania Dochodami, Dodatek Energetyczny oraz
Ewidencja licencji transportu drogowego (eLTD) strony zobowigzaty sie m.in.
do zachowania poufnosci i nieujawniania informacji uzyskanych w zwigzku
z wykonywaniem tej umowy, takze po zakonczeniu jej realizacji.

Dodatkowo zawarta zostata z ww. podmiotem umowa z dnia 5 maja 2014r.
w przedmiocie serwisu i nadzoru autorskiego i asysty technicznej dla srodowiska
Linux / Firebird oprogramowania pakietu Ratusz zainstalowanego w Urzedzie.
W umowie tej Wykonawca zobowigzat si¢ do zachowania wszystkich danych
pozyskanych przy wykonywaniu tej umowy, a takze innych informacji mogacych
mie¢ charakter poufny w tajemnicy, takze po jej zakonczeniu.

« W umowie dotyczacej Systemu Informacji o Terenie Miasta Mystowic,
Wykonawca zobowigzat sie wykorzystywa¢ dane Systemu wytacznie do celdw
realizacji umowy, apo jej zakonczeniu — do wykasowania tych danych ze
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swoich no$nikéw komputerowych. Zastrzezono roéwniez, ze \Wykonawca nie
moze kopiowac danych, przetwarzac ich ani udostepnia¢ osobom trzecim.

Wedtug informacji Prezesa Zarzadu dostawcy Systemu Informacji o Terenie -
oprogramowanie nie przetwarzato danych osobowych.

W umowach zakupu i serwisu sprzetu komputerowego zawierano zapisy dotyczace
postepowania w przypadku uszkodzenia dysku twardego, np. w umowie z dnia
4 lipca 2013 r. w § 6 zastrzezono, ze w przypadku koniecznosci wymiany dysku
twardego uszkodzony dysk pozostawat w posiadaniu Urzedu.

Uszkodzone nosniki danych byty przechowywane w zamknigtej szafie metalowe;
w pomieszczeniu WI. Nie byly jeszcze niszczone.

[Dowdd: akta kontroli str. 204+228, 377, 521, 622-623]

Zgtaszanie incydentéw naruszenia bezpieczenstwa informacji

Obowigzek okreSlony w§20 ust. 2 pkt 13 rozporzadzenia KRI dotyczacy
bezzwtocznego zgtaszania incydentdw naruszenia bezpieczenstwa informacji zostat
uiety w§11 - Postepowanie ipodstawowe wytyczne w przypadku naruszenia
ochrony danych osobowych Instrukcji zarzadzania systemem informatycznym.
Zatgcznikiem nr 7 do Instrukcji byt druk Raportu z naruszenia bezpieczenstwa.
Druki te byly wypetniane iujeto wnich m.in.: awarie zasilaczy UPS, problem
z wykonaniem kopii zapasowej bazy danych, podejrzenie kompromitaciji certyfikatu.
W raportach odnotowywano takze przyczyny naruszenia bezpieczenstwa,
postepowanie wyjasniajace i podjete dziatania.

[Dowdd: akta kontroli str. 314+340]

Audyt wewnetrzny z zakresu bezpieczenstwa informacji

W Urzedzie przeprowadzono okresowy audyt wewnetrzny z zakresu bezpieczen-
stwa informaciji, i tak:

o w 2012 - audyt dotyczyt zakresu ijakoSci obstugi zadan wykonywanych przez
wybrane systemy informatyczne. Zarekomendowano zaktualizowanie Polityki
bezpieczenstwa Urzedu, co zrealizowano oraz - zakupienie oprogramowania
biurowego dla administratora systemu e-SOD,

e w 2013 - audyt objgt uprawnienia do pracy w dziedzinowym systemie
teleinformatycznym. Rekomendacji z zakresu objetego kontrolg NIK nie byto,

e w 2014 - wplanie audytu przewidziano przeprowadzenie czynnoSci
sprawdzajgcych w zakresie jako$ci obstugi zadan wykonywanych przez wybrane
systemy informatyczne.

[Dowod: akta kontroli str. 528+551]
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Ocena czastkowa

Kopie zapasowe

W Urzedzie regularnie tworzono i testowano kopie zapasowe danych i oprogramo-
wania aplikacyjnego, w ktorym przetwarzane sg dane, stosownie do § 20 ust. 2
pkt 12 lit. b rozporzadzenia KRI. Prowadzone sa: kontrolka poprawno$ci wykonania
i archiwizacji dziennej kopii zapasowej, kontrolka poprawnosci odczytu / odtworzenia
danych / bazy danych/ systemu z kopii (taSma, ptyta CD, DVD, BLU-RAY, dysk
RDX), lista kontroli antywirusowych, lista instalacji lub aktualizacji oprogramowania
iinne przewidziane w Instrukcji. Sporzadzane byty Protokoty zniszczenia no$nika
zawierajgcego dane osobowe. Przeprowadzone ogledziny Serwerowni wykazaty,
Ze zapewniono bezpieczne warunki pracy urzadzen zaréwno w zakresie zasilania,
jak i warunkéw klimatycznych.

[Dowdd: akta kontroli str. 583+592]
Przez pomieszczenie serwerowni gtéwnej przebiegaty instalacje wodociggowe
| kanalizacyjne obudowane ptytami kartonowo-gipsowymi, co w przypadku ich awarii

mogtoby zaktoci¢ prace systeméw informatycznych. Podczas kontroli, Prezydent
Miasta podjat decyzje o:

* uzupetnieniu instalacji monitorujgcych o czujnik wycieku wody,

» dodatkowym zabezpieczeniu pomieszczenia na poziomach kanalizacji sanitarnej
przed zalaniem urzadzen serwerowni,

e opracowaniu instrukcji dotyczacej zasad nadzoru iochrony fizyczne;
w budynkach Urzedu,

» doposazeniu portierni w telefon komoérkowy (do systemu powiadamiania przy
wykorzystaniu SMS).

[Dowdd: akta kontroli str. 552+582, 593+606]

Format danych udostepniany przez badane systemy informatyczne
Objete kontrolg oprogramowanie:

 Zintegrowany System Zarzgdzania Dochodami,

» Dodatek Energetyczny,

» Ewidencja Licencji Transportu drogowego (eLTD),

wspotpracuje w ramach pakietu zintegrowanego Ratusz i ma mozliwo$¢
udostepniania zasobow w formatach okreslonych w zatgczniku 2 do rozporzadzenia
KRI, tj.: xIs, .rtf, .pdf, .txt.

o System Informacji o Terenie Miasta Mystowic - nie jest przeznaczony do
udostepniania danych w formie innej niz graficzna (dostosowana do przegladarki
internetowe;).

Tym samym spetniony zostat warunek okreslony w § 18 ust. 1 rozporzadzenia KR
0 udostepnianiu zasobdw informacyjnych w co najmniej jednym z formatow
wymienionych w zatgczniku nr 2 do tego rozporzadzenia KRI.

[Dowod: akta kontroli str. 607+611]

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ Prezydenta Miasta
w zakresie wdrozenia systemu zarzadzania bezpieczenistwem  systeméw
informatycznych. W Urzedzie zapewniono biezacg inwentaryzacje sprzetu
i oprogramowania  stuzacego do przetwarzania informacji. Zabezpieczono
komputery wykorzystywane w Urzedzie przed mozliwoscig zainstalowania
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Opis stanu
faktycznego

Ocena czastkowa

Prawo zgtoszenia
zastrzezen

nieautoryzowanego oprogramowania. Przeprowadzono szkolenia pracownikow
zaangazowanych w proces przetwarzania informacji.

3 Zapewnienie dostepnosci informacji dla oséb
niepetnosprawnych

W Strategii zrownowazonego rozwoju Mystowice 2020+, wsrod stabych stron
w Obszarze instytucjonalnym wykazano niedostateczne przystosowanie budynkéw
i stron internetowych dla oséb niepetnosprawnych w Urzedzie Miasta i jednostkach
miejskich.

Urzad, wumowach dotyczacych systemoéw teleinformatycznych, ujmowat zapisy
0 obowigzku ich dostosowywania do obowigzujacych przepiséw prawa. W odniesie-
niu do stron internetowych, miejski Petnomocnik ds. Oséb Niepetnosprawnych
zwracat sie do Kierownika Kancelarii Prezydenta Miasta o dostosowanie oficjalnej
strony Mystowic do mozliwosci osob z dysfunkcjami ograniczajacymi dostep do
informacji, poprzez wprowadzenia zalecen Web Content Accessibility Guidelines
(WCAG).

Zaréwno oficjalna strona Miasta jak i strona podmiotowa BIP umozliwiajg wy$wiet-
lenie ich wersji kontrastowej (tekstowe;).

W toku kontroli zweryfikowano strony internetowe Urzedu za pomocg nastepujacych
narzedzi:

a) walidacja narzedziem spod adresu http://validator.w3.org/:

o strony Urzedu http://www.myslowice.pl/ wykazata 0 bieddéw ijedno
ostrzezenie,

» strony podmiotowej BIP Urzedu http://www.bip.myslowice.pl/ - nie
wykazata btedéw i wykazata 1 ostrzezenie,

b) walidacja przy pomocy walidatora arkuszy stylu spod adresu
[http://jigsaw.w3.org/css-validator/] dla ww. stron internetowych Urzedu nie
wykazata ostrzezen, a jeden bigd stwierdzono tylko na stronie podmiotowej
BIP Urzedu.

Wedtug wyjasnienr Naczelnika WI - btad walidacji strony BIP wynika z uzytych
elementdw na stronie i wlasciwo$ci niezbednej do kompatybilnosci ze starszymi
przegladarkami Microsoft Internet Explorer.

[Dowod: akta kontroli str. 612+621]

Najwyzsza Izba Kontroli nie formutuje oceny czastkowej wtym obszarze, gdyz
zgodnie z§22 rozporzadzenia KRI systemy teleinformatyczne podmiotéw
realizujgcych zadania publiczne nalezy dostosowa¢ do wymagan okreslonych
w § 19 ww. rozporzadzenia, nie pozniej niz w terminie 3 lat od dnia jego wejscia
w zycie, czyli do dnia 30 maja 2015 .

IV Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy z dnia 23 grudnia 1994r. o Najwyzszej Izbie Kontroli'0
kierownikowi jednostki kontrolowanej przystuguje prawo zgtoszenia na pismie

10 Dz.U.z2012r., poz. 82 ze zm.
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umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie 21 dni od
dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK

w Katowicach.

Katowice, dnia 30 pazdziernika 2014 r.

Najwyzsza Izba Kontroli
Delegatura w Katowicach

Kontrolerzy

Jerzy Horodecki
gt. spec. kontroli panstwowej

Arkadiusz Przytulski
spec. kontroli panstwowej
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