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P/14/004 — Wdrazanie ~ wybranych ~ wymagan dotyczacych systeméw
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych
Ram Interoperacyjnosci na przyktadzie niektorych urzedéw gmin miejskich.

Najwyzsza Izba Kontroli
Delegatura w Katowicach

— Jerzy Horodecki, gtéwny specjalista k.p, upowaznienie do kontroli nr91670
z dnia 25 sierpnia 2014,

[Dowod: akta kontroli str. 4+5]

— Arkadiusz Przytulski, spec. k.p., upowaznienie do kontroli nr90666 z dnia
25 czerwca 2014r.

[Dowdd: akta kontroli str. 1+2]

Urzad Miejski w Dabrowie Gérniczej, ul. Graniczna 21, 41-300 Dabrowa Gérnicza'

Zbigniew Podraza, Prezydent Miasta
[Dowdd: akta kontroli str. 6+8]

Il Ocena kontrolowanej dziatalnosci

Prezydent Dabrowy Gérniczej realizujgc zadania okreslone w rozporzadzeniu Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych iwymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych?:

» stosowat rozwigzania informacyjne oparte na modelu ustugowym w zakresie
Swiadczenia ustug elektronicznych,

» przeprowadzit analize zagrozen wystepujacych przy przetwarzaniu informacii
I podjat dziatania w celu zminimalizowania stwierdzonego ryzyka, co byto zgodne
z § 20 ust. 2 pkt 3 rozporzadzenia KR,

* Zzapewnit, ze pracownicy wykonujacy zadania w wybranych do badania
systemach informatycznych uczestniczyli w procesie przetwarzania informacji
w stopniu adekwatnym do zadan wynikajacych zich zakresow obowigzkow,
co byto zgodne z § 20 ust. 2 pkt 4 rozporzadzenia KR,

» zapewnit realizowanie ustug elektronicznych zgodnie zich opisem
zamieszczonym na platformie SEKAP3 oraz na stronie podmiotowej BIP Urzedu
orazregularne tworzenie oraz testowanie kopii zapasowych danych
| oprogramowania aplikacyjnego.

1 Zwany dalej ,Urzedem”
2Dz. U.z2012r., poz. 526, zwane dalej ,rozporzadzeniem KRI”.

3 System Elektronicznej Komunikacji Administracji Publiczne;.
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Opis stanu
faktycznego

Stwierdzone nieprawidtowo$ci wystapity m.in. przy realizacji zadan okre$lonych
w rozporzadzeniu KRl i polegaty na:

* nieopracowaniu i niewdrozeniu catosciowej Polityki Bezpieczenstwa Informacii,
ktéra jest elementem systemu zarzadzania bezpieczenstwem informacij,
co byto niezgodne z § 20 ust. 3 rozporzadzenia KR,

 zakupieniu przez Urzad Systemu vEdukacja, ktdry uniemozliwiat osiggniecie
wymiennosci, o ktorej mowa w § 4 ust. 1 pkt 2 rozporzadzenia KR,

* nieujeciu wewidencji ksiegowej warto$ci niematerialnych i prawnych
zakupionego oprogramowania informatycznego ,Modut do gtosowania w ramach
Dabrowskiego Budzetu Partycypacyjnego’,

» dopuszczeniu do przetwarzania danych osobowych przez wykonawce
ww. oprogramowania ,Modut do gtosowania w ramach Dabrowskiego Budzetu
Partycypacyjnego”’, mimo niezawarcia umowy, co byto niezgodne zart. 31
ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych?.

Il Opis ustalonego stanu faktycznego

1. Dzialania w zakresie dostosowania posiadanych
systemow teleinformatycznych do  wspéipracy
z systemami / rejestrami  uzywanymi  przez inne
podmioty administracji publicznej

Dokumenty strategiczne

W Strategii rozwoju - Dgbrowa Gornicza 2020, przyjetej uchwatg Rady Miasta z dnia
28 listopada 2007r., wsrod celow strategicznych wyszczegoinione zostaty m.in.
takie, ktore dotyczyly dostosowania jednostki do elektronicznego $wiadczenia ustug,
a mianowicie:

o Priorytet 2: Integracja wspolnot lokalnych, Cely2: Dabrowa Gornicza
miastem silnie rozbudowanej infrastruktury informatycznej stwarzajgce;
mieszkancom warunki uczestnictwa w globalnym spoteczenstwie informacyjnym.
Strategicznymi kierunkami rozwoju byty:

— w opcji reaktywnej, m.in.. K221 Utworzenie internetowej przestrzeni
miejskiej i zapewnienie powszechnego, szerokopasmowego i bezpiecznego
dostepu do Internetu; K223 Promowanie i upowszechnianie wykorzystania
nowoczesnych technologii informacyjno-telekomunikacyjnych;

— w opcji proaktywnej, m.in: K224 Rozbudowa e-administracji; Ko22s
Rozszerzenie zakresu ustug publicznych $wiadczonych droga elektroniczna.

Jako przedsiewziecia strategiczne (Cel 2.2) wyszczegdlniono m.in. pozycje: budowa
bezprzewodowej miejskiej sieci komputerowej, budowa publicznych punktéw
dostepu do Internetu, organizacja lokalnego osrodka szkolen informatycznych oraz
utworzenie biura koordynujacego rozwoj spoteczenstwa informacyjnego w Dabrowie
Gérniczej, projekt Miasto na platformie e-learningowej, rozbudowa Internetowego
portalu miejskiego www.dabrowa-gornicza.pl - jako centrum informacji miejskiej oraz

4Dz. U.z 2014 r. nr 1182 zwana dalej ,ustawa o ochronie danych osobowych”
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e-ustug, wdrozenie karty e-ustug publicznych, projekt e-demokracja, budowa
telecentrum biznesowego.

Wedtug informacji Kierownika Wydziatu Rozwoju Miasta i Obstugi Inwestoréw -
w czasie niniejszej kontroli NIK prowadzono prace nad aktualizacjg ww. Strategii,
majace na celu dalsze dostosowanie Urzedu do Swiadczenia ustug publicznych.

[Dowdd: akta kontroli str. 9+26]

Uzupetnieniem Strategii byt Program rozwoju spoteczehstwa informacyjnego
w gminie Dabrowa Goérnicza, przyjety uchwata Rady Miejskiej z 13 czerwca
2008r., opublikowang na stronie BIP Urzedu. Dokument wyszczegodlniat w Polu
strategicznym nr 3 — Ustugi i tresci oparte na ICT>, Cel operacyjny 3.1 — Rozwdj
elektronicznych ustug Swiadczonych przez administracje, osiagany poprzez
wdrozenie m.in:

* podpisu elektronicznego weryfikowanego kwalifikowanym certyfikatem,

» elektronicznej skrzynki podawczej, e-formularzy oraz systemu przekazywania
dokumentow elektronicznych do interesanta.

Przyjeto, ze systemy te powinny dziata¢ zgodnie z ustawami i rozporzadzeniami
wymienionymi w opracowaniul.

Powotane wyzej dokumenty nie okre$laty terminéw wdrozenia dziatan.
[Dowdd: akta kontroli str. 27+32]

Promowanie komunikacji elektronicznej

Dla zapewnienia mozliwosci wymiany dokumentow elektronicznych Urzad przystapit
do projektu System Elektronicznej Komunikacji Administracji Publicznej (SEKAP)
realizowanego w latach 2007 - 2008. Wedtug wyjasnien Naczelnika Wydziatu
Informatyki (WI) - gtdwne dziatania promocyjne prowadzone byty w | potroczu 2008 .
przez Slaskie Centrum Spoteczenstwa Informacyjnego w Katowicach. Urzad wiaczyt
sie do tych dziatan poprzez rozmieszczenie w Biurze Obstugi Interesanta (BOI)
plakatow, ulotek iptyt CD z prezentacjg projektu oraz organizacje warsztatow dla
mieszkancdw, podczas ktdrych zaktadali skrzynke na portalu www.sekap.pl.
Rozpowszechniano na stronach internetowych Urzedu informacje o elektroniczne;
skrzynce podawczej Urzedu na platformie SEKAP i o e-ustugach.

[Dowdd: akta kontroli str. 36+37, 174]
W ramach promocji projektu: Migjski System Informacji Przestrzennej (MSIP)

zamieszczono w latach 2010 - 2014 banery reklamowe w serwisach internetowych
www.dabrowa.pl i www.dabrowagornicza.naszemiasto.pl, m.in.:

» zorganizowano prezentacie MSIP dla pracownikow Urzedu ijednostek
budzetowych, potaczong ze szkoleniem na temat postugiwania si¢ aplikacjami,

» rozprowadzono 20 tys. egzemplarzy folderéw reklamowych, 50 tys. ulotek
I 30 tys. broszur promujgcych ten projekt,

» MSIP zaprezentowano na konferencji GIS Day organizowanej przez Wydziat
Nauk o Ziemi Uniwersytetu Slaskiego oraz VIII Miedzynarodowej Konferenciji
Naukowej ,Internet w spoteczenstwie informacyjnym” organizowanej przez
Wyzszg Szkote Biznesu w Dabrowie Gérniczej.

5 ang. Information and Communication Technologies — nowoczesne technologie informacji i komunikacji oparte o platforme
elektroniczna,
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Biuro Rozwoju Miasta iObstugi Inwestorébw prowadzi strone internetowg dla
inwestora pod adresem www.dabrowa-gornicza.com, a obstuga informacyjna
inwestorow odbywa sie w 80% w formie elektroniczne;.

[Dowdd: akta kontroli str. 33+35]

Ankiety lub inne formy poznania potrzeb mieszkaricéw gminy odnosnie
elektronicznej formy komunikacji z Urzedem

Od 2012r. badania satysfakcji mieszkancéw prowadzone bylty w 40-jednostkach
samorzadu terytorialnego na zlecenie Slaskiego Zwiazku Gmin i Powiatéw
przy wykorzystaniu $rodkow unijnych. Wyniki badan na poziomie 3% btedu
statystycznego wskazuja, ze udziat oséb, ktére zatatwity sprawe w Urzedzie przez
Internet wynosit wg wynikéw badan przeprowadzonych w latach 2012 - 2014,
odpowiednio: 15,5%, 7,8% i9,8%. Odsetek osob, ktdre potwierdzity posiadanie
wiedzy o sprawach, ktére mozna zatatwi¢ przez Internet wynidst, odpowiednio:
52,6%, 34,8% i35,0%. Zatatwianie spraw przez Internet jako preferowany sposdb
wskazato 35,5%, 34,8% i 29,8%.
[Dowdd: akta kontroli str. 38+46]

Wspoétpraca z Ministrem Administracji i Cyfryzacji

Po wejsciu w zycie rozporzadzenia KRI, t. po 31 maja 2012 r. Prezydent
Miasta nie zwracat sie do Ministra Administracji i Cyfryzacji z prosbg
o pomoc W zakresie dostosowania systeméw informatycznych do wymogéw
ww. rozporzadzenia.

[Dowdd: akta kontroli str. 47+52]

Obieg dokumentow

W Urzedzie opracowano i stosowano procedury obiegu dokumentow wprowadzone
zarzadzeniem Prezydenta Miasta z dnia 25 lipca 2014r. w sprawie zasad i sposobu
postepowania z dokumentacjq w Urzedzie, w ktérym okre$lono, ze czynnoSci
kancelaryjne prowadzi sie w systemie tradycyjnym przy wykorzystaniu Systemu
Obiegu Dokumentéw (SOD) SEKAP. Dokumenty elektronicznie sg drukowane,
a zlozony na dokumentach elektronicznych podpis jest weryfikowany i potwierdzany
przez pracownika Kancelarii Gtownej na wydrukowanym dokumencie.

Przed wydaniem przez Prezydenta Miasta ww. zarzadzenia, obieg dokumentow
realizowano bezpo$rednio na podstawie rozporzadzenia Prezesa Rady Ministrow
z dnia 18 stycznia 2011r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych
wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw
zaktadowych8 istosowano tradycyjny system zarzadzania dokumentami,
wspomagany elektronicznie.

W systemie elektronicznego obiegu dokumentéw prowadzone jest 10 kategorii
archiwalnych, wyszczegdlnionych w zatgczniku nr 4 do ww. zarzadzenia Prezydenta
Miasta. Dokumenty elektroniczne (SEKAP, ePUAP, e-mail) nalezace do tych
kategorii sgq wczytywane do SOD, adokumenty, ktére wptynety do Urzedu
w formie papierowej sg uprzednio skanowane i wczytywane do SOD. Dokumenty,
dla ktorych przepisy lub wnioskodawca wymagajg formy papierowej (np. decyzje
administracyjne, dokumenty tozsamos$ci) sg przekazywane do odbiorcy w formie
papierowej. Zatacznik nr 5 do ww. zarzadzenia Prezydenta Miasta okreslat sposéb
zatatwiania spraw w systemie SEKAP.

6Dz. U. Nr 14, poz. 67 ze zm.



System ten jest narzedziem informatycznym wykorzystywanym w Urzedzie m.in. do:
prowadzenia rejestrow, zatatwiania spraw w SOD SEKAP i wspierania zatatwiania
spraw w systemie tradycyjnym, udoskonalania funkcjonujacego w Urzedzie systemu
obiegu dokumentow.

W teczkach spraw prowadzonych tradycyjnie, w mysl ww. Instrukcji, znajdujg sie
spisy spraw generowane wytgcznie przez SOD SEKAP.

Postepowanie z przesytkami wptywajacymi na no$niku papierowym uregulowane
zostalo wrozdziale 3 Instrukcji. Przesytki takie przyjmowane sg w punkcie
kancelaryjnym (Kancelaria Gtéwna), gdzie umieszczana jest piecze¢ wptywy,
dekretuje sie je iprzekazuje do wiasciwej komorki organizacyjnej, w miare
mozliwosci technicznych wykonuje sie petne odwzorowanie dokumentu (bez
zatgcznikdw) i wprowadza sie do rejestru przesytek adresowanych do Urzedu.

Przesytki wptywajace na Elektroniczng Skrzynke Podawczg przekazywane sg
do whasciwej komérki organizacyjnej Urzedu bezposrednio i rejestrowane w SOD
SEKAP na poziomie Kancelarii Gtdwnej. Pierwsza strona dokumentu jest
drukowana inanoszona na nig piecze¢ wptywu. Potwierdzany jest podpis
elektroniczny.

Rejestrowane w SOD SEKAP i przekazywane jw. sg takze dokumenty wptywajace
telefaksem na numer podany w BIP oraz przesytki wptywajace na gtéwny adres
poczty elektroniczne;.

Dokumenty elektronicznie sg drukowane, a podpis wptywajacych do elektroniczne;
skrzynki podawczej - weryfikowany i potwierdzany przez pracownika Kancelarii
Gtowne;j.

[Dowdd: akta kontroli str. 53+81]
W okresie od 31 maja 2012r. do 31 maja 2014r. wplyneto tacznie 380.166
dokumentow, wtym 339.788 w postaci papierowej (89,4%) i40.378 w formie
elektronicznej (10,6%), i tak:
* 164095 od obywateli, w tym 2 743 elektronicznych;
» 30526 z innych urzedow, w tym 3 997 - w formie elektronicznej;
» 185545 od pozostatych podmiotow, w tym 33 638 elektronicznych.
W tym okresie Urzad wystat ogdtem 732.929 dokumentow, w tym 678.673 w formie
papierowej (92,4%) i 54.256 w formie elektronicznej (7,4%), i tak:
o 425084 do obywateli, w tym 2 100 w formie elektroniczne;j;
» 47529 do innych urzedow, w tym 14 706 elektronicznie;
» 260 316 do pozostatych podmiotow, w tym 37 450 w formie elektroniczne;.

[Dowdd: akta kontroli str. 82+83]

Ustugi elektroniczne

Na stronie internetowej zarzadzanej przez Slaskie Centrum Spoteczenistwa
Informacyjnego w Katowicach” (SCSI), bedacego liderem projektu, ktory taczy karty
ustug z jednostkami administracji samorzadowej (platforma PeUP SEKAP) nie jest
prowadzony dziennik zmian. Wedtug stanu na 3 wrzesnia 2014 r. w Katalogu ustug
na tej stronie wyszczegdlniono 3568 kart ustug dla Urzedu Miasta Dabrowa
Goérnicza.

[Dowdd: akta kontroli str. 103+138]

7 Jednostka budzetowa Wojewddztwa Slaskiego.
8 Liczba ta obejmowata trzy karty ustug, ktore lezaty w kompetencji urzedu marszatkowskiego.
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Szczegotowym badaniem w zakresie zgodno$ci Swiadczonych ustug z ich opisami
objeto 5 ustug:

1. Wyrazenie zgody na usuniecie drzew i krzewdw - ustuga jest realizowana przez
Wydziat Ekologii i Rolnictwa.

2. Wydawanie zezwolen na sprzedaz napojow alkoholowych przeznaczonych do
spozycia w miejscu lub poza miejscem sprzedazy - ustuga jest realizowana przez
Wydziat Zdrowia Polityki Spotecznej i Aktywizacji Zawodowe;j.

3. Wydawanie Kart wedkarskich - ustuga jest realizowana przez Wydziat Ekologii
i Rolnictwa.

4. Zgtoszenie zbycia pojazdu - ustuga jest realizowana przez Wydziat Komunikacji
i Drogownictwa.

5. Zgtoszenie robdt budowlanych - ustuga jest realizowana przez Wydziat
Urbanistyki i Architektury.

Wymienione wyzej ustugi byty realizowane zgodnie z ich opisem zamieszczonym na
stronie internetowe] projektu PeUP SEKAP i na stronie podmiotowej BIP Urzedu.

[Dowod: akta kontroli str. 127+169]

Urzad publikuje w BIP opisy procedur obowigzujacych przy zatatwianiu drogg
elektroniczng spraw z zakresu jego wtasciwo$ci, w zaktadce Menu przedmiotowe:
Sposoby zatatwiania spraw.

Karty informacyjne spraw zamieszczone w BIP zawieraty opisy procedur
stosowanych przy zatatwianiu pieciu objetych badaniem ustug Swiadczonych
przez Urzad, w tym m.in.: Opis, Miejsce Swiadczenia ustugi, Wymagane dokumenty,
Zatgczniki, Optaty, Termin zatatwienia sprawy, Tryb odwotawczy, Uwagi, Ochrona
danych osobowych, Podstawa prawna, Pliki (do pobrania, jesli sg).

[Dowdd: akta kontroli str. 150+169]
Stwierdzono, ze w katalogu ustug SEKAP w zakresie: Budownictwo, opublikowano

18 Kart informacyjnych ustug, z ktérych w pieciu przypadkach Urzad nie zostat
wskazany jako S$wiadczacy nastepujgce ustugi:

wydanie decyzji o pozwoleniu na budowe wraz ze zmiang sposobu uzytkowania
obiektu budowlanego lub jego czesci,

* wydanie dziennika budowy,
 wydanie opinii konserwatorskiej,

» wydanie opinii zamierzenia inwestycyjnego na terenie objetym miejscowym
planem zagospodarowania przestrzennego miasta,

» wydanie zaswiadczenia potwierdzajacego powierzchnie uzytkowg oraz
wyposazenie techniczne domu jednorodzinnego.

Wedtug wyjasnien Petnomocnika ds. ISO oraz Naczelnika Wydziatu Urbanistyki
i Architektury: w powyzszej sprawie zostat ztozony wniosek do SCSI i trzy z pieciu
ww. ustug zostaty dotgczone do ustug $wiadczonych przez Urzad, natomiast
w przypadku pozostatych kart trwa postepowanie wyjasniajace z SCSI.

[Dowdd: akta kontroli str. 170+171, 598]



Centralne Repozytorium Dokumentow

Ustawa zdnia 17 lutego 2005 r. oinformatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne® w art. 19b ust. 3 zobowigzata organy administracii
publicznej do przekazania do Centralnego Repozytorium Wzoréw Dokumentéw na
ePUAP oraz udostepnienia w Biuletynie Informacji Publicznej wzoréw dokumentéw
elektronicznych. Urzad ztozyt 4 wnioski o opublikowanie wzoréw dokumentéw
elektronicznych w Centralnym Repozytorium Wzoréw na ePUAP'0. Wzory zostaty
pozytywnie zweryfikowane ale poczatkowo nie zostaty opublikowane. W 2014 r.
Urzad pieciokrotnie kontaktowat sie przez skrzynke ePUAP z Ministerstwem
Administracji i Cyfryzacji (MAIC), proszac o pomoc W rejestracji opracowanych
wzoréw dokumentéw elektronicznych, udostepnionych w Katalogu ustug na SEKAP
i ePUAP, w Centralnym Repozytorium Wzoréw Dokumentow. Wedtug wyjasnien
Naczelnika WI — po wystaniu formularzy uzyskano telefoniczng informacje z MAIC,
ze wnioski wptynety, lecz nie zostaly zarejestrowane, gdyz elektroniczna skrzynka
podawcza Urzedu (ESP) na e-PUAP ma nazwe Urzad Miejski, a nie — Urzad
Miejski w Dabrowie Gorniczej. Préba zmiany nazwy nie powiodta sie, gdyz dane
wczytywane byty automatycznie zrejestru Regon, ajego zmiana miataby daleko
idgce konsekwencje. Urzad zapytat o podstawe Zzadania zmiany nazwy ESP,
zwlaszcza, ze Standard Elektronicznej Skrzynki Podawczej, wersja 1.02 z 2014r.
nie okresla Zadnych wymagan odnosnie nazwy podmiotu ale otrzymat tylko
instrukcje jak zmieni¢ nazwe ESP do czasu zmiany numeru Regon.

Ostatecznie wnioski Urzedu o:
 wydanie duplikatu decyzji o wykresleniu z ewidenciji dziatalno$ci gospodarczej,

 stwierdzenie wygasniecia pozwolenia na wprowadzanie gazow lub pytow do
powietrza na wniosek prowadzacego instalacje,

 wydanie duplikatu zezwolenia na sprzedaz napojow alkoholowych,

» zmiane lub skreslenie z rejestru posiadaczy odpadéw zwolnionych z obowigzku
uzyskiwania zezwolenia na transport odpadéw,

zostaty opublikowane 29 sierpnia 2014r. pod adresem epuap.gov.pl» Wzory
dokumentéw (lub: epuap.gov.pl » Podmioty Publiczne » Repozytorium » Lista
wzorow).

[Dowdd: akta kontroli str. 182+191]

Model Ustugowy

Urzad Miejski w Dabrowie Gorniczej w podstawowym zakresie stosowat rozwigzania
informacyjne oparte na modelu ustugowym'! do $wiadczenia ustug elektronicznych.
Na podstawie pieciu objetych badaniem ustug ustalono, Zze bytlo mozZliwe
zidentyfikowanie wiasciciela $wiadczonej ustugi, t. komdrki organizacyjnej
zajmujacej sie jej obstugg. W opisie ustugi nie wskazano maksymalnego ani
dopuszczalnego czasu ich niedostepnosci, sposobu zgtaszania awarii oraz
os6b/komérek/podmiotéw odpowiedzialnych za usuwanie awarii, ze wzgledu na fakt,
ze ustugi Swiadczone sg za posrednictwem portalu SEKAP, a Urzad nie ma
mozliwosci ingerencji w ich funkcjonowanie.

9Dz. Uz2014 r. poz. 1114, zwana dalej ,ustawg o informatyzacji”.

10 Dotyczyto to przypadkéw gdy nie korzystano ze wzoréw dokumentéw ustug $wiadczonych na platformie ePUAP lub
platformie SEKAP.

" Zgodnie z definicja zawarta w §2 pkt 8 rozporzadzenia KRI, model ustugowy to model architektury systemu
informatycznego, w ktéorym dla uzytkownikéw zdefiniowano stanowigce odrebng cafo$¢ funkcje systemu
teleinformatycznego (ustugi sieciowe) oraz opisano sposob korzystania z tych funkgii.
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Karty ustug publikowane na stronie www.sekap.pl sktadajg sie zczesci ogdine;
(takiej samej dla wszystkich urzeddw) i z czesci spersonalizowanej (z danymi
konkretnego urzedu takimi jak numery rachunkéw bankowych). Zostaty
przygotowane wspdlnie przez SCSI i przedstawicieli-redaktorow urzedow
partnerskich.

Po integracji z portalem e-PUAP aktualizowane karty byly tam automatycznie
przesytane z portalu SEKAP.

Projektem w imieniu Wojewddztwa Slaskiego (Lidera Projektu) zarzadza SCSI.
Zadaniem tej jednostki, zgodnie z informacjg podang pod adresem www.sekap.pl »
O projekcie SEKAP, bedzie takze prowadzenie dziatan na rzecz dalszego rozwoju
Projektu w przysztosci.

[Dowdd: akta kontroli str. 140+147, 172, 173]

Wspétpraca wybranych systeméw informatycznych z innymi systemami

Zakres wspdipracy systemow informatycznych wewnatrz Urzedu'? zbadano
woparciu o dobor celowy trzech licencji na korzystanie z oprogramowania
komputerowego, zakupionych na podstawie umoéw zawartych po 31 maja 2012 r.,
tj. po wejsciu w zycie rozporzadzenia KRI, a w tym:

» Skyline Basic Solution - wdrozenie technologii 3D w ramach rozbudowy portalu
MSIP, obejmujace aplikacje TerraGate i TerraExplorer Pro. Oprogramowanie to
realizuje ustuge e-Goverment poziomu | - informacyjnego.

Wedtug Szczegdtowego opisu wymagan funkcjonalnych, stanowigcych zatgcznik
do umowy oraz wyjasnien Naczelnika Wydziatu Geodezji i Kartografii - SkyLine
jest przeznaczone do publikacji danych wektorowych 2D i3D w Internecie
i korzysta ze standardowych formatéw plikéw (m.in..tiff,.jpg,.mdb,.dxf), jak
i specjalistycznych (.fly - TerraExplorer Project,.kmz — Google Sketchup i innych).

[Dowdd: akta kontroli str. 498+318]

» Udostepnienie systemu vEdukacja Nabor, w zakresie aplikacji: Szkoty
ponadgimnazjalne w latach szkolnych 2012/2013 i2013/2014. Zakupiona ustuga
na korzystanie ztego oprogramowania dotyczyta usprawnienia rekrutacji do
szkot ponadgimnazjalnych.

Umowa zawarta ,w celu usprawnienia procesu rekrutacji do jednostek
o$wiatowych za pomocg systemu komputerowego” nie okreslata jakie dane
i z jakich zrodet beda wykorzystywane w procesie rekrutacji. Na lata nastepne
umowy zawieraly poszczegéine szkoty.

[Dowdd: akta kontroli str. 519+569]

* Wykonanie modutu do gtosowania wramach Dabrowskiego Budzetu
Partycypacyjnego za posrednictwem  ktérego przeprowadzone zostato
glosowanie w listopadzie 2013 r. Zuwagi na brak danych o funkcjonowaniu
Modutu, co opisano ponizej nie byto mozliwo$ci przeprowadzenia ogledzin.

[Dowod: akta kontroli str. 570+578]

12 Przyjeto mozliwo$¢ wystapienia jednego z pigciu poziomdw wspolpracy: 1.brak wspdtpracy (interoperacyjnosci),
2. informacyjny (uzytkownicy systemu wiedza, ze sg gromadzone dane i w razie potrzeby moga z nich skorzystac),
3. jednostronnej komunikacji, 4. dwustronnej komunikacji oraz 5. transakcyjny (wymiana danych pomiedzy systemami bez
jakiegokolwiek posrednictwa pracownika - przekazywanie danych odbywa si¢ w sposob w peni zautomatyzowany).
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Ustalone
nieprawidtowosci

Wedtug wyjasdnien Naczelnika WI Modut znajduje sie poza Urzedu i nikt
z pracownikow WI nie miat dostepu do Modutu, a aplikacja w zaden sposéb nie
zostata przekazana Wydziatowi.

[Dowdd: akta kontroli str. 580]

Wedtug wyjasnien Kierownika Biura Organizacji Pozarzadowych i Aktywnosci
Obywatelskiej:

0 nie zostat on poinformowany gdzie zostat zainstalowany Modut,

0 W zwigzku zzakoriczonym w listopadzie 2013 r. gtosowaniem w ramach
Budzetu Partycypacyjnego, nie ma mozliwosci podgladu modutu do
gtosowania. Zostanie on uruchomiony ponownie w listopadzie 2014 r.

[Dowdd: akta kontroli str. 581+582]

Wedtug wyjasnien Naczelnika Wydziatu Administracyjnego Urzad korzysta
zmozliwo$ci prowadzenia korespondencji w formie elektronicznej  z innymi
jednostkami administracji publicznej gdy istniejq mozliwo$ci prawne itechniczne,
ajednostka oczekuje odpowiedzi wtej formie. Odpowiedz na korespondencje
otrzymang drogq elektroniczng udzielana byfa takze tg droga. Urzad nie zwracat si¢
do innych jednostek administracji publicznej o prowadzenie wzajemnej
korespondencji w formie elektronicznej. Korespondencja w formie elektroniczne;
prowadzona jest z Urzedem Wojewddzkim, ktory zwrdcit sie z tg sprawa i przestat
do Urzedu katalog spraw, przy ktorych obowigzuje korespondencja wytacznie za
posrednictwem ePUAP.

[Dowdd: akta kontroli str. 597]

W dziatalnoSci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. System vEdukacja nie umozliwiat osiggniecia wymiennosci, o ktérej mowa
w § 4 ust. 1 pkt 2 rozporzadzenia KR, tj. mozliwo$ci zastapienia produktu,
procesu lub ustugi bez jednoczesnego zaktocenia wymiany informacii
pomiedzy podmiotami realizujgcymi zadania publiczne lub pomiedzy
tymi podmiotami a ich klientami, przy jednoczesnym spetnieniu wszystkich
wymagan  funkcjonalnych i pozafunkcjonalnych — wspotpracujgcych
systemow.

Wedtug wyjasnienn Prezydenta Miasta - podjete zostaly rozmowy
z producentem ww. oprogramowania Wwcelu stworzenia otwartego
oprogramowania gwarantujgcego wymiane danych pomiedzy organami
prowadzacymi szkoty bez koniecznoSci wysytania danych osobowych
uczniow.

[Dowdd: akta kontroli str. 779]

2. Modut do glosowania w ramach Dabrowskiego Budzetu Partycypacyjnego
nie zostat ujety wewidencji wartoSci niematerialnych iprawnych, gdyz
komérka merytoryczna nie sporzadzita dowodu OT, a pfatno$¢ nastapita
z wydatkdw biezacych — § 4300 zakup ustug pozostatych.

Wedtug wyjasnien Skarbnika Miasta - tres¢ faktury nie sugerowata ze jest to
warto$¢ niematerialna i prawna. Stwierdzit, ze Modut zostanie wprowadzony
do ewidencji oraz, ze od Il kwartatu 2014r. praktykowane jest w Urzedzie
sporzadzanie projektow uméw w uzgodnieniu z Wydziatem Ksiegowo-
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Uwagi dotyczace
badanej dziatalno$ci

Ocena czastkowa

Budzetowym, przy udziale osob posiadajgcych wiedze merytoryczng
(Wydziat Informatyki, Wydziat Inwestycji Miejskich).

[Dowdd: akta kontroli str. 592]

W trakcie kontroli NIK Biuro Organizacji Pozarzadowych i Aktywno$ci
Obywatelskiej sporzadzito dowod OT przyjecia modutu do ewidencji
ksiegowej i zostat on w niej ujety w dniu 6 pazdziernika 2014r.

[Dowdd: akta kontroli str. 783]

3. Zapisy wBIP, wtym wnioski o udostepnienie informacji publicznej,
wskazywaty na obowigzek podania danych osobowych przez sktadajgcego
wniosek, podczas gdy przepisy art. 10-14 ustawy o dostepie do informacji
publicznej nie wymagajg podawania danych osobowych przy sktadaniu
WW. wnioskow.

Wedtug wyjasnien Naczelnika Wydziatu Administracyjnego, odpowiedzialnej
od 22 stycznia 2014r. za udostepnienie informacji publicznej na
wniosek - obowigzek podawania danych osobowych wprowadzony zostat
w formularzu wniosku jeszcze w 2003r.

W wyniku dokonanej w trakcie kontroli NIK aktualizacji, z dniem 26 sierpnia
2014r. strony podmiotowej BIP Urzedu: Sposoby zatatwiania spraw »
Jnformacja publiczna” » Udostepnienie informacji publicznej, w pozycii
Ochrona danych osobowych wprowadzono zapis o braku obowigzku
podawania danych osobowych wnioskodawcy gdy nie jest oczekiwana
decyzja o odmowie udostepnienia tych informacii.

[Dowdd: akta kontroli str. 757+776]

Nalezy zwréci¢ uwage na nastepujace zagadnienia zwigzane ze Swiadczeniem
przez Urzad ustug elektronicznych:

a)

omoéwiona wczesniej Instrukcja postepowania z Kartami informacyjnymi oraz ich
zatgcznikami nie wigzata kart publikowanych w BIP z kartami publikowanymi na
platformach SEKAP i ePUAP. Nie okre$lata tez sposobu autoryzacii tresci Kart
(np. podpisem elektronicznym lub sumg kontrolng), czego skutkiem byt brak
mozliwosci ustalenia dynamiki przyrostu liczby kart ustug na poszczegdlnych
platformach.

[Dowdd: akta kontroli str. 95+102]

Urzad nie prowadzit, okresowo weryfikowanego, wykazu ustug, wtym
Swiadczonych elektronicznie (w petni, czesciowo, informacyjnie) obejmujacego
potwierdzenie publikacji w BIP Urzedu, zamieszczenie w katalogu ustug SEKAP
i ePUAP. W zwigzku ze stwierdzong niewystarczajacg efektywnoscig systemu
nadzoru nad kartami ustug (BIP, SEKAP, ePUAP), Petnomocnik ISO zaplanowat
czynno$ci majgce na celu wzmozenie nadzoru, a w tym m.in.: doprowadzenie do
ustalenia wzajemnych relacji pomiedzy Urzedem i SCSI, mozliwosci dalszego
rozwoju projektu SEKAP, zaktywizowanie dziatan promocyjnych tego projektu
I uszczelnienie system ewidencji Kart.

[Dowdd: akta kontroli str. 599]

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ Urzedu w zakresie realizacii
wymagan okre$lonych w § 5 ust. 3 pkt 3 rozporzadzenia KRI. Na stronie Urzedu
zamieszczono opisy $wiadczonych przez Urzad ustug w formie elektronicznej.
Prowadzono réwniez komunikacje elektroniczng z innymi podmiotami. Stwierdzone
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Opis stanu
faktycznego

nieprawidtowosci dotyczyty zakupu System vEdukacja, ktory nie umozliwiat
osiggniecia wymienno$ci, oktorej mowa w§4 ust. 1 pkt 2 rozporzadzenia
KRI, bezpodstawnego zadania podawania danych osobowych we wnioskach
o0 udostepnienie informacji publicznej oraz nie ujecia w ewidencji warto$ci
niematerialnych i prawnych zakupionego oprogramowania komputerowego.

2. Wdrozenie systemu zarzadzania bezpieczenstwem
systeméw informatycznych

Dokumenty z zakresu bezpieczenstwa informacji

Zarzadzeniem Prezydenta Miasta z dnia 7 czerwca 2013r. zostata wprowadzona
dokumentacja dotyczaca ochrony danych osobowych w Urzedzie'® - Polityka
Bezpieczenstwa Ochrony Danych Osobowych (Polityka), do ktorej zatgcznikiem
byta Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie. Ponadto w pazdzierniku 2013r. zatwierdzona
zostata przez Prezydenta Miasta. ,Instrukcja postepowania w sytuacji naruszenia
bezpieczenstwa informacji”.

Polityka, jak wyjasnita Sekretarz Miasta w zakresie biezacego funkcjonowania
Urzedu pokrywa prawie catos¢ danych chronionych w Urzedzie. Dodata rowniez,
ze zagadnienia dot. informacji niejawnych uregulowane sg w Planie Ochrony
Informaciji Niejawnych.

Petnomocnik ds. Informacji Niejawnych wyjasnit, ze opracowywany jest nowy
dokument - Polityka Bezpieczenstwa Informacji, ktéry bedzie okreslat nie tylko
zakres ochrony danych osobowych, ale wszelkie wazne informacje dla jednostki
oraz zasady iszczegbly zabezpieczen stosowanych w Urzedzie, a w tym sposob
przeptywu danych pomiedzy poszczegdlnymi systemami, opis struktury zbiorow
danych wskazujgcych zawarto$¢ poszczegolnych pdl informacyjnych i powigzania
migedzy nimi, zasady udostepniania ipowierzania danych osobowych, procedury
rozpoczecia, zawieszenia i zakonczenia pracy, przeznaczone dla uzytkownikow
systemu. Zuwagi na przewidywane zmiany prawa, nowa Polityka zostanie
wprowadzona dopiero w 2015r.

W dalszej czesci wyjasnien Petnomocnik ds. Ochrony informacji niejawnych
stwierdzit, ze Polityka zostata za potwierdzeniem przekazana do wydziatow Urzedu,
a zapoznanie sie¢ zjej treScig potwierdzali pisemnie pracownicy. Od 2014 roku
kazda nowo przyjeta osoba do pracy w Urzedzie, przy podpisywaniu karty
obiegowej zostaje zobligowana do zapoznania sie z Politykq Bezpieczenstwa
Ochrony Danych Osobowych i Instrukcjg Zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie (Instrukcja).

[Dowdd: akta kontroli str. 240+298, 497, 626+635, 807]

Inwentaryzacja sprzetu informatycznego

Urzad posiada zinwentaryzowany sprzet informatyczny, ktérego szczegotowa
ewidencja ilosciowa prowadzona jest wWI wedtug numeréw inwentarzowych
nadanych przez Wydziat Ksiggowos¢. Ewidencja obejmuje dane w zakresie rodzaju
i konfiguracji sprzetu komputerowego, zgodnie z wymogami okre$lonymi w § 20
ust. 2 pkt 2 rozporzadzenia KRI.

Na podstawie badania 15 komputerow (w tym pieciu otrzymanych w ramach
projektu pl ID ZMOKU), w zakresie mozliwo$ci zainstalowania na nich dowolnego

3 Poprzednio obowigzywata Polityka Bezpieczehstwa Danych Osobowych przyjeta zarzadzeniem Prezydenta zdnia
9 czerwca 2009 .,
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oprogramowania przez uzytkownikbw nie bedacych pracownikami Wydziatu
Informatyzacji stwierdzono, ze pracownicy nie mogli samodzielnie instalowaé
oprogramowania na komputerach stuzbowych. Byto to zgodne z § 20 ust. 2 pkt 4
rozporzadzenia KRI stanowigcym, Ze zarzadzanie bezpieczenstwem informacii
realizowane jest w szczegdélnosci przez podjecie dziatan zapewniajacych, ze osoby
zaangazowane W proces przetwarzania informacji posiadajg stosowne uprawnienia
do realizowanych przez nie zadan oraz obowigzkdéw majacych na celu zapewnienie
bezpieczenstwa informaciji.

[Dowdd: akta kontroli str. 361+368, 416+496, 833+845]

Urzad otrzymat z Ministerstwa Spraw Wewnetrznych i Administracji, w ramach
projektu pl ID (ZMOKU) — obstuga ewidencji ludnosci, dowodéw osobistych i aktow
stanu cywilnego — 14 stacji roboczych, serwer, router, 8 skanerow, 11 drukarek
oraz czytniki kart kryptograficznych. Sprzet zostat zaewidencjonowany w grupie
obcych $rodkéw trwatych. Wykorzystywany jest serwer do systemu obiegu
dokumentow SOD, SEKAP i 11 stanowisk komputerowych.

[Dowod: akta kontroli str. 299+316]

Analizy utraty integralnosci, poufnosci lub dostepnosci informaciji

W Urzedzie przeprowadzano okresowe analizy utraty integralnosci, poufno$ci
lub dostepnosci informacji, na podstawie zarzadzenia Prezydenta Miasta
zdnia 15 listopada 2013r. w sprawie zasad funkcjonowania kontroli zarzadczej
w Urzedzie. Zatacznik do Regulaminu tej kontroli stanowito Kwartalne sprawozdanie
zrealizacji zadan izidentyfikowania ryzyk. Sporzadzane byly ponadto przez
naczelnikéw wydziatow (w tym - WI) Kwestionariusze samooceny oraz Karty ryzyka.
Powyzsze dziatania byty zgodne z § 20 ust. 2 pkt 3 rozporzadzenia KRI.

[Dowod: akta kontroli str. 317+357]

Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Procedury nadawania upowaznien do przetwarzania danych osobowych
i rejestrowania tych uprawnien w systemie informatycznym okresla ww. Instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, wprowadzona zarzadzeniem zdnia 7 czerwca 2013r. Prezydenta
Miasta.

Na losowo wybranej prébie 15 pracownikbw Urzedu, wtym pieciu 0séb
z kierownictwa, stwierdzono, ze pracownicy Urzedu zaangazowani w proces
przetwarzania informacji posiadali stosowne upowaznienia iuczestniczyli w tym
procesie W stopniu adekwatnym do realizowanych przez nich zadan oraz
obowigzkow majacych na celu zapewnienie bezpieczenstwa informacji zgodnie
z § 20 ust. 2 pkt 4 rozporzadzenia KRI.

[Dowdd: akta kontroli str. 358+359, 416+496]

Ponadto, badaniem objeto konta dziesieciu pracownikow, z ktérymi rozwigzano
stosunek pracy w okresie objetym kontrolg. Stwierdzono, Zze osoby te zostaty
wyrejestrowane z systeméw informatycznych Urzedu objetych badaniem (konta nie
byly aktywne). Byto to zgodne z § 20 ust. 2 pkt 5 rozporzadzenia KRI stanowigcym,
ze zarzadzanie bezpieczenstwem informacji realizowane jest w szczegoino$ci
poprzez bezzwtoczng zmiane uprawnien w przypadku zmiany zadan o0s6b
zaangazowanych w proces przetwarzania informacji.

[Dowdd: akta kontroli str. 372+415, 833+845]
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Szkolenia pracownikéw zaangazowanych w procesie przetwarzania informacji

Zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI zarzadzanie bezpieczenstwem
informaciji realizowane jest w szczegolno$ci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkéw umozliwiajacych realizacje iegzekwowanie
szkolenia 0sob zaangazowanych w procesie przetwarzania informaciji.

Urzad zapewnit szkolenia pracownikow zaangazowanych w proces przetwarzania
informacji. Pracownicy byli m.in. szkoleni przez Petnomocnika ds. Informacii
Niejawnych w zakresie ustawy o ochronie danych osobowych irozporzadzeniem
wykonawczym do tej ustawy. Szkolenia przeprowadzone byty rowniez przez firmy
zewnetrzne np.: w listopadzie 2012 r. w szkoleniu z zakresu regulacji prawnych
dotyczacych ochrony danych osobowych uczestniczylo 53 pracownikéw,
w szkoleniu z zakresu ,Standardéw zarzadzania ustugami i bezpieczenstwem IT,
a obowigzki wynikajace z KRI ikontroli zarzadczej’ uczestniczyta jedna osoba,
w konferencji bezpieczenstwa informacji w czerwcu 2013 r. uczestniczyta jedna
osoba. Zakres tematyczny szkolen obejmowat: zagrozenia bezpieczenstwa
informacji, skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialnos¢ prawna, stosowanie Srodkéw zapewniajacych bezpieczenstwo
informacji, wtym urzadzenia ioprogramowanie minimalizujace ryzyko btedow
ludzkich.
[Dowdd: akta kontroli str. 604+622]

Praca na odlegto$¢ i mobilne przetwarzanie danych

W § 20 ust. 2 pkt8 rozporzadzenia KRI wskazano na obowigzek ustanowienia
podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢.

W mysl § 7 ust. 2 Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie, uzytkownik przetwarzajgcy dane
osobowe na komputerze przenosnym, ma obowigzek w sposdb szczegéiny
chroni¢ je przed nieuprawnionym dostepem, co najmniej zabezpieczajac materiat
silnymi hastami dostepu, zwlaszcza podczas transportu, przechowywania
i uzytkowania komputera poza wyznaczonymi miejscami, o ktérych mowa w Polityce
Bezpieczenistwa.

[Dowod: akta kontroli str. 274+275]

Wedtug wyjasnien Naczelnika WI — urzadzenia mobilne typu laptop, notebook sg
zabezpieczone wymogiem autoryzacji w domenie UMDG, a konto uzytkownika
ma ograniczone uprawnienia, uniemozliwiajgce instalacje oprogramowania. Praca
zdalna na tych urzadzeniach nie wystepuje, gdyz konfiguracja routeréw celowo to
uniemozliwia. Uzytkownicy moga jedynie korzysta¢ z poczty elektroniczne;.

[Dowdd: akta kontroli str. 623+625]

Serwis sprzetu informatycznego i oprogramowania

W dwéch umowach dotyczacych zakupu licencji sposréd trzech objetych kontrolg
aplikacji zawarto zapisy gwarantujgce odpowiedni poziom bezpieczenstwa
informacji jak nastepuije:

* Umowa zawarta 26 listopada 2012r. o wdrozenie technologii 3D w ramach
rozbudowy portalu MSIP w § 10 ust. 2 zawierata zobowigzanie Wykonawcy do
zachowania w tajemnicy informacji powzietych przy wykonywaniu umowy takze
po jej zakonczeniu.

[Dowdd: akta kontroli str. 503]
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Dodatkowo zawarta zostata 27 listopada 2013r. umowa dotyczaca aktualizacji
licencji uzytkowanego przez Urzad oprogramowania Intergraph Polska sp. z 0.0.
w Warszawie, wtym - ww. pakietu Skyline Globe Basic Solution, poza
aktualizacjg oprogramowania idokumentacji przewidywata m.in. usuwanie
usterek i awarii. Strony w § 5 umowy zobowigzaty sie do zachowania poufnosci
wszelkich danych dotyczacych wykonania umowy, takze po jej zakoriczeniu.

[Dowdd: akta kontroli str. 722]

* Umowa zawarta 2 lipca 2012r. wsprawie wykonania ustugi polegajacej
na udostepnieniu systemu vEdukacja Nabor w zakresie aplikacji: Szkoty
ponadgimnazjalne oraz przeprowadzenie szkolen, obejmowata powierzenie
wykonawcy przetwarzanie danych osobowych wytacznie w celu okre$lonym
w umowie oraz nieudostepniania danych osobom nieuprawnionym. Wykonawca
zobowigzat si¢ takze do zastosowania srodkdw technicznych i organizacyjnych,
0 ktérych mowa w art. 36 do 39 ustawy o ochronie danych osobowych oraz -
dopuszczania do przetwarzania danych wylgcznie 0séb posiadajacych
upowaznienie do przetwarzania danych osobowych oraz prowadzenia ewidencii
tych osob.

[Dowdd: akta kontroli str. 521-569]

» Trzecia zobjetych kontrolg umoéw zostata zawarta 12 listopada 2013r.
i obejmowata wykonanie modutu do gtosowania wramach Dabrowskiego
Budzetu Partycypacyjnego i nie przewidywata przetwarzania danych ani dostepu
do nich Wykonawcy. Umowa ta nie zawierata zapisow dotyczacych zachowania
przez Wykonawce poufno$ci informacii.

[Dowod: akta kontroli str. 572+573]

Prezydent Miasta poinformowat, ze zostanie wprowadzony obowigzek rejestracii
u Petnomocnika ds. Informacji Niejawnych umdw powierzenia przetwarzania danych
osobowych.

[Dowdd: akta kontroli str. 780]

Jak wyjasnit Naczelnik WI, wumowach od 2012 r. wprowadzono zapisy,
ze uszkodzone dyski w sprzecie komputerowym nie wracajg w ramach gwarancji
do producenta sprzetu tylko pozostajg w Urzedzie. No$niki zawierajace dane
osobowe sg niszczone komisyjnie wraz z pracownikami kancelarii tajne;.

[Dowdd: akta kontroli str. 814]

Zgtaszanie incydentéw naruszenia bezpieczenstwa informacji

JInstrukcja postepowania w sytuacji naruszenia bezpieczenstwa informacji’
zatwierdzona przez Prezydenta Miasta w pazdziemniku 2013r., odnosita sie do
,wszelkich mogacych mie¢ miejsce zdarzen lub dziatan niezamierzonych, ktore
stanowig lub mogly stanowi¢ przyczyne utraty zasobow, zmian poufnosci,
integralnosci, dostepno$ci informacji lub niezawodno$ci systeméw, a takze
odstepstw od obowigzujgcych procedur postepowania, nawet, jezeli nie prowadzg
do wyzej wymienionych skutkdw”. Okre$lata takze obowigzki uzytkownika,
administratora aplikacji, Administratora Bezpieczenstwa Informacji i tym osobom
zostata przez Petnomocnika ds. Ochrony Informacji Niejawnych przekazana
z pro$ba 0 zapoznanie z nig pracownikow.

[Dowdd: akta kontroli str. 626+635, 715+716]

Ewidencja incydentow naruszenia bezpieczenstwa informacji obejmowata jedng
pozycie z2013r. — zgubienie poza Urzedem pendrive z danymi osobowymi.
Wszczeto natychmiast postepowanie wyjasniajace, w wyniku ktérego ustalono,
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ze dane zWydzialu Komunikacji iDrogownictwa do Urzedu Skarbowego
przekazywane byty w pamieci USB dane o zarejestrowanych i wyrejestrowanych
pojazdach. Ostatecznie pamie¢ zostata odnaleziona a nastepnie podjeto decyzje
0 przekazywaniu danych drogg elektroniczng przez ePUAP.

[Dowdd: akta kontroli str. 636+659]

Audyt wewnetrzny z zakresu bezpieczenstwa informacji

W 2013r. w Urzedzie przeprowadzono audyt bezpieczenstwa informaciji, a w 2014r.
w trakcie kontroli NIK prowadzony byt audyt bezpieczenstwa informacji
w jednostkach organizacyjnych Miasta.

W wyniku Audytu przeprowadzonego w 2013r. wydanych zostato 40 rekomendaciji.
oraz 11 zalecen obejmujacych m.in.: dostosowanie ochrony informacji do wymagan
rozporzadzenia KRI, umoZliwienie sprawnej ibezpiecznej wymiany informacii
w formie elektronicznej, udoskonalenie dziatania bezzwtocznej zmiany uprawnien
w przypadku zmiany zadan pracownika, wprowadzenie w umowach serwisowych
zapisbw gwarantujacych  odpowiedni  poziom  bezpieczenstwa  informacii.
Wykonanie rekomendacji z audytu wewnetrznego nie bylo monitorowane do
czasu przeprowadzenia audytu sprawdzajacego. Dopiero w trakcie kontroli NIK,
poleceniem stuzbowym Prezydenta Miasta zdnia 10 pazdziernika 2014r.
wprowadzony zostat obowigzek przesytania informacji o wykonaniu rekomendacii
po uptywie terminu jej realizacji.

[Dowdd: akta kontroli str. 660+713, 730+732]

Kopie zapasowe

Zgodnie z wymogami okreSlonymi w § 20 ust. 2 pkt 12 lit. b i e rozporzadzenia
KRI, zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci
przez zapewnienie przez kierownictwo podmiotu publicznego warunkéw
umozliwiajacych realizacje iegzekwowanie m.in. zapewnienia odpowiedniego
poziomu bezpieczenstwa w systemach teleinformatycznych, polegajacego
w szczegoInosci na: minimalizowaniu ryzyka utraty informacji w wyniku awarii
| zapewnieniu bezpieczenstwa plikdw systemowych.

Procedury tworzenia kopii zapasowych zbioréw danych osobowych oraz programow
i narzedzi programowych stuzacych do przetwarzania danych osobowych opisane
zostaty w § 15 16 Instrukcji Zarzadzania Systemem Informatycznym stuzacym
do przetwarzania danych osobowych w Urzedzie. Sposob, miejsce i okres
przechowywania elektronicznych nosnikéw informacii i kopii ujeto w § 17.

[Dowdd: akta kontroli str. 278+281]

W Urzedzie regularnie tworzono itestowano kopie zapasowe danych
i oprogramowania aplikacyjnego. Prowadzona byta weryfikacja poprawnego zapisu
sporzadzonej kopii oraz jej odczytania. Kopie przechowywane byty poza
pomieszczeniem SErwerowni.

[Dowdd: akta kontroli str. 736]
Przeprowadzone ogledziny Serwerowni wykazaty, ze zapewniono bezpieczne
warunki pracy urzadzen zardwno w zakresie zasilania jak i warunkow klimatycznych.

Budynek Urzedu byt objety monitoringiem wizyjnym. Zainstalowany zostat alarm
pozarowy i wtamaniowy jak i odpowiednie zamkniecia w drzwiach wejsciowych.

[Dowdd: akta kontroli str. 735+746]
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Ustalone
nieprawidtowosci

Format danych udostepniania przez badane systemy informatyczne

Badane systemy/oprogramowanie korzystaty z wtasnych zasobow informacyjnych.
Nie udostepniaty danych innym aplikacjom. Zawarte umowy z ich producentami nie
przewidywaty takiego ich wykorzystania.

[Dowdd: akta kontroli str. 499+596]

W dziatalnoSci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. W Urzedzie nie opracowano i nie wdrozono cato$ciowej Polityki Bezpieczenstwa
Informacji, ktéra jest elementem systemu zarzadzania bezpieczenstwem
informacji. Bylo to niezgodne z § 20 ust. 3 rozporzadzenia KRI, ktory stanowi,
ze wymagania w zakresie systemu zarzadzania bezpieczenstwem informacji
uznaje sie za spetnione, jezeli system zostat opracowany na podstawie Polskie]
Normy PN-ISO/27001 oraz powigzanej z nig Polskiej Normy PN-ISO/IEC-17799.
Wpkt 5.1. normy PN-ISO/IEC-17799 wskazano opracowanie istosowanie
dokumentu polityki bezpieczenstwa informacji wraz z zaleceniami odnoszacymi
sie do zawartoéci tego dokumentu. Zarzadzeniem Prezydenta Miasta z dnia
7 czerwca 2013r. wprowadzono ,Polityke Bezpieczeristwa danych osobowych
przetwarzanych w Urzedzie Miasta” do ktorej zatgcznikiem byta ,Instrukcja
zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych”, a w pazdzierniku 2013 r. Instrukcje postepowania w sytuacji
naruszenia bezpieczenstwa informacji’, jednakze za wyjatkiem Instrukcii
postepowania w sytuacji naruszenia...” dokumenty te nie obejmowaty wszystkich
informaciji jakie sg przetwarzane w Urzedzie lecz odnosity sie gtdwnie do danych
osobowych.

[Dowdd: akta kontroli str. 240+298, 626+635]

Polityka, jak wyjasnita Sekretarz Miasta w zakresie biezacego funkcjonowania
Urzedu pokrywa prawie cato$¢ danych chronionych w Urzedzie. Dodata rowniez,
ze zagadnienia dot. informacji niejawnych uregulowane sg w Planie Ochrony
Informaciji Niejawnych.

Petnomocnik ds. Informacji Niejawnych wyjasnit, ze opracowywany jest nowy
dokument — Polityka Bezpieczenstwa Informacji, ktéry bedzie okreslat nie
tylko zakres ochrony danych osobowych, ale wszelkie wazne informacje dla
jednostki oraz zasady iszczegOty zabezpieczen stosowanych w Urzedzie,
a wtym sposob przeptywu danych pomiedzy poszczego6inymi systemami,
opis struktury zbioréw danych wskazujacych zawarto$¢ poszczegolnych pol
informacyjnych i powigzania miedzy nimi, zasady udostepniania i powierzania
danych osobowych, procedury rozpoczecia, zawieszenia i zakonczenia pracy,
przeznaczone dla uzytkownikéw systemu. Z uwagi na przewidywane zmiany
prawa, nowa Polityka zostanie wprowadzona dopiero w 2015 .

[Dowdd: akta kontroli str. 497, 807]
2. Petnomocnik ds. Ochrony Informacji Niejawnych zlecajgca na wniosek
naczelnikbw wydziatbw nadanie lub cofanie uprawnien poszczegdinym

uzytkownikom systeméw nie miata mozliwosci samodzielnego sprawdzenia
wykonania tych zlecen, z uwagi na brak stosownych uprawnien.

[Dowdd: akta kontroli str. 600+602]
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Poleceniem stuzbowym z dnia 5 wrzesnia 2014 r. Prezydenta Miasta, ustalony
zostat dla administratorow aplikacji obowigzek udostepniania na kazde zadanie
Administratora Bezpieczenstwa Informacji wgladu do panelu administracyjnego.

[Dowdd: akta kontroli str. 603]

Wedtug wyjasnienn Prezydenta Miasta - funkcja wydruku i kontroli uprawnien
uzytkownikow do przetwarzania danych nie jest na razie standardowg funkcjg
oprogramowania. Uznajac za zasadne wprowadzenie takich funkcji —
prowadzone jest rozeznanie mozliwosci i ceny jej wdrozenia.

[Dowdd: akta kontroli str. 780]

3. Dopuszczeniu do przetwarzania danych osobowych przez wykonawce
oprogramowania ,Modut do gtosowania wramach Dabrowskiego Budzetu
Partycypacyjnego’, mimo niezawarcia umowy, co byto niezgodne zart. 31
ustawy o ochronie danych osobowych. Stwierdzono bowiem, Ze:

0 w dniu 12 listopada 2013r. Gmina Dabrowa Gérnicza reprezentowana przez
Prezydenta Miasta oraz Kierownika Biura Organizacji Pozarzadowych
i Aktywno$ci Obywatelskiej zawarta umowe z firmg, ktéra zobowigzata sie
do wykonania ,Modutu do gtosowania wramach Dabrowskiego Budzetu
Partycypacyjnego”,

0 w listopadzie 2013r. przeprowadzone zostato glosowanie w sprawie
Budzetu Partycypacyjnego, zgodnie z zarzadzeniem Prezydenta Miasta®,
a w instrukcji gtosowania wskazano m.in. ze:

— gtosowanie odbywa sie: elektronicznie poprzez formularz
znajdujgcy sie na stronie Budzetu partycypacyjnego lub
korespondencyjnie poprzez przestanie formularza na adres
Urzedu Miasta lub wrzucenie bezposrednio do skrzynek (UM)
znajdujacych sie w Punkcie Konsultacyjnym,

— glosujacy skfadali o$wiadczenie, w ktérym wyrazali zgode na
przetwarzanie danych osobowych dla potrzeb niezbednych do
opracowania wynikow gtosowania wramach prowadzonych
wydatkéw z budzetu Miasta Dabrowa Gérnicza czyli Budzetu
Partycypacyjnego,

co Swiadczy, ze administratorem danych osobowych byt Prezydent Miasta,
poniewaz zgodnie zart. 7 pkt 4 ustawy o ochronie danych osobowych
decydowat o celach i srodkach przetwarzania danych osobowych.

0 ww. Modut nie byt zainstalowany na serwerze Urzedu,

0 w dniu 10 stycznia 2014 r. zawarta zostata umowa powierzenia danych
osobowych, w ktorej wpkt 1 stwierdzono, ze przedmiotem umowy jest
przekazanie Urzedowi zbioru danych osobowych, ktére wykonawca
ww. Modutu uzyskat wzwigzku =z przeprowadzonym w listopadzie
2013 r. gtosowaniem mieszkaricow w ramach Budzetu Partycypacyjnego.
Zatacznikiem do tej umowy byt protokdt przekazania Urzedowi przez
wykonawce w dniu 14 stycznia 2014 r. danych osobowych, ktéry ze strony
Urzedu podpisat Kierownik Biura Organizacji Pozarzadowych i AktywnoSci
Obywatelskiej. Nosnik, tj. ptyta CD zostata przyjeta do depozytu przez

14 Zarzadzenie Prezydenta Miasta nr 1952/2013 z 30 pazdziernika 2013 r. w sprawie zmian do zarzadzenia nr 1904/2013
w sprawie terminu gtosowania oraz wzoru karty do gtosowania w ramach Budzetu Partycypacyjnego.
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Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

Ocena czastkowa

Petnomocnika ds. Ochrony Informacji Niejawnych bez sprawdzenia
zawarto$ci.
[Dowaod: akta kontroli str. 572-573, 584+591, 808]

Prezydent Miasta udzielajac wyjasnien potwierdzit, ze umowa zawarta
z dostawcg oprogramowania nie przewidywata przetwarzania danych oraz nie
wskazat podstaw powierzenia przetwarzania danych przez tego dostawce.

[Dowdd: akta kontroli str. 782]

NIK zwraca uwage, ze Prezydent Miasta powierzyt w umowie producentowi
oprogramowania systemu vEdukacja przetwarzanie danych osobowych, lecz nie
kontrolowat tego czy podmiot, ktéremu dane powierzono, przetwarza je zgodnie
z postanowieniami umowy. W toku kontroli NIK, wdniu 15 pazdziernika 2014r.
pracownicy Urzedu przeprowadzili kontrole deklarowanych warunkéw przetwarzania
danych, nie stwierdzajac nieprawidtowosci.

[Dowdd: akta kontroli str. 521-569, 781, 817-832]

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci
dziatalno$¢  Prezydenta  wzakresie ~ wdrozenia  systemu  zarzadzania
bezpieczenstwem  systemoéw informatycznych.  Zabezpieczono  komputery
wykorzystywane w Urzedzie przed mozliwoscig zainstalowania nieautoryzowanego
oprogramowania. Bytlym pracownikom Urzedu odbierano uprawnienia do pracy
w systemach informatycznych. Wiasciwie przechowywano kopie zapasowe danych.
Ustalenia kontroli wykazaty jednak nieprawidtowo$C przy realizacji zadan
okreslonych w rozporzadzeniu KRI polegajacg na nieopracowaniu i niewdrozeniu
catosciowej Polityki Bezpieczenstwa Informacji, ktéra jest elementem systemu
zarzadzania bezpieczenstwem informacji, co bylo niezgodne z§20 ust. 3
rozporzadzenia KRI, aponadto powierzono przetwarzanie danych osobowych
bez zawarcia umowy wymaganej przepisem art. 31 ustawy o ochronie danych
osobowych.

3. Zapewnienie dostepnosci informacji dla oséb
niepetnosprawnych

W toku kontroli zweryfikowano strone internetowg Urzedu oraz strone BIP
Urzedu pod wzgledem dostosowania sposobu prezentacji danych do potrzeb
os6b niedowidzacych z wykorzystaniem narzedzia dostepnego pod adresem
http://validator.w3.org/ i stwierdzono wystapienie:

* http://www.dabrowa-gornicza.pl/ - trzech bteddw i dwdch ostrzezen,
* http://www.bip.dabrowa-gornicza.pl/ - sze$ciu btedéw i jednego ostrzezenia.

W  badaniu  zwykorzystaniem  narzedzia  dostepnego na  stronie
[http://jigsaw.w3.org/css-validator/] Walidator arkuszy stylu, stwierdzono brak btedéw
i 124 ostrzezenia na stronie Urzedu oraz 47 btedow i45 ostrzezen na stronie BIP
Urzedu.

Wedtug wyjasnien Naczelnika WI - informacja o btedach walidacji strony BIP zostata
przekazana wykonawcy tej strony.

[Dowdd: akta kontroli str. 756]

Najwyzsza Izba Kontroli nie formutuje oceny czastkowej wtym obszarze,
gdyz zgodnie z§22 Rozporzadzenia systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne nalezy dostosowa¢ do wymagan okreslonych
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Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania NIK
0 sposobie
wykorzystania uwag

i wykonania wnioskow

w § 19 rozporzadzenia KRI, nie pézniej niz w terminie 3 lat od dnia wejScia w zycie
rozporzadzenia, czyli do dnia 30 maja 2015 .

IV Uwagi i wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli'®, wnosi o:

1. Opracowanie i wdrozenie Polityki Bezpieczenstwa Informaciji, okre$lajacej
zasady bezpieczenstwa informacji, zgodnie z wymaganiami wynikajacymi
z § 20 ust. 3 rozporzadzenia KRI.

2. Dostosowanie dokumentoéw zwigzanych z ustugami elektronicznymi do
zgodnosci z przepisami ustawy o ochronie danych osobowych.

3. Zapewnienie = w zawieranych umowach zwigzanych z systemami
informatycznymi bezpieczenstwa w zakresie w ochrony przetwarzania
danych osobowych, wtym unikanie powierzania przetwarzania danych
osobowych jesli nie jest to niezbedne.

V Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Katowicach.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag iwykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Katowice, dnia 30 pazdziernika 2014 r.

Najwyzsza Izba Kontroli
Delegatura w Katowicach

Kontrolerzy
Arkadiusz Przytulski
specjalista kontroli panstwowej

Jerzy Horodecki
gt. specjalista kontroli panstwowej

5Dz U.z2012r., poz.82 ze zm.
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