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P/12/096 — Planowanie i realizacja wybranych projektéw teleinformatycznych,
majacych na celu usprawnienie funkcjonowania jednostek organizacyjnych Policji

Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

1.

Adam Konczak gt. specjalista kontroli panstwowej, upowaznienie do kontroli nr
83094 z dnia 04.10.2012 r.

2. Jan Pierzynski, st. inspektor kontroli panstwowej, upowaznienie do kontroli

nr 84063 z dnia 05.11.2012 .

3. Andrzej Przybylski gt. specjalista kontroli parnstwowej, upowaznienie do kontroli nr

83095 z dnia 04.10.2012 r.
(dowod: akta kontroli str. 3-8)

Komenda Miejska Policji w Bydgoszczy, ul. Wojska Polskiego 4F, 85-171 Bydgoszczy,
zwana dalej ,KMP”

Inspektor Waldemar Krzyzanowski, Komendant Miejski Policji w Bydgoszczy, zwany

dalej ,Komendantem”

(dowod: akta kontroli str. 9-11)

l. Ocena kontrolowanej dziatalnosci

1. System Wspomagania Dowodzenia

Najwyzsza Izba Kontroli ocenia pozytywnie! dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

Wyniki kontroli wykazaly, ze System Wspomagania Dowodzenia (SWD) byt
podstawowym narzedziem pracy stuzby dyzurnej w KMP. W systemie byty
rejestrowane wszystkie wymagajgce tego zgtoszenia, zdarzenia oraz czynno$ci
zwigzane zreakcjq Policji. Stwierdzono, ze urzadzenia i sprzet komputerowy
otrzymane do obstugi SWD byly wykorzystywane w sposéb zgodny
Z przeznaczeniem.

2. E-posterunek

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

1 Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo

stwierdzonych nieprawidfowo$ci, negatywna. Jezeli sformufowanie oceny ogolnej wedfug
proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena nie dawafaby prawdziwego
obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrolg, stosuje sie ocene
opisowg, badz uzupetia ocene ogding o dodatkowe objasnienie.
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Uzasadnienie
oceny ogolnej

Opis stanu
faktycznego

Wyniki kontroli wykazaty, ze aplikacja e-posterunek zostata wdrozona w KMP do
wykorzystania w praktyce policyjnej od kwietnia 2011 r. Nalezy jednak podkresli¢, ze
Komendant nie miat decydujacego wptywu na okreslenie terminu uzytkowania te
aplikacji w podlegtej mu jednostce. W powyzszym zakresie KMP nie otrzymata
wytycznych od jednostek organizacyjnych wyzszego stopnia, tj.od Komendy
Wojewddzkiej Policji w Bydgoszczy (KWP) i Komendy Gtéwnej Policji (KGP).

NIK ustalita, ze komputery otrzymane przez KMP do obstugi e-posterunku zostaty
rozdysponowane zgodnie z przeznaczeniem, tj. przekazano je do Wydziatu
Kryminalnego i Wydzialu do walki z Przestepczosciag Gospodarczg KMP
realizujgcych zadania stuzby dochodzeniowo-Sledcze;.

lIl. Opis ustalonego stanu faktycznego

3.Realizacia w KMP projektow teleinformatycznych
dotyczacych SWD i e-posterunku.

3.1.SWD

Komendant decyzjg nr 181/2011 z 18.11.2011 r., w sprawie przydziatéw
odpowiedzialnosci w zwigzku z wdrozeniem SWD w KMP oraz w podlegtych
jednostkach organizacyjnych okre$lit m. in., termin wdrozenia do uzytku SWD do
19.12.2011 r. oraz wyznaczyt lokalnych administratorbw SWD (merytorycznego,
technicznego i bezpieczenstwa informacji).

(dowod: akta kontroli str. 12-14)

W okresie objetym kontrolg KMP otrzymata 3-krotnie z KWP sprzet potrzebny do
obstugi SWD. W pazdzierniku 2008 r. otrzymano m. in. 9 stanowisk dostepowych
STG 06 z wyposazeniem oraz 5 stanowisk STG 08 z wyposazeniem, z tego
w listopadzie 2008 r. przekazano do Sekcji Prewenciji (obecnie Wydziat Prewencji)
2 stanowiska dostepowe STG 06, pozostaty sprzet rozdysponowano na
poszczegoine Komisariaty. W styczniu 2012 r. otrzymano i przekazano do Wydziatu
Prewencji dwa stanowiska dostepowe STG 24 z wyposazeniem. W maju 2012 roku
otrzymano i we wrzesniu 2012 r. przekazano do Wydziatu Prewencji jedno
stanowisko dostepowe STG 30 z wyposazeniem.

(dowod: akta kontroli str. 15-26)

Od pazdziernika 2011 r. na stanowiskach stuzb dyzurnych dostepna byta wersja
szkolna programu, ktéra pozwalata na ogélne zapoznanie sie z jego strukturg
(dostep do zaktadek). W KMP program byt instalowany przez policjantdw
i pracownikdw cywilnych Wydziatu Administracyjno-Gospodarczego KMP.
Uruchomienie wersji produkcyjnej nastgpito w grudniu 2011 r. przy udziale
informatykéw z KWP i KGP (przedstawiciele zespotu ds. wdrazania SWD).
Aktualizacja aplikacji odbywata sie przez Policyjng Sie¢ Transmisji Danych (PSTD).

(dowdd: akta kontroli str. 27-28)

Zastepca Komendanta Gtownego Policji pismem z 28.03.2012 r. (znak: La-415/12)
poinformowat m.in. o mozliwo$ciach zgtaszania awarii w funkcjonowaniu
oprogramowania SWD. W KMP na stanowisku dyzurnego wywieszono instrukcje
zgtaszania problemdéw. Wedtug instrukcji komunikaty dotyczace zgtaszanych
nieprawidtowosci w funkcjonowaniu SWD powinny by¢ kierowane przez stuzby
dyzurne do Biura Laczno$ci i Informatyki KGP.
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(dowdd: akta kontroli str. 29-45)

Wedtug stanu na 07.11.2012 r. aplikacia SWD zostata zainstalowana na 16
stanowiskach dostepowych w nastepujgcych komorkach organizacyjnych KMP:
Wydziat Prewencji — 9 stanowisk dostepowych dyzurni, Wydziat Patrolowy — 2,
Wydziat Ruchu Drogowego - 2, Wydziat Administracyjno-Gospodarczy -
3 stanowiska.

Naczelnik Wydziatu Administracyjno-Gospodarczego na dzien 11.12.2012 r.
dodatkowe potrzeby sprzetowe w zakresie SWD w KMP okreslit na 10 stanowisk
komputerowych oraz 9 drukarek stacjonarnych. Powyzsze zostato zgtoszone do
KWP.

W KMP wedtug stanu na dzien 16.10.2012 r. 65 funkcjonariuszy i pracownikow byto
upowaznionych do dostepu i przetwarzania danych w SWD. Wszyscy zostali
przeszkoleni w zakresie obstugi systemu.

(dowod: akta kontroli str. 46-50)

W badanym okresie pracownicy KMP przeprowadzili nastepujace szkolenia
w zakresie obstugi SWD: szkolenie z podstaw obstugi systemu (26-28.10.2011 r.
oraz 15-16.11.2011 r.); warsztaty dotyczace wdrozenia produkcyjnego
(5-7 grudnia 2011 r.); szkolenia na stanowiskach stuzby dyzurnych (12-13.12.2011 r.
oraz 27-28.11.2012 r.); szkolenie dla catej stuzby dyzurnej oraz pracownikow
korpusu stuzby cywilnej zatrudnionych na stanowiskach kierowania (5-6.03.2012 r.).
Szkolenia te prowadzili funkcjonariusze KMP wczes$niej przeszkoleni w KWP.
Ponadto w dniu 12.09.2012 r. przeprowadzono szkolenie w formie wideo -
konferencji z wdrozenia SWD zorganizowane przez Biuro tacznosci i Informatyki
KGP.

(dowod: akta kontroli str. 51-65, 482-488)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

3.2. E-posterunek

Komendant Wojewddzki Policji w Bydgoszczy pismem z dnia 09.09.2010 r. (znak:
Li-2007/10/0151/KO) poinformowat o rozpoczeciu wdrazania elektronicznego
modutu procesowego e-posterunek oraz m. in. poprosit 0 wyznaczenie lokalnych
administratoréw aplikacji (merytorycznego i technicznego), a takze sprzetu
komputerowego i spowodowanie zainstalowania aplikacji (po otrzymaniu
stosownych instrukcji i wytycznych) na komputerach wykorzystywanych do
prowadzenia postepowan przygotowawczych. Do pisma zatgczono ,Procedure
zgtaszania problemow”.

Komendant dwoma pismami z 14.09.2010 r. (znak:AG-1119/10) poinformowat
Naczelnikdw Wydziatu Lacznosci i Informatyki KWP oraz Wydziatu Kryminalnego
KWP o wyznaczeniu merytorycznego (z Wydziatu Kryminalnego) i technicznego
(z Wydziatu Administracyjno-Gospodarczego) — lokalnych administratoréw aplikacii
e-posterunek oraz ich zastepcow, a takze o wytypowaniu do zainstalowania aplikacii
2 komputeréw funkcjonariuszy z pionu dochodzeniowo-$ledczego KMP.

(dowdd: akta kontroli str. 66-72)



W listopadzie 2010 roku na wniosek Komendanta Wojewddzkiego Policji
w Bydgoszczy sporzadzono analize potrzeb sprzetowych KMP w zakresie
wyposazenia w sprzet komputerowy, ktéry miat umozliwia¢ efektywne wykorzystanie
aplikacji e-posterunek. Komendant na podstawie stanu liczbowego funkcjonariuszy
prowadzacych postepowania przygotowawcze oraz ilosci i jakoSci sprzetu
wykorzystywanego przez tych policjantow zgtosit pismem z 22.11.2010 r. do
Naczelnika Wydziatu tacznosci i Informatyki KWP (znak: L.dz.AG-1119/10/126)
zapotrzebowanie na 1 stanowisko dostepowe PSTD, 4 laptopy, 1 drukarke sieciowg
oraz 4 drukarki przeno$ne do pracy z aplikacjg e-posterunek w KMP.

(dowdd: akta kontroli str. 73-76, 120-123)

Wedtug ,Dowodow wydania” pracownicy KWP w dniu 19.05.2011 r. przekazali do
KMP tacznie 15 durabookéw (z wyposazeniem) przeznaczonych do pracy
w e-posterunku, z tego 1 przydzielono 30.05.2011 r. Wydziatowi Kryminalnemu,
pozostate przekazano do Komisariatow. W grudniu 2011 r. KMP otrzymata tacznie
73 komputery przenosne Lenovo (z wyposazeniem), z tego 15 przekazano
w styczniu 2012 r. do pracy w Wydziatach Kryminalnym (10) i do Walki
z Przestepczo$ciq Gospodarczg (5). Pozostatymi  komputerami doposazono
Komisariaty. W badanym okresie KMP nie otrzymata drukarek mobilnych.

(dowdd: akta kontroli str. 77-117)

W KMP i jednostkach podlegtych (Komisariatach) aplikacja e-posterunek zostata
zainstalowana tacznie na 73 laptopach, 15 durabookach oraz 30 stanowiskach
stacjonarnych. Z tego w Wydziale Kryminalnym na 10 laptopach i 1 durabooku,
a w Wydziale do walki z Przestepczosciqg Gospodarczg na 5 laptopach
i 2 stanowiskach STG. Pozostate komputery z zainstalowang aplikacjg e-posterunek
znajdowaty sie w Komisariatach.

(dowdd: akta kontroli str. 49-50, 119)

W sprawie instalacji aplikacji e-posterunek w Wydziale Ruchu Drogowego KMP na
mobilnych terminalach przewoznych (MTP), Komendant wyjasnit: ,....Po
udostepnieniu w maju 2012r wersji drugiej ePosterunku, stuzby informatyczne KMP
w Bydgoszczy przystapity do instalacji nowej wersji aplikacji na wszystkich
stanowiskach, na ktorych byt zainstalowany Posterunek, 4. na dedykowanych do
pracy z tg aplikacjg laptopach Lenovo, durabukach oraz stanowiskach STG. Po
zakonczeniu tego etapu, przystapiono do instalacji ePosterunku2 na MTP bedgcych
na wyposazeniu Wydziatu Ruchu Drogowego. Zainstalowanie przedmiotowej
aplikacji wraz z aktualizacjg Ssystemu oraz instalacjq dodatkowych elementéw
Sktadowych ePosterunku trwa okoto 6 godzin i do chwili obecnej ukoriczone jest 10
z 18 MTP. Dodatkowo przedmiotowa aplikacja zostafa zainstalowana na jednym
Stacjonarnym stanowisku komputerowym Wydziatu Ruchu Drogowego KMP
w Bydgoszczy w celu umoZliwienia funkcjonariuszom zapoznania  Ssie
z funkcjonalno$ciq ePosterunku? w zakresie zagadnieri zwigzanych z ruchem
drogowym. Z uwagi na brak przeszkolenia w zakresie funkcjonowania oraz
konieczno$c zapewnienia bezpieczenstwa informacji zgromadzonych na mobilnych
Stanowiskach, aplikacja ePosterunek nie jest obecnie wykorzystywana przez
funkcjonariuszy Wydziatu Ruchu Drogowego KMP w Bydgoszczy.”

(dowdd: akta kontroli str. 118)

W wyniku przeprowadzonych ogledzin otrzymanego sprzetu komputerowego

ustalono, ze:

— w Wydziale Kryminalnym byto 10 laptopdw Lenovo oraz 1 durabook. Wszystkie
komputery miaty zainstalowang aplikacje e-posterunek. Jeden laptop Lenovo



nie byt uzytkowany poniewaz, jak wyjasnit Naczelnik Wydziatu od potowy
pazdziernika 2012 r. w Wydziale sg trzy wakaty. Po obsadzeniu wakatu
komputer ma zosta¢ przydzielony uprawnionemu funkcjonariuszowi. Pozostate
komputery zostaty przydzielone poszczegélnym funkcjonariuszom;

— w Wydziale do walki z Przestepczo$ciq Gospodarcza byto 5 laptopéw Lenovo.
Wszystkie laptopy miaty zainstalowang aplikacje e-posterunek i byty
przydzielone poszczegoéinym uzytkownikom. Dwa komputery STG z wersjq 1.8
aplikacji, ktére dostosowano do zainstalowania e-posterunku przed
otrzymaniem nowego sprzetu nie byty uzytkowane. Na wszystkich komputerach
przenosnych zainstalowana byta wersja e-posterunku 1.8 oraz 2.0.

Wszyscy uzytkownicy e-posterunku wedtug ,Kart opisow stanowisk pracy”
wykonywali czynnosci dochodzeniowo-sledcze. Do wymienionych komputeréw
zainstalowano sprawne drukarki stacjonarne. Drukarek mobilnych do obstugi
aplikacji e-posterunek w KMP nie byto.

(dowod: akta kontroli str. 124-222)

Naczelnik Wydziatu Administracyjno-Gospodarczego na dzien 11.12.2012 r. okreslit
dodatkowe potrzeby sprzetowe w zakresie e-posterunku w KMP na 3 stanowiska
komputerowe oraz 33 drukarki mobilne i 3 stacjonarne.

(dowdd: akta kontroli str. 48)

Z analizy sprzetu dostepowego do pracy z aplikacjq e-posterunek przeprowadzonej
na dzien 22.11.2010 r. wynikato, ze w KMP postepowania przygotowawcze
prowadzito 23 policjantow. Na dzien 12.12.2012 r. w KMP postepowania
przygotowawcze prowadzito 20 policjantow (Wydziat Kryminalny i Wydziat do walki
z Przestepczo$cig Gospodarczg).

(dowdd: akta kontroli str. 73-76)
Przeprowadzane w dniach 8, 10 i 29 listopada 2010 r., 6 i 14 grudnia 2010 r., 15
i 20 kwietnia 2011 r., 26.03.2012 r. oraz 3, 5 i 6 kwietnia 2012 r., w KMP szkolenia
w zakresie e-posterunku KMP dotyczyly obstugi aplikacji i byty prowadzone przez
administratoréw merytorycznych uprzednio przeszkolonych w KWP. Lacznie zostato
przeszkolonych 142 funkcjonariuszy stuzb dochodzeniowo-sledczych KMP

i podlegtych Komisariatow.

(dowdd: akta kontroli str. 49-50, 475-481)

Administratorzy techniczni KWP informowali lokalnego administratora technicznego
KMP o kolejnych wersjach aplikacji: 22.03.2011 r. przestano instrukcje dot.
rozwigzania problemu niezgodno$ci bazy danych e-posterunek po aktualizacii
aplikacji do wersji 1.8.5.0; 08.06.2011 r. przestano informacje o wydaniu wersji
1.8.6.0; 07.07.2011 r. informacje o udostepnieniu wersji 1.8.7.0; 01.08.2011 r.
informacje o wydaniu wersji 1.8.8.0, a 12.05.2012 r. informacje o wersji 2.0.0.3.
(dowod: akta kontroli str. 223-226)

W zwigzku z wdrazaniem aplikacji e-posterunek Naczelnik Wydziatu Kryminalnego
KWP pismem z dnia 22.04.2011 r. zobowigzat KMP do przekazywania w terminie do
dnia 5 nastepnego miesigca informacji o wszczetych i prowadzonych
postepowaniach przygotowawczych prowadzonych w e-posterunku. W $lad za
powyzszym Komendant pismem z dnia 25.08.2011 r. zobowigzat naczelnikéw
wydziatow KMP oraz Komendantow Komisariatow do podawania ilosci wszystkich
wprowadzonych spraw w ww. aplikacji zgodnie z zataczonym do pisma wzorem.
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(dowdd: akta kontroli str. 301-305)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

NIK zwraca uwage na potrzebe wystapienia do jednostek organizacyjnych Policji
wyzszego stopnia o udzielenie wsparcia w zakresie zapewnienia sprzetu do pracy
w e-posterunku w szczegdlnosci drukarek mobilnych oraz przeprowadzenie szkolen
z zakresu wersji 2.0 aplikacji dla wszystkich funkcjonariuszy upowaznionych do jej
obstugi.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

4. Wdrozenie w KMP projektow teleinformatycznych
dotyczacych SWD i e-posterunku.

4.1.SWD

Termin wdrozenia SWD w KMP okreslony na dzien 19.12.2011 r. zostat dotrzymany.
Kontrolujacy przeprowadzili ogledziny wszystkich (16) stanowisk dostepowych SWD
w KMP. W Wydziale Prewencji — 9 stanowisk, Administracyjno gospodarczym -
3 stanowiska oraz w Wydziatach Patrolowym i Ruchu Drogowego po 2 stanowiska.
(dowdd: akta kontroli str. 12-14, 46, 275)

W wyniku ogledzin stanowisk stuzby dyzurnej w zakresie sposobu funkcjonowania
SWD w KMP ustalono, ze na dzien 05.12.2012 r. modut:

ZGLOSZENIA - byt aktywny

Przyjmij nowe zgtoszenie — Praca w SWD na stanowisku Zastepcy Dyzurnego
polegata na przyjmowaniu zgtoszen przez Policie i przekazywaniu zgodnie
z whasciwoscig miejscowa. Zgtoszenie byto ewidencjonowane w SWD poprzez opcje
przyjmij nowe zgtoszenie.

W trakcie ogledzin przyjeto zgtoszenie z okolic miejscowosci Slesin w powiecie
nakielskim — wtasciwo$¢ KPP w Nakle nad Notecig. W systemie nie byto mozliwosci
zatwierdzenia miejscowosci Slesin. Informacja zostala przekazana telefonicznie
zgodnie z wiasciwoscig do KPP Nakto nad Notecia.

Przyjeto kolejne zgtoszenie - wpisano w zaktadce miejsce zdarzenia, miejscowosc,
ulice, nr poses;ji oraz rodzaj obiektu. System po numerze posesji sam okreslit rejon
i sektor, nastepnie dodano kwalifikacje z listy dostepnych, wprowadzono opis
zdarzenia. Ostatnig zaktadkg byta informacja na temat osoby zgtaszajgcej. W celu
przekazania zgtoszenia zgodnie z wkadciwoscig miejscowg wybrano sposéb obstugi
zdarzenia, tj. utworz zdarzenie i wybierz odpowiedzialno$¢, po zaakceptowaniu
wybrano osobe obstugujacq zdarzenie (z listy aktualnie zalogowanych
uzytkownikéw), zdarzenie zostato wyswietlone w ekranie listy zdarzen i dziatan jako
zgtoszenie nowe.

Lista zgtoszenn — w liscie zgtoszeh znajdowaty sie zgtoszenia obstugiwane
zaznaczone kolorem czerwonym i nieobstugiwane zaznaczone kolorem czarnym,
ktére nie bedg widoczne w ekranie dziatan, tj. wpisy omytkowe, ,zart” badz
zgtoszenia niewymagajace przypisania patrolu do obstugi (np. notatka urzedowa
dotyczaca zatrzymania dowodu rejestracyjnego pojazdu itp.).

SLUZBA - byt aktywny

Dziafania - lista zdarzen i dziatan realizowanych przez funkcjonariuszy Policji.
Uzytkownik ma dostep do informacji odno$nie zdarzern biezacych oraz



zakonczonych, wyswietlanych wedtug ustawienia filtru. Funkcjonariusz petnigcy
stuzbe na stanowisku Zastepcy Dyzurnego dokonuje ustawien filtru pod katem
zdarzenn dotyczacych tylko obszaru Bydgoszcz — Potnoc (zaznacza w filtrze
Zastepce Dyzurnego jako ,odpowiedzialno$¢ obstugujacq”). Kolory, ktorymi
zaznaczone s zdarzenia odpowiadajg statusowi danego zgtoszenia. Statusy
zdarzen obstugiwanych przez Zastepce Dyzurnego sg identyczne jak w przypadku
Pomocnika Dyzurnego oraz Dyzurnego Ruchu Drogowego. Osoba petnigca stuzbe
na ww. stanowisku oprocz przyjmowania zgtoszen dokonuje tez modyfikacii
biezacych zdarzen (zgodnie z wiasciwoscig miejscowa) w taki sam sposob co
Dyzurny Ruchu Drogowego oraz Pomocnik Dyzurnego. Osoba bedaca przy
stanowisku wyjasnita, Zze aplikacia SWD moze byC wykorzystywana do
wprowadzania telegramow zdarzeniowych do bazy danych KSIP lecz na ww.
stanowisku czynno$¢ ta nie jest wymagana (telegramy zdarzeniowe sg
wprowadzane przez Dyzurnych Komisariatow).

Patrole w stuzbie - lista wszystkich dostepnych oraz zakoriczonych patroli wedtug
ustawien filtra. Zastepca Dyzurnego kieruje patrole na miejsce zdarzenia w zwigzku
z powyzszym zakfadka znajduje sie w biezacym uzyciu. Po zalogowaniu si¢ do
systemu SWD i uruchomieniu ww. zakfadki Zastepca Dyzurnego ustawia filtr w celu
uzyskania podgladu tylko na patrole obszaru Bydgoszcz Potnoc (Komisariatow
Bydgoszcz - Srédmieécie, Bydgoszcz — Fordon, Solec Kujawski). Czynnosci
realizowane w zaktadce ,patroli w stuzbie” sq identyczne jak w przypadku
Dyzurnego Ruchu Drogowego oraz Pomocnika Dyzurnego.

Ksigzka Przebiegu Stuzby - Zastepca Dyzurnego ma mozliwos¢ dokonywania
wpisow oraz odczytdbw w przypadku zalogowania sie na odpowiedzialno$¢
Koordynatora (Dyzurnego).

Nowe legitymowanie — aktywne nie uzywane (sprawdzenia dokonywane przez KSIP
www)

Punkt sprawdzert SPP — aktywne nie uzywane (sprawdzenia dokonywane przez
KSIP www)

Zarzgdzanie sesjami odpowiedzialnosci — aktywne niewykorzystywane
Monitorowanie odpowiedzialno$ci — aktywne, wymienione wszystkie dostepne
odpowiedzialnosci oraz osoby na nich zalogowane.

BLOKADY - byt aktywny, jednak niestosowany do czasu dokonania aktualizacji na
szczeblu KWP.

POJAZDY USUNIETE - byt nieaktywny, istnieje odrebny system ewidencii, ;.
System Ewidencji Pojazdéw Holowanych (SEPH).

AKCJE OPERACJE - byt aktywny, jednak niestosowany do czasu dokonania
aktualizacji na szczeblu KWP.

SILY | SRODKI - aktywny z pozycji administratora.

KOMUNIKATY - byt aktywny

Biezgce komunikaty — informacja na temat komunikatéw systemowych dotyczacych
ekrandw stuzby zwigzanych z zadaniami realizowanymi przez Policjg.

STWORZ KOMUNIKAT - umozliwia przekazanie komunikatu innym jednostkom
organizacyjnym oraz innym  obstugujagcym  uzytkownikom z  wiasciwg
odpowiedzialnoscia.

RAPORTY - byt aktywny.

KREATOR RAPORTOW - (21 raportow, informacji i grafik). Dwa najczesciej
uzywane to: rejestr interwencji Policji oraz raport historii dziatania. Proba filtru z
raportu rejestru interwencji Policji za okres 02-09.07.2012 r. w zakresie zdarzen
obstugiwanych przez dyzurnego ruchu drogowego trwata 7 minut. Przez ten okres
uzytkownik nie miat mozliwosSci skorzystania z innych zaktadek aplikaciji.
Obstugujacy stanowisko wyjasnit, ze przy duzej ilosci materiatu raportowanego za
dluzszy okres czasu (przekraczajacy miesigc), raportowanie trwa okoto godziny i

9



wiecej. W celu uzyskania szczegotowych informacji na temat zgtoszenia, uzytkownik
musiat wykona¢ najpierw raport rejestru interwencji Policji (raport nieprzejrzysty, nie
zawierajacy podstawowej informaciji jakq jest opis zdarzenia) w celu uzyskania ID
(brak mozliwo$ci funkcji ,kopiuj”) zdarzenia. Po uzyskaniu ID musi przeprowadzi¢
drugie raportowanie — raport historii dziatania, ktory jest bardzo obszerny i zawiera
wszystkie informacje systemowe modyfikacji danego zdarzenia. Okna zawierajace
parametry raportu byty mate (nieczytelne).
NARZEDZIA ADMINISTRACYJNE - aktywny z pozycji administratora.
MAPA — byt nieaktywny.
TRYB AUTONOMICZNY - byt aktywny (wykorzystywany w sytuacji awaryjnej
systemu).
Lista zgtoszen- tryb autonomiczny
Patrole w stuzbie- tryb autonomiczny

(dowod: akta kontroli str. 227-269, 273-274)

W  zakresie wykorzystywania przez kierownictwo KMP aplikacji SWD do
sprawowania nadzoru na stuzbami podlegtymi, Naczelnik Wydziatu Prewencii
wyjasnit: ,...... w oparciu o system SWD realizowane sg nastepujgce elementy :

- Rozliczanie stuzby dyzurnej przez Komendantéw odbywa sie migdzy innymi
w oparciu o ,, Ksigzke przebiegu stuzby .- jedna z aplikacji systemu SWD w postaci
wydruku. W dokumencie tym zgodnie z Zarzadzeniem 1173 KGP odnotowuje sie
fakt przejecia i przekazania stuzby, najistotniejsze wydarzenia zaistniate na terenie
KMP, podejmowane przez dyzurnego decyzje, wydawane i ofrzymywane polecenia
( dwa razy na dobe);

- W trakcie odpraw, dyzurny na podstawie SWD informuje Komendanta o ilo$ci
wydarzen kryminalnych, ilosci zrealizowanych interwencji, czasie reakcji oraz
odnotowanych opozZnieniach w czasie reakcji na wydarzenia z podaniem przyczyn
ich powstania ( dwa razy na dobe);

- W trakcie odpraw omawiane sq rowniez wszelkie uwagi co do funkcjonowania
systemu jak rowniez uchybien policjantdw ( zbyt dfugie odprawy do stuzby — na
podstawie SWD tzw przekazanie patrolu po odprawie w dyspozycje dyzurnego);

- Komendanci Komisariatow oraz w odniesieniu do KMP Naczelnik WP i jego
zastepca zobowigzani sq do zrealizownia w kazdym miesigcu czterech odstuchow
kontrolnych rozméw prowadzonych przez stuzbe dyzurng. Czesto odstuchy te
konfrontuje sie z danymi zawartymi w SWD. Odsfuchy te sq kazdorazowo oceniane
przez z-ce Komendanta KMP. Sq rowniez podstawg do oceny pracy stuzby dyzurnej
oraz patroli realizujgcych zlecone zadania;

- W przypadkach watpliwosci w kwestii realizacji zadan zardwno przez stuzbe
dyzurng jak tez patrole oraz w trybie wyjasniania skarg, prowadzonych postepowan
wyja$niajacych generuje sie z SWD raporty dotyczace wyjasnianych kwestii celem
ich poréwnania np. z notatnikami prowadzonymi przez policjantéw. Ostateczna
ocena zebranych materiatow lezy w gestii Komendanta;

- W oparciu o biezacg ocene pracy stuzby dyzurnej, dokonywang rowniez na
podstawie rejestracji w SWD, Komendant KMP wydaje polecenia, ktére majg
wyeliminowac ujawnione uchybienia i nieprawidtowosci;

- W oparciu o raporty z SWD oblicza sie rowniez Sredni czas reakcji na zdarzenia
w okresie miesiecznym, jak rowniez dokonuje sie analizy dni tygodnia i przedziatow
czasowych, w ktorych odnotowuje sie najwiekszg iloS¢ interwencji. Migdzy innymi
tego typu dane stanowiq podstawe dla Komendanta do planowania dyslokacji
stuzby.”

(dowdd: akta kontroli str. 270-271)

Stuzba dyzurna do rejestracji przebiegu czynnosci stuzbowych wykorzystywata
w ograniczonym zakresie Elektroniczng Ksigzke Stuzby Dyzurnego (EKSD).
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Dotyczyto to 2 aplikacji, ti. dozoréw policyjnych i Ksigzki Kontroli Oséb
Zatrzymanych (z uwagi na brak takich zaktadek w SWD). Na stanowisku kierowania
znajdowaly sie awaryjnie ksigzki w formie papierowej do wykorzystania w przypadku
awarii systemu SWD.

(dowdd: akta kontroli str. 270-271)

Ogledziny w Wydziale Patrolowym wykazaty, ze modut SILY | SRODKI zawierajacy
dyslokacje stuzby patrolowej, zarzadzanie sitami i Srodkami oraz grafiki stuzby
patrolowej) byt aktywny i zawierat informacje okreslone w § 4 pkt 2 zarzadzenia nr
453 Komendanta Gtownego Policji z dnia 27.04.2011 r. w sprawie form i metod
przetwarzania informacji wspomagajacych kierowanie niektérymi dziataniami Policji
podejmowanymi w celu wykonania zadan ustawowych?

(dowdd: akta kontroli str. 238-241)

Z przeprowadzonych w KMP anonimowych ankiet (w tym 1 autoryzowana)

uzytkownikow koncowych aplikacji SWD wynikato, ze:

— 98% (z 65 ankietowanych funkcjonariuszy KMP w Bydgoszczy) ocenito,
Ze wprowadzenie aplikacji SWD nie przyczynito sie do usprawnienia ich pracy
i podniesienia jej wydajnosci (2% ocenito, iz wdrozenie SWD usprawnito prace
i podniosto jej wydajno$¢);

— T74% ankietowanych wskazato, Zze wdrozenie SWD nie spowodowato
zmniejszenia ilodci sporzadzanej dokumentacji w formie papierowej (26%
ocenito, iz wdrozenie SWD spowodowato zmniejszenie ilosci sporzadzanej
dokumentacji w formie papierowej);

— 56,9% ankietowanych ocenito, ze ilos¢ i jako$¢ sprzetu komputerowego
w Komendzie nie jest wystarczajaca do obstugi SWD (43,1% ocenita, iz ilo$¢
i jakos¢ sprzetu komputerowego jest wystarczajaca);

— 52,3% ankietowanych jednoznacznie ocenito SWD jako zty system,
a odpowiednio 44,6% jako system $redni i 3,1% jako system dobry.

W ankietach, funkcjonariusze KMP korzystajacy z SWD wskazywali w szczegdlnosci

na nastepujace problemy zwigzane z funkcjonowaniem tej aplikacji:

— malto przejrzysty w poréwnaniu z EKSD, wymaga zbyt wielu dziatan do
stworzenia zdarzenia;

— system czesto sie zawiesza, spowalnia prace komputera;

— brak wszystkich ulic w danych miejscowosciach;

— brak w systemie dozorow policyjnych i przepustek z zaktadéw karnych;

— zwiekszenie ilosci dokumentéw w formie papierowej koniecznych do jej
sporzadzenia;

— po ustawieniu wiasnego filtra, po wylogowaniu system wraca do stanu
pierwotnego co utrudnia prace;

— duza ilo$¢ funkcji i zaktadek nieuzywanych;

— zbyt rozbudowany i nieczytelny stownik;

— brak mozliwosci dodania zadan lokalnych do patroli  stosownie
do wystepujacych zagrozen w danym rejonie;

— brak mozliwo$ci korekty czasu reakcji na zdarzenie.

(dowdd: akta kontroli str. 272)

2Dz.Urz. KGP.2011.4.27. ze zm.
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Ustalone
nieprawidtowosci

Opis stanu
faktycznego

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

4.2. E-posterunek

W wyniku ogledzin 16 komputerébw przeno$nych w zakresie sposobu
funkcjonowania w KMP e-posterunku iwykorzystania tej aplikacji przez
uzytkownikéw koncowych3 oraz na podstawie udzielonych wyjasnien ustalono, ze:

— wszyscy funkcjonariusze Komendy objeci badaniem prowadzili postepowania
przygotowawcze z wykorzystaniem systemu e-posterunek; tacznie w zaktadce
lista postepowan znajdowato sie ich 91; w zaktadce postepowania zakonczone
znajdowato sie 94 postepowan; w zaktadce dokumenty niepowigzane brak byto
pozyciji

— wszyscy funkcjonariusze zalogowali sie do aplikaci,

— na wszystkich dziatajgcych urzadzeniach zainstalowana byta wersja 2.0.
aplikacji e-posterunek oraz wersja 1.8. Jak wyjasnili uzytkownicy, w wersji tej
znajdujg sie postepowania niezakoriczone, powstate przed wprowadzeniem
wersji 2.0;

— istnieje funkcja edycji tworzonych w e-posterunku dokumentoéw bezpo$rednio
przed wydrukiem umozliwiajgca modyfikacje szaty graficzne;j;

— dziata funkcja dyktafonu umozliwiajaca zapis nagrania na nosniku wskazanym
przed uruchomieniem nagrywania;

— nie istnieje mozliwos¢ potaczenia poprzez aplikacje e-posterunek z SWD;
przyjecia zgtoszenia z e-PUAPu* oraz potaczenia z KSIP.

W trakcie ogledzin przeprowadzono testy sprawdzajace faktyczne umiejetnosci

w zakresie obstugi tej aplikacji poprzez stworzenie i wydrukowanie nastepujacych

dokumentow: protokotu przyjecia ustnego zawiadomienia o przestepstwie

i przestuchania w charakterze $wiadka osoby zawiadamiajgcej, pouczenia

pokrzywdzonego o podstawowych uprawnieniach i obowigzkach, zawiadomienia

0 wszczeciu dochodzenia, postanowienia o wszczeciu dochodzenia, protokotu

ogledzin miejsca, dokumentacji fotograficznej, postanowienia o przedstawieniu

zarzutdw, postanowienia o zamknigciu dochodzenia, aktu oskarzenia. Wynik testow
byt pozytywny.
(dowdd: akta kontroli str. 124-191)

Przeprowadzone w KMP anonimowe ankiety wsrod uzytkownikow koncowych

aplikacji e-posterunek wykazaty m.in.

— 73,7% (z 19 ankietowanych funkcjonariuszy KMP) ocenito, ze wprowadzenie
aplikacji ~ e-posterunek  nie  przyczynito  sie  do  usprawnienia
ich pracy i podniesienia jej wydajnosci, a jedynie 26,3% uzytkownikow wyrazito
opinie pozytywng w tym zakresie;

— 94,7% ankietowanych wskazato, ze wdroZenie e-posterunku nie spowodowato
zmniejszenia ilosci  sporzadzanej dokumentacji w formie papierowe;
(5,3% wskazato, ze wdrozenie e-posterunku spowodowato zmniejszenie iloSci
sporzadzanej dokumentacji w formie papierowej );

— 68,4% ankietowanych ocenito, ze ilo$C i jako$¢ sprzetu komputerowego
w Komendzie nie jest wystarczajgca do  obstugi  e-posterunku,
a 26,3% ocenito, ze ilos¢ i jakoSC sprzetu komputerowego w Komendzie
jest wystarczajaca do obstugi e-posterunku, (5,3% nie wyrazito opinii);

3 Badaniem objeto 16 funkcjonariuszy (5 z Wydziatu dw. z Przestepczo$cig Gospodarczg oraz 11 z Wydziatu Kryminalnego),
ktorym przekazano sprzet komputerowy z zainstalowang aplikacjg e-posterunek.
4 Elektroniczna Platforma Ustug Administracji Publiczne;.
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Ustalone
nieprawidtowosci

Ocena czastkowa

Opis stanu
faktycznego

— 421% ankietowanych jednoznacznie ocenito e-posterunek jako zty system,
52,6% jako $redni, a tylko 1% jako dobrze funkcjonujacy.

W ankietach funkcjonariusze KMP korzystajacy z e-posterunku, wskazywali
w szczegoinosci na nastepujace problemy zwigzane z funkcjonowaniem tej aplikacii:
— czeste zawieszanie aplikacji;
— wydtuzenie czasu pracy i generowanie btedow;
— w tworzonych dokumentach kwalifikacje prawne nie odpowiadajg obecnie
obowigzujacym — konieczno$¢ recznej modyfikacii;
— brak mozliwosci kopiowania tresci wygenerowanych w aplikacji dokumentow do
dokumentdw poza aplikacjg;
— szata graficzna nieestetyczna;
— duze wymagania sprzetowe.
(dowdd: akta kontroli str. 276, 306-343)
W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

5. Zabezpieczenie danych osobowych przetwarzanych w
aplikacjach SWD i e-posterunek.

5.1.SWD

Wraz z aplikacjg SWD, KMP otrzymata opracowane na szczeblu KGP (pierwotna
wersja z 2011 r. znowelizowana w kwietniu 2012 r.) dwa dokumenty dotyczace
zabezpieczenia danych osobowych przetwarzanych w SWD. Pierwszy z nich to
LPolityka  bezpieczeristwa systemu wspomagania dowodzenia jednostek
organizacyjnych Policji — poziom wysoki”, zwana dalej ,Politykg Bezpieczenstwa
SWD” oraz ,Instrukcja zarzadzania systemem teleinformatycznym przetwarzajacym
dane osobowe - system wspomagania dowodzenia jednostek organizacyjnych
Policji — poziom wysoki’, zwana dalej ,Instrukcjg SWD”. Polityka Bezpieczenstwa
SWD oraz Instrukcja SWD byly zgodne z rozporzadzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia isystemy informatyczne stuzace do
przetwarzania danych osobowych?®, zwanego dalej ,rozporzadzeniem” i zawieraty
elementy wymienione w § 4 i 5 rozporzadzenia.

Po przystapieniu do fazy koncowej wdrozenia SWD we wszystkich jednostkach
organizacyjnych  Policji  wojewddztwa  kujawsko-pomorskiego, Komendant
Wojewodzki Policji w Bydgoszczy polecit komendantom miejskim wojewodztwa
kujawsko-pomorskiego sporzadzenie stosownej dokumentacji oraz przyjecie
rozwigzan organizacyjnych zmierzajgcych do wypetnienia postanowien ujetych
w Polityce Bezpieczenstwa i Instrukcji SWD w postaci miedzy innymi wyznaczenia
lokalnych administratoréw SWD.

W zwigzku z powyzszym, w $lad za Decyzjg nr 252/2011 Komendanta
Wojewddzkiego Policji w Bydgoszczy z dnia 12 sierpnia 2011 r. w sprawie
wdrozenia SWD w jednostkach organizacyjnych Policji wojewddztwa kujawsko-
pomorskiego, Komendant wydat Decyzje nr 181/2011 z dnia 18 listopada 2011 roku

5Dz. U. Nr 100, poz. 1024.
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Ustalone
nieprawidtowosci

Opis stanu
faktycznego

w sprawie przydziatbw odpowiedzialnosci w zwigzku z wdrozeniem Systemu
Wspomagania Dowodzenia w Komendzie Miejskiej Policjj w Bydgoszczy oraz
w podlegtych jednostkach organizacyjnych. W § 2 Decyzji Komendant wyznaczyt
w KMP administratoréw SWD:

- Lokalnego administratora Merytorycznego SWD - Naczelnika Wydziatu Prewencji
KMP,

- Lokalnego Administratora Technicznego SWD - Naczelnika Wydziatu
Administracyjno-Gospodarczego KMP,

- Lokalnego Administratora Bezpieczenstwa Informacji - Petnomocnika ds. Ochrony
Informacji Niejawnych KMP.

Zgodnie z postanowieniami zawartymi w Polityce Bezpieczenstwa SWD i Instrukcji
SWD, Lokalny Administrator Merytoryczny SWD w KMP prowadzi wykaz
pomieszczen, w ktdrych przetwarzane byly dane osobowe - Charakterystyka
Obszaru Przetwarzania Danych Osobowych opracowana na potrzeby SWD,
Ewidencje Udzielonych Upowaznien/Odwotan SWD oraz ewidencje o$wiadczen
zapoznania uzytkownikow SWD z przepisami dotyczacymi ochrony danych
osobowych w SWD, w tym Politykg Bezpieczerstwa SWD i Instrukcjg SWD.

(dowdd: akta kontroli str. 277-287)

Wszyscy uzytkownicy SWD zostali zapoznani z dokumentami dotyczacymi ochrony
danych osobowych przetwarzanych w SWD, tj. z Polityka Bezpieczenstwa SWD
oraz Instrukcjg SWD oraz przepisami ustawy o ochronie danych osobowych, a fakt
zapoznania sie¢ dokumentowano w formie pisemnego o$wiadczenia podpisywanego
przez kazdego z uzytkownikow.

(dowod: akta kontroli str. 277-284)

Przy korzystaniu z aplikacji SWD stosowano mechanizmy kontroli dostepu do
przetwarzania danych w postaci kart mikroprocesowych i haset. Kazdy uzytkownik
posiadat wiasng dostepowq karte mikroprocesorowg oraz indywidualne hasto
dostepu. W systemie rejestrowany byt dla kazdego uzytkownika odrebny
identyfikator, system uniemozliwiat logowanie na jedno konto administratora dwéch
os6b. Urzadzenia posiadaty oprogramowanie antywirusowe o nazwie Kaspersky,
z wigczong zaporg sieciowg w ramach oprogramowania antywirusowego. Ponadto
urzadzenia komputerowe wykorzystywane do obstugi aplikacji SWD nie miaty
potaczenia z internetem, potaczone byly jedynie z wewnetrzng siecig PSTD.

(dowdd: akta kontroli str. 227-269)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

5.2. E-posterunek

Administrator danych osobowych przetwarzanych w aplikacji e-posterunek,
tj. Komendant Gtéwny Policji nie opracowat dokumentéw wymaganych na podstawie
art. 36 ust. 1-2 ustawy o ochronie danych osobowych oraz § 3 rozporzadzenia,
odnosnie polityki bezpieczenstwa i instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.

W zakresie zbioru ww. danych przetwarzanych w aplikacji e-posterunek nie zostaty
opracowane w KMP Zadne odrebne, formalne procedury w zakresie ich
przetwarzania w tej aplikacji. Komendant wyjasnit, ze: ,,...Proces wdrazania aplikacji
ePosterunek w KMP w Bydgoszczy rozpoczat sie po otrzymaniu pisma z KWP w
Bydgoszczy Li-2007/10/0151/KO z dnia 09.09.2010 r. informujgcego o rozpoczeciu
przez Biuro Kryminalne KGP procesu wdrazania przedmiotowej aplikacji. Zgodnie z
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zaleceniami zawartymi w powyzszym piSmie, wyznaczeni zostali lokalni
administratorzy techniczni, ktdrzy majg odpowiadac za przygotowanie stanowisk
roboczych dla uzytkownikow koncowych oraz pozniejszy nadzor od strony
technicznej. W okresie od listopada 2010 r. do kwietnia 2011 r. przeprowadzone
zostaty dla funkcjonariuszy KMP w Bydgoszczy szkolenia z obstugi przedmiotowej
aplikacji. Przed przystapieniem do instalacji ePosterunku na wyznaczonych
stanowiskach, ze strony pracownikow Rtil WAG KMP wyjasniana byfa kwestia
braku polityki bezpieczenstwa dla ePosterunku. Pracownicy Wydziatu tgcznosci i
Informatyki KWP w Bydgoszczy réwniez potwierdzili brak przedmiotowej polityki. W
dniu 17.03.2011 r. Wydziat ds. Ochrony Informacji Niejawnych KWP w Bydgoszczy
przestat pismo OIN-345/11/0151 z ktérego wynikato, Zze w odniesieniu do
Posterunku nalezy przestrzegac ustawy o ochronie danych osobowych z dnia 29
sierpnia 1997 r.(Dz. U.2002 nr 101, poz. 926 z pbdzniejszymi zmianami) oraz
przepiséw wykonawczych do tej ustawy (m. in. Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U.2004 nr 100, poz.1024)). W powyzszym
pismie Wydziat ds. OIN KWP poinformowat o braku opracowanej dokumentacji
bezpieczenstwa do aplikacji ePosterunek, podajgc zalecenia jakimi nalezy kierowac
sie przy wyborze stanowisk przeznaczonych do pracy z tg aplikacjig. KMP
w Bydgoszczy nie prowadzita zakupéw sprzetu informatycznego na potrzeby
aplikacji ePosterunek, ani tez nie miafa jakiegokolwiek wpfywu na te zakupy, gdyz
realizowane byty przez jednostki wyzszego szczebla. Przedmiotowa aplikacja ma
charakter centralny, poniewaz opracowywana Zzostata na zlecenie KGP
w Warszawie i jest jedynie udostepniona do eksploatacji jednostkom podlegtym
KGP na terenie catego kraju. Z powodu braku dokumentacji technicznej opisujgcej
budowe przedmiotowej aplikacji, a w SzczegolnoSci wykazu zbioréw danych
osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania tych
danych, opisu struktury zbiorow danych wskazujgcych zawarto$¢ poszczegoinych
pol informacyjnych i powigzania miedzy nimi; sposobu przeptywu danych pomiedzy
poszczegolnymi systemami; opracowanie polityki bezpieczenstwa dla tej aplikacji
w ramach KMP w Bydgoszczy nie byto mozliwe. Trudno takze wyobrazi¢ sobie
tworzenie samodzielnie odrebnych polityk bezpieczenstwa przez wszystkie jednostki
Policji eksploatujgce przedmiotowg aplikacjg”.

(dowdd: akta kontroli str. 293-294)

Pomimo braku formalnych procedur w zakresie przetwarzania danych osobowych
w aplikacji e-posterunek, Komendant majac na wzgledzie ochrone informacji
zgromadzonych na stanowiskach z zainstalowang aplikacjg oraz uwzgledniajac ich
mobilnos¢ i potencjalng mozliwos¢ pracy lub przenoszenia danych poza obszar
KMP, podjat dziatania w celu technicznego zabezpieczenia przetwarzanych danych
w aplikacji e-posterunek oraz ich nieudostepnianiu osobom nieupowaznionym.

Ogledziny 16 urzadzen komputerowych przenosnych otrzymanych z KWP w ramach
projektu e-posterunek wykazaty, iz na urzadzeniach tych zainstalowane byto
oprogramowanie antywirusowe Kaspersky z aktualng bazg wiruséw (aktualizowana
codziennie), Lotus Notes (program pocztowy), Open Office, ENCARD (zarzadca
kart). Dyski twarde komputeréw przeno$nych na ktdrych zainstalowana zostata
aplikacja e-posterunek zostaty w catosci zaszyfrowane programem TrueCrypt
(algorytm szyfrowania AES z kluczem 256 bitowym i algorytmem mieszajacym
RIPMED-160). Hasto bez znajomosci ktdrego dostep do zgromadzonych na dysku
komputera danych nie bedzie mozliwy sktadato sie z 11 znakéw specjalnych, 3 liter,
5 cyfr i dla kazdego stanowiska komputerowego byto inne. Zaszyfrowany zostat caty
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dysk wraz z partycjg systemowa, zapewniajgc w ten sposob najwyzszy poziom
prywatnosci i bezpieczenstwa. Do poszczegdlnych stanowisk komputerowych
przypisany byt tylko jeden uzytkownik, majacy zatozone w systemie operacyjnym
Windows 7 Professional konto, zabezpieczone hastem. System wymuszat od
uzytkownika zmiany hasta co 30 dni. Logowanie do aplikacji e-posterunek wymagato
podania przez uzytkownika loginu i hasta dostepowego. Urzadzenia nie byty
poditaczone do sieci publicznej, a jedynie do sieci PSTD. W komputerach
otrzymanych na potrzeby aplikacji e-posterunek zablokowane byty opcje Bluetooth
I Wi-Fi. Uzytkownicy nie mieli uprawnieni do instalacji dodatkowego oprogramowania
na urzadzeniach informatycznych. Instalacja dodatkowego oprogramowania
mozliwa byta jedynie z poziomu administratora.

W opinii NIK podjete przez Komendanta dziatania w zakresie technicznego
zabezpieczenia danych osobowych przetwarzanych w aplikacji e-posterunek
pomimo braku stosownej polityki bezpieczenstwa i instrukcji zarzadzania, ktorg
zobowigzany byt opracowa¢ administrator danych osobowych, tj. Komendant
Gtéwny Policji, bylty prawidiowe i wplynely na zabezpieczenie danych
uniemozliwiajac dostep do nich osobom nieupowaznionym.

(dowdd: akta kontroli str. 277-284, 124-191, 288-292, 298)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK zwraca uwage, na niewykonywanie w KMP na zewnetrznych nosnikach danych
kopii zapasowych danych osobowych zawartych w aplikacji e-posterunek, co
naruszato postanowienia pkt IV ust. 3 i 4 zatacznika do rozporzadzenia. Naczelnik
Wydziatu Administracyjno-Gospodarczego KMP wyjaénit, ze ,...Brak jest zaleceri ze
strony jednostek nadrzednych, okreSlajgcych sposoéb zabezpieczenia oraz miejsce
i forme sktadowania zgromadzonych danych w aplikacji ePosterunek. W celu
zabezpieczenia ich, na kazdym stanowisku z zainstalowang przedmiotowq aplikacjg
uruchomiona zostafa cotygodniowa archiwizacja bazy danych, zgodnie z procedurg
konfiguracji automatycznych archiwizacji, opisang w ,Dokumentacji administratora
ePosterunku2” pkt. 3.12.2.1.3. Automatyczne tworzenie kopii zapasowej bazy
danych. Zabezpieczenie danych ePosterunku odbywa sie tylko i wytacznie na
danym stanowisku, a kopie danych przechowywane sg jedynie na jego dysku
twardym, nie sq przenoszone na zewnetrzne no$niki danych. Poniewaz dysk twardy
komputera jest zaszyfrowany, zapisane na nim informacje, wigczajgc w to wykonane
kopie zapasowe, sq zabezpieczone przed nieautoryzowanym dostepem.”

(dowdd: akta kontroli str. 295)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ w badanym obszarze.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli, wnosi o podjecie dziatan organizacyjnych
zmierzajacych do:

1. Wykonywania kopii zapasowych danych osobowych zawartych w aplikacji

e-posterunek  zgodnie 'z wymogami rozporzadzenia Ministra  Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji

6Dz.U.z2012r., poz.82
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przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych.

2. Uzyskania wsparcia jednostek organizacyjnych Policji wyzszego stopnia
w zakresie zapewnienia sprzetu do pracy w aplikacji e-posterunek
w szczegdInosci drukarek mobilnych.

3. Przeszkolenia uzytkownikéw koricowych, w tym w szczegdlnosci funkcjonariuszy
stuzby ruchu drogowego, z obstugi nowej wersji aplikacji e-posterunek.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Bydgoszczy.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej |1zby Kontroli,
wterminie 30 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Bydgoszcz, dnia ..........oeveeeeiiiiiiiineen,

Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

Kontroler Dyrektor
Adam Korczak Jarostaw Wenderlich
Gtowny specjalista kontroli panstwowej

Kontroler
Jan Pierzynski
Starszy inspektor kontroli panstwowej

Kontroler
Andrzej Przybylski
Gtowny specjalista kontroli panstwowe;
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