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P/12/096 - Planowanie i realizacja wybranych projektow teleinformatycznych,
majacych na celu usprawnienie funkcjonowania jednostek organizacyjnych Policji

Najwyzsza Izba Kontrol,
Delegatura w Bydgoszczy

Artur Gackowski, gtowny specjalista k.p.,

upowaznienie do kontroli nr 83092 z 4 pazdziernika 2012 r.
[Dowdd: akta kontroli nr 3-4]

Joanna Nierebinska-Mazurek, starszy inspektor k.p.,
upowaznienie do kontroli nr 83093 z 4 pazdziernika 2012 r.

[Dowdd: akta kontroli nr 5-6]
Komenda Wojewodzka Policji w Bydgoszczy, ul. Powstancéw Wielkopolskich 7,
85-090 Bydgoszcz (zwana dalej KWP lub Komenda)

Insp. Wojciech Otdynski, Komendant Wojewddzki Policji w Bydgoszczy

(zwany dalej Komendantem)
[Dowod: akta kontroli nr 7]

Il. Ocena kontrolowanej dziatalnosci

System Wspomagania Dowodzenia (zwany dalej SWD lub
systemem)

Najwyzsza Izba Kontroli ocenia pozytywnie! dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

Wyniki kontroli wykazaty, ze Komenda w okresie objetym kontrolg, tj. w latach
2008-2012, rzetelnie zaplanowata i wdrozyta System Wspomagania Dowodzenia -
zarowno w KWP jak i w podlegtych jednostkach organizacyjnych Policji (zwanych dalej
jednostkami  podlegtymi). Przeprowadzona zostata analiza potrzeb podlegtych
jednostek, opracowano i wdrozono system szkolen uzytkownikow SWD oraz system
raportowania o usterkach. Komendant, za poSrednictwem podlegtych Wydziatow,
systematycznie monitorowat stopien realizacji projektu w catym wojewodztwie
kujawsko-pomorskim. W KWP sprzet komputerowy asygnowany do obstugi systemu
byt wykorzystywany  zgodnie  z przeznaczeniem.  Wprowadzono  Polityke
bezpieczenstwa Systemu Wspomagania Dowodzenia oraz Instrukcje zarzadzania
systemem informatycznym przetwarzajacym dane osobowe w SWD, co byto zgodnie
z art. 36 ust. 1-2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych?,
zwanej dalej ,u. 0.d. 0.”

' Najwyzsza Izba Kontroli stosuje 3-stopniowgq skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidfowosci,
negatywna. Jezeli sformutowanie oceny ogdlnej wedfug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena nie
dawafaby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sig ocene opisowa,
badz uzupetnia ocene ogding o dodatkowe objasnienie.

2Dz. U.z2002r., Nr 101, poz. 926 ze zm.,
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Ocena ogélna

Uzasadnienie
oceny 0g6inej

Opis stanu
faktycznego

Aplikacja e-posterunek (zwana dalej aplikacja)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

Wyniki kontroli wykazaty, ze KWP rzetelnie zaplanowata realizacje projektu
.e-posterunek”. Przeprowadzona zostata analiza potrzeb jednostek podlegtych
Komendantowi, opracowano i wdrozono system szkolen uzytkownikow aplikacji oraz
system raportowania o usterkach. Komendant, za pos$rednictwem podlegtych
Wydziatéw, systematycznie monitorowat stopien realizacji projektu w catym
wojewodztwie kujawsko-pomorskim. Wydane zostaty Procedury korzystania z aplikacji
e-posterunek stuzace standaryzaciji pracy Policji w aplikacji.

[l Opis ustalonego stanu faktycznego

1. Planowanie projektow teleinformatycznych dotyczacych
SWD oraz e-posterunku

Komendant Wojewodzki Policji w Bydgoszczy, zaréwno przed rozpoczeciem projektow:
SWD i e-posterunek, jak i w trakcie ich realizacji, podjat dziatania organizacyjne w celu
ich wdrozenia w podlegtych jednostkach organizacyjnych. Okre$lone zostaty m.in.: stan
i liczba urzadzen technicznych bedacych w dyspozycji podlegtych jednostek, liczba
oraz parametry techniczne niezbednego do nabycia sprzetu elektronicznego
potrzebnego do obstugi wymienionego systemu i aplikacji. Pozyskane informacje
w powyzszym zakresie byly systematycznie przekazywane Komendzie Gtéwnej Policji
(zwanej dalej KGP).

W chwili wdrazania wyzej wymienionych projektéw, Wydziat tacznosci i Informatyki
KWP (zwany dalej WLl KWP), posiadat petng wiedze w zakresie systeméw

informatycznych funkcjonujacych w Komendzie oraz w jednostkach podlegtych.
[Dowdd: akta kontroli nr 8-140, 159-161, 167]

1.1 System Wspomagania Dowodzenia

W marcu 2008 roku stan stuzby dyzurnej komend miejskich/powiatowych wojewodztwa
kujawsko-pomorskiego (zwanego dalej wojewodztwem lub gamizonem) liczyt 240
funkcjonariuszy. Ponadto stanowiska kierowania obstugiwato 36 pracownikow
cywilnych.

[Dowdd: akta kontroli nr 17]

Pismem z 28 stycznia 2010 r., dotyczacym wyposazenia Stanowisk Kierowania
w urzadzenia teleinformatyczne z przeznaczeniem do SWD w wojewddztwie kujawsko-
pomorskim, KWP poinformowata KGP, iz zakupionych zostato: 43 szt. stacji
dostepowych z mozliwoscig podtaczenia 2 monitoréw oraz 86 szt. monitoréw
wykorzystywanych przy ww. stanowiskach.

[Dowdd: akta kontroli nr 19]
W dniu 24 sierpnia 2010 r. w garnizonie byto 45 stanowisk dostepowych wchodzacych
w sklad wyposazenia stanowisk kierowania, ktore miaty by¢ jednoczesnie
wykorzystywane do pracy z Centralnym Zasobem Mapowym (CMZ). Wedtug wskazan
panelu administracyjnego  SWD, na dzieh 24 pazdziernika 2012 r.
w wojewddztwie kujawsko-pomorskim taczna ilo$¢ stanowisk dostepowych z SWD
wynosita 252 szt. (w tym 26 w KWP), a taczna ilo$¢ uzytkownikdw wymienionego

systemu liczyta 911 0sbb (z czego 96 w KWP).
[Dowdd: akta kontroli nr 16, 21]



W zakresie potrzeb zwigzanych z wyposazeniem stanowisk kierowania podlegtych
jednostek w sprzet komputerowy do budowy SWD, w dniu 25 marca 2008 r., przestano
do Gtéwnego Sztabu Policji KGP zestawienie ilosciowe stanowisk dostepowych
I monitoréw wraz z szacunkowymi kosztami realizacji przedsiewziecia. Zaznaczono, ze
na dzien wystania pisma, tj. 25 marca 2012 r., KWP nie posiadata srodkdw na zakup
wymienionego wyposazenia, tj. 79 monitorow 19”, 7 monitorow 42" i 43 stacji
dostepowych. Szacunkowy, tgczny koszt zakupu wymienionego sprzetu okreslono na

kwote 316.060 zt.
[Dowdd: akta kontroli str. 41-42]

Na dzien 11 maja 2012 r. zapotrzebowanie jednostek Policji garnizonu kujawsko-
pomorskiego w przedmiocie sprzetu komputerowego i sieciowego, niezbednego do
petnego wdrozenia SWD przedstawiato sie¢ w nastepujacy sposéb: 164 stacje robocze
z monitorem 217, 34 szt. przetacznikéw sieciowych (24 portowych) oraz 26 szt.
przetacznikow sieciowych (48 portowych).
[Dowdd: akta kontroli str. 45]

KWP informowata KGP, jakie aplikacje informatyczne oraz zbiory danych (w formie
elektronicznej i papierowej) byty wykorzystywane w jednostkach organizacyjnych Policji
podlegtych Komendantowi w obszarze przedsiewzigcia — SWD, w tym m.in. o:
- uzytkowaniu w garnizonie Elektronicznej Ksigzki Stuzby Dyzurnego (zwanej dalej
EKSD) oraz wykorzystywaniu systemu monitorowania i lokalizacji pojazdow
w technologii GPS/GPRS przez KMP w Bydgoszczy,
- nie posiadaniu przez KWP stownikow danych adresowych w formie elektronicznej dla
wojewodztwa kujawsko-pomorskiego.

[Dowdd: akta kontroli str. 47, 50, 91-94]
W dniu 12 sierpnia 2011 r. Komendant Decyzjg Nr 252/11 postanowit wdrozy¢ SWD
w KWP oraz Komendach Miejskich Policji (zwanych dalej KMP) w Bydgoszczy, Toruniu
I Whoctawku w terminie do dnia 31 grudnia 2011 r., a w pozostatych jednostkach
organizacyjnych Policji wojewddztwa kujawsko-pomorskiego w terminie do dnia
31 grudnia 2012 r. Jednoczes$nie: wyznaczyt Lokalnego Administratora Merytorycznego
SWD, Technicznego SWD, Bezpieczenstwa Informacji oraz osoby sprawujace nadzoér
nad wdrozeniem i funkcjonowaniem SWD. Harmonogram wprowadzenia systemu,
zarejestrowany w dzienniku podawczym w dniu 16 sierpnia 2011 r., okre$lat m.in.
terminy wdrozenia SWD w jednostkach organizacyjnych Policji podlegtych
Komendantowi.
Koncepcje wprowadzenia SWD w jednostkach Policji wojewddztwa kujawsko-
pomorskiego oraz Harmonogram? przestano pocztg elektroniczng ,LOTUS” na skrzynki
pocztowe: Komendantom Miejskim i Powiatowym Policji garnizonu, Dowédcy Oddziatu
Prewenciji Policji w Bydgoszczy, Naczelnikowi Wydziatu Ochrony Informacji Niejawnych
KWP w Bydgoszczy, Naczelnikowi Prewencji KWP w Bydgoszczy oraz Naczelnikowi
WLl KWP w Bydgoszczy w dniu 17 sierpnia 2011 r. Konsultacje
w zakresie zasadnosci wdrozenia SWD, pozwalajace na okre$lenie m.in.: potrzeb
podlegtych jednostek organizacyjnych Policji przeprowadzano gtéwnie w formie
pisemnej.
Ponadto:
- przeprowadzona zostata odprawa z Naczelnikami Wydziatbw KWP w zakresie
biezacej realizacji dziatan zwigzanych z wdrozeniem aplikacji,
- w dniach 27.02 - 01.03.2012 r. w Wydziale Prewencjj KWP
w Bydgoszczy, przeprowadzono konsultacje dotyczace przetwarzania informacii
0 przebiegu stuzby patrolowej w SWD. Wzigto w nich udziat po 2 funkcjonariuszy

3 Harmonogram wdrozenia Systemu Wspomagania Dowodzenia w jednostkach Policji wojewddztwa kujawsko-
pomorskiego
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z KMP w Grudzigdzu oraz wszystkich komend powiatowych Policji woj. kujawsko-
pomorskiego (tacznie 32 policjantdw) zajmujacych sie organizacjq stuzby zewnetrznej.

- na odprawach stuzbowych (z udziatem Komendantéw Miejskich/Powiatowych oraz
naczelnikbw KWP i KMP/KPP) przedstawiono charakterystyke i funkcjonalnosci

aplikacji z mozliwoscig zadawania pytan przez uczestnikow,
[Dowdd: akta kontroli str. 8-15, 53-58, 68-88, 95-102]

1.2 Aplikacja e-posterunek

W  zwigzku z zakonczonym projektem na budowe aplikacji e-posterunek,
wspomagajacg prace policjantdbw w dokumentowaniu czynnosci dochodzeniowo-
Sledczych oraz rejestracyjnych, a takze umozliwiajgcej dokumentowanie wstepnych
czynno$ci  wyjasniajacych, Zastepca Komendanta Gtéwnego Policji, pismem
z 8 czerwca 2010 r., zobowigzat Komendanta do podjecia dziatan majacych na celu
uruchomienie aplikacji e-posterunek zgodnie zwytycznymi i harmonogramem
dotaczonymi do przedmiotowego pisma. Aplikacja miata zosta¢ wdrozona w KWP do
produkcyjnego  wykorzystania po zakonczeniu szkolen w wybranej komorce
w terminie do konca czerwca 2011 r. Pismem z 27 pazdziernika 2010 r., w zwigzku
z realizowanym wdrozeniem aplikacji do praktyki policyjnej, Zastepca Komendanta
Gtéwnego zwrdcit sie z prosbg do Komendanta o ,przeprowadzenie gruntownej analizy
w zakresie minimalnych potrzeb sprzetowych warunkujgcych mozliwo$¢ efektywnego
korzystania z nowego narzedzia informatycznego przez funkcjonariuszy zajmujacych

sie bezpo$rednio prowadzeniem postepowan przygotowawczych.
[Dowdd: akta kontroli str. 103-109, 134-136]

W dniu 9 wrzesnia 2010 r. 6wczesny Komendant Wojewodzki Policji w Bydgoszczy
nadinsp. Krzysztof Gajewski, poinformowat Komendantéw Miejskich/Powiatowych
wojewddztwa o rozpoczeciu procesu wdrazania elektronicznego modutu procesowego
e-posterunek. Wyjasnit, ze aplikacia ta ma wspomaga¢ prace policjantow
w dokumentowaniu czynnosci dochodzeniowo-$ledczych oraz rejestracyjnych, a takze
umozliwia¢ dokumentowanie wstepnych czynnosci wyjasniajacych. W tym samym dniu
Zastepca Naczelnika WLl KWP zwrocit sie do Komendantéw Miejskich i Powiatowych
Policji o dokonanie analizy sprzetowej, zgodnie z zataczonymi do pisma wytycznymi.
[Dowod: akta kontroli str. 110-115, 116-117]

Komendanci podlegtych jednostek zostali poinformowani o parametrach technicznych
sprzetu elektronicznego potrzebnego do obstugi e-posterunku.

W dniu 30 listopada 2010 r. Zastepca Komendanta poinformowat KGP, iz
w garnizonie 695 policjantow prowadzito postepowania przygotowawcze, ale tgczna
liczba policjantdw przeszkolonych i przewidzianych do szkolenia w 2010 r. wynosita
949. Na caly sprzet, dwczesnie wykorzystywany przez funkcjonariuszy prowadzacych
postepowanie przygotowawcze, spetniajacy okreslone przez KGP minimalne
wymagania techniczne dla systemu e-posterunek skfadaty sie: 22 drukarki sieciowe
| 247 drukarek bez karty sieciowej. W zasobach nie wykazano stanowisk dostepowych
PSTD, komputeréw  przeno$nych ~ PSTD  ani  drukarek  przenosnych.
W tym samym dokumencie okre$lono zapotrzebowanie jednostek Policji podlegtych
Komendantowi na nastepujacy sprzet informatyczny niezbedny do obstugi
e-posterunku: 480 stanowisk komputerowych, w tym 395 stanowisk dostepowych PSTD
i 85 komputeréw o zwiekszonej odpornosci (sprzet mobilny) oraz 84 drukarki bez karty
sieciowej, 45 drukarek sieciowych, 85 drukarek przenosnych i 63 aparaty fotograficzne.
Powyzsze uwzgledniato potrzeby wynikajace z koniecznosci uzupetnienia wyposazenia
oraz wymiany obecnie uzytkowanych stanowisk dostepowych, ktore nie spetniaty

wymogdw technicznych koniecznych dla prawidtowego funkcjonowania systemu.
[Dowdd: akta kontroli str. 110, 118-121]



Przed wdrozeniem przedmiotowe] aplikacji, jak i w trakcie jej realizacji, KWP nie
dokonywata sprawdzen rejestrow zwigzanych z jej wprowadzeniem. Wydziat
Kryminalny KWP w Bydgoszczy (zwany dalej rowniez WK KWP), prowadzacy nadzor
nad pracq pionu kryminalnego jednostek Policji garnizonu kujawsko-pomorskiego,
posiadat biezacq wiedze w przedmiocie prowadzenia postepowan przygotowawczych
podlegajacych rejestracji, tak w formie elektronicznej jak i papierowe;.

[Dowdd: akta kontroli str. 122, 123-124]
Komendant Wojewodzki Policji w Bydgoszczy nie okreslit harmonogramu wdrozenia
e-posterunku w KWP oraz w podlegtych jednostkach, jednak dysponowat
,Harmonogramem prac wdrozeniowych” otrzymanym z KGP wraz z pismem Lj-73/10
z 8 czerwca 2010 r. Konsultacje w zakresie zasadnosci jego wdrozenia, pozwalajace
m.in.: na okre$lenie potrzeb podlegtych jednostek przeprowadzano zaréwno w formie
pisemnej jak i ustnej. W dniu 9 marca 2011 r., podczas odprawy kadry kierowniczej
Policji woj. kujawsko-pomorskiego, funkcjonariusze z Wydziatu Kryminalnego KWP
zaprezentowali  aplikacje e-posterunek. Szczegdlng uwage zwrocono na
zabezpieczenie aplikacji loginem i hastem. Naczelnik WK KWP podkredlit, ze
w aplikacji mogg by¢ zamieszczane, w formie elektronicznej, wszystkie postepowania
prowadzone przez policjanta. Jednocze$nie zwrdcit si¢ z prosbg do komendantow
i naczelnikow, aby w ramach nadzoru nad policjantami zachecic¢ ich do korzystania z tej
aplikacji. Petnigcy obowigzki Komendanta Wojewodzkiego Policji w Bydgoszczy
poprosit komendantow Miejskich/Powiatowych Policji wojewodztwa o przekazanie do
konca marca 2011 r. informacji, w jakim zakresie udostepniono aplikacje

funkcjonariuszom.
[Dowdd: akta kontroli str. 125-130, 178-179]

W Wydziale Kryminalnym KWP sporzadzono ,Procedury korzystania z aplikacji
e-posterunek”. Z dokumentu tego wynika m.in., ze: uzytkowanie aplikacji mozliwe jest
po uprzednim przeszkoleniu uzytkownika oraz zapoznaniu go z podrecznikiem
dostepnym w Centrum Dystrybucji Oprogramowania. Informacje przetwarzane
w ramach uzytkowania aplikacji, w tym dane osobowe stanowigq tajemnice
postepowania przygotowawczego podlegajacq regulacji KPK, KK oraz Ustawy
o Ochronie Danych Osobowych. Stanowisko dostepowe z zainstalowang aplikacjg
e-posterunek nie moze by¢ podigczone do sieci Internet, a w celu zapewnienia
sprawnej obstugi uzytkownika koricowego zalecono korzystanie z najnowszej wersji
oprogramowania. W trakcie pracy z aplikacja, powierzony sprzet winien by¢
wykorzystywany zgodnie z przeznaczeniem. Procedure przekazano jednostkom
organizacyjnym Policji podlegtym Komendantowi.

W ocenie Naczelnika WK KWP powyzsza procedura zostata stworzona dla
usystematyzowania wiedzy na temat zasad wykorzystywania aplikacji oraz na potrzeby
jej wdrozenia. Zawarto$¢ merytoryczna tego dokumentu oparta jest na otrzymane;
przez WK korespondencji (z komérek Policji takich jak: KGP, WLil, Wydziat Ochrony
Informacji ~ Niejawnych  KWP ~w  Bydgoszczy, zwany dalej WOIN)
I przekazywanej na biezaco do jednostek podlegtych, w trakcie catego procesu
wdrazania i korzystania z aplikacji tak pisemnie jak i ustnie na szkoleniach lub

w rozmowach telefonicznych.
[Dowdd: akta kontroli str. 123-124, 131]

Odpowiedzialnym za udzielenie wsparcia merytorycznego w zakresie aplikacji
e-posterunek ustanowiono Wydziat Kryminalny KWP w Bydgoszczy, do kontaktow
roboczych Komendant upowaznit 2 administratoréw technicznych z Wtil KWP oraz
2 administratorow merytorycznych z WK KWP. W dniu 9 wrze$nia 2010 r. przestano
Komendantom Miejskim/Powiatowym wojewodztwa ,Procedure zgtaszania probleméw”
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nieprawidfowosci

Ocena czastkowa
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faktycznego

majacq zapewni¢ skuteczny obieg informacji w zakresie pojawiajgcych sie biedow
w trakcie pracy z aplikacja.
[Dowdd: akta kontroli str. 110-115, 132-133]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ w badanym obszarze.

2. Realizacja projektow teleinformatycznych:
SWD i e-posterunku

2.1 System Wspomagania Dowodzenia

W zwigzku z budowa i wdrozeniem systemu, w latach 2008 — 2012, KWP poniosta wydatki
w tacznej kwocie 188,7 tys. zt na zakup sprzetu teleinformatycznego dedykowanego do
obstugi SWD, tj., Stacji Tekstowo Graficznych (zwanych dalej STG), w tym:
- w 2008 r. - 157 tys. zt na zakup 43 szt. STG . 36 szt. STG 06 (w skiad 1 zestawu
wchodzity m.in.: 2 monitory, stacja robocza, czytniki kart) i 7 szt. STG 07 (w sktad 1 zestawu
wchodzity m.in.: 1 monitor, stacja robocza, czytniki kart);
-w 2011 r. - 30,1 tys. zt na zakup 7 szt. STG, w tym 3 szt. STG 23 (w skiad 1 zestawu
wchodzity m.in.: 1 monitor, stacja robocza, czytniki kart) i 4 szt. STG 24;
-w 2011 r.- 1,6 tys. zt na zakup 26 szt. modutow pamigci operacyjnych.

[Dowod: akta kontroli str. 144, 150-151, 389, 480-483]
Zarowno sprzet zakupiony przez KWP jak i otrzymany z Centrum Projektow
Informatycznych (zwanym dalej CPI), dedykowany do obstugi systemu, Komenda
niezwtocznie przekazata podlegtym jednostkom: sprzet przyjety do magazynu
w dniu 17 maja 2012 r. (z CPI) tj. 18 szt. ,STG 30” - zostat w catosci przekazany 16
jednostkom organizacyjnym podlegtym Komendantowi oraz Sztabowi Policji w KWP
21 maja 2012 r. W dniach 21.10 — 20.11.2008 r. poinformowano podlegte jednostki oraz
Sztab Policji 0 mozliwosci odbioru sprzetu dedykowanego do SWD (odpowiednio 36
szt. STG 06 i 7 szt. STG 07) przyjetego do magazynu 16 pazdziernika 2008 r. Sprzet
zostat odebrany odpowiednio 28 pazdziernika 2008 r. i 27 listopada 2008 .
W dniach 7-13 grudnia 2011 r. przekazano Sztabowi Policji oraz Oddziatowi Prewencii
Policji KWP tacznie 3 szt. ,STG 23” przyjete do magazynu 30 listopada 2011 r.
Sprzet przyjety do magazynu 12 grudnia 2011 r. (4 szt. STG 24) jednostki podlegte
odebraty z KWP 20 grudnia 2011 r. W imieniu KWP odbioru sprzetu dedykowanego do

SWD dokonywali pracownicy upowaznieni w ramach swoich obowigzkéw stuzbowych.
[Dowdd: akta kontroli str. 141-143, 387, 389]

Komenda zostata poinformowana przez KGP o udostepnieniu do wykorzystania SWD
pismem z dnia 13 pazdziernika 2011 r. Informacja ta zostata przekazana niezwtocznie
do KMP/KPP garnizonu pismem z 26 pazdziernika 2011 r. O konieczno$ci dokonania
instalacji wersji produkcyjnej systemu poinformowano KMP Bydgoszcz, KMP Torun

oraz KMP we Wioctawku (przed wdrozeniem) 4 listopada 2011 .
[Dowod: akta kontroli str. 50]

Wyznaczone przez Komendanta osoby podejmowaty systematyczne dziatania
w zakresie monitorowania postepéw we wdrozeniu SWD w podlegtych jednostkach
organizacyjnych Policji. W Harmonogramie, stanowigcym zatgcznik do Koncepcji
wprowadzenia SWD, okre$lono m.in. etapy, jednostki i komorki organizacyjne
odpowiedzialne oraz daty realizacji zadan dotyczacych szkolen. Przed wyznaczonymi
terminami  ujetymi w  Harmonogramie  informowano  jednostki  podlegte
0 konieczno$ci podjecia dziatan m.in.: w zakresie wykonania obrysow sektorow,

8



Ustalone

rejonbw i obszarow dyspozycyjnych, wprowadzania danych o flocie oraz
funkcjonariuszach planowanych do stuzby. Pisemnie zwrocono sie do jednostek
podlegtych o przekazanie informacji o realizacji dziatan zwigzanych z wdrozeniem
aplikacji oraz dokonano sprawdzenia poprawnosci wytworzenia w podlegtych
jednostkach dokumentacji okreslonej w Polityce Bezpieczeristwa SWD. Na biezaco
monitorowano wpisy aplikacji w zakresie uzupetnienia niezbednych danych oraz
poprawno$ci prowadzenia dziatan policyjnych. KWP nie stwierdzita opdznien we

wdrazaniu Systemu.
[Dowéd: akta kontroli str. 11-15, 63-67, 68-85, 101, 359-360]

W dniach od 25 pazdziernika 2011 r. do 16 pazdziernika 2012 r. przedstawiciele
Komendy przeszkolili tacznie 276 oséb z zakresu funkcjonowania, budowy i obstugi
SWD. Na dzien 14 grudnia 2012 r., w calym garnizonie przeszkolonych zostato
(w systemie kaskadowym) tacznie 880 osob, w tym 99 w Wydziatach KWP oraz OPP
w Bydgoszczy.
Pracownicy i funkcjonariusze KWP dokonywali instalacji SWD na komputerach
i stanowiskach dostepowych bedacych na wyposazeniu komérek organizacyjnych
Komendy. W jednostkach organizacyjnych wojewodztwa instalacji dokonywaty
wytypowane osoby (przeszkolone i posiadajace odpowiednie instrukcje instalacyjne
oraz uprawnienia do instalacji aplikacji). Nadzor pracownikdw/funkcjonariuszy KWP
w powyzszym zakresie realizowany byt poprzez opracowanie instrukcji oraz udzielanie
biezacego wsparcia mailowego i telefonicznego.

[Dowod: akta kontroli str. 50, 101, 145-149, 361-365]
Btedy w dziataniu SWD zgtaszane sg bezpo$rednio przez uzytkownikow do
catodobowej stuzby dyzurnej Wydziatu Utrzymania Systeméw Informatycznych
BLil KGP. Procedury w tym przedmiocie omawiano w trakcie szkolen dla uzytkownikow

SWD, a takze sq dostepne po zalogowaniu do systemu.
[Dowdd: akta kontroli str. 163-165]

Na dzien 14 grudnia 2012 r. w garnizonie uzytkowano wersje SWD od: 2.0.9.0. do
3.0.1.0.0., a zainstalowane one zostaty zaréwno na sprzecie dedykowanym do pracy

w systemie otrzymanym z KWP jak i posiadanym wczesniej przez podlegte jednostki.
[Dowdd: akta kontroli str. 146-149]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie

nieprawidiowosci  stwierdzono nieprawidlowosci

Opis stanu
faktycznego

2.2 Aplikacja e-posterunek

W zwigzku z budowg i wdrozeniem aplikacji, w okresie objetym kontrolg, Komenda

poniosta wydatki w tacznej kwocie 104,9 tys. zt na zakup sprzetu informatycznego,
w tym: 4,9 tys. zt na zakup 2 Notebook'dw (2010 r.), 76 tys zt na zakup 33 szt.
stanowisk dostepowych (umowa z dnia 29 lipca 2011 r.) oraz 24 tys zt na zakup
31 drukarek i 20 monitoréw. Na zakup sprzetu ilub oprogramowania dedykowanego do
obstugi e-posterunku, w okresie objetym kontrola, Komenda nie otrzymata dotacji
celowej. W imieniu KWP odbioru sprzetu dedykowanego do aplikacji dokonywali
pracownicy upowaznieni w ramach swoich obowigzkow stuzbowych.
W dniu 14 wrzeénia 2010 r. przyjeto do magazynu 2 zakupione Notebooki, kt6re
przekazano do WK KWP w dniu 21 wrze$nia 2010 r.
W dniu 6 wrze$nia 2011 r. (data przyjecia do magazynu) Komenda zawiadomita
podlegte jednostki 0 mozliwosci odbioru sprzetu, tj. 33 szt. ,STG 20”. Odbidr zostat
dokonany w terminie od 20-26 wrze$nia 2011 r.



W dniu 11 maja 2011 r. przyjeto do magazynu Komendy 56 komputerow typu:
Durabook. Sprzet otrzymano z KGP i w catosci rozdysponowano na jednostki
organizacyjne Policji podlegte Komendantowi w terminie od 20-23 maja 2011 r.
W dniu 29 listopada 2011 r. KWP odebrata z KGP 297 komputeréw przeno$nych:
Lenovo dedykowanych do pracy z aplikacjg. Jednostki podlegte Komendantowi
odebraty ww. sprzet w terminie od 8 — 15 grudnia 2011 .

[Dowdd: akta kontroli str. 141-144, 382, 387, 389]
O udostepnieniu do wykorzystania e-posterunku KWP zostata poinformowana przez
KGP pismem z dnia 6 wrze$nia 2010 r. Informacje te przekazano do KMP/KPP
garnizonu pismem z dnia 9 wrzesnia 2010 r.
Komendant, poprzez wyznaczone osoby, podejmowat systematyczne dziatania
w zakresie monitorowania postepow we wdrozeniu aplikacji w podlegtych jednostkach.
W maju 2011 r. zobowigzano Komendantéw Miejskich/Powiatowych garnizonu
kujawsko-pomorskiego do sktadania comiesiecznych raportdbw z ilosci spraw
wszczetych - prowadzonych w e-posterunku.
W maju 2010 r. jednostki podlegte wszczety tacznie 383 postepowania w aplikacii
e-posterunek, a w maju 2012 r., 1 092 co oznacza prawie 3 — krotny wzrost ilo$ci
wszczetych postepowan w aplikacji. Z informacji posiadanych przez KWP na dzien
5 grudnia 2012 r., w garnizonie wszczetych zostato tacznie 12 953 postepowan
przygotowawczych w e-posterunku.
Funkcjonariusze KWP, wizytujgc podlegte jednostki osobiscie nadzorowali proces
wdrozenia aplikacji. Wyznaczeni administratorzy merytoryczni na biezgco udzielali
instruktazy, porad i odpowiedzi na pytania policjantow z jednostek terenowych.

Naczelnik WK KWP poinformowat, iz w Wydziale ktorym kieruje nie stwierdzono
op6znien we wprowadzaniu aplikacji. W podlegtych jednostkach e-posterunek
wdrazany byt systematycznie, tj. z chwilg otrzymania sprzetu, na ktérym byt instalowany

oraz wzrostem ilosci policjantow przeszkolonych do e-posterunku.
[Dowdd: akta kontroli str. 50, 123-124, 170-177, 193-195, 197-208, 213-223, 245, 226-228]

W Komendzie okreSlony zostat program i harmonogram szkoler uzytkownikow
koricowych e-posterunku. Zostat on skoordynowany z przekazaniem aplikacji
podlegtym jednostkom. W dniach od 30 wrzesnia do 1 pazdziernika 2010 r. w KWP
przeszkolono funkcjonariuszy jednostek terenowych wojewddztwa z  zakresu
przedmiotowej aplikacji. Wzigli w nim udziat m.in. funkcjonariusze Biura Kryminalnego
KGP oraz przedstawiciele wszystkich Komend Miejskich/Powiatowych garnizonu
i policianci WK KWP. Za wyjatkiem przedstawicieli jednej z Komend wszyscy
uczestnicy zaje¢ posiadali do dyspozycji sprzet komputerowy, na ktérym
przedstawiciele WLl zainstalowali aktualng wersje aplikacji. Celem przeprowadzenia
szkolenia byto doskonalenie umiejetno$ci w postugiwaniu sie e-posterunkiem oraz
przygotowanie wyznaczonych funkcjonariuszy do przeszkolenia kaskadowego
w macierzystych jednostkach. KWP monitoruje liczbe funkcjonariuszy objetych
szkoleniami  kaskadowymi” w garnizonie. Na dzien 1 wrzeSnia 2012r.
przeszkolonych byto tacznie 807 funkcjonariuszy, w tym 7 z KWP. Do obstugi aplikacji
w calym wojewddztwie upowaznionych zostalo tacznie 577 o0sdb, w tym
3w WK KWP.

[Dowdd: akta kontroli str. 178-186, 187, 188-196]
Pracownicy i funkcjonariusze KWP dokonywali instalacji aplikacji na komputerach
I stanowiskach dostepowych bedacych na wyposazeniu komorek organizacyjnych
Komendy. W jednostkach organizacyjnych podlegtych Komendzie instalacji dokonywaty
wytypowane osoby (przeszkolone i posiadajace odpowiednie instrukcje instalacyjne
oraz uprawnienia do instalacji aplikacji. Nadzér pracownikow/funkcjonariuszy KWP
w powyzszym zakresie realizowany byt poprzez opracowanie instrukcji oraz udzielanie

biezacego wsparcia mailowego i telefonicznego.
[Dowdd: akta kontroli str. 50]
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Uwagi dotyczace
badanej dziatalnosci

Ustalone
nieprawidfowosci

Ocena czastkowa

Opis stanu
faktycznego

Zgodnie z dyspozycjg Dyrektora Biura Kryminalnego KGP, pismem
z 9 wrzesnia 2010 r. w wojewddztwie wprowadzono Procedure zgtaszania problemow.
,Problemy” typowo techniczne miaty by¢ zgtaszane administratorom technicznym KWP,
natomiast informacje o btedach merytorycznych oraz sugestie rozbudowy aplikacji do
administratoréw merytorycznych KWP, z uzyciem specjalnie dedykowanych skrzynek
pocztowych. Uzyskane informacje byly przekazywane do wiasciwych komérek
organizacyjnych KGP.
[Dowdod: akta kontroli str. 110-113, 209-212]
W garnizonie uzytkowano wersje e-posterunku od: 1.8.5.0. do 2.0.0.5. Aplikacje
zainstalowano tacznie na 566 komputerach, (z czego 375 szt. stanowit sprzet
dedykowany do e-posterunku), w tym na 3 w WK KWP. Stuzba Ruchu Drogowego
KWP nie zostata wyposazona w modut e-posterunku przeznaczony dla ruchu
drogowego. KGP poinformowata Komendeg, iz na czas EURO 2012 zamrozone zostajq
wszystkie prace modernizacyjne.
[Dowdd: akta kontroli str. 193-195, 213-225, 388]
Na dzien 20 grudnia 2012 r. w Wydziale Ruchu Drogowego, e-posterunek nie byt
zainstalowany. Powodem powyzszego byly zgtoszone do KGP przez pion ruchu
drogowego, braki sprzetowe oraz do dnia dzisiejszego niedziatajacg funkcjonalnosé
wspotpracy z systemem KSIP.
[Dowdd: akta kontroli 225]

Najwyzsza lIzba Kontroli zwraca uwage na fakt nie podjecia przez okres prawie
6 miesiecy, dziatan organizacyjnych przez stuzby informatyczne Komendy, majacych
na celu wdrozenie aplikacji e-posterunek w Wydziale Ruchu Drogowego.

W dziatalnoSci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ w badanym obszarze.

3. Wdrozenie projektow teleinformatycznych SWD
i e-posterunku

3.1 System Wspomagania Dowodzenia

Zgodnie z § 13 pkt 2 Zarzadzenia nr 453 Komendanta Gtéwnego Policji z dnia
27 kwietnia 2011 r. w sprawie form i metod przetwarzania informacji
wspomagajacej kierowanie niektorymi dziataniami Policji podejmowanymi w celu
wykonania zadan ustawowych, Komendant zostat zobowigzany do wdrozenia SWD
w KWP oraz Komendach Miejskich Policji w Bydgoszczy, Toruniu i we Wioctawku do
dnia 31 grudnia 2011 r. Na podstawie wymienionego zarzadzenia, w dniu
12 sierpnia 2011 r. Komendant wydat decyzje nr 252/11 w sprawie wdrozenia SWD
w jednostkach organizacyjnych KWP. Zgodnie z nig system miat by¢ wdrazany:
- w Komendzie oraz Komendach Miejskich Policji w Bydgoszczy, Toruniu i Wioctawku
w terminie do 31 grudnia 2011 r.,
- w pozostatych jednostkach organizacyjnych Policji wojewddztwa kujawsko-
pomorskiego do 31 grudnia 2012 .
Naczelnika Sztabu Policji zobowigzano do opracowania w terminie do
19 sierpnia 2011 r., harmonogramu wdrozenia SWD w jednostkach Policji wojewddztwa
kujawsko-pomorskiego i taki harmonogram zostat opracowany. Zgodnie z nim
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wdrozenie funkcjonalno$ci SWD obejmowato tgcznie 22 etapy poczawszy od szkolen
| sprawdzenia sprzetu po petne wdrozenie SWD, ktére miato odbywac sie
w okresie:
- od 27 czerwca 2011 r., szkolenia dla osob realizujgcych zadania zwigzane
z wdrozeniem systemu — zapoznanie z aplikacja,
- poprzez petne wdrozenie SWD w komendach miejskich w Bydgoszczy, Toruniu
i Wtoctawku, do 1 stycznia 2012 r.,
- do petnego wdrozenia SWD w pozostatych komendach miejskich i powiatowych, do
1 stycznia 2013 .
Powyzsze terminy w zakresie wdrozenia SWD w KWP i 3 KMP zostaty dotrzymane.
(KWP wdrozenie 5 grudnia 2011 r., w KMP Bydgoszcz - 6 grudnia 2011 r., KMP Torun
i Whoctawek — 19 grudnia 2011 r.)
[Dowdd: akta kontroli str. 8-15]
W Komendzie aplikacje zainstalowano w 7 komorkach organizacyjnych takich jak:
Sztab Policji, Wydziat Kryminalny, Wydziat Prewencji, Wydziat Ruchu Drogowego,
Wydziat Wywiadu Kryminalnego, Oddziat Prewencji i w Zespole Administratorow
Wydziatu Lacznosci i Informatyki (tylko do celéw testowych i administracji techniczne;j).
[Dowod: akta kontroli str. 224]
Ogledzinom poddano 4 stanowiska SWD:
- u Dyzurnego Komendy — 1 stanowisko,
- w Oddziale Prewencji (OPP) — 1 stanowisko,
- w Wydziale Kryminalnym — 2 stanowiska.
W WK KWP do pracy z SWD przeznaczono dwie stacje robocze STG 05 i STG 10,
ktore  byly  wykorzystywane odpowiednio przez = pracownika  cywilnego
i funkcjonariusza. Mozliwos¢ pracy na tych komputerach posiadali dodatkowo Naczelnik
Wydziatu Kryminalnego i Zastgpca Naczelnika WK KWP, ktorych wyposazono
w karty mikroprocesorowe przypisane do tych urzadzen. Zestawy te nie byly
dedykowane do pracy z aplikacja, znajdowaly sie na stanie wydziatu od dawna, a SWD
zostat doinstalowany.
Kontrola wykazata, ze:
- zestaw STG 10 byt uzywany przez funkcjonariusza dochodzeniowo-$ledczego do
prowadzenia postepowan przy pomocy edytora tekstow i sprawdzania w policyjnych
bazach danych. Préba uruchomienia aplikacji SWD nie powiodta sie z powodu ,braku
definicji dostepowej”. Nie zgtaszano problemu, poniewaz nie byto potrzeby uzywania
tego programu,
- zestaw STG 05 byt uzywany przez pracownika cywilnego do rejestracii
i sprawdzania w policyjnych bazach danych. Po uruchomieniu aplikacji SWD
| wybraniu przypisanej odpowiedzialno$ci stwierdzono, ze aktywne byly zaktadki ,Lista
zgtoszen” (modut ,Zgtoszenia”), ,Dziatania” i ,Patrole w stuzbie”, (modut ,Stuzba”),
,Lista zgtoszen i ,Patrole” (modut ,Tryb autonomiczny”), a takze istniata mozliwos¢
wygenerowania raportow. Nie korzystano jednak z mozliwosci programu SWD
poniewaz, jak o$wiadczyt Zastepca Naczelnika Wydziatu Kryminalnego ,nie byfo takiej
potrzeby”.
- Specyfika pracy Dyzurnego Komendy i w Oddziale Prewencji Policji powodowata, ze
na stanowiskach tych nie przyjmowano zgtoszen, nie dysponowano patrolami, nie
ustalano grafikdw stuzb. Praca w SWD polegata na monitoringu i nadzorze nad
prawidtowo$cig wprowadzanych informacji przez dyzurnych:
- podlegtych jednostek Policji — w przypadku Dyzurnego KWP,
- jednostek Policji, ktére dysponowaty funkcjonariuszami i pojazdami OPP w przypadku
Dyzurnego OPP,
W przypadku stacji Dyzurnego Komendy i OPP istniata mozliwo$¢, poprzez rozwiniecie
zaktadki ,Stuzba” i podzaktadki ,Dziatania” podgladu listy zawierajacej do 300 zdarzen
z terenu jednostek Komend Miejskich Policjj w Bydgoszczy, Toruniu
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Ustalone
nieprawidfowosci

Opis stanu
faktycznego

I Wioctawku. Poprzez zatozenie filtra istniata mozliwo$¢ modyfikacii listy wySwietlanych
zdarzen. Nie bylo mozliwosci dokonania sprawdzen w Systemie Poszukiwawczym
Policj z poziomu aplikacji. Elektroniczna Ksigzka Stuzby Dyzurnego byta
wykorzystywana tylko w przypadku awarii SWD.

[Dowdd: akta kontroli str. 235-242, 357, 366-369]

Z przeprowadzonych w Komendzie i w OPP anonimowych ankiet uzytkownikéw
koricowych SWD wynika, ze:

- 89,5% (34 z 38 ankietowanych funkcjonariuszy KWP) ocenito, Ze wprowadzenie
aplikacji SWD nie przyczynito sie do usprawnienia ich pracy i podniesienia jej
wydajnosci, 7,9% ocenito, iz wdrozenie SWD usprawnito prace i podniosto jej
wydajno$¢ (3 na 38), a 1 osoba nie wyrazita opini;

- 92,1% ankietowanych (35 na 38) wskazato, ze wdrozenie SWD nie spowodowato
zmniejszenia ilosci sporzadzanej dokumentacji w formie papierowej, a 2 osoby nie
wyrazity opini;

- 60,5% ankietowanych (23 na 38) ocenito, Ze ilo$¢ i jako$¢ sprzetu komputerowego
w Komendzie nie jest wystarczajaca do obstugi SWD, 39,5% (15 na 38) ocenita, ze
ilos¢ i jakos¢ sprzetu komputerowego jest wystarczajaca;

- zdecydowana wigkszos¢ (33 osoby, tj. 86,8%) stwierdzita, ze po wdrozeniu SWD nie
korzysta z EKSD;

- 26,3% ankietowanych jednoznacznie ocenito SWD jako zty system, a odpowiednio
63,2% jako system Sredni i 10,5% jako system dobry;

- na podobnym poziomie oceniono stabilno$¢ i wydajnos¢ systemu, tj. odpowiednio
10,5%, dobrze, 63,2 i 60,5 $rednio oraz 26,3% Zle;

- 42,1% uzytkownikow $rednio ocenito przepustowos¢ taczy na ktérych pracuje SWD,
39,5% Zle, a jedynie 15,8% jako dobre.

W ankietach funkcjonariusze Komendy i OPP korzystajgcy z SWD wskazywali
w szczegoinosci na nastepujace problemy zwigzane z funkcjonowaniem systemu:

- za mata mozliwo$¢ ingerencji w modyfikowaniu zapiséw dokonywanych przez
uzytkownika,

- wymagane bytoby zwiekszenie przepustowosci taczy,

- zaktadka ,Grafik stuzb” wymaga catkowitej modyfikacji (potrzebna konsultacja
z wykonawcami),

- brak konieczno$ci dalszego rozwijania systemu, to co jest, jest niedoskonate,

- brak map,

- powinien by¢ dalej rozwijany, jednakze usprawniany w zakresie planowania stuzby.

W 1 przypadku stwierdzono opinig, ze system nie jest potrzebny i nie ma potrzeby

rozwijania i uzytkowania SWD.
[Dowod: akta kontroli str. 153, 390-465]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

3.2 Aplikacja e-posterunek

W WK KWP prowadzone sg postepowania przygotowawcze o przestepstwach o
duzym ciezarze gatunkowym, wielowagtkowe, wielopoziomowe, w ktorych
podejrzanych przywozi sie w konwojach o zwigkszonym zagrozeniu bezpieczenstwa.
Wiekszos¢ postepowan przejmowanych jest z jednostek podlegtych — sg to sprawy juz
wszczete. Taki charakter spraw wyklucza przeprowadzenie ich w catosci w aplikacii.
Aplikacja e-posterunek jest wykorzystywana gtéwnie do tworzenia tzw. dokumentow

niepowigzanych.
[Dowdd: akta kontroli 245]
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W Komendzie nie opracowano harmonogramu wdrazania projekiu e-posterunek.
Komenda dysponowata harmonogramem przestanym z KGP w Warszawie (opisanym
w punkcie Il 1.2 niniejszego wystapienia).
W wyniku ogledzin sposobu funkcjonowania e-posterunku i wykorzystania tej aplikacji
przez uzytkownikéw koncowych* oraz na podstawie udzielonych o$wiadczen ustalono,
ze:
- aplikacja byta zainstalowana na 2 komputerach przenosnych marki Lifebook
A Series oraz 1 stacjonarnym (stanowisko PSTD),
- na poddanych ogledzinom komputerach byly zainstalowane nastepujace wersje
aplikaciji: 1.8.7.0, 1.8.8.0,
- facznie na 3 urzadzeniach w zaktadce ,Postepowania” znajdowato si¢ 6 spraw,
w tym 2 prowadzone w celach szkoleniowych,
- zakladki ,Postepowania zakonczone” zawieraty facznie 5 spraw, w tym
3 prowadzone w celach szkoleniowych,
- zakfadki ,Dokumenty niepowigzane” zawieraty 42 r6znego rodzaju dokumenty,
- na komputerach zainstalowano réwniez wersje 2.0.0.5 ktéra jednak nie byta uzywana.
Naczelnk WK KWP podat, ze e-posterunek w Wydziale wykorzystywany jest
sporadycznie - podyktowane jest to specyfikq prowadzonych postepowan
przygotowawczych. W dniu ogledzin, tj. 31 pazdziernika 2012 roku nowa aplikacja
2.0.0.5 byta juz zainstalowana w obu dedykowanych laptopach oraz na jednym
stanowisku PSTD. Bazy e-posterunek i e-posterunek 2 sg zupetie niekompatybilne,
posiadajg inng strukture i nie ma mozliwosci przeniesienia danych wprowadzonych
w wersji pierwszej do wersji drugiej, nawet pojedynczych wpisow poprzez
Eksport/Import z poziomu programu - wynika to m.in. z instrukcji instalacji wersji
2.0.0.5. Mozna natomiast uzywac te wersje rownoczesnie.
Policjiantom w zupetno$ci wystarcza wersja starsza, ktorgq wykorzystywali do
prowadzenia krotkich postepowan jak i wytworzenia dokumentow niepowigzanych.
Wersja 2.0.0.5 cho¢ formalnie zainstalowana, policjantom WK KWP w Bydgoszczy jest
nieprzydatna. W dniu 6 grudnia 2012 roku jeden z laptopow zostat przekazany do WLl
KWP w Bydgoszczy w celu podniesienia wersji 2.0.0.5 do 2.0.0.8 i przeprowadzenia
testéw stabilnosci systemu. Po zwrocie zostanie on przekazany policjantowi, ktdrego
wyznaczytem do petnienia funkcji administratora merytorycznego za nadkom. I.L.
Dodatkowym powodem uzywania starszych wersji jest fakt, iz wersja 2.0.0.5 zgodnie
z naszg wiedzg uzyskang na podstawie rozméw telefonicznych z informatykami WLl
KWP w Bydgoszczy nie jest jeszcze w petni funkcjonalna i wymaga poprawy.
Potwierdza to fakt ukazania sie od tamtego czasu juz kilku nastgpnych wersji — 2.0.0.7,
a obecnie 2.0.0.8

[Dowdd: akta kontroli 123-124]

Stwierdzono, ze na komputerze stacjonarnym (po zalogowaniu sie¢ podkom. M.)
w zaktadce ,Dokumenty niepowigzane” znajduje sie 25 dokumentéw roznego typu.
Dwadziescia z nich bytlo wytworzone przez nadkomisarza L., a pozostate przez
podkom. M., ktéra oSwiadczyta, ze wczesniej z tego komputera korzystat rowniez
nadkomisarz L., ktory posiadat swoje indywidualne konto w aplikacji. Préba usuniecia
jednego z dokumentow wygenerowanych przez nadkomisarza L. powiodta sie. Kazdg
z tych czynno$ci mogta wykona¢ podkom. M., ktora jednocze$nie poinformowata, ze
dopiero podczas niniejszych ogledzin zauwazyta, ze na jej koncie w zaktadce
,Dokumenty niepowigzane” widniejg rowniez dokumenty kolegi, dlatego nie zgtaszata
tej sprawy informatykom.

[Dowod: akta kontroli str. 252-281]

4 Badaniem objeto 3 funkcjonariuszy Wydziatu Kryminalnego, sekcji dochodzeniowo-$ledczej, ktérzy wykorzystywali 2 komputery
przenos$ne i 1 komputer stacjonarny, na ktérym zainstalowano aplikacje e-posterunek

14



Uwagi dotyczace
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Ustalone
nieprawidfowosci

Przeprowadzone w Komendzie anonimowe ankiety wsréd 7 oséb przeszkolonych
w zakresie uzytkowania aplikacji e-posterunek wykazaty m.in.:

- 86% respondentow ocenito, ze wprowadzenie aplikacji nie przyczynito sie do
usprawnienia ich pracy i podniesienia jej wydajnosci,

- taki sam odsetek ankietowanych ocenit, iz wdrozenie e-posterunku nie spowodowato
zmniejszenia ilo$ci dokumentdéw w formie papierowej koniecznych do sporzadzenia,

- wszyscy respondenci uczestniczyli w szkoleniach w zakresie uzytkowania systemu
aplikacji i szkolenia te zostaty przeprowadzone przed rozpoczeciem pracy na tym
narzedziu,

- 100% uzytkownikéw stwierdzito, ze poziom szkolen, a takze ich ilos¢ jest
wystarczajaca do pracy przy obstudze e-posterunku,

- 71% ocenito, ze iloS¢ i jakoS¢ sprzetu dostepna w jednostce jest wystarczajgca do
pracy w aplikacji,

- 100% respondentéw podato, ze nie zglaszato uwag do e-posterunku, jednoczesnie
stwierdzajac, ze majq dostep do instrukcji uzytkownika,

- zaden z ankietowanych nie ocenit dobrze aplikacji, 83,3% ocenito jg S$rednio,
a 16,7% Zle,

- w zakresie stabilnosci aplikacji 42,9% uzytkownikéw ocenito Srednio, a 57,1% Zle,

- 85,7% ocenito $rednio wydajnos¢ systemu, a 14,3% Zle,

- 1 osoba (14,3%) dobrze ocenita poziom szkolenia z zakresu uzytkowania
e-posterunku, a 6 Srednio (85,7%).

W ankietach  funkcjonariusze  korzystajacy z  e-posterunku,  wskazywali
w szczegoinosci na nastepujace problemy zwigzane z funkcjonowaniem tej aplikacii:

- system aplikacji powinien by¢ poditgczony w sie¢ komputerowg celem usprawnienia
pracy, aktualizacji oprogramowania, wymiany danych miedzy uzytkownikami,
aktualizacji stownikow,

- nie spetnia swojej roli przy skomplikowanych postepowaniach wielowatkowych
przejmowanych do prowadzenia z innych jednostek Policji,

- powinien by¢ w dalszym ciggu rozwijany i udoskonalany. Aktualizacja wersji powinna
by¢ automatyczna. Wymiana danych w sieci zdecydowanie poprawitaby zasadno$c¢
wprowadzenia aplikacii,

- dziatanie systemu usprawnitaby funkcja dziatania w sieci i dostepnosci spraw na
kazdym stanowisku po zalogowaniu si¢. Prowadzenie spraw skomplikowanych
i wielowatkowych na chwile obecng jest nierealne,

- oprogramowanie powinno aktualizowa¢ sie automatycznie bez mozliwo$ci utraty
danych. Edytowanie tekstu z mozliwoscig przesuniecia przed wydrukiem. Powinien by¢
dalej rozwijany z mozliwoscig wspotdziatania z systemem KSIP innymi komputerami
w sieci, co usprawnitoby wprowadzanie danych w aplikacji, stowniki powinny zosta¢

wzbogacone.
[Dowdd: akta kontroli str. 152, 466-479]

Najwyzsza Izba Kontroli zwraca uwage na naruszenie ,Procedury korzystania
z aplikacji e-posterunek” opracowanej w Wydziale Kryminalnym KWP w ktdre;
okreslono, ze w celu zapewnienia sprawnej obstugi uzytkownika koricowego zalecono
korzystanie z najnowszej wersji oprogramowania. Zainstalowane aplikacje w wersji
2.0.0.5 nie posiadaty zaktadki ,Postepowania’, co nie pozwalato na prawidtowe
uzywanie tego programu.

W dziatalnoSci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ w badanym obszarze.
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4. Zabezpieczenie danych osobowych przetwarzanych
w SWD i e-posterunku

Kazdy funkcjonariusz oraz pracownik merytoryczny Policji zatrudniony w jednostkach
Policji woj. kujawsko-pomorskiego odbywa obowigzkowo szkolenie z zakresu ochrony
informacji niejawnych, w trakcie ktérego poruszane sg m.in. zagadnienia zwigzane
z bezpieczenstwem informacji prawnie chronionych, w tym danych osobowych.
Szkolenia te przeprowadzajg petnomocnicy ochrony. Uzytkownicy poszczegdlnych
systemow informatycznych, w ktérych przetwarzane sg dane osobowe zapoznajg sie

z dokumentacjg bezpieczenstwa.
[Dowdd: akta kontroli str. 282-320]

4.1 System Wspomagania Dowodzenia

KWP  przeprowadzita przetarg nieograniczony na  zakup  sprzetu
teleinformatycznego dedykowanego do obstugi SWD, t. 43 szt. STG. W
Specyfikacji Istotnych Warunkéw Zaméwienia SZP-67-08 (zwanej dalej SIWZ), nie
okreslono wprost wymagan, jakie musi spetnia¢ ww. sprzet pod katem zabezpieczenia
przetwarzanych danych osobowych. Jednakze, podano, iz zestawy komputerowe
(konfiguracja A - 36 szt. oraz konfiguracja B — 7szt.) powinny posiada¢ m.in.: BIOS ptyty
gtéwnej nie starszy niz
6 m-cy, czytnik kart mikroprocesorowych wraz z kartami mikroprocesorowymi
wspotpracujacy z posiadanym przez Policje Policyjnym Systemem Autoryzacji -
Bezpieczny Tryb Uwierzytelniania Uzytkownika. Ponadto zamoéwienie dotyczyto:
oprogramowania antywirusowego G DATA ANTI VIRUS (1 licencja 31 stanowiskowa
upgrade z wersji AVK w 16 i w 18 z abonamentem rocznym) oprogramowania
antywirusowego: Kaspersky WorkSpace Security z konsolg zarzadzajaca, (licencja na
203 stanowiska wersja PUB), Kaspersky WorkSpace Security z konsolg zarzadzajaca,
(licencja na 200 stanowisk wersja PUB), Kaspersky WorkSpace Security z konsolg
zarzadzajacq (licencja na 150 stanowisk wersja PUB), oraz Kaspersky Business Space
Security (licencja na 10 komputeréw typu serwery plikow lub stacje robocze). W okresie
od 2007 r. do 2010 r., w zakresie ochrony antywirusowej dla stanowisk dostepowych
pracujgcych w sieci PSTD w garnizonie, wykorzystywany byt system ochrony
antywirusowej Trend Micro Officescan, ktory obejmowat wszystkie stacje dostepowe
w sieci PSTD wojewodztwa, w tym takze wykorzystywane do pracy z SWD.
[Dowdd: akta kontroli str. 385-386]
Ponadto, w ramach ochrony danych osobowych przetwarzanych w SWD, w Komendzie
prowadzona jest dokumentacja, o ktérej mowa w § 3 ust. 1 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych®, zwanego dalej rozporzadzeniem, 1j.. zatwierdzona
przez Komendanta Gtownego Policji w 2011 r.: Polityka bezpieczenstwa systemu
wspomagania dowodzenia jednostek organizacyjnych Policji ,poziom wysoki” oraz
Instrukcja zarzadzania systemem informatycznym przetwarzajgcym dane osobowe -
system wspomagania dowodzenia jednostek organizacyjnych Policji ,poziom wysoki”
oraz zatwierdzona przez Komendanta Gtéwnego Policj w 2012r.. Polityka
bezpieczenstwa systemu wspomagania dowodzenia jednostek organizacyjnych Policji
,p0ziom  wysoki” oraz Instrukcja zarzgdzania  systemem  informatycznym
przetwarzajgcym dane osobowe - system wspomagania dowodzenia jednostek
organizacyjnych Policji ,poziom wysoki”.

® Dz. U. Nr 100, poz. 1024
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Wymienione wyzej Polityki bezpieczerstwa zawieraty elementy wymagane § 7
rozporzadzenia, a powyzsze Instrukcje zarzadzania systemem informatycznym
przetwarzajacym dane osobowe spetniaty wymogi okreslone § 5 rozporzadzenia.

Wszyscy uzytkownicy SWD zostali zapoznani z dokumentami dotyczacymi ochrony
danych osobowych przetwarzanych w SWD, tj. z Politykq Bezpieczenstwa SWD,
Instrukcjag, SWD oraz przepisami ustawy o ochronie danych osobowych, a fakt
zapoznania sie¢ dokumentowano w formie pisemnego o$wiadczenia podpisywanego
przez kazdego z uzytkownikow.

Zastepca Naczelnika Sztabu Policji KWP poinformowat, iz polityka bezpieczenstwa
z 2012 r., w niewielkim stopniu zmieniata tres¢ polityki z roku 2011 (zmiana dotyczyta
wytgcznie zatgcznika ewidencji osob upowaznionych do dostepu oraz nazewnictwa
zapisbw dokumentacji), co nie powodowato obowigzku ponownego zapoznania
uzytkownikow. Nie mniej jednak dokumenty rozestano do KMP/KPP oraz

zainteresowanych Wydziatow KWP celem zapoznania nowych uzytkownikow.
[Dowdd: akta kontroli str. 356, 370-381, 390]

Przy korzystaniu z aplikacjj SWD stosowano mechanizmy kontroli dostepu do
przetwarzania danych w postaci kart mikroprocesorowych i haset. Kazdy uzytkownik
posiadat wtasng dostepowa karte mikroprocesorowg oraz indywidualne hasto dostepu.
W systemie rejestrowany byt dla kazdego uzytkownika odrebny identyfikator.
Urzadzenia posiadaty aktualne oprogramowanie antywirusowe o nazwie Kaspersky
wersja 6.0. Urzadzenia komputerowe wykorzystywane do obstugi aplikacji SWD

potaczone byly z wewnetrzng siecig PSTD.
[Dowdd: akta kontroli str. 235-242, 357, 366-369]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

4.2 Aplikacja e-posterunek

W Specyfikacji Istotnych Warunkéw Zaméwienia SZPiFP-70-11, (zwanej dalej SIWZ
1) na dostawe sprzetu i oprogramowania komputerowego dla KWP w Bydgoszczy
(m.in. dedykowanego do pracy z aplikacjq e-posterunek) nie zostaty okreslone wprost
wymagania, jakie musi spetniaC pozadany sprzet pod katem zabezpieczenia
przetwarzanych danych osobowych. Wskazano jednak, Ze dla przedmiotu zamowienia
(34 szt. stacji dostepowych) niezbedny jest m.in.: czytnik kart chipowych Sygnet5 (plus
oprogramowanie), ktére musi wspdtpracowa¢ z posiadanym przez Policje Policyjnym
Systemem  Autoryzacji - Bezpieczny Tryb  Uwierzytelniania  Uzytkownika.
W minimalnych parametrach i wymaganiach technicznych dla ptyty gtéwnej podano:
BIOS - obstuga architektury 64 bitowych systeméw operacyjnych, BIOS piyty gtéwnej
nie starszy niz 6 miesiecy. Jednocze$nie zastrzezono, ze w przypadku wymiany lub
naprawy sprzetu dysk HDD musi pozosta¢ u Zamawiajacego.
W celu zabezpieczenia informacji przetwarzanych w aplikacji, pion tgcznosci
i informatyki podjat dziatania w warstwie technicznej bezpieczenstwa informaciji przede
wszystkim  poprzez  przygotowanie  odpowiedniej  konfiguracji  komputerow
uniemozliwiajacych dostep do Internetu oraz kont uzytkownikéw. Przeprowadzony
zostat rowniez przez pion kryminalny cykl szkolen dla uzytkownikdw poswiecony
aspektom funkcjonalnym e-posterunku.
[Dowdd: akta kontroli str. 282-283, 386]
W Komendzie e-posterunek zainstalowano na 2 komputerach przeno$nych oraz na

1 stacji PSTD. Uzytkownikami aplikacji byto 3 funkcjonariuszy WK KWP.
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Komputery, na ktorych przetwarzane sg dane osobowe w ramach e-posterunku,
zabezpieczono w aktualne oprogramowanie antywirusowe Kaspersky 6.0 (aktualizacja
poprzez sie¢ PSTD), oraz program ,TrueCrypt” zainstalowany i skonfigurowany w ten
sposob, ze zabezpieczat dyski twarde komputeréw poprzez szyfrowanie ich od
momentu uruchomienia do momentu wytgczenia komputera. Urzadzenia nie sg
podigczone do sieci internetowej i majg zablokowang opcje Bluetooth. Logowanie do
systemu na komputerze stacjonarnym odbywato sie¢ przy pomocy Kkarty
mikroprocesorowej (chip’owej) i po podaniu prawidtowego 4-znakowego kodu PIN. Na
obu komputerach przeno$nych nalezato z kolei poda¢ login (w obu przypadkach
6 znakow) i hasto, ktdre zawierato odpowiednio 7 i 9 znakéw.

Uzytkownicy nie majg uprawnien do instalacji dodatkowego oprogramowania na
urzadzeniach informatycznych. MozZliwe jest to jedynie z poziomu administratora.
Ponadto, wedtug oswiadczen uzytkownikow komputery przenos$ne nie sg uzytkowane

poza KWP, a system Windows wymusza zmianeg hasta co 2-3 miesigce.
[Dowdd: akta kontroli str. 245, 252-253, 274, 275-276, 278-279]

1. Najwyzsza Izba Kontroli zwraca uwage na fakt, iz pomimo tego, ze aplikacja zostata
wdrozona w Komendzie produkcyjnie, tzn., ze prowadzone w niej postepowania sg
postepowaniami realnymi i przetwarzane sg w niej realne dane osobowe, w tym
w jednym przypadku dane wrazliwe, to do dnia 11 grudnia 2012 r. Komenda nie
posiadata  polityki bezpieczenstwa ani instrukcji zarzadzania  systemem
informatycznym dla e-posterunku, wymaganych na podstawie art. 36 ust. 1-2 u.0.d.o.
oraz § 3 rozporzadzenia.

Poza tym ustalenia kontroli wskazuja, ze w Komendzie nie wykonywano kopii
zapasowych danych przetwarzanych w e-posterunku, do czego zobowigzuje pkt IV ust.
314 zatgcznika do rozporzadzenia.

Najwyzsza Izba Kontroli nie ocenia powyzszych faktow negatywnie, poniewaz osobg
odpowiedzialng za powstanie tych nieprawidtowosci jest Komendant Gtéwny Policji,
ktory zgodnie z art. 7 pkt 4 u.0.d.o. jest ,administratorem danych” przetwarzanych
w e-posterunku. tj. podmiotem decydujagcym o celach i $rodkach przetwarzania danych
osobowych w tej aplikacii.

2. Czynnosci kontrolne wykazaty, ze w 2 przypadkach hasta do e-posterunku zawieraty
odpowiednio 6 i 4 znaki, a w 1 przypadku hasto dostepowe uzytkownika do systemu
Windows zawierato 7 znakdw (komputer przenosny o numerze seryjnym 0000047029).
Ponadto ustalono, iz w aplikacji e-posterunek zainstalowanej na wymienionym laptopie
przetwarzane sg dane osobowe wymienione w art. 27 ust. 1 u. o. d. 0., tzw. ,dane
wrazliwe”.

Powyzsze naruszato obowigzujgcy w Komendzie Aneks nr 1 z dnia 12 stycznia 2012r.
do ,Wytycznych Dyrektora Biura taczno$ci i Informatyki Komendy Gtownej Policji
w sprawie standardéw technicznych, uzytkowych oraz bezpieczenstwa, stosowanych
w Policji w zakresie informatyki i tacznosci” zwanych dalej ,Wytycznymi”. Dokument
odnosi sie do zagadnien bezpieczenstwa sprzetu komputerowego stacjonarnego
I przenosnego wykorzystywanego w jednostkach Policji, a nieobjetego innymi
politykami. Tak wiec Wytyczne obejmujg réwniez komputery przeznaczone do pracy
z aplikacjg e-posterunek. Zgodnie z punktem 2 ppkt 3 i pkt 3 ppkt 6 lit. d i b
,Wytycznych”  konto  uzytkownika winno zawiera¢c minimum 8  znakow
alfanumerycznych. Takie same zasady obowigzuja hasta przy dostepie do aplikacji.

W mys$l § 6 ust. 3 rozporzadzenia podwyzszony poziom bezpieczenstwa przetwarzania
danych osobowych w systemie informatycznym stosuije sie, gdy przetwarzane sg w nim
dane osobowe, o0 ktorych mowa w art. 27 u. o. d. 0., oraz zadne z urzadzen systemu
informatycznego, stuzacego do przetwarzania danych osobowych nie jest potaczone
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z siecig publiczng. Zgodnie z pkt IV ust. 2 oraz pkt VIII i XI zatacznika do
rozporzadzenia — w przypadku, gdy do uwierzytelniania uzytkownikow uzywa sie hasta,
powinno sie ono sktada¢ co najmniej z 8 znakow, zawiera¢ mate i wielkie litery oraz
cyfry lub znaki specjalne, a jego zmiana nastepuje nie rzadziej niz co 30 dni.

We wszystkich 3 przypadkach objetych badaniem hasto uwierzytelniajace do systemu
Windows byto zmieniane rzadziej, niz co 30 dni, a hasta uwierzytelniajgce do samej
aplikacji nie byty zmieniane w ogole od momentu pierwszego zalogowania uzytkownika.
Powyzsze ustalenia Najwyzsza Izba Kontroli nie ocenia jednak negatywnie z uwagi na
fakt, iz na badanych komputerach byt zainstalowany i uzywany program TrueCrypt,
ktory chroni dyski twarde poprzez szyfrowanie ich, a takie zabezpieczenie, praktycznie
wyklucza ryzyko w zakresie utraty danych.

Komendant Gtoéwny Policji, pismem z 17 grudnia 2012 r., ktére do Komendy wptyneto
za po$rednictwem faksu 20 grudnia 2012 r., polecit Komendantowi, aby
w przypadku ujawnienia faktu wpisywania autentycznych danych do aplikacji,
spowodowat trwate ich usuniecie przez lokalnych administratorow technicznych.
Naczelnik Wydziatu Kryminalnego KWP przestat ww. pismo 20 grudnia 2012 r. do
Komendantow  Miejskich/Powiatowych ~ wojewddztwa celem  zapoznania — si¢
i realizacji zawartych w nim polecen. W dniu 28 grudnia 2012 r. zwrdcit sie do
Naczelnika Wil KWP z prosbg o trwate usunigcie danych z aplikacji e-posterunek
w bedacych na stanie WK KWP komputerach. W dniu 31 grudnia 2012 r. Zastepca
Naczelnika WLil KWP poinformowata Naczelnika Wydziatu Utrzymania Systeméw
Informatycznych Biura tacznosci i Informatyki KGP, ze ,w jednostkach Policji garnizonu
kujawsko-pomorskiego funkcjonariusze pionu dochodzeniowo-$ledczego wprowadzili
autentyczne dane o prowadzonych postepowaniach. Aktualnie aplikacja e-posterunek
pozwala uzytkownikowi (funkcjonariuszowi prowadzacemu postepowania) na usuniecie
postepowan, przy czym, prawdopodobnie nie jest to usunigcie trwate. Z kolei
administrator techniczny aplikacji nie moze oglada¢ wprowadzonych postepowan, a tym
bardziej ich usuwac.” Jednocze$nie poprosita 0 wskazanie toku postepowania, ktory
zapewni trwate usunigcie wprowadzonych autentycznych danych z aplikacii

e-posterunek.
[Dowdd: akta kontroli str. 252-273, 275-280, 329-332]

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ w badanym obszarze

IV. Uwagi i wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli proponuje rozwazy¢ wniosek o udostepnienie funkcjonalnosci e-
posterunku stuzbie ruchu drogowego i zapewnienie na wszystkich uzytkowanych
komputerach, na ktorych zainstalowano aplikacje, jej najnowszej wersji.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.
Zgodnie z art. 54 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli
kierownikowi jednostki kontrolowanej przystuguje prawo zgtoszenia na pismie
umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie 21 dni od dnia
jego przekazania. Zastrzezenia zgtasza sie do Dyrektora Delegatury NIK
w Bydgoszczy.
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Obowigzek : : ; S aoal ;
poinformowania Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,

NIK o sposobie W terminie 14 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
wykorzystania ~ Uwag oraz wykonania wniosku, a takze o podjetych dziataniach lub przyczynach
uwag i wykonania  niepodjecia tych dziatan.
wnioskow W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu zastrzezen
w cato$ci lub zmienionego wystapienia pokontrolnego.

Bydgoszcz, dnia stycznia 2013 r.

Kontroler/Kontrolerzy Dyrektor
Artur Gackowski Delegatury NIK w Bydgoszczy
Gtowny Specjalista k.p. Jarostaw Wenderlich
....................... e i

Joanna Nierebinska-Mazurek
Starszy inspektor k.p.

podpis
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