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|. Dane identyfikacyjne kontroli

Numer i tytut kontroli - P/12/096 - Planowanie i realizacja wybranych projektow teleinformatycznych,
majacych na celu usprawnienie funkcjonowania jednostek organizacyjnych Policji.

Jednostka  Najwyzsza Izba Kontroli Delegatura w Bydgoszczy
przeprowadzajgca

kontrole

Kontroler  Ryszard Lutynski - gtdwny specjalista kontroli panstwowej — upowaznienie do kontroli
nr 83090 z 28.09.2012r.

(Dowdd: akta kontroli str. 2-3)

Jednostka Komenda Miejska Policji w Toruniu, ul. Grudzigdzka 17, 88-100 Torun.
kontrolowana Regon 091362152-00209.

Kierownik jednostki  |Inspektor Antoni Stramek — Komendant Miejski Policji w Toruniu.
kontrolowanej

Il. Ocena kontrolowanej dziatalnosci:
1. System Wspomagania Dowodzenia (SWD).

Ocena ogélna ‘ Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ Pana Komendanta

oraz odpowiednich stuzb Komendy Miejskiej Policji w Toruniu, (zwanej dalej
Komenda, lub KMP), w zakresie wdrozenia i funkcjonowania w Komendzie oraz jej
jednostkach organizacyjnych w latach 2009-2012 (3 kw.) Systemu Wspomagania
Dowodzenia, zwanego dalej SWD.

Uzasadnienie Wyniki kontroli wykazaty, ze SWD jest od 1.01.2012r. podstawowym

oceny ogoInej  narzedziem pracy stuzby dyzurnej KMP. W systemie s rejestrowane zgtoszenia,
zdarzenia oraz czynno$ci zwigzane z reakcjg Policji. Stwierdzono, ze urzadzenia
i sprzet komputerowy otrzymane do obstugi SWD sg wykorzystywane w sposéb
zgodny z ich przeznaczeniem.

2. E-posterunek:

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych

Ocena ogodlna . . Jesed - B ’
nieprawidtowosci dziatalnos¢ Pana Komendanta oraz odpowiednich stuzb Komendy

w zakresie realizacji i wdrozenia aplikacji e-posterunek.

Uzasadnienie Wyniki kontroli wykazaty, ze aplikacja e-posterunek nie zostata dotychczas
oceny ogolnej  wdrozona do wykorzystania w praktyce policyjnej przez stuzby dochodzeniowo-
$ledcze Komend. Pomimo otrzymania kilku wersji tego projektu nadal pozostaje
on w fazie testowania. Nalezy jednak podkresli¢, ze Komendant Miejski Policji
w Toruniu nie miat decydujacego wptywu na okreslenie terminu ,produkcyjnego”
uzytkowania tej aplikacji w podlegtej mu jednostce, ani na zapewnienie warunkdw

3



Opis stanu
faktycznego

technicznych jej funkcjonowania. W powyzszym zakresie Komenda nie otrzymata
wytycznych od jednostek organizacyjnych wyzszego stopnia, tj. od Komendy
Wojewddzkiej Policji i Komendy Gtéwnej Policji.

Nieprawidtowosci stwierdzono natomiast w obszarze zabezpieczenia
danych osobowych przetwarzanych na sprzecie dedykowanym dla systemu
e-posterunek. Omdwiono je w dalszej cze$ci niniejszego wystapienia pokontrolnego.

lIl. Opis ustalonego stanu faktycznego

3. Realizacja w Komendzie projektéw teleinformatycznych
dotyczacych budowy SWD i wdrozenia e-posterunku.

a) SWD:

Kontrola wykazata, ze Komendant Miejski Policji w Toruniu podjat
stosowne dziatania organizacyjne w celu wdrozenia systemu SWD we wszystkich
jednostkach organizacyjnych Policji na obszarze swojej wlasciwo$ci terytorialnej,
wydajac m.in. decyzje nr 62/2011r. z 27.08.2011r., w ktérej okreslit termin wdrozenia
aplikacji SWD do uzytkowania od 19.12.2011r.

[Dowdd - akta kontroli 4-6]

Wymieniong decyzjg Komendant wyznaczyt osoby odpowiedzialne za
nadzér nad wdrozeniem i funkcjonowaniem SWD, w tym m.in.

¢ powotat w Komendzie i ustalit obowigzki dla Lokalnych Administratorow:
Merytorycznego, Technicznego i Bezpieczenstwa Informacii dla tej aplikacji,

¢ za realizacje:

- czynnosci zwigzanych z udzielaniem i odwotywaniem upowaznien dostepu do
SWD,

- nadzoru nad szkoleniem uzytkownikdw, funkcjonowaniem systemu oraz jakoscia,
terminowo$cig i aktualnoscig wprowadzanych do SWD danych — Komendant
ustanowit osobistg odpowiedzialno$¢.

Termin ten zostat dotrzymany, co bylo zgodne z datg wdrozenia SWD
okre$long w zarzadzeniu nr 453 Komendanta Gtéwnego Policji z 27.04.2011r.
w sprawie form i metod przetwarzania informacji wspomagajacych kierowanie
niektérymi dziataniami Policji podejmowanymi w celu wykonania zadan ustawowych
oraz decyzjqg nr 252/11 Komendanta Wojewddzkiego Policji w Bydgoszczy
z12.08.2011r., gdzie wdrozenie SWD okre$lono na 31.12.2011r.

Pierwsza instalacja oprogramowania SWD nastgpita na przetomie
listopada i grudnia 2011r. Do dnia jej przewidywanego uruchomienia - 19.12.2011r.
w sumie czynnych byto dziewie¢ stanowisk, tj.: cztery stanowiska w KMP i po
jednym w kazdym z 5 Komisariatow Policji (KP).

Na podstawie raportu SWD-R-013 o stacjach dostepowych stwierdzono,
ze wedtug stanu na 15.10.2012r. aplikacja byta zainstalowana na 44 stacjach
dostepowych w komdrkach organizacyjnych KMP i podlegtych KP, a do jej obstugi
upowazniono 143 funkcjonariuszy, w tym w Komendzie:

a. w wydziale prewencji (WP) - 7 stacji - 28 uprawnionych,
b. w wydziale kryminalnym (WK) - 3 stacje - 6 uprawnionych,
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c. w wydziat d/w z PG - 1 stacja - 2 uprawnionych,
d. w wydziale ruchu drogowego (WRD) - 3 stacje - 10 uprawnionych
e. w wydziale administracyjno-gospodarczym (WAG) — 1 stacja - 2 uprawnionych.

Docelowo planowano 56 stacji dostepowych SWD, dla 165 uzytkownikdw,
w tym 57 w Komendzie oraz 108 w podlegtych KP.

Pierwotnie oprogramowanie SWD byto instalowane nie tylko na nowo
otrzymanym sprzecie dedykowanym do pracy z tg aplikacjg (9 komputeréw, z czego
3 pozostaly w Komendzie, a 6 wydano dla KP), ale takze na dotychczas
posiadanych urzadzeniach. Znaczna czes¢ komputerow stacjonarnych zostata
zmodernizowana. W czterech komputerach zostaty wymienione ptyty gtowne,
a w ok. trzydziestu zostata rozszerzona pamie¢ RAM. Modernizacja zostata
sfinansowana przez KWP w Bydgoszczy.

W okresie | pétrocza 2012r. kontynuowano instalacje rozszerzajac liczbe
stacji dostepowych i uprawnionych uzytkownikow w jednostkach i komérkach
organizacyjnych Komendy. Nastgpito to gtéwnie w | kwartale 2012r. z uwagi na
otrzymanie 52 laptopéw Lenovo - dedykowanych dla e-posterunku, wobec czego
czes¢ sprzetu stacjonarnego wykorzystywanego przez pion kryminalny przesunigto
do pionu prewencji dla potrzeb obstugi SWD.

W ocenie specjalisty zespotu tacznosci i informatyki — WAG Komendy,
zdecydowana wiekszo$¢ stanowisk SWD to komputery o niskich parametrach,
wykorzystywane poprzednio jako stanowiska dostepowe do KSIP i innych baz
centralnych, ktére bardzo wolno pracujg z nowoczesng i rozbudowang aplikacjg
SWD. Poza unowocze$nieniem istniejacej bazy nadal istniata potrzeba ok. 10
nowoczesnych komputeréw do obstugi SWD.

Wszystkie osoby bedace uzytkownikami SWD zostaty przeszkolone
z obstugi tego systemu. Szkolenia byty prowadzone w Komendzie oraz KWP
w Bydgoszczy i odbywaty sie w kilku terminach, w okresie od 27.06.2011r. do konca
2012r., a w szczegoInosci:

¢ W dniach 27.06.2011 — 01.07.2011 jeden z dyzurnych stanowiska kierowania (SK)
WP KMP zostat wyznaczony, jako trener uzytkownikdw koricowych
i administratoréw. Uczestniczyt w szkoleniu zorganizowanym w Osrodku Szkolenia
KWP w Lodzi.

¢ W dniu 21.07.2011 w siedzibie Biura Informatyki i Lacznosci KGP odbyto sie
kolejne szkolenie z obstugi i wykorzystania narzedzia Quantum GIS - wczytywanie
rejondw i sektorow. W szkoleniu tym uczestniczyt ww. trener uzytkownikow
koricowych, ktory nastepnie w dniach 17 — 23 stycznia 2012r. przeszkolit z zakresu
Quantum GIS osoby odpowiedzialne za przygotowanie danych o sektorach i
rejonach.

¢ Trener uzytkownikéw koncowych prowadzit dalsze szkolenia dla dyzurnych
jednostek. Szkolenia odbyly sie w dniach 4-5.07.2011r. — dla administratorow
systemu oraz 26.10. i 7.11.2011r. - dla uzytkownikéw koricowych w formie pokazu
multimedialnego i cwiczen praktycznych.

¢ Trener uzytkownikdw koncowych - petnigcy stuzbe na stanowisku Dyzurnego KMP
zobowigzany byt takze do biezacego udzielania konsultacji telefonicznych lub
osobistych  wszystkim  zainteresowanym  funkcjonariuszom - uzytkownikom
koncowym.



¢ Szereg szkolen dla stuzb dyzurnych KMP i KP zostato takze przeprowadzonych
w dniach 5-7 grudnia 2011r., 18 stycznia, 13-24 lutego oraz 28 lutego i 12 wrze$nia
2012r. w Komendzie Wojewddzkiej Policji w Bydgoszczy.

[Dowdd - akta kontroli 359-380]

Najwyzsza Izba Kontroli nie wnosi uwag do funkcjonowania w Komendzie
wspotpracy z jednostkami wyzszego stopnia z zakresie wdrozenia SWD oraz
systemu raportowania o jego usterkach w funkcjonowaniu.

Wsrdd prowadzonej licznej korespondencji w ww. sprawie (m.in. pisma
z 15.09.2011r., 4.12.2012r.), stwierdzono, ze jednostkg nadzorujacg z ramienia
KWP ww. zagadnienia byt Wojewddzki Sztab Policji (WSzP), ktéry zbierat uwagi
dotyczace wdrazania i funkcjonowania aplikacji w podlegtych jednostkach.

Na przyklad z pisma z 4.01.2012r. sporzadzonego na podstawie
spostrzezen zespotu dyzurnych Komendy i wystanego do WSzP KWP
w Bydgoszczy wynika, ze zgtoszono wéwczas kilkadziesigt uwag do funkcjonowania
SWD, takich m.in. jak:

1) Konieczno$c¢ ciggtego od$wiezania kazdego otwartego okna klawiszem
funkcyjnym ,F-5.

2) Wyszukiwanie informacji odbywa sie za pomoca nie do konca praktycznego
mechanizmu filtréw.

3) Podczas drukowania krotkiego raportu (lista zdarzen i dziatan) wygenerowany
dokument nie wy$wietla miejsca zaistnienia zdarzen i dziatan\, co ma
niejednokrotnie kluczowe znaczenie przy tego typu raporcie.

4) Brak mozliwo$ci wyszukiwana informacji wedtug opisu zdarzenia.

5) Samo funkcjonowanie systemu budzi¢ moze takze spore zastrzezenia. System,
bowiem wielokrotnie w trakcie stuzby sie zawiesza i trzeba go uruchamia¢
ponownie.

6) Nieczytelna, nieprzejrzysta informacja o zdarzeniach. Kierujac patrol na miejsce
zgtoszenia dyspozytor musi przejrze¢ kilka zaktadek, aby poda¢ petng informacje
0 przyjetym zgtoszeniu. Generuje to dodatkowy czas i sprawia, ze system nie
jest whasciwie czytelny.

7) Brak mozliwo$ci podgladu zgtoszen poza danym SK. Na przyktad podczas
zdarzenia drogowego na granicy powiatow — brak jest mozliwo$ci dokonania
sprawdzenia w SWD czy takie zgtoszenie zostato juz przyjete i czy jest
obstugiwane przez inng jednostke.

8) Nie ma wprowadzonych wszystkich ulic i drég w tym najgtéwniejszych np. A-1.

9) Przy wigkszej ilodci zgtoszen jest bardzo dtugi czas (nawet kilkadziesiat sekund)
od$wiezania okien systemu.

10) Brak mozliwosci podliczenia interwencji (statystyka) w tym réwniez
z rozdziatem na poszczegolne podlegte KP. Takie dane musza by¢ wprowadzone
do systemu ,KSIP”.

11)  Nie ma dostepnych opciji takich jak w edytorze tekstu typu ,kopiuj i wklej’.
Mogg one czestokro¢ znacznie utatwi¢ szybkos¢ wprowadzania danych.



12)  Pole wyboru jednostki w oknie tworzenia grafiku jest zbyt waskie i nie widac
petnej nazwy komérki, a jedynie poczatek nazwy jednostki.
Ponadto zgtoszono problemy techniczne funkcjonowania SWD, takie jak:

¢ Problemy z szybko$cig taczy, w szczegdinosci w jednostkach KP w Chetmzy
i w Lubiczu.

¢ Brak odpowiedniego zaawansowanego zaplecza technicznego (mobilnych
terminali pozostajacych w dyspozycji patroli, oraz bedacych na wyposazeniu SK,
map cyfrowych, wizualizacji dyslokaciji patroli itd.).

We wnioskach podano m.in., ze:

¢ System SWD na obecnym etapie funkcjonowania jest systemem bardzo mato
intuicyjnym — dostrzec to mozna w zasadzie na kazdym kroku.

+ Jest takze mato przejrzysty, trudny i czasochtonny w obstudze.

¢ Obstuga SWD, jego sformalizowanie wymusza konieczno$¢ zaangazowania
dodatkowych o0s6b do pracy na SK.

¢ Na obecnym etapie aplikacja nie jest funkcjonalna w stopniu, ktory bytby, co
najmniej pozadany do pracy na stanowisku kierowania.

[Dowod - akta kontroli 15-19]

Analiza kontrolna realizacji ww. uwag Komendy wykazata, ze do dnia
30.11.2012r. z ww. 33 uwag - 5 uwzgledniono, a pozostatych 28 (84,8 % ogbtu), nie
zrealizowano.

Komendant Miejski Policji w Toruniu biezagco monitorowat wdrazanie
systemu SWD m.in. poprzez:

- wydanie ww. decyzji z 27.08.2011r. o wdrozeniu systemu,

- ustanowienie harmonogramu z 28.10.2011r. o etapach jego wdrozenia oraz
okresowe jego rozliczenia,

- nadawanie i cofanie uprawnien dla operatoréw, dyspozytordw, kierownikow
komérek organizacyjnych,

- zorganizowanie systemu szkolen funkcjonariuszy Komendy,

- podpisywanie i dekretowanie korespondencji w sprawie uwag i funkcjonowania
SWD,

- udziat w telekonferencjach po$wieconych wdrazaniu i dziataniu systemu oraz
bezposrednim kontaktom telefonicznym ze stuzbami KGP i KWP. W zwigzku
z osobistym uczestnictwem w telekonferencjach poswigeconych wdrazaniu systemu
- Komendant Miejski Policji w Toruniu wyznaczat zadania, monitorowat stan
zaawansowania prac i zatwierdzat zakonczenie poszczegolnych etapow.

W wyZzej wymienionym harmonogramie okre$lono terminy realizacji zadan
(od 29.10.2011r. do czasu uruchomienia systemu - fj.: 19.12.2011r.) oraz
wyznaczono osoby odpowiedzialne dla zadan takich jak:

- | etap szkolenia uzytkownikéw,

- instalacja wersji testowej — szkoleniowej dla uzytkownikéw w KMP i KP
- testowanie aplikacji i sprzetu przez uzytkownikow,

- [l szczegbtowy etap szkolenia uzytkownikéw,
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- petne uruchomienie systemu (19.12.2011r.).
[Dowdd - akta kontroli 245-249]

b) e-posterunek:

W przypadku systemu e-posterunek Komendant Miejski Policji w Toruniu
do czasu zakonczenia niniejszej kontroli nie okreslit terminu wdrozenia tej aplikacii
do uzytkowania. Brak byto réwniez stosownej decyzji Komendanta Gtéwnego Policji
oraz Komendanta Wojewodzkiego Policji w Bydgoszczy.

Wedtug uzyskanych w czasie trwania kontroli wyjasnien, zgodnie
z zaleceniem | Zastepcy Komendanta Gtownego Policji przedstawionym w trakcie
wideokonferencji w dniu 5 kwietnia 2012r. korzystanie z przedmiotowej aplikacji
miato odbywac sie na zasadzie testowania i dobrowolnego wyboru.

[Dowdd - akta kontroli 359-380]

Kontrola wykazata, ze pierwszg wersje oprogramowania e-posterunek

(1.8.0) zainstalowano na 40 komputerach stacjonarych w Komendzie i KP na
przetomie 2010/2011r.

Nastepnie w maju 2011r. otrzymano 7 laptopéw Durabook oraz w grudniu
i styczniu 2012r. 52 laptopy Lenovo.

Laptopy Lenovo z zainstalowang aplikacjg e-posterunek rozpoczeto
wydawac w lutym 2012r.

Kontrola wykazata, ze WRD Komendy posiada tylko jedng instalacje
aplikacji e-posterunek w wersji 2.0.0.5 na przenosnym laptopie, ktorej nie
wykorzystywano. Komputer uzywano natomiast w kontrolach drogowych czasu
pracy kierowcow. Wedtug wyjasnien specjalisty — informatyka z zespotu fgcznosci
i informatyki WAG KMP aplikacja nie zostata zainstalowana na innych urzadzeniach
mobilnych w radiowozach WRD z uwagi na brak wtasciwosci integracji aplikacji
z SWD i KSIP oraz brak mozliwosci wydruku dokumentow, a szkice z miejsca
zdarzenia mozna wykorzystac tylko o ile istnieje mozliwo$¢ ich wydrukowania.

[Dowdd - akta kontroli 229-232)

Najwyzsza Izba Kontroli nie wnosi uwag do rozliczenia sprzetu
komputerowego otrzymanego i przekazanego dla uzytkownikdéw ww. aplikaci.

Ogdtem dla aplikacji e-posterunek otrzymano 59 komputeréw przenosnych
oraz 3 mobilne drukarki. Sprzet pochodzit z KWP w Bydgoszczy. Z powyzszej iloSci
14 komputeréw (23,7 % ogdtu), pozostawiono w Komendzie, a pozostate 45
rozdysponowano na jednostki podlegte (KP). Z 3 drukarek 1 pozostata w KMP, a 2
przekazano dla KP.

Kontrola wykazata, ze w zakresie e-posterunku, wedtug stanu na dzien
25.10.2012r. dla potrzeb pionu kryminalno-dochodzeniowo-sledczego nadal brakuje
ok. 20 szt. laptopéw z dostepem do baz policyjnych (np. typu Lenovo) oraz ok. 30
drukarek laserowych.

Z poréwnania dat protokotéw odbioru i przekazania sprzetu wynikato, ze
nie wystgpita nieuzasadniona zwioka w rozdysponowaniu sprzetu. Na przyktad
w Komendzie - zostat on w 11 przypadkach wydany dla uzytkownikéw w ciggu
miesigca od daty otrzymania. Po uptywie tego terminu wydano 3 laptopy — dotyczyto
to przypadkow urlopu macierzynskiego 2 uzytkowniczek oraz 1 zmiany kadrowej -
przeniesienie do WK z innej jednostki.

[Dowdd - akta kontroli 213-214]



W przypadku e-posterunek upowaznienia do obstugi aplikacji posiadaty
osoby, ktorym wydano komputery z zainstalowang aplikacjg (jak wykazano wyzej
byto to 14 os6b w KMP i 45 w podlegtych KP).

Szkolenia  uzytkownikow e-posterunku prowadzono w  systemie
kaskadowym, wynikato to m.in. z pism KWP z 27.09.2010r. i 1.03.2011r.

Ogdtem na podstawie list obecnosci stwierdzono, ze w okresie
17.11.2010r. — 19.04.2011r. przeszkolono 57 funkcjonariuszy, w tym 22 z KMP i 45
z podlegtych KP.

Kontrola wykazata, Ze system szkolen przebiegat nastepujgco:

¢ W dniu 30 wrzesnia 2010r. w KWP w Bydgoszczy odbyta sie prezentacja aplikacii
e-posterunek przeprowadzona przez funkcjonariuszy z KGP.

+ W prezentacji wzieto udziat dwoch wyznaczonych funkcjonariuszy z KMP.

+ Nastepnie wymienieni funkcjonariusze, bioracy udziat we wspomnianej prezentacji
mieli zaja¢ sie szkoleniem kaskadowym z obstugi aplikaciji.

¢ Prezentacje takie przeprowadzono w listopadzie i w grudniu 2010r. oraz w marcu
i w kwietniu 2011r.

¢ Prezentacje te polegaty na przedstawieniu aplikacji i zasad jej funkcjonowania.

¢ W prezentacjach tych nie brali udziatu przedstawiciele wykonawcy programu
i funkcjonariusze z nadrzednych jednostek Policji.

¢ Na otrzymanych z zainstalowang aplikacjq komputerach przenosnych znajdowat
sie takze podrecznik uzytkownika tej aplikacji dla samodzielnego zapoznania sie
przez funkcjonariusza korzystajacego z tego sprzetu.

[Dowdd - akta kontroli 359-380]

Stuzby kryminalno-dochodzeniowe Komendy oraz specjalista zespotu

tacznoéci i informatyki WAG pozytywnie ocenili wspdtprace z jednostkami Policji

wyzszego stopnia (Komenda Wojewodzka Policji, Komenda Gtéwna Policji) w

zakresie wdrazania aplikacji, zbierania informacji o wystepujacych problemach i
usterkach oraz kontroli zaawansowania stanu jej uzytkowania i wdrozenia.

Zespdt tacznosci i informatyki WAG byt powiadamiany o kolejnych
wersjach aplikacji e-posterunek, pojawiajacych sie w centrum dystrybucii
oprogramowania w Policyjne;j sieci ,PSTD”.

Zagadnienia systemu monitorowania i raportowania o usterkach w
funkcjonowaniu e-posterunku zawarte byty m.in. w wytycznych w emailu Btil KGP
z 17.03.2011r. oraz piSmie KWP z 2.04.2011r. Wsrdéd wad aplikacji uzytkownicy
wymieniali m.in.:

- czasochtonno$¢ wprowadzania danych,
- problemy z dodaniem funkcjonariusza z poziomu uzytkownika,
- problemy z drukowaniem,

- potrzebe zmian w drukach: np. w aktach oskarzenia (samoczynne przenoszenie
danych adresowych do aktu oskarzenia),

- brak potgczenia z systemem KSIP,
- brak mozliwosci edycji drukdw pod katem graficznym np. czcionka, wyréwnanie,
[Dowdd - akta kontroli 206-207]



Ustalone
nieprawidtowosci

Ocena czastkowa

Opis stanu
faktycznego

Wobec braku formalnego wdrozenia aplikacji monitorowanie stanu
wdrozenia aplikacji polegato na:

- ustaleniach rozdziatu sprzetu do Komisariatow Policji (KP) i komérek
organizacyjnych Komendy,

- kontaktach telefonicznych ze stuzbami KGP i KWP,
- podpisywaniu i dekretowaniu korespondencji w sprawie e-posterunku,
- udziale w telekonferencjach poswigconych wdrazaniu i dziataniu systemu,

- zorganizowaniu systemu szkolen funkcjonariuszy Komendy.
[Dowdd - akta kontroli 250-254]

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie! dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie powyzszego obszaru kontrolnego.

4. Ocena skutecznosci i prawidtowosci wdrozenia w KMP
badanych projektoéw teleinformatycznych.

Oceny skutecznosci i prawidtowosci wdrozenia w KMP badanych
projektow teleinformatycznych dokonano w oparciu o wyniki ogledzin,
przeprowadzonych w dniach 27.11. - 3.12.2012r. na podstawie art. 39 ustawy z dnia
23 grudnia 1994r. o Najwyzszej Izbie Kontroli2, (zwanej dalej ustawg o NIK).

W wyniku ogledzin oraz analizy kontrolnej dokumentéw Komendy
stwierdzono, ze:

a) SWD:

Kontrola wykazata, ze system SWD na skutek dziata odpowiednich stuzb
i decyzji Komendanta Miejskiego Policji w Toruniu zostat w KMP wdrozony do
uzytkowania od 19.12.2011r.

Od 1.01.2012r. system SWD byt podstawowg aplikacjg stosowang do
obstugi zgtoszen i zdarzen na stanowisku kierowania (SK) Komendy.

Dokonane w dniach 27.11. - 3.12.2012r. ogledziny 13 stacji dostepowych
SWD (z 15 ogdtem zainstalowanych w KMP), wykazaty m.in., Ze od poczatku 2012r.
do 3.12.2012r. na stanowisku kierowania KMP w systemie SWD byto
zarejestrowanych 59.742 zgloszen, w wyniku ktérych podjeto 57.517 dziatan
(interwencji).

Na podstawie przeprowadzonych ogledzin stwierdzono, ze wszystkie
stacje dostepowe SWD byty zainstalowane na (wymienionych w pkt 3 niniejszego
wystgpienia), stanowiskach zwigzanych z systemem kierowania Komendy

" Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen czastkowych dotyczacych dziatalnosci w badanym obszarze:
pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci, negatywna. Jezeli sformutowanie oceny czastkowej wedtug
proponowanej skali byloby niemozliwe lub nadmiernie utrudnione, albo taka ocena nie dawataby prawdziwego obrazu
funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, nalezy zastosowa¢ ocene opisowa.

2Dz. U.z2012r., poz. 82 ze zm,;
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w wydziatach: prewencji, kryminalnym, PG, WRD oraz prowadzgcym zagadnienia
tele informatyczne - WAG.

Wedtug prowadzonej w Referacie Kadr, Szkolenia i Prezydialnym
elektronicznej ewidencji upowaznien wydanych przez Komendanta Miejskiego Policji
w Toruniu stwierdzono, ze wedtug stanu na 31.10.2012r. na terenie Komendy wraz
z podleglymi KP w ewidencji pozostawato 143 funkcjonariuszy uprawnionych do
dostepu do 44 stacji SWD. Stan ten byt zgodny z uprawnionymi wymienionymi
w pkt I11.3 niniejszego wystapienia.

Na podstawie dokonanego rozliczenia wykazu uzytkowanych na stacjach
dostepowych SWD modutdw i zaktadek, stwierdzono, ze na 11 modutdéw ogdtem (55
zaktadek):

- 2 moduly (3 zaktadki), nie byty aktywne — pojazdy i mapa,

- z pozostatych 9 modutéw (53 zaktadek), w zaleznosci od nadanych uzytkownikowi
uprawnien wykorzystywano:

- do 10 zaktadek — na 9 stanowiskach,
- 0d 10 do 20 zakfadek — na 2 stanowiskach,
- ponad 30 zaktadek — na 2 stanowiskach.

Na przyktad na stanowisku dyzurnego zespotu dyzurnych KMP:
¢ uzywano 18 zaktadek z 8 modutéw, w tym:
- w module zgtoszenia — uzywano obie zakfadki, tj.: przyjmij nowe zgtoszenie, lista
zgtoszen,
- w module stuzba — z 7 zaktadek uzywano 4, {j.. dziatania, patrole w stuzbie,
zarzadzanie sesjami odpowiedzialno$ci oraz monitorowanie odpowiedzialnosci; nie
uzywano 3 zaktadek: nowe legitymowanie, punkt sprawdzen SPP i ksigzka
przebiegu stuzby, - ktorg zamierzano uzywac od 1.01.2013r.;

- w module blokady- uzywano wszystkie 3 zakfadki, tj.: zarzadzanie blokadami,
zarzadzanie wariantami blokad oraz zarzadzanie punktami blokadowymi;

- w module akcje i operacje — uzywano istniejacg jedng zaktadke - zarzadzanie
akcjami i operacjami;

- w module sity i $rodki - z 3 zaktadek uzywano 2: dyslokacja stuzby i zarzadzanie
sitami i Srodkami, a grafik stuzb zamierzano uzywa¢ od 1.01.2013r.;

- w 3 modutach: komunikaty, raporty i tryb autonomiczny uzywano wszystkich 6
istniejacych zaktadek, tj.: biezace komunikaty, stworz komunikat oraz kreator
raportow, lista zgtoszen, lista dziatan, patrole w stuzbie;

4 nie uzywano zadnej z 30 zaktadek w module narzedzia administracyjne z powodu
braku dostepu (zaktadki te uzywali administratorzy systemu).

[Dowod - akta kontroli 20-175]
Kontrola wykazata, ze poza SWD w KMP funkcjonowaty inne systemy,

urzadzenia, ewidencje i bazy danych wspomagajgce dowodzenie oraz stuzace do
rejestrowania pracy dyzurnych i stuzby patrolowe; takie jak:

¢ Elektroniczna Ksigzka Stuzby Dyzurnego, dokumentacja papierowa stuzby
dyzurnego,

"



¢ system Patrol i dokumentacja papierowa dotyczaca grafikébw stuzby oraz
dyslokacji patroli. Miesieczny grafik stuzby w formie papierowej stosowano
z powodu zawieszania sie systemu SWD;

Pismami E-1946/12 z 19.11.2012 i E-1935/12 z 29.11.2012 Wydziat
Prewencji KWP przestat stanowisko KGP dotyczace wprowadzania grafikéw do
systemu SWD.

Poniewaz od stycznia 2012r. wprowadzane byty grafiki stuzb patrolowych
I ruchu drogowego Komendant Miejski Policji w Toruniu nakazat wprowadzanie do
SWD od dnia 1.01.2013r. grafikow pozostatych stuzb.

Bylo to zgodne z Rozporzadzeniem Ministra Spraw Wewnetrznych
I Administracji z dnia 18 pazdziernika 2001 w sprawie rozktadu czasu pracy stuzby
policjantéw?. Potwierdzato to takze stanowisko Biura Prewencji KGP przestane
pismem EZP-2812/2753/12 z dnia 28 listopada 2012r., wedtug ktérego
dopuszczalne jest prowadzenie grafiku w formie elektroniczne;j.

¢ Ksigzka zdania i przyjecia stuzby — forma papierowa byta prowadzona z powodu
zawieszania sie systemu (takze w czasie zmiany stuzby).

¢ Ksigzka przebiegu stuzby - forma papierowa byta prowadzona z powodu
zawieszania sie systemu.

+ Rejestr osob umieszczonych w Izbie Wytrzezwien.
¢ Rejestr pojazdéw usunietych i zabezpieczonych.
[Dowod - akta kontroli 347-350]

W czasie trwania kontroli NIK przeprowadzono anonimowe badania
dotyczace oceny funkcjonowania SWD. Z 48 uprawnionych uzytkownikéw SWD
w Komendzie ankiety wreczono 44 z nich, a wypetnione otrzymano od 34, tj. 70,8 %
og6tu. Na podstawie otrzymanych ankiet stwierdzono, Ze na pytania:

¢ Czy wdrozenie SWD usprawnito Pana(i) prace i podniosto jej wydajnos$c¢? - 11,8 %
ankietowanych byto na ,TAK”, a az 64,7 % odpowiedziato ,NIE”.

¢ Czy wdrozenie SWD spowodowato zmniejszenie ilosci dokumentéw w formie
papierowej koniecznych do sporzadzenia? - 23,5 % ankietowanych bylo na ,TAK”,
a az 55,9 % odpowiedziato ,NIE”.

¢ Czy ilos¢ i jako$¢ sprzetu dostepna w jednostce jest wystarczajaca do pracy
w SWD? - 26,5 % ankietowanych byto na ,TAK”, a az 58,8 % odpowiedziato ,NIE”.

+ Jak Pan(i) ocenia ogolnie system SWD? - tylko 10,7 % ankietowanych ocenito
,DOBRZE”", 42,9 % ,SREDNIO" i 46,4 % ,ZLE”.

+ Jak Pan(i) ocenia wydajnos¢ systemu SWD? - tylko 7,1 % ankietowanych ocenito
,DOBRZE”, 42,9 % ,SREDNIO” i az 50,0 % ,ZLE".

[Dowdd - akta kontroli 241-242)
b) e-posterunek:

Dokonane w dniach 27.11.-3.12.2012r. ogledziny wszystkich 14
funkcjonujacych w Komendzie stacji dostepowych e-posterunek wykazaty, ze
stosowano wersje:

-1.8.0 —na 11 stanowiskach,

3Dz. U. Nr 131, poz. 1471;
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-1.8.7 —na 1 stanowisku,
- 2.0.05 - na 2 stanowiskach.

Wedtug wyjasnien specjalisty informatyka z zespotu fgcznosci
i informatyki — WAG Komendy, gtowng przyczyng braku wdrozenia najnowszych
wersji aplikacji byly problemy dotyczace utraty dokumentow roboczych
wytworzonych we wczesniejszej wersji 1.8 przy probie przejscia na wersje 2.0, przy
czym funkcjonalnos$¢ programu nie ulegata istotnej poprawie.

Wobec powyzszego stanu zainteresowanie uzytkownikdw nowymi
wersjami aplikacji byto znikome, tym bardziej Zze aplikacja byta testowana na
zasadzie dobrowolnosci i nadal nie byto wiadomo ile jeszcze pojawi sie wersji tego
programu i jak bedzie przebiegac ich kolejna aktualizacja.

[Dowdd - akta kontroli 229-232)

W Komendzie nie posiadano wykazu upowaznionych do postugiwania sie
tq aplikacja. Do czasu zakonczenia niniejszej kontroli e-posterunek nie byt formalnie
wdrozony. Wydanie 14 laptopéw z zainstalowang aplikacjg funkcjonariuszom stuzb
dochodzeniowo-$ledczych Komendy traktowano, jako upowaznienie do jej obstugi.

[Dowdd - akta kontroli 213-214]

W ocenie lokalnego specjalisty informatyka z zespotu tgcznosci
i informatyki — WAG Komendy, drukarki mobile nie nadajg sie do sporzadzania
wydrukéw w takiej ilosci, jaka ma miejsce w pionie kryminalnym i dochodzeniowo-
Sledczym. Mogg stuzy¢ jedynie, jako uzupetnienie solidnych drukarek laserowych —
stacjonarnych.

[Dowdd - akta kontroli 229-232]

Przeprowadzone w czasie trwania niniejszej kontroli ogledziny 14 stacji
dostepowych e-posterunek wykazaty, ze:

¢ Sprzet dedykowany dla aplikacji e-posterunek zostat powierzony
funkcjonariuszom stuzb dochodzeniowo-$ledczych.

¢ W 12 przypadkach sprzet byt wykorzystywany do testowania e-posterunku oraz
prowadzenia na nim postepowan przygotowawczych na standardowych edytorach
tekstu. Na przyktad:

- w WK aplikacja byta zainstalowana na 11 stanowiskach i nie byta wykorzystywana
na zadnym z nich do prowadzenia postepowan przygotowawczych w e-posterunku,

- w PG aplikacja byta zainstalowana na 3 stanowiskach i byta wykorzystywana na 2

z nich do prowadzenia 22 postgpowan przygotowawczych w e-posterunku.
Obstugujacy aplikacje e-posterunek wsrdd przyczyn niepetnego jej

wykorzystania do prowadzenia postepowan, wymieniali m.in.:

- brak odpowiednich decyzji, co do obowigzku wprowadzania przedmiotowe;

aplikacji, korzystanie z posiadanych aplikacji odbywato sie na zasadzie
dobrowolnego wyboru,

- fakt, ze zainstalowane wersje aplikacji e-posterunek byty wersjami testowymi, a nie
produkcyjnymi, ktore mozna wykorzystywa¢ do prowadzenia postepowan
przygotowawczych,

- brak wystarczajacej ilosci mobilnego sprzetu stuzacego do obstug zdarzen
w terenie,

- czasochtonno$¢ wprowadzania danych,
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Ustalone
nieprawidtowosci

Ocena czastkowa

- problemy z drukowaniem,

- potrzeby zmian w drukach: np. w aktach oskarzenia (samoczynne przenoszenie
danych adresowych do aktu oskarzenia),

- brak potaczenia z systemem KSIP,
- brak mozliwosci edycji drukéw pod katem graficznym np. czcionka, wyréwnanie,

Wobec powyzszego stanu, zdaniem uzytkownikéw uzyskany sprzet,
dedykowany dla aplikacji e-posterunek byt wykorzystywany do prowadzenia
postepowan przygotowawczych, ale w trybie tradycyjnym - tj. przy uzyciu
dostepnych edytorow tekstu z zainstalowanego oprogramowania Windows.

[Dowdd - akta kontroli 20-175 i 206-207]

Przeprowadzone w czasie trwania kontroli testy sprawdzajace faktyczne
umiejetnosci 14 uzytkownikow koncowych e-posterunek, poprzez wypetnienie oraz
probe wydruku losowo wybranego dokumentu z symulowanego hipotetycznego
postepowania w sprawie kradziezy portfela kontrolera NIK wykazaty, ze tylko 3
uzytkownikéw (21,4 %), nie wykazato si¢ znajomoscig aplikacji w tym zakresie.

[Dowdd - akta kontroli 20-175 i 213-214]

W czasie trwania kontroli NIK przeprowadzono anonimowe badania

dotyczace oceny funkcjonowania aplikacji e-posterunek. Z 16 ankiet otrzymanych

z badanej proby 14 uzytkownikow e-posterunek (oraz 2 nadzorujgcych ich
naczelnikow), wynika m.in., ze na pytania:

¢ Czy wdrozenie systemu e-Posterunek usprawnito Pana(i) prace i podniosto jej
wydajnos¢? — nikt z ankietowanych nie byt na ,TAK”, a az 81,3 % odpowiedziato
JNIE”.

¢ Czy wdrozenie systemu e-Posterunek spowodowato zmniejszenie ilosci
dokumentéw w formie papierowej koniecznych do sporzadzenia?- tylko 6,3 % byto
na ,TAK”, a az 81,3 % odpowiedziato ,NIE".

+ Jak Pan(i) ocenia ogolnie system e-Posterunek? - nikt z ankietowanych nie ocenit
,DOBRZE”, 25,0 % ,SREDNIO" i 37,5 % ,ZLE".

¢ Jak Pan(i) ocenia wydajno$¢ systemu e-Posterunek? - nikt z ankietowanych nie
ocenit ,DOBRZE", 25,0 % ,SREDNIO”i 37,5 % ,ZLE".

[Dowdd - akta kontroli 243-244)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie powyzszego obszaru kontrolnego.
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Opis stanu
faktycznego

5.0cena stopnia zabezpieczenia danych osobowych
przetwarzanych w nowo utworzonych policyjnych
systemach teleinformatycznych.

a) aplikacja SWD:
Kontrola wykazata, ze dla systemu SWD:

¢ Komenda posiadata opracowang przez Biuro tacznosci i Informatyki KGP
(whasciciela aplikacji) polityke bezpieczenstwa przetwarzania danych osobowych
oraz instrukcje zarzadzania systemem informatycznym SWD (obydwa dokumenty
byly zatwierdzone w 2011r. przez Komendanta Gtéwnego Policji i ustalono dla nich
wysoki poziom bezpieczenstwa przetwarzania danych).

Komenda posiadata takze wypetnione, jako elementy polityki
bezpieczenstwa przetwarzania danych osobowych dla ww. aplikaciji:

¢ charakterystyki obszaréw przetwarzania danych osobowych (zat. nr 1 do polityki
bezpieczenstwa), w tym wytworzone odrebnie dla poszczegdlnych komorek
organizacyjnych i jednostek (KP) wykazy budynkdw, pomieszczen lub czesSci
pomieszczen, tworzacych obszar, w ktdrym przetwarzane sg dane osobowe,

[Dowdd - akta kontroli 11-12]

4 o$wiadczenia 0sob uprawnionych do korzystania z SWD o zapoznaniu sie z ww.
politykq bezpieczenstwa przetwarzania danych osobowych oraz instrukcjg
zarzadzania systemem informatycznym SWD (zat. nr 2 do polityki bezpieczenstwa).

[Dowod - akta kontroli 13-14]

¢ Prowadzono takze ewidencje oséb upowaznionych do dostepu do SWD (zat. nr 3
do polityki bezpieczenstwa).

Dziataniami powyzszymi spetniono wymogi okre$lone w art. 36-39 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych# oraz § 3-5 rozporzadzenia
MSWIA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych?®, zwanego dalej ,rozporzadzeniem MSWiA o danych osobowych”,

Przeprowadzone w dniach 27.11 - 3.12.2012r. ogledziny 13 (z 15 ogdtem),
stacji dostepowych SWD zainstalowanych w wydziatach Komendy, nie wykazaty
odstepstw od ww. regulacji zawartych w polityce bezpieczenstwa przetwarzania
danych osobowych oraz instrukcji zarzadzania systemem informatycznym SWD,
w tym, m.in.:

- dostep (logowanie) do systemu SWD (oraz do danych osobowych w nim
zawartych), mozliwy byt poprzez odrebny dla kazdego uzytkownika identyfikator
(karta chipowa, PIN i hasto),

- aplikacja byta zainstalowana w Komendzie tylko na komputerach stacjonarnych,
- nie stwierdzono przypadkéw uzytkowania tej aplikacji poza budynkiem Komendy,

- komputery byly wyposazone w aktualne oprogramowanie chronigce kontrolowany
system przed wirusami.

[Dowdd - protokot ogledzin - akta kontroli 20-175]

4Dz.U.z2002r. Nr 101, poz. 926 ze zm.
5Dz. U. z2004r. Nr 100, poz. 1024
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Ustalone
nieprawidtowosci

b) aplikacja e-posterunek:

Komenda nie posiadata dla tej aplikacji dokumentacji, o ktorej mowa w § 3
ust. 1-3 rozporzadzenia MSWIA o danych osobowych, w tym polityki
bezpieczenstwa i instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych. Do czasu zakonczenia kontroli NIK dokumentacii
tej nie otrzymano od wiasciciela aplikacji (KGP).

Nie posiadano takze wiasnych uregulowan w zakresie zabezpieczenia
przetwarzania danych osobowych na komputerach przenosnych, na ktorych
przetwarzano dane osobowe w dokumentach wytworzonych dla potrzeb
postepowan przygotowawczych prowadzonych przy uzyciu e-posterunku oraz
tradycyjnych edytorow tekstu.

Komenda posiadata ,Polityke bezpieczenstwa zbiorow manualnych”
regulujacq zasady ochrony danych osobowych przetwarzanych w tworzonych
w sposob tradycyjny tabelach, zestawieniach, kartotekach i wykazach. Polityka ta
nie regulowata przetwarzania i ochrony danych osobowych w dokumentach
elektronicznych, powstatych przy pomocy edytorow tekstu.

Przeprowadzone w dniach 27.11-3.12.2012r. ogledziny 14 stacji
dostepowych z aplikacjg e-posterunek wykazaty m.in., Ze:

1) na wszystkich ww. 14 komputerach przetwarzano dane osobowe, w tym na
2 stanowiskach - w 22 postepowaniach z wykorzystaniem aplikacji e-posterunek,
a na pozostatych 12 w sposdb tradycyjny, tj. przy uzyciu edytoréw tekstu,

2) ogbdlem na ww. 14 komputerach w ponad 500 postepowaniach
przygotowawczych przetwarzano dane osobowe ok. 1560 0sdb,

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nizej wymienione nieprawidtowosci:

Przeprowadzone ogledziny 14 stacji dostepowych e-posterunek
zainstalowanych na komputerach w WK oraz PG, wykazaty m.in., Ze:

1) na wszystkich badanych stanowiskach aplikacje e-posterunek byty zainstalowane
na komputerach przenosnych Lenovo i Durabook (12+2 szt.),

2) wszystkie komputery byly wyposazone w oprogramowanie chronigce
kontrolowany system przed wirusami oraz nieuprawnionym dostepem, z tym ze
na 12 z nich (Lenovo), program ten byt nieaktualny (data wersji — 22.11.2011r.);
z 2 komputerdw na ktorych prowadzono postepowania w aplikacji e-posterunek
1 miat ww. oprogramowanie aktualne,

3) wszystkie komputery byty wyposazone w oprogramowanie do kryptograficznej
ochrony danych, z tym Ze program ten byt uzywany na 3 stanowiskach (w WK),
gdzie szyfrowano wszystkie wytworzone (poza aplikacjq e-posterunek)
dokumenty,

- na 10 stanowiskach nie byt on uzywany i uzytkownicy nie potrafili z niego
korzystac,

- na 1 stanowisku (PG) nie byt on uzywany, ale uzytkownik potrafit z niego
korzystac,

- w przypadku 3 stanowisk komputery bylty uzytkowane w godzinach pracy poza
Komendg na miejscu zdarzenia — nie szyfrowano na nich wytworzonych
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dokumentow, (w tym w 1 przypadku w e-posterunku), - co byto niezgodne z pkt V
zatgcznika do rozporzadzenia MSWIA o danych osobowych;

4) w systemie uwierzytelnienia, zarowno do systemu Windows, jak i aplikacii
e-posterunek stosowano dla kazdego uzytkownika odrebny identyfikator i hasto,
z tym ze w 13 przypadkach hasto nie spetniato wymogow pkt VIII zatacznika do
rozporzadzenia MSWIA o danych osobowych; (winno sktadac sie, co najmniej z
8 znakdéw, zawierajacych mate i wielkie litery oraz cyfry lub znaki specjalne), -
wymogi powyzsze spetniono tylko w 1 przypadku;

5) system uwierzytelnienia nie wymuszat zmiany hasta dostepowego do systemu
operacyjnego nie rzadziej, niz co 30 dni, — zmiang hasta stosowano we
wszystkich przypadkach co 45 dni - co byto niezgodne z cz. IV ust. 2
zatgcznika do ww. rozporzadzenia MSWIA o danych osobowych;

6) danych osobowych przetwarzanych na ww. 14 komputerach, w tym w systemie
informatycznym e-posterunek nie zabezpieczano przez wykonywanie Kkopii
zapasowych zbioréw danych, — co byto niezgodne z cz. IV ust. 3 zatgcznika do
ww. rozporzadzenia MSWIA o danych osobowych;

7) na zbadane 14 stanowisk komputerowych w Zzadnym przypadku komputery nie
miaty zablokowanej funkcji bluetooth oraz mozliwosci taczno$ci Wi-Fi;

8) przeprowadzone w czasie trwania ogledzin proby tacznosci bluetooth — okazaty
sie pomysine na 2 komputerach Durabook, natomiast w przypadku 12
komputerow Lenovo - proba tacznosci byta niepomysina — bluetooth byt
nieskonfigurowany — wystepowato zadanie hasta;

9) préby tacznosci Wi-Fi byty negatywne - w zasiegu nie znaleziono dostepnych
sieci bezprzewodowych.

[Dowdd - akta kontroli 20-175]

Kontrola wykazata, ze przyczyny powstania ww. nieprawidtowosci byty
m.in. nastepujace:

¢ Brak opracowania polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym dla e-posterunek, o ktorej mowa w § 3 ust. 1-3 rozporzadzenia
MSWiA o danych osobowych, wynikt z winy wiasciciela aplikacji - nie otrzymano
jej zKGP.

¢ Nieprzestrzeganie zalecen Dyrektora BLil KGP z dnia 06.07.2010r. i 29.03.2012r.,
dotyczacych m.in. szyfrowania dokumentow z tym, ze wyjasniajacy wskazali na
rozbieznos¢ ww. zalecen (nakazano w nich szyfrowanie wszystkich
dokumentéw) z ww. postanowieniami pkt V zatgcznika do rozporzadzenia
MSWIA o danych osobowych, (aktu wyzszej rangi) - gdzie nakaz dotyczyt tylko
komputeréw wynoszonych poza obszar.

¢ Zdaniem lokalnego administratora z wydziatu wtasciwego ds. teleinformatyki
(WAG):

- program do szyfrowania dokumentéw jest zainstalowany na wszystkich laptopach
wraz z instrukcjg jego uzytkowania, ale wielu uzytkownikéw nie stosowato go do
zabezpieczania przetwarzanych informacii,

- stosowanie programu nie wymaga szkole specjalistycznych - wystarczy
zapoznanie si¢ z instrukcjg obstugi, a tylko w przypadku watpliwosci kontakt
z lokalnym administratorem.
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¢ Brak opracowania wtasnych uregulowan w zakresie zabezpieczenia przetwarzania
danych osobowych na komputerach przeno$nych, w dokumentach
wytworzonych przy uzyciu edytorow tekstu.

¢ Pozytywne wyniki kontroli przeprowadzonej w marcu 2012r. przez funkcjonariuszy
z wydziatu Ochrony Informacji Niejawnych (OIN) KWP w Bydgoszczy w zakresie
zabezpieczenia przetwarzania danych osobowych w aplikacji e-posterunek —
spowodowaty przeSwiadczenie u naczelnikow kontrolowanych wydziatow, ze
istniejacy stan jest zgodny z obowigzujacymi procedurami.

¢ Pdzne powotanie koordynatora nadzoru nad ochrong danych osobowych
w Komendzie (od maja 2012r. — Petnomocnik OIN), — co spowodowato
opdznienie kontroli wewnetrznej w ww. zakresie (planowanej na 2013r.).

¢ Wedtug naczelnika WK - zgodnie ze wspomnianym zaleceniem BLil KGP i aneksu
do nich polityka haset nie miata zastosowania dla komputeréw z dostepem
(logowaniem) za pomocg karty mikroprocesorowej (chip) — fakt ten pomytkowo
zastosowano do otrzymanych komputeréw Lenovo, ktére posiadaty czytniki kart
mikroprocesorowych.

¢ Wedtug rozdz. 7 pkt 16 zasad korzystania ze stuzbowego sprzetu komputerowego
(ww. zalecenia BLil z 29.03.2012r.) zasady te winny by¢ wyszczegolnione na
odwrocie formularza przekazania sprzetu uzytkownikowi, — czego na
formularzach stosowanych wcze$niej przez WAG nie byto.

+ Wszystkie komputery Lenovo byty wyposazone w oprogramowanie chronigce
system przed wirusami oraz nieuprawnionym dostepem z tym, Ze program ten
byt nieaktualny i z przyczyn technicznych nie mozna go zaktualizowaé. Zdaniem
lokalnego administratora z WAG w KMP w Toruniu nie posiadano odpowiedniego
sprzetu do wykonania tego zadania. Aktualizacja poprzez wgranie repozytorium
do laptopa nie powiodia sie.

+ Wymieniony w sprawie dtugosci i ztozono$ci haset podat takze, ze wedtug jego
doswiadczenia, jesli uzytkownik musi uzywac dtugiego i skomplikowanego hasta
(duze i mate litery, cyfry, znaki specjalne), to ma tendencje do jego zapisywania,
a nie zapamietania, co nie stuzy ochronie.

[Dowdd - akta kontroli 225-237 i 239-240]

Komenda (wraz z podlegtymi 5 KP), byta kontrolowana w dniach
12.03-23.03.2012r. przez zesp6t kontrolny wydziatu OIN KWP w Bydgoszczy
w zakresie ochrony danych osobowych.

Kontrolg objeto takze 21 stanowisk komputerowych z e-posterunkiem.
Kontrola wykazata szereg nieprawidtowosci, takich m.in., jak:

¢ Dbrak ustanowienia w regulaminie organizacyjnym Komendy osoby
odpowiedzialnej za nadzorowanie i koordynowanie ochrony danych osobowych
w Komendzie i podlegtych jednostkach - jak wykazano wyzej od 31.05.2012r.
funkcje tq powierzono Petnomocnikowi OIN, skutkiem powyzszego wedtug zapiséw
w wystapieniu pokontrolnym Komendanta Wojewddzkiego Policji w Bydgoszczy byto
powstanie licznych nieprawidtowosci;

¢+ w wyniku ww. kontroli nakazano Komendantowi Miejskiemu Policji w Toruniu
wykonanie 9 wnioskéw pokontrolnych.

Do czasu zakonczenia niniejszej kontroli NIK czeS¢ wnioskow
zrealizowano, a termin realizacji niektérych z nich mijat 31.12.2012r.

[Dowod - akta kontroli 181-193]
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Ocena czastkowa

Whioski pokontrolne

NIK ocenia pozytywnie dziatalnos¢ kontrolowanej jednostki w zbadanym zakresie
powyzszego obszaru kontrolnego dotyczacym aplikacji SWD oraz pozytywnie mimo
stwierdzonych nieprawidtowosci w zakresie aplikacji e-posterunek.

Najwyzsza Izba Kontroli ocenia pozytywnie, jako przyktad dobrej praktyki
podjecie przez Pana Komendanta, niezwtocznie - tuz po zapoznaniu sie z ww.
nieprawidtowosciami w ochronie danych osobowych, dziatan majgcych na celu
dorazne zwigkszenie poziomu bezpieczenstwa ochrony tych danych i wydanie
decyzji nr 105 z dnia 18.12.2012r., w wyniku ktorej dla wszystkich uzytkownikow
komputerow przenosnych dedykowanych dla aplikacji e-posterunek oraz do
prowadzenia postepowan poza tg aplikacja, przy wykorzystaniu edytoréw tekstu
wprowadzono nastepujace zasady ochrony przetwarzanych danych osobowych:

1. Wdrozenie polityki haset dostepu do systemu operacyjnego, gdzie kazdy
uzytkownik loguje sie na konto za pomocg indywidualnego hasta sktadajacego sie
z min. 8 znakéw zawierajacych litery duze i mate, cyfry i znaku specjalnego.
Wymuszenie zmiany hasta nastepuje do uptywie 30 dni.

2. Wszystkie dokumenty stuzbowe (w szczegolno$ci zawierajgce dane osobowe)
zapisywane na komputerze nalezy przechowywa¢ w postaci zaszyfrowanej z
wykorzystaniem oprogramowania TrueCrypt.

3. Wszyscy uzytkownicy przed dopuszczeniem do uzytkowania sprzetu zostang
przeszkoleni przez pracownika WAG KMP odpowiedzialnego za administrowanie
systemami informatycznymi w zakresie szyfrowania dokumentow przy uzyciu
programu TrueCrypt. Fakt przeszkolenia uzytkownicy potwierdzg sktadajac pisemne
o$wiadczenie o odbyciu przeszkolenia.

4. Przeno$ny sprzet komputerowy dedykowany do aplikacji e-posterunek
wykorzystywany bedzie tylko i wytgcznie na terenie obiektéw Policji bez mozliwosci
uzytkowania go w terenie.

5. W celu testowania udostepnionej przez Komende Gtéwng Policji aplikacii
e-posterunek polecam dokonywac tych czynno$ci tylko i wytacznie wprowadzajac do
aplikacji e-posterunek nieprawdziwe dane osobowe.

[Dowod - akta kontroli 345-346]

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli,
Najwyzsza Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1. Petne wprowadzenie w zycie, podjetej w czasie trwania kontroli NIK, decyzii
nr 105 z dnia 18.12.2012r., majacej na celu dorazne zwigkszenie poziomu
bezpieczenstwa ochrony przetwarzanych w Komendzie danych osobowych.

2. Podjecie dziatan zapewniajacych zastosowanie Srodkdéw organizacyjnych i
technicznych w celu zabezpieczenia danych osobowych przetwarzanych na
urzadzeniach z zainstalowang aplikacjg e-posterunek, zgodnie z wymogami
okreslonymi w art. 36 ustawy o ochronie danych osobowych.

3. Przeprowadzenie zaplanowanej na 2013r. kontroli przestrzegania zasad
przetwarzania i ochrony danych osobowych w pozostatych komdrkach
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

i jednostkach organizacyjnych KMP w Toruniu — z uwzglednieniem zagadnien
ujawnionych w czasie kontroli NIK.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach;
jeden dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowane;
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Bydgoszczy.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby
Kontroli, w terminie 25 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Bydgoszcz, dnia ......... 01.2013r.

Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

Kontroler Dyrektor
Ryszard Lutyriski Jarostaw Wenderlich
gtowny specjalista kontroli panstwowej
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