b 75

Delegatura w Biatymstoku

LBI.410.003.02.2020

- Dyrektor
Maciej Bogdan Olesinski
I'I"”"" II’I” I III Podlaski Oddziat Wojewddzki w Bialymstoku
Narodowego Funduszu Zdrowia
00152821 ul. Patacowa 3, 15-042 Bialystok

WYSTAPIENIE
POKONTROLNE

P/21/059 - Organizacja pracy zdalnej w wybranych podmiotach wykonujacych zadania publiczne w zwigzku
z ogloszeniem stanu epidemii

NAJWYZSZA 1ZBA KONTROLI
Delegatura w Bialymstoku
ul. Akademicka 4, 15-267 Biatystok
T -+48 85 874 81 00, F +48 85 874 81 33
Ibi@nik.gov.pl



s

Jednostka
kontrolowana

Kierownik jednostki
kontrolowanej

Zakres przedmiotowy
kontroli

Okres objety kontrolg

Podstawa prawna
podjecia kontroli

Jednostka
przeprowadzajgca
kontrole

Kontroler

I. Dane identyfikacyjne

Podlaski Oddziat Wojewodzki w  Bialymstoku Narodowego Funduszu Zdrowia,
ul. Ptacowa 3, 15-042 Bialystok (zwany dalej ,Oddziatem”).

Maciej Bogdan Olesinski, dyrektor Podlaskiego Oddzialu Wojewbédzkiego Narodowego
Funduszu Zdrowia od 2 stycznia 2017 r.

1. Przygotowanie do realizacji pracy w formie zdalnej.
2. Wplyw sposobu organizacji pracy w formie zdalnej na jej wykonywanie.

Od marca 2020 r. do dnia zakonczenia czynnosci kontrolnych w jednostce,
z wykorzystaniem dowodéw sporzadzonych przed tym okresem dotyczacych zakresu
kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Konroli!

Najwyzsza Izba Kontroli Delegatura w Bialymstoku

Wojciech Olszewski, doradca ekonomiczny, upowaznienie do kontroli nr LBI/28/2021
z 22 lutego 2021 1. (akta kontroli str. 1)

1 Dz U.z2020 r. poz. 1200. Ustawa zwana dalej ,ustawg o NIK'.
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Il. Ocena ogdlna? kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli pozytywnie ocenia przygotowanie i organizacje pracy zdalne]
w Oddziale w zwigzku z wystapieniem stanu epidemii.

Oddziat sprawnie zapewnit mozliwo$¢ pracy zdalnej pracownikéw, wyposazajac ich w sprzet
komputerowy, umozliwiajacy 67,3% ogdlu pracownikow wykonywanie zadan przypisanych
Oddziatowi. Funkcjonujace w Oddziale systemy dziedzinowe i elektroniczny obieg
dokumentéw pozwalaly za$ na prowadzenie pracy w sposob nieodbiegajacy od warunkow
panujacych w siedzibie Oddziatu. Z kolei sposob potaczen informatycznych w pracy zdalne]
zapewniat bezpieczenstwo przetwarzania danych, a stosowane narzedzia informatyczne
oraz organizacja pracy pozwolity na realizacje zadan Oddzialu, takze dodatkowo
natozonych w zwigzku z wystapieniem stanu epidemii. W nielicznych przypadkach
wynoszenia dokumentow zawierajgcych tajemnice prawnie chronione poza siedzibe
Oddzialu zapewniono ich bezpieczenstwo.

Organizujac pracg zdalng, stosowano sig do polecen i zalecen Centrali NFZ w zakresie
pracy zdalnej, w tym wykorzystywano wzoér polecenia pracy zdalnej, w ktérym do 24 lutego
2021 roku nie wskazywano miejsca jej wykonywania.

lll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Przygotowanie do realizacji pracy w formie zdalnej

1.1. Procedury pracy zdalnej w Oddziale wynikaly giownie z zalecen (polecen, wytycznych)
przekazywanych przez Prezesa NFZ oraz wytycznych poszczegolnych komorek
organizacyjnych Centrali NFZ, kierowanych gtownie w formie maili. Pierwsze zasady zostaty
przekazane przez Prezesa NFZ 11 marca 2020 r. i obejmowaly wzér polecenia pracy
zdalnej. Wskazano w nich gtdwnie, ze:

~ praca zdalna jest pracg $wiadczong na rzecz pracodawcy, zgodnie z obowigzujac
pracownika dobowg normg czasu pracy,

— kierujgcy komorka organizacyjng (lub osoba go zastepujaca), wystepujac o polecenie
wykonywania pracy w formie zdalnej, powinien w miare mozliwosci uwzgledni¢ charakter
zadaf wykonywanych przez pracownika, mozliwos¢ ich wykonywania w formie pracy
zdalnej oraz posiadanie przez pracownika mozliwosci technicznych do wykonywania
zadan w formie zdalnej,

— za rozliczenie pracownika z wykonywania obowigzkéw stuzbowych w formie pracy
zdalnej odpowiadat kierujacy komorka organizacyjng lub osoba go zastepujaca.

W pismie tym wskazano réwniez, aby pracownicy wykorzystali zalegte urlopy oraz aby
praca zdalna nie stanowita zastapienia dziatan proceduralnych w zwigzku z podejrzeniem
wystapienia u pracownikéw objawow zwigzanych z koronawirusem. Zalecono ograniczenia
w organizacji spotkan i szkolen. (akta kontroli str. 47-49)

Z kolei 23 lutego 2021 r. Prezes NFZ wydat zarzadzenie* w sprawie zasad wykonywania
i organizacji pracy zdalnej w Narodowym Funduszu Zdrowia

1. Wskazano w nim, Ze w uzasadnionych przypadkach pracownik, ktéremu polecono prace
zdalng, w uzgodnieniu z bezpoS$rednim przelozonym, ma mozliwo$¢ wykonywania
swoich obowiazkéw w siedzibie pracodawcy, w celu realizacji zadan, ktore wymagajg
jego obecnosci w migjscu pracy w uzgodnione dni tygodnia lub godziny w dniu
roboczym.

2. Ustalono zasady sporzadzania harmonograméw pracy pracownikéw, ktérzy bedq
pracowa¢ zdalnie, na co najmniej kolejne dwa tygodnie.

2 Najwyzsza |zba Kontroli formutuje ocene ogoing jako ocene pozytywna, ocene negatywna albo ocene w formie opisowe;.

3 Qceny czastkowe to oceny dziatalnosci w poszczegoinych obszarach badan kontrolnych. Ocena czastkowa moze byé
sformufowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.

4 Nr34/2021/BSP obowigzujace od 24 lutego 2021.
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3. Okreslono zasady sprawowania nadzoru przez bezposrednich przetozonych w zakresie
powierzenia zadan oraz nad ich realizacia,

4. Ustalono, ze prace zdalng nalezy powierza¢ stosownie do umiejetnoéci pracownikow,
mozliwosci technicznych, lokalowych oraz rodzaju pracy pozwalajacej na wykonywanie
jej w takiej formie.

5. Wskazano obowigzki pracownika dotyczace: zlozenia obwiadczenia w zwigzku
z wykonywaniem pracy zdalnej, potwierdzania obecnosci w sposob przyjety w Oddziale,
wykorzystywania sprzetu stuzbowego wylacznie do wykonywania poleconej pracy
zdalnej, chronienia stuzbowego sprzetu komputerowego i telefonéw stuzbowych,
niezwlocznego zgtaszania nietypowych dziatan oprogramowania, przestrzegania
ochrony danych osobowych, przestrzegania przepisow i zasad bezpieczenstwa oraz
higieny pracy. :

6. Uregulowano zasady wykonywania pracy podczas kwarantanny lub izolacji.

7. OkreSlono rodzaje urzadzen i zasady komunikacji podczas pracy zdalnej
z wykorzystaniem komputeréw i komoérkowych telefonow stuzbowych oraz narzedzi
informatycznych stuzacych do komunikacji na odleglo$¢ udostepnionych przez NFZ,
wskazujac obowigzek przekierowania na stuzbowe telefony komorkowe swoich
numerdw stacjonarnych.

8. Uregulowano mozliwo$¢ wykorzystywania komputeréw prywatnych, po ustaleniu,
7e komputer ma zainstalowane oprogramowanie chronigce przetwarzane przez
pracownika dane oraz przekierowywania numerow telefonéw stuzbowych na numery
prywatne (jako odstepstwo czasowe) za zgoda pracownikow.

9. Przewidziano zasady postugiwania sie dokumentacja papierowq, (dopuszczong jako
odstepstwo), wskazujac na ograniczenie si¢ do dokumentow wymagajgcych
bezposredniego do nich wgladu i dostepu wytacznie w sytuacji, w ktorej brak jest
mozliwosci delegowania uprawnien i obowigzkow na pracownikow wykonujacych prace
w siedzibie NFZ przy zachowaniu wszelkich $rodkéw bezpieczenstwa, w tym
odpowiedniego ich transportu oraz dokumentowania ich wydania i zwrotu.

10. Ustalono zasady tacznosci teleinformatycznej i konfiguracji komputeréw, wskazujag,
e komputery stuzbowe sg przekazywane pracownikom po dokonaniu odpowiedniej
konfiguracji, zgodnie z obowigzujacymi przepisami prawa, regulacjami wewnetrznymi
oraz po instalacji oprogramowania typu VPN, umozliwiajacego zdalny dostep do sieci
komputerowej NFZ, a zdalny dostep do zasobow NFZ mozliwy jest wylgcznie
za pomoca VPN, a inne sposoby nawigzywania pofaczen sg niedopuszczaine.

11.Przewidziano zapewnienie bezpieczefstwa zasobéw informatycznych poprzez
przechowywanie wytworzonych informacji na firmowych serwerach, a w wyjatkowych
wypadkach (awarii serwera) czasowe przechowywanie informacji wylacznie
na stuzbowych komputerach, chronionych przez szyfrowanie dyskow twardych.
Zobowigzano pracownika do zapewnienia bezpieczenstwa domowej sieci Wi-Fi poprzez
odpowiednio mocne hasta wg zasad obowigzujacych w NFZ i zabroniono im korzystanie
z niezabezpieczonych (otwartych) punktow dostepu .do sieci bezprzewodowej
umozliwiajacej polaczenie z Internetem.

12. Okreslono zakazy udostgpniania komputeréw i telefonéw stuzbowych oraz innych
zasobow NFZ domownikom oraz innym osobom postronnym, wynoszenia stuzbowej
dokumentacji papierowej poza siedzibe NFZ (poza opisanymi wyjatkami), pozostawiania
komputerow i telefondw stuzbowych bez nadzoru, gdy jest odblokowany dostep lub
pozostawiania ich w niebezpiecznych lokalizacjach, drukowania dokumentow
stuzbowych na prywatnych urzadzeniach drukujacych.

Do zarzadzenia dofaczono:

— formularz ,Oéwiadczenia pracownika w zwigzku z poleceniem wykonywania pracy
zdalnej", w ktorym pracownik oéwiadczal, m.in. Ze: posiada odpowiednie umiejgtno$ci
i mozliwosci techniczne oraz warunki lokalowe do $wiadczenia pracy zdalnej, przyjmuje
do stosowania polecenie wykonywania w trybie zdalnym pracy okreslonej w umowie
o pracg, zobowiazuje sie do przestrzegania przepisow dotyczacych ochrony danych
osobowych i ich przetwarzania, wykonywania pracy przy zachowaniu bezpiecznych
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i higienicznych warunkéw pracy, w tym dotyczacych pracy na stanowiskach
wyposazonych w monitory ekranowe,

formularz ,Polecenia pracy zdalnej”, obejmujacy m.in. okres pracy w formie zdalnej, jej
miejsce (w migjscu zamieszkania bez podawania adresu), okre$lenie czy pracownik jest
zobowigzany do ewidencjonowania wykonanych czynnosci oraz czestotliwosé
przekazywania drogq elekironiczng takich ewidencji (tygodniowo lub dwutygodniowo),

podstawowe zasady bezpieczefistwa, higieny i ergonomii pracy w pracy zdalnej
z wymienionymi  najczestszymi  zagrozeniami i  ucigZliwosciami  zwigzanymi
z wykonywaniem pracy biurowej, ich zapobieganiem oraz wskazéwkami i zasadami,
wzor ewidencji wykonywanych czynnosci podczas pracy zdalnej w NFZ,

formularz ,odwotlania polecenia pracy zdalnej’. (akta kontroli str. 50-69)

Poza wymienionymi regulacjami dotyczacymi pracy zdalnej Centrala NFZ i Oddziat
kierowaly do pracownikéw maile zwigzane z organizacja pracy zdalnej lub innych form
organizacji pracy, wynikajacych ze stanu epidemiologicznego.

1.

W mailu Dyrektor Gabinetu Prezesa NFZ z 12 marca 2020 r. okre$lono zasady pracy
Kancelarii. Ustalono obieg dokumentacji w sytuacji kryzysowej, polecajac skanowanie
dokumentoéw i przekazywanie ich do sekretariatow poszczegéinych komérek w tym
oddziatow. Wskazano zasady obiegu dokumentéw w EZD w momencie przejscia
na prace zdalng i zapewnienia pracy sekretariatu oraz pracy zdalnej bez mozliwosci
pracy sekretariatu. Zalecono ograniczenie papierowej korespondencji wewnegtrznej
do niezbednego minimum.

. W mailu Dyrektora Biura Kadr i Szkolen z 14 marca 2020 r. przekazano zalecenia

dotyczace: umozliwienia $wiadczenia pracy zdalnej pracownikom w mozliwie
najszerszym zakresie, w szczegdlnosci pracownikom, ktorych zadania pozwolg
na funkcjonowanie NFZ z jak najszerszym wykorzystaniem narzedzi informatycznych,
zwracajac uwage na ochrong danych osobowych, w tym mozliwosci wykorzystania
laptopow stuzbowych wydziatow kontroli, uzgodnienia wykorzystania zalegtych urlopow
przez pracownikdw, ktérzy nie musza wykonywaé pilnych zadan, odebrania czasu
wolnego za prace w godzinach nadliczbowych przez pracownikéw, ktérzy nie muszg
Swiadczy¢ pilnej pracy, minimalizacji wewnetrznych dziatan, w tym kontroli
wewnetrznych, audytow.

W mailu Dyrektor Gabinetu Prezesa NFZ z 13 i 16 marca 2020 r. poinformowano
odpowiednio o elektronicznym obiegu faktur i zelektronizowaniu obiegu wszystkich
wewnetrznych dokumentow dotyczacych zamoéwien publicznych (wnioskéw, uméw oraz
ich projektow).

Centrala NFZ 17 marca 2020 r. wydata komunikat na temat wystawiania, potwierdzania
irealizacji zlecen na =zaopatrzenie w wyroby medyczne oraz umozliwienie
przekazywania przez pacjentéw zlecen wygenerowanych w formie papierowe;
z wykorzystaniem systemow teleinformatycznych lub innych systemow elektronicznych
(skan, email, fax).

Dyrektor Gabinetu Prezesa NFZ 18 i 20 marca 2020 r. wskazata na intensyfikacje
dziatan w zakresie kierowania pracownikow na prace zdalng. W $lad za tym Naczelnik
Wydzialu Kadr i Szkolen Oddzialu 20 marca 2020 r. zwrécita sig do naczelnikow
wydzialow o ponowne przeanalizowanie zadan wykonywanych przez poszczegdlne
komérki i wskazanie kolejnych pracownikow, ktorzy mogliby wykonywaé prace zdalng
poza siedzibgq Oddziatu. Wskazano m.in., ze kazdy z pracownikdbw moze obstugiwac
poczte sluzbowg na prywatnych komputerach, a na migjscu powinny zosta¢ osoby
niezbedne do zapewnienia ciggtosci dziatania i jak najmniej oséb powinno przebywaé
jednoczes$nie w pomieszczeniach.

Departament Kadr i Szkolet NFZ 25 marca 2020 r. przekazat odpowiedzi Panstwowej
Inspekeiji Pracy na najczesciej zadawane pytania dotyczace pracy zdalnej.

Naczelnik Wydzialu Organizacyjnego Oddzialu 9 pazdziernika 2020 r. poinformowata
kierownikow poszczegdlnych komérek organizacyjnych o organizacji pracy, aby
przestrzegajac bezpieczenstwa zachowaé ciggio$¢ dziatania i terminowe realizowanie
biezacych zadan, w tym kierowanie na prace zdalng za zgoda, pracodawcy pracownikow
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majacych dostep do zasobdw informatycznych Oddziatu i sprawowania bezpo$redniego
nadzoru nad praca zdalng przez bezposrednich przetozonych. Polecono tez
minimalizowanie kontaktow bezposrednich z pracownikami.

W zakresie funkcjonowania obstugi interesantow ustalano, ze nastepujace zasady:

1. Centrala NFZ 16 marca 2020 r. poinformowata Oddzialy NFZ o koniecznoéci
wytypowaniu pracownikow (jako rezerwa) do wspomagania Telefonicznej Informacii
Pacjenta, wskazujac pracownikow, ktérych nalezy uwzgledni¢ w pierwszej kolejnosci,
tj. gtdwnie z kontroli wewnetrznej oraz informacji ogolnej na salach obstugi (ponowne
wytypowanie pracownikow do obstugi Telefonicznej Informacji Pacjenta polecono
26 pazdziernika i 30 grudnia 2020 r. w zwigzku z uruchomieniem od 15 stycznia 2021 r.
zapiséw na szczepienia przeciw COVID-19).

2. Dyrektor Departamentu Obstugi Pacjenta Centrali NFZ 25 marca 2020 r. przekazat
wytyczne w zakresie zawieszenia od 27 marca 2020 r. obsiugi klientow. Oddziaty
zobowigzano do: zamieszczenia danych kontaktowych (adresy e-mail — minimum dwa
dla klientow, w tym jeden dla zlecen na wyroby medyczne, a drugi
dla $wiadczeniodawcow); umozliwienia przekazywania dokumentéw za posrednictwem
ePUAPu, co najmniej dwoch nr telefondw w sprawach pilnych (jeden dla pacjentow
ijeden dla $wiadczeniobiorcow); stworzenia mozliwosci zafatwienia natychmiast
i bezposrednio  spraw  pilnych  (przy  zachowaniu zasad bezpieczenstwa
epidemiologicznego), ze szczegblnym zwréceniem uwagi na osoby starsze,
Z niepetnosprawnosciami i zatatwiajacymi sprawy zwigzane z wyrobami medycznymi;
wystawienia skrzynek do korespondencji; przesytania odpowiedzi na sprawy poczty
elektroniczng lub wyjasniania ich telefonicznie, a tylko w sprawach niezbednych
przesylanie ich poczty tradycyjna; zamieszczenia danych kontaktowych przekazanych
przez Oddzialy na stronach internetowych Centrali.

3. Dyrektor Departamentu Obslugi Pacjenta Centrali NFZ 13 maja 2020 r. poinformowat
o zasadach i etapach uruchamiania od 25 maja 2020 r. punktow obstugi klienta.
Zatozono m.in. zaznajomienie sie i weryfikacje wiedzy pracownikow, ktorzy beda mieli
bezposredni kontakt z klientem na temat koronowirusa i kwarantanny. Polecono
wytypowanie  koordynatora, majacego zapewni¢ sprawne kierowanie osob
do wlasciwych stanowisk, przy uwzglednieniu mozliwosci pozostawienia dokumentéw
bez kontaktu z personelem, jak rowniez zasady bezpieczenstwa podczas obstugi
interesantow. Zachowano w dalszym ciagu mozliwosci przekazywania spraw przez
klientéw drogg elektroniczna.

4. Departament Obstugi Klienta Centrali NFZ 14 pazdziemika 2020 r poinformowat
o koniecznoéci przygotowania placowek do ich zamkniecia i zorganizowania ich
funkcjonowania w zwigzku z rozszerzaniem ,stref czerwonych”. W $lad za tym Oddziat
29 pazdziernika 2020 r. zamieécit na stronie internetowej informacje o wprowadzeniu
ograniczen w bezposrednich kontaktach w salach obsiugi klienta w Oddziale
i delegaturach w Suwalkach, tomzy i Siemiatyczach. Podano ponownie dane
do kontaktu mailowego i telefonicznego, o funkcjonowaniu skrzynki podawczej oraz
o sprawach, ktore mozna zalatwi¢ bez wizyty osobistej i sposobow postepowania.
Dotyczylo to: Europejskiej Karty Ubezpieczenia Zdrowotnego (dalej EKUZ), Certyfikatu
Tymczasowo Zastepujacego EKUZ, wnioskéw unijnych, zaopatrzenia w wyroby
medyczne, dobrowolnego ubezpieczenia, leczenia uzdrowiskowego, skarg i wnioskow.

5. Gabinet Prezesa NFZ 20 listopada 2020 r. poinformowat o zasadach przekierowywania
telefondow stuzbowych, w tym na prywatne wskazujac, ze w przypadku telefondw
prywatnych moze to by¢ za zgoda, pracownikéw udzielong na pismie. Po tej informacii
w Oddziale zebrano pisemne zgody pracownikow, ktorzy mieli takie przekierowania.

(akta kontroli str. 70-126)

1.2. Wzor polecenia pracy zdalnej zostat przekazany Oddzialowi przez Prezesa NFZ.
Z analizy poleceti pracy zdalnej 20 pracownikow wynika, Ze wydane tym osobom polecenia
pracy zdalnej byly zgodne z tym wzorem. We wzorze plecenia pracy zdalnej powotano sig
na art. 3 ustawy z dnia 2 marca 2020 r. o szczegolnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych chorob zakaznych
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oraz wywotanych nimi sytuaciji kryzysowych® oraz okreslono migjsce wykonywania pracy
w nastepujacy sposob: ,...poza miejscem jej stalego wykonywania, okre$lonego w umowie

0 pracg." Polecenia pracy zdalnej byly podpisywane przez kierujacych komérkami:

organizacyjnymi  poszczegoéinych pracownikow oraz Dyrektora Oddziatu i byly
przekazywane osobiscie (w przypadku pobytu pracownika w Oddziale) oraz drogg
elektroniczng, gdy dotyczylo to kolejnych przediuzen pracy zdalnej. W pleceniach tych
nie okreslono zadah ani nie wskazywano charakteru uzytkowanego sprzetu do pracy
zdalnej. Wg przedstawionych w pkt 1.1. zasad kierowania na prace zdalna, zakres zadan
okreslali indywidualnie kierownicy poszczegdlnych komorek organizacyjnych, ktorzy byli
réwniez odpowiedzialni za rozliczanie pracownikow. Z ustalen kontroli dotyczacych
20 pracownikow skierowanych na prace zdalng oraz pigciu 0s6b ich nadzorujacych wynika,
ze zakres zadan przydzielany byt w zalezno$ci od charakteru wykonywanej pracy. Zadania
do realizacji przekazywano poczta elektroniczng lub telefonicznie, za posrednictwem
systemu EZD oraz w systemie dziedzinowym. (akta kontroli str. 127-154, 162-167)

Wz6r plecenia pracy zdalnej zostat zmodyfikowany zarzadzeniem Prezesa NFZ z 23 lutego
2021 r., w ktorym okre$lono czy skierowany na prace zdalng ma skiada¢ sprawozdania
z realizacji zadan, zrezygnowano z podpisu kierujgcego komarka organizacyjna, ustalono,
ze praca jest wykonywana w miejscu zamieszkania, wprowadzono o$wiadczenie
pracownika o posiadaniu odpowiednich umiejetnosci, mozliwosci technicznych i warunkow
lokalowych do $wiadczenia pracy zdalnej, jego zobowigzanie do przestrzegania przepisow
w zakresie ochrony danych osobowych oraz zachowania bezpiecznych i higienicznych
warunkdw pracy.

Modyfikacje te odpowiadaly dodanym z dniem 24 czerwca 2020 r. przepisom art. 3 ust. 3-8
ustawy o zapobieganiu COVID-19, zgodnie z ktérymi praca zdalna moze byc polecona
m.n.,, gdy pracownk ma umiejetnosci i moZliwosci techniczne oraz lokalowe
do wykonywania takiej pracy i pozwala na to rodzaj pracy.

1.3. Dzienny czas pracy zdalnej byt taki, jak w Oddziale, . od 8.00 do 16.00. W zaleznoci
od przyjetych form raportowania, czas wykonywania pracy zdalnej wskazywano
w rozliczeniach / sprawozdaniach i mailach. Byt on rowniez widoczny w systemach
dziedzinowych, bowiem praca z wykorzystaniem sprzetu komputerowego odbywala sie
na zasadzie potaczenia z komputerem pracownika w Oddziale (w przypadku laptopow
i komputeréw stacjonamych typu AIO (All in On) oraz faczenia z wirtualnymi maszynami
symulujacymi prace komputeréw w przypadku uzywania terminali. | tak:

— system obiegu dokumentéw EZD umozliwiat monitorowanie spraw realizowanych przez
poszczegblnych pracownikow i terminowos$¢ ich realizacii,

— system monitorowania dzialan uzytkownikow Statiock monitoruje: sesje uzytkownikow
i ich aktywnos¢ w czasie pracy, uzywane programy z czasem ich dziatania w pierwszym
planie, korzystanie z Internetu,

— monitorowanie aktywno$ci na zaporach sieciowych i bramach VPN w zakresie: sesji
uzytkownikow, transferow, uzywanych aplikacji sieciowych, adresow IP / URL,

— system dziedzinowy (system KS-SIKCH firmy KAMSOFT S.A) posiadat wbudowane
mechanizmy audytu, okre$lajace czas operacji i dane uzytkownika wykonujgcego
w systemie czynno$ci na wybranych dokumentach,

~ system monitorujacy prace serwera bazodanowego, okreslajacy czas logowan
do systemu dziedzinowego. (akta kontroli str. 168-297, 311-342)

Wykonywanie pracy zdalnej w godzinach nadliczbowych uzgadniano z przetozonymi,
jak w przypadku pracy stacjonarnej w Oddziale, gdzie przetozeni prowadzili ewidencje
takiego czasu pracy. Godziny nadliczbowe podlegaly ,odbiorowi” w ciagu czterech miesigcy.
W przypadku pracownikow skierowanych do obstugi Telefonicznej Informacji Pacjenta
rozliczenia czasu pracy dokonywata Centrala NFZ (bylo to 10 0séb od 17 do 30 kwietnia
2020 r., siedem os6b od 3 do 30 listopada 2020 r. i siedem os6éb od 16 grudnia 2020 r.
do 27 stycznia 2021 r.). (akta kontroli str. 384-385, 386)

5 Dz U.z2020 r. poz. 1842 ze zm. Ustawa zwana dalej ,ustawa o zapobieganiu COVID-19".
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1.4. W Oddziale zapewniono pracownikom skierowanym na prace zdalng glownie sprzet
komputerowy. Przypadki skierowania pracownikéw na prace zdalng bez wyposazenia w taki
sprzet wynikaly z mozliwosci lub potrzeby realizacji zadafh bez koniecznoéci uzywania
komputerdw stuzbowych.

Z analizy wyposazenia 49 pracownikow skierowanych na prace zdalng — wytypowanych
w kolejnoéci alfabetycznej, z pominigciem pracownikow delegatur (ze 156 wg stanu
na1marca 2021 r) - wynika, ze 44 pracownikow wyposazono w stuzbowy sprzet
komputerowy (laptopy, komputery stacjonarne typu AlO lub terminale), w tym szesciu
(petnigeych funkcje kierownicze) wyposazono w stuzbowe telefony komérkowe, a dwoch
w routery LTE w zwiazku z brakiem dostepu do Internetu w miejscu wykonywania pracy
zdalnej. Z pozostatych pieciu pracownikéw, dwoch przebywalo na pracy zdalnej po jednym
dniu.
1. Pracownik Sekcji Informacji, Skarg i Wnioskéw (ID 252) miat przekierowany na telefon
prywatny telefon stuzbowy, dedykowany skiadaniu skarg przez $wiadczeniobiorcow
i stuzbowa skrzynke mailowg (dostepna ze strony przegladarki), na ktérg kierowane byty
skargi i zapytania klientow. Pracownik udzielat informacii telefonicznie i mailowo.

2. Pracownik Wydzialu Administracyjno-Gospodarczego (ID 312) codziennie stawiat sig
wpracy i wykonywat swoje obowigzki wynikajace z zakresu pracy, nie wchodzac
do pomieszczen biurowych Oddziatu. Pobierat klucze do samochodow stuzbowych
od ochrony budynku z portiemi lub klucze byly znoszone na parking do samochodu.
Wykonywat codziennie wyjazdy na polecenie dyrekeji, sekretariatu Oddziatu, rzecznika
prasowego oraz naczelnika Wydzialu, co nalezalo do zakresu jego obowigzkow.
Realizowat zadania zwiazane m.in. z dystrybucja materialéw covidowych, objazdem
punktow pobran Covid, dokonywal zakupow, myt i tankowa samochody oraz dbat
o wiasciwy ich stan.

3. Pracownik Dziatu Lecznictwa Uzdrowiskowego (ID 406) byt lekarzem, ktory nie pracowat
na komputerze i zajmowat si¢ giownie opiniowaniem skierowan na leczenie
uzdrowiskowe lub rehabilitacyjne (w formie papierowej), ktore to opinie zamieszczat
na oryginalnym dokumencie. Dokumentacja ta byla wydawana pracownikowi przez
kierownika z Oddziatu po przeliczeniu, na podstawie protokotu przekazywana (te same
zasady obowigzywaty przy zwrocie dokumentow). Dokumentacja byla transportowana
do miejsca wykonywania pracy zdalnej i z powrotem do Oddzialu w torbach
zabezpieczonych zamkiem cyfrowym. Pobierajac dokumentacije, pracownik podpisywat
formularz ,Zgody na wyniesienie poza NFZ dokumentacji papierowej w zwiazku z pracg
zdalng, pracownikow”, w ktérych uregulowano obowigzki i zadania pracownika z tym
zwigzanie, w tym dotyczace ochrony danych. Taki sposéb przekazywania dokumentow
dotyczyt trzech lekarzy zatrudnionych w Oddziale, z ktorych jeden zakonczyt prace
z koncem wrze$nia 2020 r. (akta kontroli str. 208-342, 343-346)

Wg stanu na 30 marca 2021 r. Oddziat posiadat dostosowane do pracy zdalnej:

— 81 laptopow, umozliwiajacych potaczenie przez VPN i RDP,

— jeden laptop prywatny (pracownika z Wydzialu Prawnego), sprawdzony przez
informatykow, z zainstalowanym potaczeniem poprzez VPN i RDP,

— 11 komputeréw stacjonarych typu AIO, umozliwiajacych potaczenie poprzez VPN
i RDP,

~ 13 terminali Wyse P20, taczacych sig z wykorzystaniem terminala Horizon z wirtualnymi
maszynami.

Sprzet ten zapewniat mozliwos¢ odpowiedniego wyposazenia 67,3% pracownikow Oddziatu

(ze 156 pracownikow wg stanu na 1 marca 2021 r.).

Ponadto Oddziat wyposazat w sprzet umozliwiajacych pracg zdalng pracownikow

podlegajacych pod Centrale NFZ:

— trzy laptopy, umozZliwiajgce potaczenie poprzez VPN i RDP dla pracownikow
Terenowego Wydziatu Kontroli,

)



— trzy terminale Wyse P20, laczace sie z wykorzystaniem terminala Horizon
z wirtualnymi maszynami, wykorzystywane przez pracownikéw Centrali z Wydziatu
Metodyki Kontroli i Szkolen oraz audytora wewnetrznego,

— 10 terminali Wyse P20, faczacych sie z wykorzystaniem terminala Horizon
z wirtualnymi maszynami, wykorzystywane przez pracownikéw Terenowego Wydziatu
Kontroli (posiadajacych notebooki z zainstalowanym oprogramowaniem Vmware
Horizon). (akta kontroli str. 43-44, 347)

Korzystanie przez pracownikow ze sprzetu komputerowego podczas pracy zdalnej
zapewniato bezpieczefistwo w zakresie ochrony danych. Z ogledzin wyposazenia pigciu
pracownikéw wykonujacych prace zdalng wynika, ze komputery wykorzystywane przez
pracownikéw (laptopy lub komputery stacjonarne typu AlO) faczyly sie za pomoca Cisco
VPN Client a nastepnie MS RDP (Remote Desktop Protocol) z komputerami stacjonarnymi
tych pracownikéw w Oddziale. Na laptopach lub komputerach stacjonarnych AlO, oprocz
systemow operacyjnych, byly =zainstalowane programy antywirusowe z codzienng
aktualizacja, Cisco VPN Client (skonfigurowany na ,sztywno” z adresem serwera Oddzialu),
narzedzia do kwalifikowanego podpisu elektronicznego oraz oprogramowanie TeamViewer
13, umozliwiajace zdalny dostep do komputera w celach serwisowych, za zgodg
uzytkownika (bez pracy na tgczu VPN). Na komputerach stacjonarnych byt dostep
do wewnetrznej sieci intranetowej i — w zaleznosci od zakresu zadan — do programoéw
centralnych lub systemu dziedzinowego KS-SIKCH firmy KAMSOFT S.A. (dostep
do poszczeg6inych modutéw wg zakreséw zadan oraz — w zaleznoéci od zakresu zadan —
do innego oprogramowania z zakresu ksiegowosci czy rozliczen. Pracownicy mieli rowniez
dostep do systemu EZD (Elekironicznego Zarzadzania Dokumentacjg). Logowanie
do systemodw operacyjnych na laptopach i komputerze stacjonarym w Oddziale odbywalo
sie za pomocg hasel. Potaczenie VPN wymagalo podania hasta. Podania dodatkowego
hasta wymagaly tez systemy, do ktorych ma dostep pracownik, a do niektorych systemow,
jak np. EZD dostep byt mozliwy z wykorzystaniem hasta domenowego. Po uruchomieniu
potaczenia VPN i pulpitu zdalnego nastepowalo potaczenie z dedykowanym komputerem
stacjonarnym w sieci lokalnej Oddziatu. (akta kontroli str. 168-297, 360-362)

1.5. Jak omowiono w pkt 1.1. i 1.2. wystapienia pokontrolnego, kierowanie pracownikéow
naprace zdalng i sprawowanie nad nig nadzoru zostalo powierzone bezpo$rednim
przetozonym pracownikdw, ktérzy ustalali zasady rozliczania si¢ pracownikow z zadan
wykonanych w trakcie pracy zdalnej. Wszyscy pracownicy i ich przefozeni mieli dostep
do stuzbowej poczty (dostepnej z poziomu przegladarek internetowych), niezaleznie od tego
czy zostali wyposazeni w sprzet komputerowy, czy tez nie. Cze$¢ pracownikow
skierowanych do pracy zdalnej (w zaleznoéci do realizowanych zadar - co oméwiono w pkt
1.4. niniejszego wystapienia pokontrolnego) miata przekierowane numery telefonow
stuzbowych stacjonarnych na telefony prywatne, a czesci osob nadzorujacych dysponowata
telefonami  stuzbowymi (posiadato je trzech z pigciu poddanych analizie osob
nadzorujgcych). W przypadku osob skierowanych do pracy zdalnej bez wyposazenia
w komputer stuzbowych nadzér byt sprawowany droggq mailowg i telefonicznie,
a pracownicy przedkiadali sprawozdania z wykonywanych zdan. W przypadku pracownikow
wyposazonych w komputery stuzbowe nadzér byt sprawowany rowniez poprzez
poszczegdine systemy, w tym EZD i system dziedzinowy KS-SIKCH firmy KAMSOFT S.A,
ktére umozliwiaty przekazywanie spraw do realizacji i biezacq weryfikacje zrealizowanych
zadan. (akta kontroli str. 162-167, 298-342)

1.6. Dyrektor Oddziatu dwukrotnie wystepowat do Centrali NFZ o zmiany planu
inwestycyjnego Oddziatu w zakresie zwigkszenie Srodkéw na zakup laptopéw, uzyskujac
stosowne zgody.

W pisSmie z 20 marca 2020 r. Dyrektor wskazal, ze Oddziat nie jest przygotowany
do wyposazenia wszystkich pracownikow w sprzet stuzbowy do pracy zdalnej (na 151
pracownikow posiada 40 laptopéw przygotowanych do pracy zdalnej). W zwigzku z tym
zwrocit sig o0 zwigkszenie o 60 tys. zt kwoty zaplanowanej na wydatki inwestycyjne,
z przeznaczeniem na zakup 20 laptopow. Oddziat zakupit 19 laptopdw za 59,9 tys. zi, ktore
otrzymat 10 kwietnia 2020 r. W piSmie z 3 kwietnia 2020 r. Dyrektor wskazal, ze Oddziat
dazy do wyposazenia jak najwigckszej liczby pracownikéw w laptopy. Wystapit tez
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o zwiekszenie 0 90 tys. zt srodkéw z przeznaczeniem na zakup 23 laptopow. Zgode
uzyskano 19 maja 2020 roku i Oddziat zakupit kolejne 23 laptopy za 77,3 tys. zt, ktore
odebrat 27 lipca 2020 roku. Lacznie zakupiono wigc 42 laptopy.

Skierowanie na prace zdalng 49,5% pracownikow w marcu 2020 r. i ich dostep
do systemow spowodowalo konieczno$¢ zapewnienia odpowiedniej przepustowosci
podstawowego facza w Oddziale. Od kwietnia 2020 r. jego przepustowos¢ zwigkszono
ze 100 Mb/s do 200 Mb/s w zakresie wysytania i odbioru.

(akta kontroli str. 168-297 i 348-359)

1.7. W Oddziale zapewniono bezpieczne warunki pracy stacjonarnej. Z analizy pracy
14 osobowego Wydzialu Obstugi Klienta od 3 listopada do 10 grudnia 2020 r. wynika,
7e stacjonarnie w Oddziale pracowato od czterech do o$miu osob, z ktérych od dwéch
do czterech zajmowalo sie bezposrednio obsltugg klientdw, od jednej do trzech - obstugg
Telefonicznej Informacji Pacjenta, od jednej do dwoch — skargami (czynnosci w zakresie
rozpatrywania skarg i wnioskéw i udzielania wyjasnien i informacji, rozpatrywania
nieprawidlowosci w Indywidualnych Kontach Pacjentéw), od jednej do trzech — obstugg
kancelaryjng (obstuga korespondencji elektronicznej i fradycyjnej), a jeden z pracownikow
zostat przydzielony czasowo do Dziafu Obstugi Umoéw. Na stanowiskach obstugi klientow
bylo czynne co drugie stanowisko, a odstep pomiedzy nimi wynosit co najmniej 1,5 metra.
Ponadto jeden z pracownikéw obstugi dyzurowat przy wejéciu do budynku. Wszystkie
te stanowiska posiadaty ostony z pleksi. W pomieszczeniach Kancelarii Ogolnej odstep
miedzy stanowiskami pracy takze przekraczat 1,5 metra. Z analizy pracy w frzech
piecioosobowych pokojach zajmowanych przez Wydziat Gospodarki Lekami (pokéj 202),
Dziat Obstugi Uméw (pokéj 106) oraz Wydziat Wspolpracy Miedzynarodowej (pokoj 114)
wynika, ze od 3 listopada do 10 grudnia 2020 r. w pokojach tych przebywato od jednej
do czterech osob. W pokojach tych poszczegolne stanowiska pracy oddalone byly
co najmniej 1,5 metra od siebie. (akta kontroli str. 389, 418-461)

W siedzibie Oddziatu pracownicy byli zobowigzani do poruszania sig¢ w pomieszczeniach
wspdlnych w maseczkach ochronnych oraz uzywania ich w kontaktach miedzy
wspdtpracownikami. Interesanci mogli przebywa¢ wylacznie na parterze budynku i byli
zobowigzani do poruszania sie w maseczkach lub przythicach. Pracownikom i interesantom
udostepniono tez ptyny do dezynfekcji rak. (akta kontroli str. 155-161)

Przeprowadzona 8 i 10 wrze$nia 2020 r. przez PIP kontrola stanu przestrzegania przepisow
zapewniajacych osobom pracujacy odpowiedni poziom bezpieczenstwa i higieny pracy
w czasie epidemii koronawirusa SARS-CoV-2 oraz danych zawartych w druku ZUS-IWA
nie stwierdzita nieprawidtowosci. (akta kontroli str. 155-161)

1.8. Dyrektor Oddzialu podal, ze praca zdalna stanowi w czasie stanu epidemii
nadzwyczajng forme organizacji instytucji, zapewniajacej ciaglos¢ dziatania oraz
wypetniania natozonych zadan. Ocena systemu pracy zdalnej winna by¢ przeprowadzona
wkilku obszarach: informatyzacji Oddzialu, ogdlnej oceny =zadan pracownikow
wykonujacych zdalng pracg, aspektow spotecznych pracy zdalnej. Konieczno$é
zapewnienia pracownikom optymalnych narzedzi do jej wykonywania przyczynita sig
w krotkim okresie do znaczacego wzrostu poziomu informatyzaciji Oddziatu. Istotnym w tym
obszarze ~ jak wyjasnit — jest ocena jakosci pracy pracownikow, jako nieodbiegajaca
od oceny pracy wykonywanej w siedzibie Oddziatu. Praca zdalna nie wyfaczyta kontroli
przefozonych, ktora byla sprawowana poprzez e-mail i kontakt telefoniczny. Weryfikacje
terminowo$ci i jakoSci realizowanych zadan zapewnial system EZD, dostepny
dla pracownikoéw $wiadczacych prace zdalnie. Praca zdalna upowszechnita formy
komunikacji elektronicznej, w tym wideokonferencje organizowane przez Dyrektora POW
NFZ z kadrg kierownicza, co staje sie codziennocig w czasie epidemii. Przy czym,
organizacja wideokonferencji z kadrg, kierowniczq oraz pracownikami delegatur POW NFZ
(Suwaltki, tomza, Siemiatycze) zapewniata optymalne wykorzystanie czasu pracy -
eliminacja czasu po$wigconego na dojazd do siedziby Oddziatu. Elektroniczne formy
komunikacji stosowano tez w postepowaniach rekrutacyjnych. Wg Dyrektora POW NFZ
praca zdalna stanowita jeden z mechanizméw zapewnienia bezpieczenstwa pracownikow
poprzez zminimalizowanie kontaktow miedzy nimi. Swiadczona byla takze przez
pracownikéw np. objetych kwarantanna, zgodnie z przepisami prawnymi. UmoZliwita zatem
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wykonywanie obowiazkow stuzbowych, gdy stan zdrowia pracownika na to zezwalal, co ma
istotne znaczenia dla zachowania cigglosci dziatania instytucji oraz ryzyka zwigzanych
z koniecznoscig, petnienia nieoczekiwanych zastepstw. W wyjasnieniach Dyrektor Oddziatu
wskazat tez na aspekt spoleczny, polegajacy — wérdd znikomej czesci pracownikow —
na ,przyzwyczajaniu si¢” do warunkow pracy zdalnej: brak potrzeby fizycznego kontaktu
ze wspolpracownikami i frudno$ci w adaptacji po zakonczeniu pracy zdalnej. Z drugie;j
strony znaczna cze$¢ pracownikow zwracata uwage, ze dotkliwg dla nich kwestig jest brak
obecnosci wspofpracownikow (utrata mozliwosci rownolegtej kontroli, tzw. drugiej pary
oczu), utrata wypracowanych mechanizméw pracy zespotowej, ktora jest niezbedna przy
wielu zadaniach realizowanych przez Oddziat na zasadzie wspdtpracy. Aspekt spoteczny
od strony kadry kierowniczej to podnoszony utrudniony nadzér nad zespolem, zwlaszcza
przy zadaniach ziozonych realizowanych przez rézne komérki organizacyjne. Dyrektor
Oddziatu zwrécit tez uwage na zwigkszenie obowigzkéw pracownika $wiadczacego prace
zdalnie, ktéry dodatkowo ewidencjonuje wykonane zdania. MoZe to powodowaé bariere
psychologiczng, przed taka forma pracy. Barierq technologiczng w efektywnym
wykonywaniu pracy zdalnej byly np. awarie techniczne, sprawy zwigzane z prowadzeniem
dokumentacji w formie papierowej. W ocenie Dyrektora POW NFZ, doswiadczenia zwigzane
z praca zdalng skutkowaly wypracowaniem dobrych praktyk: ustalania z wyprzedzeniem
harmonograméw pracy zdalnej komorek organizacyjnych, co znacznie ulatwiato
zarzgdzanie potencjalem osobowym oraz dawalo pracownikom poczucie harmonii
roztozenia pracy w nadchodzacym okresie. Wprowadzono oddzielng metode
ewidencjonowania obecnosci pracownikdw podczas pracy zdalnej, poprzez przesytanie
na poczatku oraz na zakonczenie pracy maila na specjalnie utworzong skrzynke poczty
elektronicznej. Zostalo wdroZone wiecej narzedzi elektronicznych do wykonywania zadan,
wigcej dokumentacji byto prowadzone w formie elektronicznej.  (akta kontroli str. 465-469)

W 2020 roku zostat przeprowadzony audyt w zakresie ,Zapewnienia bezpieczenstwa
i ciggtosci pracy, ze szczegblnym uwzglednieniem funkcjonowania w stanie epidemil”
w ramach czynnosci doradczychS. We wszystkich szeSciu przyjetych w programie audytu
kryteriach mechanizmy kontroli zostaty ocenione pozytywnie w tym dwa wysoko i cztery
$rednio. Wskazano rekomendacje m.in. w zakresie: oceny wprowadzonych w Oddziale
zabezpieczen pod katem kierowania na prace zdalng pracownikéw z pomieszczen gdzie
nie ma mozliwosci zabezpieczenia, co najmniej 1,5 odleglosci miedzy stanowiskami pracy;
prowadzenie okresowych kontroli stosowania sie pracownikow do wprowadzonych
ograniczen; wprowadzenie ruchomych godzin pracy osobom stale pracujgcym w Oddziale;
stosowanie rotacyjnego systemu pracy; wsparcie pracownikow w zakresie bezpiecznych
warunkéw pracy zdalnej w miejscu jej wykonywania. Wskazywane rekomendacje, w tym
na poziomie krajowym zostaly wykorzystane przy opracowywaniu zarzadzenia oméwionego
w pkt. 1.1. niniejszego wystapienia pokontrolnego. (akta kontroli str. 365-383)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowos¢.

Najwyzsza Izba Kontroli pozytywnie ocenia przygotowanie Oddzialu do wykonywania pracy
w formie zdalnej. Podjeto niezwloczne dziatania w celu wyposazenia pracownikow
w niezbedny sprzet komputerowy. W efekcie Oddziat uzyskat mozliwos¢ skierowania
naprace zdalng 67,1% pracownikow wyposazonych w narzedzia informatyczne,
umozliwiajgce prace w systemach dziedzinowych oraz przy wykorzystaniu elektronicznego
obiegu dokumentéw. Nadzér na pracg zdalng byt realizowany przez bezposrednich
przetozonych.

6 Audyt rozpoczeto 24 sierpnia i zakonczono sprawozdaniem z 16 grudnia 2020 r.
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2. Wplyw sposobu organizacji pracy w formie zdalnej na jej
wykonywanie

2.1. Od marca do grudnia 2020 r. w Oddziale (poza sierpniem) odsetek pracownikow
skierowanych na prace zdalng wynosit od 1,3% we wrze$niu 2020 r. do 60,2% w kwietniu
2020 r. Najwyzszy byt w marcu i kwietniu 2020 r. (odpowiednio 49,5% i 60,2%), od maja
do lipca systematycznie spadat — z 27,5% do 17%. W pazdzierniku wyniést 48,4%,
w listopadzie 42,5%, a w grudniu 25,2%. Dni w ktorych pracownicy przebywali w izolagji
wyniosty 109. Wystapity one od pazdziernika do grudnia 2020 r. (0,3% dni pracy w okresie
marzec — grudzien 2020 r. i dotyczyly odpowiednio trzech, pigciu i pigciu osob’. W okresie
tym, w poréwnaniu do analogicznego okresu 2019 roku, liczba dni pracownikow
przebywajacych na zwolnieniach lekarskich wzrosta 0 1,4 p.p. (z 5,7% do 7,1%), zmniejszyt
sie natomiast odsetek dni wykorzystanych na urlopy wypoczynkowe o 0,8 p.p. (z 10,7%
do 9.9%) oraz przeznaczonych na szkolenia pracownikow o 0,5% p.p. (z 0,9% do 0,4%).
Pracownikom na zlecano prowadzenia samoksztatcenia. Od stycznia do marca 2021 r.
na pracy zdalnej bylo odpowiednio 8,5%, 2,6% i 26,3% pracownikow.

(akta kontroli str. 387, 388)

Dyrektor Oddziatu, wyjasniajac nizszy odsetek pracownikéw skierowanych do pracy zdalnej
od pazdziernika do grudnia 2020 r. niz w marcu i kwietniu 2020 r., przy mozliwosci
wyposazenia w sprzet komputerowy ponad 2/3 pracownikow, podat, Ze:

— w poczatkowym okresie stanu epidemii przepisy ustawy o zapobieganiu COVID-19 oraz
rozporzadzenia Rady Ministrow z 31 marca 2020 r. w sprawie ustanowienia okreslonych
ograniczen, nakazow i zakazow w zwigzku z wystapieniem stanu epidemii wprowadzily
zakaz przemieszania sie poza wskazanymi wyjatkami, co stanowilo jeden z aspektow
analizy dotyczacej funkcjonowania pracy zdalnej w Oddziale,

— zawieszono biezacg obstuge klientow — wiekszo$¢ spraw byta zafatwiana drogg
elektroniczna lub korespondencyjna,

— zawieszono z mocy ustawy postepowania w sprawie zawarcia umoéw o udzielenie
Swiadczen opieki zdrowotne;.

Dyrektor Oddziatu wskazat rowniez, ze w | fali epidemii NFZ realizowat znacznie mnigj
zadan zwigzanych z organizacjg $wiadczen covidowych. Stan epidemii nie ograniczyt zadan
natozonych obowigzujacymi przepisami prawa na NFZ, ale znacznie je rozbudowat.
Przyktadem jest chociazby finansowanie poszczegélnych produktow covidowych wraz
z analiza_ sprawozdawczosci w znacznej czesci pozasystemowych, czy tez dokonywanie
platnosci tzw. dodatkowego $wiadczenia na rzecz uprawnionych pracownikéw ochrony
zdrowia albo organizowanie naboru do populacyjnych punktéw szczepien. Oddziat zostat
zobowigzany do zachowania krotkich termindw platnosci (frzy i siedmiodniowych). Dyrektor
wyjasnit, ze pracownicy Oddzialu wizytujg, stacjoname punkty pobrah wymazéw w kierunku
COVID-19, by minimalizowaé ryzyko niewlasciwej organizacji pracy punktu. Ponadto
od 1 pazdziernika 2020 r., zgodnie z rozporzadzeniem Ministra Zdrowia zmieniajgcym
rozporzadzenie w sprawie nadania statutu NFZ, nastapita reorganizacja catej instytucii.
W zwigzku z tym Oddzial zostat zobligowany do wdrozenia nowego regulaminu
organizacyjnego, wprowadzajacego nowa, strukture organizacyjna, Praca z tym zwigzana
byta w zdecydowanej mierze do wykonania wytgcznie w trybie stacjonarnym (drukowania
duzej ilosci dokumentow i wysylania ich tradycyjng korespondencjg). Od pazdziemika
do grudnia 2020 r. Oddziat przeprowadzit 37 postgpowan konkursowych, majacych na celu
zabezpieczenie udzielania $wiadczen naprzyszle okresy. Specyfika tych procesow
wymagata obecnosci pracownikow bedacych czlonkami komisji do uczestnictwa w jej
pracach w trybie stacjonarnym. Dyrektor dodal, ze analiza kierowania pracownikow
na prace zdalng jest przeprowadzana w kontekscie zabezpieczenia prawidiowej realizacji
zadan przez Oddzial, ogdlnej sytuacji epidemiologicznej oraz zachowania warunkow
bezpieczenstwa sanitarnego dla pracownikéw wykonujacych prace stacjonarng,

(akta kontroli str. 462-464)

7 Z uwagi na kierowanie pracownikéw na prace zdalng podczas kwarantanny nie wystapily przypadki przebywania
pracownikow wylgcznie na kwarantannie.
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2.2. Kierownicy komorek organizacyjnych kierowali pracownikéw do wykonywania pracy
w formie zdalnej i okreslali im zadania do realizacji. Z uwagi na mozliwoéci pracy zdalnej
z wykorzystaniem sprzetu komputerowego, jak w siedzibie Oddziatu (dostepu pracownikow
do swoich komputeréw stacjonarnych) zakres zadan pracownikow w trakcie pracy zdalne
nie odbiegat od ich wykonywania w siedzibie Oddzialu (z analizowanej grupy
49 pracownikow, 44 wyposazono w sprzet komputerowy (89,8%), a pozostatym
przydzielono zadania, ktére realizowali w Oddziale bez koniecznosci dostgpu do systemu
dziedzinowego lub EZD. W przypadku za$ pracownikow, ktdrzy powinni mie¢ kontakt
telefoniczny z interesantami  (Swiadczeniodawcami i $wiadczeniobiorcami), za zgodg
pracownikdw, przekierowywano ich rozmowy stuzbowe na stuzbowe komorki. Z poréwnania
liczby szkoleh odbywanych przez pracownikow i wykorzystania urlopéw wypoczynkowych
w tych samych okresach lat 2019 i 2020 wynika, ze w 2020 roku ilos¢ szkolen i urlopow byta
nizsza. (akta kontroli str. 298-342, 346-347)

2.3. Nadzér nad pracg zdalng pracownikow byl realizowany przez poszczegolnych
kierownikow komorek organizacyjnych, ktorzy okre$lali sposob rozliczenia pracownika
z wykonanej pracy. W przypadku pracy w systemie dziedzinowym i EZD wykonany zakres
zadan byt widoczny w tych systemach. Pracownicy postugiwali sie podpisami
elektronicznymi i podpisami w systemach. (akta kontroli str. 50-69, 162-167, 298-342)

2.4. W przypadku pracy w systemach komputerowych za pomoca polaczenia VPN zakres
ochrony danych osobowych nie odbiegat od pracy w Oddziale. Wystapity przypadki
wynoszenia dokumentacji w formie papierowej przez trzech pracownikow, wynikajace
z konieczno$ci  opiniowania na oryginatach dokumentéw skierowan na leczenie
uzdrowiskowe lub rehabilitacyjne, co omoéwiono w pkt. 1.4. ninigjszego wystapienia
pokontrolnego. W tym przypadku zostata opracowana zgoda na wyniesienie poza teren
NFZ dokumentacji papierowej w zwiazku z pracg zdalng, w ktérej wymieniono obowigzki
i zadania pracownika (wzor tej zgody zostat zaopiniowany m.in. przez Pelnomocnika
ds. Ochrony Informacji Niejawnych Oddziatu). Prowadzono ewidencje wynoszonych
i zwracanych dokumentow oraz zapewniono ich bezpieczny transport.

(akta kontroli str. 168-296, 298-342, 360-362, 394-395, 396)

W zalezno$ci od obszardéw dziatalnosci, zakres zadan Oddziatu w 2020 roku w odniesieniu

do 2019 roku ksztatowat na zblizonym poziomie w przypadku uméw

ze Swiadczeniobiorcami. Z uwagi na stan epidemii i mniejszq liczbe sktadanych wnioskéw
mniej bylo wydanych decyzji w sprawach indywidulanych i dotyczacych skierowan
na leczenie uzdrowiskowe. | tak:

— na zblizonym poziomie pozostawata liczba uméw ze $wiadczeniobiorcami (w 2020 roku
byto 295 uméw w zakresie opieki podstawowej, a w roku 2019 - 291, 289 umoéw
dotyczacych ambulatoryjnej opieki zdrowotnej, wobec 282 w 2019 r., odpowiednio
63 153 umowy dotyczace leczenia szpitalnego, 72 i 69 umoéw dotyczacych rehabilitacii
leczniczej, 275 i 271 umdw dotyczacych leczenia stomatologicznego i po 129 umow
na wyroby medyczne),

— natym samym poziomie byla liczba uméw z zespotami ratownictwa medycznego (57),

— mniej wydano decyzji na podstawie art. 54 ustawy z dnia 27 sierpnia 2004 r.
o Swiadczeniach opieki zdrowotnej finansowanych ze $rodkow publicznych®
- 193 wobec 290,

— mnigj wydano decyzji wobec o0sob, ktore mimo braku prawa do $wiadczen, z nich
skorzystaty — 100 wobec 248,

— mniej wydano decyzji w indywidulanych sprawach z zakresu ubezpieczenia
zdrowotnego — 43 wobec 286 w zakresie objecia ubezpieczeniem zdrowotnym i dwie
wobec 25 w zakresie ustalenia prawa do Swiadczen,

— mniej potwierdzono skierowan do szpitali uzdrowiskowych - 603 wobec 1.347 oraz
do sanatoriow uzdrowiskowych — 5.762 wobec 11.110.°

8 Dz U.z2020r. poz. 1398, ze zm.
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Wg wyjasnien poszczegoinych kierownikow komdrek organizacyjnych w wigkszosci z nich
wzrosta ilos¢ zdan w zwigzku z ogtoszonym stanem epidemii. | fak:

1.

Kierownik Dzialu Lecznictwa Uzdrowiskowego podata, ze w zwigzku z zaprzestaniem
prowadzenia lecznictwa uzdrowiskowego od 14 marca do 14 czerwca 2020 r. oraz
od 24 pazdziernika 2020 r. do 11 marca 2021 r.19, zaistniata koniecznoé¢ wykonywania
nowych zadan, jak: telefoniczne odwolywanie wyjazdéw na leczenie uzdrowiskowe,
wysylanie seryjnych pism o zaprzestaniu dzialalnoSci przez zaktady lecznictwa
uzdrowiskowego i zwrotu oryginatu skierowania oraz o mozliwosci kontynuacji leczenia,
obsluga platformy EWP (dotyczy: testow osob kierowanych do uzdrowisk), a takze
wzrosta liczba rezygnacji i telefonéw pacjentdw, a nastepnie nastapit etap wznawiania
dziatalnosci w tym zakresie.

. Naczelnik Wydziatu Obstugi Klientow podata, ze obstuga klientow zostata w duzej

mierze przeniesiona do narzedzi zdalnych. Mailowo lub telefonicznie byto realizowanych
wiele zadan wykonywanych poprzednio w kontakcie osobistym z klientem. Dodatkowo
realizowano zadania zlecone zwigzane z epidemig np. dystrybucja plakatow
informujacych o epidemii, telefoniczne sprawdzanie dostepnosci placowek opieki
zdrowotnej, wspieranie Telefonicznej Informacji Pacjenta, wizytowanie punktow
wymazow w kierunku COVID-19, wizytacja punktow szczepien. Raportowano rowniez
czynnosci zwigzane z epidemig np. ilosci klientow przyjetych w przypadkach pilnych.
Zorganizowano punkt informacyjny przyje¢ interesantow w przypadkach pilnych oraz
uruchomiono skrzynki odbiorcze na dokumenty sktadane przez interesantow.

Naczelnik Wydzialu Informatyki podala, Ze nastapit wzrost zadan zwigzanych
z: przygotowaniem sprzetu do pracy zdalnej i rozwigzywaniem problemow z nig
zwigzanych oraz biezacym raportowaniem o stopniu ich usuwania, obstugg techniczng
wideokonferencji Oddziatu, wsparciem technicznym pracownikow wspomagajacych
infolinie. Wydziat przygotowywat na wnioski przetozonych poszczegdinych komoérek
organizacyjnych raporty z systeméw wspomagajacych monitorowanie pracy zdalnej
pracownikow (raporty z systemu Statlook, raporty aktywnych potaczen VPN).
Rozszerzone zostalo monitorowanie $rodowiska o elementy zwiazane z aktywno$cig
na zaporach sieciowych i bramach VPN (monitorowanie sesji uzytkownikow, transferow,
uzywanych aplikacji sieciowych, adreséw IP/URL). Wydziat prowadzit rowniez obstuge
przeplywu raportéw / sprawozdari / zestawow / komunikatow  zwigzanych z COVID
pomiedzy Centralg NFZ, Oddziatem i $wiadczeniodawcami oraz wspierat komorki
merytoryczne przy tworzeniu i obstudze umow zwigzanych z rozliczaniem $wiadczen
COIVD-owych.

Naczelnik Wydzialu Ekonomiczno-Finansowego podata, Ze wzrost zadan wynikat
z: kontroli merytorycznej dowodow ksiggowych zwigzanych z rozliczeniem $wiadczen
dotyczacych leczenia i przeciwdziataniem COVID-19 oraz rozliczaniem szczepien
przeciwko COVID-19 (za rok 2020 bylo ponad 6.000 faktur dotyczacych tych zadan,
aza 2021 r. — juz prawie 2.300), rozliczania dodatkéw do wynagrodzen personelu
medycznego (w tym sporzadzenie i aktualizacja technicznych” uméw w formie
elektronicznej, umozliwiajgcych wystawianie faktur z tego tytulu), prowadzenia
rozbudowanej sprawozdawczo$¢ z tytulu finansowanych $wiadczei COVID-19,
skrocenia o polowe terminow ptatnosci, co spowodowato skumulowanie czgsci zadan
w krotkim okresie czasu, realizacji programu dofinansowania Srodkéw dezynfekeyjnych
oraz dodatkéw do wynagrodzen pracownikom doméw pomocy spotecznej, zaktadow
opiekunczo-leczniczych ZOLi i hospicjow stacjonarnych (sporzadzenie uméw oraz ich
rozliczenie), comiesiecznego planowania $rodkéw finansowych na $wiadczenia
zwigzane z leczeniem i przeciwdziataniem COVID-19, zawierania uméw na dodatkowe

9

Sprawozdania NFZ za IV kwartaly 2019 roku: http://www.nfz.gov.pl/zarzadzenia-prezesa/uchwaly-rady-nfziuchwala-nr-
62020ii,6527.html, sprawozdanie NFZ za IV kwartaly 2020 roku: http://www.nfz.gov.plizarzadzenia-prezesaluchwaly-rady-
nfzfuchwala-nr-52021iv,6555.html.

Zakaz takiej dzialalno$ci wprowadzony rozporzadzeniami Ministra Zdrowia: z dnia 13 marca 2020 r. w sprawie ogtoszenia
na obszarze Rzeczypospolitej Polskiej stanu zagrozenia epidemicznego (Dz. U. poz. 433), z dnia 20 marca 2020 r.
w sprawie ogloszenia na obszarze Rzeczypospolitej Polskiej stanu epidemii (Dz. U. poz. 491, ze zm.), a od 1 kwietnia
2020 r. kolejnymi rozporzadzeniami Rady Ministrow w sprawie ustanowienia okreslonych ograniczen, nakazow i zakazow
w zwigzku z wystapieniem stanu epidemii. Ponownie zakaz tej dziatalnosci wprowadzono rozporzadzeniem Rady Ministrow
z dnia 23 pazdziemika 2020 r. zmieniajacym rozporzadzenie w sprawie ustanowienia okreslonych ograniczen, nakazéw
i zakazow w zwigzku z wystapieniem stanu epidemii (Dz. U. poz. 1871).
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Swiadczenia  pieniezne, a takze zwigzana z tym  korespondencja
ze Swiadczeniodawcami,  grupami  pracowniczymi,  zwigzkami  zawodowymi
dot. interpretacji zapiséw umoéw i polecen Ministra Zdrowia, comiesiecznego wyliczania
optat ryczattowych za gotowo$¢é do udzielania $Swiadczen objetych dotychczas
finansowaniem z uwzglednieniem aktualizacji stanu 16zek, zgodnie z decyzjami
Wojewody  Podlaskiego oraz informacji w tej kwesti  ofrzymanych
od $wiadczeniodawcow.

5. Naczelnik Wydzialu Organizacyjnego podata, ze: wiosng 2020 roku, zgodnie
z poleceniami przekazywanymi przez Dyrektora Oddziatu, naczelnik Wydzialu i sekcja
prawna opracowywali procedury wewnetrzne i zasady zachowan prewencyjnych wobec
zagrozenia epidemicznego, drogg e-mail przekazywali pracownikom informacje na temat
wprowadzanych w kraju ograniczen i obostrzen. Pracownicy uczestniczyli
w jednorazowych akcjach informacyjnych, wspierajgcych walke z koronawirusem,
zwigzanych z przygotowaniem i kolportowaniem plakatow do Swiadczeniodawcow
podstawowej opieki zdrowotnej oraz ulotek do punktéw szczepien. Rozszerzono
monitoring poczty elekironicznej sekretariatu  w  godzinach  popotudniowych
i wieczornych we wszystkie dni tygodnia i Swieta.

6. Naczelnik Wydziatu Administracyjno-Gospodarczego podal, ze doszly takie zadania, jak:
dezynfekcja klamek, poreczy, przyciskow windy, uzupeinianie plynéw do dezynfekcii,
ozonowanie, zakupy zwigzane z ogloszeniem stanu epidemii (przytbice, maseczki,
rekawiczki, plyny, itp.), zadania wyjazdowe dotyczace dystrybucji materialow
covidowych i objazddw punktow pobran.

7. Gtéwna Ksiggowa podata, ze w przypadku Wydziatu Ksiegowosci nastapita dodatkowo

koniecznod¢ rozliczania duzej ilosci faktur, not ksiegowych $wiadczen zwigzanych

z przeciwdziataniem COVID-19, testow diagnostycznych, szczepien przeciwko grypie

i SARS-Cov-2, izolatoriow, transportu, dodatkowych $wiadczen dla personelu

medycznego, dodatkowej sprawozdawczo$¢ z rozliczania dotacji, w sytuacji skrocenia
terminow pfatnosci wszystkich faktur, not, zestawien cen lekow.

(akta kontroli str. 298-342)

2.5. Zgodnie z wewnetrznymi uregulowaniami prowadzono obsluge interesantow,
przy czym obstuga bezposrednia interesantéw (poza przyjmowaniem spraw pilnych) zostata
zawieszona od 27 marca do 25 maja 2020 r., a nastepnie ograniczona od 24 pazdziernika
2020 r. Oddziat zgodnie z poleceniami Centrali NFZ zorganizowat obstuge telefoniczng
i elektroniczng, umozliwiono skiadanie dokumentéw za pomocg skrzynki podawczej oraz
poczta, Od siedmiu do 10 oséb wspierato infolinie telefonicznej informacji pacjenta.
Informacje w tym zakresie byly zamieszczane na stronach internetowych Oddziatu i Centrali
NFZ oraz na plakatach informacyjnych rozmieszczonych na budynkach NFZ.

Z analizy pracy obstugi interesantéw od 3 listopada do 10 grudnia 2020 r. wynika,
Ze bezposrednig obstugg interesantéw zajmowalo sig od dwéch do czterech pracownikow
(z siedmiu). Co najmniej jeden pracownik (z trzech) zajmowat sig m.in. przyjmowaniem
w Oddziale skarg $wiadczeniodawcow i $wiadczeniobiorcow -(glownie telefonicznie).
Zapewniono teZz stata obstuge kancelarii ogélnej Oddzialu — od jednej do ftrzech oséb
(z trzech).

W przypadku pracy zdalnej obsluga interesantow byla realizowano telefonicznie
(w zaleznosci od potrzeb przekierowywano za zgodg pracownikéw rozmowy stuzbowe
na numery komérkowe), za posrednictwem poczty elektronicznej i ePUAP. W zaleznoéci
od potrzeb pracownikdw wyposazano w sprzet komputerowy.

(akta kontroli str. 208-342, 418-461)

2.6. W zwigzku ze skierowaniem ponad 49% pracownikéw do pracy zdalnej w marcu 2020
r, wystapita potrzeba zwigkszenia przepustowosci facza internetowego. Poczynajac
od kwietnia 2020 r., podwojono predkosé tacza intemetowego w zakresie odbierania
i wysytania danych, co omowiono w pkt. 1.4. niniejszego wystagpienia pokontrolnego.
Problemy informatyczne pracownikow byly rozwigzywane na biezaco. Na wydanych
pracownikom sprzecie komputerowym bylo zainstalowane oprogramowanie umozliwiajace
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Uwagi i wnioski

Prawo zgloszenia
zastrzezen

zdaine przejgcie komputera przez pracownikow Wydziatu Informatyki za zgodg
uzytkownika. (akta kontroli str. 348-359)

2.7. Po 3 listopada 2020 r. w Oddziale pozostawat niezbedny personel. W przypadku
Wydziatu Obstugi Klientéw od 3 listopada do 10 grudnia 2020 r. w Oddziale pracowato
od czterech do o$miu z 14 pracownikow Wydziatu. Wynikato to glownie z zapewnienia
bezposrednie] obstugi interesantow, pracy kancelarii ogélnej, obstugi infolinii telefonicznej
informacji pacjenta oraz przyjmowania skarg $wiadczeniobiorcow. Z analizy pracy pigciu
pracownikow Dziatu Obstugi Uméw, pieciu pracownikow Wydziatu Gospodarki Lekami oraz
pigciu pracownikow Wydzialu Wspdtpracy Miedzynarodowej wynika, Ze w okresie tym
sposrod nich w Oddziale pracowato od dwéch do o$miu pracownikow, w tym najwigcej
(do czterech osdb) z Dziatu Obstugi Umdw, co wynikalo z konieczno$ci zawierania nowych
umow. (akta kontroli str. 418-461)

2.8. Do Oddzialu nie wplywaly skargi na prace pracownikéw w formie zdalnej. Jedyna '

skarga na pracownika dotyczyla obslugi interesanta w punkcie informacyjnymi
(zlokalizowanym bezposrednio przy wejéciu glownym do budynku) i zostata uznana
za bezzasadna, (akta kontroli str. 397-403)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Najwyzsza |zba Kontroli ocenia pozytywnie organizacjg pracy zdalnej w Oddziale.

Sposob organizacji pracy w formie zdalnej umozliwiat jej wykonywanie w sposob rzetelny
i zgodny z przepisami. Pracownicy skierowani na prace zdalng mieli dostep do systemow
dziedzinowych, elektronicznego obiegu dokumentéw oraz komunikacji pocztg elektroniczna,
Swiadczeniobiorcom i $wiadczeniodawcom zorganizowano mozliwosé kontaktu za pomoca,
kanatow elektronicznych i telefonicznie poprzez przekierowanie rozméw z telefondw
stacjonarnych na komérkowe. Dziatania te nie wplynely negatywnie na prace Oddziatu.

IV.Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidiowosci Najwyzsza Izba Kontroli nie formutuje
uwag i wnioskow.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sig do dyrekiora Delegatury NIK
w Bialymstoku. Prawo zglaszania zastizezen, zgodnie zart. 61b ust. 2 ustawy o NIK,
nie przystuguje do wystapienia pokontrolnego zmienionego zgodnie z treécig uchwaly
w sprawie zastrzezen.

Biatystok, 7 maj 2021 r.

Kontroler: p.o. DYREKTORA DELEGATURY
Wojciech Olszewski Najwyzszej Izby Kontroli w Biatymstoku
doradca ekonomiczny Z up~p-Q. WWEEDYREKTORA

podpis
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