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l. Dane identyfikacyjne kontroli

P/12/096 — Planowanie i realizacja wybranych projektéw teleinformatycznych,
majacych na celu usprawnienie funkcjonowania jednostek organizacyjnych Policji

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Maciej Brzosko, inspektor kontroli panstwowej, upowaznienie do kontroli nr 84171
z dnia 7 listopada 2012 . (dowod: akta kontroli str. 1-2)

Komenda Miejska Policji w Suwatkach, ul. Putaskiego 26, 16—400 Suwalki
(zwana dalej ,Komendg” lub ,KMP”)

Mtodszy inspektor Andrzej Batazy, Komendant Miejski Policji w Suwatkach (zwany
dalej Komendantem) (dowod: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci

1. System Wspomagania Dowodzenia

Najwyzsza Izba Kontroli ocenia pozytywnie! wdrozenie i funkcjonowanie Systemu
Wspomagania Dowodzenia (zwanego dalej ,SWD") w Komendzie Miejskiej Policji
w Suwatkach.

Do dnia rozpoczecia kontroli SWD nie byto podstawowym narzedziem pracy stuzby
dyzurnej w KMP w Suwatkach — w systemie byto rejestrowane 59% zdarzen oraz
podjetych dziatan. Podstawowym narzedziem pracy na stanowisku stuzby dyzurnej
byt Elektroniczny Rejestr Interwencji (zwany dalej ,ERI"). W SWD na biezaco
wprowadzano grafiki stuzby policjantow, jak réwniez dyslokacje stuzb patrolowo-
interwencyjnych oraz zespotow dochodzeniowo-$ledczych. Urzadzenia i sprzet
komputerowy otrzymane do obstugi SWD byty wykorzystywane w sposdb zgodny
Z przeznaczeniem.

2. E-posterunek

Najwyzsza Izba Kontroli ocenia negatywnie realizacje i wdrozenie w KMP projektu
e-posterunek.

Zarzadzanie sprzetem komputerowych otrzymanym na potrzeby aplikacji

e-posterunek byto nierzetelne, niecelowe i niegospodarne:

— dwa z 20 otrzymanych do wykorzystania w ramach tej aplikacji komputeréw
przenosnych (,Asus”) przydzielono pracownikom cywilnym Komendy, ktorzy
nie wykonywali zadan zwigzanych z prowadzeniem czynno$ci dochodzeniowo-
$ledczych,

— dziewie¢ z 20 otrzymanych przeno$nych komputeréw (osiem ,Lenovo’, jeden
,Durabook”) nie byto wykorzystywanych lub wykorzystywano je od kilku
do kilkunastu razy od ich rozdysponowania. W skrajnych przypadkach
urzadzenia przez kilka miesiecy nie byty uruchamiane.

' Najwyzsza Izba Kontroli stosuje 3-stopniowq skalg ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna.
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Opis stanu
faktycznego

Urzadzenia te zakupiono lub najeto (na 46 miesiecy), z przeznaczeniem
do wykorzystania przez funkcjonariuszy w celu usprawnienia ich pracy, w tym przy
uzyciu aplikacji e-posterunek.

Aplikacja e-posterunek nie zostata dotychczas wdrozona w Komendzie
do wykorzystania w praktyce policyjne;.

Komendant nie miat decydujacego wptywu na funkcjonalnos¢ tej aplikacji, okre$lenie
terminu ,produkcyjnego” ani na zapewnienie warunkow technicznych jej
funkcjonowania. KMP nie otrzymata w tym zakresie wytycznych od jednostek
organizacyjnych wyzszego stopnia, tj. z Komendy Wojewodzkiej Policji (zwanej dalej
,KWP”) i Komendy Gtownej Policji (zwanej dalej ,KGP”).

lll. Opis ustalonego stanu faktycznego

3. Realizacja w KMP projektow teleinformatycznych dotyczacych
SWD i e-posterunku.

Komenda nie dysponowata petng korespondencjg z KWP dotyczacg e-posterunku
i SWD z okresu objetego kontrolg. W wiekszosci przypadkéw korespondenciji te;
nadawano symbol kwalifikacyjny 0151 i po roku przechowywania jg niszczono,
na podstawie zarzadzenia nr 93 Ministra Spraw Wewnetrznych i Administracji
w sprawie jednolitego rzeczowego wykazu akt Policji z dnia 17 grudnia 2007 r.
(Dz. Urz. MSW z 2008 Nr 1, poz. 1 ze zm.). (dowdd: akta kontroli str. 641-643)

3.1. SWD

W KMP opracowano jeden wewnetrzny akt prawny w postaci Decyzji Nr 44/2012
Komendanta Miejskiego Policji w Suwatkach z dnia 14 listopada 2012 r. w Sprawie
wyznaczenia lokalnych — administratorow  aplikacji  Systemu  Wspomagania
Dowodzenia w Komendzie Miejskiej Policji w Suwatkach, na mocy ktérej Komendant
wyznaczyt lokalnych administratorow SWD2. Wszelkie informacje na temat aplikacji
docieraty do Komendy za posrednictwem KWP. Bez wyraznego polecenia z KWP
nie podejmowano wiasnych inicjatyw w zakresie wdrazania aplikacji.

(dowdd: akta kontroli str. 544-550)

W czerwcu 2008 roku KMP otrzymata z KWP dwa zestawy komputerowe (dwa
komputery, trzy monitory) oraz monitor LCD 52”. Dwa komputery wraz z trzema
monitorami zainstalowano na stanowisku dowodzenia (monitor LCD 52" dotart
do Komendy uszkodzony i zostat odestany do KWP). Poczatkowo urzadzenia
wykorzystywano jako stanowiska dostepowe do KSIP3 i innych baz danych oraz
do obstugi ERI, a od listopada 2011 roku takze do obstugi SWD. W sierpniu 2012
roku Komenda otrzymata z KWP monitor wielkoformatowy 40” oraz monitor 20”.
Urzadzenia te zostaty rozdysponowane na stanowisko stuzby dyzurnej.

(dowdd: akta kontroli str. 5-18, 22-26)

W maju 2012 roku KMP, na wniosek KWP, dokonata analizy zapotrzebowania
na urzadzenia komputerowe do stanowisk wspomagajacych proces eksploatacii
systemu SWD i zglosita zapotrzebowanie na 15 zestawéw komputerowych.
Do zakonczenia niniejszej kontroli KMP nie otrzymata tego sprzetu.

(dowod: akta kontroli str. 19-21)

Przedstawiciel KMP — Ekspert Zespotu Operaciji Policyjnych Wydziatu Sztab Policji,
uczestniczyt od 27 czerwca do 1 lipca 2011 r. w szkoleniu dla treneréw SWD

2 Decyzja wydana w zwigzku z pismem Podlaskiego Komendanta Wojewddzkiego Policji z dnia 26.04.2012 r. (sygn.
2.0441.1.2012.Gll), polecajagcym Komendantom Miejskim w Biatymstoku, Suwatkach i tomzy wyznaczenie lokalnych
administratoréw SWD oraz wypetnienie i przestanie formularzy upowaznien SWD.

3 Krajowy System Informacyjny Policji.
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w Osrodku Szkolenia Policji w Lodzi z/s w Sieradzu. Trener SWD uczestniczyt 8-9
pazdziernika 2012 r. w szkoleniu w KWP, dotyczacym obstugi Uniwersalnego
Modutu Mapowego (,UMM”). (dowdd: akta kontroli str. 27-30, 58-60)

Pierwsza instalacja oprogramowania SWD zostata przeprowadzona w KWP
samodzielnie, w pazdzierniku 2011 roku, przez dwoch Specjalistbw Zespotu
Wspomagajacego KMP. Baza ,szkolna” byta instalowana na przetomie
wrzes$nia/pazdziernika 2011 roku z ptyty CD, ktorg dostarczyt po szkoleniu w KWP
jeden z funkcjonariuszy Komendy. Natomiast baza ,produkcyjna” byta udostepniona
w Centrum Dystrybucji Oprogramowania (,CDO”).
System zaczat w Komendzie funkcjonowac od listopada 2011 roku, po pilotazowym
wdrozeniu SWD w KWP oraz przeszkoleniu funkcjonariuszy Komendy w zakresie
SWD, ktore to szkolenia odbywaty sie w KWP (10-24 pazdziernika 2011 r.)
Aktualizacja aplikacji nastepowata zdalnie przez Policyjng Sie¢ Transmisji Danych,
zwang dalej ,PSTD”. Trzy osoby z Komendy (asystent Wydziatu Patrolowo-
Interwencyjnego, trener SWD oraz specjalista Zespotu Wspomagajacego)
uczestniczyty we wdrozeniu SWD w KWP (21-23 listopada 2011 r.).

(dowdd: akta kontroli str. 31-48, 50-51, 535-543)

27 marca 2012 r. do KMP otrzymata z KWP, drogg elektroniczng, informacje
0 sposobie raportowania o usterkach SWD. Zgodnie z trescig instrukciji, komunikaty
dotyczace zgtaszanych nieprawidtowos$ci w funkcjonowaniu SWD powinny by¢
kierowane przez stuzby dyzurne do Biura Lacznosci i Informatyki KGP. Z wyjasnien
Eksperta Zespotu Operaciji Policyjnych KMP, trenera SWD w KMP oraz Naczelnika
Wydziatu Sztab Policji KMP — lokalnego administratora merytorycznego SWD
wynika, ze w Komendzie nie stosowano procedury zgtaszania nieprawidtowosci
w funkcjonowaniu SWD. Wszelkie problemy w funkcjonowaniu tego systemu byty
zgtaszane telefonicznie do KWP i rozwigzywane na biezgco.

(dowod: akta kontroli str. 49-51, 533-534)

Wg stanu na 12 listopada 2012 r. aplikacja SWD zostata zainstalowana
na 22 stacjach dostepowych w nastepujacych komérkach organizacyjnych
Komendy: Wydziat Sztab Policji, Wydziat Prewencji, Wydziat Ruchu Drogowego,
Wydziat Patrolowo-Interwencyjny, Zespdt Wspomagajacy, Sekretariat Komendanta,
oraz Posterunki Policji w Rutce Tartak, Filipowie, Bakatarzewie, Szypliszkach,
tj. w komorkach, ktdrych funkcjonariusze petnig stuzbe dyzurna, stuzbe patrolowa,
interwencyjng lub nadzorujg prace w aplikacji SWD.  (dowdd: akta kontroli str. 52)

W sierpniu 2011 roku KMP, na prosbe KWP, podata liste funkcjonariuszy, ktérym
nalezy nada¢ uprawnienia do dostepu do SWD. tacznie wytypowano 57 o0sdb:
wszystkich funkcjonariuszy ze stanowiska kierowania, pracownikdéw stanowiska
sprawdzen, funkcjonariuszy Zespotu Organizacji Stuzby Wydziatu Patrolowo-
Interwencyjnego, Naczelnikow Wydziatéw, ich zastepcdw oraz ewentualne
dodatkowe osoby zawnioskowane przez Naczelnikdw.

(dowod: akta kontroli str. 53-57)

Na dzien rozpoczecia kontroli (9 listopada 2012 r.) uprawnionymi do dostepu
doSWD byto 73 funkcjonariuszy/pracownikow Policji z w/w komorek
organizacyjnych Komendy. (dowdd: akta kontroli str. 557-561)

W KWP (od 10 do 24 pazdziernika 2011 r.) przeszkolono z obstugi SWD tacznie 44
osoby z Komendy, z ktérych 43 posiadaty uprawnienia dostepu do aplikacii.
Pozostatych 29 z 73 uprawnionych, nie uczestniczyto w zewnetrznych szkoleniach.
Osoby te nie wykonywaty zadan zwigzanych z wprowadzaniem zdarzen/interwencii
do SWD (w wiekszo$ci zajmowaly sie odprawianiem patroli do stuzb oraz posiadaty
uprawnienia do wgladu do danych tego Systemu). Pomoc funkcjonariuszom

4



Uwagi dotyczace
badanej dziatalnosci

Opis stanu
faktycznego

pracujgcym w SWD byta udzielana przez trenera SWD - Eksperta Zespotu
ds. Operacji Policyjnych Wydziatu Sztab Policji KMP.
(dowdd: akta kontroli str. 39-48,52)

NIK zwraca uwage na koniecznos¢ zorganizowania szkolen z zakresu obstugi SWD
dla dotychczas nieprzeszkolonych uzytkownikdw tej aplikacii.

3.2. E-posterunek

W KMP nie opracowywano wewnetrznych aktéw prawnych ani procedur
dotyczacych zasad organizacji pracy komoérek organizacyjnych Komendy
z wykorzystaniem systemu e-posterunek, z uwagi na brak wytycznych w tym
zakresie z KWP. (dowdd: akta kontroli str. 544-548)

W listopadzie 2010 roku Komenda otrzymata z KWP pismo z prosbg o wykonanie
analizy sprzetowej na potrzeby wdrozenia aplikacji e-posterunek. Stopien
doposazenia Komendy w sprzet komputerowy miat by¢ zalezny od ilosci
funkcjonariuszy ~ prowadzacych  postepowania  przygotowawcze,  iloSci
przeszkolonych  funkcjonariuszy w zakresie eksploatacji oprogramowania
e-posterunek oraz stanu sprzetowego w jednostce zdolnego do obstugi aplikacii.
Specjalista Zespotu Wspomagajacego KMP wyjasnit. ,Byfa dokonywana analiza
zapotrzebowania na sprzet komputerowy na polecenie KWP w Biatymstoku. Z tego
co pamietam to okoto 30-40 komputerdw nie spetniato wymagan sprzetowych pod
e-posterunek.  ZgfaszaliSmy  zapotrzebowanie praktycznie dla  wszystkich
funkcjonariuszy — prowadzacych postepowania przygotowawcze w tamtym
czasie(...).” (dowdod: akta kontroli str. 61-62, 535-539)

Pierwsze komputery z zainstalowang aplikacjg e-posterunek KMP otrzymata z KWP
w maju 2011 roku i byty to trzy dostepowe urzadzenia mobilne Twinhead Durabook
U12C (zwane dalej ,Durabook”). W sierpniu 2011 roku Komenda otrzymata jedng
drukarke mobilng HP Office Jet 100, a miesigc pdzniej — we wrzesniu 2011 roku —
dwa komputery przenos$ne Asus B53F-S0220X (zwane dalej ,Asus”). Kolejny sprzet
komputerowy Komenda otrzymata w grudniu 2011 roku i byto to 15 komputeréw
przeno$nych Lenovo Thinkpad L520 (zwanych dalej ,Lenovo®). W grudniu 2011 roku
KMP otrzymata na potrzeby e-posterunku dodatkowe dwie drukarki mobilne HP
Office Jet 100. Lacznie KMP otrzymata 20 przeno$nych komputerdw i trzy mobilne
drukarki. (dowdd: akta kontroli str. 23-26, 64-109)

Aplikacja e-posterunek nie zostata zainstalowana na innych komputerach Komendy
(oprécz komputera jednego z trenerow e-posterunku — na potrzeby szkoleniowe),
wtym na zadnym z szesciu mobilnych terminali zamontowanych w pojazdach
Wydziatu Ruchu Drogowego KMP. Specjalista Zespotu Wspomagajacego wyjasnit,
ze nie dokonywano instalacji e-posterunku w pojazdach Wydziatu Ruchu
Drogowego z uwagi na brak takiej potrzeby i polecenia instalacji. Wydziat Ruchu
Drogowego od stycznia 2012 roku wykorzystywat jeden z Durabookdw,
a od listopada 2012 roku réwniez pozostate dwa takie urzadzenia.

(dowdd: akta kontroli str. 110-112,166-176, 535-539)

Rozdysponowanie sprzetu komputerowego otrzymanego na potrzeby e-posterunku
nastepowato w Komendzie na podstawie dwéch rozdzielnikow (z 22 grudnia 2011 r.
i z 15 pazdziernika 2012 r.) na sprzet komputerowy, zatwierdzanych — odpowiednio
— przez | zastepce Komendanta i Komendanta. Komendant i jego | zastepca
wyjasnili, ze rozdzielniki byty opracowane na podstawie analiz potrzeb sprzetowych
w  komorkach  organizacyjnych  Komendy, ilosci prowadzonych przez
nie postepowan, ustalen z Naczelnikami Wydziatéw oraz na podstawie potrzeb
sprzetowych funkcjonariuszy. (dowod: akta kontroli str. 113-121, 544-548, 551-552)



W dniach ogledzin (od 13 listopada do 14 grudnia 2012 r.) sprzetu komputerowego:

— 18 przenosnych komputeréw byto rozdysponowanych stuzbom dochodzeniowo-
$ledczym, dzielnicowym oraz funkcjonariuszom Wydziatlu Ruchu Drogowego
(11 funkcjonariuszom wykonujacym CZynnOSCi procesowe, dwa
funkcjonariuszom operacyjnym petnigcym dyzury referenckie, dwa dzielnicowym,
trzy funkcjonariuszom Wydziatu Ruchu Drogowego),

— dwa przenosne komputery Asus przyjete przez Komende we wrzesniu 2011 roku
byly wykorzystywane przez pracownikéw cywilnych Komendy, tj. specjaliste
Zespotu ds. Prewencji Kryminalnej Nieletnich i Patologii Wydziatu Prewencji oraz
specjaliste ds. zarzadzania sieciami i sprzetem informatycznym w Komendzie.
Urzadzenia te nie mialy zainstalowanej aplikacji e-posterunek. Komendant
Miejski Policji w Suwatkach wyjasnit, ze o takim rozdysponowaniu sprzetu
dowiedziat sie dopiero od kontrolera NIK,

— jedna przenosna drukarka HP Office Jet 100 byla w Wydziale
dw. z Przestepczos$cig p-ko Mieniu, dwie kolejne w Wydziale Kryminalnym oraz
w Wydziale Prewencii.

Rozdysponowanie wszystkich 20 przeno$nych komputerow oraz dwoch z trzech

mobilnych drukarek nastapito w okresie do czterech miesiecy od przyjecia ich przez

Komende. Jedna drukarka HP Office Jet 100, przyjeta przez Komende w sierpniu

2011 roku, zostata rozdysponowana w styczniu 2012 roku (po ponad czterech

miesigcach od daty przyjecia urzadzenia do Komendy).

(dowdd: akta kontroli str. 63-98, 101-109, 116-117, 122-123)

| zastepca Komendanta zwtoke w rozdysponowaniu drukarki wyjasnit nastepujaco:
,...byfa to drukarka rezerwowa. W sytuacji, gdy wszystkie stanowiska byly
zaopatrzone w drukarki, nie byto jako takich brakow sprzetowych w tym zakresie,
to sprzet ten pozostawat w rezerwie u informatykow. Rozdysponowano drukarke
dopiero w sytuacji, gdy okazafa sie ona potrzebna.”

(dowdd: akta kontroli str. 551-552)

Uzytkownicy o$miu z 15 przeno$nych komputeréw Lenoro (w okresie od stycznia
do listopada 2012 roku) oraz jednego z trzech dostepowych urzadzer mobilnych
Durabook (w okresie od lipca 2011 roku do stycznia 2012 roku) nie wykorzystywali
tych urzadzen lub robili to sporadycznie. Z wyjasnien siedmiu funkcjonariuszy,
ktdrzy posiadali komputery przeno$ne Lenovo i jednego, ktdry posiadat Durabooka
wynika, ze, nie korzystali z komputeréw poniewaz posiadali komputery stacjonarne,
na ktérych dokonywali sprawdzen w KSIP i na ktorych mieli gotowe szablony
dokumentéw, a ponadto nie otrzymali do urzadzen przeno$nych drukarek, przez
co nie widzieli praktycznego zastosowania dla laptopéw. Jeden z funkcjonariuszy
wyjasnit, iz nie umiat sie urzadzeniem postugiwac, natomiast posiadacz urzadzenia
Durabook otrzymat je niekompletne (brakowato gumowego elementu obudowy
urzadzenia amortyzujacego ekran przy jego zamykaniu) i z tego powodu przekazat
je Naczelnikowi. (dowod: akta kontroli str. 122-167)

15 pazdziernika 2012 r. Komendant zatwierdzit nowy rozdzielnik na sprzet
komputerowy Lenovo i Durabook, na podstawie ktérego dokonano przesunie¢
siedmiu z oSmiu nieuzywanych komputeréw przeno$nych Lenoro i dwdch
Durabookéw. Jeden z dotychczas nieuzywanych komputeréw Lenovo nie zostat
przesuniety, gdyz funkcjonariusz, ktéremu urzadzenie przydzielono, zaczat z niego
od 15 pazdziernika 2012 r. korzystac. (dowod: akta kontroli str. 114-121)

Komendant nie wyznaczat zespotu wdrozeniowego lub testujgcego aplikacje.
Uzytkownikami urzadzen przeznaczonych do obstugi aplikacji e-posterunek zostato
18 funkcjonariuszy oraz dwéch pracownikéw cywilnych (w czasie trwania kontroli
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NIK, Komendant, na skutek informacji przekazanej mu w trybie art. 51 ust. 4 ustawy
z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4, dokonat zmiany
uzytkownikow komputerdw, z ktérych korzystali pracownicy cywilni) z nastepujacych
komorek  organizacyjnych  Komendy: Wydzialu  Kryminalnego, —Wydziatu
dw. z Przestepczoscig p-ko Mieniu, Wydziatu Prewencji, Wydziatu Ruchu
Drogowego, Posterunku Policji w Szypliszkach oraz Zespotu Wspomagajacego.

30 listopada 2012 r. w Komendzie oraz w podlegtych jej jednostkach petnito stuzbe
35 funkcjonariuszy wykonujacych czynno$ci dochodzeniowo-$ledcze oraz 13
dzielnicowych, ktoérzy mogg wykonywa¢ podstawowe czynnosSci z zakresu
postepowania przygotowawczego. (dowdd: akta kontroli str. 120-121, 168)

Szkolenia uzytkownikéw aplikacji e-posterunek w KMP byly prowadzone w 2010
roku, tj. przed otrzymaniem sprzetu komputerowego przeznaczonego do obstugi tej
aplikacji. Szkolenia zostaty zrealizowane zgodnie z wytycznymi KGP i KWP
w systemie kaskadowym, tzn. dwdch funkcjonariuszy z KMP przeszkolonych
w KWP szkolito nastepnych uzytkownikébw. W KMP przeprowadzono cztery
szkolenia z e-posterunku (22, 25, 26, 29 pazdziernika 2010 r.). W szkoleniach udziat
wzieto tacznie 48 funkcjonariuszy z KMP i podlegtych jej Posterunkéw. Szkolenia
trwaty 90 minut. Zagadnienia obejmowaty zapoznanie uczestnikow szkolenia
z aplikacjg komputerowg e-posterunek oraz ¢wiczenia z obstugi tego programu.
(dowdd: akta kontroli str. 166-167, 170-176)

Komenda byta informowana o dostepnych aktualizacjach aplikacji e-posterunek.
Komendant wyjasnit, ze informacje na temat aktualizacji e-posterunku wptywajg
do Komendy na biezaco, drogg elektroniczng. Ostatnia taka informacja o aktualizacji
e-posterunku do wersji ,2.0.8” wptyneta 5 grudnia 2012 .

W dniach ogledzin (od 13 listopada do 14 grudnia 2012 r.) z 12 komputerow,
na ktérych byt zainstalowany e-posterunek i byto mozliwe ustalenie wersji aplikaciji,
na dziewieciu urzadzeniach byta zainstalowana wersja ,2.0.0.5" e-posterunku,
natrzech wersja ,1.8.8.0". Na pytanie dlaczego czeSC urzadzen nie miato
zainstalowanej najnowszej wersji aplikacji, Specjalista Zespotu Wspomagajacego
wyjasnit: ,Jezeli osoba wykorzystywata aplikacje | zgtaszata zapotrzebowanie
na aktualizacje lub zgtaszata jakie$ inne sprawy to dokonywatem instalacji
aktualizacji. Przy wydawaniu sprzetu informowatem uzytkownikow, zeby zgtaszali
do mnie wszelkie sugestie, prosby czy uwagi dotyczace aplikacji. Dodatkowo
w momencie, gdy wchodzit w Zycie nowy rozdzielnik na sprzet komputerowy
fo dokonywatem aktualizacji e-posterunku na wszystkich urzadzeniach, ktore
podlegaty przesunieciu. Przyczyng tego, ze kto$ ma zainstalowang starszq wersje
aplikacji jest to, Ze dana osoba nie korzystata z e-posterunku lub nie zgtaszata checi
aktualizacji aplikacji. (dowdd: akta kontroli str. 177-178, 535-539)

Na jednym z 15 komputeréw Lenovo aplikacja nie zostata zainstalowana po awarii
systemu  operacyjnego, ktory zostat przez uzytkownika samodzielnie
przeinstalowany. Specjalista Zespotu Wspomagajacego wyjasnit: ,Nie podjelismy sie
naprawy urzadzenia(...). Wynikato to z tego, Zze na urzgdzeniu nie byto partycji
recovery i przez to brakowato Zrodfa, z ktorego mozna by ponownie przywrocic
partycje systemowa. By przywrocic partycje recovery potrzebny bytby drugi laptop,
Z ktérej mozna by byto zgrac te partycje i wgra¢ jq do urzadzenia. Do tego jest
potrzebne specjalne oprogramowanie do partycjonowania dyskow. Na ten moment
nie dysponujemy takim oprogramowaniem.”

(dowod: akta kontroli str. 440-441, 535-539)

4 Dz.U.z2012r., poz.82. Ustawa zwana dalej ,ustawg o NIK”".
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Ustalone
nieprawidtowosci

Ocena czastkowa

Opis stanu
faktycznego

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie

stwierdzono nastepujace nieprawidtowosci:

1) dwa przenosne komputery Asus (na potrzeby aplikacji e-posterunek) o tacznej
wartosci 5.618 zt, przyjete przez Komende we wrze$niu 2011 roku, zostaty
rozdysponowane niezgodnie z ich przeznaczeniem — pracownikom cywilnym
KMP,

2) dziewie¢ z 20 przenosnych komputerow przeznaczonych do obstugi aplikacji
e-posterunek (jeden Durabook o wartosci 7.405 zt i osiem Lenovo najetych
na okres 46 miesiecy) nie bylo wykorzystywanych przez uzytkownikow lub
wykorzystywanych sporadycznie (maksymalnie 12 uruchomien w ciggu
10 miesiecy).

Nierzetelne i niecelowe dziatanie w zakresie rozdysponowania komputeréw Asus,

skutkowato niewykorzystywaniem lub korzystaniem z urzadzen niezgodnie z ich

przeznaczeniem. Bylo to rowniez dziatanie niegospodarne, gdyz KGP ponosita

w tym czasie wydatki na najem tych urzadzen (na okres 46 miesiecy) lub tez wraz

z KWP wydatkowata tacznie 13 tys. zt na ich zakup.

Odpowiedzialnymi za powstanie nieprawidtowos$ci sg | zastepca Komendanta, ktory

zatwierdzit rozdysponowanie przenosnych komputerow Asus na podstawie

rozdzielnika z 22 grudnia 2011 r. i pozniejszych ustnych ustalen, a takze

Komendant, ktéry nie sprawowat wystarczajgcego nadzoru nad rozdysponowaniem

oraz wykorzystaniem osmiu przeno$nych komputeréw Lenovo i jednego Durabooka.

Najwyzsza Izba Kontroli ocenia negatywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

Poinformowany o stwierdzonych w toku kontroli nieprawidtowosciach w trybie art. 51
ust 4 ustawy o NIK, Komendant, 13 grudnia 2012 r. podat: ,W dniu dzisiejszym dwa
przeno$ne komputery marki Asus bedgce na Stanie pracownikow korpusu stuzby
cywilnej zatrudnionych w Referacie ds. Prewencji Kryminalnej, Nieletnich i Patologii
Wydziatu Prewencji oraz Zespotu Wspomagajgcego przydzielitem policjantom
wykonujgcym zadania zwigzane z prowadzeniem postepowan przygotowawczych
w sprawach o wykroczenia;, komputer przeno$ny marki Lenovo w ktorym zostat
przeprogramowany  system operacyjny | nie ma zainstalowanej aplikacji
e-posterunek natychmiast po otrzymaniu pisemnej informacji polecitem wycofa¢
Z eksploatacji. Po przeinstalowaniu oprogramowania | Zzainstalowaniu aplikacji
e-posterunek zostanie on zwrocony policjantowi w celu wykorzystania zgodnie
Z przeznaczeniem; w dniu  dzisiejszym wydatem  kierownikom komorek
organizacyjnych pisemne polecenie wzmoZenia nadzoru nad wykorzystaniem
sprzetu  komputerowego dedykowanego do obstugi aplikacji e-posterunek
m.in. przez: zobowigzanie Naczelnikow Wydziatow i Kierownikow Posterunkow
Policji do biezgcej analizy wykorzystania sprzetu komputerowego zgodnie z jego
przeznaczeniem oraz niezwtocznego meldowania o problemach technicznych
i konieczno$ci  dokonania przesunieC; Eksperta Zespotu Wspomagajgcego
zobowigzatem do okresowego (nie rzadziej niz co pdt roku) sprawdzania
wykorzystania sprzetu komputerowego dedykowanego do obstugi aplikacji
e-posterunek.” (dowdd: akta kontroli str. 641-643)

4. Wdrozenie w KMP projektéow teleinformatycznych dotyczacych
SWD i e-posterunku.

41. SWD

Termin wdrozenia SWD na poziomie KMP zostat okreslony na 21 listopada 2011 r.
i zostat dotrzymany. Podlaski Komendant Wojewoddzki Policji pismem z 26 kwietnia
2012 r. poinformowat Komendantéw Miejskich Policji wojewodztwa podlaskiego,



izwdrozenie  SWD we wszystkich jednostkach organizacyjnych  Policji
woj. podlaskiego (poziom komend powiatowych) znajduje sie w koricowej fazie
I zmierza do petnej implementacji przedmiotowego narzedzia. W KMP, na dzien
rozpoczecia kontroli (9 listopada 2012 r.), SWD nie byt gtownym narzedziem pracy
stuzby dyzurnej. W SWD, w stosunku do ERI, byto zarejestrowanych 59% zdarzen
I interwencji. Zgodnie z pismem z 29 listopada 2011 r. Podlaskiego Komendanta
Wojewodzkiego Policji, ERI miat funkcjonowa¢ réwnolegle (jako system
podstawowy) z SWD do chwili objecia systemem SWD catego obszaru
woj. podlaskiego. 3 grudnia 2012 r. Komenda zostata poinformowana przez KWP,
ze od 15 grudnia 2012 r. dane rejestrowane w SWD majg by¢ tozsame z danymi
wERI, a od 31 grudnia 2012 r. SWD staje sie podstawowym narzedziem
dokumentowania realizacji zadan oraz odzwierciedlania odnotowanych interwenci
i wydarzen. (dowdd: akta kontroli str. 179-186, 194-196)

W dniu ogledzin (28 listopada 2012 r.) stanowiska stuzby dyzurnej w zakresie

sposobu funkcjonowania w Komendzie SWD:

— stanowisko stuzby dyzurnej obstugiwane byto przez dwoch funkcjonariuszy —
dyzurnego i jego zastepce. W Komendzie nie okreslano podziatu zadan miedzy
funkcjonariuszy przy wprowadzaniu zdarzen i dziatan do SWD i ERI;

— w systemie byly ewidencjonowane informacje dotyczace zgltoszen
przyjmowanych przez dyzurnych, zdarzen i dziatan, dane o grafikach stuzby
funkcjonariuszy i dyslokacji stuzby patrolowej, o zarzadzaniu patrolami oraz
protokoty z odpraw do stuzb patrolowych;

— istniata mozliwos¢ przeksztatcenia zdarzenia SWD w wydarzenie KSIP
i bezposredniego przekazywania danych miedzy SWD a KSIP;

— istniata mozliwos¢ sprawdzenia przez KSIP w SWD np. osoby, pojazdu, rzeczy;

— w SWD nie byta aktywna zaktadka mapa;

— zaktadki zarzgdzanie akcjami i operacjami oraz zarzgdzanie blokadami byty
aktywne, niewykorzystywane z powodu braku takiej konieczno$ci;

— byta mozliwos¢ wygenerowania z systemu wszystkich raportéw dostepnych
w zaktadce kreator raportow, zgodnie z zakresem upowaznien;

— zaktadka biezgce komunikaty byta wykorzystywana;

— istniata mozliwo$¢ wygenerowania raportu odprawy zawierajgcego protokot
Z odprawy do stuzby patrolowej.

Na dzien rozpoczecia kontroli, w KMP rejestracja przebiegu czynno$ci stuzbowych

dyzurnych dokonywana byta w SWD, jak i w Elektronicznym Rejestrze Interwencii

(,ERI"). Na stanowisku stuzby dyzurnej prowadzony byt Rejestr Interwencji w formie

papierowego brudnopisu. Prowadzono tez inne ksigzki i rejestry dotyczace

np.: zatrzymanych 0séb, zatrzymanych przedmiotow, usunigtych pojazdéw, wydane;

broni. (dowdd: akta kontroli str. 187-193)

Wedtug wygenerowanego Uproszczonego raport czasow reakcji na zdarzenia
[SWD-R-26], w okresie od 23 do listopada 2012 r. stuzba dyzurna zarejestrowata
w 9196 zdarzen, a wedtug raportu — za ten sam okres — z aplikacji ERI, 15593
zdarzenia. Naczelnik Wydziatu Sztab Policji KMP wyjasnit: ,Do ERI wprowadzamy
zdarzenia np. zgfoszenia sie interesanta do jednostki. Jest to zafatwianie interwencji
w jednostce. Do SWD nie wprowadzamy w ogdle takich danych na chwile obecna.
Ponadto prowadzenie przez dyzurnego jednorazowo dwoch systemow w postaci
ERI' i SWD, prowadzenie i dowodzenie sitami jest w jednym czasie nierealne.
Nie ma fizycznej mozliwosci, by pracownik wprowadzit zdarzenia do dwdch
systemow, obstugiwat interesantow i wydawat bron. Nie mamy opracowanej
procedury, w ktorej np. zastepca dyzurnego wprowadza zdarzenia do ERI,
a dyzumy do SWD. Dyzurny ma wiele innych obowigzkow i takie rozwigzanie
w Komendzie w Suwatkach nie jest moZliwe do zrealizowania. W Komendzie jest
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przyjete takie rozwigzanie, Ze osoba, ktora odbiera dane zgtoszenie wprowadza
je zarbwno do ERI jak i do SWD. Do SWD nalezy wprowadza¢ na biezgco
interwencje, w czasie rzeczywistym. W przypadku, gdy dany patrol podejmuje
interwencje wifasng i nie ma fgcznosci z dyzurnym z uwagi na brak zasiegu
radiostacji lub z innych przyczyn, to komunikuje zafatwienie takiej interwencji
po powrocie do Komendy. Wtedy takie zdarzenie moze byc wpisane tylko
i wytagcznie w ERI, bo tam czasy podjecia interwencji mozna wprowadzi¢ recznie.
Dodatkowo awaryjnos¢ SWD powoduje, Ze nigjednokrotnie SWD nie funkcjonowato.
W przypadku awarii ERI dyzurny przechodzi na wersje papierowg i w p6zniejszym
czasie uzupetnia zdarzenia w ERI.” (dowdd: akta kontroli str. 194-196)

Zgodnie z wytycznymi Podlaskiego Komendanta Wojewodzkiego Policji z 29
listopada 2011 r., do SWD powinny by¢ wprowadzane grafiki dla stuzb ogniw
patrolowych, patrolowo-interwencyjnych oraz dzielnicowych. W objetych badaniem
Wydziatach KMP (Wydziale Patrolowo-Interwencyjnym, Wydziale Prewencji oraz
Wydziale Ruchu Drogowego) systematycznie wprowadzano do SWD grafiki stuzb
funkcjonariuszy, na podstawie wczesniej stworzonych grafikow w wersji papierowe;.

(dowdd: akta kontroli str. 180-185)

Wiw Wydzialy KMP systematycznie wprowadzaty do SWD dane dotyczace

planowania i dyslokacji patroli:

— w Wydziale Patrolowo-Interwencyjnym funkcjonowat Zesp6t ds. Organizacji
Stuzby, ktéry zajmowat sie wprowadzaniem grafikow do SWD oraz tworzeniem
i dyslokacjq patroli dla Wydziatu Patrolowo-Interwencyjnego i dla funkcjonariuszy
pionu kryminalnego, np. Wydziatu Kryminalnego, Wydziatu
dw. z Przestepczoscig p-ko Mieniu, itp. — o ile funkcjonariusze danego Wydziatu
byli w danym czasie przewidziani do petnienia stuzby w tzw. ,grupie
zdarzeniowej”. Grafik stuzby oraz plan dyslokacji stuzby tworzone byty w formie
papierowej, bez wykorzystania SWD?3;

— w Zespole Dzielnicowych Wydziatu Prewencji, organizacja stuzby w SWD
rozpoczynata sie¢ od stworzenia grafiku stuzby, przygotowanego w formie
pisemnej i zatwierdzonego przez Komendanta. Na podstawie grafiku tworzono
Protokot z odprawy do stuzby obchodowej, z ktdrego patrol byt wprowadzany
do SWD. W Wydziale tym grafik stuzby prowadzono tez w ERI;

— w Wydziale Ruchu Drogowego patrole byty wprowadzane do SWD wg. grafiku
papierowego i sporzadzanego na dzien przed stuzba, lub w pigtek przed
weekendem lub dniem/dniami wolnym/wolnymi, papierowego protokétu odprawy
do stuzby oraz papierowej dyslokacji na konkretny dzien. W godzinach pracy
zastepcy Naczelnika Wydziatu Ruchu Drogowego, on odprawiat w SWD patrole
do stuzby lub Naczelnik. Poza godzinami pracy Naczelnikéw, robit to kierownik
zmiany. Patrole w chwili rozpoczecia stuzby, po odprawie, byty dyslokowane
dla dyzurnego, ktéry mégt nimi dysponowa¢. (dowdd: akta kontroli str. 197-250)

W Swietle wynikéw przeprowadzonych przez NIK badan ankietowych 38

funkcjonariuszy KMP, uzytkownikéw koricowych aplikacji SWD:

— 79,5% osbb stwierdzito, ze wprowadzenie aplikacji SWD nie przyczynito sie
do usprawnienia ich pracy i podniesienia jej wydajnosci (12,8% ocenito,
ze wdrozenie SWD usprawnito prace i podniosto jej wydajno$¢, pozostate 7,7%
nie wyrazito opinii);

— 79,5% ankietowanych wskazato, ze wdrozenie SWD nie spowodowato
zmniejszenia ilosci sporzadzanej dokumentacji w formie papierowej (12,8%
ocenito, ze wdrozenie SWD spowodowato zmniejszenie ilosci sporzadzanej
dokumentacji w formie papierowej, 7,7% nie wyrazito opinii);

5 Zgodnie z zarzadzeniem nr 768 Komendanta Gtéwnego Policji z dnia 14 sierpnia 2007 r.
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— 33,3% ankietowanych ocenito, ze iloS$¢ i jakoS¢ sprzetu komputerowego
w Komendzie nie jest wystarczajgca do obstugi SWD (64,1% ocenito, Ze ilo$¢
i jakos¢ sprzetu komputerowego jest wystarczajgca, 2,6% nie wyrazito opinii);

— 28,2% ankietowanych jednoznacznie ocenito SWD jako zty system, 59% jako
system sredni i 10% jako system dobry.

W ankietach funkcjonariusze wskazywali, ze w SWD w szczegoinosci:

— przy generowaniu grafiku stuzby system nie liczy godzin L-4, urlopéw i innych dni
wolnych;

— system nie przenosi godzin pracy na nastepny grafik;

— system czesto zawiesza sig, ze wzgledu na matg wydajnosc i stabilno$¢ aplikacji;

— konieczne jest tworzenie catego patrolu na nowo, gdy po zapisie w systemie
zmieni sie dowodcy patrolu;

— brakuje modutu mapy cyfrowej;

— nie ma mozliwo$ci wprowadzenia wigkszej ilo$ci wyboru wiasnych danych do pol
wyboru interwencji; nie mozna edytowac czasu zdarzenia i interwencj;

— przestarzaty i mato wydajny jest sprzet komputerowy;

— wystepuje dublowanie zapisow SWD z papierowymi, ERI.

(dowdd: akta kontroli str.251-328)

4.2. E-posterunek

tacznie badaniem objeto 18 z 206 urzadzen. Do listopada 2012 roku osiem
urzadzen Lenovo’ nie bylo uzywanych lub uzywanych sporadycznie, przez
co w trakcie kontroli siedem z nich zostato rozdysponowanych nowym
uzytkownikom. Jedno urzadzenie Durabook (nieuzywane od lipca 2011 roku
do stycznia 2012 roku) rozdysponowano na nowo w styczniu 2012 roku. Dokonano
tez przesuniec pozostatych dwoch mobilnych urzadzen dostepowych Durabook.

W dniu ogledzin (przeprowadzonych od 13 listopada do 14 grudnia 2012 r.) sposobu
funkcjonowania w KMP e-posterunku i wykorzystania tej aplikacji przez
11 uzytkownikdw koncowych® oraz na podstawie ich wyjasnien ustalono, ze:

— na czterech z 11 urzadzen, funkcjonariusze prowadzili czynnoSci procesowe
w e-posterunku lub wykorzystywali aplikacje do generowania pojedynczych
drukéw w codziennej praktyce policyjnej; dwaj funkcjonariusze wprowadzili
postepowania testowe; na trzech urzadzeniach nie byt zainstalowany
e-posterunek (jeden komputer przeno$ny Lenovo oraz dwa komputery
przeno$ne Asus); dwoch funkcjonariuszy nie bylo w stanie zalogowaé sie
do aplikacii (jeden nie korzystat z aplikacji, drugi nie pamietat hasta);

— pieciu z siedmiu funkcjonariuszy, ktorym w listopadzie 2012 roku zostaty
przekazane urzadzenia Lenovo w wyniku przesunie¢, na dzien zakornczenia
kontroli zapoznawato si¢ z obstugg urzadzen oraz samej aplikacji. Urzadzenia
poddawane byty ciagtej konfiguracji (podtaczano je do sieci PSTD?, instalowano
drukarki);

— na 11 urzadzeniach w zakfadce lista postepowar znajdowato sie 13 postepowan
(u dwoch funkcjonariuszy); w zaktadce postepowania  zakoriczone
66 postepowan (u dwdch funkcjonariuszy); w zaktadce dokumenty niepowigzane

6 Badaniem objeto 18 z 20 komputerdw przenos$nych, przeznaczonych do obstugi aplikacji e-posterunek, przekazanych
funkcjonariuszom i pracownikom KMP (jeden funkcjonariusz, ktéremu przydzielono komputer przenosny Lenoro, byt
na diugoterminowym zwolnieniu lekarskim; drugie urzadzenie Lenovo w frakcie kontroli zostato rozdysponowane
na Posterunek Policji w Szypliszkach).

7 W przypadku jednego urzadzenia do 15 pazdziernika 2012 r.

8 Badaniem objeto 18 komputeréw przenosnych w mozliwym zakresie, przeprowadzono ogledziny komputeréw i aplikacji
oraz testy umiejetnosci uzytkownikéw w zakresie wytworzenia — z wykorzystaniem e-posterunku — podstawowych
dokumentéw postepowania przygotowawczego. U siedmiu uzytkownikéw, ktérym urzadzenia zostaly rozdysponowane
w listopadzie 2012 roku, nie badano umiejetnosci obstugi aplikacji e-posterunek.

9 Policyjna Sie¢ Transmisji Danych.
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96 pozycji (u jednego funkcjonariusza). 79 postepowan przeprowadzonych
w e-posterunku stanowito 3,48% ogdtu 2270 przeprowadzonych od 1 stycznia
2012 r. do 22 listopada 2012 r. przez funkcjonariuszy dochodzeniowo-$ledczych
KMP;

— trzy urzadzenia mobilne Twinhead Durabook U12C znajdowaty sie w Wydziale
Ruchu Drogowego (jedno urzadzenie trafito do WRD w styczniu 2012 roku, dwa
w listopadzie 2012 roku). Z kazdego urzadzenia korzystato 2-3 funkcjonariuszy.
Na urzadzeniach zainstalowana byta aplikacja e-posterunek w wersji 2.0.0.5
z funkcjonalno$ciami  dla  funkcjonariuszy Wydzialu Ruchu Drogowego.
Funkcjonariusze tego Wydziatu korzystali z pojedynczych drukoéw (np. protokét
ogledzin miejsca zdarzenia drogowego, protokdt ogledzin  pojazdu)
I nie prowadzili w e-posterunku postepowan;

— istniata funkcja edycji tworzonych w e-posterunku dokumentow bezpo$rednio
przed wydrukiem, umozliwiajaca modyfikacje szaty graficznej;

— dziata funkcja dyktafonu umozliwiajaca zapis nagrania na no$niku wskazanym
przed uruchomieniem nagrywania;

— wg stanu na 13 listopada 2012 r. nie dziataly (na zainstalowanej w Komendzie
wersji 2.0.0.5 aplikacji) funkcjonalno$ci e-posterunku dotyczace: mozliwosci
ustanowienia potgczenia z SWD; przyjecia zgtoszenia z e-PUAPu'® oraz
potaczenia z KSIP.

Z udzielonych przez uzytkownikow aplikacji wyjasnien wynika, iz nie korzystajg oni

z e-posterunku bowiem dysponujg wiasng baza szablonow dokumentow

| te narzedzia sg im wystarczajagce do prawidlowego wykonywania czynnosci

stuzbowych. Uzytkownicy nie widzieli tez praktycznego zastosowania dla aplikacii,
ktora miata liczne btedy we wzorach drukow i nie byta przejrzysta, a wprowadzanie
do niej danych byto, w ich ocenie, pracochtonne.

Otrzymany na potrzeby e-posterunku sprzet wykorzystywany byt gtownie

do generowania  dokumentow na  potrzeby prowadzonych  postepowan

(w standardowych edytorach tekstu jak Microsoft Word, LibreOffice), do odtwarzania

nagran z monitoringu oraz do dokonywania sprawdzen w KSIP. W czterech

wydziatach  dochodzeniowo-$ledczych KMP  (Wydziat Kryminalny, Wydziat
dw. z Przestepczoscig p-ko Mieniu, Wydziat dw. z Przestepczo$ciq Gospodarcza,

Wydziat dw. z Przestepczoscig Narkotykowa), w ktérych wykorzystywano

urzadzenia otrzymane w ramach e-posterunku, pracowato tgcznie 31

funkcjonariuszy prowadzacych postepowania przygotowawcze. W czterech

Posterunkach Policji (Szypliszki, Bakatarzewo, Rutka Tartak, Filipow) pracowato

czterech funkcjonariuszy dochodzeniowo-$ledczych. Dodatkowo w Wydziale

Prewencji w niezbednym zakresie byty prowadzone postepowania w sprawach

nieletnich. (dowdod: akta kontroli str. 331-460)

W  Swietle wynikéw przeprowadzonych przez NIK badan ankietowych

25 uzytkownikow koricowych aplikaciji e-posterunek:

— 58,3% ocenito, ze wprowadzenie tej aplikacji nie przyczynito sie do usprawnienia
ich pracy i podniesienia jej wydajnosci (29,2% ocenito, iz wdrozenie e-posterunku
usprawnito prace i podniosto jej wydajno$¢, pozostate 12,5% nie wyrazito opinii);

— 58,3% ankietowanych wskazato, ze wdrozenie e-posterunku nie spowodowato
zmniejszenia ilosci sporzadzanej dokumentacji w formie papierowej (29,2%
ocenito, iz wdrozenie e-posterunku spowodowato zmniejszenie iloSci
sporzadzanej dokumentacji w formie papierowej, 12,5% nie wyrazito opinii);

— 50% ankietowanych ocenito, ze ilos¢ i jakos¢ sprzetu komputerowego
w Komendzie nie jest wystarczajgca do obstugi e-posterunku (37,5% ocenito,

10 Elektroniczna Platforma Ustug Administracji Publiczne;j.
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ze ilosC i jakosC sprzetu komputerowego w Komendzie jest wystarczajaca
do obstugi e-posterunku, 12,5% nie wyrazito opinii);

— 25% ankietowanych jednoznacznie ocenito e-posterunek jako zty system (4,2%
ocenito e-posterunek jako system dobry, 458% jako system $redni, 25%
nie wyrazito opinii).

W ankietach korzystajacy z e-posterunku wskazywali w szczegoinosci:

— na niewystarczajaca ilo$¢ wzordw protokdt oraz pism procesowych,

— na brak aktualnych drukéw, w tym kwalifikacji TEMIDA,

— na brak mozliwosci sktadania zamdwien na brakujace druki, zataczniki,

— na brak mozliwosci aktualizacji btedow formularzy,

— ze e-posterunek powinien wspotpracowaé z edytorami tekstéw uzywanymi
w jednostce,

— na brak mozliwosci edycji treSci w zapisanych dokumentach,

— na brak mozliwo$ci zmiany szaty graficznej poszczegdélnych drukow,

— na czasochtonnos¢ wprowadzania danych w okna formularzy,

— brak ogdlnego podgladu sporzadzanego dokumentu,

— Ze system nie tworzy centralnej bazy danych,

— brak wspdlnej bazy danych. (dowdd: akta kontroli str. 461-508)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

5. Zabezpieczenie danych osobowych przetwarzanych
w aplikacjach SWD i e-posterunek.

Konfiguracja urzadzen komputerowych w KMP byta dokonywana w oparciu
o: Wytyczne Dyrektora Biura tgcznosci i Informatyki KGP w sprawie standardéw
technicznych, uzytkowych oraz bezpieczenstwa, stosowanych w Policji w zakresie
informatyki i fgcznosci; Instrukcje zarzadzania systemami teleinformatycznymi
stuzacymi do przetwarzania danych osobowych w Komendzie Miejskiej Policji
w Suwatkach i o Polityke bezpieczenstwa przetwarzania danych osobowych
w Komendzie Miejskiej Policji w Suwatkach.

(dowdd: akta kontroli str. 509-523, 585-608)

51. SWD

Wraz z aplikacjg SWD, Komenda otrzymata opracowane na szczeblu KGP dwa
dokumenty dotyczace zabezpieczenia danych osobowych przetwarzanych w SWD
— Polityke  bezpieczenstwa systemu wspomagania dowodzenia jednostek
organizacyjnych Policji — poziom wysoki (dalej ,Polityka bezpieczenstwa”) oraz
Instrukcje zarzadzania systemem teleinformatycznym przetwarzajgcym dane
osobowe — system wspomagania dowodzenia jednostek organizacyjnych Policji —
poziom wysoki (dalej ,Instrukcja Zarzadzania”).

W trakcie prac wdrozeniowych SWD w woj. podlaskim Komendant zostat
poinformowany (w piSmie z 29 listopada 2011 r.) przez Podlaskiego Komendanta
Wojewodzkiego Policji o konieczno$ci zapoznania osdb obstugujacych SWD
z Polityka bezpieczenstwa i Instrukcjq zarzadzania. Po przystgpieniu do fazy
koncowej wdrozenia SWD we wszystkich jednostkach organizacyjnych Policji
woj. podlaskiego, Podlaski Komendant Wojewodzki Policji polecit Komendantom
Miejskim woj. podlaskiego sporzadzenie stosownej dokumentacji oraz przyjecie
rozwigzan organizacyjnych zmierzajgcych do wypetnienia postanowien ujetych
w powyzszych dokumentach, migdzy innymi wyznaczenia lokalnych administratorow
SWD oraz wypetnienia i przestania formularzy upowaznien do Wydziatu Lacznosci
i Informatyki KWP w Biatymstoku.
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Komendant 14 listopada 2012 roku wyznaczyt administratoréw lokalnych SWD
na mocy Decyzji nr 44/2012 z dnia 14 listopada 2012 r. w sprawie wyznaczenia
lokalnych  administratoréw  aplikacji  Systemu  Wspomagania Dowodzenia
w Komendzie Miejskiej Policji w Suwatkach. Do podjecia tej decyzji, prowadzeniem
dokumentacji w postaci wykazu pomieszczen, w ktorych przetwarzane sg dane
osobowe — Charakterystyka Obszaru Przetwarzania Danych Osobowych
opracowang na potrzeby SWD, Ewidencje Udzielonych Upowaznier/Odwotan
Zbioru Informacji ,System Wspomagania Dowodzenia” SWD, prowadzit Specjalista
Zespotu Wspomagajacego KMP. Po wydaniu w/w decyzji i usunieciu brakéw
w dokumentacji, poprzez uzupetnienie ewidencji udzielonych upowaznien oraz
stworzenie listy osob zapoznanych z Polityka bezpieczenstwa i Instrukcjg
zarzadzania, dokumentacja ta — zgodnie z trescig dokumentu — zostata przekazana
do lokalnego administratora merytorycznego SWD, tj. Naczelnika Wydziatu Sztab
Policji KMP. (dowdd: akta kontroli str. 4,180-185, 524-539)

Wystepowaly réznice co do 0sob uprawnionych do dostepu do systemu SWD i osob
ktorym wydano upowaznienia. Wg stanu na 9 listopada 2012 r., 73 osoby posiadaty
uprawnienia do dostepu do SWD (nadawane w KWP), 52 z nich wydano w KMP
upowaznienia w tym zakresie i przestano je do KWP (z ewidencji upowaznien SWD
prowadzonej w KMP wynikato, ze upowaznionych do dostepu do SWD byto
60 osdb). Na 9 listopada 2012 r. w Komendzie nie prowadzono listy o$wiadczen
0sob zapoznanych z Politykg bezpieczenstwa i Instrukcjq zarzadzania. Program
szkolenia w zakresie SWD obejmowat zapoznanie sie z powyzszymi dokumentami.
Komendant, w zakresie braku upowaznien wyjasnit. ,Najorawdopodobniej byto
to spowodowane tym, ze przetozeni nie wystapili o udzielenie upowaznien lub
upowaznienia zostaly wystawione lecz nie zostaty przestane do KWP
w Biatymstoku. Byfa to najprawdopodobniej kwestia przeoczen”. Odno$nie braku
listy o$wiadczen oséb zapoznanych z dokumentami bezpieczenstwa SWD,
Komendant wyjasnit. ,Administratorzy lokalni zostali wyznaczeni dopiero
w listopadzie 2012 roku. Za strone techniczng odpowiadat — Zespot
Wspomagajacy(...).Zabrakto rozwigzan organizacyjnych w tym przypadku. Za te
kwestie Pan Ciruk byt odpowiedzialny. Najwyrazniej nie wyznaczono konkretnej
0soby do wykonania tego zadania.”

Ekspert Zespotu Wspomagajacego, wyjasnit ze  Specjalista  Zespotu
Wspomagajacego ,z mojego polecenia zajmowat sie prowadzeniem ewidencji
udzielonych upowaznienn i charakterystyki obszaru przetwarzania danych
osobowych w SWD. Wdrozenie SWD w kwestii przetwarzania danych osobowych
Zlecono naszemu Zespotowi. Wynikato to z tego, ze przy RSD' sie tym
zajmowalismy, przy KSI'2 | przy ERI. Jezeli chodzi o o$wiadczenie 0s6b
korzystajacych z SWD o zapoznaniu z dokumentami bezpieczenstwa SWD byto
todla nas nowo$cig. Nigdy wczeSniej sie z tym nie spotkalismy. Mielismy
SwiadomoS¢, ze zgodnie z politykq bezpieczenstwa trzeba byto takg liste
o$wiadczen prowadzic. Z tego pisma z kwietnia 2012 r. nie bylo mowy
0 prowadzeniu o$wiadczen o zapoznaniu z dokumentami bezpieczeristwa SWD
i umkneto to naszej uwadze, chociazby z tego powodu, ze w innych systemach
informatycznych nie byto praktyki tworzenia takiej listy oSwiadczen. Faktycznie,
w polityce bezpieczenstwa jest o tym mowa ale tak jak méwie umknefo to naszej
uwadze.”

Specjalista Zespotu Wspomagajacego, ktéremu zlecono prowadzenie wiw list
i ewidencji wyjasnit: ,Na samym poczatku hurtem nadano uprawnienia

"1 Rejestr Sledztw i Dochodzen.
12 Krajowy System Informatyczny.
13 Elektroniczny Rejestr Interwencii.
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uzytkownikom po szkoleniach w KWP w Biatymstoku. Uprawnienia nadano
uzytkownikom, a ponadto kierownikom komorek. Nie wszystkie osoby zostaty
zweryfikowane | nie wszystkim wystawiono upowaznienia. Po pismie z KWP
w Biatymstoku z listopada 2012 r. dokonano weryfikacji 0sob korzystajacych z SWD
i uzupetniono braki w upowaznieniach.” Odno$nie braku listy odwiadczen Andrzej
Borkowski wyjaénit: ,... ja prowadzitem jedynie ewidencje upowaznien. Listq
oSwiadczen miat zajgc sie zgodnie z politykg bezpieczenstwa lokalny administrator
merytoryczny, a jako ze nie zostat on wyznaczony to nikt nie prowadzit takiej listy
oS$wiadczen.”
W trakcie kontroli, w wyniku pisma z KWP z 9 listopada 2012 r. oraz wizytacji z KWP
dotyczacej zabezpieczenia danych osobowych przetwarzanych w  SWD,
w Komendzie dokonano weryfikacji udzielonych uprawnien i wydanych upowaznien
dostepu do SWD. Po weryfikacji cofnieto uprawnienia dostepu 11 osobom,
przekazano do KWP brakujace upowaznienia oraz wystawiono upowaznienie
do dostepu  jednemu  uzytkownikowi. Uzupetniono ewidencje udzielonych
upowaznien dostepu do SWD i stworzono liste o$wiadczern oséb zapoznanych
z dokumentami  bezpieczenstwa tego Systemu. Osoby, ktorym udzielono
upowaznien do dostepu do SWD zostaly zapoznane z dokumentami
bezpieczenstwa opracowanymi na potrzeby aplikaciji.

(dowdd: akta kontroli str. 9-12, 391-398)

Przy korzystaniu z aplikacji stosowane byly mechanizmy kontroli dostepu
do przetwarzania danych w postaci kart chipowych i haset. Kazdy uzytkownik
posiadat wiasng dostepowa karte mikroprocesorowg oraz indywidualne hasto
dostepu. Urzadzenia komputerowe posiadaty aktualizowane automatycznie
oprogramowanie antywirusowe o nazwie Dr. Web for Windows, zabezpieczajace je
przed szkodliwym oprogramowaniem.
Urzadzenia komputerowe wykorzystywane do obstugi aplikacjii SWD nie miaty
potaczenia z Internetem. Potaczone byty jedynie z wewnetrzng siecig PSTD4.
(dowdd: akta kontroli str. 187-193, 535-539, 544-550, 557-578)

5.2. E-posterunek

W KMP nie opracowywano odrebnych procedur zabezpieczenia danych osobowych
przetwarzanych w e-posterunku.

W 2010 roku Komendant, na mocy dwdch decyzji, wyznaczyt administratora
bezpieczenstwa informacji w KMP. W tym samym roku Komendant wyznaczyt
administratora systeméw informatycznych, w ktorych przetwarzane sg dane
osobowe w KMP oraz jego dwéch zastepcow. W 2012 roku Komendant wyznaczyt
inspektora bezpieczenstwa teleinformatycznego w KMP. 6 lutego 2012 r.
opracowano Instrukcje zarzadzania Systemami teleinformatycznymi stuzgcymi
do przetwarzania danych osobowych w Komendzie Migjskiej Policji w Suwatkach
oraz Polityke bezpieczenstwa przetwarzania danych osobowych w Komendzie
Miejskiej Policji w Suwatkach .Dokumenty te okreslaty miedzy innymi: procedury
rozpoczecia i zakonczenia pracy w systemie, sposoby zabezpieczenia systemu
teleinformatycznego przed dziataniem wirusow, metody i $rodki uwierzytelniania
uzytkownikow. Postanowienia zawarte w tych dwoch dokumentach byly zgodne
zwymaganiami stawianymi w rozporzadzeniu Ministra Spraw Wewnetrznych
I Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych's. Dla przyktadu kazdy uzytkownik powinien mie¢ indywidualne konto

14 Policyjna Sie¢ Transmisji Danych.
15 Dz. U. Nr 100, poz. 1024.
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w systemie, zabezpieczone waznym maksymalnie 30 dni hastem dostepowym,
sktadajacym sie z minimum o$miu znakow, zawierajagcym co najmniej jedng cyfre
oraz jeden znak specjalny, a 12 znakow dla administratora systemu
teleinformatycznego. (dowdd: akta kontroli str. 360-362, 399-428)

W dniach ogledzin (od 13 listopada do 14 grudnia 2012 r.) 18 urzadzen
komputerowych otrzymanych z KWP w ramach projektu e-posterunek, na 15 z nich
zainstalowane byto oprogramowanie antywirusowe (Dr. Web for Windows),
aktualizowane automatycznie po potaczeniu z sieciq teleinformatyczng. Urzadzenia
nie byly podtaczone do sieci zewnetrznej, a jedynie do sieci PSTD. Logowanie
do e-posterunku wymagato od kazdego uzytkownika podania indywidualnego hasta
dostepowego. Uzytkownicy nie mieli uprawnien do instalacji dodatkowego
oprogramowania na urzadzeniach informatycznych. Instalacja dodatkowego
oprogramowania mozliwa byta jedynie z poziomu administratora.
W dniach ogledzin 17 z 18 urzadzen byto zabezpieczonych programem szyfrujgcym
TrueCrypt, w tym wszystkie na ktdrych funkcjonariusze prowadzili postepowania
w aplikacji e-posterunek (system operacyjny nie mogt byé uruchomiony bez
uprzedniego wpisania hasta w TrueCrypt); miaty zatozone hasta w BIOS;
uzytkownicy urzadzen posiadali indywidualne konta dostepowe do systemu
Windows zabezpieczone hastem (sktadajgcym sie z minimum o$miu znakdw,
zawierajgcym litery i cyfry, zmienianym co 30 dni).

(dowdd: akta kontroli str. 331-457, 579-640)

NIK zwraca uwage na koniecznos¢ instalacji oprogramowania antywirusowego
na wszystkich urzadzeniach przeznaczonych do obstugi aplikacji e-posterunek.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w badanym obszarze.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1)  zapewnienie skutecznego nadzoru nad wykorzystaniem przez funkcjonariuszy
sprzetu komputerowego przeznaczonego na potrzeby aplikacji e-posterunek.

2) wprowadzenie rozwigzan organizacyjnych zapobiegajacych wydawaniu
upowaznien dostepu do SWD przed zapoznaniem uzytkownikow
z dokumentami dotyczacymi ochrony danych osobowych przetwarzanych
w tym systemie.

3) podjecie dziatan w celu przeszkolenia z obstugi SWD wszystkich uzytkownikow
tej aplikacji.

4) zainstalowanie oprogramowania antywirusowego na wszystkich urzadzeniach
przeznaczonych do obstugi aplikacji e-posterunek.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Biatymstoku.
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskéw

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej |zby Kontroli,
wterminie 30 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informaciji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Biatystok, dnia 14 stycznia 2013 r.

Kontroler DYREKTOR DELEGATURY
Maciej Brzosko Najwyzszej |zby Kontroli

Inspektor kontroli parstwowej Bz:\;t?;;ygﬁitl%ksuka
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