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l. Dane identyfikacyjne kontroli

P/12/096 — Planowanie i realizacja wybranych projektéw teleinformatycznych,
majacych na celu usprawnienie funkcjonowania jednostek organizacyjnych Policji

Najwyzsza Izba Kontroli
Delegatura w Biatymstoku

Maciej Brzosko, inspektor kontroli panstwowej, upowaznienie do kontroli nr 84154
z dnia 2 pazdziernika 2012 r. (dowdd: akta kontroli str. 1-2)

Komenda Miejska Policjj w tomzy, ul. Wojska Polskiego 9, 18—-400 tomza
(zwana dalej ,Komendg” lub ,KMP”)

Andrzej Rynski, inspektor, Komendant Miejski Policji w tomzy (zwany dalej
,Komendantem”) (dowdd: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci
1. System Wspomagania Dowodzenia

Najwyzsza Izba Kontroli ocenia pozytywnie! wdrozenie i funkcjonowanie Systemu
Wspomagania Dowodzenia (SWD) w Komendzie Miejskiej Policji w Lomzy.

SWD byt podstawowym narzedziem pracy stuzby dyzurnej w KMP w tomzy.
W systemie rejestrowane byly wszystkie wymagajace tego zgtoszenia, zdarzenia
oraz podjete dziatania. Na biezaco sgq wprowadzane grafiki stuzby policjantéw, jak
rowniez dyslokacja stuzb patrolowo-interwencyjnych oraz zespotow dochodzeniowo-
Sledczych. Urzadzenia i sprzet komputerowy do obstugi SWD sg wykorzystywane
W sposob zgodny z przeznaczeniem.

2. E-posterunek

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
realizacje i wdrozenie w KMP w tomzy projektu e-posterunek.

Aplikacja e-posterunek nie zostata wdrozona w praktyce policyjnej,
a w ograniczonym zakresie byta uzytkowana tylko w pierwszym kwartale 2012 roku.
Komendant nie miat wptywu na okre$lenie terminu ,produkcyjnego” uzytkowania tej
aplikacji, jak i na zapewnienie warunkéw technicznych jej funkcjonowania. KMP nie
otrzymata w tych sprawach wytycznych z Komendy Wojewddzkiej Polici
w Biatymstoku i Komendy Gtéwnej Policji.

Stwierdzone nieprawidtowo$ci  dotyczyly niezastosowania w KMP  $rodkéw
technicznych i organizacyjnych zapewniajacych ochrong danych osobowych
przetwarzanych w aplikacji e-posterunek, co stanowito naruszenie art. 36 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (zwanej dalej ,ustawg
0 ochronie danych osobowych™) oraz przepiséw rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,

"Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna.
2Dz. U.z2002r. Nr 101, poz. 926 ze zm.



Opis stanu
faktycznego

jakim powinny odpowiada¢ urzadzenia isystemy informatyczne stuzace do
przetwarzania danych osobowych (zwanego dalej rozporzgdzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.3). W przypadku danych
osobowych przetwarzanych w e-posterunku, nie zastosowano zabezpieczen
technicznych wymaganych wewnetrznymi regulacjami przyjetymi w Komendzie.

Otrzymane komputery i drukarki przeznaczone do obstugi e-posterunku zostaty
przekazane komorkom organizacyjnym Komendy i funkcjonariuszom realizujgcym
zadania stuzby dochodzeniowo-$ledczej i byly wykorzystywane gtéwnie do
prowadzenia postepowan przygotowawczych z wykorzystaniem standardowych
edytorow tekstu oraz do dokonywania sprawdzen w systemach informatycznych
Policji. Stwierdzona w tym obszarze nieprawidtowos¢ dotyczyta niewykorzystywania,
otrzymanych w czerwcu 2012 roku, trzech kart SIM do mobilnych urzadzen
Twinhead Durabook U12C, co w ocenie NIK byto dziataniem niegospodarnym.

lIl. Opis ustalonego stanu faktycznego

3.Realizaca w KMP w Ltomzy projektéw
teleinformatycznych dotyczacych SWD i e-posterunku.

3.1. System Wspomagania Dowodzenia (SWD)

W Komendzie opracowano jeden wewnetrzny akt prawny w sprawie wyznaczenia
lokalnych administratoréw Systemu Wspomagania Dowodzenia w KMP (Decyzja Nr
23/2012 Komendanta Miejskiego Policji w tomzy z dnia 11 maja 2012 r.) mocq
ktérego Komendant wyznaczyt lokalnych administratorow SWD4. Komendant
wyjasnit, ze nie podejmowano innych dziatan w tym zakresie z uwagi na brak aktow
prawnych wydanych przez jednostke organizacyjng wyzszego stopnia — Komende
Wojewddzkg Policji w Biatymstoku (,KWP”). (dowod: akta kontroli str. 4-8, 454-457)

W czerwcu 2008 roku Komenda otrzymata z KWP dwa zestawy komputerowe
(komputer, dwa monitory) oraz monitor LCD 52", ktére zainstalowano na
stanowiskach dyzurnych. Po ich otrzymaniu urzadzenia wykorzystywano jako
stanowiska dostepowe do KSIP> i do innych baz danych oraz do obstugi
Elektronicznego Rejestru Interwencji (,ERI”), a od listopada 2011 roku takze do
obstugi SWD.
W okresie objetym kontrolg (od 2008 roku do zakonczenia kontroli) KMP, na wnioski
z KWP, dokonata dwdch analiz potrzeb sprzetowych do wdrozenia SWD. Pierwsza
znich, ze stycznia 2010 roku, dotyczyta dwdch monitorowych stanowisk
dostepowych dla stuzby dyzurnej (zgtoszono zapotrzebowanie na jedng stacje
dostepowg z mozliwo$cig podigczenia dwdéch monitorow — monitor 22" i monitor
30”), a druga, z maja 2012 roku, dotyczyta stanowisk wspomagajacych proces
eksploatacji systemu SWD (zgtoszono zapotrzebowanie na cztery stacje robocze
z monitorami 21" i trzy przetaczniki sieciowe — dwa 24 portowe i jeden 48 portowy).
Komenda otrzymata w grudniu 2011 roku jeden zestaw komputerowy (komputer,
dwa monitory), a w sierpniu 2012 roku dwa monitory.
Wraz z wnioskiem o analize potrzeb sprzetowych w 2010 roku, KWP zwrécita sie do
Komendy o uwagi przydatne w petnym wdrozeniu SWD. Na tym etapie zgtoszenie
uwag nie byto mozliwe, gdyz Komenda nie korzystata jeszcze z tej aplikacji.

(dowdd: akta kontroli str. 9-38)

3Dz. U. Nr 100, poz. 1024.

4 Decyzja wydana w zwigzku z pismem Podlaskiego Komendanta Wojewodzkiego Policji z 26 kwietnia 2012 r. (sygn.
2.0441.1.2012.Gll), polecajacym Komendantom Miejskim w Biatymstoku, Suwatkach i tomzy wyznaczenie lokalnych
administratoréw SWD oraz wypetnienie i przestanie formularzy upowaznienh SWD.

5 Krajowy System Informacyjny Policji.
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Pierwsza instalacja oprogramowania SWD zostata przeprowadzona samodzielnie,
na przetomie wrzeSnia—pazdziernika 2011 roku, przez Administratora Systemow
Policyjnych i Pozapolicyjnych KMP (zwanego dalej ,Administratorem”). System
zaczat w Komendzie funkcjonowa¢ od listopada 2011 roku, po pilotazowym
wdrozeniu SWD w KWP oraz przeszkoleniu funkcjonariuszy KMP w zakresie tej
aplikacji. Szkolenia odbywaty sie w KWP, od 10 do 28 pazdziernika 2011 .

Aktualizacja aplikacji odbywata sie zdalnie, przez Policyjng Sie¢ Transmisji Danych
(,PSTD"). (dowdd: akta kontroli str. 41, 50-52, 148-150)

W KMP wykorzystywany byt system raportowania o usterkach w funkcjonowaniu
oprogramowania SWD. Instrukcja o sposobie raportowania o usterkach wptyneta do
Komedy drogg elektroniczng, z KWP 27 marca 2012 r. Instrukcja ta okre$lata, ze
usterki SWD powinny by¢ zgtaszane przez stuzby dyzurne do Biura Lacznosci
i Informatyki Komendy Gtownej Policji (dalej ,KGP”). Instrukcja zostata wywieszona
na stanowisku dyzurnego. (dowod: akta kontroli str. 42-43, 155-171)

Wg stanu na 10 pazdziernika 2012 r. aplikacia SWD byfa zainstalowana we
wszystkim komérkach organizacyjnych Komendy, w ktérych funkcjonariusze petnili
stuzbe patrolowa, interwencyjng, dochodzeniowo-$ledczg lub stuzbe dyzurng, tj. na
27 stacjach dostgpowych w: Wydziale Kryminalnym, Wydziale dw.
z Przestepczo$cig Narkotykowa, Wydziale dw. z Przestepczoscig Gospodarcza,
Wydziale Prewencji, Wydziale Patrolowo-Interwencyjnym, Wydziale Sztabu Policji,
Wydziale Ruchu Drogowego, Wydziale Administracyjno-Gospodarczym, a takze na
Posterunkach Policji w Jedwabnem, Sniadowie i Nowogrodzie.

(dowdd: akta kontroli str. 44, 148-150)

Na dzieh rozpoczecia kontroli uprawnionych do dostepu do SWD
byto 69 funkcjonariuszy/pracownikéw w/w komorek organizacyjnych, w zaleznosci
od zakresu uprawnien i wykonywanych zadan.  (dowdd: akta kontroli str. 394-397)

W KWP (od 10 do 28 pazdziernika 2011 r.) przeszkolono z obstugi SWD 51 os6b
z KMP, z ktorych 38 posiadato uprawnienia dostepu do tej aplikacji. Pozostatych 29
z 69 uprawnionych, nie uczestniczyto w zewnetrznych szkoleniach.
Pomoc funkcjonariuszom pracujgcym w SWD byta udzielana przez trenera SWD
(zastepce dyzurnego Zespotu Dyzurnych Wydziatu Sztab Policji KMP), ktory na
przyktad 2-9 listopada 2011 r. prowadzit dodatkowe wewnetrzne szkolenia
funkcjonariuszy stuzby dyzurnej. Trener SWD uczestniczyt (w KWP, 8-9
pazdziernika 2012 r.) w szkoleniu dotyczacym obstugi Uniwersalnego Modutu
Mapowego (,UMM”).
Pracownicy pionu IT brali udziat w szkoleniu administratorow SWD (4 listopada
2011 r. w KWP), za$ trzy osoby (specjalista Wydziatu Patrolowo-Interwencyjnego,
trener SWD oraz starszy inspektor Wydziatu Administracyjno-Gospodarczego)
uczestniczyty we wdrozeniu SWD w KWP (21-23 listopada 2011r.)

(dowod: akta kontroli str. 41, 45-49, 55-56, 458-460)

3.2. E-posterunek

U KMP nie  opracowywano  wewnetrznych aktébw  prawnych
ani procedur dotyczacych zasad organizacji pracy komorek organizacyjnych
Komendy z wykorzystaniem systemu e-posterunek. Komendant wyjasnit, ze nie
podejmowano dziatan w tym zakresie z uwagi na brak aktéw prawnych wydanych
przez jednostki organizacyjne wyzszego stopnia, tj. KWP i KGP.

(dowod: akta kontroli str. 39-40, 454-457)

Zgodnie z pismem z 9 wrzes$nia 2010 r. KWP, aplikacja e-posterunek w wers;ji
testowej, pierwotnie miata by¢ samodzielnie instalowana na komputerach, ktorymi
Komenda dysponowata w tamtym czasie, jednak zaden z komputeréw nie spetniat
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wowczas wymagan technicznych do jej uruchomienia (przez co testowanie aplikacji
nie byto mozliwe). (dowod: akta kontroli str. 57)

W listopadzie 2010 roku Komenda, na wniosek KWP, sporzadzita analize potrzeb
w zakresie dodatkowego wyposazenia w sprzet komputerowy, ktory miat umozliwia¢
efektywne  wykorzystanie  aplikacji  e-posterunek.  Uwzgledniajac  liczbe
funkcjonariuszy wykonujacych czynnosci dochodzeniowo-sledcze oraz wobec braku
sprzetu do obstugi tej aplikacji, zawnioskowano do KWP o 36 komputerow
stacjonarnych, 12 komputerow przenosnych, trzy drukarki sieciowe, 36 drukarek
stacjonarnych oraz 12 drukarek przeno$nych. (dowdd: akta kontroli str. 63-65)

W grudniu 2010 roku Komendant zostat poinformowany przez Podlaskiego
Komendanta Wojewddzkiego Policji w Biatymstoku o sposobie raportowania
o btedach technicznych i merytorycznych w aplikacji e-posterunek, a w marcu 2011
roku o sposobie komunikowania o sugestiach rozbudowy aplikacji, a takze
0 przekazywaniu opinii podlegtych policjantow o aplikacji. W tamtym czasie
Komenda nie korzystata z aplikacji e-posterunek i nie dysponowata sprzetem
komputerowym zdolnym do jej obstugi, wiec nie przekazywano do KWP informacii
przez nig oczekiwanych. (dowdod: akta kontroli str. 58-62, 148-150)

Pierwsze komputery z zainstalowang aplikacjg e-posterunek Komenda otrzymata
z KWP w maju 2011 roku i byly to trzy dostepowe urzadzenia mobilne Twinhead
Durabook U12C (dalej ,Durabook”). W sierpniu 2011 roku Komenda otrzymata jedng
drukarke mobilng HP Office Jet 100, a miesigc pdzniej — we wrzesniu 2011 roku —
dwa komputery przeno$ne Asus B53F-SO220X (dalej ,Asus”). Kolejny sprzet
komputerowy Komenda otrzymata w grudniu 2011 roku i byto to 13 komputerow
przeno$nych Lenovo Thinkpad L520 5016 (dalej ,Lenovo”). W grudniu 2011 roku
KMP otrzymata ostatni sprzet na potrzeby e-posterunku i byty to dodatkowe dwie
drukarki mobilne HP Office Jet 100.

Aplikacja e-posterunek nie zostata zainstalowana na innych komputerach, w tym na
zadnym z pieciu mobilnych terminali Sunit zamontowanych w pojazdach Wydziatu
Ruchu Drogowego Komendy, z uwagi na wymagania aplikacii, ktérych urzadzenia te
nie spetniaty. (dowdd: akta kontroli str. 39-40, 66-106, 112-120, 409-410)

W wyniku ogledzin (od 15 pazdziemika do 5 listopada 2012 r.) sprzetu
komputerowego otrzymanego przez Komende na potrzeby aplikacji e-posterunek,
stwierdzono, ze:

— 16 przeno$nymi komputerami dysponowaty stuzby dochodzeniowo-$ledcze (14
funkcjonariuszy procesowych i dwdch operacyjnych),

— jeden przeno$ny komputer byt w dyspozycji technika z Zespotu Techniki
Kryminalistyki w Wydziale dw. z Przestepczoscig Narkotykowa;

— jeden przenos$ny komputer byt w dyspozycji dzielnicowego Rewiru 11 KMP
w Ltomzy;

— jedna przeno$na drukarka byta w  dyspozycji Wydziatu
dw. z Przestepczo$ciq Gospodarczg i jedna Wydziatu Kryminalnego. Jedna
drukarka od 30 grudnia 2011 r. nie zostata rozdysponowana i znajdowata sie
w Wydziale Administracyjno-Gospodarczym. Komendant i Administrator
wyjasnili, ze drukarka wraz z urzadzeniem Durabook, jest przeznaczona jako
state wyposazenie kompletowanego pojazdu technikéw kryminalistyki. Projekt
tego przedsiewzigcia jest juz gotowy.

12 z 13 laptopdw Lenovo zostato rozdysponowanych bez zbednej zwtoki, w okresie

miesigca od daty przyjecia ich przez Komende. Jedno urzadzenie zostato wydane

w lipcu 2012 roku, po ponad szesciu miesigcach od jego przyjecia — 20 grudnia

2011 r. Starszy inspektor Wydziatu Administracyjno-Gospodarczego wyjasnit, ze



opdznienie w rozdysponowaniu jednego laptopa byto spowodowane zmianami
kadrowymi i organizacyjnych w tym okresie.
Z rozkazu organizacyjnego nr 2/12 Komendanta Miejskiego Policji w tomzy z dnia
4 kwietnia 2012 r. wynika, Zze wowczas utworzono, w miejsce Wydziatu
Kryminalnego i Wydziatu dw. z Przestepczoscig p-ko Mieniu, jeden Wydziat
Kryminalny. Dokonano tez przesunigcia Zespotu Techniki Kryminalistycznej oraz
Zespotu ds. Przestepczosci Nieletnich, z Wydziatu Kryminalnego do Wydziatu dw.
z Przestepczoscig Narkotykowg. Zmianom tym towarzyszyly liczne przesuniecia
etatowe i zmiany podlegtosci stuzbowe;.
Pozostate urzadzenia (trzy Durabooki, dwa Asusy oraz dwie przenosne drukarki),
w momencie ich otrzymania zostaty zaewidencjonowane na Komendanta.

(dowdd: akta kontroli str.107-111, 122-134, 285-412)

Komendant nie wyznaczat zespotu wdrozeniowego lub testujgcego aplikacje. Po
uzgodnieniach z  Naczelnikami  Wydziatow, sprzet komputerowy zostat
rozdysponowany 18  funkcjonariuszom —  uzytkownikom  e-posterunku
z nastepujacych  komorek organizacyjnych: Wydziatu dw. z Przestepczo$cig
Gospodarcza, Wydziatu  Kryminalnego, Wydziatu dw. z Przestepczoscig
Gospodarczg, Wydziatlu dw. z Przestepczoscig Narkotykowg oraz Referatu
Dzielnicowych. Sprzet nie zostat rozdysponowany na Posterunki Policji podlegte
KMP, z uwagi na mata, w odniesieniu do w/w Wydziatéw, ilos¢ obstugiwanych
zdarzenn. Komendant podat, zZe w KMP funkcjonariusze dochodzeniowo-$ledczy
majq przecietnie 40-50 dochodzen/Sledztw miesiecznie, a na posterunkach okoto
szesciu. Na przykfad 4 listopada 2010 r. w Komendzie oraz w podlegtych jej
jednostkach petnito stuzbe 36 funkcjonariuszy wykonujacych — czynnosci
dochodzeniowo-$ledcze, a 5 listopada 2012 r. 33 funkcjonariuszy wykonujacych
czynno$ci dochodzeniowo-$ledcze i 11 dzielnicowych, ktdrzy mogg wykonywac
podstawowe czynnosci z zakresu postepowania przygotowawczego.

(dowdd: akta kontroli str. 63-65, 121, 138, 454-457)

Szkolenia uzytkownikéw aplikacji e-posterunek prowadzone byto w 2010 roku,
tj. przed otrzymaniem przez Komende sprzetu komputerowego przeznaczonego do
obstugi  tej  aplikacji.  Szkolenia  zostaly  zrealizowane  zgodnie
z wytycznymi KGP i KWP w systemie kaskadowym, tzn. dwdch funkcjonariuszy
zZKMP przeszkolonych w KWP (24 wrzesnia 2010 r.) szkolito nastepnych
uzytkownikow.

W KMP przeprowadzono dwa szkolenia z e-posterunku (26 pazdziernika 2010r.i 18
listopada 2010 r.). W szkoleniach udziat wzieto tacznie 31 funkcjonariuszy
dochodzeniowo-$ledczych z Komendy i podlegtych jej Posterunkow Policji.
Szkolenia obejmowaty okoto dwugodzinng prezentacje oraz okoto dwugodzinng
praktyczng obstuge aplikacji e-posterunek. Po tych szkoleniach, trener aplikacii
e-posterunek informowat KWP, ze ,(...)z uwagi na ztozono$¢ aplikacji wskazane sg
Szkolenia specjalistyczne pofgczone z praktycznymi cwiczeniami wykorzystania
aplikacji, niemozliwe do zrealizowania w warunkach KMP w tomzy.”

Kolejnych szkolen nie byto. Inicjatywy z w tym zakresie nie podejmowata Komenda,
jak i nie wptyneta z KWP zadna informacja na temat dodatkowych szkolen
w zakresie obstugi aplikacji e-posterunek. (dowdd: akta kontroli str. 139-144)

Komenda byta trzykrotnie informowana przez KWP o dostepnych aktualizacjach
aplikacji e-posterunek — 1 marca 2011 r. o aktualizacji do wersji 1.8.5.0 (KMP nie
korzystata w tym czasie z aplikaciji), 23 sierpnia 2011 r. o dostepnej aktualizaciji
wwersji 1.8.8.0 i 7 maja 2012 r. o udostepnieniu w Centrum Dystrybucji
Oprogramowania aktualizacji e-posterunku do wersji 2.0.



Uwagi dotyczace
badanej dziatalnoSci

Ocena czastkowa

Opis stanu
faktycznego

Préba instalacji wersji 2.0. na jednym z urzadzen nie powiodta sie. Administrator
wyjasnit, ze telefonicznie kontaktowat sie z KWP w sprawie zaistniatego problemu.
Do dnia rozpoczecia kontroli usterka nie zostata naprawiona. Administrator rozsytat
Naczelnikom Wydziatéw informacje o mozliwo$ci instalacji e-posterunku w wersji
2.0., jednak nikt nie zgtosit sie o dokonanie aktualizacji. Z obu w/w przyczyn
zaprzestano instalacji nowszej wersji e-posterunku.

Na urzadzeniach komputerowych Komendy, na ktérych byto mozliwe uruchomienie
aplikacji e-posterunek (czterech z 18), zainstalowana byla wersja 1.8.8.0 tej
aplikaciji. dowaod: akta kontroli str. 145-150, 416-418, 306-309)

NIK zwraca uwage na potrzebe aktualizacji e-posterunku do najnowszej wersji na
wszystkich komputerach uzytkowanych do obstugi tej aplikaciji.

Celowym jest tez wystgpienie do jednostek organizacyjnych Policji wyzszego
stopnia o udzielenie wsparcia w zakresie: 1) przeprowadzenia aktualizaciji aplikacii;
2) zorganizowania praktycznych szkolen ws$rod uzytkownikéw e-posterunku
w Komendzie; 3) zainstalowania i wykorzystania funkcjonalnosci e-posterunku
w pojazdach Wydziatu Ruchu Drogowego KMP.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

4. Wdrozenie w KMP w tomzy  projektéow
teleinformatycznych dotyczacych SWD i e-posterunku.

41. SWD

Termin wdrozenia SWD na poziomie KMP byt okreslony — przez KGP — na 21
listopada 2011 r. i zostat dotrzymany. Podlaski Komendant Wojewodzki Policji
pismem z 26 kwietnia 2012 r. poinformowat komendantéw miejskich policji,
ze wdrozenie SWD we wszystkich jednostkach organizacyjnych  Policji
wojewodztwa podlaskiego (poziom komend powiatowych) znajduje sie w kofncowej
fazie izmierza do petnej implementacji tego narzedzia. W Komendzie SWD byt
gtownym narzedziem pracy stuzby dyzurnej, wraz z Elektronicznym Rejestrem
Interwencji (,ERI"). Zgodnie z pismem Podlaskiego Komendanta Wojewddzkiego
Policji z 29 listopada 2011 r., ERI ma funkcjonowaé réwnolegle z SWD do chwili
objecia tym systemem catego obszaru wojewddztwa podlaskiego.

(dowdd: akta kontroli str. 4, 151-154)

W dniu ogledzin (22 pazdziernika 2012 r.) trzech stanowisk Stuzby Dyzurnych

w zakresie sposobu funkcjonowania SWD:

— w systemie byly informacje dotyczace zgloszen przyjmowanych przez
dyzurnych, zdarzen i interwencji, dane o grafikach stuzby funkcjonariuszy
I dyslokacji stuzby patrolowej i dane dotyczace zarzadzania patrolami, protokoty
z odpraw do stuzb patrolowych;

— istniata mozliwo$¢ przeksztatcenia zdarzenia SWD w wydarzenie KSIP
i bezposredniego przekazania danych miedzy SWD a KSIP;

— istniata mozliwos¢ sprawdzenia (np. osoby, pojazdu, rzeczy) przez System
Poszukiwawczy Policji;

— w SWD nie byta aktywna zaktadka mapa;

— zakladki Zarzgdzanie akcjami i operacjami oraz Zarzgdzanie blokadami
byty aktywne;

— byla mozliwos¢ wygenerowania z systemu wszystkich raportow dostepnych
w zaktadce kreator raportow — zgodnie z zakresem upowaznien;

— zakladka Biezgce komunikaty byta wykorzystywana;



— byla mozliwo$¢ wygenerowania raportu odprawy zawierajacego protokot
Z odprawy do stuzby patrolowej na dany dzien.
W KMP rejestracja przebiegu czynnosci stuzbowych dyzurnych, réwnolegle z SWD
dokonywana byta w ERI. Dane w ERI byly ewidencjonowane w zwigzku
z poleceniem Podlaskiego Komendanta Wojewddzkiego Policji, zawartym
w wymienionym wyzej pismie z 29 listopada 2011 r. W Komendzie przyjeto schemat
dziatania, w ktorym dyzurny wprowadzat zdarzenie do SWD, a jego zastepca
rownolegle do ERI. Na Stanowisku Dyzurnego prowadzona byta — w formie
papierowej — Ksigzka Wydarzen.
Wedtug raportdbw wygenerowanych z Rejestru interwencji policji [SWD-R-019],
stuzba dyzurna w okresie od 21 listopada 2011 r. do 1 pazdziernika 2012 r.
zarejestrowata 11407 zdarzen. Dyzurni wyjasnili, ze w SWD rejestrowane byly
wszystkie zdarzenia wymagajace interwencji, np. poprzez wystanie patrolu.
Pozostate zdarzenia, ktore konczyly sie na udzieleniu np. informacji przez telefon,
byly wprowadzane w miare mozliwosci czasowych.
W raporcie za ten sam okres wygenerowanym z aplikacji ERI ilos¢ zarejestrowanych
zdarzen byta taka sama. (dowdd: akta kontroli str. 155-176)

W objetych badaniem Wydziatach Komendy, tj. w Wydziale Kryminalnym, Wydziale
Patrolowo-Interwencyjnym oraz Wydziale Ruchu Drogowego, systematycznie
wprowadzano do SWD grafiki stuzb patrolowych (na podstawie grafikow
sporzadzonych wczesniej w wersji papierowej), zgodnie z wytycznymi z pisma z 29
listopada 2011 r. Podlaskiego Komendanta Wojewddzkiego Policj.
Wszystkie w/w Wydzialy KMP, systematycznie wprowadzaty do SWD dane
w zakresie planowania i dyslokacji patroli. W Wydziale Patrolowo-Interwencyjnym
tworzony byt papierowy protokét z odprawy?®, z ktérego dane wprowadzano do SWD.
W Wydziale Ruchu Drogowego planowanie i dyslokacja patroli wprowadzana byta
do SWD na podstawie tworzonego codzienne Protokotu Odpraw Do Stuzby
Patrolowej (PODSP), opracowywanego na podstawie Ksigzki Stuzby-KS (wersja
papierowa). PODSP i KS zawieraty te same dane. Osoby planujace i dyslokujace
patrole w Wydziale Ruchu Drogowego, korzystaty z Ksigzki Stuzby.

(dowdd: akta kontroli str. 173-206)

W Swietle danych z 39 anonimowych ankiet skierowanych przez NIK do

uzytkownikéw koncowych aplikacji SWD:

— T74% ankietowanych funkcjonariuszy KMP ocenito, Zze wprowadzenie aplikacji
SWD nie przyczynito si¢ do usprawnienia ich pracy i podniesienia jej wydajnosci
(21% ocenito, iz wdrozenie SWD usprawnito prace i podniosto jej wydajnosc¢,
pozostate 5% nie wyrazito opinii);

— 69% ankietowanych wskazato, ze wdrozenie SWD nie spowodowato
zmniejszenia ilodci sporzadzanej dokumentacji w formie papierowej (26%
ocenito, iz wdrozenie SWD spowodowato zmniejszenie ilosci sporzadzanej
dokumentacji w formie papierowej, 5% nie wyrazito opinii);

— 67% ankietowanych ocenito, ze ilos¢ i jako$¢ sprzetu komputerowego
w Komendzie nie jest wystarczajgca do obstugi SWD (23% ocenito, ze ilo$¢
i jako$¢ sprzetu komputerowego jest wystarczajaca, 10% nie wyrazito opinii);

— 61% ankietowanych ocenito, ze SWD jest ztym, 21%, Ze jest Srednim i 10%, ze
jest dobrym systemem (8% nie wyrazito opinii).

W ankietach, funkcjonariusze korzystajacy z SWD wskazywali w szczegdlno$ci na:

— malg wydajnos¢ i stabilno$¢ oraz czeste zawieszanie sie aplikacii;

— obowigzek wpisywania do ERI tych samych danych co do SWD;

— zbyt rozbudowany i nieczytelny stownik;

6 zgodnie z zatgcznikiem nr 4 do Decyzji nr 91 Podlaskiego Komendanta Wojewddzkiego Policji z dnia 14 maja 2012 .
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brak mozliwosci dodania patrolom zadan lokalnych w zwigzku z wystepujacymi
zagrozeniami w danym rejonie;

brak mozliwosci indywidulanego (dla poszczegdlnych funkcjonariuszy)
zakonczenia patroli mieszanych, tzn. w sytuacji, gdy funkcjonariusze konczg
stuzbe o roéznych godzinach;

brak mozliwo$ci oznaczenia 8 i 12-godzinnej stuzby poprzez funkcje przycisku —
w grafiku stuzby nalezy recznie wpisywa¢ godziny w zmianowym systemie
pracy;

brak mozliwosci korekty czasu reakcji na zdarzenie;

brak mozliwosci wpisania interwencji z mozliwoscig pozniejszego uzupetnienia
danych; (dowdd: akta kontroli str.207-284)

4.2. E-posterunek

W wyniku ogledzin (od 15 pazdziernika do 5 listopada 2012 r.) sposobu
funkcjonowania w KMP e-posterunku i wykorzystania tej aplikacji przez
uzytkownikéw kofcowych?, uzupetnionych ich wyjasnieniami:

trzech z 15 funkcjonariuszy Komendy objetych badaniem, prowadzito
postepowania przygotowawcze z wykorzystaniem aplikacji e-posterunek.
Pozostate osoby nie uzywaty e-posterunku, bgdz prébowaty korzystac z aplikacji
w ograniczonym stopniu. Lacznie w zaktadce lista postepowan byto ujetych 36
postepowan (w tym 33 postepowania ujednego funkcjonariusza, dwa
postepowania u kolejnego funkcjonariusza i jedno postepowanie u trzeciego
z funkcjonariusza), w zakfadce postepowania zakoriczone jedno postepowanie,
a w zakfadce dokumenty niepowigzane 31 pozycji (u jednego funkcjonariusza).
Stanowito to 2,6% ogdtu 1385 postepowan przeprowadzonych od 1 stycznia do
12 pazdziernika 2012r. przez wydziaty dochodzeniowo-$ledcze, w ktorych
funkcjonariusze otrzymali sprzet komputerowy z aplikacjg e-posterunek (Wydziat
Kryminalny, Wydziat dw. z Przestepczo$ciq Gospodarczg oraz Wydziat dw.
z Przestepczo$cig Narkotykowa);

dziesieciu funkcjonariuszy nie byto w stanie zalogowac si¢ do aplikacji, z tego
szesciu nie pamietato hasta, a czterech nigdy nie korzystato z aplikacji,

jeden komputer przenosny znajdowat sie w  Wydziale
Administracyjno-Gospodarczym (a nie w Wydziale Kryminalnym) ze wzgledu na
awarie wystepujaca przy potaczeniach z siecig PSTD. Administrator wyjasnit, iz
nie zdiagnozowano problemu do tej pory ze wzgledu na trwajace w Komendzie
prace wdrozeniowe aplikacji Lotus;

jeden funkcjonariusz nie byt w stanie zalogowaé sie¢ do aplikacji z uwagi
na pojawiajacy sie biad przy prébie logowania — pojawiat sie komunikat
o tresci ,nie mozna zbudowac obiektu sesji”;

na wszystkich dziatajacych urzadzeniach, ktorych uzytkownicy byli w stanie
zalogowa¢ sie do aplikacji (cztery osoby), zainstalowana byta wersja 1.8.8.0
aplikacji e-posterunek;

istniata funkcja edycji tworzonych w e-posterunku dokumentéw, umozliwiajaca
przed wydrukiem modyfikacje szaty graficznej;

dziata funkcja dyktafonu umozliwiajgca zapis na nosniku wskazanym przed
uruchomieniem nagrywania;

nie dziataly (w wersji 1.8.8.0 aplikacji) funkcjonalnosci umozliwiajace
ustanowienie potaczenia z SWD, przyjecie zgloszenia ze- PUAPu® oraz
potaczenie z KSIP.

7 Badaniem objeto 15 funkcjonariuszy Komendy z 18, ktérym przekazano sprzet komputerowy z zainstalowang, aplikacjg
e-posterunek. Przeprowadzono ogledziny komputeréw i aplikacji oraz testy umiejetnosci uzytkownikow w zakresie wytworzenia
z wykorzystaniem tej aplikacji podstawowych dokumentéw postepowania przygotowawczego.

8 Elektroniczna Platforma Ustug Administracji Publiczne;.
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Uzytkownicy aplikacji wyjasnili, ze nie korzystajg z e-posterunku bowiem nigdy nie
otrzymali wyraznego polecenia prowadzenia czynnosSci stuzbowych przy
zastosowaniu tejze aplikacji. Funkcjonariusze wyjasniali, ze dysponujg wtasng bazg
szablonéw dokumentow oraz oprogramowaniem stworzonym przez jednego
z funkcjonariuszy KMP i te narzedzia sq im wystarczajagce do prawidtowego
wykonywania czynnoSci stuzbowych. Uzytkownicy wskazywali, Zze nie byli
w wystarczajacy sposob przeszkoleni z dziatania e-posterunku, a przy nattoku
obowigzkéw i brakach kadrowych, nie majg mozliwosci sami uczy¢ si¢ obstugi
aplikacii.
Otrzymany na potrzeby e-posterunku sprzet wykorzystywany byt do generowania
dokumentéw na potrzeby prowadzonych postepowan za pomocg standardowych
edytoréw tekstu, do odtwarzania nagran z monitoringu, do sporzadzania analiz
i zestawienn oraz do dokonywania sprawdzen w KSIP. W trzech wydziatach
dochodzeniowo-$ledczych ~ KMP  (Wydziat  Kryminalny,  Wydziat  dw.
z Przestepczo$cia Gospodarczg, Wydziat dw. z Przestepczo$ciq Narkotykowa),
w ktorych wykorzystywano urzadzenia Lenovo oraz Durabook, pracowato tacznie 27
funkcjonariuszy prowadzacych postepowania przygotowawcze. W okresie od
1 stycznia do 12 pazdziernika 2012 r. przeprowadzili oni 1385 postepowan.
Pietnastu z 27 funkcjonariuszy wykorzystato w/w urzadzenia do generowania
dokumentow na potrzeby prowadzonych postepowan.

(dowdd: akta kontroli str. 39-40, 138, 285-408, 411-419)

W Swietle danych z anonimowy ankiet skierowanych przez NIK do 13 uzytkownikdw

korcowych aplikacji e-posterunek:

— 92% ocenito, ze wprowadzenie tej aplikacji nie przyczynito sie do usprawnienia
ich pracy i podniesienia jej wydajnosci (8% nie wyrazito opinii);

— 85% wskazato, Zze wdrozenie e-posterunku nie spowodowato zmniejszenia iloSci
sporzadzanej dokumentacji w formie papierowej (15% nie wyrazito opinii);

— 92% ankietowanych ocenito, ze iloSC i jakoSC sprzetu komputerowego nie jest
wystarczajgca do obstugi e-posterunku (8% ocenito, ze iloS¢ i jako$¢ sprzetu
komputerowego w Komendzie jest wystarczajaca do obstugi e-posterunkul);

— 53% ankietowanych ocenito e-posterunek jako zlty system (47% nie wyrazito
opinii).

W ankietach korzystajacy z e-posterunku wskazywali na:

— duze wymagania sprzetowe i brak przeno$nych drukarek do komputerow;

— brak funkcji edytowania generowanych drukdw procesowych i ich nieestetyczng
forme;

— brak wspoinej bazy danych (dowdd: akta kontroli str. 420-445)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci.

Nie dokonano wycofania nieaktywnych kart SIM, w ktére na dzien zakonczenia
kontroli byty wyposazone wszystkie trzy urzadzenia Durabook oraz nie zastgpiono
ich nowymi kartami dostarczonymi do KMP w czerwcu 2012 roku, w zwigzku
z realizacjg umowy nr 118/59/BL.il/12/BB z 16 maja 2012 r. zawartg miedzy KGP
a dostawca ustugi.

Wszystkie trzy mobilne urzadzenia Durabook wyposazone byly w modemy
umozliwiajace, za pomocg kart SIM, bezprzewodowe potaczenie z PSTD.
W wyniku ogledzin (18, 24 i 26 pazdziernika 2012 r.) uzupetnionych wyjasnieniami
ustalono, ze funkcjonariusze nie uzywali tych urzadzen w terenie i nie dokonywali na
nich sprawdzen (np. w KSIP) poza siedzibgq Komendy. Administrator, na pytanie
0 mozliwos¢ potaczenia sie urzadzen Durabook z KSIP przy wykorzystaniu karty
SIM, wyjasnit, ze ,Obecnie funkcja ta nie jest dostepna. Karty SIM byty

10



Ocena czastkowa

Opis stanu
faktycznego

wykorzystywane tylko jak dostalismy sprzet, w ramach testow. Sprawdzalismy czy
mozna nawigzac potgczenie. Wtedy udawato sie taczy¢ z KSIPem. Nie byta to
oszatamiajgca predkoSc ale do sprawdzen wystarczato. Durabooki uzywane sq jako
urzadzenia Stacjonarne i faczg sie z KSIPem przy uzyciu kabla sieciowego.
W starszych kartach wygast abonament i w tej chwili mamy nowe karty. W zwigzku
ztym, Ze urzadzenia nie s wykorzystywane w terenie i funkcjonariusze nie
zgfaszali potrzeby uzywania karty SIM — nie dokonywatem instalacji nowych kart
SIM w urzadzeniach.” (dowdd: akta kontroli str. 413-418)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
dziatalnos¢ kontrolowanej jednostki w zbadanym zakresie.

5. Zabezpieczenie danych osobowych przetwarzanych
w aplikacjach SWD i e-posterunek.

5.1. SWD

Wraz z SWD, Komenda otrzymata, opracowane w KGP, dwa dokumenty dotyczace
zabezpieczenia danych osobowych przetwarzanych w tej aplikacji: Polityke
bezpieczenstwa systemu wspomagania dowodzenia jednostek organizacyjnych
Policji — poziom wysoki (dalej ,Polityka bezpieczenstwa”) oraz Instrukcje
zarzadzania systemem teleinformatycznym przetwarzajgcym dane osobowe -
system wspomagania dowodzenia jednostek organizacyjnych Policji — poziom
wysoki (dalej ,Instrukcja Zarzadzania”).

Na polecenie Podlaskiego Komendanta Wojewddzkiego Policji (pismo z 26 kwietnia
2012 r. i decyzja z 22 marca 2012 r.) Komendant 11 maja 2012 r. wyznaczyt
Administratora, ktory prowadzit wykaz pomieszczen, w ktérych przetwarzane sg
dane osobowe — Charakterystyka Obszaru Przetwarzania Danych Osobowych
opracowana na potrzeby SWD, Ewidencje Udzielonych Upowazniern/Odwotan
dostepu do SWD oraz liste oséb zapoznanych z Politykq bezpieczenstwa
i Instrukcjg zarzadzania. (dowdd: akta kontroli str. 4-8, 151-154, 446-453)

Wg stanu na 9 listopada 2012 r., w KMP 69 os6b posiadato uprawnienia do dostepu
do SWD (nadawane w KWP), 43 z nich Komendant wydat upowaznienia w tym
zakresie (przestano je do KWP), zas 49 z 69 uprawnionych i 38 z 43, ktérym
wydano upowaznienie, podpisato oswiadczenia 0 zapoznaniu sie z Politykg
bezpieczenstwa i Instrukcjq zarzadzania. Obowigzek zapoznania si¢ z tymi
dokumentami wynikat z pisma z 29 listopada 2011 r. Podlaskiego Komendanta
Wojewddzkiego Policji oraz programu szkolenia w zakresie SWD.

Naczelnik Wydziatu Sztab Policji KMP, lokalny administrator merytoryczny SWD
wyjasnit, ze ,niektore uprawnienia do dostepu zostaty nadane uzytkownikom bez
wystawiania pisemnych upowazniei | w pdzniejszym czasie przeoczono
uzupetnienia tych brakow. W 2012 roku wydano decyzje o wyznaczeniu
administratorow lokalnych i po ostatniej kontroli z KWP w Biatymstoku dot. ochrony
danych osobowych przetwarzanych w SWD powstata Swiadomo$c, Ze trzeba
zadbac o te upowaznienia.” oraz ze,(...)funkcjonariuszom nadawano upowaznienia
ale nie dawano polecenia funkcjonariuszom by u Pani Brygidy Borawskiej zapoznali
sie z politykq bezpieczenstwa i instrukcjg zarzgdzania systemem informatycznym
przetwarzajgcym dane osobowe. Podejrzewam, Ze stad byt brak podpisow
niektorych 0séb o zapoznaniu z w/w dokumentami.”

Petnomocnik ds. Ochrony Informacji Niejawnych KMP wyja$nit: ,Pierwotnie kto$ inny
zajmowat sie ewidencjq o$wiadczen. Dostatam te liste z Wydziatu Sztab Policji
i jedynie jg uzupetniatam w miare, gdy nowi uzytkownicy uzyskiwali dostep do SWD.
Nigdy nie weryfikowatam tej listy.”
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W trakcie kontroli, w wyniku pisma z KWP (z 9 listopada 2012 r.) dokonano
weryfikacji udzielonych uprawnien i wydanych upowaznien dostepu do SWD.
Cofnieto uprawnienia dostepu o$miu osobom, a 12 uprawnionym wydano
upowaznienia. Osoby, ktére otrzymaty upowaznienia potwierdzity zapoznanie sie
z Politykg bezpieczenstwa i Instrukcjg zarzadzania.

(dowdd: akta kontroli str. 446-453, 458-467)

Przy korzystaniu z aplikacji SWD stosowano mechanizmy kontroli dostepu do
przetwarzania danych w postaci kart chipowych i haset. Kazdy uzytkownik posiadat
wlasng dostepowg karte mikroprocesorowg oraz indywidualne hasto dostepu.
Urzadzenia komputerowe posiadaty oprogramowanie antywirusowe 0 nazwie
Dr.Web for Windows, aktualizujgce sie automatycznie.
Urzadzenia komputerowe wykorzystywane do obstugi aplikacji SWD nie miaty
potaczenia z Internetem (potaczone byly z wewnetrzna siecig PSTD.9).

(dowdd: akta kontroli str. 155-171)

5.2. E-posterunek

W KMP nie opracowywano odrebnych procedur zabezpieczenia danych osobowych
przetwarzanych w e-posterunku. Komenda nie otrzymata rowniez takich procedur
z jednostek nadrzednych (KWP i KGP).

W 2009 roku Komendant, na mocy dwdch decyzji, wyznaczyt Administratora
i zastepce Administratora Systemu Teleinformatycznego w KMP oraz Inspektora
Bezpieczenstwa Teleinformatycznego. W 2010 roku opracowano Instrukcje
zarzadzania systemami teleinformatycznymi stuzacymi do przetwarzania danych
osobowych w Komendzie Miejskiej Policji w tomzy oraz Polityke bezpieczenstwa
przetwarzania danych osobowych w Komendzie Miejskiej Policji w tomzy.
Dokumenty te okreslaty miedzy innymi procedury rozpoczecia i zakonczenia pracy
w systemie, sposoby zabezpieczenia systemu teleinformatycznego przed
dziataniem wirusow, metody i S$rodki uwierzytelnienia oraz procedury ich
zarzadzania (dla przyktadu kazdy uzytkownik powinien mie¢ indywidualne konto
w systemie zabezpieczone waznym maksymalnie 90 dni hastem dostepowym
sktadajacym sig z minimum o$miu znakow, zawierajagcym co najmniej jedng cyfre
oraz jeden znak specjalny). Ogledziny (30 pazdziernika 2012 r.) pieciu komputeréw
stacjonarnych nieprzeznaczonych do obstugi aplikacji e-posterunek wykazaty, ze
zasady dotyczace haset dostepowych byly przestrzegane. Kazdy z komputerdw byt
zabezpieczonych hastem w BIOS. (dowdd: akta kontroli str. 416-418, 468-497)

W wyniku ogledzin (przeprowadzonych od 15 pazdziernika do 5 listopada 2012 r.)
18 urzadzen komputerowych otrzymanych w ramach projektu e-posterunek
stwierdzono, ze:

— na 15z 18 urzadzen zainstalowane byto oprogramowanie antywirusowe Dr.Web
for Windows, McAfee oraz Avast;

— urzadzenia komputerowe nie byty podtaczone do sieci zewngtrznej, a jedynie
do sieci PSTD;

— w komputerach zablokowane byty opcje Bluetooth i Wi-Fi;

— logowanie do e-posterunku wymagato od kazdego uzytkownika podania
indywidualnego hasta dostepowego;

— uzytkownicy nie mieli uprawnien do instalacji dodatkowego oprogramowania na
urzadzeniach informatycznych (instalacja dodatkowego oprogramowania
mozliwa byta z poziomu administratora).

(dowdd: akta kontroli str. 39-40, 285-412)

9 Policyjna Sie¢ Transmisji Danych
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Ustalone
nieprawidtowosci

Ocena czastkowa

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie

stwierdzono nastepujace nieprawidtowosci.

1. Opracowane w KMP Instrukcja zarzadzania systemami teleinformatycznymi
stuzacymi do przetwarzania danych osobowych w Komendzie Miejskiej Policji
wtomzy oraz Polityka bezpieczenstwa przetwarzania danych osobowych
w Komendzie Miejskiej Policji w tomzy, nie zapewniaty minimalnych Srodkéow
bezpieczenstwa, jakie na podstawie rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. powinny by¢
stosowane w przypadku urzadzen i systemow informatycznych stuzacych do
przetwarzania danych osobowych. Stwierdzone niezgodnosci odnosity sie m.in.
do okre$lenia dla systeméw teleinformatycznych KMP 90-dniowego zamiast 30-
dniowego (wymaganego na podstawie pkt. A.IV zatacznika do rozporzadzenia)
maksymalnego terminu zmiany hasta dostepowego uzytkownika systemu.

(dowod: akta kontroli str. 464-497)

2. W komputerach przeno$nych otrzymanych przez KMP do obstugi e-posterunku,
nie zastosowano mechanizméw kontroli dostepu do danych osobowych i ich
zabezpieczenia, o ktorych jest mowa w pkt Il i V zatgcznika do rozporzadzenia
w sprawie przetwarzania danych osobowych i w Polityce bezpieczenstwa
przetwarzania danych osobowych w Komendzie Miejskiej Policji w tomzy:

— na zadnym z 18 komputeréw nie zatozono indywidualnych kont uzytkownika
w Windows ani hasetw BIOS,

— w dwdch z 18 komputerow zabezpieczono dane osobowe metodami
kryptograficznymi.

W sytuacji, gdy aplikacja e-posterunek nie wymuszata zmiany hasta

dostepowego oraz nie stawiata wymogow co do jego ztozonosci (ilosci znakow,

wielkich/matych liter lub znakéw specjalnych), co nie spetniato warunkéw

okreslonych w pkt A.IV ppkt 2 oraz pkt B.VIII zatagcznika do ww. rozporzadzenia,

wiekszos¢ uzytkownikdw nie zmienita swojego hasta od daty pierwszego

logowania.

3. Na trzech niezabezpieczonych komputerach Lenovo, zostato przeprowadzonych
36 postepowan przygotowawczych, w ktdrych przetwarzano dane o0s6b
bedacych uczestnikami tych postepowan. Dziatanie to byto niezgodne z art. 36
ust. 1 ustawy o ochronie danych osobowych, zatgcznikiem do rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. oraz
Politykq bezpieczenstwa przetwarzania danych osobowych w Komendzie
Miejskiej Policji w tomzy.  (dowdd: akta kontroli str. 39-41, 454-457, 464-497)

Poinformowany, w trybie art. 51 ust 4 ustawy o z dnia 23 grudnia 1994 r.

o Najwyzszej Izbie Kontroli'®, Komendant podat, ze ,(...)niezwtocznie podejmie

nastepujgce dziatania w celu wyeliminowania niezgodnego z przepisami

przetwarzania danych osobowych w aplikacji e-posterunek: zostanie dokonana
weryfikacja kont uzytkownika w Windows oraz haset w BIOS na 18 szt

Komputeréw, konta oraz hasta BIOS zostang zatozone; zostanie dokonane

szyfrowanie dyskow twardych 16 szt. Komputerow oprogramowaniem True Krypt;

uzytkownicy aplikacji e-posterunek zostang poinformowani o koniecznosci cyklicznej
zmiany haset dostepowych do aplikacji oraz o koniecznosci zapoznania Sie

z dokumentacjq aplikacji e-posterunek celem wyeliminowania niezgodnego

Z przepisami przetwarzania danych osobowych w aplikacji e-posterunek.”

(dowdd: akta kontroli str. 498-500)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
dziatalno$¢ w badanym obszarze.

10Dz.U.z2012r., poz.82
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Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli'', wnosi o:

1) zastosowanie Srodkow organizacyjnych i technicznych w celu zabezpieczenia
danych osobowych przetwarzanych na urzadzeniach z zainstalowang aplikacjg,
e-posterunek, zgodnie z przepisami art. 36 ustawy o ochronie danych
osobowych.

2) zagospodarowanie lub dokonanie zwrotu nieuzytkowanych kart SIM,
otrzymanych w czerwcu 2012 roku do komputeréw Durabook;

3) podjecie dziatan w celu przeszkolenia funkcjonariuszy z obstugi e-posterunku;

4) zainstalowanie na docelowych stanowiskach dostepowych najnowszej
dostepnej wersji aplikacji e-posterunek oraz podjecie dziatan w celu ustalenia
wykorzystania funkcjonalno$ci tej aplikacji w pojazdach Wydziatu Ruchu
Drogowego;

5) usuniecie usterek laptopa ze zgtoszong awarig przy faczeniu z PSTD.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontrol,
wterminie 30 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjgcia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Biatystok, dnia 11 stycznia 2013 r.

Dyrektor Delegatury
Najwyzszej Izby Kontroli
w Biatymstoku
Barbara Chilinska

Kontroler
Maciej Brzosko
Inspektor kontroli panstwowe;
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