NAJWYZSZA 1ZBA KONTROLI

Delegatura w Biatymstoku

LBI-4101-21-01/2012
P/12/096

WYSTAPIENIE
POKONTROLNE

NAJWYZSZA 1ZBA KONTROLI
Delegatura w Biatymstoku
ul. Akademicka 4, 15-267 Biatystok
T +48 85 874 81 00, F +48 85 874 81 33
Ibi@nik.gov.pl






Numer i tytut kontroli

Jednostka
przeprowadzajgca
kontrole

Kontroler

Jednostka
kontrolowana

Kierownik jednostki
kontrolowanej

Ocena ogdlna

Uzasadnienie
oceny ogoinej

l. Dane identyfikacyjne kontroli

P/12/096 - Planowanie i realizacja wybranych projektow teleinformatycznych,
majacych na celu usprawnienie funkcjonowania jednostek organizacyjnych Policj.

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Adrian Gosk, starszy inspektor kontroli panstwowej, upowaznienie do kontroli nr 84153
z dnia 2 pazdziernika 2012 r. (dowdd: akta kontroli str.1-2)

Komenda Wojewodzka Policji w Biatymstoku (,KWP”), ul. Sienkiewicza 65
(kod pocztowy: 15-003).

Nadinspektor Stawomir Mierzwa - Podlaski Komendant Wojewodzki  Policji
w Biatymstoku, zwany dalej ,Komendantem Wojew6dzkim”
(dowdd: akta kontroli str.3-16)

Il. Ocena kontrolowanej dziatalnosci

1. System Wspomagania Dowodzenia

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowosci’,
dziatalno$¢ kontrolowanej jednostki w zakresie uruchomienia i przygotowania
do wdrozenia produkcyjnego Systemu Wspomagania Dowodzenia (,SWD”) w KWP
oraz koordynowanie procesu wdrazania SWD w jednostkach podlegtych?.

SWD od listopada 2011 roku byto aplikacjg uzytkowang w KWP i wszystkich trzech
podlegtych KMP, réwnolegle do podstawowego narzedzia pracy stuzby dyzurne;
w garnizonie podlaskim - Elektronicznego Rejestru Interwencji (,ERI”). System
umozliwiat m.in. monitorowanie wszystkich zarejestrowanych przez jednostki
podlegte zdarzen (interwencji), koordynowanie czynnoSci zwigzanych z reakcjg
Policji, a takze $ledzenie wprowadzanych grafikdw stuzby policjantéw i dyslokaciji.
Niepetne wprowadzanie przez podlegte jednostki danych w ww. zakresie
(w szczegolnosci grafikow oraz interwencji przez KMP Biatystok) uniemozliwiato
w praktyce monitorowanie pracy oraz sprawowanie nadzoru nad tymi stuzbami —
z wykorzystaniem SWD. Komendant Wojewddzki nie miat decydujacego wptywu
na okreslenie terminu wdrozenia ,produkcyjnego” tej aplikacji w podlegte]
mu jednostce, zas$ zblizajacy sie termin wyznaczony dla wszystkich jednostek Policji
w kraju (31 grudnia 2012 r.), zmobilizowat funkcjonariuszy do wprowadzania
do SWD podstawowych danych na poziomie 96% — w momencie zakonczenia
niniejszej kontroli NIK. Urzadzenia i sprzet komputerowy otrzymane do obstugi
aplikacji byly wykorzystywane zgodnie z przeznaczeniem. KWP sprawnie,
terminowo i rzetelnie skoordynowata dziatania organizacyjne i szkoleniowe
zmierzajagce do prawidtowego przygotowania funkcjonariuszy do obstugi tego

! Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna.

2 Na dzien zakonczenia niniejszej kontroli Komendzie podlegaty: trzy komendy miejskie (,KMP”) i 11 komend powiatowych
(.,KPP”).
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programu. Skutkiem tych dziatan byto rowniez doposazenie sprzetowe,
przeszkolenie docelowych uzytkownikow, a takze uruchomienie — do czasu
zakonczenia kontroli NIK — stacji dostepowych SWD we wszystkich 14 podlegtych
jednostkach szczebla miejskiego i powiatowego.

Stwierdzona w trakcie kontroli nieprawidtowo$¢ polegata na nadaniu uprawnien
dostepu do SWD 74 (z 462) funkcjonariuszom KWP i trzech podlegtych KMP, ktérzy
nie otrzymali upowaznien wymaganych zarzadzeniem nr 453 KGP.3 Do czasu
zakonczenia kontroli NIK, KWP uzyskata z jednostek podlegtych brakujace
upowaznienia 21 uzytkownikow, za$ pozostatym 53 funkcjonariuszom uprawnienia
dostepowe cofnieto. Nadanie uprawniert dostepowych, mimo braku stosownych
upowaznien, $wiadczy o nieprawidtowym stosowaniu mechanizméw stuzacych
ochronie danych osobowych na badanym etapie wdrozenia.

2. E-Posterunek

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
dziatalno$¢ kontrolowanej jednostki w zakresie wdrazania e-Posterunku na terenie
garnizonu podlaskiego Policji.

KWP, zgodnie z wytycznymi Komendy Gtoéwnej Policji (,KGP”), rozpoczeta
od jednostek podlegtych wdrazanie e-Posterunku w garnizonie podlaskim.
Otrzymane lub zakupione przez KWP komputery i drukarki przeznaczone docelowo
do obstugi tej aplikacji, zostaty rzetelnie rozdzielone poszczegélnym jednostkom,
wcelu usprawnienia biezacej pracy uzytkujacych funkcjonariuszy, w tym
prowadzenia postepowan przygotowawczych oraz dokonywania sprawdzen
w systemach informatycznych Policji. KWP istotnie wsparta proces szkolenia
uzytkownikow, a takze na biezaco informowata o wytycznych KGP, w szczegdInosci
dotyczacych aktualizacji oprogramowania oraz zgtaszania btedow i usterek.

KWP nie prowadzita nadzoru nad procesem wdrazania e-Posterunku w jednostkach
podlegtych. Miato to wptyw na powstanie, stwierdzonych przez NIK w KMP,
nieprawidtowosci polegajacych na nieuzytkowaniu najnowszej dostepnej wersji
aplikacji e-Posterunek, niegospodarnym lub niewtadciwym wykorzystywaniu czesci
urzadzen, niezastosowaniu wtasciwych srodkéw technicznych oraz organizacyjnych
zapewniajgcych ochrone danych osobowych przetwarzanych na komputerach
przeznaczonych do obstugi ww. aplikacji, a takze niewykorzystywaniu tego
narzedzia informatycznego w codziennej praktyce przez wiekszos¢ weryfikowanych
przez NIK uzytkownikow.

lIl. Opis ustalonego stanu faktycznego

3. Planowanie wdrozenia dwoch projektow teleinformatycznych -
SWD i E-Posterunek

3.1. SWD

Komendant Wojewddzki nie byt zobowigzany i nie prowadzit samodzielnych prac
planistycznych  zwigzanych z doposazeniem sprzetowym oraz rozwojem
funkcjonalnosci systemu SWD, natomiast rzetelnie i terminowo realizowat zadania
w tym zakresie zlecane przez KGP. W oparciu o dane na temat docelowych ilosci
funkcjonariuszy oraz zmieniajgce sie wytyczne KGP dotyczace funkcjonalno$ci oraz

3 Zarzadzenie nr 453 Komendanta Gtéwnego Policji z dnia 27 kwietnia 2011 r. w sprawie form i metod przetwarzania
informacji wspomagajacych kierowanie niektérymi dziataniami Policji podejmowanymi w celu wykonania zadan ustawowych
(zwane dalej ,zarzadzeniem nr 453 KGP”).
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optymalnych parametréw technicznych, gromadzono, analizowano i systematycznie

przedstawiano KGP informacje o niezbednym doposazeniu sprzetowym. W tym

m.in..

— W sposob rzetelny i obejmujacy doposazenie stuzby dyzurnej zarébwno KWP, jak
I wszystkich podlegtych jednostek. KWP w grudniu 2007 roku zaplanowata
podziat zapowiedzianych przez KGP srodkow finansowych (179 tys. i)
na zakup stacji dostepowych dla potrzeb obstugi SWD w garnizonie podlaskim.
Przydziat w czerwcu 2008 roku catosci tego sprzetu (23 komputerow i 46
monitorow zakupionych w trybie przetargu nieograniczonego w oparciu o art. 10
ust. 1 ustawy PZP4) nastapit bez zbednej zwioki oraz zgodnie z wcze$niejszymi
propozycjami przestanymi do KGP,

— w odpowiedzi na zapytania KGP, w 2011 roku przedstawiono owczesny etap
wdrazania SWD w garnizonie podlaskim, wskazujgc m.in. (po ponownym
uwzglednieniu stanu wszystkich jednostek Policji) na potrzebe doposazenia
garnizonu podlaskiego w dodatkowe 13 dwumonitorowych stacji dostepowych.
Po czesciowym zrealizowaniu przez KGP wnioskowanego zapotrzebowania,
KWP otrzymata o dziesie¢ monitorow wiecej niz ilos¢ wynikajaca ze zgtoszenia
oraz o sze$¢ komputeréw mniej w stosunku do potrzeb,

— w zwigzku z rozwojem funkcjonalnosci aplikacji i po przeprowadzeniu
szczegblowej analizy posiadanego sprzetu we wszystkich podlegtych
jednostkach, KWP w maju 2012 roku przedstawita KGP potrzebe doposazenia
w kolejne 128 jednomonitorowych stacji dostepowych SWD dla tzw. stanowisk
,wspomagajacych’. Do dnia zakonczenia niniejszej kontroli NIK, KWP
nie otrzymata tego sprzetu.

KWP uczestniczyta rowniez (w zakresie wyznaczonym przez KGP) w uzgadnianiu

poszczegolnych funkcjonalnosci SWD. Na przyktad w:

— czerwcu 2007 roku nie wniesiono uwag do dokumentu KGP pn. ,Specyfikacja
wymagan dla Systemu Wspomagania Decyzji (SWD)”, w ktérym wskazane byty
m.in. pierwotne cele i zatozenia funkcjonalne tej aplikacii,

— lutym 2010 roku skierowano dwoch funkcjonariuszy KWP do prac nad
specyfikacjg zamowienia na modernizacje istniejgcego systemu mapowego,
awmarcu 2010 roku zgtoszono trzy ,sugestie” do funkcjonalnoci
projektowanego modutu mapowego,

— listopadzie 2011 roku przedstawiono propozycje zastosowania w obszarze
statystyk SWD rozwigzan  funkcjonalnych opartych na  dotychczas
wykorzystywanych w systemie ERI.

(dowdd: akta kontroli str.17-39,44-52,59-61,143-146,303-304)

3.2. E-Posterunek

Komendant Wojewddzki nie byt zobowigzany i nie prowadzit samodzielnych prac
planistycznych, zwigzanych z opracowaniem zatozen funkcjonalnych oraz
doposazeniem sprzetowym do obstugi systemu e-Posterunek, natomiast rzetelnie
i terminowo realizowat zadania w tym zakresie zlecane przez KGP. W oparciu
0 przedstawiane wymogi techniczne oraz zebrane dane na temat iloSci
potencjalnych  uzytkownikbw w jednostkach  podlegtych,  zgromadzono,
przeanalizowano i przedstawiano w listopadzie 2010 roku KGP informacije
0 niezbednym doposazeniu sprzetowym. KWP w sposéb rzetelny i obejmujacy
doposazenie stuzb dochodzeniowo-$ledczych zaréwno KWP, jak i podlegtych
jednostek, zgtosita zapotrzebowanie na zakup: tabletéw, aparatéw fotograficznych,

4 Ustawa z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz. U. z 2010 r. Nr 113, poz. 759 ze zm.), zwana dalej
PZP".
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komputerébw oraz drukarek dla potrzeb obstugi e-Posterunku w garnizonie
podlaskim. Przydziat czesci tego sprzetu (otrzymanych 167 komputerow i 42
drukarek przeno$nych, a takze dodatkowo zakupionych 29 komputeréw
przenosnych) nastapit partiami od maja do grudnia2011 roku — bez zbednej zwioki.
Zgodnie ze wskazéwkami KGP, skierowano go wytgcznie do jednostek podlegtych.
W  stosunku do zasygnalizowanych potrzeb, KWP otrzymata do obstugi
e-Posterunku w catym garnizonie podlaskim wiecej (0 29) komputerow
0 wzmocnionej odpornoéci, wiecej (0 23) komputeréw przeno$nych o standardowe;j
odporno$ci, natomiast o 36 mniej drukarek przeno$nych. Pomimo zgtoszenia, KWP
nie otrzymata 18 tabletéw, 32 aparatow fotograficznych, ani 326 komputeréw
stacjonarnych. Do dnia zakoniczenia niniejszej kontroli NIK, KWP odebrata sprzet
zakupiony lub przydzielony jej przez KGP na potrzeby e-Posterunku.

(dowdd: akta kontroli str.17-39,288-295,302,305)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

4. Przygotowania organizacyjne do wdrozenia w garnizonie
podlaskim dwéch projektéw teleinformatycznych - SWD
i E-Posterunek

4.1. SWD

KWP rzetelnie i na biezaco realizowata wszystkie polecenia oraz wnioski wydawane
przez KGP w zwigzku z przygotowaniami do wdrozenia SWD, a takze koordynowata
dziatania w tym zakresie w jednostkach jej podlegtych. Miedzy innymi:

— wspdinie ze wszystkimi podlegtymi komendami miejskimi - wytypowano
przygotowane merytorycznie osoby do uczestnictwa w ogoinopolskich
szkoleniach z obstugi SWD. Osoby te nastepnie skierowano na dostepne
warsztaty (30 maja — 2 czerwca 2009 r. w Legionowie, 27 czerwca — 1 lipca
2011 r. w Sieradzu i 1 — 10 pazdziernika 2012 r. w Warszawie), pod katem
przygotowania lokalnej kadry do prowadzenia doskonalenia zawodowego.
Nabytg wiedze i umiejetnosci w zakresie obstugi SWD przeszkoleni
przekazywali dla kolejnych funkcjonariuszy i pracownikéw cywilnych garnizonu
(docelowych uzytkownikow typowanych przez poszczegolne jednostki) w formie
tzw. szkolen kaskadowych. KWP zorganizowata je w dwoch turach:
w pazdzierniku i listopadzie 2011 roku dla 342 oséb (z KWP i trzech podlegtych
KMP) oraz w kwietniu 2012 roku dla pozostatych 221 oséb (z 11 podlegtych
KPP). KWP wspierata takze proces samoksztatcenia, udostepniajac materiaty
dydaktyczne na temat obstugi SWD w podstawowym systemie pracy (ERI) oraz
instalujgc na wybranych stacjach oprogramowanie szkoleniowe pn. ,SWD-
Szkota”. Przed uruchomieniem SWD (4 listopada 2011 r.), w niezbednym
zakresie przygotowano kadre administratorow lokalnych z wszystkich
podlegtych jednostek Policji,

— od czerwca 2010 roku zwracano sie do jednostek podlegtych z zapytaniami
dotyczacymi uwag i probleméw wdrozeniowych, a takze udzielano biezacego
wsparcia technicznego i merytorycznego. W marcu 2012 roku, zgodnie
z wytycznymi KGP, poinformowano wszystkie trzy podlegte komendy miejskie
(6wczesne jednostki z uruchomionym SWD) o potrzebie bezpo$redniego
przesytania zgtoszen w tym zakresie do KGP,

— niezwlocznie po otrzymaniu zarzadzenia nr 453 KGP, w czerwcu 2011 roku
poinformowano o tym fakcie wszystkie trzy podlegte KMP, zas w maju
2012 roku, w zwigzku z nowelizacjq tego zarzadzenia, wszystkie podlegte
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jednostki. W nawigzaniu do postanowien zarzadzenia nr 453 KGP, w marcu
2012 r. Komendant Wojewodzki wyznaczyt w KWP, dla woj. podlaskiego,
lokalnych ~ administratorbw ~ SWD  (merytorycznego,  technicznego
i bezpieczenstwa informac;i)s,

— etapowe uruchomienie SWD w poszczegolnych jednostkach garnizonu
podlaskiego nastgpito zgodnie z harmonogramem okreSlonym przez KGP,
tj. w listopadzie 2011 roku (KWP oraz wszystkie trzy podlegte KMP) oraz
w listopadzie 2012 roku (pozostate 11 podlegtych KPP). W trakcie uruchomien
KWP korzystata ze wsparcia przedstawicieli wykonawcy systemu oraz Biura
tacznosci i Informatyki KGP. Do 30 listopada 2012 r. SWD uruchomiony zostat
tacznie na 197 stacjach dostepowych w garnizonie podlaskim, za$ na dzien
zakonczenia kontroli termin zakonczenia pracy w ERI i petne wdrozenie
produkcyjne SWD przewidziano na 1 stycznia 2013 .

(dowdd: akta kontroli str. 17-39,62-72,77-78,102-112,
116-119,129-135,336-346,369-370)

4.2. E-Posterunek

KWP rzetelnie i na biezaco realizowata wszystkie polecenia oraz wnioski wydawane

przez KGP w zwigzku z przygotowaniami do wdrozenia e-Posterunku. KWP

koordynowata dziatania, jednak nie dofozyta nalezytej staranno$ci w procesie
monitorowania wdrazania systemu w jednostkach podlegtych. Miedzy innymi:

— wspdinie ze wszystkimi podlegtymi komendami miejskimi  wytypowano
przygotowane merytorycznie osoby do uczestnictwa w ogdlnopolskim szkoleniu
z obstugi EMP,fa nastepnie skierowano je na to szkolenie (22 kwietnia 2008 r.
w Warszawie), pod katem przygotowania kadry do prowadzenia szkolen
lokalnych. tacznie w formie tzw. szkolen kaskadowych z obstugi EMP,
w garnizonie podlaskim (w okresie kwiecien — czerwiec 2008 roku) przeszkolono
49 funkcjonariuszy Policji, z wszystkich podlegtych jednostek,

— zgodnie z wytycznymi KGP, w kwietniu 2010 roku skierowano jednego
funkcjonariusza KWP na szkolenie dla policjantdw — instruktoréw e-Posterunku,
pod katem przygotowania do prowadzenia szkolen lokalnych. Przeszkolony
we wrzesniu 2010 roku przekazat nabytg wiedze i umiejetnosci w zakresie
obstugi aplikacji dla 34 funkcjonariuszy (od jednego do czterech ze wszystkich
podlegtych jednostek, w celu pdzniejszego przeprowadzenia tzw. szkolen
kaskadowych dla docelowych uzytkownikéw). Szkolenie to zorganizowane byto
jednak przed otrzymaniem sprzetu i uruchomieniem e-Posterunku w tych
jednostkach. W ramach zorganizowanych we wszystkich podlegtych
jednostkach tzw. szkole kaskadowych, do konca 2010 roku zostato
przeszkolonych facznie 360 o0sdb, przy czym szkolenia w niektorych
jednostkach (m.in. KMP Suwatki, KPP Augustow, KPP Sokdtka i KPP Zambrow)
nie przekraczaty godziny i miaty wytacznie charakter teoretyczny,

— dwoch pracownikow KWP w czerwcu 2010 roku skierowano do uczestnictwa
w ogolnopolskim szkoleniu (w Centrum Szkolenia Policji w Legionowie)
zinstalacji e-Posterunku, a nastepnie osoby te przeszkolono pod katem
wsparcia procesu instalacji i eksploatacji aplikacji na poziomie jednostek
podlegtych. Od wrzesnia 2010 roku obie osoby zaangazowano do obstugi
zgtoszen o usterkach, btedach i problemach wdrozeniowych, a kontaktowe dane
teleadresowe przekazano wszystkim jednostkom podlegtym. Niezwtocznie

5 Decyzja nr 57/2012 Podlaskiego Komendanta Wojewddzkiego Policji z dnia 22 marca 2012 r. w sprawie wyznaczenia
lokalnych administratorow Systemu Wspomagania Dowodzenia w woj. podlaskim.
6 Aplikacja informatyczna wystepujaca pierwotnie pn. ,Elektroniczny Modut Procesowy” — dalej ,EMP”.
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po uzyskaniu informacji (w marcu 2011 roku) KWP wskazata takze jednostkom
podleglym mozliwos¢ biezgcych konsultacji na utworzonym forum internetowym,

— od wrzesnia 2010 roku do grudnia 2012 roku systematycznie przekazywano
wszystkim podlegtym jednostkom informacje o ukazywaniu si¢ kolejnych wers;ji
modyfikowanego oprogramowania wraz ze wskazaniem potrzeby aktualizaciji,
jednak nie sprawdzano faktycznego wykonania tych czynnosci,

— niezwlocznie po otrzymaniu informacji z KGP (w czerwcu 2012 roku)
poinformowano réwniez wszystkie podlegte jednostki o przedtuzeniu umowy
na ustuge transmisji danych, wskazujac jednocze$nie potrzebe wymiany
nieaktywnych kart SIM. KWP nie weryfikowata faktycznego wykonania tych
czynno$ci,

— KWP wnioskowata do wszystkich podlegtych jednostek garnizonu podlaskiego
o testowanie e-Posterunku poczawszy od wrze$nia 2010 roku, wskazujac przy
tym 30 czerwca 2011 r. jako termin wdrozenia tej aplikacji wyznaczony przez
KGP. W ramach dwoch dostaw 167 komputeréw przenosnych (z maja i grudnia
2011 roku) oraz samodzielnego zakupu (we wrzesniu 2011 roku) kolejnych
29 komputeréw potwierdzano, ze sprzet ten przekazywany jest na potrzeby
e-Posterunku i wymagane jest jego niezwioczne uruchomienie i eksploatacja.
KWP nie dokonata rzetelnej weryfikacji faktycznego wdrozenia oraz korzystania
z aplikacji przez policjantbw w jednostkach podlegtych W nawigzaniu
do zapytania KGP z lipca 2011 roku KWP uzyskata imienng liste 34
uzytkownikow komputeréw przekazanych w ramach pierwszej z dostaw.

(dowdd: akta kontroli str. 17-39,221-222,229-235,243,
246-258,260-261,278-302,305,333-335,338-351)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci.

KWP nie prowadzita nadzoru nad procesem wdrazania e-Posterunku w garnizonie

podlaskim. Konsekwencjg tego bylo niewdrozenie produkcyjne tej aplikacii

w jednostkach Policji w wojewodztwie podlaskim, mimo wyznaczonego przez KGP

terminu 30 czerwca 2011 .

W wyniku réwnolegle prowadzonych kontroli w KMP Biatystok, KMP tomza i KMP

Suwatki stwierdzono m.in., ze we wszystkich trzech podlegtych komendach

miejskich:

— nie uzytkowano najnowszej dostepnej wersji aplikacji e-Posterunek 2.0.,
odpowiednio na: wszystkich oSmiu (KMP Biatystok), wszystkich 18 (KMP
tomza) oraz 11 (z 20 w KMP Suwatki) przekazanych i badanych w trakcie
ogledzin stacjach dostepowych,

— wiekszo$¢ weryfikowanych uzytkownikébw — wszystkich 11 funkcjonariuszy
w KMP Bialtystok, 12 (z 15) funkcjonariuszy w KMP Lomza oraz 6 (z 11) w KMP
Suwatki, nie wykorzystywata tego narzedzia informatycznego w codzienne;
praktyce policyjne;j.

Niegospodarnie lub niewtasciwie wykorzystywano czesS¢ przekazanych urzadzen,

w tym: wszystkie trzy karty SIM (KMP Lomza) oraz 11 komputerow przenosnych

(z 20 otrzymanych) przez KMP Suwatki, a takze nie stosowano wtasciwych srodkéw

technicznych oraz organizacyjnych zapewniajgcych ochrone danych osobowych

przetwarzanych na komputerach przeznaczonych do obstugi ww. aplikacji w KMP

Biatystok oraz w KMP Lomza. (dowdd: akta kontroli str.333-335,380-382)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zakresie przygotowan do wdrozenia SWD, natomiast negatywnie w zakresie
nadzoru nad prawidtowo$cig wykorzystywania tej aplikacjj w jednostkach
podlegtych.
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5. Wykorzystanie uruchomionych w KWP i jednostkach podlegtych
dwach projektow teleinformatycznych - SWD i E-Posterunek

5.1. SWD

Terminy uruchomienia SWD w jednostkach Policji w wojewodztwie podlaskim
zostaty okreslone zgodnie z wytycznymi KGP, na 21 — 23 listopada 2011 r. (KWP
i wszystkie trzy podlegte KMP) oraz 7 — 26 listopada 2012 r. (pozostate jednostki
szczebla KPP) i zostaty dotrzymane. Zgodnie z pismem Komendanta
Wojewddzkiego 29 listopada 2011 r., SWD powinien funkcjonowaé réwnolegle
z podstawowym systemem ERI do chwili objecia wdrazanym systemem catego
obszaru woj. podlaskiego. W dniu 3 grudnia 2012 r. KWP poinformowata wszystkie
podlegte jednostki, ze zgodnie z wytycznymi KGP, od 1 stycznia 2013 r. SWD stanie
sie gtownym narzedziem pracy stuzby dyzurnej, w zwigzku z czym ,nalezy dazy¢ by
od dnia 15 grudnia 2012 r. dane rejestrowane w SWD byty tozsame z danymi
zERI’. W ramach monitorowania rzetelnosci ewidencjonowania danych w SWD
przez jednostki podlegte, w dobie z 10 na 11 grudnia 2012 r. KWP odnotowata
zarejestrowanie (w SWD) 299 ,dziatan” w stosunku do 310 w systemie ERI (96,4%).

(dowdd: akta kontroli str.17-39,112-119,182,369-370)

W dniach ogledzin w KWP (14-15 listopada 2012 r.) wszystkich pieciu stanowisk

dostepowych przeznaczonych do obstugi SWD:

otrzymany przez KWP sprzet znajdowat sie w Sztabie KWP, byt sprawny

i znajdowata sie na nim zainstalowana aplikacja SWD. Sprzet wykorzystywany

byt do realizacji zadan zwigzanych z obstugg réznych systeméw

wspomagajacych prace Policji, w tym ERI i SWD. Na dwoch z pigciu stanowisk
dostepowych (w ramach stanowiska kierowania KWP) stuzbe petnili Dyzurny

KWP i zastepca Dyzurnego KWP - funkcjonariusze Sztabu KWP, posiadajacy

imienne upowaznienia do dostepu do SWD oraz zapoznani z opracowanymi

w KGP Politykq bezpieczefistwa SWD? i Instrukcjq zarzadzania SWDS.

Pozostate trzy stanowiska w czasie ogledzin nie byty obsadzone,

— sprzet posiadat parametry techniczne odpowiadajace wyszczegdlnionym
w protokotach przekazania (odbioru),

— wszystkie pie¢ komputerow wyposazonych byto w aktualne oprogramowanie
antywirusowe pn. ,DriWeb”,

— logowanie uzytkownikow na wszystkie pie¢ stacji dostepowych odbyto sie
zgodnie z Politykq bezpieczenstwa SWD i Instrukcjq zarzadzania SWD
(narzedziem uwierzytelnienia uzytkownikow przy logowaniu byty indywidualne
karty mikroprocesorowe z kluczem PHI oraz czterocyfrowe PIN-y),

— na stanowiskach dostepowych roéwnolegle z SWD wykorzystywano inne
systemy, urzadzenia, ewidencje i bazy danych wspomagajace dowodzenie oraz
stuzace rejestrowaniu pracy dyzurnych i stuzby patrolowej. W szczegdlnosci:

* ERI stuzacy m.in. do podgladu, monitorowania i koordynacji wszystkich
podlegtych jednostek pod katem: rejestrowania przyjetych zgtoszen,
rejestrowania interwencji przez dany patrol, dokumentowania formy
zakonczenia interwencji, prowadzenia statystyki zwigzanej z obstugg
zdarzen. System ERI umozliwiat m.in. wygenerowanie:

v’ zbiorczego zestawienia ,rozliczenia stuzb i interwencji” w odniesieniu
do wybranych jednostek podlegtych i komérek KWP, w wybranym

T Polityka Bezpieczefistwa Systemu Wspomagania Dowodzenia Jednostek Organizacyjnych Policji. Poziom Wysoki.
Warszawa 2011 r. (ze zm.) , zwana dalej ,Polityka bezpieczenstwa SWD”.

8 Instrukcja Zarzadzania Systemem Informatycznym Przetwarzajacym Dane Osobowe — System Wspomagania Dowodzenia
Jednostek Organizacyjnych Policji. Poziom Wysoki. Warszawa 2011 r. (ze zm.), zwana dalej ,Instrukcjg zarzadzania SWD".
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okresie. Analiza tego zestawienia umozliwiata biezace monitorowanie
wykorzystania posiadanych zasobow ludzkich oraz czasu reakcji
na zdarzenia w podlegtych jednostkach,

v’ szczegblowego raportu z zakonczonej interwencji zawierajacego dane
dotyczace m.in.: jednostki rejestrujacej, daty i czasu zgtoszenia, miejsca
I powodu interwencji, daty i czasu wydania polecenia, danych
identyfikacyjnych policjantow obstugujacych zgtoszenie, daty i czasu
rozpoczecia i zakonczenia interwencji, a takze sposobu zakoriczenia
oraz sprawcy,

» ksigzke przebiegu stuzby, stuzacq do dokumentowania wydarzen w trakcie
petnionej stuzby (umozliwiajgcg monitorowanie przebiegu  stuzby
na stanowisku kierowania KWP),

» informatyczne narzedzie komunikacyjne pn. ,Aplikacja dyzurnego 1.1.0.55”,
stuzace do elektronicznej (bezgtosowej) komunikaciji ze stuzbami dyzurnymi
na poziomie woj. podlaskiego,

ze wzgledu na zadania KWP, stanowiska dostepowe SWD nie stuzyty
do wprowadzania zdarzen (interwencji), lecz monitorowania zdarzen
zarejestrowanych przez jednostki podlegte, w ktérych uruchomiono SWD.
W trakcie ogledzin zweryfikowano m.in. poziom ewidencjonowania zdarzen
(interwencji) w obu rownolegle prowadzonych w garnizonie podlaskim
systemach (ERIi SWD). Weryfikacja ta potwierdzita m.in., ze w okresie ostatnie;
doby poprzedzajacej przeprowadzenie ogledzin, w SWD zaewidencjonowano
76 (36,7%) zdarzen (interwencji) jednostek z wdrozonym SWD, natomiast
w réwnolegle prowadzonym systemie ERI te same jednostki odnotowaty 207
zdarzen (interwengji), {j. 0 131 wiece;.
Zapytany o powody jedynie czeSciowego wprowadzania zdarzen (interwencji)
przez jednostki podlegte, Ekspert Sztabu KWP wskazat na przewidziany przez
KGP termin wdrozenia produkcyjnego oraz petnego uruchomienia SWD na 31
grudnia 2012 r. (mimo zgtoszenia przez KWP mozliwo$ci wczes$niejszego
wdrozenia SWD w woj. podlaskim i nieuzyskania zgody w tej sprawie®). Dodat,
Ze rownolegte wprowadzanie zdarzen (interwencji) do dwoch systeméw jest
natozeniem dodatkowych obowigzkow na podlegte stuzby, co zwlaszcza
w przypadku KMP Biatystok — ze wzgledu na zaistniate okolicznosci i skale
jednostki — jest o wiele trudniejsze, niz we wszystkich pozostatych jednostkach
w woj. podlaskim (KMP Biatystok na poczatku 2012 roku przeszta reorganizacje,
obejmujgca m.in. przeniesienie sit patrolowych z poszczegdlnych Komisariatow
do KMP oraz catkowitg reorganizacje stanowisk kierowania w KMP i podlegtych
jej komisariatach). Do dnia zakonczenia niniejszej kontroli, w SWD
ewidencjonowane byly zdarzenia (interwencje) przez wszystkie podlegte
jednostki (KMP i KPP),

ze wzgledu na powierzone Sztabowi KWP zadania, stanowiska dostepowe

SWD nie stuzyty do wprowadzania grafikdéw stuzby, dyslokacji stuzb patrolowych

i zarzadzania patrolami w jednostkach podlegtych. Stuzyty one natomiast

do monitorowania dyslokacji stuzb patrolowych i zarzadzania patrolami przez

jednostki podlegte, w ktérych uruchomiono SWD. Do dnia zakonczenia
niniejszej kontroli, w SWD byta mozliwos¢ monitorowania dyslokacji stuzb
patrolowych wprowadzanych przez wszystkie podlegte jednostki (KMP i KPP),

9 W nawigzaniu do polecenia KGP z 14 stycznia 2011 r., w pidmie L.dz. Z-5140-1/2011/AB pn. ,Analiza wplywu wdrozenia

Systemu Wspomagania Dowodzenia w jednostkach organizacyjnych Policji garnizonu podlaskiego” z 24 stycznia 2011 r.,
| Zastepca Komendanta Wojewodzkiego wskazat 1 stycznia 2012 r. jako optymalng date wdrozenia SWD na terenie woj.
podlaskiego.
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w ramach weryfikacji aktywno$ci poszczegélnych modutéw programowych
(przeprowadzonej na najszerszej dostepnej w KWP odpowiedzialnosci, tj. dla
koordynatora gtéwnego — dyzurnego KWP), modutami nieaktywnymi byly:
,mapa’, ,narzedzia administracyjne” oraz ,pojazdy usunigte” (wszystkie
pozostate moduty programowe byly aktywne). KWP nie miata wplywu,
ani mozliwosci uaktywnienia ww. modutow, bowiem byty one uruchamiane
z poziomu centralnego,
z zaktadki SWD pn. ,Raporty” istniata mozliwo$¢ wygenerowania 22 rodzajow
raportbw. Do dnia zakonczenia niniejszej kontroli, monitorowanie pracy
podlegtych jednostek (w tym czasu reakcji na zdarzenie) odbywato sie w KWP
poprzez system ERI,
istniata mozliwoSC przeksztatcenia zdarzenia w wydarzenie KSIP, natomiast
nie dziataty interfejsy do Wojewddzkiego Centrum Powiadamiania Ratunkowego
oraz aplikacji e-Posterunek (za realizacje zadan zwigzanych z uruchomieniem
wspotpracy SWD z aplikacjami zewnetrznymi KWP nie odpowiadata),
aktualizacja aplikacji SWD odbywata sie automatycznie.

(dowdd: akta kontroli str.352-370)

W Swietle odpowiedzi z anonimowych ankiet skierowanych przez NIK do 19
uzytkownikow korcowych systemu SWD ze Sztabu KWP:

16 (84,2%) ankietowanych stwierdzito, Zze wdrozenie SWD w KWP
nie przyczynito sie do usprawnienia ich pracy, jeden wskazat, ze jego praca
ulegta usprawnieniu i dwéch ankietowanych nie miato zdania na ten temat.
Uzytkownicy wskazywali tez na niedostateczng wydajnosc i stabilnos¢ systemu
(w tym jego zawieszanie sie) i ich zdaniem nalezato usprawni¢ funkcjonalnos¢
systemu (w tym wyeliminowac¢ wystepujacg nieczytelno$¢ niektorych zaktadek,
zwigzang z nadmiarem informacji) lub pozostawi¢c w uzytkowaniu
dotychczasowe narzedzie informatyczne,

15 (79%) ankietowanych ocenito, ze wdrozenie SWD w KWP nie spowodowato
zmniejszenia ilosci dokumentéw w formie papierowej, dwéch, ze ilos¢
dokumentow zmniejszyta sie, a dwoch nie miato zdania na ten temat,

17 (89,4%) ankietowanych uczestniczyto w szkoleniach z zakresu uzytkowania
systemu SWD (z czego 15 odbyto szkolenia przed rozpoczeciem uzytkowania
SWD, a dwéch po rozpoczeciu pracy na tym narzedziu informatycznym), jeden
wskazat, ze nie uczestniczyt w tego typu szkoleniach i jeden ankietowany
nie miat na ten temat zdania,

12 (63,1%) ankietowanych wskazato, Ze iloSC i jakos¢ szkolen dotyczacych
obstugi SWD byta odpowiednia, czterech wyrazito odmienng opinie i trzech
nie miato na ten temat zdania. Jednocze$nie 16 (84,2%) ankietowanych
potwierdzito, ze posiada dostep do instrukcji uzytkownika, a trzech nie posiadato
dostepu do tej instrukii,

14 (73,6%) ankietowanych ilos¢ i jakoSC sprzetu dostepnego w KWP
na potrzeby SWD uznato za wystarczajaca, jeden wybrat ocene odmienng, za$
czterech nie miato zdania na ten temat,

17 (89,4%) ankietowanych nie zgtaszato uwag do systemu SWD, jeden
wskazat, ze zgtaszat uwagi (drogq telefoniczng) i zostaty one uwzglednione.
Ostatni ankietowany nie miat zdania na ten temat,

jeden ankietowany oceniajgc ogdinie system SWD, uznat go za ,dobry”, 0$miu
(42,1%) ocenito system ,$rednio”, a siedmiu (36,8%) Zle”. Trzech uzytkownikow
nie miato zdania na ten temat. (dowdod: akta kontroli str. 183-220)
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5.2. E-Posterunek

Aplikacja e-Posterunek, ze wzgledu na brak odpowiedniego sprzetu, nie zostata
wdrozona w komoérkach dochodzeniowej i drogowej KWP10, W ramach pierwszej
dostawy 34 komputeréw przeno$nych (z maja 2011 roku) oraz zakupu przez KWP
kolejnych 29 komputeréw tego rodzaju (we wrzes$niu 2011 roku), caty sprzet
na potrzeby obstugi e-Posterunku — zgodnie z poleceniami KGP — przekazano
do jednostek podlegtych. Przed ostatniq dostawg 133 stacji dostepowych, KWP
zaproponowata przydziat 20 komputeréw na potrzeby stuzb dochodzeniowych KWP,
jednak Komendant Gtéwny Policji nie wyrazit na to zgody i wskazat, ze laptopy
przeznaczone sg wytacznie dla szczebla KMP/KPP/KP. Zgodnie z tym poleceniem,
KWP catg partie sprzetu otrzymanego na potrzeby e-Posterunku rozdysponowata
do jednostek podlegtych. Zainstalowana na dwdch stacjonarnych komputerach
aplikacja (w tym jednym z wersjg 2.0.) stuzyta dla trenera e-Posterunku z Wydziatu
Dochodzeniowo-Sledczego KWP wytacznie do testow i biezacych przeszkolen.
(dowdd: akta kontroli str. 17-39,179-181,288-295,305,349-353)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

6. Zabezpieczenie danych osobowych przetwarzanych
w aplikacjach SWD i E-Posterunek

6.1. SWD

W ramach jednego przeprowadzonego przez KWP postepowania przetargowego
na zakup sprzetu do obstugi SWD (23 stacji dostepowych w 2008 roku), w opisie
przedmiotu zamowienia przewidziano wyposazenie sprzetu w dodatkowe techniczne
zabezpieczenia przy przetwarzaniu danych osobowych (czytniki kart Smart Card).
Przeprowadzone w trakcie niniejszej kontroli NIK ogledziny trzech stacji
dostepowych zakupionych w ramach tego postepowania (a nastepnie przekazanych
do Sztabu KWP) potwierdzity, ze sprzet odpowiadat wymogom w tym zakresie.
(dowdd: akta kontroli str.303-304,352-357,373-379)

KWP w ramach ochrony danych osobowych przetwarzanych w SWD, dysponowata
dokumentacjg o ktorej mowa w § 3 ust. 1 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych (..)'"', t. Politykqa bezpieczenstwa SWD
i Instrukcjg zarzadzania SWD. Oba dokumenty KWP niezwtocznie po otrzymaniu
przekazata do wszystkich podlegtych KMP, a w maju 2012 roku, w zwigzku
z nowelizacjg obu dokumentéw, réwniez do pozostatych podlegtych jednostek.
Polityka bezpieczenstwa SWD i Instrukcja zarzadzania SWD stosowane w KWP
zawieraly wszystkie elementy przewidziane w § 4-5 rozporzadzenia w sprawie
przetwarzania danych osobowych. KWP posiadata wymagane dokumenty,
tj. ewidencje upowaznien SWD, charakterystyke obszaru przetwarzania danych
osobowych SWD (badane stacje dostepowe znajdowaty sie w pomieszczeniach
chronionych  zabezpieczeniami  technicznymi) oraz ewidencie o$wiadczen
0 zapoznaniu z Politykg bezpieczeristva SWD i Instrukcjq zarzadzania SWD
(wszystkich 21 funkcjonariuszy Sztabu KWP ztozyto o$wiadczenia o zapoznaniu
z tymi dokumentami). (dowdd: akta kontroli str.17-39,404-449,452-464)

10 Postepowania zwigzane z interwencjami funkcjonariuszy Wydziatu Ruchu Drogowego KWP, prowadzone byly w podlegtych
jednostkach szczebla KMP/KPP wiasciwych ze wzgledu na lokalizacje interwencii.

" Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024), zwane dalej
,rozporzadzeniem w sprawie dokumentacji przetwarzania danych osobowych”.
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Wydziat Ochrony Informacji Niejawnych KWP, prowadzacy nadzér nad procesem

przetwarzania danych osobowych w KWP i jednostkach podlegtych, do czasu

zakonczenia niniejszej kontroli NIK zweryfikowat prawidtowo$¢ przetwarzania
danych osobowych w SWD w trakcie trzech sprawdzen doraznych (z listopada -
grudnia 2012 roku w KMP tomza, KMP Suwatki i KPP Siemiatycze). W ich trakcie

ustalono m.in., ze w:

— KMP tomza system SWD funkcjonowat od okoto roku i nie wystapity w tym
okresie incydenty zwigzane z ochrong przetwarzanych danych osobowych.
Pietnastu badanym uzytkownikom zbioru danych osobowych SWD udzielono
stosownych upowaznien. Okazano wymagane dokumenty, tj. ewidencje
upowaznien SWD, charakterystyke obszaru przetwarzania danych osobowych
SWD oraz ewidencje oswiadczen o zapoznaniu z Politykg bezpieczenstwa SWD
i Instrukcjq zarzadzania SWD,

—  KMP Suwatki system SWD funkcjonowat od okoto roku i nie wystgpity w tym
okresie incydenty zwigzane z ochrong przetwarzanych danych osobowych.
Zakres uprawnien nadanych dziesieciu badanym uzytkownikom zbioru danych
osobowych SWD byt tozsamy z zakresem udzielonych tych osobom
upowaznien. Na skutek nieokazania w trakcie sprawdzenia doraznego
wymaganego dokumentu (ewidencji o$wiadczen o zapoznaniu z Politykg
bezpieczenistwa SWD i Instrukcjg zarzadzania SWD), zawnioskowano o jego
opracowanie oraz poinformowanie o tym fakcie KWP (do dnia zakonczenia
niniejszej kontroli NIK termin udzielenia przez jednostke odpowiedzi
nie uptynat),

— KPP Siemiatycze system SWD funkcjonowat od okoto dwoch tygodni

i nie wystapity w tym okresie incydenty zwigzane z ochrong przetwarzanych
danych osobowych. Zakres uprawnien nadanych siedmiu badanym
uzytkownikom zbioru danych osobowych SWD byt tozsamy z zakresem
udzielonych tym osobom upowaznien. Na skutek nieokazania w trakcie
sprawdzenia doraznego trzech wymaganych dokumentdw (ewidencii
upowaznien SWD, charakterystyki obszaru przetwarzania danych osobowych
SWD oraz ewidencji oSwiadczen o zapoznaniu z Politykg bezpieczenstwa SWD
i Instrukcjq zarzadzania SWD), zawnioskowano o ich opracowanie oraz
poinformowanie o tym fakcie KWP (do dnia zakonczenia niniejszej kontroli NIK
termin udzielenia przez jednostke odpowiedzi nie uptynat).
Zarowno w KMP tomza, KPP Siemiatycze, jak i KMP Suwatki, wydano decyzje
0 wyznaczeniu lokalnych administratoréw SWD (merytorycznego, technicznego
i bezpieczenstwa informacji), przy czym w tej ostatniej jednostce nastagpito
to w trakcie przeprowadzanego przez KWP sprawdzenia doraznego.

Pozostate podlegte jednostki nie byly weryfikowane przez KWP w tym zakresie,

ze wzgledu na harmonogram sprawdzen doraznych oraz uruchomienie SWD w KPP

od listopada 2012 roku. (dowdd: akta kontroli str.400-403,465-505)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc.

W KWP, wbrew art. 37 ustawy o ochronie danych osobowych'? oraz procedurze
okreSlonej w pkt 2 Instrukcji zarzadzania SWD, mimo braku upowaznien
przewidzianych § 6-8 zarzadzenia nr 453 KGP, 74 (sposrod 462) uzytkownikom
w KWP i trzech podlegtych KMP, nadano uprawnienia dostepowe SWD. W trakcie
kontroli (9 listopada 2012 r.) KWP zwrécita sie do wszystkich trzech podlegtych KMP
o weryfikacje upowaznien dla ww. funkcjonariuszy i pracownikow. W jej wyniku,

12 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101 poz. 926 ze zm.), zwana dalej
,ustawg o ochronie danych osobowych”.
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w czasie niniejszej kontroli, tj. do 16 listopada 2012 r., upowaznienia uzupetniono
dla 21 osob, zas dla 53 osdb nadane wczesniej uprawnienia cofnieto. Z informacji
uzyskanej przez KWP od KGP wynikato, ze 71 sposrod 74 ww. uzytkownikdw nigdy
nie logowato sie do SWD. Na serwerze centralnym odnotowano natomiast
logowania trzech pozostatych uzytkownikéw z garnizonu podlaskiego, tj. dwdch
funkcjonariuszy z KMP Suwatki oraz pracownika cywilnego z KMP Biatystok
(wszyscy trzej w macierzystych jednostkach sprawowali funkcje nadzorcze
w zakresie merytorycznym lub technicznym).

Naczelnik Wydziatu tacznosci i Informatyki KWP (petnigcy od 22 marca 2012 r.
rowniez funkcje lokalnego administratora technicznego SWD) nadanie uprawnien
dla ww. 74 funkcjonariuszy wyjasnit m.in. tym, ze: 1) w trakcie uruchomienia SWD
w KWP (21-23 listopada 2011 r.) wystapity problemy z automatycznym wczytaniem
czeSci danych, w tym dotyczacych przygotowanych wczesniej wykazow
uprawnionych funkcjonariuszy, 2) uprawnienia dla pozostatych oséb byty nadawane
na biezaco, przez uprawnionych pracownikdbw KWP, na bezposredni wniosek
delegowanych do wdrozenia administratorow lokalnych z podlegtych KMP, ktérzy
byli traktowani jako osoby umocowane w tym zakresie przez poszczegdlnych
komendantéw KMP, 3) ze wzgledu na brak petnej informacji na temat okre$lenia
wiasciwych zestawdw uprawnien do SWD, w niektorych przypadkach ich nadanie
zgodnie z upowaznieniami witasciwych komendantow wymagatoby korekt, przez

co utrudnitoby i opdznito  proces  uruchomienia.  Wyjasniajacy  dodat,
ze ww. nieprawidtowos¢ zostata skorygowana do czasu zakonczenia niniejszej
kontroli NIK. (dowad: akta kontroli str.33-39,383-394,451)

6.2. E-Posterunek

Administrator danych osobowych przetwarzanych w aplikacji e-Posterunek,
tj. Komendant Gtéwny Policji nie opracowat dokumentow wymaganych na podstawie
art. 36 ust. 1-2 ustawy o ochronie danych osobowych oraz § 3 rozporzadzenia
w sprawie  dokumentacji  przetwarzania danych osobowych, . polityki
bezpieczenstwa i instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych.

KWP nie opracowywata dla jednostek garnizonu podlaskiego odrebnych procedur
dotyczacych zabezpieczenia danych osobowych przetwarzanych w  aplikacii
e-Posterunek, poniewaz, jak wyjasnit zastepca Naczelnika Wydziatu Ochrony
Informacji Niejawnych KWP: ,Mimo, ze system teleinformatyczny e-Posterunek jest
wdrazany ze szczebla centralnego, nie otrzymalismy jakiejkolwiek dokumentacji
przetwarzania danych osobowych (Polityki bezpieczenstwa i Instrukcji zarzadzania
systemem). Z informacji uzyskanych w BOIN KGP dowiedziatam sie,
Ze ww. aplikacja poddawana jest testom i nie nastgpifo jeszcze zakonczenie
procesu wdrozenia. W KWP aplikacja e-Posterunek w chwili obecnej zainstalowana
jest na nielicznych komputerach i stuzy jedynie do celow testowo-szkoleniowych
(nie ma przetwarzania danych osobowych). Podobna sytuacja powinna mie¢
miejsce rowniez w jednostkach podlegtych. Bez wyraznie wskazanego przez KGP
terminu petnego wdrozenia tego narzedzia informatycznego nie byto zatem potrzeby
tworzenia na szczeblu garnizonu podlaskiego Polityki bezpieczenstwa i Instrukcji
zarzadzania systemem e-Posterunek. Je$li kierujgcy ktoras z jednostek podlegtych,
mimo tego zdecydowali sie na wdroZenie produkcyjne tej aplikacji (wykorzystywanie
jako narzedzia przy prowadzonych postepowaniach przygotowawczych), powinni
rowniez opracowac ww. dokumenty na poziomie lokalnym. Samo korzystanie
z aplikacji e-Posterunek nie zawsze musiato oznaczac przetwarzania danych
osobowych. Ponadto nalezy wskazac, ze zafozeniem aplikacji e-Posterunek byto
umoZliwienie fgczenia sie z innymi systemami (w tym KSIP) co sugeruje,
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iz komendanci szczebla KWP//KMP/KPP nie zostali wyposazeni w kompetencje,
w zakresie opracowania dokumentacji na przykfad Instrukcji zarzadzania badanym
systemem informatycznym.

Powyzsze wynika rowniez z faktu, iz na szczeblu KMP i KPP brak jest kompetencji,
ktore umozliwiatyby realne zarzadzanie aplikacjg — w zaleznoSci od stwierdzonych
potrzeb (np. brak mozliwosci konfiguracji polityki haset). Kierownicy jednostek
powiatowych i miejskich wprowadzili w podlegtych jednostkach polityki
bezpieczenstwa oraz instrukcje przetwarzania danych, jednak prawdopodobnie
dokumenty te nie ujmujg szczegotowych zagadniehn zwigzanych z omawianym
przedsiewzigciem. O tym iz aplikacja e-Posterunek ma charakter testowy Swiadczy
rowniez brak procedur w zakresie usuwania wprowadzonych danych, mozliwosci
zgrywania zasobu na nosniki zewnetrzne oraz brak jakichkolwiek wigzacych
wytycznych badz algorytmu postepowania w tym zakresie — w tym rowniez
w zakresie polecenia opracowania dokumentacji przetwarzania na szczeblu kazdej
Z jednostek. Ze wzgledu na fakt, iz aplikacjia wdrazana byta w jednostkach
z poziomu wybranych Biur Komendy Gtéwnej Policji nalezy podkre$lic, iz omawiane
przedsiewziecie ma charakter centralny. Obecnie, na szczeblu KGP trwajg prace
Zmierzajgce do opracowania dokumentacji przetwarzania w postaci polityki
bezpieczenstwa i instrukcji zarzgdzania systemem. Powyzsze dokumenty
prawdopodobnie zostang poprzedzone wydaniem w KGP decyzji o produkcyjnym
wdrozeniu narzedzia. Wymienione dokumenty zakonczg etap testowania oraz
w Sposob jednolity okre$lg procedury i zasady postepowania wszystkich podmiotow
uczestniczgcych przy przetwarzaniu zasobu informacyjnego przedmiotowej aplikacji.
Po przekazaniu ich do jednostek Policji, okreSlone w nich polecenia i zadania
zostang podjete do realizacji, a nastepnie poddane weryfikacji w ramach
Sprawowanego nadzoru.” (dowod: akta kontroli str.506-507)

W KWP w aplikacji e-Posterunek nie przetwarzano danych osobowych na skutek
nieuzytkowania tego systemu w praktyce. Z ustalen kontroli prowadzonej przez NIK
rownolegle w trzech KMP garnizonu podlaskiego (Biatystok, tomza i Suwatki)
wynikato natomiast, ze:

— mimo braku polityki bezpieczenstwa i instrukcji zarzadzania systemem
e-Posterunek oraz niedostosowania tej aplikacji do wymogdéw okreslonych
wpkt IV ppkt 2 oraz pkt VIl Zatgcznika do rozporzadzenia w sprawie
dokumentacji przetwarzania danych osobowych — dotyczacych czestotliwosci
zmiany, dtugosci i zawartosci haset dostepowych, w KMP w Suwatkach oraz
KMP w tomzy prowadzono w e-Posterunku cze$¢ postepowan
przygotowawczych, w ramach ktérych przetwarzano dane osobowe ich
faktycznych uczestnikow. Tylko w jednej z ww. jednostek (KMP w Suwatkach)
Komendant Miejski Policji wdrozyt rozwigzania organizacyjne'® wprowadzajace
zabezpieczenia techniczne komputeréw wykorzystywanych do obstugi
e-Posterunku zgodne z wymaganiami okre$lonymi w ww. rozporzadzeniu.
W KMP w Lomzy komputery wykorzystywane do obstugi tej aplikacji nie byty
natomiast zabezpieczone zgodnie z tym rozporzadzeniem, tj. w szczegolnosci
nie zatozono na nich indywidualnych kont uzytkownikdw wymagajacych
wpisania wieloznakowego hasta przy logowaniu do Windows oraz
nie stosowano zabezpieczenia kryptograficznego;

- w KMP w Biatymstoku komputery przenoSne przeznaczone do obstugi
e-Posterunku  nie  byly  zabezpieczone w  sposdb  wymagany
w ww. rozporzadzeniu, poniewaz dla wszystkich poddanych ogledzinom

13 Wprowadzajac Instrukcje zarzadzania systemami teleinformatycznymi stuzacymi do przetwarzania danych osobowych
w Komendzie Miejskiej Policji w Suwatkach oraz Polityke bezpieczenstwa przetwarzania danych osobowych w Komendzie
Miejskiej Policji w Suwatkach.
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Ustalone
nieprawidtowosci

Ocena czastkowa

Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

urzadzen ustalono okres waznosci hasta wynoszacy 90 dni (zamiast 30-
dniowego wymaganego na podstawie pkt |V ppkt 2 Zatgcznika
do rozporzadzenia) oraz funkcjonariusze objeci badaniem, poza budynkiem
KMP nie uzywali zabezpieczen kryptograficznych, o ktérych mowa w pkt V
zatacznika do tego rozporzadzenia.  (dowdd: akta kontroli str.17-32,381-382)

Prawidlowo$¢ przetwarzania danych osobowych w systemie e-Posterunek
w jednostkach podlegtych nie byta weryfikowana w trakcie sprawdzen doraznych
prowadzonych przez Wydziat Ochrony Informacji Niejawnych KWP. Wyja$niano
to przede wszystkim uzyskang z KGP informacjg o niezakofnczeniu wdrazania tej
aplikacji oraz ograniczeniami kadrowymi i typowaniem do kontroli zbiorow
wiekszych, o duzej liczbie uzytkownikéw. (dowdd: akta kontroli str.504-505)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc.

Prowadzenie przez KWP niedostatecznego nadzoru nad procesem przetwarzania
w podlegtych jednostkach danych osobowych w aplikacji e-Posterunek oraz nad
zabezpieczeniem sprzetu komputerowego przeznaczonego do obstugi tej aplikaciji.

Najwyzsza Izba Kontroli ocenia negatywnie'* dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli', wnosi o:

1) wykonywanie w podlegtych jednostkach nadzoru nad prawidtowoscig
wykorzystywania aplikacji e-Posterunek.

2) nadawanie uprawnienn zwigzanych z ochrong w SWD danych osobowych,
wytacznie pracownikom Policji posiadajacym stosowne upowaznienia.

3) zapewnienie stosowania przez podlegte jednostki wiasciwych Srodkow
technicznych i organizacyjnych w celu zabezpieczenia danych osobowych
przetwarzanych w e-Posterunku.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Biatymstoku.

4 Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen czastkowych dotyczacych dziatalnosci w badanym obszarze:
pozytywna, pozytywna mimo stwierdzonych nieprawidiowosci, negatywna.
15 Dz. U.z2012r., poz. 82.
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 30 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania i wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach lub
przyczynach niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystgpienia pokontrolnego.

Biatystok, dnia 14 stycznia 2013 r.

Kontroler DYREKTOR DELEGATURY
Adrian Gosk Najwyzszej Izby Kontroli
Starszy inspektor kontroli BWE'a*ygﬂ?,k“k
panstwowej arbara Chilinska
POADIS s
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