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l. Dane identyfikacyjne

Ministerstwo Sprawiedliwosci, Aleje Ujazdowskie 11, 00-950 Warszawa

Zbigniew Ziobro, Minister Sprawiedliwosci Prokurator Generalny, data objgcia
stanowiska — 16 listopada 2015 .

1. Ramy organizacyjno-prawne realizacji dziatai z zakresu ochrony obiektow
wykorzystywanych przez Ministerstwo Sprawiedliwosci.

2. Realizacja zadah zwigzanych z zapewnieniem porzadku i bezpieczenstwa
w obiektach wykorzystywanych przez Ministerstwo Sprawiedliwosci.

3, Nadzér nad organizacjq i realizacjg zadan zwiazanych z zapewnieniem porzadku
i bezpieczenstwa w  obiektach  wykorzystywanych  przez Ministerstwo
Sprawiedliwosci.

Od 1 stycznia 2019 1. do 30 czerwca 2022 1.
Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej lzbie Kontroli!

Najwyzsza 1zba Kontroli
Departament Porzadku i Bezpieczenstwa Wewnegtrznego

1. Adam Zakrzewski, glowny specjalista kontrofi paristwowej, upowaznienie
do kontroli nr KPB/75/2022 z 28.06.2022 r.

2. Daniel Michalecki, gtowny specjalista kontroli panstwowej, upowaznienie
do kontroli nr KPB/75/2022 z 28.06.2022 .
(akta kontroli str. 1-4)

1Dz. U, z 2022 1. poz. 623, dalej: ustawa o NIK.




e it s

et oo

QCENA OGOLNA

OBSZAR

Opis stanu
faktycznego

Il. Ocena ogélna2 kontrolowanej dziatalnoéci

Organizacja i sposob funkcjonowania ochrony zapewnialy stosowny do istniejacych
zagrozen poziom bezpieczenstwa siedziby Ministerstwa Sprawiedliwosci (dalej:
Ministerstwo lub MS),

W Ministerstwie przeprowadzono analize zagrozer i we wspolpracy ze Stuzbg
Wiezienng, okreslono adekwatne do nich rozwigzania organizacyjne i techniczne.
Funkcjonariusze Aresztu Sfedczego w Warszawie-Stuzewcuy, wspdlpracujac z Biurem
Bezpieczeristwa MS, zapewniali skutecznosé przyjetych rozwigzan ochronnych.
W Ministerstwie wdrazano wnioski | rekomendacje z przeprowadzonych audytow
iprob ewakuacji. Zapewniono takze w wystarczajacym stopniu  ciaglosé
funkcjonowania zainstalowanych systemow bezpieczenstwa, ktére poddawane byly
regularnym przegladom i konserwaciji.

Stwierdzone nieprawidtowosci, dotyczace opbznienia aktualizacji  Instrukcji
Bezpieczenstwa Pozarowego, nieprzeprowadzenia w terminie jednego prébnego
alarmu  ewakuacyjnego | braku wystarczajacego nadzoru nad prowadzeniem
dokumentagji Sprawozdawczej, nie mialy istotnego  wplywu na Zapewnienie
bezpieczeristwa chronionego obiektu.

lIll.Opis ustalonego stanu faktycznego oraz oceny
czastkowe® kontrolowanej dziatalnosci

1. Ramy organizacyjno-prawne realizacji  dziatan
z zakresu ochrony obiektow wykorzystywanych przez
Ministerstwo Sprawiedliwosci

W kontrolowanym okresie Ministerstwo = Sprawiedliwosci wykorzystywalo do
statutowej dziatalnosei 10 obiektow: cztery w trwalym zarzadzie, jeden w formie
spétdzielczego prawa do lokalu, cztery w najmie oraz jeden w stanie likwidagji -
zarzadzany na podstawie decyzji Ministra Inwestycji i Rozwoju. Obiekty te byly
rozmieszczone na terenie Warszawy, w oddalonych od siebie lokalizacjach. Nie byly
objete obowiazkowa ochrong na mocy art. 5 ust, 1 ustawy z dnia 22 sierpnia 1997 r.
0 ochronie 0s6b | mieniat. Wszystkie podiegaly realizowanej, w réznych formach,
ochronie. Kontrolg objeto dobrang celowo prébe (w szczegolnosci obiekty wlasne
i wykorzystywane w zakresie glownej/podstawowe dzialalno$ci) czterech obiektow:
Al. Ujazdowskie 11, al. Réz 2, ul, Chopina 1/Al. Ujazdowskie 1 9, ul. Koszykowa 6.
W objetych kontrola obiektach prowadzona byla statutowa dziatalnosé Ministerstwa,
obiekt przy ul. Koszykowej byt wynajmowany, pozostate byly w trwalym zarzadzie.
Stan prawny obiektu Al Ujazdowskich 19 byt sporny, nie zostato zakoriczone
postepowanie dotyczace wniosku o stwierdzenie niewaznosci  orzeczenia
administracyjnego Prezydenta m.st. Warszawy z dnia 30 marca 1950 r
odmawiajacego Przyznania dotychczasowemu wiascicielowi prawa wlasnosci
czasowej do gruntu nieruchomosci warszawskiej potozonej przy Al. Ujazdowskich 19.

(akta kontroli str. 5-25)

? NajwyZsza Izba Konirolj formuluje ocene 0g6Ing jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowej.

% Ceeny czastkowe fo oceny dziatalnosci w poszczegdinych obszarach badar kontrolnych. Ocena czastkowa
moze by¢ sformulowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej,

#Dz.U.z 2021 . poz. 1996,

3



Ochrone obiektéw Ministerstwa Sprawiedliwosci na podstawie ustawy 0 Stuzbie
Wieziennej z dnia 9 Kwietnia 2010 r5, w zakresie okreSlonym przez Ministra
Sprawiediiwosci, realizuje Stuzba Wiezienna. Do realizacji zadan w strukurach
organizacyjnych Stuzby Wieziennej wyznaczono Dzial Ochrony Obiektow, w skiad
ktorego wchodza, funkcjonariusze Aresziu Sledczego w Warszawie-Stuzewcu.
Sposab realizac]i zadanh przez funkcjonariuszy okredla rozporzadzenie Rady
Ministréw z dnia 24 grudnia 2019 r. w sprawie szczegotowego trybu dziatai
funkcjonariuszy SW  podczas wykonywania czynnoéci  stuzbowych, oraz
rozporzadzenie Ministra Sprawiedliwosci z dnia 17 pazdziemika 2016 1. w sprawie
sposobow  ochrony jednostek organizacyjnych Stuzby Wieziennej. Zgodnie
z Regulaminem Organizacyjnym MS w kontrolowanym okresie za zapewnienie
ochrony obiektow M3 odpowiadato do 11 maja 2022 r. Biuro Ochrony, a od 12 maja
2022 r. Biuro Bezpieczenstwa.

W dokumentach ,Analiza Ryzyka na rok {...)" odpowiednio W 2020 i 2021 roku
dokonano identyfikacii ryzyk, ich pomiaru oraz okreslono sposoby przeciwdziatania
 kontrolowania. Za najwigksze zagrozenia uznano dla wszystkich obiektow pozar, dia
obiektu Al Ujazdowskie 11 blokade lub akcje okupacyjna, dia tego samego obiektu
oraz obiektu przy ul. Czermiakowskie] przestanie niebezpiecznej przesylki.

(akta kontroli str. 26-36)

W MS opracowano wewneirzne dokumenty, ktorych celem bylo okreslenie zasad
zapewnienia bezpieczefistwa 080D i mienia oraz zapobiegania nieuprawnionemu
dostepowi do zasobow urzedu. Byly to:

~ Polityka Bezpieczefistwa Fizycznego Ministerstwa Sprawiedliwosci,

— zarzadzenie Dyrektora Generalnego Ministerstwa Sprawiedliwosci w sprawie
zasad ruchu 0SObowego, samochodowego i materialowego W budynkach
Ministerstwa Sprawiedliwosci,

— zarzadzenie Dyrekiora Generalnego Ministerstwa Sprawiedliwosci w sprawie
zasad gospodarowania Kluczami oraz nadawania kodow pomieszcze | wyjs¢
w budynkach Ministerstwa Sprawied|iwosci,

_ Instrukcja Bezpieczensiwa Pozarowego  Ministerstwa Sprawiedliwosci
(opracowana dla kazdego obiektu MS),

— Instrukcja postgpowania w przypadkach ofrzymania podejrzanej przesylki,

— Zasady postepowania W przypadku uzyskania informacji o podiozeniu ub
zlokalizowaniu fadunku wybuchowego.

Powyzsze dokumenty dostgpne byly dia wszystkich pracownikow MS poprzez portal
intranetowy. W okresie objetym kontrolg Instrukcje bezpieczefistwa pozarowego nie
zostaly zaktualizowane z zachowaniem wymaganego okresu, tj. przynajmniej raz na
dwa lata (wigce] 0 tym w sekcji Stwierdzone nieprawidfowoSci).

(akta kontroli str. 051-1256)

Dia poszczegéinych kontrolowanych obiektow Kierownik Dziatu Ochrony Obiektow
Aresztu Sledczego w Warszawie-Sluzewcu, w uzgodnieniu z Naczenikiem Wydziatu
Ochrony | Zarzadzania Kryzysowego Ministerstwa Sprawiedliwosgl, sporzadzit
dokumenty o nazwie ,Instrukcja ochronna obiekiu Ministerstwa Sprawiedliwosci przy
(...) w Warszawie". Okreslono w nich podstawy prawne systemu ochrony obiekiow
MS wraz z podziatem zadan pomiedzy MS i Dziat Ochrony Obiektow. Ponadto
scharakteryzowano ochraniany obiekt, jego otoczenie i miejsca prowadzenia ochrony
fizycznej, okreslono procedury dziatan ochronnych i alarmowania, wskazano
niezbedne dane teleadresowe oraz wymieniono i opisano odstepstwa od sposobu

5 Dz, U. z 2021 r. poz. 1064, ze zm.



Stwierdzone
nieprawidlowosci

ochrony. Zalacznikami  byly: Instrukcje dia poszczegdinych stanowisk pracy
funkcjonariuszy, ktére zawieraty: opis stanowiska, rodzaj uzbrojenia | wyposazenia,
zakres czynno$ci wraz z zasadami alarmowania, informowania | postepowania
wstanie  wzmocnhienia systemu  ochrony, zadania dotyczace  ochrony
przeciwpozarowej oraz zasady ochrony danych osobowych.

(akta kontroli str. 726-855)

Nowo zafrudniani pracownicy MS zgodnie z zarzadzeniem Dyrektora Generalnego
MS w sprawie instrukeji bezpieczenstwa pozarowego dla budynkéw Ministerstwa
Sprawiedliwosci przy pobieraniu Karty identyfikacyjnej systemu kontroli dostepu
zapoznawani byli z ta instrukcja. Fakt ten byt dokumentowany oswiadczeniem
zapoznanego wigczanym, na podstawie wewnetrznej procedury MS, do akt
pracowniczych. Kontrolujacy zweryfikowali zawartosé 5% (66 sztuk) proby teczek
osobowych pracownikow MS oraz oddelegowanych do pracy w MS, ktorzy
wykonywali w kontrolowanym okresie obowigzki na terenie obiektow MS, stwierdzajac
brak o$wiadczenia w 11 teczkach co stanowi okofo 17% zbadanej prby. Zgodnie
Z wyjasnieniami  Dyrektora Generalnego w czterech przypadkach podpisane
oSwiadczenia byly w trakcie przekazywania do umieszczenia w przedmiotowych
teczkach (dotyczyly nowo zatrudnionych pracownikéw), w trzech zostaly przekazane,
ale zagingly w koméree organizacyjnej posiadajacej teczki pracownikow
oddelegowanych, w kolejnych trzech przyczyny brakéw sg niemozliwe do ustalenia
z powodu uptywu czasu (lata 2014-2017), a w jednym przypadku pracownik
sporzadzit dokument jedynie w wersji elektronicznej. Dyrekior poinformowat
o podieciu, jeszcze w trakcie kontroli, czynnosci w celu wyeliminowania
stwierdzonych brakéw. Istotna z punktu bezpieczerstwa obiektow czgscia Instrukcji
bezpieczenstwa pozarowego jest sekcja poswiecona Organizaci i warunkom
ewakuacyi. Brak te] wiedzy moze utrudnié lub uniemoziiwi¢ pracownikowi szybkie
i bezpieczne opuszczenie pomieszezen w przypadku zagrozenia. Osoba pozbawiona
takiej wiedzy moze réwniez stanowic zagrozenie dla innych pracownikéw
i interesantéw. Kontrola wykazala, ze Biuro Bezpieczefistwa podjefo dziatania w cely
wyegzekwowania od pracownikéw ww. o$wiadczeni i przesyta je do komérek
kadrowych.
W MS w kontrolowanym okresie zrealizowano dwa szkolenia (dwu- | trzydniowe)
Z zakresu bezpiecznej ewakuacji i dziatan ratunkowych w czasie ewakuacii dla tacznie
85 pracownikéw.

(akta kontroli str. 305-309, 313-314, 350-41 1)

W dziatalnosei kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidlowosc:

W MS sporzadzono z opdznieniem akfualizacje Instrukeji  Bezpieczensiwa
Pozarowego dla pieciu obiektow MSS. Pomiedzy poprzednig wersjg Instrukcji
(wrzesieri 2019) a obecng (styczer 2022) przekroczony zostat maksymainy dwuletn
okres, w jakim - zgodnie z § 6 ust. 7 rozporzadzenia Ministra Spraw Wewngtrznych
| Administracji z dnia 7 czerwea 2010 r. w sprawie ochrony przeciwpozarowej
budynkéw, innych obiektow budowlanych i terenow” - nalezato dokonac¢ aktualizacj.
Nieaktualna Instrukcja Bezpieczenstwa Pozarowego moze stwarza¢ ryzyko utrudnien
dziatar) ratunkowych.

Przyczyng opéznienia byly przeciagajace si¢ konsultacje miedzy komérkami
organizacyjnymi MS oraz prowadzone analizy, ktdre mialy na celu dostosowanie

% Wskazane chiekty to: al. R6z 2, ul, 2wyciezeow 34, Al Ujazdowskia 11, ul. Czerniakowska 100, ul, Chopina 1/Al.
Ujazdowskie 11. Za aktualizacjg Instrukcji bezpieczeristwa pozarowego obiekiu przy ul. Koszykowsj 6 odpowiadat
zevinetrzny zarzadea tego obieku.

7Dz U. Nr 109 poz. 719, ze zm,
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obicktéw Ministerstwa do wymagan ustawy Z dnia 19 lipca 2019 r. 0 zapewnieniu
dostepnosci osobom ze szczegoinymi potrzebami (cze$G przepisow ustawy weszta
w Zycie po 24 miesiacach od dnia ogloszenia). Zdaniem NIK Instrukcje powinny
sostaé zaktualizowane w przepisowym terminie, natomiast po wprowadzeniu nowych
rozwigzanh dotyczacych uzytkowania obiekiow aktualizacja Instrukeji - zgodnie
z treéciq  przyloczonego wyzej przepisu® - powinna zostac przeprowadzona
ponownie.

Osoba odpowiedzialng za terminowe aktualizowanie Instrukci Bezpieczelistwa
Pozarowego w okresie objetym kontrolg byt do 31 sierpnia 2021 r. Naczelnik Wydzialu
Ochrony, a od 1 wrzesnia 9021 r. naczelnik Wydziafu Ochrony 1 Zarzadzania
Kryzysowego.

Zadania dotyczace analizy zagrozen | ksztaltowania warunkow zapewnienia
bezpieczenstwa obiekiow Ministra Sprawiedliwosci realizowane byly, co do zasady,
prawidiowo. Stwierdzona nieprawidiowo$¢  dotyczaca opoznienia  aktualizac|
Instrukcji Bezpieczenstwa Pozarowego nie skutkowata bezposrednim zagrozeniem
dia bezpieczenstwa obiektu i pracujacych w nim 0sdb.

2. Realizacja zadan zwigzanych z zapewnieniem porzadku
i bezpieczefistwa w obiektach wykorzystywanych przez
Ministerstwo Sprawiedliwosci

W MS prowadzona byla biezaca weryfikacja przygotowania funkcjonariuszy
i sprawnoéci urzadzen wykorzystywanych do zabezpieczenia technicznego obiektow.
Odpowiednie zapisy © przeprowadzonych konirolach stanu funkcjonariuszy i sposobu
pelnienia przez nich stuzby na poszczegoinych posterunkach, funkcjonowaniu
urzadzen zabezpieczenia technicznego (w tym wystepujacych awariach) oraz
wydawanych poleceniach stuzbowych — byly umieszczane W Raportach Ochrony
poszczegolnych obiektow. W przypadku awaril funkcjonariusze umieszczali réwniez
adnotacje o ich zgloszeniu celem usuniecia.

(akta kontroli str. 487-725)

Realizacja zadan ochronnych przebiegata we wspolpracy z wiasciwymi stuzbami
i jednostkami pubficznymi. W Instrukejach Ochronnych poszczegdinych obiekiow
znajdowaly sig informacje dotyczace mozliwych do uzycia w sytuacjach kryzysowych
sitach wsparcia. Okreslono warunki wykorzystania sit wsparcia oraz dane kontaktowe:
Dowddcy zmiany Aresztu Sledczego w Warszawie Stuzewcu, Dyzurnego Stanowiska
Dowodzenia Dyrektora Okrggowego SW w Warszawie oraz dyzurnego wiasciwej
komendy rejonowej Policji Centrale systemow przeciwpozarowych kontrolowanych
obiektow byly potaczone Z systemami alarmowymi Panstwowe] Strazy Pozame.
W Raportach Ochronnych znajdowaly sig zapisy 0 przyjazdach druzyn pozarniczych
w wyniku automatycznego uruchomienia systemu przeciwpozarowego. Zgodnie
z informacjami  zawartymi W Raportach Qchronnych potwierdzonymi  przez
Komendanta Gtéwnego Policii w sytuacjach zaklocen porzadku na terenach
i w otoczeniu obiektéw MS funkcjonariusze SW wspotpracowali funkcjonariuszami
Policji przekazujac im informacje o takich naruszeniach oraz osoby zatrzymane
w zwigzku z naruszeniani porzadku. Codziennie funkcjonariusze SW petniacy stuzbe
w obiekcie Al. Ujazdowskie, po sebraniu meldunkéw z pozostatych obiektow MS,
wysytali do Rzadowego Centrum Bezpieczenstwa oraz Agencji Bezpieczensiwa

8 Instrukeja bezpieczefstwa pozarowego jest poddawana okresowej aktualizacji, o najmniej raz na 2 lata, a takze
po takich zmianach sposobu uzytkowania obiektu lub procesu technologicznego, kiore wplywaja na zmiang
warunkow ochrony przeciwpozarowe;”.
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Wewnetrznego  raport dobowy zawierajacy wyniki monitorowania sytuacji
kryzysowych oraz potencjalnych zagrozen w MS.

(akta kontroff str. 416-412, 726-855, 487.725)

Przebieg stuzby dokumentowany byt za pomocg systemu informatycznego, w ktérym
odnotowywane byly dla kazdej zmiany roboczej w ochranianych obiektach ,Raporty
Ochronne obiektu {...)". Byly ane podzielone na sekcje: Pracownicy na zmianie”
(zawierajaca sktad osobowy, funkcje, okres pefnienia stuzby), ,Zdarzenia i informacje”
(zawierajacq podzielone na kategorie opisy majacych miejsce zdarzen i podjetych
dziatart wraz z czasem ich wystapienia). Kopie Raportéw byly utrwalane w postaci
wydrukow i przekazywane do Biura Bezpieczenstwa. Dzigki funkcjonanosc systemu
pozwalajgcej na wyszukiwanie zdarzen przyporzadkowanych do konkretnych
kategorii peinit on réwniez role rejestru incydentéw {w kategoriach: Zakiécenie
Porzadku, Informacje o Jadunku wybuchowym, Zalaczenie systemuy alarmowego,
Alarm Pozarowy, Niebezpieczny Przedmiot, Awaria), Raporty Ochronne obiekiy (...)
opisywaly przebieg stuzby - majace miejsce zdarzenia i podejmowane dzialania,
Kontrola wykazata, ze raporty charakteryzowaly sig znaczna szczegotowoscia, jednak
zdarzaly sie w nich nierzetelne zapisy dotyczace niespéjnosci migdzy liczbg wejsé
I wyj$¢ osadzonych (pracujacych na terenie MS w ramach ekip sprzatajacych) oraz
zapisy dokonywane z wyprzedzeniem (tj. o zdarzeniach, ktére majg dopiero nastapic
- wigcej o tym w sekcji Stwierdzone hieprawidfowosci dotyczacej obszaru nadzory
nad organizacjg i realizacjg zadan).

(akta kontroli str. 487-725)

W oparciu o informacje uzyskane z Komendy Giownej Policji w kontrolowanym
okresie zarejestrowano na terenie i w otoczeniu obiektow MS 43 zdarzenia
(incydenty) zwigzane z bezpieczenstwem, dotyczyly one: w 36 przypadkach obiektu
przy Al. Ujazdowskich 11, w trzech przypadkach przy ul. Czemiakowskiej, w dwéch
przy al. Rz i w dwdch przy ul. Chopina. Zarejestrowane zdarzenia to rozne formy
zakidcenia porzadku: nielegalne zgromadzenia, réznorodne grozby, w tym dotyczace
podiozenia fadunku wybuchowego, oraz niglegalnie umieszczane napisy i plakaty.
W16 przypadkach Policja podigla dalsze dziatania w sprawach zwigzanych ze
zgtoszonymi incydentami.

(akta kontroli str. 66-74)

W kontrolowanym okresie przeprowadzono nastepujace prébne alarmy ewakuacyjne:
w 2019 r. w obiektach przy ul. Czemniakowskiej 100 i Al. Ujazdowskich 11, w2021 r.
w obiektach przy ul Czerniakowskiej 100 i al. Réz 2. W wyniku tych éwiczeh
formutowano wnioski | rekomendacje oraz dokonywano serwisu poszczegbinych
urzadzen. Po alarmie ewakuacyjnym, ktory miat migjsce w dniu 7 czerwca 2019 r.
w obiekcie przy ul. Czeriakowskiej 100, przeprowadzono dodatkowy serwis centrali
PPOZ., wtym m.in. zwigkszono czytelnoéé wydrukéw dotyczacych zdarzen, Po alarmie
ewakuacyjnym, ktory miat miejsce w dniy 9 lipca 2021 r. w tym samym obiekcie,
zweryfikowano i usunieto Przyczyng nie zalaczenia  sie wentylatora
napowietrzajgcego klatke schodowa oraz przeprowadzono regulacje wszystkich
samozamykaczy w drzwiach p. pozarowych. Po alarmie ewakuacyjnym, ktéry mial
miejsce w dniu 6 sierpnia 2021 r. w obiekcie przy al. Réz 2 dokonano wymiany karty
pamigci z komunikatem glosowym w systemie DSO: naprawiono i sprawdzono
polaczenie centrali ppoz. z nadajnikiem transmisji sygnatu pozarowego; wyjasniono
przyczyng niezadziafania systemu oddymiania klatki schodowej. W obigkcie przy
Al. Ujazdowskich 11 w okresie objetym kontrola nie przeprowadzono kolejnego
probnego alarmu ewakuacyjnego, choé wymagaty tego przepisy (wigcej o tym
w sekeji Stwierdzone nigprawidlowosci).

(akta kontroli str. 82-126, 355-360)




Stwierdzone
nieprawidfowosci

Kontrolujacy w toku oglgdzin przeprowadzonych w obiekiach przy Al. Ujazdowskich
11 oraz ul. Koszykowej 6 zweryfikowali zgodno$¢ wyposazenia posterunkow
i funkcjonariuszy  Z instrukcjami ~ ochronnymi i odpowiednimi  instrukcjami
stanowiskowymi. Zidentyfikowano: sprzet ppoz., uruchomione systemy monitoringu,
ostrzegania (potaczony z centralkg, ppoz.), wiamania i napadu - wraz Z przyciskiem
napadowym na stanowisku przyjmowania skarg | wnioskow MS. Sprawdzono reakcje
funkcjonariuszy na zgtoszenie potrzeby wsparcia na jednym z posterunkow — zostato
ono niezwlocznie udzielone. Stwierdzono, ze stanowisko koordynatora zmiany
wyposazone zostato dodatkowo w telefon satelitamy zwiekszajacy mozliwo$¢

nawigzania {acznoscl w sytuacjach kryzysowych.

W Ministerstwie dokonywano regularmych przegladéw | konserwacji systemow
bezpieczenstwa. Jednak w wyniku przegladu Raportow ochronnych kontrolujacy
zidentyfikowali dwie dlugotrwale awarie srodkow zabezpieczenia technicznego.
W Raporcie dia obiektu przy Al. Ujazdowskie 11 w dniu 4 kwietnia 2022 r. odnotowano
awarig joysticka recznego sterowania kamerami obrotowymi - przy zapisie znajduje
sie adnotacja o zgloszeniu firmie MR System ($wiadczacej dla MS ustugi konserwacii
miedzy innymi systemu telewizyjnego). Awaria wystgpowata nadal w trakcie ogledzin
przeprowadzonych 21 wizeénia 2022 r. Zgodnie z wyjaénieniami Dyrektora
Generalnego z dnia 26 wrzesnia 2022 r. MS nadal oczekuje na realizacjg naprawy.
Do czasu jej usunigcia wdrozone zostalo rozwigzanie zastepcze (jego skutecznoscé
potwierdzono w trakcie ogledzin). W praktycznie wszystkich wylosowanych do
przejrzenia raportach ochronnych dla obiekiu Chopina 1 - najstarszy pochodzit
7 17 stycznia 2021 1. - wystepujg zapisy dotyczace uszkodzenia frzech kamer (nr 5,
6 oraz 10). Zgodnie z wyjasnieniami Dyrektora Generalnego firma MR System
poinformowata © frudnosciach z usunigciem awaril spowodowanych brakiem
dostepnosci podzespolow. Do czasu jej usuniecia wdrozone zostalo rozwigzanie
zastepcze, teren zostat objety monitoringiem pozostatych kamer.

Techniczne rozwigzania ochronne siosowane W obiektach przy ul. Chopina 1
i Al Ujazdowskich 19 byly oparte o technologie analogowe — niekompatybilne
7 stosowanymi w MS standardami systemow cyfrowych. Zgodnie z uzyskanymi
wyjasnieniami integracja tych systemow napotykata na przeszkody. Remont obiektu
Chopina z powodu ograniczonych $rodkow prowadzony byt etapami. Do czasu jego
ostatecznego zakonczenia czgsc systemow opartych o stare i nowe technologie
pracowata, Po uzgodnieniu z Biurem Bezpieczenstwa, réwnolegle. W obiekcie
Al. Ujazdowskie 19 prace inwestycyjne wykraczajace poza utrzymanie bezpieczne
eksploatacji zostaly wsirzymane do czasu rozstrzygnigcia jego stanu prawnego
w zwiazku z roszczeniem zgloszonym w 2013 .

(akta kontrofi str. 310-312, 153, 158, 169)

W dzialainosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowosc:

Przeprowadzona przez kontrolujacych analiza termindw éwiczen wskazala na
nieprzeprowadzenie przez ponad dwa lata probnego alarmu  ewakuacyjnego
w obiekcie Al. Ujazdowskie 11. Zgodnie z § 17 ust. 1 rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 7 czerwca 2010 r. w sprawie ochrony
przeciwpozarowej budynkow, innych obiektow budowlanych | terendw - wiasciciel lub
zarzadca obiekiu przeznaczonego dla ponad 50 oséb bedacych jego statymi
uzytkownikami {...) powinien co najmniej raz na dwa lata przeprowadzaé prakiyczne
sprawdzenie organizacji oraz warunkéw ewakuacji z calego obiektu. Dyrektor
Generalny wyjasnit, ze przyczynami  stwierdzonego opdznienia byta chet
ograniczenia ryzyk zwigzanych z: gromadzeniem podczas stanu epidemicznego
Covid duzej liczby Ewiczacych pracownikow w miejscu zhidrki do ewakuacji oraz
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prowadzeniem éwiczen w trakcie trwania na terenie kraju stopnia alarmowego
BRAVO. Wskazal, ze duze skupiska ludzi zwigzane z ¢wiczong ewakuacjg moga staé
sig potencjalnym celem zdarzenia o charakterze terrorystycznym, dodatkowe ryzyko
dla bezpieczefistwa obiektéw stanowi odblokowanie na czas ewakuacji bramek
systemu kontroli dostepu, Za istotng przeszkode uznat réwniez ustawione, w miejscu
planowanej zbidrki osob ewakuowanych, miasteczko namiotowe grupy strajkujacych
pracownikéw sgddw i prokuratury.

NIK nie podziela przedstawione argumentacji. Od dnia 16 maja 2022 r. zgodnie
Z rozperzadzeniem Ministra  Zdrowia® odwolano na obszarze Rzeczypospolite]
Polskie] stan epidemii w Zwiazku z zakazeniami wirusem SARS-CoV-2.
Przedstawione ryzyka i przeszkody w organizacji praktycznego sprawdzenia
organizacji oraz warunkéw ewakuacji powinny, przeciwnie, byé dodatkowymi
argumentami do jego przeprowadzenia | zweryfikowania Ilub zmodyfikowania
przygotowanych procedur w reainej, trudnej sytuacj. Nieprzeprowadzenie w terminie
obowiazkowych éwiczer; mogioby, poprzez ograniczenie swiadomosci i wiedzy
U pracownikow, utrudnié Jub uniemozliwié szybkie | bezpieczne opuszczenie
pomieszczen w przypadku Zagrozenia. W obiekcie MS Al Ujazdowskie 11 przebywa
W dzier roboczy ok 450 osgh. Odpowiedziainym za terminowe przeprowadzenie
probnej ewakuacji tego obiektu byt Dyrektor Generalny Ministerstwa Sprawiedliwosci.

(akta konfroli str.123-125. 286, 287, 324, 350, 351)

Realizowane przez Ministerstwo zadania z zakresu zapewnienia porzadku
i bezpieczenstwa w obiektach MS, biezacej weryfikacji przygotowania funkcjonariuszy
i sprzgtu technicznego do ochrony obiektow, wspolpracy w ramach ochrony obiektow
z wasciwymi stuzbami  jednostkami publicznymi oraz sposobu rejestrowania i obstugi
incydentéw — byly zgodne z obowiazujacymi reguiacjami. W toku kontroli stwierdzono
diugotrwale awarie $rodkow zabezpieczenia technicznego, jednak nie zostaly one
zakwalifikowane jako nieprawidiowosci w rozumieniu ustawy o NIK, uwzglgdniajac
Wprowadzone rozwigzania zastepujace  uszkodzone elementy. Stwierdzona
nieprawidlowosé dotyczyla nieprzeprowadzenia w Wymaganym terminie jednego
probnego alarmy ewakuacyjnego.

3. Nadzér nad organizacija i realizacjg zadar zwigzanych
Z zapewnieniem porzadku i bezpieczenstwa w obiektach
wykorzystywanych przez Ministerstwo Sprawiedliwosci

Zgodnie z regulaminami wewnetrznymi  Biura Ochrony i nastepnie Biurg
Bezpieczenstwa, bezposredni nadzér nad zarzadzaniem ochrong obiektdw MS,
realizowaniem w formie bezposredniej ochrony fizycznej | zabezpieczenia
technicznego ochrony obiektow MS, opracowaniem | akiualizacjg dokumentacji
ochronnej, zarzadzaniem ruchem osobowym, samochodowym i materialowym
w obiektach MS, organizowaniem i prowadzeniem szkolein w zakresie ochrony
obiekidw MS oraz zarzadzaniem elektronicznymi systemami wspomagajgcymi
ochrong fizyczna obiektow MS Sprawowat. do 11 maja 2022 r. Dyrekfor Biura
Ochrony, a od 12 maja 2022 r, Dyrektor Biura Bezpieczerstwa,

(akta kontroli str. 856-883)
Tematyka ochrony obiektow byla uwzgledniona w dwach audytach realizowanych

W Biurze Ochrony i nastepnie Biurze Bezpieczensiwa, Audyt ,Zarzadzanie ciagloscig
dziatania systeméw teleinformatycznych w MS” - realizowany w okresie 3 kwietnia

® Rozporzadzenie Ministra Zdrowia z dnia 12 maja 2022 1. w sprawie odwolania na obszarze Rzeczypospolitsj
Polskiej stanu epidemii {Dz. U. poz. 1027).
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2019 r. - 26 lipca 2019 r. - dotyczyt zabezpieczania pomieszczen specjalnych
znajdujacych sie w obiektach MS. W tym zakresie okreslone zostalo jedno zalecenie
dotyczace weryfikacji dostepu do kiuczowych pomieszczen specialnych. W jego
wyniku podjgto dziatania korygujace, kibre W lipcu 2021 r. zostaly potwierdzone

i ocenione pozytywnie w przez audytora wewnetrznego.

Audyt zgodnosci Z rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 1.
w sprawie Krajowych Ram Interoperacyjnosc, minimainych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych'® - realizowany w okresie 9 grudnia 2021 r. —
8 kwietnia 2022 r. — objal trzy systemy teleinformatyczne, w tym System Kontroli
Dostepu SKD. W systemie tym w odniesieniu do jednego z 15 audytowych kryteriow
zostata wydana rekomendacja dotyczaca dokonania analizy mozliwosc zapewnienia
ciagtosci dziatania w przypadku awarii lub innych zdarzen losowych. W zwigzku
z modernizacjg Systemu Kontrali Dostepu trwaly prace nad aktualizacjg dokumentacii
zwigzanej z systemem teleinformatycznym SKD. W projekcie uwzgledniono kwestie
ciagtosci dziatania na wypadek awarii lub innych zdarzen losowych.

W czerwou 2019 roku dwczesne Biuro Ochrony ofrzymaio 2 Biura
Cyberbezpieczenstwa _Raport z testu zabezpieczen kart dostepowych”. Dokument
ma charakter niejawny, W oparciu 0 jego ustalenia przeprowadzono dziatania
korygujace, kiore podniosty poziom bezpieczenstwa rozwigzan wykorzystywanycn

w MS.
(akta kontroli str. 131-143, 324, 44-46)

MS podejmowato dziatania poprawiajace organizacje systemu ochrony w zwigzku ze
zmiang, ryzyk zwiazanyeh Z jego funkcjonowaniem. Przeprowadzona analiza
zagrozen dotyczacyceh mozliwosci  zakibcania porzagku na terenie  obiekiow
i w otoczeniu MS oraz przeglad grozb formutowanych przez trudnych interesantow
MS” - wykazata konieczno$t podjecia dodatkowych dziatan. Zostaly one zrealizowane
poprzez zakup dodatkowego wyposaZzenia dla obiektu Al. Ujazdowskie 11. Szereg
nowych zadan wprowadzono do systemu ochrony W Zwigzku Z ogtaszanymi na
terenie kraju stopniami alarmowymi i stopniami alarmowymi  CRP. Zwigkszano
czestotliwost obchodéw zewnetrznych i wewnetrznych, dokonywano sprawdzen
srodkow tacznoscl, kontrolowano zawartosé wszystkich wplywajacych do MS
przesytek, wystawiano dodatkowe posterunki W celu sprawdzania pojazdow
wiezdzajacych na parkingi. Przykiadem doraznych dziatan byta reakcja na majaca
miejsce w dniu 8 grudnia 2021 W calym obiekcie przy ul. Chopina awarig sieci
cieptowniczej. W wyniku analizy ryzyka podjgto decyzje o wdroZeniu dodatkowego
sprawdzania przez dyzurujacych funkcjonariuszy wszystkich pomieszczen pod kafem
pozostawicnego bez kontroli zastepczego ogrzewania. Dodatkowe obchody
prowadzono do momentu usunigcia awaril.

(akta kontroli sir. 486-725)

Raporty ochrony archiwizowane byty przez Biuro Bezpieczenstwa W postaci
paplerowej. Przedmiotowe wydruki umozliwialy pracownikom Wydzialu Ochrony
| Zarzadzania Kryzysowego weryfikacje sposobu pefnienia stuzby oraz wystepujacych
darzen. Badanie przeprowadzone na probie 2300 raporiow  wykazalo, ze
prowadzone byly one W sposob szezegotowy, zawieraly jednak nierzetelne wpisy,
kiore nie zostaly zweryfikowane przez pracownikOw WOIZK (wiece] w sekcji
Stwierdzone nieprawidtowosci).

7daniem NIK problematyczny byt sposdb, W jaki dopuszczono W systemie
informatycznym wspomagajacym raportowanie dziatafi ochronnych do edytowania

1 Dz, U, z 2017 r. poz. 2247.
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wpiséw, co w okreslonych  okolicznosciach mogloby utrudni¢ weryfikacje
prawidtowosci prowadzonej sluzby. Analiza raportow  wykazata przypadki
dokonywania meldunkow o wykonaniu czynnosci de facto przed jej wykonaniem {tzn.
funkcjonariusz mégt najpierw zameldowaé o wykonaniu obchodu, 3 dopiero nastepnie
go wykonac)™. Cechg powyzszych dokumentow powinno byé wierne odnotowywanie
zdarzen w momencie ich zajscia (wraz z dokfadnym ich czasem). Dokument raporty
Z przebiegu stuzby moze mieé istotne Znaczenia jako zrédio dowodowe przy
prowadzeniu spraw dotyczacych funkcjonowania ochrony obiektow MS przez organy
kontroli, $cigania lub wymiaru  sprawiedliiwosci jako taki powinien podlegac

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidlowosci:
W dziewieciu2 Przypadkach ustalono, ze zanotowana w Raporcie Ochronnym

opuszczajaeych po dniu pracy ten teren. Dotyczylo to migdzy innymi 27 pazdziernika
2021 r. (godz. 19:00 — 07:00), 19 pazdziemika 2021 . (godz. 19:00 — 07:00) oraz
22 maja 2022 r. (godz. 19:00 - 07:00). Dyrektor Areszty Sledezego w Warszawie-

Odpowiedziainym za nadzér nad rzetelnoscia Raportow Ochronnych byt do
31 sierpnia 2021 r. Naczelnik Wydziatu Ochrony, a od 1 wrzeénia 2021 r. do konca
okresu objetego kontrola Naczelnik Wydziatu Ochrony i Zarzadzania Kryzysowego.

(akta kontroli str. 486-725, 1257)

W Ministerstwie wypracowano rozwigzania stuZzace zapewnieniy nadzoru nad
zadaniami realizowanymi przez Biuro Ochrony f nastepnie Biuro Bezpieczerstwa MS.
Przebieg stuzby funkcjonariuszy Stuzby Wieziennej dokumentowany byt
W elektronicznym systemie - raporcie ochrony.  Sposab dokumentowania

12 Szezegdlowe badanie przeprowadzone zostalo na probie 2300 ,Raportéw ochronnych obiektaw” wybranych
w Biurze Bezpieczenstwa,

13 Wyjasnienia te uzyskano w rownoleglej kontroli w Areszcie Sledezym w Warszawie-Stuzewcy,
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\Wnioski

Prawo zgloszenia
zastrzezen

Obowigzek
polnformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Uwagi i wnioski

W zwiazku ze stwierdzonymi nieprawidiowoéciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 yst. 1 pkt 5 ustawy 0 NIK, przedstawia nastepujace wnioski:

1. Przeprowadzenie praktycznego sprawdzenia organizacji i warunkéw ewakuacii,
tj. prébnego alarmu ewakuacyjnego w obiekcie przy Al Ujazdowskich 11.

2. Zapewnienie rzetelnego prowadzenia Raportow Ochronnych obiektow.

V. Pozostate informacije i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowane] przystuguje
prawo zgloszenia na pismie umotywowanych sastrzezen do  wystapienia
pokontrolnego, W terminie 21 dni od dnia jego przekazania. 7astrzezenia zgtasza sig
do Prezesa NIK. Prawo zgtaszania sastrzezen, zgodnie z art. 610 ust. 2 ustawy o NIK,
nie przystuguje do wystapienia pokontrolnego zmienionego zgodnie Z treécig uchwaty
w sprawie zastrzezen.

Zgodnie z art. 62 ustawy O NIK nalezy poinformowac Najwyzsza 1zbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, 0 sposobie wykorzystania
uwag i wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach lub
przyczynach niepodjecia tych dziatan

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaly o oddaleniu
zastrzezen w calosci lub Zmienionego wystapienia pokontrolnego.

Warszawa, / é listopada 2022 .

Prezes
Najwyzsza Izba Kontroli
Marian Banas
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