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Wykaz stosowanych skrotéw i pojec

BLil KGP
BK KGP
BP KGP
BRD KGP
BWK KGP
CPI

CPR
EMP
ePUAP
GSP KGP
KGP
KMP
KPP
KRP |
KsiP
KWP
MAIC
MSWiA
MTN
oPZ
POIG
PO IS
PSTD

SI WCPR
SIPR
SPP
SWD
SWRD/CSFU
UE
WCPR
Ustawa o NIK

Biuro tacznosci i Informatyki Komendy Gtéwnej Policji
Biuro Kryminalne Komendy Gtéwnej Policji

Biuro Prewencji Komendy Gtéwnej Policji

Biuro Ruchu Drogowego Komendy Gtownej Policji
Biuro Wywiadu Kryminalnego Komendy Gtéwnej Policji

Centrum Projektow Informatycznych, jednostka budzetowa podlegta MAIC
{wczesniej CPI MSWIA)

Centrum Powiadamiania Ratunkowego

Elektroniczny Modut Procesowy (pierwotna nazwa aplikacji e-posterunek)
Elektroniczna Platforma Ustug Administracji Publicznej

Gtowny Sztab Policji Komendy Gtéwnej Policji

Komenda Gtéwna Policji

Komenda Miejska Policji

Komenda Powiatowa Policji

Komenda Rejonowa Policji Warszawa |

Krajowy System Informacyjny Policji

Komenda Wojewoddzka Policji

Ministerstwo Administracji i Cyfryzacji

Ministerstwo Spraw Wewnetrznych i Administracji

Mobilne terminale noszone

opis przedmiotu zamodwienia

Program Operacyjny Innowacyjna Gospodarka

Program Operacyjny Infrasruktura i Srodowisko

Policyjna Sie¢ Transmisji Danych

System Informatyczny Wojewddzkich Centréw Powiadamiania Ratunkowego
System Informatyczny Powiadamiania Ratunkowego

System Poszukiwawczy Policji

System Wspomagania Dowodzenia

System Wsparcia Ruchu Drogowego/Centralny System Firm Ubezpieczeniowych
Unia Europejska

Wojewddzkie Centrum Powiadamiania Ratunkowego

ustawa z dnia 23 grudnia 1994 r, o Najwyzszej Izbie Kontroli (Dz. U.z 2012,
poz. 82 ze zm.)



Rozporzadzenie MSWIA z dnia
29 kwietnia 2004 r.

Zarzadzenie Nr 441
Komendanta Gtownego Policji
z dnia 25 kwietnia 2008 r.

Zarzadzenie nr 453
Komendanta Glownego Poligji

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024)

Zarzgdzenie Nr 441 Komendanta Gtéwnego Policji z dnia
25 kwietnia 2008 r. w sprawie prowadzenia w Policji
przedsiewziecia teleinformatycznego (Dz. Urz. KGP Nr 10,
poz. 56 ze zm.)'

Zarzgdzenie nr 453 Komendanta Gtéwnego Policji z dnia
27 kwietnia 2011 r. w sprawie form i metod przetwarzania
informacji wspomagajacych kierowanie niektorymi dziataniami
Policji podejmowanymi w celu wykonania zadan ustawowych
(Dz. Urz. KGP Nr 4, poz. 27 ze zm.)

T W dniu 12 marca 2013 r. (tj. po zakonczeniu kontroli NIK) wydany zostat tekst jednolity ww. zarzgdzenia (Dz. Urz. KGP

z 2013 r, poz. 27).



WPROWADZENIE

Realizacja projektow teleinformatycznych jest procesem skomplikowanym, przebiegajacym z reguty
w diugiej perspektywie czasowej i wymagajacym poniesienia duzych naktadoéw finansowych.
Wyniki wczesniejszych kontroli NIK? oraz analiza publikacji prasowych i opinii funkcjonariuszy Policji
wyrazanych na specjalistycznych forach internetowych wykazaty wysokie ryzyko nierzetelnego
planowania przedsiewziec teleinformatycznych w Policji oraz niecelowego i niegospodarnego
wydatkowania srodkéw publicznych na ich realizacje. W wyniku analizy przedkontrolnej, sposrod
kilkudziesieciu przedsiewziec teleinformatycznych wdrazanych przez Policje, wybrano do badania
dwa projekty dotyczace budowy Systemu Wspomagania Dowodzenia oraz e-posterunku. Kryteriami
doboru projektéw do kontroli byt ich planowany bezposredni wptyw na usprawnienie pracy
funkcjonariuszy Policji i poprawe poziomu obstugi obywateli oraz stwierdzone wysokie ryzyko
niepowodzenia tych przedsiewziec. Ponadto, w przypadku e-posterunku, analiza przedkontrolna
wykazata ryzyko uzytkowania tego narzedzia teleinformatycznego z naruszeniem przepisow
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych®, co mogto stwarzac zagrozenie
dla integralnosci, poufnosci i rozliczalnoéci danych osobowych obywateli przetwarzanych w tej
aplikacji.

2 Kontrola nr P/10/083 przeprowadzona w 2010 r. w MSWiA oraz w jednostkach organizacyjnych Policji w zakresie realizacji
Programu Modernizacji Policji oraz Kontrola nr R/11/003 przeprowadzona w czwartym kwartale 2011 r. w KGP | KWP
w Radomiu.

3 Dz.U.z2002r Nr 101, poz. 926 ze zm.



n ZAtOZENIA KONTROLI

Kontrola planowa nr P/12/096 - Planowanie i realizacja wybranych projektow teleinformatycznych,

majqcych na celu usprawnienie funkcjonowania jednostek organizacyjnych Policji, przeprowadzona

z inicjatywy wtasnej NIK.

Gtéwnym celem kontroli byta ocena planowania i realizacji dwoch projektow teleinformatycznych

majgcych na celu zinformatyzowanie i usprawnienie realizacji zadan stuzbowych funkcjonariuszy

Policji.

Cele szczegotowe kontroli dotyczyty:

1. Oceny, czy w jednostkach organizacyjnych Policji rzetelnie i celowo zaplanowano realizacje dwdch
projektow teleinformatycznych dotyczacych budowy SWD oraz e-posterunku.

2. QOceny, czy w jednostkach organizacyjnych Policji i w CPl rzetelnie i gospodarnie realizowano
projekty teleinformatyczne dotyczace budowy SWD i e-posterunku.

3. Oceny, czy badane projekty teleinformatyczne zostaty skutecznie wdrozone w jednostkach
organizacyjnych Policji.

4. Oceny, czy dane osobowe przetwarzane w nowo utworzonych systemach teleinformatycznych
zostaty zabezpieczone zgodnie z obowigzujacymi przepisami.

W zwigzku ze $ledztwem prowadzonym przez Prokurature Okregowa w Warszawie dotyczacym

e-posterunku oraz czynnosciami kontrolnymi prowadzonymi przez Centralne Biuro Antykorupcyjne

w Biurze tgcznosci i Informatyki KGP oraz w Centrum Projektéw Informatycznych, zakres

przedmiotowy kontroli NIK nie obejmowat badania projektéw teleinformatycznych Policji pod

katem zgodnosci z przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych*,

Czynnosci kontrolne przeprowadzono od 10 wrzesnia 2012 r. do 31 stycznia 2013 r. Badaniem
objeto realizacje projektéw teleinformatycznych w okresie od 2008 r. do dnia zakoriczenia czynnosci
kontrolnych oraz plany i koncepcje budowy systemow teleinformatycznych poczawszy od 2005 r.

Kontrola zostata przeprowadzona w KGP, CPl oraz w dwunastu terenowych jednostkach
organizacyjnych Policji szczebla wojewddzkiego i powiatowego’®. W informacji uwzgledniono
rowniez wyniki kontroli rozpoznawczej przeprowadzonej w dwoch jednostkach organizacyjnych
Policji szczebla powiatowego®. (Szczegdtowy wykaz jednostek objetych kontrolg oraz jednostek
organizacyjnych NIK bioracych udziat w kontroli stanowi zatgcznik nr 3 do informacji.)

Kontrole przeprowadzono na podstawie art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o NajwyzZszej
Izbie Kontroli’, pod wzgledem kryteriéw okreslonych w art. 5 ust. 1 ustawy o NIK, tj. legalnosci,
gospodarnosci, celowosci i rzetelnosci.

4 Dz.U.z2010r.Nr 113, poz. 759 ze zm.

5 Komendy Wojewddzkie Policji w Biatymstoku, Bydgoszczy i Szczecinie oraz Komendy Miejskie/Powiatowa Policji
w Biatymstoku, tomzy, Suwatkach, Bydgoszczy, Toruniu, Whoctawku, Szczecinie, Koszalinie i Policach.

6  Kontrola nr R/12/005 przeprowadzona w lipcu 2012 r. w Komendzie Rejonowej Policji Warszawa | oraz w Komendzie
Powiatowej Policji w Pruszkowie.

7 Dz.U.z2012r,poz. 82 ze zm.



EPODSUMOWANIE WYNIKOW KONTROLI

m Ogdlna ocena kontrolowanej dziatalnosci
2.1.1. System e-posterunek

NIK ocenia negatywnie planowanie i realizacje projektu e-posterunek oraz stan wdrozenia
tego narzedzia teleinformatycznego w jednostkach organizacyjnych Policji. W catym
okresie objetym kontrola nie byly prowadzone rzetelne i zgodne z przepisami prawa
prace planistyczne, majace na celu okreslenie wymagan dla nowo budowanego narzedzia
teleinformatycznego oraz warunkow jego wdrozenia do praktyki policyjnej. Budowana
od 2007 r. aplikacja, na ktorej wytworzenie i doposazenie w sprzet dostepowy wydatkowano
taczna kwote 19 371,9 tys. zF, nie zostata dotychczas wdrozona do praktyki policyjnej i byta
tylko sporadycznie wykorzystywana. Planowany termin produkcyjnego uruchomienia
e-posterunku we wszystkich jednostkach organizacyjnych Policji do konca czerwca
2011 r. nie zostal dotrzymany, a znaczna czes¢ zakupionych funkcjonalnosci tej aplikacji
nie zostata dotychczas w ogdle uruchomiona i udostepniona do wykorzystania policjantom
i obywatelom, co nalezy uznac¢ za niegospodarne. Kierownictwo KGP i wtasciwych
merytorycznie komorek organizacyjnych Komendy nie dysponowato rzetelng wiedza
na temat stanu wdrozenia tego przedsiewziecia w jednostkach organizacyjnych Policji,
ani w zakresie finansowych, prawnych i technicznych mozliwoéci petnego wykorzystania
zakupionego narzedzia teleinformatycznego w jednostkach organizacyjnych Policji.
NIK negatywnie ocenia rowniez zabezpieczenie danych osobowych przetwarzanych
w e-posterunku. Wyniki kontroli wykazaly, ze eksploatacja tego systemu byta prowadzona
nielegalnie, tj. z naruszeniem przepisow ustawy o ochronie danych osobowych, co stworzyto
zagrozenie dla integralnosci, poufnosci i rozliczalnosci danych osobowych obywateli
i funkcjonariuszy.

Odpowiedzialnos¢ za powstanie opisanych powyzej nieprawidtowosci ponosza osoby kierujace
w latach 2007-2012 Biurem tgcznosci i Informatyki KGP, cztonkowie Kierownictwa KGP nadzorujgcy
komorki organizacyjne Komendy odpowiadajace za realizacje projektu e-posterunek oraz osoby
zajmujgce w latach 2008-2012 stanowisko Komendanta Gtéwnego Policji, ktore nie realizowaty
nadzoru nad przedmiotowym przedsiewzieciem teleinformatycznym. NIK ocenita negatywnie
dziatalnos¢ Komendanta Gtéwnego Policji w zakresie objetym kontrola.

Pomimo braku faktycznego wdrozenia e-posterunku w kontrolowanych podmiotach, NIK ocenita
pozytywnie dziatalnos¢ dwdch Komendantow terenowych jednostek organizacyjnych Policji’
oraz pozytywnie, mimo stwierdzonych nieprawidtowosci, dziatalno$¢ dziewieciu Komendantéw™
w zakresie objetym kontrola. Przedstawione oceny wynikaty z faktu, ze Komendanci terenowych
jednostek Policji nie mieli wptywu na funkcjonowanie przekazanego im przez KGP nowego
narzedzia teleinformatycznego, ktore nie zostato dostosowane do potrzeb i oczekiwan
funkcjonariuszy Policji. Negatywnie oceniono dziatalnos¢ jednego Komendanta Policji", co wynikato

z niegospodarnego zarzadzania sprzetem komputerowym otrzymanym do obstugi e-posterunku.

8 Wgstanu nadzien 14 stycznia 2013 r.

9 Komendant Wojewadzki i Komendant Miejski Policji w Bydgoszczy.

10 Komendanci Wojewodzcy Policji w Biatymstoku i w Szczecinie oraz Komendanci Miejscy/Powiatowy Policji w Biatymstoku,
tomzy, Toruniu, Wioctawku, Szczecinie, Koszalinie i Policach.

" Komendant Miejski Policji w Suwatkach.



PODSUMOWANIE WYNIKOW KONTROLI

W przypadku Dyrektora CPI, ze wzgledu na brak mozliwosci sformutowania oceny ogéinej®,
w wystapieniu pokontrolnym zastosowano ocene opisowa.

2.1.2. System Wspomagania Dowodzenia

NIK ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci, planowanie i realizacje
projektu dotyczacego budowy Systemu Wspomagania Dowodzenia Policji. Wyniki
kontroli wykazaty, ze od 1 stycznia 2013 r. system SWD zostatl produkcyjnie wdrozony
i jest wykorzystywany w praktyce, w szczegolnosci przez funkcjonariuszy stuzby dyzurnej,
w jednostkach organizacyjnych Policji na terenie catego kraju.

Stwierdzono natomiast, ze KGP nie byta nalezycie przygotowana do realizacji
ww. przedsiewziecia teleinformatycznego oraz do wykorzystania dofinansowania ze srodkow
UE przyznanego na rozbudowe SWD. W calym okresie objetym kontrola nie byly prowadzone
rzetelne prace planistyczne, pozwalajace na okreslenie jednolitej i aktualizowanej na biezaco
koncepcji, zawierajacej w szczegdélnosci cele projektu, harmonogram budowy systemu,
catosciowy budzet oraz koszty utrzymania SWD. KGP nie dysponowata wiedza na temat
zasad kwalifikowalnosci wydatkow podlegajacych dofinansowaniu ze srodkéw UE oraz
nie prowadzila rzetelnych analiz, majacych na celu okreslenie faktycznych mozliwosci
wykorzystania przyznanego dofinansowania. W ocenie NIK, nierzetelna i nieskuteczna byta
rowniez wspotpraca prowadzona w ww. zakresie miedzy KGP a CPl. W wyniku stwierdzonych
nieprawidtowosci wykorzystano dotychczas tylko 1,8 min zt z pierwotnego dofinansowania
ze srodkow UE w kwocie 150 min zt oraz wystapito ryzyko niewykorzystania wiekszosci
zarezerwowanych na ten cel srodkéw, ktérych termin wydatkowania uptywa z koicem 2013 r.

NIK ocenita pozytywnie, mimo stwierdzonych nieprawidtowosci, dziatania Komendanta Gtéwnego
Policji oraz trzech Komendantow terenowych jednostek organizacyjnych Policji” w obszarze
planowania i realizacji projektu SWD. Pozytywnie oceniono dziatania dziewieciu Komendantow
Policji". W przypadku Dyrektora CPI, ze wzgledu na brak mozliwosci sformutowania oceny ogdlnej,
w wystgpieniu pokontrolnym zastosowano ocene opisowa. Pozytywnie oceniono w szczegdlnosci
dziatania w zakresie zagwarantowania dofinansowania ze srodkéw UE na rozbudowe SWD
Policji, natomiast jako nieskuteczng i nierzetelna oceniono wspdtprace CPl z KGP majaca na celu
wykorzystanie przyznanych srodkow.

m Synteza wynikéw kontroli

2.2.1. System e-posterunek

1. W catym okresie objetym kontrola, tj. zarowno na etapie przygotowania przedsiewziecia,
jak i w trakcie jego realizacji, w KGP nie opracowano formalnych dokumentéw planistycznych
projektu e-posterunek, wymaganych na podstawie obowigzujacych w Policji wewnetrznych
przepisow dotyczacych prowadzenia przedsiewziecia teleinformatycznego (szerzej str. 20-21).

2 Powyzsze wynikato z braku mozliwosci oceny realizacji przez CPl umowy dotyczacej wykonania pierwszej wersji aplikacji
e-posterunek, ktorej dokumentacja zostata zabezpieczona przez Agencje Bezpieczenstwa Wewnetrznego.

3 Komendanci Wojewddzcy Policji w Biatymstoku i w Szczecinie oraz Komendant Powiatowy Policji w Policach.

" Komendant Wojewddzki Policji w Bydgoszczy oraz Komendanci Miejscy Policji w Biatymstoku, tomzy, Suwatkach,
Bydgoszczy, Toruniu, Whoctawku, Szczecinie i Koszalinie.
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2. Planowanie projektu e-posterunek prowadzone byto bez przygotowania i bez dochowania

nalezytej starannosci. W catym okresie realizacji tego przedsiewziecia nie zostaty stworzone
rzetelne i aktualizowane na biezaco dokumenty dotyczgce kluczowych obszaréw podlegajacych
planowaniu w zwigzku z prowadzonym przedsiewzieciem teleinformatycznym takie jak: dokument
okreslajacy cele budowy aplikacji, harmonogram realizacji oraz plan finansowy projektu. Nie zostaty
okreslone wymagania odnosnie parametrow sprzetu przeznaczonego do obstugi e-posterunku,
ani nie oszacowano potrzeb jednostek organizacyjnych Policji zwigzanych z wyposazeniem
w sprzet informatyczny do obstugi tej aplikacji. W KGP nie okreslono kosztow utrzymania nowo
budowanego systemu teleinformatycznego oraz nie przeprowadzono analizy uwarunkowan
prawnych wdrozenia aplikacji e-posterunek do praktyki policyjnej. W przypadku ww. projektu,
odwrdocono kolejnosc dziatan prawidlowa dla przedsiewzied teleinformatycznych,
tj. najpierw zamowiono i odebrano produkt w postaci aplikacji teleinformatycznej, ktory
przekazano do uzytkowania funkcjonariuszom Policji, a dopiero w drugiej kolejnosci
rozpoczeto analizy dotyczace warunkow prawnych, finansowych i technicznych wdrozenia
tego narzedzia do praktyki policyjnej, co NIK ocenia negatywnie (szerzej str. 21-24).

. W calym okresie objetym kontrolg nie zostata wypracowana miedzy komdérkami organizacyjnymi

KGP jednolita koncepcja realizacji projektu e-posterunek. Przedsiewziecie byto realizowane
w warunkach konfliktu miedzy Btil KGP (odpowiadajacym za realizacje projektow
teleinformatycznych) a BK KGP (reprezentujacym gtéwnego uzytkownika koricowego budowane;j
aplikacji - policjantéw stuzby dochodzeniowo-$ledczej). Decyzje dotyczace rozbudowy
e-posterunku byty podejmowane jednostronnie przez Kierownictwo Btil KGP oraz
nadzorujacego te komdrke organizacyjng Zastepce Komendanta Gléwnego Policji, bez
przeprowadzenia rzetelnych konsultacji z wkasciwymi komérkami merytorycznymi Komendy
oraz mimo braku zainteresowania nowymi funkcjonalnosciami ze strony uzytkownikow,
dla ktérych system byt tworzony. Komendant Glowny Policji nie podjat dziatan nadzorczych
w celu rozstrzygniecia zaistniatego konfliktu i nie wydat wytycznych wiazacych wszystkich
uczestnikéw przedsiewziecia, dotyczacych zasadnosci, formy i zakresu dalszej realizacji
projektu teleinformatycznego (szerzej str. 24-25).

KGP wystgpita do MSWiA o przekazanie wytworzenia aplikacji e-posterunek do CPI, pomimo
zaawansowanych prac wiasnych w zakresie wykonania tego systemu oraz dysponowania
mozliwosciami samodzielnej realizacji tego przedsiewziecia teleinformatycznego. W ocenie
NIK, decyzja o przekazaniu wytworzeniu aplikacji podmiotowi zewnetrznemu byta niecelowa
i utrudnita efektywne prowadzenie przedsiewziecia teleinformatycznego (szerzej str. 26-27).

NIK ocenia, jako niecelowe i nierzetelne zaakceptowanie przez Kierownictwo KGP propozycji
CPl w zakresie finansowania wytworzenia, a nastepnie rozbudowy aplikacji e-posterunek
ze $rodkow UE na realizacje projektu ePUAP. Przedmiotowa decyzja zostata podjeta, pomimo
podejrzenia popetnienia przestepstwa w trakcie przetargu na wytworzenie tego systemu oraz
mimo zgtaszanych przez uzytkownikdw koncowych uwag, dotyczacych niecelowosci integrowania
e-posterunku z ustugami ePUAP. Wyniki kontroli wykazaty, ze trzy lata po odebraniu tego produktu,
ustuga przesylania do Policji zgtoszen o zdarzeniach za posrednictwem platformy ePUAP nie zostata
w ogdle udostepniona obywatelom, co stwarza zagrozenie dla trwatosci projektu wymaganej
w przypadku przedsiewziec finansowanych ze srodkdw UE (szerzej str. 27-28).
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6. Kierownictwo Btil KGP nie sprawowato nadzoru nad realizacja i odbiorem umowy zawartej przez
CPI z firma Netline na wytworzenie aplikacji e-posterunek. Brak rzetelnych dziatart w tym zakresie
skutkowat m.in. odebraniem przez CPI i przekazaniem funkcjonariuszom Policji produktu, nie
spetniajgcego oczekiwan uzytkownikéw koncowych i nie zapewniajacego skutecznej obstugi
zadan stuzbowych policjantow (szerzej str. 28-29).

7. NIK ocenia jako niecelowe i nierzetelne podjecie przez bytego Zastepce Komendanta Gtéwnego
Policji decyzji o rozbudowie e-posterunku o funkcjonalnosci przeznaczone dla stuzby ruchu
drogowego oraz dotyczace potaczenia z systemami centralnymi Policji. Decyzja o rozbudowie
aplikacji nie zostata poprzedzona rzetelng analiza w zakresie faktycznych mozliwosci wdrozenia
ww. funkcjonalnosci w praktyce policyjnej. Z dwuletnim opéznieniem podjeto réwniez dziatania
majace na celu uzyskanie przez Policje praw autorskich do e-posterunku, potrzebnych do petnego
wykorzystania rozbudowanego systemu (szerzej str. 29).

8. Aplikacja e-posterunek, na ktorej wytworzenie i doposazenie w sprzet dostepowy
wydatkowano taczna kwote 19 371,9 tys. zi, nie zostata dotychczas wdrozona do praktyki
policyjnej. W jednostkach organizacyjnych Policji objetych kontrola NIK, wykorzystywano
w ograniczonym zakresie poszczegolne funkcjonalnosci e-posterunku, przy czym w czterech z 12
zbadanych jednostek w ogdle nie uzywano tego systemu. Cze$¢ zakupionych funkcjonalnosci
tej aplikacji nie zostata w ogoéle udostepniona przez KGP funkcjonariuszom Policji i obywatelom.
Przekazany jednostkom sprzet informatyczny przeznaczony do obstugi e-posterunku w wigkszosci
przypadkéw nie byt wykorzystywany do pracy z ta aplikacja. Stwierdzono réwniez przypadki
niegospodarnego zarzadzania przez jednostki otrzymanymi urzadzeniami (szerzej str. 30-31, 36-39).

9. Komérki organizacyjne KGP odpowiedzialne za wdrozenie e-posterunku nie prowadzity rzetelnych
i systematycznych dziatarn w zakresie monitorowania stanu wykorzystania aplikacji przez
terenowe jednostki organizacyjne Policji. W zwigzku z powyzszym, decyzje dotyczace rozbudowy
systemu i jego dalszych wizji rozwojowych byty podejmowane bez gruntownej wiedzy na temat
uzytecznosci tego narzedzia i problemoéw z jego wdrazaniem (szerzej str. 29-30).

10. Uruchomienie aplikacji e-posterunek w terenowych jednostkach organizacyjnych Policji zostato
dokonane nielegalnie, w sytuacji niewypetnienia przez Komendanta Gtéwnego Policji obowigzkow
administratora danych, wymienionych w art. 36 ustawy o ochronie danych osobowych, dotyczacych
w szczegolnosci opracowania polityki bezpieczeristwa i instrukcji zarzadzania systemem
informatycznym. Powyzsze stworzylo zagrozenie dla integralnosci, poufnosci i rozliczalnosci
przetwarzanych w tej aplikacji danych osobowych obywateli i policjantéw. Dziatania, majace
na celu wyeliminowanie przypadkéw naruszenia prawa w obszarze przetwarzania danych
osobowych, zostaty podjete przez Komendanta Gléwnego Policji dopiero po otrzymaniu
od kontroleréw NIK informacji o ww. nieprawidtowosciach. (szerzej str. 41-44).

11. Do korica okresu objetego kontrolg nie zostat opracowany formalny system szkolen uzytkownikow
aplikacji e-posterunek. Szkolenia z obstugi pierwszej wersji e-posterunku przeznaczonej dla stuzb
dochodzeniowo-sledczych w wiekszosci jednostek objetych kontrolg zostaty przeprowadzone
w tzw. systemie kaskadowym®™, okoto pét roku przed otrzymaniem przez policjantéw sprzetu
do obstugi aplikacji. W wiekszosci jednostek nie byty w ogdle prowadzone szkolenia z obstugi
drugiej, rozbudowanej wersji tego systemu. Dziatania majace na celu wypracowanie systemu szkoler

5 Tzn, przeszkolony funkcjonariusz szkolit kolejne grupy funkcjonariuszy w swojej jednostce organizacyjnej.
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uzytkownikéw e-posterunku zostaty podjete przez Btil KGP dopiero péttora roku po rozpoczeciu
wdrazania tego systemu w jednostkach Policji (szerzej str. 31-32).

. Ustalono, ze pomimo nieuruchomienia dotychczas znacznej czesci zakupionych funkcjonalnosci

e-posterunku oraz mimo niedysponowania rzetelng wiedzg na temat stanu wdrozenia tego
narzedzia w jednostkach Policji, w KGP planowany byt dalszy rozwdj tej aplikacji poprzez budowe
centralnej bazy danych postepowan i zdarzen drogowych gromadzonych w e-posterunku.
Koszty dalszych prac rozwojowych oszacowano na kwote ok. 15 min zt. NIK zwrécita uwage
na koniecznos¢ wstrzymania dalszych wydatkéw na rozwoj e-posterunku do momentu podjecia
przez Kierownictwo KGP wigzacych decyzji odnosnie wykorzystania tego narzedzia w Policji oraz
usuniecia nieprawidtowosci stwierdzonych w realizacji tego przedsiewziecia (szerzej str. 39).

2.2.2. System Wspomagania Dowodzenia

1.

W latach 2008 - 2012, w zwiazku z realizacja projektu SWD, zawarte zostato dziewie¢ umow
dotyczacych budowy, rozbudowy i utrzymania tego systemu, w ramach ktérych wydatkowano
taczna kwote 67 979,0 tys. zt'°. Przeprowadzone w KGP oraz w 12 kontrolowanych jednostkach
organizacyjnych Policji ogledziny SWD potwierdzity mozliwos$¢ wykorzystywania przez
funkcjonariuszy Policji funkcjonalnosci tego systemu dotyczacych w szczegdlnosci obstugi
zgtoszen i zdarzen, zarzadzania patrolami oraz sitami i srodkami (szerzej str. 32).

W KGP powotano struktury organizacyjne odpowiadajace za wdrazanie SWD w Policji oraz wydano
akt prawny regulujacy funkcjonowanie tego systemu i harmonogram jego wdrazania. Rzetelnie
i systematycznie prowadzono przygotowania do wdrozenia SWD w poszczegolnych jednostkach
organizacyjnych Policji (szerzej str. 33-34).

System SWD zostat wdrozony w planowanym terminie, tj. od 1 stycznia 2013 r. jest wykorzystywany
w praktyce, w szczegdlnosci przez funkcjonariuszy stuzby dyzurnej, w jednostkach organizacyjnych
Policji na terenie catego kraju (szerzej str. 40-41).

W catym okresie realizacji projektu nie opracowano rzetelnej (tj. kompleksowej i aktualizowane;j
na biezaco) oraz spetniajacej wymogi obowigzujacych w Policji w latach 2005-2012 wewnetrznych
regulacji prawnych w sprawie prowadzenia przedsiewziecia teleinformatycznego, koncepcji
budowy SWD, zawierajacej w szczegdlnosci cele projektu, harmonogram budowy systemu
oraz catosciowy budzet, zrodta finansowania i koszty utrzymania SWD. Realizacja projektu byta
prowadzona jako cigg niezaleznych przedsiewzie¢, co m.in. utrudnito wykorzystanie przyznanego
dofinansowania ze srodkdéw UE (szerzej str. 25-26).

KGP nie byta nalezycie przygotowana do wykorzystania dofinansowania ze srodkow UE
przyznanego na rozbudowe SWD. Powyzsze wynikato z nierzetelnego planowania projektu
teleinformatycznego oraz z braku podstawowych informacji, dotyczacych zasad kwalifikowalnosci
wydatkdéw ze srodkéw UE. Kontrola wykazata réwniez brak koordynacji dziatart majacych na celu
pozyskanie srodkéw z UE miedzy komdérkami organizacyjnymi KGP (szerzej str. 34-35).

KGP i CPI nie prowadzity rzetelnej i skutecznej wspotpracy w ramach finansowania rozbudowy SWD
Policji. Kierownictwo ww. podmiotow nie realizowato zapiséw zawartych Porozumien requlujacych
zasady ich wspoétpracy i przyjeto inny, roboczy system koordynacji prac, ktéry nie zapewnit

16

Wqg stanu na dzien 14 stycznia 2013 r. Przedstawiona kwota jest wartoscig szacunkowa, co wynika z faktu, iz dwie umowy
dotyczace budowy zapasowego centrum danych dotyczyty nie tylko SWD, ale réwniez innych systemdw Policji.
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skutecznej realizacji zadan. Dziatania naprawcze zostaty podjete ze znacznym opoznieniem,
w wyniku czego pierwotne dofinansowanie ze srodkéw UE w kwocie 150 min zt ulegto zmniejszeniu
do 58 min zt oraz wystapito ryzyko niewykorzystania wiekszosci zarezerwowanych na ten cel
srodkoéw (szerzej str. 35-36).

KGP nie prowadzita systematycznych i rzetelnych dziatarh majacych na celu pozyskanie praw
autorskich do budowanego przez Policje SWD. Pomimo wydzielenia SWD z KSIP m.in. w celu
uzyskania mozliwoéci rozbudowy tego sytemu sitami wtasnymi lub w trybie przetargow
konkurencyjnych, KGP przez okres ponad 1,5 roku nie podejmowata zadnych dziatar w celu
uzyskania praw autorskich do SWD. W rezultacie wszystkie umowy z firmami HP i Oracle na budowe
i rozbudowe SWD byty zawierane w wyniku postepowan prowadzonych w trybie z wolnej reki
(szerzej str. 32-33).

NIK ocenia, jako niegospodarne brak wykorzystania zgodnie z przeznaczeniem pieciu monitorow
wielkoformatowych (o facznej wartosci 65,4 tys. zt) otrzymanych przez KGP od CPI do obstugi SWD
(szerzej str. 33).

Komendant Gtéwny Policji wywigzat sie z obowiazkéw administratora danych osobowych
przetwarzanych w SWD, opracowujac dla tego systemu polityke bezpieczeristwa i instrukcje
uzytkownika. Stwierdzone w KGP i w terenowych jednostkach organizacyjnych Policji nieprawidtowosci
dotyczyly nieprzestrzegania zapisow ww. dokumentéw, co powodowato zagrozenie dla integralnosci
i rozliczalnosci danych osobowych przetwarzanych w SWD (szerzej str. 44-45).

NIK zwrdcita uwage, ze pomimo wdrozenia SWD od dnia 1 stycznia 2013 r,, jako podstawowego
systemu pracy jednostek organizacyjnych Policji, nie zostat dotychczas opracowany formalny
program szkoler uzytkownikow tej aplikacji. Szkolenia z obstugi SWD zostaty przeprowadzone
w systemie kaskadowym i jak wynika z opinii funkcjonariuszy Policji ich poziom i liczba w wielu
przypadkach nie byly wystarczajace (szerzej str. 34).

m Uwagi koricowe i wnioski

Majac na celu wyeliminowanie stwierdzonych nieprawidtowosci, w wystapieniach pokontrolnych
skierowanych do kierownikdéw 14 jednostek objetych kontrolg, NIK sformutowata 53 wnioski
pokontrolne:

Do Komendanta Gtéwnego Policji o:

przeprowadzenie kompleksowego przegladu aplikacji e-posterunek pod katem przydatnosci dla
uzytkownikéw kofAcowych oraz uwarunkowan prawnych, finansowych i technicznych dalszego
wdrazania tego narzedzia teleinformatycznego w jednostkach organizacyjnych Policji;

podjecie, we wspdtpracy z CPI, dziatart majacych na celu wyeliminowanie ryzyka niewykorzystania
przyznanego dofinansowania ze srodkéw z funduszy strukturalnych UE na rozbudowe SWD Policji;
zintensyfikowanie dzialan majacych na celu uzyskanie praw autorskich do kodéw zrédtowych SWD;
podjecie dziatan w celu opracowania spojnej koncepcji dalszej realizacji projektu SWD;
dostosowanie zabezpieczen przetwarzanych w SWD danych osobowych do wymogdw polityki
bezpieczenstwa i instrukcji zarzadzania tego systemu;

zapewnienie gospodarnego i zgodnego z przeznaczeniem wykorzystania w KGP monitoréw
wielkoformatowych, otrzymanych do obstugi SWD.
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Do Dyrektora CPI o:

podjecie, we wspdtpracy z KGP, dziatan majacych na celu minimalizacje ryzyka niewykorzystania
przyznanego dofinansowania ze srodkéw z funduszy strukturalnych m.in. na uruchomienie petnej
funkcjonalnosci SWD Policji;

przestrzeganie postanowien okreslonych w Porozumieniu w sprawie wspdtpracy przy
budowie SIPR oraz uruchomienia petnej funkcjonalnosci SWD Policji, a w przypadku zaistnienia
koniecznosci zmian jego postanowieri, dokonywanie ich niezwtoczne w formie pisemnej, zgodnie
z postanowieniami § 8 Porozumienia;

podjecie skutecznych dziatars majacych na celu przekazanie petnych praw autorskich do kodéw
zrodtowych i wynikowych dotyczacych aplikacji e-posterunek wytworzonej na rzecz KGP;
wprowadzenie rozwigzan zapobiegajacych wystapieniu przypadkéw opdznien w przekazywaniu
uzytkownikom konicowym produktéw wytworzonych przez CPI.

Do komendantow terenowych jednostek organizacyjnych Policji, w szczegdlnosci o:

podjecie dziatart majacych na celu zastosowania srodkéw organizacyjnych i technicznych w celu
zabezpieczenia danych osobowych przetwarzanych na urzadzeniach z zainstalowang aplikacja
e-posterunek, zgodnie z przepisami art. 36 ustawy o ochronie danych osobowych”;

wykonywanie w podlegtych jednostkach skutecznego nadzoru nad prawidtowoscia
wykorzystywania aplikacji e-posterunek’;

podjecie dziatar w celu przeszkolenia funkcjonariuszy z obstugi e-posterunku’;

zainstalowanie na posiadanym sprzecie komputerowym najnowszej, dostepnej wersji aplikacji
e-posterunek®;

podjecie dziatari w celu udostepnienia funkcjonalnosci e-posterunku funkcjonariuszom stuzby
ruchu drogowego?,

zapewnienie skutecznego nadzoru nad wykorzystaniem sprzetu komputerowego przeznaczonego
do obstugi aplikacji e-posterunek®;

uzyskanie wsparcia jednostek organizacyjnych Policji wyzszego stopnia w zakresie zapewnienia
sprzetu do obstugi aplikacji e-posterunek, w szczegdlnosci drukarek mobilnych®;

nadawanie uprawnien dostepu do SWD zgodnie z obowigzujgcymi w tym zakresie wewnetrznymi
regulacjami Policji*;

podjecie dziatart w celu przeszkolenia funkcjonariuszy z obstugi SWD?.
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KWP w Biatymstoku, KMP w Biatymstoku, KMP w tomzy, KMP we Wtoctawku, KMP w Toruniu, KMP w Szczecinie.
KWP w Biatymstoku.

KMP w Biatymstoku, KMP w tomzy, KMP w Bydgoszczy, KMP we Wloctawku, KMP w Szczecinie, KMP w Koszalinie.
KMP w Biatymstoku, KMP w tomzy, KWP w Bydgoszczy, KMP we Wioctawku, KMP w Szczecinie, KMP w Koszalinie.
KMP w Biatymstoku, KMP w tomzy, KWP w Bydgoszczy.

KMP w Suwatkach, KMP we Wtoctawku, KMP w Koszalinie,

KMP w Bydgoszczy.

KWP w Biatymstoku, KMP w Bialymstoku, KMP w Suwatkach, KWP w Szczecinie, KPP w Policach.

KMP w Suwatkach.
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m Charakterystyka stanu prawnego oraz uwarunkowarn ekonomicznych i organizacyjnych

Projekty teleinformatyczne dotyczace budowy e-posterunku i SWD zostaty wymienione
w zatwierdzonym w styczniu 2010 r. Planie Przedsiewzie¢ Komendy Gtéwnej Policji zawierajacym
priorytety i stuzace ich realizacji kluczowe zadania Policji na lata 2010-2012 r. Oba projekty
53 flagowymi przedsiewzieciami Policji realizowanymi pod hastem zinformatyzowania i usprawnienia
pracy funkcjonariuszy. Maja one réwniez wptynac na poprawe postrzegania Policji przez opinie
publiczna, poprzez zastapienie tradycyjnego wyobrazenia o tej formacji, wizerunkiem nowoczesnego
policjanta korzystajacego ze sprzetu elektronicznego. W przypadku obu projektow prace koncepcyjne
i planistyczne byty prowadzone od 2006 r. pod nadzorem Btil KGP oraz we wspoétpracy z innymi
komarkami organizacyjnymi KGP.

Celem projektu e-posterunek jest wyposazenie policjantdéw stuzby dochodzeniowo-$ledczej
i ruchu drogowego w aplikacje teleinformatyczna, ktdrej zastosowanie ma uproscic i skrocic
realizacje czynnosci stuzbowych funkcjonariuszy prowadzacych postepowania przygotowawcze
i obstugujacych zdarzenia drogowe, poprzez wyeliminowanie recznego wpisywania tych samych
danych do réznych drukéw procesowych. Wdrozenie e-posterunku miato spowodowac odcigzenie
funkcjonariuszy oraz szybsza obstuge interesantéw. W ramach projektu przewidziano wyposazenie
policjantow w mobilne zestawy zawierajace komputery przenosne, drukarki i aparaty fotograficzne,
umozliwiajace dokumentowanie czynnosci na miejscu zdarzenia. W zatozeniach projektu
przewidziano wspétprace e-posterunku z KSIP i z innymi systemami centralnymi Policji, a docelowo
réwniez z systemami informatycznymi innych podmiotéw uczestniczacych w procesie karnym,
np. Prokuratury. W latach 2007-2008, projekt e-posterunek byt prowadzony sitami wtasnymi
Policji (pod nazwa Elektroniczny Modut Procesowy), natomiast od pazdziernika 2008 r. w realizacji
przedsiewziecia uczestniczyto CPI, ktére przeprowadzito postepowania przetargowe, zawarto
i sfinansowato dwie umowy na wykonanie i rozbudowe aplikacji. Zadania Policji w ramach projektu
dotyczyty w szczegoInosci: definiowania funkcjonalnosci tworzonej aplikacji i opracowania OPZ
do ww. umow, udziatu w testach i odbiorach zakupionego przez CPl oprogramowania, zakupow
sprzetu informatycznego do obstugi aplikacji, szkolenia uzytkownikéw oraz wdrozenia aplikacji
w terenowych jednostkach Policji. Wdrozenie e-posterunku do praktyki policyjnej w jednostkach
organizacyjnych Policji na terenie catego kraju byto planowane do konca czerwca 2011 r.
Wg stanu na dzien 14 stycznia 2013 r. faczna kwota wydatkéw poniesionych na realizacje projektu
e-posterunek wyniosta 19 371,9 tys. zt (z tego 2 103,9 tys. z** wydatkowato CPI na wytworzenie
aplikacji oraz 17 268,0 tys. zt jednostki organizacyjne Policji na zakup, najem i modernizacjg sprzgtu
informatycznego do jej obstugi).

Réwnolegle do projektu e-posterunek realizowanego przez KGP i CPl, w Wyzszej Szkole Policji
w Szczytnie prowadzony byt projekt naukowo-badawczy dotyczacy tej aplikacji, finansowany
ze $rodkéw Ministerstwa Nauki i Szkolnictwa Wyzszego w kwocie 4 600,0 tys. zt, ktory nie zostat
objety niniejsza kontrolg NIK.

Projekt dotyczacy budowy SWD dedykowany jest w szczegdlnosci dla stuzby dyzurnej, jednostek
sztabowych Policji oraz do zarzadzania jednostkami patrolowymi w terenie, sitami i srodkami.
Celem projektu jest dostarczenie jednostkom Policji jednolitego narzedzia teleinformatycznego”

26 Wydatki poniesiono w ramach projektu e-PUAP, dofinansowanego ze srodkéw PO |IG.

27 przed wdrozeniem SWD, w poszczegdlnych garnizonach i jednostkach organizacyjnych Policji wykorzystywano rozne
elektroniczne ewidencje zgtoszen, zdarzen i interwencji Policji oraz rejestry papierowe. W wiekszosci garnizondw Policji
stosowany byt system EKSD - Elektroniczna Ksigzka Stuzby Dyzurnego.
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zapewniajacego obstuge zgtoszen i zdarzen oraz umozliwiajacego przetozonym skuteczne
zarzadzanie sitami policyjnymi w terenie. W zatozeniu, SWD Policji ma by¢ rowniez elementem
sktadowym Systemu Informatycznego Powiadamiania Ratunkowego (razem z systemami
dowodzenia innych podmiotéw - Pafnstwowej Strazy Pozarnej i Paristwowego Ratownictwa
Medycznego) umozliwiajacego obstuge zgtoszen kierowanych na numery alarmowe 112 i 997.
Wdrazanie projektu zostato rozpoczete w 2008 r. przez Btil KGP oraz GSP KGP. W trakcie jego
realizacji zostaly zawarte trzy porozumienia miedzy Komendantem Gtownym Policji a CPI,
dotyczace wspotpracy w zakresie budowy SIPR i SWD oraz finansowania budowy SWD ze srodkéw
funduszy strukturalnych UE. Instalacja i uruchamianie SWD w poszczegdlnych jednostkach Policji
zostaly rozpoczete w 2011 r, natomiast termin petnego, produkcyjnego wdrozenia tego systemu
we wszystkich jednostkach organizacyjnych Policji zostat wyznaczony na dzien 1 stycznia 2013 r.
Wg stanu na dzier 14 stycznia 2013 r. taczna kwota wydatkéw poniesionych na realizacje projektu
SWD wyniosta 70 114,1 tys. zt (z tego 67 979,0 tys. zt wydatkowata KGP na wytworzenie, rozbudowe
i utrzymanie systemu oraz 2 135,1 tys. z*® CPl na zakup sprzetu informatycznego do wykorzystania
na stanowiskach dyzurnych).

W okresie objetym kontrola, podstawowe definicje dotyczace przedsiewziec teleinformatycznych
byty okreslone w ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne®. Zgodnie z art. 3 pkt 3 ww. ustawy system teleinformatyczny
oznacza zespot wspdtpracujacych ze soba urzadzen informatycznych i oprogramowania
zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez
sieci telekomunikacyjne za pomoca wtasciwego dla danego rodzaju sieci telekomunikacyjnego
urzadzenia koncowego. Pod pojeciem projektu informatycznego o publicznym zastosowaniu
nalezy rozumiec okreslony w dokumentacji zespot czynnosci organizacyjnych i technicznych
majacych na celu zbudowanie, rozbudowanie lub unowoczesnienie systemu teleinformatycznego
uzywanego do realizacji zadan publicznych, swiadczenie ustug dotyczacych utrzymania tego
systemu lub opracowanie procedur realizowania zadan publicznych drogg elektroniczng (art. 3
pkt 6 ww. ustawy).

Zasady realizacji projektow teleinformatycznych w jednostkach organizacyjnych Policji zostaty
okreslone w zarzadzeniu Nr 441 Komendanta Gtéwnego Policji z dnia 25 kwietnia 2008 r. w sprawie
prowadzenia w Policji przedsiewziecia teleinformatycznego®. Zgodnie z ww. requlacja pod
pojeciem przedsiewziecia teleinformatycznego nalezy rozumie¢ catoksztatt dziatarn prowadzonych
w jednostkach organizacyjnych Policji obejmujacych inicjowanie, przygotowanie, realizacje
i zakonczenie projektu teleinformatycznego oraz przekazanie uzyskanego w wyniku tych dziatan
produktu do eksploatacji (§ 3 pkt 5). Projekt teleinformatyczny oznacza dziatania ograniczone
czasem, budzetem i zasobami, podejmowane w celu wytworzenia produktu (§ 3 pkt 4), ktdérym jest
system teleinformatyczny zakupiony, wybudowany lub zmodernizowany w ramach przedsiewziecia,
z wylaczeniem urzadzen koricowych (§ 3 pkt 3). W okresie do dnia 9 kwietnia 2009 r.*' definicja

28 Wydatek sfinansowano z PO IG - 1 685,6 tys. zti PO IS - 449,5 tys. zt,

2% Dz. U.Nr 64, poz. 565 ze zm. W dniu 20 lutego 2013 r. (tj. po zakonczeniu kontroli NIK) ogtoszony zostat tekst jednolity
ww. ustawy (Dz. U.z 2013 r, poz. 235).

30 Dz Urz. KGP Nr 10, poz. 56 ze zm. W dniu 12 marca 2013 r. {tj. po zakoriczeniu kontroli NIK) wydany zostat tekst jednolity
ww. zarzadzenia (Dz. Urz. KGP z 2013 r,, poz. 21).

31 Data koricowa obowigzywania pierwotnej (niezmienionej) wersji zarzadzenia Nr 441 Komendanta Giéwnego Policji z dnia
25 kwietnia 2008 r.
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produktu projektu teleinformatycznego byta szersza i obejmowata zakupione, wybudowane
lub zmodernizowane w ramach przedsiewziecia teleinformatycznego systemy teleinformatyczne,
urzqdzenia, sprzet, oprogramowanie, dokumenty, usfugi i szkolenia. Przedmiotowa definicja miata
zastosowanie do projektéw teleinformatycznych Policji rozpoczetych i niezakoriczonych przed
dniem 10 kwietnia 2009 r., tj. do obu projektéw objetych kontrolg NIK.

Formalnym dokumentem planistycznym, inicjujacym projekty teleinformatyczne w Policji jest
studium wykonalnosci. Zgodnie z § 4 ust. 1 zarzadzenia Nr 441 Komendanta Gtoéwnego Policji
z dnia 25 kwietnia 2008 r., w przypadku wystapienia okolicznosci uzasadniajacych rozpoczecie
projektu teleinformatycznego, kierownik komaérki merytorycznej wtasciwej w zakresie produktu
projektu (np. kierownik wydziatu Btil KGP lub innej komarki organizacyjnej KGP) sporzadza
studium wykonalnosci, w porozumieniu z uzytkownikiem produktu, ktory zostanie wytworzony
w wyniku realizacji projektu. W studium wykonalno$ci okreslane sg podstawowe informacje
dotyczace planowanego projektu teleinformatycznego takie jak: cel, uzasadnienie realizacji,
analiza uwarunkowan prawnych wdrozenia nowego narzedzia teleinformatycznego, planowane
funkcjonalnosci, opis wspodtpracy z innymi systemami, planowani uzytkownicy, harmonogram
realizacji, plan finansowy, zrédta finansowania, koszty utrzymania, szkolenia, zakup sprzetu
informatycznego do obstugi planowanego systemu. W przypadku, gdy projekt zaktada
przetwarzanie danych osobowych, w tresci studium zamieszcza sie informacje o koniecznosci
uzyskania pozytywnej opinii administratora bezpieczenstwa informacji, ktorg zatwierdza
petnomocnik do spraw ochrony informacji niejawnych jednostki organizacyjnej Policji, w ktorej
znajduje sie komorka merytoryczna inicjujgca projekt (§ 4 ust. 3 pkt 1 ust. 4). Studium wykonalnosci
zostaje poddane ocenie przez Btil KGP, ktore sporzadza pisemna opinie na temat tego dokumentu
(§ 5 ust. 1), Pozytywna ocena stanowi podstawe do zatwierdzenia studium przez Dyrektora Bt.il
KGP lub osobe przez niego upowazniong (§ 5 ust. 2). BLil KGP prowadzi i aktualizuje rejestr studiow
wykonalnosci (§ 6)*.

Zgodnie z § 10 ust. 1 powotanego zarzadzenia, zakoriczenie przedsiewziecia teleinformatycznego
nastepuje z dniem przekazania produktu do eksploatacji lub zaniechania dziatarh prowadzonych
w celu wytworzenia produktu. W celu zakoriczenia przedsiewziecia teleinformatycznego
Komendant Gtéwny Policji lub osoba przez niego upowazniona, Dyrektor Btil KGP lub kierownik
jednostki organizacyjnej Policji lub osoba przez niego upowazniona, powotuje komisje do odbioru
przedmiotu zamoéwienia, ktdra sporzadza i podpisuje protokoét odbioru przedmiotu zaméwienia.
Po dokonaniu odbioru produkt zostaje przekazany do eksploatacji na mocy decyzji Dyrektora Btil
KGP albo osoby przez niego upowaznionej (§ 10 ust. 6).

W okresie objetym kontrola, zarzadzenie Nr 441 Komendanta Gtéwnego Policji z dnia 25 kwietnia
2008 r. byto poprzedzone dwiema decyzjami w sprawie prowadzenia przedsiewziecia
teleinformatycznego w Policji, ktére miaty zastosowanie do projektéw rozpoczetych
i niezakonczonych przed dniem 21 maja 2008 r,, tj. decyzjg Nr 336 Komendanta Gtéwnego
Policji z dnia 23 czerwca 2005 r.* oraz decyzjg Nr 360 Komendanta Gtéwnego Policji z dnia
28 maja 2007 r**. W powotanych aktach prawnych okreslono m.in. dokumenty planistyczne
tworzone na poszczegolnych etapach projektu teleinformatycznego, tj.: studium wykonalnosci,

32 Do 28lutego 2012 r.zadania okreslone w § 51 & 6 wykonywal Wydziat Organizacji Systemow Teleinformatycznych BLil KGP.
33 Dz. Urz. KGP Nr 12, poz. 78.
3 Dz.Urz. KGP Nr 11, poz. 93.




B v 2 NIEJSZE WYNIKI KONTROLI

wniosek o rozpoczecie realizacji (zainicjowanie) przedsiewziecia teleinformatycznego, program
organizacyjno-uzytkowy projektu oraz dokumentacja projektowa. Obowigzek sporzadzenia
ww. dokumentéw spoczywat na kierownikach komérek merytorycznych inicjujacych
przedsiewziecia teleinformatyczne, natomiast podstawg formalng realizacji projektéow byto
zatwierdzenie dokumentacji planistycznej przez Dyrektora Btil KGP.

Na podstawie Zarzadzenia Komendanta Gtoéwnego Policji nr 749 z dnia 27 maja 2010 r. w sprawie
regulaminu Komendy Gtownej Policji*, podstawowa komdrka organizacyjng KGP odpowiadajaca
za planowanie i realizacje projektow teleinformatycznych w Policji jest Btil KGP. Zadania wydziatow
Bt.il KGP okreslone w § 23 oraz w zataczniku nr 15 do ww. zarzadzenia dotyczg w szczegdlnosci:

— analizowania i identyfikowania potrzeb w zakresie modernizacji infrastruktury teleinformatycznej
Policji;

— projektowania, organizowania i wdrazania rozwigzan technicznych, zgodnie ze zgtaszanymi
potrzebami komorek organizacyjnych KGP;

- opracowywania koncepcji rozwoju systeméw teleinformatycznych Policji;

— okreslania zatozen i zadan inwestycyjnych, dotyczacych dostaw urzadzen koncowych systemow
teleinformatycznych oraz materiatéw eksploatacyjnych;

—~ nadzorowania, koordynowania, uzgadniania projektéw rozbudowy infrastruktury
teleinformatycznej realizowanych przez jednostki organizacyjne Policji;

— planowania, organizowania i monitorowania dziatar zwiazanych z realizowanymi projektami
teleinformatycznymi;

— prowadzenia projektéw teleinformatycznych, sporzadzania sprawozdan i raportowania stanu
realizowanych przedsiewzie¢ teleinformatycznych;

— planowania, wdrazania, nadzorowania i koordynowania rozwigzan bezpieczenstwa systemow
i sieci teleinformatycznych oraz okres$lania zalecen standaryzacyjnych w tym zakresie dla jednostek
organizacyjnych Policji;

—~ tworzenia, uzgadniania, wdrazania oraz modyfikacji dokumentacji bezpieczeristwa systemow
teleinformatycznych we wspdtpracy z wtasciwymi komérkami organizacyjnymi KGP i jednostkami
Policji reprezentujgcymi uzytkownika koncowego.

Regulacje dotyczace przetwarzania danych osobowych, w tym w systemach teleinformatycznych,

zostaty okreslone w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych®. Zgodnie z art. 6

ust. 1 powotanej ustawy, za dane osobowe uwaza sie wszelkie informacje dotyczace zidentyfikowanej

lub mozliwej do zidentyfikowania osoby fizycznej. Osoba mozliwg do zidentyfikowania jest osoba,
ktérej tozsamosé mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie
sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikdw okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne (art. 6 ust. 2). Informacji nie
uwaza sie za umozliwiajaca okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow,
czasu lub dziatan (art. 6 ust. 3). Zbiorem danych osobowych jest kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego,
czy zestaw ten jest rozproszony lub podzielony funkcjonalnie (art. 7 pkt 1). Na podstawie art. 27 ust. 1

35 Dz.Urz. KGP Nr 6, poz. 20 ze zm.
36 Dz.U.z2002r Nr 101, poz. 926 ze zm,
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ustawy za tzw. dane wrazliwe uwaza sie dane ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowa, partyjna lub zwigzkowa,
jak réwniez dane o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz dane
dotyczace skazan, orzeczer o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych
w postepowaniu sgdowym lub administracyjnym.

Zgodnie z definicjg zawartg w art. 7 pkt 4 ww. ustawy, administratorem danych jest organ,
jednostka organizacyjna, podmiot lub osoba decydujaca o celach i $rodkach przetwarzania danych
osobowych. Stosownie do art. 26 administrator danych przetwarzajacy dane powinien dotozy¢
szczegolnej starannosci w celu ochrony intereséw oséb, ktérych dane dotycza, a w szczegdlnosci
jest obowigzany zapewnic, aby dane te byty: przetwarzane zgodnie z prawem i niepoddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami, merytorycznie poprawne i adekwatne
w stosunku do celéw, w jakich sg przetwarzane, przechowywane w postaci umozliwiajacej
identyfikacje oséb, ktérych dotycza, nie dtuzej niz jest to niezbedne do osiagniecia celu
przetwarzania. Na podstawie art. 36 ust. 1 ustawy, administrator danych jest zobowigzany
zastosowac srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych
osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrong, a w szczegdInosci
powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem. Administrator danych prowadzi dokumentacje opisujaca sposéb
przetwarzania danych oraz zastosowane w celu ochrony danych srodki techniczne i organizacyjne
(art. 36 ust. 2).

Wymogi w zakresie dokumentacji opisujacej sposéb przetwarzania danych osobowych
oraz warunki techniczne i organizacyjne, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych zostaty okreslone w rozporzadzeniu
MSWiA z dnia 29 kwietnia 2004 r.”. Na podstawie § 3 ww. rozporzadzenia administrator danych
zostat zobowiazany do opracowania w formie pisemnej i wdrozenia dokumentacji, sktadajacej
sie z polityki bezpieczeristwa i instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych. Wykaz elementéw jakie powinna zawierac polityka
bezpieczenstwa oraz instrukcja zarzadzania systemem informatycznym zostat zawarty odpowiednio
w §§ 4 i 5 rozporzadzenia. Ponadto w § 6 okre$lono poziomy bezpieczeristwa przetwarzania danych
osobowych: podstawowy, podwyzszony oraz wysoki. Poziom, co najmniej podwyzszony powinien
by¢ stosowany, gdy w systemie przetwarzane sg dane osobowe wrazliwe, a poziom wysoki, gdy
przynajmniej jedno urzadzenie systemu informatycznego, stuzacego do przetwarzania danych,
potaczone jest z siecig publiczna (§ 6 ust. 2 - 4). Opis $rodkéw bezpieczeristwa stosowanych
na poszczegolnych poziomach zostat okreslony w zataczniku do ww. rozporzadzenia,

Podstawowym systemem teleinformatycznym wykorzystywanym w Policji jest Krajowy System
Informacyjny Policji. Zakres gromadzonych informacji oraz sposéb wykonywania czynnosci
stuzbowych w zakresie przetwarzania informacji w KSIP, w okresie objetym kontrola, byty okreslone
w decyzji Nr 167 Komendanta Gléwnego Policji z dnia 19 marca 2008 r. w sprawie funkcjonowania

7 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzgdzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),
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zestawu centralnych zbiorow informacji tworzacych Krajowy System Informacyjny Policji®®.
W zatgczniku nr 1 do informacji przedstawiono schemat powigzan zewnetrznych objetych kontrolg
systemow SWD i e-posterunek m.in. z KSIP.

m Istotne ustalenia kontroli
3.2.1. Planowanie projektow teleinformatycznych Policji
3.2.1.1. System e-posterunek

NIK negatywnie ocenita planowanie projektu teleinformatycznego e-posterunek. Ustalono,
ze poszczegolne etapy realizacji projektu nie zostaty poprzedzone rzetelnymi oraz wymaganymi
na podstawie obowigzujacych w Policji przepiséw pracami planistycznymi, pozwalajacymi
na okreslenie kompleksowych zatozer budowanego systemu oraz uwarunkowan prawnych,
technicznych i finansowych jego wdrozenia do praktyki policyjnej. Budowa aplikacji oraz zakup
jej nowych funkcjonalnosci zostaty zamoéwione przez KGP, pomimo nieokreslenia podstawowych
elementéw podlegajacych planowaniu w zwigzku z prowadzonymi przedsiewzieciami
teleinformatycznymi. Dokumentacja planistyczna projektu byta sporzadzana ad hoc, nierzetelnie
oraz w wiekszosci przypadkéw ze znacznym opdznieniem, tj. dopiero po zakupieniu i przekazaniu
nowego narzedzia teleinformatycznego terenowym jednostkom Policji. Z informacji uzyskanych
w trybie art. 29 ustawy o NIK wynika, Zze rzetelne dziatania w ww. zakresie nie zostaty rowniez
podjete po zakonczeniu kontroli NIK.

Stwierdzono w szczegdlnosci, ze zardwno na etapie przygotowania, jak i w catym okresie realizacji
projektu e-posterunek, w KGP catkowicie odstapiono od stosowania wewnetrznych przepisow
Policji dotyczacych planowania przedsiewziec teleinformatycznych, i tak:

- w okresie samodzielnej realizacji projektu e-posterunek (EMP) przez Policje, w latach
2007-2008, nie zostaly sporzadzone zadne dokumenty planistyczne wymagane na podstawie
Decyzji Nr 336 Komendanta Gtéwnego Policji z dnia 23 czerwca 2005 r. oraz Decyzji Nr 360
Komendanta Gtéwnego Policji z dnia 28 maja 2007 r w sprawie prowadzenia przedsiewziecia
teleinformatycznego w Policji, tj. studium wykonalnosci, wniosek o rozpoczecie realizacji
(zainicjowanie) przedsiewziecia teleinformatycznego, program organizacyjno - uzytkowy
projektu oraz dokumentacja projektowa. Ww. dokumenty nie zostaty sporzadzone przez
kierownikéw komaorek merytorycznych KGP inicjujacych projekt e-posterunek (Kierownictwo
Btil oraz BK KGP), ani nie byty wymagane przez Dyrektora BLil KGP, ktéry powinien zaopiniowac
i zatwierdzi¢ dokumentacje planistyczng wszystkich projektow teleinformatycznych przed
rozpoczeciem ich realizacji przez Policje;

— w okresie od paZzdziernika 2008 r. (tj. od przekazania wytworzenia aplikacji do CPI) do korca
okresu objetego kontrolg, w KGP nie zostato opracowane studium wykonalnosci projektu
e-posterunek wymagane na podstawie § 4 zarzadzenia Nr 441 Komendanta Gtéwnego
Policji z dnia 25 kwietnia 2008 r. Studium wykonalnosci nie zostato sporzadzone przez zadng
z komorek organizacyjnych KGP wtasciwych w zakresie produktow projektu e-posterunek,
tj. ani przez Btil KGP odpowiadajgce za prowadzenie projektu teleinformatycznego, ani przez

38 Dz. Urz. KGP Nr 10, poz. 57 ze zm. Przedmiotowa regulacja zostata zastapiona z dniem 5 kwietnia 2013 r. decyzja Nr 125
Komendanta Gidwnego Policji z dnia 5 kwietnia 2013 r. w sprawie funkcjonowania Krajowego Systemu Informacyjnego
Policji (Dz. Urz. KGP z 2013 r, poz. 28).
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uzytkownikéw budowanego systemu (BK i BRD KGP). Przedmiotowy dokument nie zostat
wytworzony na zadnym z kluczowych etapéw realizacji projektu, tj. w szczegélnosci: w trakcie
opiniowania przez Policje OPZ do dwdch umoéw na budowe i rozbudowe aplikacji podpisanych
przez CPl, w momencie zamowienia przez Policje rozbudowy aplikacji o nowe funkcjonalnoscdi,
po otrzymaniu kolejnych wersji aplikacji od CPI, ani w zwigzku z planowanym przez Bt.il
na 2013 r. zamowieniem publicznym na wsparcie gwarancyjne i modyfikacje dotychczasowej
wersji e-posterunku. Kierownictwo BLil KGP nie podejmowato dziatan w celu wyegzekwowania
od Wydziatéw BLil i Biur KGP zaangazowanych w realizacje projektu obowigzku sporzgdzenia
studium wykonalnosci oraz akceptowato sytuacje prowadzenia tego przedsigwziecia bez
formalnego dokumentu planistycznego. Z wyjasnien udzielonych przez Zastepce Komendanta
Gtéwnego Policji wynika, ze studium wykonalnosci projektu e-posterunek nie zostato
sporzadzone, poniewaz zarzadzenie Nr 441 Komendanta Gtéwnego Policji z dnia 25 kwietnia
2008 r. nie reguluje uczestnictwa Policji w projektach prowadzonych przez inne podmioty.
W ocenie NIK, aplikacja e-posterunek byta zamowiona przez Policje i zostata wytworzona na jej
potrzeby, a CPI byto tylko podmiotem realizujgcym zaméwienia na wykonanie i rozbudowe
aplikacji. Kluczowe decyzje zwiazane z realizacjg projektu, w tym okreélenie funkcjonalnosci
e-posterunku byly podejmowane przez strone policyjna. W zwiazku z powyzszym, zdaniem
NIK, to KGP jest faktycznie podmiotem realizujgcym przedmiotowe przedsiewziecie
teleinformatyczne i odpowiada za kompleksowe planowanie jego realizacji.

NIK ustalita réowniez, ze w 2010 r. z inicjatywy Btil KGP i 6wczesnego Zastepcy Komendanta
Gtéwnego Policji zostaty rozpoczete kolejne prace koncepcyjne majace na celu rozwdj systemu
e-posterunek w ramach tzw. SWRD/CSFU, tj. centralnego repozytorium danych o wszystkich
postepowaniach przygotowawczych i zdarzeniach drogowych gromadzonych w e-posterunku,
umozliwiajagcego przekazywanie w formie elektronicznej informacji o zdarzeniach drogowych
firmom ubezpieczeniowym. Prowadzone byty réwniez, za zgodg Komendanta Gtéwnego Policji,
negocjacje z firmami ubezpieczeniowymi majace na celu okreslenie szczegotéw technicznych
i prawnych ww. rozwigzania oraz warunkow otrzymania przez Policje dotacji w kwocie 15 min zt
przeznaczonej na sfinansowanie budowy centralnej bazy danych SWRD/CSFU i interfejsu faczacego
SWRD/CSFU z e-posterunkiem oraz zakupu sprzetu do obstugi e-posterunku. Opisane powyzej
dziatania byty prowadzone pomimo, ze nie zostato uzgodnione miedzy uzytkownikami koncowymi
planowanego SWRD/CSFU, tj. BK i BRD KGP oraz inicjatorem przedsiewziecia, tj. BLil KGP, studium
wykonalnosci tego projektu wymagane na podstawie § 4 zarzadzenia Nr 441 Komendanta
Gtéwnego Policji z dnia 25 kwietnia 2008 r. Projekt studium wykonalnosci zostat sporzadzony przez
BLil KGP i przestany do akceptacji przez BK i BRD KGP dopiero dwa lata po rozpoczeciu prac nad
rozbudowa e-posterunku. Uzytkownicy koncowi odmoéwili akceptacji tego dokumentu wyrazajac
watpliwoéci prawne oraz zgtaszajac uwagi dotyczace celowosci zaproponowanej przez Btil KGP
formuty budowy SWRD/CSFU.

W zwigzku z nieopracowaniem w KGP dokumentéw planistycznych wymaganych na podstawie
obowiazujacych w Policji przepiséw w sprawie prowadzenia przedsiewziec¢ teleinformatycznych,
planowanie projektu e-posterunek prowadzone byto ad hoc oraz bez dochowania nalezytej
starannosci. W catym okresie realizacji tego przedsiewziecia nie zostaty stworzone rzetelne
i aktualizowane na biezgco dokumenty dotyczace kluczowych obszaréw podlegajacych planowaniu
w zwiazku z prowadzonym przedsiewzieciem teleinformatycznym, tj.:
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— nie zostal opracowany formalny i uzgodniony przez wszystkie komérki organizacyjne KGP
uczestniczace w realizacji przedsiewziecia, dokument strategiczny okreslajacy cele i wizje
realizacji projektu e-posterunek. Dopiero w trakcie kontroli NIK, w dniu 10 pazdziernika 2012 r.
Zastepca Dyrektora Btil KGP opracowata dokument pt. Koncepcja dalszego rozwoju aplikacji
ePosterunek, w ktorym okreslono m.in. wizje dalszego rozwoju e-posterunku. Przedmiotowy
dokument stanowit jednak tylko propozycje Btil KGP i nie zostat przekazany do zaopiniowania
i akceptacji komérkom organizacyjnym KGP reprezentujacym uzytkownikoéw koncowych
e-posterunku (BK i BRD KGP ), ani Kierownictwu Komendy;

— nie zostatl opracowany kompleksowy i aktualizowany na biezgco harmonogram realizacji
projektu e-posterunek i wdrozenia wszystkich funkcjonalnosci tego narzedzia do praktyki
policyjnej. Jedyny formalny grafik wdrozenia e-posterunku w Policji (w terminie do 30 czerwca
2011 r.) zostat okreslony przez Zastepce Komendanta Gtéwnego Policji w czerwcu 2010 .,
natomiast harmonogram ten odnosit sie tylko do funkcjonalnosci aplikacji przeznaczonych dla
stuzb dochodzeniowo-sledczych, nie zostat zrealizowany w praktyce i nie podlegat dalszym
aktualizacjom. Harmonogram dalszych prac planowanych w ramach projektu e-posterunek
(zakfadajacy m.in. udzielenie w okresie styczen-luty 2013 r. zamdwienia na wsparcie gwarancyjne
i modyfikacje dotychczasowej wersji e-posterunku oraz wydanie decyzji o produkcyjnym
wdrozeniu aplikacji w terminie do dnia 29 marca 2013 r.) zostat zawarty w Koncepcji dalszego
rozwoju aplikacji ePosterunek, ktéra stanowita wewnetrzny dokument BLil KGP i nie zostata
przekazana uzytkownikom koncowym e-posterunku. Ponadto, jak ustalono na podstawie
informacji uzyskanych w trybie art. 29 ustawy o NIK, zadania opisane w ww. dokumencie nie
zostaty zrealizowane i wg stanu na dzien 11 kwietnia 2013 r. Policja nie dysponowata zadnym
harmonogramem realizacji projektu e-posterunek.

Stwierdzono, ze formalny terminarz realizacji przedsiewziecia zastgpiono biezaca korespondencja
kierowang do jednostek organizacyjnych Policji, co w ocenie NIK nie zapewniato skutecznego
zarzadzania projektem. Przekazywane w tej formie wytyczne byly czesto niespojne i nieprecyzyjne,
o czym swiadczy m.in. fakt przekazania w dniu 30 kwietnia 2012 r. przez Btil KGP terenowym
jednostkom Policji informacji o uruchomieniu potaczenia e-posterunku z systemami centralnymi
Policji, podczas gdy wg stanu na dzieri 11 kwietnia 2013 r., ww. funkcjonalnos$¢ nie zostata w ogole
udostepniona funkcjonariuszom. Z ustalen kontroli prowadzonej w terenowych jednostkach
Policji wynika, ze opisane powyzej dziatania KGP spowodowaty chaos informacyjny w zakresie
projektu e-posterunek. Stwierdzono bowiem, ze w opinii niektérych komendantéw lokalnych
aplikacja miata status testowy i w ogdle nie byto obowigzku jej wykorzystywania®, podczas gdy
pozostali komendanci stali na stanowisku, ze system zostat wdrozony i zobowiazali podlegtych
funkcjonariuszy do korzystania z tego narzedzia*;

- nie zostat opracowany kompleksowy i aktualizowany na biezgco plan finansowy projektu
e-posterunek obejmujgcy w szczegdlnosci wydatki na zakup sprzetu do obstugi tej aplikacji
oraz w zwigzku z eksploatacjg nowo wytworzonego narzedzia teleinformatycznego. W efekcie,
KGP realizowata przez szes¢ lat projekt teleinformatyczny, nie majac wiedzy na temat kosztoéw
wytworzenia i utrzymania budowanego systemu.

3 Np. KMP w Biatymstoku.
40 Np. KMP w Bydgoszczy.
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Stwierdzono, ze w catym okresie objetym kontrolg nie zostaty precyzyjnie oszacowane potrzeby
jednostek organizacyjnych Policji zwiazane z petnym wyposazeniem w sprzet informatyczny
do obstugi e-posterunku oraz planowane na ten cel wydatki. W okresie samodzielnej realizacji
projektu e-posterunek przez Policje w latach 2007-2008 nie zostaty sporzadzone przez zespot
ds. informatycznych ztozony z pracownikéw Btil KGP, specyfikacje: ilosciowa i jakosciowa
sprzetu informatycznego potrzebnego do obstugi tej aplikacji oraz projekt finansowy wydatkow
na ww. zakupy inwestycyjne, pomimo ze obowigzek sporzadzenia takich kalkulacji zostat okreslony
w § 4 Decyzji nr 424 Komendanta Gtéwnego Policji z dnia 20 czerwca 2007 r. oraz w § 4 Decyzji
nr 302 Komendanta Gtéwnego Policji z dnia 15 maja 2008 r.". Wg stanu na dzien 11 kwietnia
2013 r. nie okre$lono parametrdw drukarek mobilnych odpowiednich do obstugi e-posterunku
oraz nie przeprowadzono szczegbtowej analizy jakosciowej sprzetu koniecznego do nabycia
w celu zapewnienia mozliwosci korzystania z tej aplikacji przez policjantéw ruchu drogowego.
Wstepne zapotrzebowanie liczbowe na sprzet informatyczny do obstugi e-posterunku dla stuzby
ruchu drogowego zostato sporzadzone dopiero w pazdzierniku 2012 r, podczas gdy rozbudowa
aplikacji o funkcjonalnosci ruchu drogowego zostata zamdwiona przez Policje w kwietniu
2010 r. BLil KGP zaniechato przeprowadzenia takich analiz na etapie planowania przetargu
na zakup ww. funkcjonalnosci, poniewaz przyjeto zatozenie, ze stuzba ruchu drogowego bedzie
wykorzystywac do obstugi e-posterunku terminale mobilne zainstalowane w radiowozach.
Z ustalen kontroli prowadzonej w terenowych jednostkach policji wynika natomiast, ze komarki
ruchu drogowego zgtaszajg problemy z instalacjg e-posterunku na terminalach mobilnych
(wynikajace ze zbyt niskich parametréw technicznych tych urzadzen) oraz potrzebg otrzymania
komputerdéw przenosnych przeznaczonych do obstugi tej aplikacji.

Zaréwno na etapie przygotowania projektu, jak i w trakcie jego realizacji, w Btil KGP nie prowadzono
rzetelnych analiz w celu okreslenia kosztéw utrzymania aplikacji e-posterunek uwzgledniajacych
m.in. zmiany drukéw procesowych wynikajace z nowelizacji przepisdw dotyczacych postepowania
karnego. Koniecznos¢ przeprowadzenia pogtebionych analiz w ww. zakresie byta wielokrotnie
zgtaszana przez gtéwnego uzytkownika koricowego e-posterunkuy, tj. BK KGP. Przedmiotowe
kalkulacje nie zostaty opracowane do korica okresu objetego kontrolg, pomimo, ze w okresie
styczen-luty 2013 r. BLil KGP zaplanowato przeprowadzenie przetargu na serwis gwarancyjny
i dostosowanie czesci dochodzeniowo-$ledczej e-posterunku do wymagan uzytkownikéw
koficowych oraz do zakupionego interfejsu do systemoéw centralnych Policji.

~ nie zostaly opracowane jednolite wymagania odnosnie parametréw wytrzymatosciowych
sprzetu przeznaczonego do obstugi e-posterunku, uwzgledniajace warunki panujace
w $rodkach transportu oraz na miejscach zdarzen, pozwalajace na zrealizowanie jednego
z podstawowych celdw aplikacji, tj. prowadzenie przez policjantdw czynnoéci poza terenem
jednostki. Parametry sprzetu kupowanego do obstugi e-posterunku nie byty oparte
na obiektywnych normach oraz nie skorzystano z doswiadczen wynikajgcych ze stosowania
Zaleceni dotyczqcych standardéw technicznych, uzytkowych oraz bezpieczenstwa stosowanych
w Policji w zakresie informatyki i fqcznosci*®. Z udzielonych wyjasnien wynika, ze z przyczyn
ekonomicznych ograniczano ustalone wcze$niej wymagania i chcac zakupi¢ odpowiednig liczbe

W sprawie powotania Zespotu do spraw opracowania i wdrozenia aplikacji o nazwie Elektroniczny Modut Procesowy
(decyzje niepublikowane).
2 Sporzadzonych w dniu 29 marca 2012 r. przez BLil KGP i zatwierdzonych przez Zastepce Komendanta Gtéwnego Policji.
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sprzetu zmniejszano jego specjalne wyposazenie i dodatkowe parametry. W wyniku przyjetego
systemu zakupow, Policja nie dysponuje obecnie mozliwosciami wykorzystywania w petni
aplikacji e-posterunek na miejscu zdarzenn w temperaturze ponizej 15°C (rekomendowana
przez producenta minimalna temperatura pracy drukarki przenosnej zakupionej do obstugi
tej aplikacji), a praca w temperaturze ponizej zera w ogodle nie jest mozliwa, nawet przy
wykorzystaniu zakupionego dla e-posterunku sprzetu o podwyzszonej wytrzymatosci®.

— nie przeprowadzono rzetelnej analizy uwarunkowan prawnych wdrozenia aplikacji e-posterunek
do praktyki policyjnej, w szczegdlnosci w obszarze ochrony danych osobowych, co zostato
szczegotowo opisane w pkt 3.2.4.1. niniejszej informacji.

NIK ustalita, ze w catym okresie realizacji projektu e-posterunek nie zostata wypracowana
miedzy zainteresowanymi komérkami KGP, jednolita koncepcja realizacji tego przedsiewziecia.
Stwierdzono, ze od 2009 r. projekt prowadzony byt w warunkach konfliktu miedzy komorkami
organizacyjnymi KGP uczestniczacymi w jego realizacji, tj. miedzy Btil KGP odpowiadajacym
za planowanie i wdrazanie projektéw teleinformatycznych, a BK KGP reprezentujacym gtéwnych
uzytkownikow tej aplikacji. Od kwietnia 2010 r,, tj. po odebraniu pierwszej wersji e-posterunku
przeznaczonej dla stuzby dochodzeniowo-sledczej, inicjatorem wszystkich kolejnych dziatan
dotyczacych rozwoju e-posterunku byto Btil KGP oraz osobiscie, nadzorujacy ww. komérke
organizacyjng dwczesny Zastepca Komendanta Gtéwnego Policji. Pismem z dnia 24 marca 2010 .
owczesny Dyrektor BK KGP odmowit odbioru aplikacji e-posterunek argumentujac, ze nie zostata
ona w wystarczajacym stopniu przetestowana i nie zapewnia efektywnej obstugi prowadzonych
postepowan przygotowawczych. Od tego momentu BK KGP nie akceptowato dalszych wizji
rozwojowych e-posterunku przedstawianych przez Btil KGP oraz ograniczyto swoj udziat w tym
projekcie do czynnosci opiniodawczych. Kierownictwo obu Biur reprezentowato odmienne opinie
dotyczgce uzytecznosci e-posterunku i dalszej przysztosci tej aplikacji. Dziatania Btil KGP miaty
na celu petne zinformatyzowanie pracy stuzby dochodzeniowo-sledczej i stuzby ruchu drogowego
oraz stworzenie centralnej bazy danych o postepowaniach i zdarzeniach, potaczonej docelowo
np. z baza danych Prokuratury, podczas gdy w opinii BK KGP e-posterunek miat by¢ w zatozeniach
aplikacja jednostanowiskowa, przekazana funkcjonariuszom na zasadzie opcjonalnego wyboru
do wykorzystania rownolegle z innymi narzedziami (standardowe edytory tekstu, dokumentacja
papierowa). Ponadto BK KGP i BRD KGP wielokrotnie w trakcie realizacji projektu zgtaszaty
zastrzezenia natury prawnej, dotyczace przedstawianych przez Btil KGP propozycji dalszego
rozwoju tej aplikacji.

Przyktadem jednostronnych dziatan BLil KGP oraz nadzorujacego te komorke organizacyjna
Zastepcy Komendanta Gtéwnego Policji jest brak rzetelnych uzgodnien z wtasciwymi komorkami
organizacyjnymi Komendy (BK i BWK KGP - odpowiadajacym za merytoryczny nadzér nad KSIP)
w zwigzku z planowana rozbudowg e-posterunku o funkcjonalnosci umozliwiajgce potaczenie
z systemami centralnymi Policji, tj. KSIP i SWD. Byly Zastepca Komendanta Gtéwnego Policji -
wystapit do MSWIA o przeprowadzenie przez CPl zamoéwienia w tym zakresie, pomimo braku
zainteresowania taka funkcjonalnoscia ze strony BK KGP oraz w sytuacji zgtoszenia przez BK i BWK
KGP potrzeby przeprowadzenia pogtebionej analizy w zakresie mozliwosci prawnych potaczenia
e-posterunku z systemami centralnymi. Opracowany w Btil KGP opis przedmiotu zamoéwienia

43 Minimalna temperatura pracy dostgpowego urzadzenia mobilnego Twinhead Durabook U12C w zakupionej konfiguracji
wynosi 0°C.
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do umowy, na podstawie ktorej CP| zakupito interfejs taczacy e-posterunek z KSIP i SWD nie
zostat przekazany do uzgodnienia i akceptacji przez wtasciwe komérki merytoryczne Komendy,
tj. BK i BWK KGP. Konkretne uzgodnienia z BK i BWK KGP w zakresie technicznych aspektow
przekazywania drukéw dochodzeniowo-sledczych z e-posterunku do KSIP zostaty rozpoczete
dopiero po podpisaniu umoéw z wykonawcami interfejsu po stronie e-posterunku i KSIP. W efekcie,
zakupiony interfejs, wg stanu na dzien 11 kwietnia 2013 r, nie moze by¢ wykorzystywany do obstugi
drukéw dochodzeniowo-$ledczych e-posterunku, a KGP nie dysponuje wiedzg na temat kosztow
niezbednych do poniesienia w celu jego petnego wykorzystania. Ponadto w sporzadzonym przez
Btil KGP opisie przedmiotu zamodwienia, stanowigcym zatacznik do umowy zawartej przez CPI
na wykonanie interfejsu, znalazty sie btedy merytoryczne, tj. zaméwiono mozliwos¢ zasilania KSIP
czterema drukami STP, ktére w ogéle nie podlegaja rejestracji w tym systemie.

Ustalenia kontroli wykazaty, ze opisany powyzej konflikt miedzy komdrkami organizacyjnymi KGP,
wplywat negatywnie na realizacje projektu (opisano szczegdtowo w pkt 3.2.2.1. niniejszej informacji),
poniewaz kluczowe zadania przypisane dla uzytkownika koricowego - BK KGP (w szczegd6Inosci
dotyczace monitorowania stanu wdrozenia aplikacji i opracowania systemu szkoler uzytkownikow)
nie byty realizowane, lub byty realizowane z opdznieniem z inicjatywy Btil KGP.

NIK negatywnie ocenita réwniez niepodjecie przez Kierownictwo KGP rzetelnych i skutecznych
dziatar nadzorczych majacych na celu rozstrzygniecie zaistniatego konfliktu oraz brak decyzji
odnosnie zasadnosci dalszego wdrazania e-posterunku i wydatkowania na ten cel srodkow
publicznych. Komendant Gtéwny Policji wyjasnit, ze do czasu kontroli NIK, nie posiadat wiedzy
na temat konfliktéw i rozbieznosci wystepujacych w kierowanej przez niego formacji w zakresie
przedmiotowego przedsiewziecia teleinformatycznego.

3.2.1.2. System Wspomagania Dowodzenia

W calym okresie realizacji projektu SWD wystepowaty liczne i zasadnicze zmiany koncepcji budowy
tego systemu dotyczace w szczegdlnosci: wytworzenia SWD jako modutu KSIP, a nastepnie
jego wyodrebnienia jako niezalezny system, zmiany liczby budowanych centréw serwerowych
(z 17 do dwdch) oraz przyjetej formuty wspotpracy KGP z CPl w ramach rozbudowy SWD. Kontrola
wykazata, ze ww. zmiany koncepcyjne nie znajdowaty odzwierciedlenia w dokumentacji planistycznej
tego systemu. Stwierdzono bowiem, ze w catym okresie realizacji projektu, w KGP, nie opracowano
rzetelnej (tj. kompleksowej i aktualizowanej na biezaco) oraz spetniajacej wymogi obowiazujgcych
w latach 2005-2012 wewnetrznych regulacji prawnych w sprawie prowadzenia przedsiewziecia
teleinformatycznego w Policji, koncepcji budowy SWD, zawierajacej w szczegdlnosci precyzyjnie
okreslone cele projektu®®, harmonogram budowy systemu oraz catosciowy budzet, zrodta
finansowania i koszty utrzymania SWD. W zwigzku z realizacja ww. przedsigwzigcia w KGP stworzono
wiele dokumentéw planistycznych dotyczacych SWD, lecz dokumenty te albo byly w formie roboczej,
(niezatwierdzone przez Kierownictwo KGP i wiasciwych merytorycznie Biur) lub odnosity sie tylko
do poszczegdlnych modutéw i etapoéw rozwojowych SWD np. budowy centrum zapasowego
oraz migracji na system Linux. W poszczegdlnych dokumentach planistycznych dotyczacych
SWD obowigzujacych w tym samym okresie czasu podawano rézne kwoty kosztéw realizacji tego
przedsiewziecia. W KGP nie dokonywano réwniez analiz kosztéw utrzymywania SWD. Jednolita

44 Np. zgodne ze standardami stosowanymi w UE wedtug metodyki SMART tj. ograniczone czasowo lub posiadajace miernik
okreslajacy stopiert wykonania tego celu.
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i formalna koncepcja SWD nie zostata stworzona do konca okresu objetego kontrolg, w szczegdInosci
nie sporzadzono studium wykonalnosci projektu SWD wymaganego na podstawie § 4 zarzadzenia
nr 441 Komendanta Gtéwnego Policji z dnia 25 kwietnia 2008 r, co swiadczy o brak nadzoru nad tym
przedsiewzieciem ze strony Kierownictwa Bt.il KGP.

Zastepca Komendanta Gtéwnego Policji wyjasnit, ze nie opracowano kompleksowej dokumentacji
planistycznej projektu SWD, poniewaz budowa tego systemu byta realizowana jako ciag
niezaleznych przedsiewzie¢. Zdaniem NIK, poszczegdlne zadania realizowane w ramach budowy
i rozbudowy SWD nie stanowig odrebnych przedsiewzied, a tylko kolejne etapy rozwoju jednego
systemu teleinformatycznego. W zwigzku z powyzszym obowiazkiem KGP byto rzetelne
i kompleksowe zaplanowanie tego projektu w sposéb uwzgledniajacy biezace zmiany koncepcji
jego realizacji oraz kolejne plany rozwojowe. Brak jednolitej i spdjnej koncepcji budowy
SWD, w ocenie NIK, byt jedng z przyczyn niskiego wykorzystania srodkow UE przeznaczonych
na dofinansowanie tego przedsiewziecia (szczegotowo opisano w pkt 3.2.2.2. niniejszej informacji).

3.2.2. Realizacja projektéw teleinformatycznych Policji
3.2.2.1. System e-posterunek
Dziatania KGP i CPl w zakresie wytworzenia i rozbudowy aplikacji e-posterunek

W latach 2007-2008, na podstawie dwoch decyzji Komendanta Gtéwnego Policji w sprawie
powotania zespotu do spraw opracowania i wdrozenia aplikacji komputerowej o nazwie
Elektroniczny Modut Procesowy, realizacja projektu e-posterunek byta prowadzona sitami wtasnymi
Policji przy udziale funkcjonariuszy Wydziatu Dochodzeniowo-Sledczego BK KGP oraz programisty
BLil KGP. Od poczatku realizacji projektu wystapily trudnosci we wspétpracy miedzy ww. komorkami
organizacyjnymi Komendy, wynikajace w szczegdélnosci z faktu nierzetelnego planowania
przedsiewziecia teleinformatycznego w zakresie funkcjonalnosci i aspektédw technicznych
budowanego systemu oraz nieckreslenia kosztéw jego wytworzenia i Zrodet ich finansowania
(szczegotowo opisano w pkt 3.2.1.1. niniejszej informacji). Pomimo wystepujacych problemow
w realizacji przedsiewziecia, w KGP stworzono pierwsza wersje aplikacji e-posterunek (EMP),
umozliwiajgcag prowadzenie wybranych postepowan przygotowawczych, ktéra w kwietniu 2008 r.
zostata przekazana policjantom do testowania.

Pomimo znacznego zaawansowania prac prowadzonych przez KGP, na wniosek éwczesnego
Komendanta Gtéwnego Policji*, uzgodniony z Dyrektorem CPI (ktéry w okresie do dnia 7 wrzesénia
2008 r. zajmowat stanowisko Dyrektora Btil KGP), wykonanie aplikacji e-posterunek zostato
przekazane z dniem 29 pazdziernika 2008 r. do CPl oraz podjeto decyzje o przeprowadzeniu
przetargu na wytworzenie tego narzedzia teleinformatycznego. W ocenie NIK, ww. decyzja
nie byta celowa, poniewaz Policja dysponowata mozliwosciami technicznymi samodzielnego
wytworzenia aplikacji e-posterunek. Kontrola wykazata, ze réwnolegle do dziatarh CPI, w latach
2009-2010 w BLil KGP prowadzone byty dalsze prace programistyczne, majace na celu ukoriczenie
aplikacji EMP budowanej wczesniej przez Policje. W wyniku ww. prac stworzono gotowa aplikacje
EMP, ktora w listopadzie 2009 r. zostata przekazana do testowania przez BK KGP. Z udzielonych
wyjasnien wynika, ze wytworzona przez KGP aplikacja teleinformatyczna nie zostata wdrozona
do wykorzystania w praktyce policyjnej, poniewaz zakupiony przez CPl produkt byt bardziej
zaawansowany technologicznie. Wyniki kontroli wykazaty jednak, ze zakupiona przez CPI

45 Zaakceptowany przez Podsekretarza Stanu w MSWiA,
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aplikacja e-posterunek nie zostata dostosowana do potrzeb uzytkownikéw koricowych, w zwigzku
z czym planowany jest przetarg na jej modyfikacje i utrzymanie. Zdaniem NIK, w przypadku
wdrozenia produktu wytworzonego w Btil KGP, Policja dysponowataby mozliwoscia jego biezgcej
i samodzielnej modyfikacji, bez zlecania tego zadania podmiotom zewnetrznym. Powyzsze ma
szczegoblne znaczenie w zwigzku z potrzebg biezacego dostosowywania aplikacji e-posterunek
do zmian drukéw procesowych wynikajacych z nowelizacji przepiséw dotyczacych postepowania
karnego, co byto wielokrotnie podnoszone w trakcie realizacji projektu przez BK KGP.

W ocenie NIK przekazanie wykonania aplikacji e-posterunek do CPl wplyneto negatywnie
na dalsza realizacje projektu e-posterunek, poniewaz wprowadzenie dodatkowego podmiotu
uczestniczacego w przedsiewzieciu teleinformatycznym utrudnito skuteczne zarzadzanie tym
projektem. CP| przeprowadzito przetargi oraz byto strona dwdch uméw na budowe i rozbudowe
aplikacji e-posterunek® pomimo, ze nie dysponowato wiedza ekspercka (z zakresu praktyki
policyjnej) pozwalajaca na rzetelny odbidr produktéw zawartych umow. Powyzsze skutkowato
koniecznoscia scistej kooperacji w ramach realizacji projektu miedzy CPI, BLil KGP (prowadzacym
projekt i koordynujagcym wspotprace Policji z CPI) oraz komdrkami merytorycznymi Komendy
reprezentujacymi uzytkownikow koncowych budowanego systemu (BK i BRD KGP). Brak efektywnej
wspotpracy w ww. zakresie, spowodowany w szczegdlnosci nierzetelna realizacjg zadan przez
Btil KGP, uniemozliwit skuteczna realizacje przedsiewziecia teleinformatycznego. Kontrola
wykazata réwniez, ze w zwigzku z nabyciem aplikacji przez CPI, KGP nie posiada” praw autorskich
do e-posterunku, co uniemozliwia dostosowanie tego systemu do potrzeb uzytkownikow oraz jego
petne wdrozenie.

NIK ocenita, jako dziatanie niecelowe i nierzetelne sfinansowanie wytworzenia, a nastepnie
rozbudowy aplikacji e-posterunek ze srodkéw UE na realizacje projektu ePUAP2. Kontrola wykazata,
7e funkcjonalnos¢ przyjmowania do e-posterunku w formie elektronicznej zgtoszer o zdarzeniach
przekazywanych przez obywateli za posrednictwem platformy ePUAP nie byta przewidziana
na etapie prowadzonych w KGP prac nad OPZ do umowy na wytworzenie tej aplikacji. Przedmiotowa
funkcjonalno$é zostata dopisana do OPZ na wniosek kierownika projektu e-posterunek w CPI
oraz zaakceptowana przez strone policyjna* w celu uzyskania dofinansowania budowy aplikacji
ze $srodkoéw UE na realizacje projektu ePUAP. Nalezy przy tym podkreéli¢, ze uzytkownik koricowy
e-posterunku - BK KGP, zgtaszato na kolejnych etapach realizacji projektu zastrzezenia dotyczace
niecelowosci potaczenia tej aplikacji z ustugami ePUAP oraz braku mozliwoéci prawnych
wykorzystywania takich zgtoszen przez Policje. Wyniki kontroli wykazaty, ze trzy lata po odebraniu
tego produktu, ustuga przesytania do Policji zgtoszen o zdarzeniach za posrednictwem platformy
ePUAP nie zostata w ogdle udostepniona obywatelom. Zmodyfikowany przez firme Enigma
formularz do zgtoszen z platformy ePUAP, po uptywie 10 miesiecy od jego odbioru nie zostat
przekazany na profil Policji na ePUAP, co uniemozliwiato jego wykorzystanie. Nie zostaty rowniez
opracowane procedury, ktére regulowatyby sposéb przekazywania informacji wptywajacych

46 Umowa z dnia 5 czerwca 2009 r, na kwote 298,9 tys. zi zawarta z firmami NetLine Group Sp. z 0.0. oraz WASKO S.A.
na wykonanie i dostarczenie aplikacji informatycznej umotliwiajacej funkcjonariuszom stuzby dochodzeniowo-$ledczej
prowadzenie w formie elektronicznej dokumentacji procesowej oraz zbieranie danych w formie elektronicznej skladanych
przez obywateli poprzez platforme ePUAP oraz umowa z dnia 15 kwietnia 2011 r, na kwote 1 995,8 tys. zi, zawarta z firmq
Enigma Systemy Ochrony Informacji Sp. z 0.0. dotyczaca rozbudowy e-posterunku o funkcjonalnosci ruchu drogowego
oraz potaczenie z systemami centralnymi.

47 Wqg stanu na dzien 11 kwietnia 2013 r.

48 W trakcie spotkania Zastepcy Komendanta Gtéwnego Policji nadzorujacego Btil, Dyrektora CPl oraz Zastepcy Dyrektora Bil.
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za pomoca formularza e-posterunek do skrzynki podawczej KGP na ePUAP do wtasciwego
funkcjonariusza Policji, ktéremu dana sprawa zostata przydzielona. Zdaniem NIK, ustalenia
kontroli wskazuja, ze funkcjonalnos¢ potaczenia e-posterunku z ePUAP nie zostata zamdwiona
w celu usprawnia realizacji zadan Policji i obstugi obywateli, a stanowita tylko sposob uzyskania
dofinansowania ze srodkéw UE. NIK negatywnie ocenita réwniez fakt, ze KGP nie odstapita
od przyjetej formuly finansowania projektu, pomimo zgtoszenia przez funkcjonariuszy BK KGP,
bezposrednio po przeprowadzonym przez CPI przetargu na wytworzenie e-posterunku, podejrzenia
popetnienia przestepstwa polegajgcego na bezprawnym wykorzystaniu przez firme Netline
aplikacji EMP wytworzonej przez Policje w latach 2007-2008 oraz pomimo rozpoczecia w tym
zakresie sledztwa przez Prokurature Okregowa w Warszawie®, Powyzsze dziatanie stworzyto ryzyko
uznania wydatkéw na budowe e-posterunku za niekwalifikowalne.

W ocenie NIK, Kierownictwo Btil KGP nie sprawowato nadzoru nad realizacjg i odbiorem umowy
zawartej przez CPl z firma Netline na wytworzenie aplikacji e-posterunek, co byto dziataniem
nierzetelnym. Nalezy podkresli¢, iz pomimo, ze CPl byto strong ww. umowy, aplikacja e-posterunek
zostata wytworzona na zamoéwienie Policji i na jej potrzeby. W zwiazku z powyzszym obowiazkiem
BLil KGP byto dochowanie nalezytej starannosci w celu odebrania produktu optymalnego pod
katem potrzeb Policji. Stwierdzono natomiast, ze Btil KGP nie zapewnito warunkéw wymaganych
do przeprowadzenia rzetelnego odbioru aplikacji wytworzonej przez firme Netline. Zastepca
Dyrektora Btil, odpowiadajaca za koordynacje wspétpracy z CPl, zaakceptowata dokument
pt. Plan testow akceptacyjnych opracowany na potrzebe odbioru pierwszej wersji aplikacji
e-posterunek, pomimo niezagwarantowania w tym dokumencie przeprowadzenia tzw. testow
swobodnych, umozliwiajgcych kompleksowe sprawdzenie dziatania aplikacji. Koniecznos¢
przeprowadzenia testow swobodnych zostata zgtoszona na etapie opiniowania ww. dokumentu
przez uzytkownika koricowego - BK KGP. Brak formalnego zagwarantowania Policji ww. mozliwosci
byt podnoszony przez policjantdéw uczestniczacych w testach odbiorczych, jako jedna z przestanek
uniemozliwiajacych rzetelng ocene produktu firmy Netline. Ponadto Btil KGP nie monitorowato
przebiegu testow odbiorczych pierwszej wersji e-posterunku i nie dysponowato kompleksowa
wiedza, ani dokumentacja dotyczaca ilosci i rodzaju btedow zgtaszanych przez przedstawicieli Policji
uczestniczacych w kolejnych iteracjach testéw odbiorczych ww. aplikacji. W rezultacie, Kierownictwo
Btil KGP nie podjeto dziatar w celu spowodowania odstapienia przez CPl od umowy z firma Netline,
pomimo ze zgodnie § 3 pkt 3 i 4 umowy liczba bteddéw ujawnionych w trakcie dwoch pierwszych
iteracji testow odbiorczych w sposob jednoznaczny upowazniata Zamawiajacego do podjecia
takich dziatan i do naliczenia kary umownej®. Nie skorzystano z tego uprawnienia i produkt zostat
odebrany przez CPIl, w dniu 30 marca 2010 r,, po szesciu iteracjach testow® trwajacych przez piec
miesiecy. Nalezy zaznaczyc, ze w opinii wiekszosci funkcjonariuszy uczestniczacych w testach
odbiorczych, wytworzony przez firme Netline produkt zdecydowanie nie spetniat oczekiwan Policji.

49 Akt oskarzenia w przedmiotowej sprawie zostat skierowany przez Prokurature Okregowga w Warszawie do Sadu Okregowego
w Warszawie w dniu 25 stycznia 2013 r. Zob.: http://www.warszawa.po.gov.pl/pl/main/kemunikat/id/224/alias/Informacja
+0+zako%C5%84czeniu+%C5%9Bledztwa+w+sprawie+programu+e-Posterunek.html

30 Zgodnie z dokumentem Plan testéw akceptacyjnych warunkowa akceptacja produktu mogta nastapic przy nastepujacej
liczbie stwierdzonych btedéw: btedy krytyczne - 0, btedy powazne - 10, btedy wazne - 13, usterki - 15. Wyniki kontroli
wykazaty, ze w trakcie pierwszej iteracji testéw odbiorczych w dniach 2-6 listopada 2009 r. stwierdzono 40 btedéw
krytycznych przy tacznejliczbie bteddw i usterek przekraczajgcej 500, a w trakcie drugiej iteracji w dniach 23-27 listopada
2009 r, testujacy produkt policjanci wykazali 11 btedéw krytycznych, 121 btedéw powaznych, 130 btedéw waznych
i 93 usterki.

51 Jedna iteracja nie odbyla sie z powodu nieprzygotowania Wykonawcy.
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Przedstawiciele BK KGP oraz dwdch z pieciu garnizonéw Policji uczestniczacych w testach odmawili
akceptacji tego produktu, a funkcjonariusze z dwdch garnizonéw wskazywali na mozliwosc
warunkowego odbioru i potrzebe dalszego testowania aplikacji (wykluczajgc mozliwosc przekazania
tego narzedzia do produkcyjnego wykorzystania jednostkom organizacyjnym Policji). Kierownictwo
Btil KGP przestato opinie zespotdéw testujgcych do CPI, natomiast nie zajeto stanowiska odnosnie
zasadnosci finalnego odbioru aplikacji e-posterunek. Nie podjeto rowniez dziatan w celu
wykorzystania w praktyce policyjnej wytworzonej w BLil KGP aplikacji EMP (e-posterunek), ktora
zostata ukonnczona w momencie wystgpienia okolicznosci uzasadniajgcych odstapienie od umowy
z firmg Netline. W ocenie NIK, brak rzetelnego przygotowania i przeprowadzenia odbioru
pierwszej wersji aplikacji e-posterunek skutkowat przekazaniem Policji wadliwego produktu, nie
zapewniajacego skutecznej obstugi zadan stuzbowych funkcjonariuszy. Btedy i usterki wystepujace
w odebranym systemie informatycznym nie zostaty usuniete do korica kontroli, o czym swiadczy
zarowno duza wersja kolejnych, zmodyfikowanych przez Wykonawcow wersji e-posterunku®?,
jak i planowany przez KGP przetarg na dostosowanie tego narzedzia do potrzeb uzytkownikow
koncowych.

NIK ocenita jako dziatanie niecelowe i nierzetelne, wystapienie w dniu 27 kwietnia 2010 r. przez
owczesnego Zastepce Komendanta Gtéwnego Policji, do Ministra SWiA o sfinansowanie i realizacje
przez CPl rozbudowy e-posterunku o funkcjonalnosci przeznaczone dla stuzby ruchu drogowego
oraz dotyczace potaczenia z systemami centralnymi Policji. Zdaniem NIK, decyzja o rozbudowie
aplikacji nie zostata poprzedzona rzetelng analiza w zakresie faktycznych mozliwosci wdrozenia
ww. funkcjonalnosci w praktyce policyjnej. Swiadczy o tym fakt, ze decyzja o rozbudowie zostata
podjeta bezposrednio po zakonczeniu kwestionowanych przez uzytkownikéw testow odbiorczych
pierwszej wersji tego systemu, bez wiedzy na temat funkcjonowania tego narzedzia w jednostkach
Policji, w sytuacji niedysponowania przez Policje prawami autorskimi i sprzetem do obstugi
e-posterunku oraz wobec sprzeciwu BK KGP, co do zasadnosci dalszego rozwijania e-posterunku
i zgtaszanych w tym zakresie watpliwosci prawnych. Spowodowato to rowniez komplikacje w postaci
natozenia sie w stosunku do jednego produktu swiadczen gwarancyjnych dwéch podmiotéw,
z ktorych jeden wytworzyt aplikacje (firma Netline), a drugi wykonat jej rozbudowe (firma Enigma).

Stwierdzono réwniez, ze KGP oraz CPI nie prowadzity rzetelnych dziatat w celu przejecia przez
Policje praw autorskich do aplikacji e-posterunek. Dziatania KGP, w ww. zakresie zostaty podjete
z dwuletnim opdzZnieniem, a CPl, pomimo licznych monitéw Policji, przez okres pot roku nie
podjeto zadnych dziatan w przedmiotowej sprawie. NIK ustalita, ze wg stanu na dzieri 11 kwietnia
2013 r,, Policja nie uzyskata praw autorskich do uzytkowanego systemu, co uniemozliwia petne
uruchomienie wszystkich nowych funkcjonalnosci wytworzonych przez firme Enigma i modyfikacje
aplikacji zgodnie z potrzebami uzytkownikow koricowych.

Komarki organizacyjne KGP odpowiedzialne za wdrozenie e-posterunku nie prowadzity rzetelnych
i systematycznych dziatar w zakresie monitorowania stanu wykorzystania aplikacji przez terenowe
jednostki organizacyjne Policji. W przypadku czesci dochodzeniowo-$ledczej e-posterunku ostatnia
proba przeprowadzenia kompleksowej ewaluacji wdrozenia tego narzedzia w terenie, zostata
przeprowadzona w okresie luty-marzec 2011 r. i zakoriczyta sie sporzadzeniem przez Btil oraz

52 W okresie objetym kontrola funkcjonowato dziewie¢ kolejnych wersji aplikacji e-posterunek przeznaczonej dla stuzb
dochodzeniowo-$ledczych oraz osiem kolejnych wersji rozbudowanej aplikacji, uzupetnionej o funkcjonalnosci ruchu
drogowego.
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BK KGP odrebnych sprawozdan przedstawiajacych odmienne oceny uzytecznosci tego narzedzia
i probleméw z jego wdrozeniem. Kolejna préba uzyskania statystycznych informacji w tym zakresie
nastapita dopiero w grudniu 2012 r. podczas kontroli NIK. W efekcie, Kierownictwo KGP oraz
Kierownictwo wtasciwych Biur nie miato wiedzy ilu jest uzytkownikéw tego narzedzia, ani jaka jest
liczba prowadzonych z wykorzystaniem e-posterunku postepowan przygotowawczych. Decyzje
dotyczace rozbudowy aplikacji i jej dalszych wizji rozwojowych byty podejmowane bez gruntownej
wiedzy na temat uzytecznosci tego narzedzia i probleméw z jego wdrozeniem w terenowych
jednostkach Policji.

Wykorzystanie sprzetu informatycznego zakupionego do obstugi aplikacji e-posterunek

W ramach doposazenia jednostek organizacyjnych Policji w sprzet informatyczny do obstugi
e-posterunku, ze srodkdw KGP zakupiono 1 001 dostepowych urzadzer mobilnych o podwyzszonej
wytrzymatosci wraz z ustuga transmisji danych na 12 miesiecy®, 10 zestawoéw stacjonarnych PC,
1 029 drukarek mobilnych oraz wynajeto na okres 46 miesiecy 6 000 komputeréw przenosnych.
Ponadto w 2011 r. KGP przekazata Komendantom Wojewddzkim (Stotecznemu) Policji srodki
w wysokosci 3 000,0 tys. zt na samodzielne zakupy sprzetu do obstugi e-posterunku. Wg stanu
na dzier 14 stycznia 2013 r,, w zwiazku z realizacja projektu e-posterunek, jednostki organizacyjne
Policji wydatkowaty kwote 17 268,0 tys. zt, z tego KGP - 14 311,0 tys. zt (na zakup i najem sprzetu)
oraz KWP/KSP - 2 957,0 tys. zt (na zakup i modernizacje sprzetu informatycznego).

Kontrola prowadzona w terenowych jednostkach organizacyjnych Policji wykazata, ze w zwigzku
z niewielkim stopniem wykorzystania aplikacji e-posterunek (szczegdtowo opisano w pkt 3.2.3.1.
niniejszej informacji) w wiekszosci badanych podmiotéow zakupiony sprzet informatyczny
nie byt wykorzystywany do obstugi tego systemu. W przewazajacej liczbie przypadkéw
otrzymane urzadzenia byty wykorzystywane przez policjantéw stuzby dochodzeniowo-sledczej
do prowadzania postepowan przygotowawczych z zastosowaniem witasnych szablonéw
i standardowych edytoréw tekstu, tradycyjnych prac biurowych oraz do przeprowadzania
sprawdzen w systemach centralnych Policji. Ponadto liczba zakupionych komputeréw przenosnych
nie zostata skorelowana z zakupem odpowiedniej ilosci drukarek przenos$nych, co m.in.
uniemozliwito korzystanie z e-posterunku na miejscu zdarzen (tj. poza terenem jednostki Policji),
co byto jednym z gtéwnych celéw wdrozenia tej aplikacji. W ocenie NIK, przekazanie przez KGP tak
duzej liczby urzadzen do obstugi niewykorzystywanej aplikacji byto niecelowe i niegospodarne.
Nalezy podkresli¢, ze parametry techniczne zakupionych i wynajetych komputeréw zostaty
okreslone pod katem spetniania wysokich wymagan aplikacji e-posterunek, w sytuacji gdy
w praktyce sprzet ten wykorzystywany byt do tradycyjnych prac biurowych. Przedstawiona ocena
odnosi sie w szczegdlnosci do wzmocnionych urzadzen mobilnych Twinhead Durabook, na ktérych
zakup wydatkowano taczng kwote 7 781,0 tys. zt, ktére (w konfiguracji zakupionej przez KGP) nie
moga byc wykorzystywane w temperaturze ponizej 0°C i rwnoczes$nie (ze wzgledu na wysoka cene
i konstrukcje techniczna) nie sg przeznaczone do prac biurowych. W ocenie NIK, wydatki na zakup
sprzetu informatycznego do obstugi e-posterunku nie zostaty dostosowane do faktycznych
potrzeb Policji, co m.in. wpltyneto na stwierdzone w terenowych jednostkach Policji przypadki
niegospodarnego zarzadzania otrzymanym sprzetem dotyczace w szczegolnosci:

— niewykorzystywania 10 ze 131 poddanych ogledzinom komputeréw przenosnych otrzymanych
do obstugi e-posterunku (w Komendach Miejskich Policji w Suwatkach - dziewie¢ komputeréw

53 W cenie jednostkowej 7,8 tys. zt.
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oraz w Koszalinie - jeden komputer), co wynikato m.in. z faktu posiadania przez funkcjonariuszy,
ktérym przydzielono ten sprzet komputerow stacjonarnych;

- niewykorzystywania 37 cyfrowych aparatow fotograficznych w KRP [;

- przekazania dziewieciu ze 131 poddanych ogledzinom komputeréw przenoénych osobom,
ktére nie realizowaty zadnych zadan stuzbowych zwigzanych z obstugg e-posterunku
i prowadzeniem postepowan przygotowawczych (w tym pracownikom cywilnym i w jednym
przypadku Sekretarzowi Komendanta) w Komendach Miejskich Policji w Suwatkach (dwa
komputery), we Whoctawku (szes¢ komputerédw) oraz w KRP | (jeden komputer);

- nieuzasadnionej zwtoki w przekazaniu otrzymanego sprzetu komputerowego uzytkownikom.
W KMP w Koszalinie, szeé¢ mobilnych urzadzen dostepowych Twinhead Durabook oraz jedna
drukarka zostaty przekazane funkcjonariuszom odpowiednio 243 i 170 dni od daty otrzymania
tego sprzetu z KWP;

— zatrzymania w KWP w Szczecinie do wlasnego uzytku czterech komputeréw przenosnych, ktére
byly przeznaczone dla KMP/KPP Policji.

Szkolenia uzytkownikow aplikacji e-posterunek

NIK ustalita, ze do konca okresu objetego kontrola nie zostat opracowany formalny system szkolen
uzytkownikow aplikacji e-posterunek. W przypadku pierwszej wersji e-posterunku przeznaczone;
dla stuzb dochodzeniowo-sledczych, w KGP, zaplanowano przeprowadzenie szkoleri uzytkownikow
w tzw. systemie kaskadowym, tj. przeszkolenie przez Wykonawce i funkcjonariuszy KGP grupy
0s6b, ktora nastepnie przeszkoli kolejne osoby w swoich jednostkach organizacyjnych, ktére
beda przekazywac wiedze kolejnym funkcjonariuszom. Szkolenia w systemie kaskadowym
byty prowadzone od kwietnia 2010 r. Wyniki kontroli prowadzone w terenowych jednostkach
organizacyjnych Policji wykazaly, ze przyjety system szkolen byt nieefektywny, poniewaz
w wiekszosci badanych podmiotéw szkolenia przeprowadzono okoto pét roku przed otrzymaniem
sprzetu komputerowego spetniajacego wymagania aplikacji e-posterunek. Powyzsze spowodowato,
ze szkolenia miaty w znacznym stopniu charakter teoretyczny i nie zapewniaty kompleksowe;j
wiedzy na temat nowego narzedzia teleinformatycznego. W wiekszosci jednostek nie prowadzono
odrebnych szkolen z rozbudowanej wersji e-posterunku, uzupetnionej m.in. o funkcjonalnosci ruchu
drogowego. NIK zwrdcita rowniez uwage, ze Komendanci dwdéch jednostek Policji nie wywigzali
sie z obowiazku zapewnienia szkolen podlegtych funkcjonariuszy. W KMP w Koszalinie w ogdle
zrezygnowano z przeprowadzenia szkolen w systemie kaskadowym (przeszkoleni zostali tylko
czterej administratorzy merytoryczni z tacznej liczby 53 uzytkownikéw), a w KMP we Wioctawku
nie przeszkolono 64 ze 112 uzytkownikéw e-posterunku.

Wyniki anonimowych ankiet uzytkownikéw koricowych e-posterunku przeprowadzonych
w skontrolowanych jednostkach Policji wykazaty, ze w opinii 71% funkcjonariuszy (tj. 181 z 254
objetych badaniem) poziom szkolen oraz ich liczba nie byly wystarczajace do obstugi tego systemu.
Ponadto, 38% ankietowanych policjantéw wskazato, ze nigdy nie uczestniczyli w szkoleniu z obstugi
e-posterunku, a 44% podato, ze szkolenia nie zostaty przeprowadzone przed rozpoczeciem pracy
z wykorzystaniem tego narzedzia teleinformatycznego.

KGP nie sprawowata nadzoru nad szkoleniami uzytkownikéw nowo budowanego systemu
teleinformatycznego. Ustalono, ze BK KGP, reprezentujgce gtéwnych uzytkownikow e-posterunku,
nie dysponowato precyzyjnymi danymi w zakresie liczby policjantéw przeszkolonych z obstugi tej
aplikacji, ani informacjami o matej efektywnosci szkoleri prowadzonych w systemie kaskadowym.
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Formalne dziatania w celu wypracowania systemu szkolen uzytkownikéw e-posterunku zostaty
podjete dopiero péttora roku po rozpoczeciu wdrazania tej aplikacji z inicjatywy Btil KGP i nie
zostaly zakoriczone do konca okresu objetego kontrolg. W ocenie NIK, brak systemu szkolen
skutkowat nieprzygotowaniem wiegkszosci uzytkownikow do wykorzystania nowego narzedzia
teleinformatycznego, co uniemozliwito wdrozenie e-posterunku w Policji.

3.2.2.2 System Wspomagania Dowodzenia
Budowa i utrzymanie systemu SWD

W latach 2008-2012, w zwigzku z budowa i utrzymaniem systemu SWD, Policja zawarta dziewiec
kolejnych uméw na tgcznag kwote 71 197,5 tys. zt, w ramach ktérych wydatkowano srodki
w wysokosci 67 979,0 tys. zF*. Wg stanu na koniec kontroli siedem umdw zostato zakoriczone, a dwie
byty w trakcie realizacji. Przedmiotem poszczegdélinych umow byto w szczegdlnosci wytworzenie
modutu SWD w ramach KSIP, wyodrebnienie SWD jako niezaleznego systemu, utrzymanie
systemu, budowa infrastruktury serwerowej, migracja na platforme Linux oraz rozbudowa systemu
w zakresie umozliwiajgcym jego wspétprace z e-posterunkiem, terminalami mobilnymi, systemem
mapowym i WCPR. Ponadto, na wniosek KGP, CPI zrealizowato umowe, w ramach ktérej zakupiono
sprzet informatyczny przeznaczony do obstugi SWD (na stanowiskach dyzurnych), tj. 401 stanowisk
dostepowych (wraz ze standardowym oprogramowaniem) i czytnikow kart mikroprocesorowych,
1 024 monitoréw LCD oraz 41 monitorow wielkoformatowych. Za zrealizowang dostawe CPI
zaptacito tacznie - 2 135,1 tys. z4, co sfinansowano z PO IG (1 685,6 tys. z1*) i PO IS (449,5 tys. z{*¢).

W wyniku ogledzin wytworzonego na podstawie ww. umoéw SWD, przeprowadzonych w KGP
oraz w 12 skontrolowanych jednostkach organizacyjnych Policji, potwierdzono mozliwos¢
wykorzystywania przez funkcjonariuszy funkcjonalnosci tego systemu dotyczacych w szczegdlnosci:
obstugi zgtoszen i zdarzen, zarzadzania patrolami oraz sitami i sSrodkami, zarzadzania akcjami,
operacjami i blokadami, przekazywania zdarzen do KSIP, przeprowadzania sprawdzen w Systemie
Poszukiwawczym Policji, przekazywania komunikatow, sporzadzania raportow. Ustalono réwniez,
ze: funkcjonalnosci dotyczace komunikacji SWD z modutem mapowym, terminalami mobilnymi
oraz WCPR nie zostaty jeszcze udostepnione uzytkownikom, poniewaz znajdowaty sie na etapie
testdw. (Zagadnienie dotyczgce nieuruchomienia potaczenia SWD z e-posterunkiem opisano
szczegotowo w pkt 3.2.3.1. niniejszej informacji.)

Wyniki kontroli wykazaty, ze KGP nie posiada praw autorskich do kodu zrédtowego SWD i nie
podejmowata rzetelnych i systematycznych dziatarn w celu jego pozyskania. Pomimo, Ze jednym
z celow umowy zawartej w kwietniu 2010 r,, dotyczacej wyodrebnienia SWD z KSIP, byto uzyskanie
oszczednosci w zwigzku z mozliwoscia utrzymywania i rozbudowy SWD sitami wtasnymi lub
w trybie przetargdw konkurencyjnych, KGP przez okres ponad 1,5 roku nie podjeta zadnych dziatan
majacych na celu pozyskanie praw autorskich do SWD. W tym czasie, kolejne umowy dotyczace
rozbudowy i utrzymania SWD byly zawierane w wyniku postepowan o udzielnie zaméwienia
prowadzonych w trybie z wolnej reki, co wykluczato mozliwosc obnizenia kosztow budowy systemu

54 Wg stanu na dzieri 14 stycznia 2013 r. Przedstawiona kwota jest wartoscia szacunkowa, co wynika z faktu, iz dwie umowy
dotyczace budowy zapasowego centrum danych dotyczylty nie tylko SWD, ale réwniez innych systemaow Policji. W ramach
wydatkowanych srodkéw 52 388,2 tys. zt pochodzito z Programu Modernizacji Policji, 15 135,2 tys. zt ze Srodkéw wiasnych
oraz 455,6 tys. zt z rezerwy celowej przyznanej w ramach Funduszu Granic Zewnetrznych.

55 Wtym ze Srodkow: EFRR - 1 432,8 tys. zt i wspélfinansowania krajowego - 252,8 tys. zt.

56 W tym ze Srodkéw: EFRR - 382,1 tys, zt i wspétfinansowania krajowego - 67,4 tys. zt,
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poprzez wybér konkurencyjnych ofert. Negocjacje, majace na celu przekazanie Policji przez firme
Oracle Polska sp. z 0.0. praw autorskich do SWD, zostaty rozpoczete dopiero w maju 2012 r. i nie
zostaly zakoniczone do korica kontroli. W ocenie NIK, strategiczny charakter SWD i planowany
jego dalszy rozwdj, determinuja potrzebe zakoriczenia uzaleznienia od jednego podmiotu
gospodarczego i zintensyfikowania dziatarh w celu pozyskania praw autorskich do tego systemu.

NIK pozytywnie ocenita dziatania 12 objetych kontrolag Komendantéw jednostek organizacyjnych
Policji w zakresie zarzadzania sprzetem informatycznym otrzymanym od obstugi SWD. Stwierdzono,
ze otrzymane z CP| urzadzenia byty wykorzystywane zgodnie z przeznaczeniem, w szczegolnosci
na stanowiskach dyzurnych Policji. Nieprawidtowosci dotyczace niegospodarnego zarzadzania
sprzetem, ustalono natomiast w KGP, gdzie stwierdzono brak wykorzystania zgodnie z przeznaczeniem
pieciu monitoréw wielkoformatowych (o tacznej wartosci 65,4 tys. zt) przekazanych KGP przez CPI
do obstugi SWD. Przedmiotowe urzadzenia nie byty w ogdle wykorzystywane (trzy monitory) albo
nie byly stosowane zgodnie z przeznaczeniem, tj. do obstugi SWD.

Dziatania KGP i Komendantow terenowych jednostek Policji w ramach przygotowania
wdrozenia SWD

W KGP zostaty wyodrebnione specjalne struktury organizacyjne w celu koordynowania
i monitorowania wdrazania SWD w jednostkach organizacyjnych Policji. Decyzja Komendanta
Gtéwnego Policji nr 213 z dnia 12 sierpnia 2010 r. powotano zespot ds. wdrozenia SWD w Policji”,
odpowiadajacy za przygotowanie planu pracy, sporzadzenie dokumentacji niezbednej
do wdrozenia i uruchomienia SWD oraz przedstawianie okresowych sprawozdan z realizowanych
zadan. Ponadto, w ramach GSP KGP, powotana zostata Sekcja Monitorowania i Nadzorowania
Systemu Wspomagania Dowodzenia, ktdrej zadaniem byto biezace monitorowanie i wparcie
procesu wdrazania SWD w jednostkach organizacyjnych Policji. Wydany zostat réwniez akt prawny
regulujacy funkcjonowanie SWD, tj. zarzadzenie nr 453 Komendanta Gtéwnego Policji z dnia
27 kwietnia 2011 r. w sprawie form i metod przetwarzania informacji wspomagajacych kierowanie
niektérymi dziataniami Policji podejmowanymi w celu wykonania zadan ustawowych®, w ktérym
okreslono w szczegodlnosci cele funkcjonowania SWD oraz harmonogram wdrozenia systemu
w jednostkach organizacyjnych Policji (podzielony na trzy etapy). Planowany termin wdrozenia
SWD w catym kraju zostat okreslony na dzien 31 grudnia 2012 r.

NIK pozytywnie ocenita funkcjonowanie struktur organizacyjnych KGP powotanych w celu
uruchomienia SWD w Policji. Ustalono w szczegdlnosci, ze prowadzony byt biezacy monitoring
wdrazania tego systemu w poszczegolnych jednostkach Policji. W przypadku stwierdzenia opdznien
i trudnosci w realizacji przedsiewziecia, po dokonaniu analizy problemu, poszczegolne zagadnienia
przedstawiane byty Kierownictwu KGP i podejmowane byty czynnosci zaradcze (np. czasowe
wstrzymanie trzeciego etapu wdrozers SWD w zwiazku ze spowolnieniem pracy aplikacji i wynajecie
dodatkowej mocy obliczeniowej serwerdw). Cztonkowie powotanych w KGP zespotéw uczestniczyli
m.in. w sesjach wyjazdowych w wybranych jednostkach Policji, w trakcie ktérych weryfikowano
ustawienia sieci i oprogramowania, instalowano na stacjach roboczych SWD, definiowano systemy
dowodzenia oraz prowadzono warsztaty z obstugi systemu.

57 Kolejny zespot ds. wdrozenia i uruchomienia SWD zostat powolany na podstawie decyzji Komendanta Gtownego Policji
nr 299 z dnia 28 wrzesnia 2012 r.

58 Dz, Urz. KGP Nr 4, poz. 27 ze zm.
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NIK pozytywnie ocenita rowniez dziatania wszystkich 12 objetych kontrolag Komendantéw lokalnych
w ramach przygotowania do uruchomienia i wdrozenia SWD w podlegtych im jednostkach
organizacyjnych Policji. Ustalono, ze Komendanci terminowo i rzetelnie realizowali polecenia
KGP/KWP dotyczace przygotowania organizacyjnego do wdrozenia SWD, w szczegdlnosci
w zakresie instalowania oprogramowania systemu, szacowania potrzeb sprzetowych, prowadzenia
szkolen i wyznaczania administratorow systemu. Prowadzony byt rowniez biezacy monitoring stanu
wdrozenia SWD w podlegtych jednostkach i komérkach organizacyjnych.

Szkolenia uzytkownikéw SWD

NIK ustalita, ze pomimo wdrozenia SWD jako podstawowego narzedzia pracy jednostek
organizacyjnych Policji, nie zostat dotychczas opracowany formalny system szkolen uzytkownikow
tej aplikacji. Zgodnie z zatozeniem przyjetym na poczatku realizacji projektu, uzytkownicy SWD byli
szkoleni w tzw. systemie kaskadowym oraz zostato utworzone srodowisko szkolne SWD, ktére jest
wykorzystywane w celu doskonalenia umiejetnosci funkcjonariuszy i pracownikow korzystajacych
z tego systemu. Z udzielonych wyjasnien wynika, ze wtasciwe komorki merytoryczne KGP (Btil
oraz GSP KGP) prowadzity dla terenowych jednostek Policji dorazne, uzupetniajgce szkolenia
np. z wykorzystaniem wideokonferencji, a opracowanie formalnego systemu szkolen planowane
jest po uruchomieniu wszystkich funkcjonalnosci SWD i okresleniu zasad wspétpracy z SIWCPR.

NIK nie neguje zasadnosci stosowania uzupelniajgcych form szkolen z obstugi SWD, natomiast
zwraca uwage, Ze w celu zapewnienia uzytkownikom realnej wiedzy na temat obstugi nowego
systemu wymagane sa formalnie zaplanowane i kompleksowe dziatania w zakresie szkolen.
Powyzsze potwierdzaja réwniez opinie uzytkownikdw SWD wyrazane w anonimowych ankietach
przeprowadzonych w jednostkach objetych kontrolg, w ktorych 46% (210 z 461 ankietowanych)
wskazato, ze poziom i liczba szkolen nie byta wystarczajgca do obstugi tego systemu.

Wspotpraca KGP z CPl w ramach finansowania budowy SWD ze srodkow UE

W poczatkowym okresie, budowa SWD Policji miata by¢ prowadzona samodzielnie przez
KGP w ramach projektu System Wspomagania Dowodzenia - rozbudowa Krajowego Systemu
Informacyjnego Policji, wspétfinansowanego ze $rodkdéw PO IG, o tacznej wartosci 150 min zt.
W celu zminimalizowania ryzyka podwojnego finansowania wydatkéw o podobnym charakterze,
na podstawie decyzji Ministra SWiA i za zgoda Komendanta Gtéwnego Policji, SWD Policji zostato
witgczone do projektu prowadzonego w CP| pt. Budowa i wyposazenie centréw powiadamiania
ratunkowego, dotyczacego budowy Systemu Informatycznego Powiadamiania Ratunkowego®.
Zasady wspotpracy CPli Policji w ramach realizacji ww. projektu oraz budowy SWD zostaty
okreslone w Porozumieniach z 30 wrzeénia 2009 r. oraz 27 wrzesnia 2010 r.°°. Zgodnie z przyjetym
modelem wspotpracy, Policja prowadzita rozbudowe SWD (po uzgodnieniu jej zakresu z CPI), a CPI
odpowiadato za zapewnienie finansowania realizowanych przez KGP zadan.

W ocenie NIK, w catym okresie objetym kontrolg, Policja nie byta przygotowana do wykorzystania
dofinansowania ze $rodkéw UE przyznanego na rozbudowe SWD. W szczegdlnosci, nie
opracowano rzetelnej i kompleksowej koncepcji budowy tego systemu (szczegdtowo opisano

59 W zwigzku ze zmiang koncepcji budowy SIPR, od kwietnia 2012 r., wydatki na rozbudowe SWD Policji zostaly réwniez
uwzglednione w ramach drugiego projektu dotyczacego Budowy i wyposazenia Wojewédzkich Centréw Powiadamiania
Ratunkowego w ramach PO |S. W ramach obu projektow na realizacje zadan Policji zwigzanych z SWD przeznaczono kwote
108 001,0 tys. zt.

50 Porozumienie w sprawie wspdfpracy przy budowie Systemu Informatycznego Powiadamiania Ratunkowego oraz uruchomienia
petnej funkcjonalnosci Systemu Wspomagania Dowodzenia.
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w pkt 3.2.1.2. niniejszej informacji) oraz nie przygotowano rzetelnie poszczegélnych zadan
inwestycyjnych (np. w przypadku centrum serwerowego w Katowicach, Policja planowata
inwestycje i przygotowywata dokumenty zwiagzane z pozyskiwaniem srodkow z UE, pomimo ze nie
posiadata uregulowanych praw do gruntu, na ktérym miata by¢ prowadzona inwestycja.) Powyzsze
skutkowato czestymi zmianami zadan, przedstawianych do dofinansowania przez KGP, co m.in.
powodowato koniecznos¢ inicjowania przez CPl dtugotrwatej procedury zmiany harmonogramow
rzeczowo-finansowych projektéw, w ramach ktérych miata by¢ finansowana rozbudowa SWD.
Ustalenia kontroli wykazaty rowniez, ze przedstawiciele KGP odpowiadajgcy za wspotprace
z CPI nie dysponowali fundamentalnymi informacjami na temat zasad kwalifikowalnosci
wydatkow ze srodkow UE. Z udzielonych przez Komendanta Gtéwnego Policji wyjasniers wynika
w szczegdblnosci, ze KGP nie byta w posiadaniu kopii porozumieri/umoéw o dofinansowanie
projektéw, w ramach ktérych przyznano dofinansowanie SWD. W efekcie, przedstawiano
do dofinansowania wydatki niekwalifikowalne (np. zaméwienie na rozbudowe systemow SWD i KSIP
na potrzeby wspotpracy z terminalami mobilnymi, aplikacja e-posterunek i systemem mapowym,
ktore zostato zrealizowane w trybie niekonkurencyjnym) oraz zadania wykraczajace poza zakres
prac przewidzianych do wykonania w projekcie. Przyczyna opisanych powyzej nieprawidtowosci
byt m.in. brak koordynacji dziatarn majacych na celu pozyskanie srodkéw z UE miedzy komorkami
organizacyjnymi KGP. Stwierdzono bowiem, ze wszystkie informacje dotyczace kwalifikowalnodci
wydatkow byty przekazywane do KGP przez CPI, podczas gdy w strukturze Komendy wyodrebniono
wyspecjalizowang komdrke organizacyjna (Wydziat Funduszy Pomocowych Biura Finansow),
do ktdrej zadan nalezy upowszechnianie w komarkach organizacyjnych KGP wiedzy o programach
pomocowych oraz planowanie finansowania zadan Policji z ww. srodkéow.

NIK ocenita jako nierzetelng i nieefektywnga, prowadzong przez KGP i CPl w latach 2009-2012
wspo6tprace w ramach finansowania rozbudowy SWD Policji. Ustalono, ze Kierownicy
ww. podmiotéw odstapili od realizacji zapisow Porozumien z 30 wrzesnia 2009 r. oraz 27 wrzesnia
2010 r. okreslajacych formalny mechanizm koordynacji prac, polegajacy na podejmowaniu
wszystkich kluczowych decyzji przez Rade Programowa ztozong z przedstawicieli Policji
i CPl. Formalna wspotpraca miedzy ww. podmiotami zostata zastgpiona roboczg wymiang
korespondencji, dotyczacej opiniowania przez CPIl kolejnych propozycji zadan zgtaszanych przez
Policje do dofinansowania, co nie zapewniato skutecznej komunikacji w ramach realizowanego
przedsiewziecia. W efekcie, przez ponad trzy letni okres realizacji Porozumien zawartych miedzy
KGP i CPI, nie okreslono podstawowych zagadnien warunkujacych mozliwos¢ wykorzystania
dofinansowania z UE, tj. katalogu szczegdtowych zadan realizowanych i finansowanych na ich
podstawie oraz harmonogramu realizacji zadan, do czego zobowigzywat § 3 ust. 3 Porozumien.

Konkretne uzgodnienia, majace na celu weryfikacje zgtoszonych przez KGP zadan pod katem
mozliwosci ich dofinansowania ze $rodkéw UE zostaty rozpoczete przez KGP i CPl dopiero ponad
2,5 roku po podpisaniu pierwszego Porozumienia miedzy tymi podmiotami (w okresie maj - wrzesien
2012 r.) i skutkowaty opracowaniem nowego wniosku o dofinansowanie projektu w ramach PO IG,
w ktérym kwota przewidziana na zadania zwigzane z SWD zostata zmniejszona do 58 018,2 tys. zt.
W ocenie NIK, podjete przez KGP i CPI dziatania naprawcze, zostaty rozpoczete z opdznieniem i nie
byly konsekwentnie realizowane. Harmonogram zawierajacy priorytetowe zadania do dofinansowania
oraz terminy opracowania dokumentacji przetargowej zostat przyjety przez Strony dopiero
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8 stycznia 2013 r.*, w trakcie kontroli NIK, natomiast wg stanu na dzien 11 kwietnia 2013 r. nie
zakoriczono zadnego z zadan przewidzianych w tym dokumencie. Uruchomione zostato tylko jedno
postepowanie przetargowe dotyczace zakupu kolejnej transzy sprzetu do obstugi SWD, na ktorego
realizacje zaplanowano wydatkowanie 8,0 min zt ze srodkéw UE, a odnosnie trzech zadan (o facznej
wartosci 37,9 min zt) w dalszym ciggu prowadzone byly uzgodnienia dotyczace tresci dokumentacji
przetargowej. W przypadku jednego zadania o wartosci 10,0 min zi*, KGP zgtosita brak mozliwosci
jego zakonczenia w terminie kwalifikowalnosci wydatkow (tj. do korica 2013 r.), w zwigzku z czym
w dniu 3 kwietnia 2013 r. wystgpiono do Whadzy Wdrazajgcej Programy Europejskie® o wyrazanie
zgody na wydtuzenie okresu wydatkowania tych srodkéw do korica 2014 .

W konsekwencji opisanych powyzej nieprawidtowosci, wszystkie dotychczasowe wydatki
poniesione na budowe SWD w kwocie 67 979,0 tys. zt (poza jedng umowgq zawartg przez CPI
na doposazenie w sprzet dostepowy) zostaty sfinansowane ze Srodkow krajowych. Wartos¢
planowanego pierwotnie dofinasowania ze srodkéw UE przeznaczonego na rozbudowe SWD
(w kwocie 150 mlIn zt) ulegta zmniejszeniu 0 61,3% (do 58 mlIn zt), a poziom ich wykorzystania,
wg stanu na dzien 11 kwietnia 2013 r., wynosit tylko 3,1% obecnego planu (1,8 min zt). Mozliwos¢
wykorzystania pozostatych srodkéw z funduszy strukturalnych UE, zgodnie z postanowieniami
porozumienia o dofinansowanie, uptywa w dniu 31 grudnia 2013 r. W zwigzku z powyzszym,
z uwagi na krétki okres czasu jaki pozostat do wykorzystania przyznanego dofinasowania, w ocenie
NIK, istnieje wysokie ryzyko niewykorzystania znacznej czesci przyznanego dofinansowania.

3.2.3. Wdrozenie projektow teleinformatycznych w jednostkach organizacyjnych Policji
3.2.3.1. System e-posterunek

Aplikacja e-posterunek wytworzona przez firme Netline (w wersji jednostanowiskowej,
przeznaczonej dla stuzby dochodzeniowo sledczej) zostata przekazana do Policji w maju
2010 r. Ww. system zostat wprowadzony do wykorzystania w praktyce policyjnej na podstawie pisma
bytego Zastepcy Komendanta Gtéwnego Policji z 8 czerwca 2010 r,, ktory zobowigzat Komendantéw
Wojewddzkich (Stotecznego) Policji do podjecia dziatan majacych na celu uruchomienie aplikacji
e-posterunek w terminie do korica pazdziernika 2010 r. (w pieciu garnizonach Policji, ktére wczesniej
uczestniczyly w testowaniu tego produktu) oraz we wszystkich pozostatych wojewddztwach
do korica czerwca 2011 r. Przedmiotowe polecenie zostato udzielone, pomimo ze wg stanu na dzien
11 kwietnia 2013 r. nie zostata wydana formalna decyzja Dyrektora BLil w sprawie przekazania
produktu do eksploatacji, wymagana na podstawie § 10 ust. 6 zarzadzenia Nr 441 Komendanta
Gtéwnego Policji z dnia 25 kwietnia 2008 r. Ustalono, ze objeci kontrolg trzej Komendanci
Wojewoddzcy podjeli dziatania organizacyjne, w szczegoélnosci w obszarze szacowania potrzeb
sprzetowych i planowania szkolen, w celu zapewnienia wdrozenia e-posterunku w podlegtych im
garnizonach Policji.

Stwierdzono, ze funkcjonalnosci e-posterunku przeznaczone dla stuzb dochodzeniowo-éledczych
w ogdle nie zostaty wdrozone w czterech z 12 objetych badaniem terenowych jednostek Policji,
aw pozostatych osmiu byly wykorzystywane w ograniczonym zakresie, W skontrolowanych jednostkach,

6 Na pierwszym posiedzeniu Rady Programowej powotanej na podstawie kolejnego Porozumienia w sprawie wspotpracy
przy budowie SIPR oraz uruchomienia petnej funkcjonalnosci SWD, podpisanego przez KGP i CPl w dniu 6 grudnia 2012,

62 Dotyczacego udostepnienia powierzchni serwerowej w dwéch lokalizacjach na potrzeby SIPR.
83 Petnigcej funkcje Instytucji Posredniczacej Il Stopnia dla PO IG.
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z wykorzystaniem aplikacji e-posterunek prowadzono od 0,3% (KPP w Policach) do 10% (KWP
w Szczecinie) z tacznej liczby postepowan przygotowawczych przeprowadzonych w okresie objetym
kontrolg. W wiekszosci badanych jednostek wskaznik postepowan prowadzonych z wykorzystaniem
e-posterunku wynosit od 3% do 4%. W wyniku ogledzin 131 komputeréw otrzymanych przez badane
jednostki do obstugi e-posterunku oraz testow umiejetnosci ich uzytkownikow ustalono m.in. ze:

— tylko 42 ze 131 (tj. 32,1%) funkcjonariuszy kiedykolwiek wykorzystywato przekazane im komputery
do prowadzenia postepowan z wykorzystaniem e-posterunku;

— 37 ze 131 (28,2%) funkcjonariuszy nie potrafito sie w ogdle zalogowac do aplikacji e-posterunek
zainstalowanej na posiadanych komputerach (nie pamietali haset, badz nigdy nie otwierali te;
aplikacji);

—  o$miu funkcjonariuszy logowato sie do e-posterunku hastem testowym (tzn. nigdy nie zostaty dla
nich zatozone indywidulane konta w aplikacji);

— szeéciu funkcjonariuszy nie potrafito wykonac podstawowych operacji z wykorzystaniem aplikacji
e-posterunek,

W wiekszosci przypadkow funkcjonariusze prowadzili na otrzymanych komputerach postgpowania
przygotowawcze korzystajgc z wtasnych, wypracowanych szablonéw i tradycyjnych edytorow
tekstu. Z udzielonych wyjasnien oraz anonimowych ankiet uzytkownikéw koncowych
e-posterunku wynika, ze nie uzywano tego narzedzia, poniewaz praca z jego wykorzystaniem
jest bardziej skomplikowana i czasochtonna, niz na dotychczas wykorzystywanych szablonach
przygotowywanych w tradycyjnych edytorach tekstu. Prowadzenie spraw trwato zbyt dtugo,
a aplikacja dziatata mato intuicyjnie. Wiekszos¢ funkcjonariuszy pozytywnie ocenita sam pomyst
budowy e-posterunku, natomiast wskazywali bledy popetnione w trakcie tworzenia tego narzedzia,
a w szczegdlnosci brak kompleksowych konsultacji z policjantami prowadzacymi postepowania
przygotowawcze. Wskazywali rowniez na:

— brak przeszkolenia i gruntownej znajomosci funkcjonowania systemu;

— bledy i brak aktualnosci w stownikach aplikacji dotyczacych kwalifikacji prawnej czynu i struktury
terytorialnej jednostek organizacyjnych Policji oraz miejsca i przedmiotu przestepstwa;

— brak dziatania funkcji automatycznego zapisu danych w trakcie pisania, skutkujgcy utratg
wpisanego tekstu np. w przypadku zawieszenia systemu;

— brak przenos$nych drukarek do komputeréw i zbyt duze wymagania sprzetowe aplikacji;

— niewystarczajace mozliwosci w zakresie edytowania generowanych drukéw procesowych i ich
nieestetyczng forme;

~  brak mozliwosci biezacego podgladu dokumentédw w trakcie ich tworzenia®™;
— brak opcji autokorekty wprowadzanego tekstu;

— wysoki odsetek dokumentacji zwracanej do poprawienia i uzupetnienia przez Prokurature
w przypadku drukéw generowanych z e-posterunku;

-~ niedostosowanie aplikacji do czestych zmian wzoréw drukéw procesowych;

— brak mozliwosci importowania do aplikacji dokumentow zewnetrznych.

84 Proces generowania drukéw w e-posterunku polega na wpisywaniu danych do kolejnych pojawiajacych sig okienek
aplikacji, co uniemozliwia biezacy podglad tworzonych dokumentow.
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Wyniki kontroli wykazaty rowniez, ze KGP nie zapewnita warunkow wykorzystania w praktyce
policyjnej produktéw drugiej umowy zawartej przez CPI, dotyczacej rozbudowy e-posterunku
o funkcjonalnosci ruchu drogowego i potaczenia z systemami centralnymi, w ramach ktére;j
wydatkowano srodki w wysokosci 1 885,1 tys. zt**. Pomimo uptywu roku od przekazania
ww. funkcjonalnosci do Policji oraz uptywu gwarancji na te produkty, nie byty one w ogéle
wykorzystywane w praktyce, co NIK ocenifa jako dziatanie niegospodarne i nierzetelne.

Ustalono, ze funkcjonalnosci dotyczace potaczenia e-posterunku z KSIP i innymi systemami
centralnymi (w tym SWD)® nie zostaty w ogdle udostepnione uzytkownikom koricowym® z powodu
nieopracowania dokumentacji bezpieczenistwa systemu, wymaganej na podstawie przepisow
ustawy o ochronie danych osobowych (opisano szczegdtowo w pkt 3.2.4.1. niniejszej informacji).
KGP nie dysponuje rdwniez prawami autorskimi do e-posterunku, co uniemozliwia dostosowanie
czesci dochodzeniowo-sledczej aplikacji do interfejsu taczacego ten system z KSIP. Ponadto
(jak opisano na str. 24-25 niniejszej informacji) w wyniku nierzetelnego planowania zaméwienia,
KGP nie dysponuje rowniez wiedza na temat kosztéow dostosowania formularzy dochodzeniowo-
sledczych, w celu ich przesytania za pomocg zakupionego interfejsu e-posterunek — KSIP.

Stwierdzono réwniez brak wykorzystania w praktyce policyjnej funkcjonalnosci zakupionych dla
stuzby ruchu drogowego (umozliwiajacych generowanie za pomoca e-posterunku dokumentacji
zdarzen drogowych). W siedmiu z 12 objetych kontrola terenowych jednostek organizacyjnych

Policji w ogole nie zainstalowano w komdrkach organizacyjnych ruchu drogowego oprogramowania

e-posterunku. W czterech jednostkach wgrano aplikacje na terminalach mobilnych w radiowozach

lub na komputerach przenosnych, ale nigdy nie byta ona wykorzystywana. Tylko w jednej zbadanej
komorce ruchu drogowego generowano za pomoca aplikacji zainstalowanej na komputerze
przenosnym pojedyncze dokumenty dotyczace zdarzen. Przeprowadzone ogledziny dziewieciu
terminali mobilnych w radiowozach, na ktérych zainstalowano e-posterunek wykazaty, ze ich
uzytkownicy w siedmiu przypadkach nie potrafili sie zalogowa¢ do aplikacji, jeden terminal byt
niesprawny, a w przypadku jednego urzadzenia system wykazywat btad przy probie logowania.

Z udzielonych wyjaénien wynika, ze terminale mobilne w radiowozach, na ktérych zgodnie

ze stanowiskiem BLil KGP powinien by¢ instalowany e-posterunek, majg niewystarczajace parametry

techniczne do sprawnej obstugi tej aplikacji. Funkcjonariusze ruchu drogowego wskazywali rowniez na:

— nieotrzymanie drukarek przenosnych do radiowozéw, ktére pozwalatyby korzystac z e-posterunku
na miejscu zdarzer;

— brak szkolen z obstugi tego narzedzia;

- niecelowos¢ funkcjonalnosci e-posterunku zakupionych dla ruchu drogowego, wynikajaca z braku
mozliwosci sporzadzania szkicow sytuacyjnych na miejscu zdarzenia, w sytuacji gdy terminal,
na ktérym ma funkcjonowac e-posterunek jest na state zamocowany w radiowozie oraz z faktu
wykonywania czynnosci na miejscu wypadku przez policjantéw stuzby dochodzeniowo-sledczej.

65 Wydatki poniesiono w ramach projektu e-PUAP, dofinansowanego ze $rodkéw PO IG.

56 Przedmiotowa funkcjonalnos¢ dotyczyta m.in. zasilania KSIP danymi rejestrowanymi w e-posterunku, odbierania
i zapisywania w e-posterunku tresci zdarzen pochodzacych z SWD, wykonywania zapytan za posrednictwem Systemu
Poszukiwawczego Policji do systemdw centralnych takich jak: KSIP, Centralna Ewidencja Ludnosci, Centralna Ewidencja
Pojazddw i Kierowcdw oraz System Informacyjny Schengen i wykorzystywania danych uzyskanych w wyniku zapytan
do wypetnianych w e-posterunku drukéw procesowych.

87 Funkcjonalnosci sg dostepne tylko na tzw. srodowisku preprodukcyjnym, do ktérego nie maja dostepu funkcjonariusze
w terenowych jednostkach organizacyjnych Policji.
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Przeprowadzone w skontrolowanych jednostkach anonimowe ankiety wéréd uzytkownikow
konicowych aplikacji e-posterunek®® wykazaty m.in., ze:

~  87% (220 z 254 ankietowanych) ocenito, ze wprowadzenie e-posterunku nie przyczynito sie
do usprawnienia ich pracy i podniesienia jej wydajnosci;

— 88% ankietowanych wskazato, ze wdrozenie e-posterunku nie spowodowato zmniejszenia ilosci
dokumentacji sporzadzanej w formie papierowej;

—  63% ankietowanych wskazato, ze ilos¢ i jakos¢ sprzetu informatycznego w ich jednostkach
organizacyjnych nie jest wystarczajaca do obstugi e-posterunku;

—  43% ankietowanych jednoznacznie ocenito e-posterunek jako zly system, 29% jako system $redni,
2% jako dobry, a pozostate 26% funkcjonariuszy nie wyrazito opinii w tym zakresie.

NIK ustalita, ze pomimo niewdrozenia dotychczas znacznej czesci zakupionych funkcjonalnosci
e-posterunku oraz mimo niedysponowania przez KGP rzetelng wiedza na temat stanu wdrozenia
tego narzedzia w jednostkach organizacyjnych Policji, planowany byt dalszy rozwdj tej aplikacji
poprzez budowe centralnej bazy danych o wszystkich postepowaniach przygotowawczych
i zdarzeniach drogowych gromadzonych w e-posterunku w ramach tzw. SWRD/CSFU,
umozliwiajacego przekazywanie w formie elektronicznej informacji o zdarzeniach drogowych
firmom ubezpieczeniowym. W zwigzku z propozycjami firm ubezpieczeniowych dotyczgcymi
modelu finansowania ww. przedsiewziecia, Policja bytaby zobowigzana do wydatkowania kwoty
okoto 15 min zt, ktéra po wdrozeniu SWRD/CSFU zostataby zrefundowana przez ubezpieczycieli.
W ocenie NIK, opisane powyzej plany rozwojowe w stosunku do niefunkcjonujgcego systemu
teleinformatycznego, stwarzaty zagrozenie ponoszenia przez Policje kolejnych, niegospodarnych
wydatkéw na realizacje tego przedsiewziecia. Ponadto, w zwiazku z brakiem uruchomienia modutu
drogowego e-posterunku, wystepowatoby ryzyko niewywigzania sie przez Policje ze zobowigzania
przekazywania ubezpieczycielom w formie elektronicznej informacji o zdarzeniach drogowych,
co mogloby stanowi¢ podstawe roszczen zwrotu udzielonej dotacji. W zwigzku z powyzszym,
NIK zwrécita uwage na konieczno$¢ wstrzymania dalszych wydatkéw na rozwdj e-posterunku
do momentu podjecia przez Kierownictwo KGP wigzacych decyzji odnosnie wykorzystania tego
narzedzia w Policji oraz usuniecia stwierdzonych w toku kontroli nieprawidtowosci. Z informacji
uzyskanych po zakonczeniu kontroli, w trybie art. 29 ustawy o NIK wynika, ze w KGP podjeto decyzje
o rezygnacji z dalszego rozwoju e-posterunku w ramach SWRD/CSFU.

NIK stwierdzita réwniez, ze w zwigzku z brakiem uruchomienia i wykorzystywania w praktyce
wiekszosci funkcjonalnosci e-posterunku (w szczegdlnosci dotyczacych przekazywania w formie
elektronicznej zgtoszen o zdarzeniach z platformy ePUAP), zachodzi ryzyko niewywigzania sie
przez beneficjenta projektu ePUAP2, ktérym jest Minister Administracji i Cyfryzacji z obowigzku
utrzymania trwatoéci projektu przez okres pieciu lat od jego zakonczenia. W zwigzku z powyzszym,
NIK zwrdcita uwage na koniecznosé wywigzania sie przez KGP z obowiazku poinformowania CPI
o okolicznosciach mogacych spowodowac znaczacg modyfikacje ww. projektu.

63 Badanie opinii uzytkownikow koricowych aplikacji e-posterunek zostato przeprowadzone na podstawie anonimowych
ankiet przekazanych faktycznym i docelowym uzytkownikom tego narzedzia teleinformatycznego, tj. funkcjonariuszom
korzystajacym z e-posterunku, osobom ktdre otrzymaty sprzet komputerowy do obstugi tej aplikacji, osobom ktére
uczestniczyty w szkoleniach z obstugi e-posterunku, administratorom merytorycznym i technicznym aplikacji oraz
przetozonym funkcjonariuszy realizujacych czynnosci stuzbowe z wykorzystaniem e-posterunku. Z facznej liczby 270
uzytkownikéw koricowych e-posterunku w jednostkach objetych kontrola, ankietami objeto 254 osoby, tj. 94% ww. grupy.

39
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3.2.3.2. System Wspomagania Dowodzenia

Wyniki kontroli wykazaty, ze system SWD zostat wdrozony w jednostkach organizacyjnych Policji
na terenie catego kraju w terminie okreslonym w zarzadzeniu nr 453 Komendanta Gtéwnego Policji,
tj. do 31 grudnia 2012 r. Przeprowadzone w KGP (na stanowisku kierowania) oraz w terenowych
jednostkach organizacyjnych Policji ogledziny wykazaty, ze SWD jest wykorzystywany w praktyce,
jako podstawowe narzedzie pracy stuzby dyzurnej przeznaczone do obstugi i ewidencjonowania
zgtoszen, zdarzen i interwencji Policji. W wiekszosci badanych jednostek stwierdzono réwniez
wykorzystywanie w praktyce funkcjonalnosci dotyczacych zarzadzania sitami i Srodkami, w tym
systematyczne wprowadzanie danych dotyczacych dyslokacji stuzb patrolowo-interwencyjnych.
W Komendach Wojewddzkich Policji SWD byto wykorzystywane w szczegélnosci do sprawowania
nadzoru nad realizacjg zadan stuzbowych przez jednostki podlegte. Uwagi NIK dotyczyty
niewprowadzania do SWD grafikéw stuzby funkcjonariuszy w KMP w Szczecinie i w Koszalinie.

Z przeprowadzonych w skontrolowanych jednostkach anonimowych ankiet uzytkownikow

koncowych aplikacji SWD*® wynika, m.in. ze:

- 79% (366 z 461 ankietowanych) uzytkownikéw ocenito, ze wprowadzenie systemu SWD nie
przyczynito sie do usprawnienia ich pracy i podniesienia jej wydajnosci;

- 77% ankietowanych wskazato, ze wdrozenie SWD nie spowodowato zmniejszenia ilosci
dokumentacji sporzadzanej w formie papierowej;

- 55% ankietowanych ocenito, ze ilos¢ i jakos¢ sprzetu komputerowego w ich jednostkach
organizacyjnych nie jest wystarczajaca do obstugi SWD;

- 31% ankietowanych jednoznacznie ocenito SWD jako zty system, 52% jako system sredni, 11% jako
system dobry, a 5% nie wyrazito opinii w tej kwestii;

— odpowiednio 42% i 43% ankietowanych Zle ocenito stabilnos¢ i wydajnosc systemu, a 52% Zle
ocenito przepustowosc taczy, na ktorych funkcjonuje SWD.

W ankietach, funkcjonariusze korzystajacy z SWD wskazywali m.in., ze wykorzystywane wczeéniej
systemy ewidencjonowania zgtoszen i zdarzen’ byty prostsze w obstudze i bardziej przyjazne
dla uzytkownika. Zgtaszali réwniez uwage, ze SWD jest systemem, ktory moze byc¢ sprawnie
wykorzystywany przez jednostki wyzszego stopnia (KGP, KWP) do sprawowania nadzoru nad
jednostkami podlegtymi, natomiast nie jest optymalnym narzedziem dla jednostek terenowych
Policji bezposrednio obstugujacych zdarzenia. Funkcjonariusze wskazywali w szczegoélnosci
na nastepujace problemy zwiazane z funkcjonowaniem SWD:

czeste zawieszanie sig i niestabilnos¢ systemu;

|

skomplikowang obstuge SWD i wyposazenie tego systemu w duzg ilo$¢ niepotrzebnych funkgji;

niekompletna baze adresowa systemu;

nieprzyjazna dla uzytkownika szate graficzna (mate czcionki i jaskrawa kolorystyke);

5% Badanie opinii uzytkownikéw koricowych SWD zostato przeprowadzone na podstawie anonimowych ankiet przekazanych
uzytkownikom tego narzedzia, tj. funkcjonariuszom i pracownikom korzystajacym z SWD, administratorom merytorycznym
i technicznym aplikacji oraz przetozonym funkcjonariuszy realizujgcych czynnosci stuzbowe z wykorzystaniem tego
systemu. Z tacznej liczby 1 145 uzytkownikdw koricowych SWD w jednostkach objetych kontrola, ankietami objeto 461
osoby, tj. 40% ww. grupy.

70 EKSD oraz systemy lokalne, np. ERI wykorzystywany w garnizonie podlaskim.




wazniessze wynikr konTro L [

—  brak czytelnosci systemu i informacji o zdarzeniach, wyswietlanie duzej ilosci zbednych
i dekoncentrujgcych dyzurnego komunikatow;

— brak automatycznego wyswietlania i rejestracji osoby dzwonigcej;

—~  brak mozliwosci bezposredniego potaczenia z patrolem poprzez zaznaczenie jego sygnatury
w SWD;

~ niewyposazenie SWD w moduty elektronicznej ewidencji dozoréw oraz oséb zatrzymanych
(moduty dostepne w EKSD);

—  brak wystarczajacej ilosci sprzetu komputerowego zapewniajacego sprawne korzystanie z systemul.

W ocenie NIK, przedstawione opinie funkcjonariuszy Policji, wskazuja na potrzebe prowadzenia
dziatan w celu dostosowania SWD do potrzeb uzytkownikéw koncowych oraz wdrozenia
skutecznego systemu szkolen, ktéry zapewni funkcjonariuszom realna wiedze na temat obstugi
tego narzedzia teleinformatycznego (zagadnie szkolen z obstugi SWD opisano szczegotowo
w pkt 3.2.2.2. niniejszej informacji).

3.2.4. Zabezpieczenie danych osobowych przetwarzanych w policyjnych systemach
teleinformatycznych

3.2.4.1. System e-posterunek

Wdrazanie e-posterunku do praktyki policyjnej zostato rozpoczete w 2010 r. na podstawie pisma
6wezesnego Zastepcy Komendanta Gtéwnego Policji z 8 czerwca 2010 r. Nastepstwem ww. decyzji
byto rozpoczecie przetwarzania przez jednostki Policji w e-posterunku danych osobowych
(w tym tzw. danych wrazliwych”) oraz utworzenie rozproszonego zbioru danych osobowych
w rozumieniu art. 7 pkt 1 ustawy o ochronie danych osobowych. Pomimo nieuruchomienia
funkcjonalnosci e-posterunku umozliwiajacych potaczenie z systemami centralnymi, komputery
przeznaczone do obstugi tego systemu byty wykorzystywane do pracy w PSTD, ktéra ma punkt
styku z Internetem i jest traktowana jako sie¢ publiczna. W zwigzku z powyzszym administrator
danych przetwarzanych w e-posterunku byt zobowiazany do zastosowania wysokiego poziomu
bezpieczenstwa przetwarzania danych osobowych.

Uruchomienie e-posterunku w jednostkach Policji zostato dokonane pomimo, ze do dnia
11 kwietnia 2013 r.,, Komendant Gtéwny Policji, ktéry zgodnie z art. 7 pkt 4 ustawy o ochronie
danych osobowych jest administratorem danych przetwarzanych w tej aplikacji, tj. podmiotem
decydujacym o celach i srodkach przetwarzania danych osobowych, nie opracowat dla
e-posterunku, wymaganych na podstawie art. 36 ust. 2 ustawy o ochronie danych osobowych oraz
§ 3 ust. 1 rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r., polityki bezpieczenstwa i instrukgji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych.
Czynnosci majace na celu opracowanie polityki bezpieczefistwa zostaty rozpoczete w KGP dopiero
w kwietniu 2012 r., po odbiorze od CPI rozbudowanej wersji aplikacji i nie zostaty zakonczone
m.in. z powodu kontrowersji dotyczacych obowigzku tworzenia tego dokumentu oraz probleméw
we wspdtpracy miedzy Btil a BK KGP. W zwiazku z powyzszym, jednostki Policji otrzymaty polecenie

7' Na podstawie art. 27 ust. 1 ustawy o ochronie danych osobowych za tzw. dane wrazliwe uwaza sig dane ujawniajace
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznoé¢ wyznaniowa,
partyjna lub zwigzkowa, jak réwniez dane o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz
dane dotyczace skazan, orzeczeri o ukaraniu i mandatow karnych, a takze innych orzeczen wydanych w postepowaniu
sadowym lub administracyjnym.
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wykorzystywania nowego narzedzia teleinformatycznego, pomimo nieprzekazania im przez KGP
spojnych wytycznych w zakresie zasad jego eksploatacji oraz zabezpieczenia danych i sprzetu
komputerowego. Stwierdzono réwniez, ze przekazana policjantom aplikacja e-posterunek
nie spetnia wymogdéw w zakresie bezpieczenstwa okreslonych w pkt IV ust. 2 oraz w pkt VIII
zatgcznika do rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r., poniewaz system nie wymusza
na uzytkownikach okreslonej dtugosci i ztozonosci hasta (co najmniej osiem znakdéw, w tym mate
i wielkie litery oraz cyfry lub znaki specjalne), ani jego okresowej zmiany (nie rzadziej niz co 30 dni).

W ocenie NIK, wydanie terenowym jednostkom Policji polecenia uzytkowania e-posterunku, bez
podjecia przez KGP systemowych dziatan wymaganych na podstawie art. 36 ustawy o ochronie
danych osobowych (w zakresie opracowania procedur oraz zabezpieczenia sprzetu i aplikacji) byto
nielegalne i stworzyto bezposrednie zagrozenie dla integralnosci, poufnosci oraz rozliczalnosci
danych osobowych obywateli i funkcjonariuszy Policji przetwarzanych w tej aplikacji.

Z 12 skontrolowanych jednostek Policji, w trzech przypadkach Komendanci podjeli skuteczne,
samodzielne dziatania, majace na celu zabezpieczenie przetwarzanych danych osobowych
polegajgce w szczeg6lnosci na wdrozeniu wtasnych wewnetrznych procedur bezpieczenstwa’
oraz na szyfrowaniu dyskow twardych komputerdw przenosnych wykorzystywanych do obstugi
e-posterunku”. W przypadku trzech jednostek’ NIK ustalita, ze otrzymany do obstugi
e-posterunku sprzet komputerowy nie byt zabezpieczony w sposéb wymagany na podstawie
rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r., natomiast ze wzgledu na brak wdrozenia w tych
jednostkach e-posterunku, nie nastgpito przetwarzanie danych w tej aplikacji. W pozostatych
pieciu skontrolowanych jednostkach NIK stwierdzita, ze na niezabezpieczonym sprzecie
komputerowym przetwarzano w aplikacji e-posterunek dane osobowe uczestnikow postepowan
przygotowawczych, co stanowito naruszenie przepisdéw art. 36 ust. 1 ustawy o ochronie danych
osobowych i rozporzadzenia MSWiA z dnia 29 kwietnia 2004 r,, i tak:

- w KMP w tomzy w komputerach przenosnych otrzymanych do obstugi e-posterunku, nie
zastosowano mechanizmdw kontroli dostepu do danych osobowych, o ktérych mowa w pkt II
iV zatacznika do rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r., tj. na zadnym z 18 badanych
komputeréw nie zatozono indywidualnych kont uzytkownikdéw wymagajacych podania hasta
przy logowaniu do systemu operacyjnego oraz w przypadku 16 komputeréw nie stosowano
kryptograficznych metod ochrony danych. Zaden z 18 komputerdw nie zostat zabezpieczony
hastem w BIOS. Ponadto, wiekszos¢ uzytkownikdw e-posterunku w ogéle nie zmieniata
haset dostepowych do tego systemu, co byto niezgodne z pkt IV ust. 2 zatacznika do ww.
rozporzadzenia. Na trzech niezabezpieczonych komputerach w e-posterunku przeprowadzono
36 postepowan przygotowawczych, w ramach ktérych przetwarzano dane osobowe ich
uczestnikdw;

- w KMP we Wtoctawku stwierdzono brak zgodnosci haset stosowanych w komputerach
przeznaczonych do obstugi e-posterunku z wymogami okreslonymi w pkt IV ust. 2 oraz
w pkt VIl zatgcznika do rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r. Na wszystkich
19 zbadanych komputerach hasta uwierzytelniajgce do systemu operacyjnego byty zmieniane

72 KMP w Suwatkach.

3 KMP w Suwatkach, KWP w Bydgoszczy, KMP w Bydgoszczy.

7 KMP w Biatymstoku, KMP w Szczecinie i Koszalinie. Ponadto KWP w Biatymstoku w ogéle nie dysponowata sprzetem
do obstugi e-posterunku.
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rzadziej, niz co 30 dni, a w 13 przypadkach na 19 nie zawieraty wszystkich elementéw
wymienionych w ww. rozporzadzeniu (tj. matych i wielkich liter oraz cyfr lub znakow
specjalnych). Loginy i hasta wszystkich 22 uzytkownikéw e-posterunku, ktérzy mieli zatozone
konta na ww. komputerach zawieraty po szes$¢ znakow i wg oswiadczen uzytkownikow byty
takie same, tj. stanowily identyfikator kadrowy funkcjonariusza oraz nie byty w ogéle zmieniane.
Na 16 komputerach byto zainstalowane nieaktualne oprogramowanie antywirusowe, co byto
niezgodne z pkt lll ppkt 1 powotanego rozporzadzenia. Stwierdzono réwniez, ze w przypadku
zainstalowania na jednym komputerze dwdch kont w aplikacji e-posterunek, obaj uzytkownicy
mieli mozliwoé¢ odczytu, edytowania i usuwania dokumentéw z konta drugiej osoby,
co stwarzato bezposrednie zagrozenie dla rozliczalnosci, poufnosci i integralnosci danych.
Z wykorzystaniem 10 niezabezpieczonych komputeréw przeprowadzono w e-posterunku
319 postepowan przygotowawczych;

w KMP w Toruniu na 12 z 14 zbadanych komputeréw stwierdzono nieaktualne oprogramowanie
antywirusowe, co byto niezgodne z pkt lll ppkt 1 rozporzadzenia MSWiA z dnia 29 kwietnia
2004 r. oraz niestosowanie na 11 komputerach przenosnych (w tym trzech eksploatowanych
w terenie) kryptograficznych metod ochrony danych wymaganych na podstawie pkt V
ww. regulacji. Ponadto w 13 przypadkach hasta do systemu operacyjnego i e-posterunku nie
spetniaty wymogdw w zakresie ztozonosci okreslonych w pkt VIl zatacznika do rozporzadzenia
i nie byty zmieniane z wymagana czestotliwoscia. Z wykorzystaniem dwéch niezabezpieczonych
komputerdw (w tym jednego niezaszyfrowanego urzadzenia wykorzystywanego na miejscu
zdarzen)) w e-posterunku przeprowadzono 22 postepowania przygotowawcze;

w KWP w Szczecinie aplikacja e-posterunek byta wykorzystywana na jednym komputerze
przenosnym eksploatowanym na miejscu zdarzen, na ktérym nie stosowano zabezpieczen
okreslonych w rozporzadzeniu MSWiA z dnia 29 kwietnia 2004 r. dotyczacych
dtugosci, ztozonosci oraz czestotliwosci zmian haset dostepowych, srodkéw ochrony
kryptograficznej oraz ochrony konfiguracji BIOS. Z wykorzystaniem ww. urzadzenia
w e-posterunku przeprowadzono trzy postepowania przygotowawcze;

w KPP w Policach na zadnym z 13 komputerow otrzymanych do obstugi e-posterunku nie
byto zainstalowane oprogramowanie szyfrujace wymagane na podstawie pkt V zatacznika
do rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r. Nie byty réwniez przestrzegane pkt IV
ust. 2 oraz pkt VIl ww. regulacji dotyczace czestotliwosci zmiany haset dostepowych do systemu
operacyjnego (dziewie¢ urzgdzen) oraz ich ztozonosci (trzy komputery). Na wszystkich
komputerach logowanie do e-posterunku mozliwe byto na podstawie hasta tozsamego
z loginem uzytkownika, ztozonego z szesciu cyfr, ktére nigdy nie byty zmieniane. Konfiguracja
zadnego ze zbadanych komputerdéw nie byta zabezpieczona hastem w BIOS, a uzytkownicy
trzech komputeréw mieli zatozone konta z uprawnieniami administratorow umozliwiajace
instalacje dodatkowego oprogramowania. Ponadto siedem komputerédw miato nieaktualne
oprogramowanie antywirusowe, co stanowito naruszenie pkt Ill ppkt 1 rozporzadzenia
MSWIA z dnia 29 kwietnia 2004 r. Z wykorzystaniem trzech niezabezpieczonych komputeréw,
w tym dwodch przenosnych (brak zabezpieczenia kryptograficznego, brak hasta w BIOS oraz
w jednym przypadku nieaktualna baza wiruséw i niespetniajgce wymogow hasto do systemu
operacyjnego), w e-posterunku prowadzono szesc postepowan przygotowawczych.
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NIK negatywnie ocenita brak dziatari Kierownictwa KGP oraz wtasciwych Biur Komendy majgcych
na celu wyeliminowanie ww. przypadkéw naruszenia prawa w obszarze przetwarzania danych
osobowych w e-posterunku. Z wyjasniern Komendanta Gtéwnego Policji wynikato, ze system
miat tylko status testowy, a Komendant nie uznaje, aby na podstawie przepisow o ochronie
danych osobowych byt dla aplikacji e-posterunek administratorem danych osobowych.
Stwierdzono natomiast, ze Kierownictwo KGP oraz wtasciwych Biur Komendy dysponowato
wiedzg o przetwarzaniu w e-posterunku realnych danych osobowych uczestnikow postepowan
przygotowawczych, a nieprawidtowosci w ww. zakresie zostaty m.in. stwierdzone przez Biuro
Ochrony Informacji Niejawnych KGP w sprawozdaniu nadzorczym dotyczacym e-posterunku
sporzgdzonym w czerwcu 2012 r. Dziatania majace na celu wyeliminowanie naruszen prawa
zwigzanych z eksploatacjg e-posterunku zostaty podjete przez Komendanta Gtéwnego Policji
dopiero po otrzymaniu od kontrolujacych w trybie art. 51 ust. 4 ustawy o NIK, informacji
o ww. nieprawidtowosciach™ W dniu 17 grudnia 2012 r. Komendant, wobec stwierdzonego braku
podstaw prawnych do przetwarzania w aplikacji e-posterunek rzeczywistych danych osobowych,
wydat polecenie zaniechania dalszego przetwarzania i trwatego - fizycznego usuniecia z aplikacji
wszystkich danych osobowych uczestnikow rzeczywistych postepowan. W zwiazku ze stwierdzong
wadg aplikacji e-posterunek polegajacg na braku funkcjonalnosci usuwania danych, w tym
osobowych, niezbednym stato sie opracowanie specjalnej procedury kasujacej (w nowszych
wersjach aplikacji) catg baze danych lub (w starszych) catg aplikacje wraz z danymi.

3.2.4.2. System Wspomagania Dowodzenia

W KGP opracowano dla systemu SWD dokumentacje, o ktérej mowa w § 3 ust. 1 rozporzadzenia
MSWiA z dnia 29 kwietnia 2004 r., tj. polityke bezpieczenstwa oraz instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych. W tresci polityki bezpieczenstwa
oraz instrukcji zarzadzania systemem informatycznym zostaty uregulowane wszystkie zagadnienia
wymagane na podstawie §§ 4i 5 ww. rozporzgdzenia.

W przypadku siedmiu skontrolowanych terenowych jednostek Policji, NIK pozytywnie ocenita
dziatania kierownikow tych jednostek w zakresie wdrozenia dokumentacji bezpieczenstwa SWD.
Nieprawidtowosci w badanym obszarze stwierdzono w KGP i w pieciu jednostkach organizacyjnych
Policji.

W wyniku ogledzin trzech (wylosowanych sposréd 12) stanowisk dostepowych SWD uzytkowanych
w GSP KGP stwierdzono nieprzestrzeganie zapisow polityki bezpieczenstwa oraz instrukcji
zarzadzania systemem SWD powodujgce zagrozenia dla integralnosci przetwarzanych danych
osobowych. W odniesieniu do wszystkich sprawdzonych stanowisk stwierdzono: instalowanie
niestandardowego oprogramowania bez uzyskania wymaganej zgody, instalowanie wiecej niz
jednego konta uzytkownika o uprawnieniach administracyjnych, niewtasciwe konfigurowanie
i dob6r programu antywirusowego oraz brak aktywnych mechanizmoéw automatycznej aktualizacji
systemu operacyjnego. W przypadku jednego ze sprawdzanych stanowisk stwierdzono dodatkowo:
zasilanie stanowiska z zwyktego (niededykowanego) gniazda sieciowego nieuzupetnionego
urzadzeniem UPS; brak kopii zapasowej systemu operacyjnego oraz brak hasta dostepu
do konfiguracji BIOS. Ustalono réwniez, ze w GSP KGP nie byt prowadzony rejestr incydentow

s Informacje o nieprawidtowosciach w ww. zakresie zostaty rowniez przekazane poszczegdlnym komendantom
kontrolowanych terenowych jednostek organizacyjnych Policji.
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bezpieczeAstwa oraz nie opracowano i nie wdrozono procedury zgtaszania tych incydentow

i eliminowania ich skutkow.

Stwierdzone w terenowych jednostkach Policji nieprawidtowo$ci w obszarze zabezpieczania danych

osobowych przetwarzanych w SWD dotyczyty w szczegdlnosci:

— nadania w KWP w Biatymstoku 74 osobom zatrudnionym w tej jednostce i w komendach
podlegtych uprawnien dostepu do SWD (zatozenie kont w systemie) pomimo, niewydania
dla tych oséb przez wiasciwych Komendantéw upowaznien dostepu do SWD, wymaganych
na podstawie § 6 zarzadzenia nr 453 Komendanta Gtéwnego Policji;

— udzielenia 72 osobom (w KWP w Szczecinie) oraz trzem osobom (w KPP w Policach)
upowaznier dostepu do SWD niezgodnie z polityka bezpieczeristwa tego systemu, tj. przed ich
przeszkoleniem z przepiséw ustawy o ochronie danych osobowych oraz wewnetrznych aktow
prawnych i dokumentéw dotyczacych ochrony danych osobowych przetwarzanych w SWD,
aw przypadku dziewieciu os6b bez przeprowadzenia takich szkoler’;

— braku lub nieaktualnego oprogramowania antywirusowego na siedmiu stacjach dostepowych
wykorzystywanych do obstugi SWD”, co stanowito naruszenie pkt Ill ppkt 1 rozporzadzenia
MSWIA z dnia 29 kwietnia 2004 r,;

— sporzadzenia w KMP w Szczecinie niekompletnej Charakterystyki obszaru przetwarzania danych
osobowych, w ktérej nie zostaly wykazane wszystkie pomieszczenia, w ktorych przetwarzane
sa dane osobowe SWD, do czego zobowigzywata polityka bezpieczenstwa tego systemu.

W wiekszoéci badanych jednostek, nieprawidtowosci dotyczace zabezpieczenia danych osobowych

przetwarzanych w SWD zostaty usuniete w trakcie kontroli NIK.

76 7 tego oémiu osobom w KWP w Szczecinie i jednej osobie w KPP w Policach.
77 7 tego w przypadku: dwéch komputerdw w KWP w Szczecinie, trzech w KMP w Szczecinie oraz dwoch w KPP w Policach.
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Przygotowanie kontroli

Niniejsza kontrola planowa zostata poprzedzona kontrola rozpoznawczg przeprowadzong przez
Departament Porzadku i Bezpieczenstwa Wewnetrznego NIK w dwéch jednostkach organizacyjnych
Policji szczebla powiatowego, tj. w Komendzie Rejonowej Policji Warszawa | oraz w Komendzie
Powiatowej Policji w Pruszkowie. Na etapie analizy przedkontrolnej wystapiono réowniez
do Komendanta Gtéwnego Policji i Dyrektora CPI, na podstawie art. 29 ust. 1 pkt 1 oraz ust. 1 pkt
2 lit. f ustawy o NIK, o udzielenie wyjasnien i przekazanie dokumentow zrédtowych dotyczacych
projektow e-posterunek i SWD.

Doboru jednostek terenowych Policji do kontroli planowej dokonano w oparciu o kryterium
terytorialne, tj. zaplanowano badania w kilku réznych garnizonach Policji (zachodniopomorskim,
kujawsko-pomorskim i podlaskim). Uwzgledniono réwniez potrzebe skoncentrowania badan
na jednostkach szczebla powiatowego, ktére sa podstawowym uzytkownikiem kontrolowanych
systemow (dziewied jednostek) oraz poréwnania wykorzystania narzedzi teleinformatycznych
w mniejszych (np. KMP w tomzy, KPP w Policach) i wiekszych jednostkach organizacyjnych Policji
(np. KMP w Biatymstoku).

m Postepowanie kontrolne i dziatania podjete po zakonczeniu kontroli

Przeprowadzona kontrola miata charakter krzyzowy, tzn. byta prowadzona réwnolegle we wszystkich
jednostkach, a informacje i ustalenia uzyskane w jednej jednostce, byty na biezgco weryfikowane
w innych podmiotach objetych badaniem. W celu zapewnienia petnej kontradyktoryjnosci,
w trakcie kontroli kierownicy jednostek badanych zostali poinformowani, na podstawie art. 51 ust. 4
ustawy o NIK, o stwierdzonych nieprawidtowosciach oraz przeprowadzono narady $rédkontrolne
przewidziane w art. 52 ww. ustawy.

W celu wyeliminowania stwierdzonych nieprawidtowosci, w wystapieniach pokontrolnych
skierowanych do kierownikéw 14 jednostek objetych kontrola, NIK sformutowata 53 wnioski
pokontrolne. Zaden z kierownikéw jednostek kontrolowanych nie skorzystat z prawa zgtoszenia
zastrzezen do wystapienia. Kierownicy poinformowali o dziataniach podjetych w celu wykonania
wnioskow pokontrolnych NIK. Wg stanu na dzierh 18 marca 2013 r. zrealizowano 15 wnioskow,
a 29 znajdowato sie w trakcie realizacji. Komendanci czterech jednostek organizacyjnych
Policji wskazali, ze w zwigzku ze wstrzymaniem eksploatacji aplikacji e-posterunek z polecenia
Komendanta Gtdwnego Policji, realizacja osmiu wnioskdéw pokontrolnych NIK dotyczacych m.in.
zabezpieczenia danych osobowych w e-posterunku, przeprowadzenia szkolen i aktualizowania
aplikacji, zostanie dokonana po otrzymaniu od KGP dalszych wytycznych dotyczacych
wykorzystania tego narzedzia teleinformatycznego w Policji. Komendant Miejski Policji w tomzy
poinformowat réwniez, ze nie ma mozliwosci realizacji wniosku pokontrolnego dotyczacego
udostepnienia funkcjonalnosci e-posterunku w pojazdach ruchu drogowego, poniewaz
eksploatowane w radiowozach urzadzenia, nie spetniaja wymagan technicznych tej aplikacji.

W zwigzku z deklarowanym przez KGP terminem produkcyjnego uruchomienia e-posterunku w dniu
29 marca 2013 r. oraz ustaleniami kontroli wskazujgcymi na wysokie ryzyko niewykorzystania srodkow
UE przyznanych na rozbudowe SWD, na etapie opracowywania informacji o wynikach kontroli
wystapiono do Komendanta Gtownego Policji oraz Dyrektora CPl, na podstawie art. 29 ust. 1 pkt 1
oraz ust. 1 pkt 2 lit. e ustawy o NIK, o udzielenie wyjasnien i przekazanie dokumentacji w zakresie
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dziatan podjetych w dwdch ww. obszarach w pierwszym kwartale 2013 r,, po zakoficzeniu w tych
jednostkach kontroli NIK.

NIK sporzadzita, w trybie art. 62a ustawy o NIK, informacje o uwagach, ocenach i wnioskach
dotyczacych realizacji projektow teleinformatycznych e-posterunek i SWD dla wiasciwych ministrow
nadzorujacych Policje i CPI, tj. Ministra Spraw Wewnetrznych oraz Ministra Administracji i Cyfryzacji.

W zwigzku z uzasadnionym podejrzeniem popetnienia przestepstw polegajacych na niegospodarnym
wydatkowaniu w KGP $rodkéw publicznych oraz na niezabezpieczeniu danych osobowych
przetwarzanych w aplikacji e-posterunek, NIK sporzadzita na podstawie art. 63 ustawy o NIK, dwa
zawiadomienia do Prokuratury. Ponadto Generalnemu Inspektorowi Danych Osobowych przekazano
informacje dotyczace nieprawidtowosci stwierdzonych w zakresie niezgodnego z przepisami
przetwarzania przez Policje danych osobowych uczestnikéw postepowan przygotowawczych.

m Finansowe rezultaty kontroli

Na finansowe rezultaty kontroli ztozyty sie nieprawidtowosci w kwocie ogétem 20 402,7 tys. zi,

Ztego:

~ kwota wydatkowana z naruszeniem zasad nalezytego zarzadzania finansami w wysokosci
19 371,9 tys. zt, dotyczaca naktadéw poniesionych nierzetelnie, niecelowo i niegospodarnie
na wytworzenie i rozbudowe aplikacji e-posterunek oraz na doposazenie jednostek Policji
w sprzet dostepowy do obstugi tego systemu;

— kwota 1 030,8 tys. zt stanowigca potencjalng szkode w ogdinym budzecie Wspélnot Europejskich
dotyczaca wydatkow poniesionych przez CPI na budowe oraz rozbudowe aplikacji e-posterunek
ze srodkoéw projektu ePUAP2 w ramach PO IG, w czesci podlegajacej dofinansowaniu ze $rodkéw
Europejskiego Funduszu Rozwoju Regionalnego, ktére moga zosta¢ uznane za wydatek
niekwalifikowalny.
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i e-posterunku

Schemat powigzan zewnetrznych Systemu Wspomagania Dowodzenia Policji

Centrum Projektow Informatycznych

Centrum
Powiadamiania
Ratunkowego

Krajowy System Informacyjny Policji

Gldwny Urzad Geodezji i Kartografii

Uniwersalny Modut
Mapowy

Y

System
Wspomagania
Dowodzenia Policji

i '5‘(\

1
1

———

|
\ i\
o e-Posterunek
Elementy nie
Elementy odebrane
wdroione (w trakcie testdw)

Terminale przenosne

) System

Poszukiwawczy
Policji

Elementy odebrane i nie
wdroione
(brak podstaw prawnych)

Europejski
System
Informacji
Wizowe]

System
Informacyjny
Schengen

Centralna
Ewidencja
Ludnosci

PESEL

Centralna
Ewidencja
Pojazddw i
Kierowcdw

REGON

System
Informatyczny
Strazy Granicznej

System
Ewidencjonujacy
Skazanychi
Osadzonych
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Zestawienie ankiet uzytkownikow koncowych aplikacji e-posterunek

Lp.

_|Pana(i) prace i podniosto jej wydajnos¢?

| do sporzadzenia?

Czy wdrozenie systemu e-posterunek usprawnito

Czy wdrozenie systemu e-posterunek
spowodowato zmniejszenie ilosci dokumentéw
w formie papierowej koniecznych

TAK

Czy uczestniczyt(a) Pan(i) w szkoleniach
w zakresie uzytkowania systemu?

152

15

%

6

NIE

220

%

87

223

88

BRAK
ZDANIA

19

23

%

60

97

38

Czy wystapit przypadek, ze chcial(a) F-;an(i)
wzig¢ udziat w szkoleniu, lecz okazato sie
to niemozliwe?

16

236

93

| pracy na tym narzedziu?

Czy szkolenie z zakresu systemu e-posterunek
zostato przeprowadzone przed rozpoczeciem

Czy poziom szkolen, a takze ich ilos¢ jest
wystarczajgca do pracy przy obstudze
e-posterunku?

125

49

111

52

20

181

44

18

71

21

Czy ilos¢ i jakbéé sprzetu dostepna w jednostce
jest wystarczajaca do pracy w e-posterunek?

Czy zgtaszat Pan(i) uwagi do systemu
e-posterunek? Jesli tak to w jakiej formie i czy
zostaty one uwzglednione?

Czy ma Pan(i) dostep do instrukcji uiytkow"n"ika? '

77

53

30

161

63

16

21

191

75

10

137

54

104

41

13

| system e-posterunek?

p]0]:]1¥43

Jak Pan(i) ocenia ogdlnie

Jak Pan(i) ocenia stabilno$é¢
systemu e-posterunek?
Jak Pan(i) ocenia wydajnosc
systemu e-posterunek?

Jak Pan(i) ocenia poziom
szkolenia z zakresu
uzytkowania systemu?

25

%

10

SREDNIO

29

24

25

110

107

114

43

66

26

42

45

72

69

28

27

33

78

31

68

27

Badanie opinii uzytkownikéw koncowych aplikacji e-posterunek, w skontrolowanych jednostkach
organizacyjnych Policji, zostato przeprowadzone na podstawie anonimowych ankiet
przekazanych faktycznym i docelowym uzytkownikom tego narzedzia teleinformatycznego,
tj. funkcjonariuszom korzystajacym z e-posterunku, osobom ktére otrzymaty sprzet komputerowy
do obstugi tej aplikacji, osobom ktére uczestniczyty w szkoleniach z obstugi e-posterunku,
administratorom merytorycznym i technicznym aplikacji oraz przetozonym funkcjonariuszy
realizujacych czynnosci stuzbowe z wykorzystaniem e-posterunku. Z tacznej liczby 270
uzytkownikéw koncowych e-posterunku w jednostkach objetych kontrola, ankietami objgto
254 osoby, tj. 94% ww. grupy.
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Zestawienie ankiet uzytkownikéw koricowych aplikacji SWD

BRAK
0, [+) 0,
Lp. TAK Yo NIE /o ZDANIA Yo
L Czy wdrozenie systemu SWD usprawnito Pana(i) prace 69 15 366 79 2 6

i podniosto jej wydajnos¢?

Czy wdrozenie SWD spowodowalo zmnigjszenie
2. |ilosci dokumentéw w formie papierowej koniecznych 86 19 353 77 22 5
do sporzadzenia? R
Czy uczestniczyt(a) Pan(i) w szkoleniach w zakresie
‘uzytkowania systemu? e W — g Je
Czy wystapit przypadek, ze chciat(a) Pan(i) wzigé

% ud‘z/iaKN gzpkolFr)eniZf lecz okazato sit(a 2ca nie(n)“loili\ze? i 10 404 e i ‘
Czy szkolenie z zakresu systemu SWD zostato

370 80 79 17 12 3

5. | przeprowadzone przed rozpoczeciem pracy 338 73 108 23 15 3
____|na tym narzedziu? - .
Czy poziom szkolen, a takze ich ilos¢ jest
& wystarczajaca do pracy przy obstudze SWD? el A 210__ ifih 46 i % i
Czy ilos€ i jakos¢ sprzetu dostepna w jednostce jest
7 |wystarczajaca do pracy w SWD? el el R = *
Czy po wdrozeniu SWD korzysta Pan(i)
B zsystemwEKSD? ! el 7111 5 20 727 _ 18 5 ___4____
Czy zgtaszat Pan(i) uwagi do systemu SWD? Jesli tak,
_ 9 to w jakiej formie i czy zostaty one uwzglednione? 148 32___ ____304 | 66 ? 2
10. |Czy ma Pan(i) dostep do instrukcji uzytkownika? 340 74 107 23 14 3
z s BRAK
0, (1)
DOBRZE 9% SREDNIO 9% ZLE % ZDANIA
1. Jak Pan(i) ocenia ogdlnie system 51 11 240 52 | 145 | 31 25 5
___|swb? _i__ e Wowesd Tl 3
Jak Pan(i) ocenia stabilnos¢
2.. systemu SWD? 7 i 23 5 214"“ | 46 .192 742 32 77
Jak Pan(i) ocenia wydajnos¢
% lsystemuswo? = JF LB e ] B
Jak Pan(i) ocenia przepustowos¢ |
% [taczy, na ktérych pracuje SWD? S | el asall R
Jak Pan(i) ocenia poziom szkolenia
* z zaKresu uzytkowania systemu? _}13 23 el | 48 91 =H v 10

Badanie opinii uzytkownikow koncowych systemu SWD, w skontrolowanych jednostkach
organizacyjnych Policji, zostato przeprowadzone na podstawie anonimowych ankiet
przekazanych uzytkownikom tego narzedzia teleinformatycznego, tj. funkcjonariuszom
i pracownikom korzystajacym z SWD, administratorom merytorycznym i technicznym aplikacji oraz
przetozonym funkcjonariuszy realizujacych czynnosci stuzbowe z wykorzystaniem tego systemu.
Z tacznej liczby 1 145 uzytkownikéw koricowych SWD w jednostkach objetych kontrola,
ankietami objeto 461 osoby, tj. 40% ww. grupy.
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Wykaz podmiotéw objetych kontrola oraz jednostek organizacyjnych NIK,
ktére przeprowadzity kontrole

Nazwa jednostki

Jednostka
organizacyjna NIK,

Lp. objetej kontrola Ocena kontrolowanej dziatalnosci ktéra przeprowadzila
kontrole
Komenda Gléwna e-posterunek negatywna Departament Porzadku
o Policji SWD pozytywna, mimo stwierdzonych i&iﬁfﬁisztﬁa
- 7 nieprawidtowosci il € 9 )
oy e-posterunek Departament Porzadku
Centrum Projektow ; ; i ;
2. ocena opisowa i Bezpieczenstwa
Inf__orn:uatycznych SWD : 0 Wewnetrznego
tywna, mimo stwierdzonych
-posterunek pozy e : =
3. |Komenda Wojewddzka f P nieprawidtowosci Delegatura NIK
’ Policji w Biatystoku SWD pozytywna, mimo stwierdzonych w Biatymstoku
B nieprawidtowosci
ozytywna, mimo stwierdzonych
, | KomendaMiejska | e-posterunek | POYDMES TEE AT Delegatura NIK
" | Policji w Biatymstoku w Biatymstoku
e SWD A pozytywna
. pozytywna, mimo stwierdzonych
5. Komleqda Mle]slka e-posterunek nieprawidtowosci DeIegatura NIK
Policji w tomzy w Biatymstoku
| SwD _ Ppozytywna e
6 Komenda Miejska e-posterunek negatywna Delegatura NIK
3 Policji w Suwatkach SWD pozytywna w Bialymstoku
7 Komenda Wojewodzka | e-posterunek ~ pozytywna Delegatura NIK
' Policji w Bydgoszczy SWD pozytywna _\,y__Bydgoszczy
8 Komenda Miejska | e-posterunek ___pozytywna Delegatura NIK
' | Policji w Bydgoszczy | SWD pozytywna ~ WBydgoszczy
tywna, mimo stwierd h
9 Komenda Miejska e-posterunek pozy ywni ebr i dmw\ayéecri e Delegatura NIK
) Policji Wioctawk Byd C
G T pontyuna
ozytywna, mimo stwierdzonych
10 Komenda Miejska | e-posterunek pagyty nie;)rawidlowoéci i Delegatura NIK
5 Policji w Toruniu w Bydgoszczy
SwWo | pozytywna % ERaEb
tywna, mimo stwierdzonych
, -posterunek RORETENC, WL fi
11, | Komenda Wojewddzka ol i nieprawidtowosci Delegatura NIK
. Policji w Szczecinie SWD pozytywna, mimo stwierdzonych w Szczecinie
. _nieprawidiowosci | ]
ozytywna, mimo stwierdzonych
12 Komenda Miejska | e-posterunek i nieprawidtowosci ' Delegatura NIK
; Policji w Szczecinie |- w Szczecinie
SwWD pozytywna
| pozytywna, mimo stwierdzonych
13 Komenda Miejska | e-posterunek . nieprawidtowosci ! Delegatura NIK
' Policji w Koszalinie |- w Szczecinie
~ SWD ~ pozytywna !
pozytywna, mimo stwierdzonych
e-posterunek : : T
14. | Komenda Powiatowa RAgtIIIG nieprawidtowosci Delegatura NIK
: Policji w Policach SWD pozytywna, mimo stwierdzonych w Szczecinie
nieprawidtowosci
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Wykaz os6b zajmujacych w okresie objetym kontrolg stanowiska kierownicze
w badanych jednostkach

Komendant
Gtowny Policji

Marek Bienkowski

03.11.2005 r. — 12.02.2007 r.

Konrad Kornatowski

12.02.2007 r. — 08.08.2007 r.

nadinsp. Tadeusz Budzik

08.08.2007 r. — 05.03.2008 r.

gen. insp. Andrzej Matejuk

06.03.2008 r. — 09.01.2012 r.

nadinsp. Marek Dziatoszynski

10.01.2012 r. — obecnie

Zastepca
Komendanta
Gldwnego Policji
nadzorujacy prace
Biura tacznosci
i Informatyki KGP

Jacek Bartminski

05.12.2005 r. — 08.06.2006 r.

Jacek Sobolewski

09.06.2006 r. — 28.02.2007 .

Tomasz Karczewski

08.03.2007 r. — 29.11.2007 .

nadinsp. Henryk Tusifski

03.12.2007 r, — 27.02.2009 r.

nadinsp. Andrzej Trela

03.03.2009 r. — 15.01.2012 .

insp. Arkadiusz Letkiewicz

16.01.2012 r. — do konca okresu
objetego kontrolg

nadinsp. Waldemar Jarczewski

05.12.2005 r. — 28.02.2007 .

Zastepca nadinsp. Tadeusz Budzik 10.03.2007 r. — 12.08.2007 .
, Komendanta ™= jinsp. Ferdynand Skiba 21.08.2007 r. - 07.03.2008 1.
Komenda Gtéwna | Gtownego Policji . =
Policiji nadzorujacy "ads'}“SD'.Kaz'm!erz 17.03.2008 1. - 15.01.2012 r.
prace Biura zwajcowski :
Kryminalnego KGP nadinsp. Andrzej Rokita 16.01.2(());]_2&;;2;81?05:::\;:okresu
Zastepca nadinsp. Arkadiusz Pawetczyk 21.08.2007 r. — 24.08.2009 r.
Komendanta nadinsp. Waldemar Jarczewski 16.11.2009 r. — 15.01.2012 r.
Gléwnego Policji
nadzorujacy prac - q
Biurajikgcﬁu . nadinsp. Krzysztof Gajewski 16'01'223)].2‘&‘{@0(1205‘?;% oKresd
Drogowego
| nadinsp. Marek Hebda 19.04.2005 r. — 16.11.2005 r.
Zastepca nadinsp Ryszard Siewierski 17.11.2005 r. — 31.10.2006 .
Ggm:gga;;ﬁqi insp. Stanistaw Gutowski 14.02.2007 r. — 16.08.2007 .
nadzorujacy prace nadinsp. Arkadiusz Pawetczyk 21.08.2007 r. — 24.08.2009 r.
Gtéwnego Sztabu | hadinsp. Waldemar Jarczewski 20.11.2009 r, — 15.01.2012 r.
Palic]) nadisp. Krzysztof Gajewski 16'01‘Zgé?e;éaodzoﬁpgaOKresu
__Andrzej Machnacz _08.09.2008 r. — 16.07.2010 .
Pf;”;;‘t’;‘” Bk Zbigniew Olejniczak 19.07.2010 1. ~ 21.03.2012 1.
Informatycznych Agnieszka Boboll 22.03.201? r. — do konhca okresu
objetego kontrola.
Komenda insp. Roman Popow 27.04.2007 r. — 16.03.2009 r.
Wojewddzka Komendant insp. Igor Parfieniuk 17.03.2009 r. — 02.02.2012 r.
Policji Wojewadzki Policji 03.02.2012 r. — do konca okresu

w Biatystoku

nadinsp. Stawomir Mierzwa

objetego kontrolg

Komenda
Miejska Policji
w Biatymstoku

Komendant Miejski
Policji

insp. Jarostaw Stankiewicz

01.03.2006 r. — 03.11,2009 .

insp. Mirostaw Zwada

04.11.2009 r. - 10.09.2010 .

nadkom. Krzysztof Mréz

11.09.2010 r. — 14,10.2010 .

insp. Irena Doroszkiewicz

15.10.2010 r. - do korica okresu
objetego kontrolg

Komenda Miejska
Policji w tomzy

Komendant Miejski
Policji

insp. Andrzej Ryrski

01.07.2009 r. — do konica okresu
objetego kontrolg
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Komenda O ;
6. Miejska Policji Komenggl?;c.iMlerkl mt. insp. Andrzej Batazy 01'11'2239 :-e—odﬁol::':?gla gilestl
w Suwatkach ) Ieleg q
nadinsp. Krzysztof Gajewski 23.02.2006 r. — 30.09.2010 r.
Komenda .
Wojewddzka Komendant nadinsp. Krzysztof Staranczak 01.10.2010 r. — 18.02.2011 r.
7 Policji Wojewddzki Policji | insp. Krzysztof Zakurzewski 19.02.2011 r, = 15.05.2011 r.
w Bydgoszczy ' - - 16.05.2011 r. — do konca okresu
insp. Wojciech Otdynski objetego kontrolg
Komenda ey g
ak . .. | Komendant Miejski | . ; .| 26.02.2011 r. — do konca okresu
8. Miejska Policji Policji insp. Waldemar Krzyzanowski objetego kontrola
w Bydgoszczy
K q mt. insp. Mirostaw Wisniewski 08.09.2006 r. — 25.02.2011 r.
" Mie&f:go‘l‘icji Komendant Miejski | mt. insp. Robert Przybysz |  26.02.2011 r. - 29.11.2012 r.
' Policji . . . 30.11.2012 r. — do korica okresu
we Wioctawku e
mt. insp. Piotr Stachowiak objetego kontrolg
Komenda Miejska | Komendant Miejski ¢ - 23.01,2012 r, — do korica okresu
1 Policji w Toruniu Policji Misp, Anton! Suaick objetego kontrolg
Komenda
Wojewddzka Komendant ' . . 18.11.2009 r. — do konca okresu
1 Policji Wojewddzki Policji hadlinsp, Woldieeh Olbhy objetego kontrolg
w Szczecinie
5 q insp. Jan Pytka 27.02.2008 r. — 31.01.2010 r.
i Mie}.‘;’;‘:go‘i‘icji Komendant Miejski | mt. insp. Krzysztof Mechliiski | 01.02.2010 r. — 17.02.2010 r.
S L o Policji insp. Jacek Wolf 18.02.2010 r. — do korica okresu
B objetego kontrolg
Komenda s ;
o . .. | Komendant Miejski . : 01.07.2005 r. — do konca okresu
13. | Miejska Pgll_c1| Policji insp. Wiestaw Tyl objetego kontrola
w Koszalinie
Komenda :
14. | Powiatowa Policii Komendant podinsp. Andrzej Zakrzewski 01.04.2006 r. — do konca okresu

w Policach

Powiatowy Policji

objetego kontrolg
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Wykaz aktow prawnych dotyczacych kontrolowanej tematyki

1.
2,

Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2011 r. Nr 287, poz. 1687 ze zm.).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz. U.z 2013 r,, poz. 235).

Ustawa z dnia 12 stycznia 2007 r. o ustanowieniu Programu modernizacji Policji, Strazy
Granicznej, Paristwowej Strazy Pozarnej i Biura Ochrony Rzqdu w latach 2007-2011 (Dz. U. Nr 35,
poz. 213 ze zm.).

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926
ze zm.).

Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (Dz. U.z 2009 r.Nr 178, poz. 1380
Ze Zm.).

Ustawa z dnia 8 wrzeénia 2006 r. o Panstwowym Ratownictwie Medycznym (Dz. U. Nr 191,
poz. 1410 ze zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji zdnia 31 lipca 2009 r. w sprawie
organizacji i funkcjonowania centrow powiadamiania ratunkowego i wojewddzkich centrow
powiadamiania ratunkowego (Dz. U. Nr 130, poz. 1073 ze zm.).

Zarzadzenie Nr 441 Komendanta Gtéwnego Policji z dnia 25 kwietnia 2008 r. w sprawie
prowadzenia w Policji przedsiewziecia teleinformatycznego (Dz. Urz. KGP z 2013 r., poz. 21).

. Decyzja Nr 360 Komendanta Gtéwnego Policji z dnia 28 maja 2007 r. w sprawie prowadzenia

przedsiewziecia teleinformatycznegow Policji (Dz. Urz. KGP Nr 11, poz. 93).

. Decyzja Nr 336 Komendanta Gtéwnego Policji zdnia 23 czerwca 2005 r. w sprawie prowadzenia

przedsiewziecia teleinformatycznegow Policji (Dz. Urz. KGP Nr 12, poz. 78).

. Zarzadzenie Nr 1041 Komendanta Gtéwnego Policji z dnia 28 wrzesnia 2007 r. w sprawie

szczegotowych zasad organizacji i zakresu dziatania komend, komisariatow i innych jednostek
organizacyjnych Policji (Dz. Urz. KGP Nr 18, poz.135 ze zm.).

. Zarzadzenie Nr 453 Komendanta Gtéwnego Policji z dnia 27 kwietnia 2011 r. w sprawie form

i metod przetwarzania informacji wspomagajacych kierowanie niektérymi dziataniami Policji
podejmowanymi w celu wykonywania zadan ustawowych (Dz. Urz. KGP Nr 4, poz. 27 ze zm.).

. DecyzjaNr 167 Komendanta Gtéwnego Policjizdnia 19 marca 2008 r. w sprawie funkcjonowania

zestawu centralnych zbiordw informacji tworzacych Krajowy System Informacyjny Policji
(Dz. Urz. KGP Nr 10, poz. 57 ze zm.).

Decyzja Nr 125 Komendanta Gléwnego Policji z dnia 5 kwietnia 2013 r. w sprawie
funkcjonowania Krajowego Systemu Informacyjnego Policji (Dz. Urz. KGP z 2013 r,, poz. 28).

. Zarzadzenie Nr 1173 Komendanta Gtéwnego Policji zdnia 10 listopada 2004 r. w sprawie organizadji

stuzby dyzurnej w jednostkach organizacyjnych Policji (Dz. Urz. KGP Nr 21, poz. 132 ze zm.).

Zarzadzenie Nr 1147 Komendanta Gtéwnego Policjizdnia 22 wrzesnia 2011 r.w sprawie planowania
strategicznego, sprawozdawczosci i oceny pracy Policji (Dz. Urz. KGP Nr 8, poz. 57 ze zm.).
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Zarzadzenie Nr 254 Komendanta Gtownego Policji zdnia 15 marca 2010 r.w sprawie planowania
strategicznego, sprawozdawczosci i oceny pracy Policji (Dz. Urz. KGP Nr 4, poz. 13).

Zarzadzenie Nr 749 Komendanta Gtéwnego Policji z dnia 27 maja 2010 . w sprawie regulaminu
Komendy Gtéwnej Policji (Dz. Urz. KGP Nr 6, poz. 20 ze zm.).

Zarzadzenie Nr 1355 Komendanta Gtéwnego Policji z dnia 20 grudnia 2007 r. w sprawie
metod i form organizowania i prowadzenia przez Policje poécigéw i zorganizowanych dziatan
poscigowych (Dz. Urz. KGP z 2008 r. Nr 1, poz.1).

Zarzadzenie Nr 213 Komendanta Gtéwnego Policji z dnia 28 lutego 2007 r. w sprawie metod
i form przygotowania i realizacji zadan Policji w przypadkach zagrozenia zycia i zdrowia ludzi
lub ich mienia albo bezpieczenstwa i porzadku publicznego (Dz. Urz. KGP Nr 5, poz. 49).

Zarzadzenie Nr 768 Komendanta Gtéwnego Policji z dnia 14 sierpnia 2007 r. w sprawie form
i metod wykonywania zadan przez policjantéw petniacych stuzbe patrolowa oraz koordynacji
dziatan o charakterze prewencyjnym (Dz. Urz. KGP Nr 15, poz. 119 ze zm.).

Zarzadzenie Nr 11 Ministra Spraw Wewnetrznych i Administracji z dnia 21 stycznia 2008 r.
w sprawie utworzenia panstwowej jednostki budzetowej - Centrum Projektow Informatycznych
Ministerstwa Spraw Wewnetrznych i Administracji (Dz. Urz. MSW Nr 4, poz. 12 ze zm.).
Zarzadzenie Nr 3 Ministra Administracji i Cyfryzacji zdnia 27 grudnia 2011 r.w sprawie Centrum
Projektow Informatycznych (Dz. Urz. MAIC 2 2012 r,, poz. 3 ze zm.).
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Wykaz organdéw i instytucji, ktérym przekazano informacje o wynikach kontroli

Sl O e B g N oSS

O ® N O AW o

Prezydent Rzeczypospolitej Polskiej

Marszatek Sejmu Rzeczypospolitej Polskiej
Marszatek Senatu Rzeczypospolitej Polskiej
Prezes Rady Ministrow

Prezes Trybunatu Konstytucyjnego

Rzecznik Praw Obywatelskich

Generalny Inspektor Ochrony Danych Osobowych
Sejmowa Komisja Spraw Wewnetrznych

Sejmowa Komisja Administracji i Cyfryzacji
Sejmowa Komisja do Spraw Kontroli Paristwowej

. Sejmowa Komisja Odpowiedzialnosci Konstytucyjnej
. Minister Administracji i Cyfryzacji

. Minister Spraw Wewnetrznych

. Komendant Gtéwny Policji

. Szef Centralnego Biura Antykorupcyjnego

. Szef Biura Bezpieczennstwa Narodowego

Dyrektor Centrum Projektéw Informatycznych
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